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On-Alic1 ve Onleyici Miidahalede Simiilasyonlar
Simulations in Pre-emptive and Preventive Intervention
Elif GURDAL LIMON?- Onur LIMON**

Oz

Simiilasyonlar gercek ortamlarin taklit edilmesi ve birebir benzerlerinin
matematiksel modellerle yaratilmas: ile olusturulan dijital ortamlardwr. Bu diital
ortamlara gercek diinyarmn verileri yiiklenerek yasanabilecek tiim olasihiklarin
hesaplanabilmesi miimkiin olabilmektedir. Ortaya ¢ikan bilginin ise gercek diinyadaki
politkalar etkileyebilmesi tartisimas: gereken bir konu olmaktadw. Simiilasyonlar
sayesinde devletlerin onemli giivenlik meselelerine dair olasihk hesaplarimn yapumas:
artik stk sik basvurulan yontemler haline gelmistir. Ancak dyital alan iizerinden
saglanmaya caligilan bu giivenlik yonteminin savunma dayanagi olarak yonlendirici
olup olmayacag ya da simiilasyon verilerine dayanarak bir eylemde bulunmarin saldirt
olarak yorumlanyp yorumlanamayacag tarugilmahdir. Bu calisma bu sorulara yanit
aramak icin ele almmugtr. Kavramsal cerceve on-alict ve onleyici miidahale
kavramlandw. Bu cercevede simiilasyon verilerinin miidahale ederken bir savunma
dayanag olarak kullamlmasiin on-alict ma yoksa onleyict mi oldugu taragilmaktadr.
Simiilasyon verileri ve yapay zekd analizlerinin diisman tamimlamas: ve saldirganhk
gostergelerinin - hesaplamalarinda mesru bir hukuksal dayanak olup olamamas
uluslararasy 1is birliginin sekli ve uluslararast aktorlerin kabul edilir secenekleri
mesrulastirma siireclerine gore degismektedir.
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Abstract

Stmulations are digital environments created by imitating real environments and
creating similar ones with mathematical models. In this respect, it is possible to calculate
all the possibilities that can be experienced by uploading the data of the real world to
these imitated digital environments. The fact that the resulting knowledge can affect
real-world policies is a subject that needs to be discussed. Thanks to simulations,
probability calculations for important security issues of states have now become
Srequently used methods. However, it should be discussed whether this security method
tried to be provided through the digital space will be a directing factor as a basis for
defence or whether taking an action based on simulation data can be interpreted as an
attack. This study undertakes to seek answers to these questions. The conceptual
Sframework of the study is the concepts of pre-emptive and preventive intervention. In
this context, the study examines whether the use of simulation data as a basis for defence
n tnterventions can be a pre-emptive and preventive approach. The legitimacy of using
simulation data and artificial intelligence analyses for identifying enemies and calculating
aggression indicators depends on the specific forms of international cooperation and the
processes through which international actors establish acceptable options.

Keywords: Pre-emptive Intervention, Preventive Intervention, Simulation,
Dagitization, Security.

Giris

Uluslararasi iligkilerin teknolojik doniisiimiinii; fayda, etki veya risk gibi
farkli acilardan yorumlamak gerekmektedir. Yeni ekonomik sektorlerin
olugsmasi ve iletisimde hizli bir akiskanligin saglanmas: gibi faydalar varken
internet erisiminin sinirlandirildigi/kesildigi bir ortamda borsa ve yatirimlarla
ilgili sorunlarin c¢ikmasi olasidir. Askeri alandaki dijital doniisiimde ise
giivenlik anlaminda riskler olugsa da benzer sekilde bu risklerle sinirli bir
degisim yoktur. Askeri alandaki risklerin yaninda faydalara bakildiginda;
askeri silah cesitlenmesi, istihbarat edinimi, dijital egitimler, iletisimde veri
akisinin hizli olmasi gibi bircok konuda avantajlar da ortaya ¢ikmaktadir.
Bunlar bir gii¢ olarak yorumlanabilir.

Devletlerin gii¢ tanimlarina artik dijital yetenekleri de dahil etmek
gerekmektedir. Savas alanlar1 kara, hava, deniz ve uzay olarak tanimlanirken
buna dijital bir savas alani olan siber alan da eklenmistir. Bu anlayista gii¢
tiirlerine de dijital yetenekler eklenmektedir. Ciinkii dijital gelismelerden
faydalanmak uluslararasi anlamda bir rekabet konusu olmaya baslamistir.
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Dijital giivenlik bu agidan hem bir giic kaynagi hem bir rekabet konusu
hem de bir ulusal giivenlik meselesi olmaktadir.

Yapay zeka, makine 6grenmesi, simiilasyonlar, artirilmis gerceklik
gibi konular devletlerin askeri, ekonomik, siyasi ve toplumsal alanlarda
faydalanmaya calistiklar1 ve gelecek dis tehditlere karsi korunmaya
calistiklar1 konulardir. Ayrica diger aktorlerle de rekabet ettikleri konulardir.
Insan hafizas1 ile mukayese edilemeyecek oranda bityiik verilerin yer aldig1
yazilimlar devletlerin politik analizlerinde yer edinmeye baslamaistir.
Ozellikle devletlerin karar alici organlarinin devlet cikarlari icin alacaklar
kararlar yasamsal degerde olabilmektedir. Bu tiir kararlarin devletlerin
uluslararasi konumlarina zarar vermeden gii¢ arttirict sonuglar dogurmasi
beklenmektedir. Simiilasyonlardan ve yapay zeka destekli sistemlerden
faydalanilmasi bu noktada giderek tercih edilen bir secenek olmaktadir.

Simiilasyonlar politik analiz ve karar alma siirecinde destekleyici veriler
sunmasi bakimindan degerli olmaya baslamistir. Ayrica insan beynini taklit
etme Ozelligi ile simiile olaylarda egitimler verebilmesi bakimindan askeri
personel veya karar alicilarin egitilmesinde de kullanilmaktadir. Yetenekli
personelin egitilebilmesi ve riskli kararlarda zararin gercek hayata
yansimayacak sekilde simiile ortamlardan test edilmesi miimkiin hale gelmistir.
Simiilasyonlar bu acidan gercek hayatta riskli olabilecek operasyonlarin
sonuglarini 6nceden analiz edebilmek, gercekci egitimler verebilmek, risk
analizi yapabilmek icin matematiksel hesaplamalarin yapildigi devletlerin en
6nemli bagvuru kaynaklarindan biri haline gelmektedir. Savas konusunda ise
bu simiilasyon verilerinin gercek hayata yansitilmasi bir celiskiyi
dogurmaktadir. Bu durum uluslararasi iligkilerde savas, giivenlik, savunma gibi
onemli alanlardaki kavramlarin tanimlariyla teknolojinin gelismesiyle
uluslararast iligkiler eylemlerindeki tutarlilik sorunundan kaynaklanmaktadir.

Kimi durumda devletlerin korku tanimlamasi ve dilsman aktor tespiti
algiya dayali ve sezgisel olabilmektedir. Elbette ki uluslararas: iligkilerde
savag sebebi ve mesru miidafaa dayanaklar: tarihte olagelen uygulamalara
bakildiginda belirli bir cerceveye gore ilerlemektedir. Ulusal ¢ikarlara, toprak
biitiinliigiine veya egemenlik haklarina yonelik ihlaller 6nemli ilk saldiri
dayanag1 olabilmektedir. Ancak net olmayan ve kanitlarla sunulamayan
durumlarda, bir devletin kendi ulusal cikarlarina risk olarak gordiigii bir
diisman tanimlamasi ve kuvvet iceren ilk miidahalede bulunmas: tartismali
olmakla beraber karsilasilan uluslararasi iligkiler gelismeleridir.
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Matematiksel olarak bir devletin bagka bir devlete saldir1 yapma
olasilig1 hesaplanabilir mi? Bir devletin gii¢ yiikselisi tehdit olarak
tanimlanip bir basgka devleti isgal edebilme olasiliklar1 6lciilebilir mi? En
onemlisi de bu olasilik hesaplamalar1 gercek hayatta bir dayanak olarak
kullanilabilir mi? Calisma bu tiir sorulara yanit aramak icin hazirlanmaistir.
Bunun i¢in calisma, mesru miidafaa kavramlarindan olan ve 11 Eylill teror
saldirilar1 ile akademik olarak tartisilmasi daha yogun olan oOn-alici
miidahale ve 6nleyici miidahale! doktrinleri iizerinden ele alinmistir.

Teknolojik gelismelerin  etkisini incelemek akademik anlamda
uluslararasi1 iliskiler Tiirkge literatiiriiniin giincelligini korumak ve
dinamikligini saglamak icindir. Ayrica askeri anlamda devletlerarasindaki
catismaci siireclerin tehdit analizini dijital teknoloji destekli bilimsel
dayanaklarla olgiilebilir yapilmasi devletlerin ihtiya¢ duydugu yeni
konulardir. Bu konularin karar alma siireclerinde degerli oldugu ve daha da
degerli olacag1 diisiiniilmektedir. Simiilasyonlarin bir devletin karar alma
stirecinde dayanak olarak kullanilmasi ya da kullanilmamasi iizerine yapilan bu
calismanin hem bir ilk olmasi hem de ihtiya¢ gidermesi bakimindan Tiirkce
literatiire katki yapacagi diisiiniilmektedir. Simiilasyon alanini 6zellikle son
donemlerde savunma sanayi bakimindan atak yapan Tiirkiye’nin jeopolitik
konumu diisiiniildiigiinde askeri egitim, karar alma siirecleri ve bolgesel
risk tespiti bakimindan kullanmasi degerli olacaktir.

Calisma; kavramsal olarak 6n-alici ve 6nleyici miidahale kavramlarinin
tanimlanmasi ile baslamaktadir. Ardindan uluslararasi iligkilerde dijital gii¢
yorumlamasi yapilmis, bu alanda simiilasyonlarin 6nemine, 6rneklerine ve
islevine yer verilmistir. Daha sonra simiilasyonlarin uluslararasi iliskilerde bir
dayanak olarak kullanilabilirligi sonug ve tartisma kisminda tartigilmistir.

1. On-alici/Onleyici Miidahale Doktrini ve Dayanaklar

Uluslararas1 catismada ve anlasmazliklarin ¢oziimiinde savasa
basgvurmak tarih boyunca 6nemli bir yontem olmustur. Savas, gii¢ kapasitesine
gore degiskenlik gostermekle birlikte bagvurulan veya bagvurmaktan
kaginilan bir durumdur. Saldir1 ve savunma arasinda bu agidan farkliliklar

! Kavramlar, bazi kaynaklarda o6n-alici/6nleyici savas, on-alici/6nleyici vurus, on-
alici/6nleyici saldir1 gibi farkli kelime gruplari ile kullanilmaktadir. Bu ¢aligmada savag
ve saldir1 kavramlarinin yanlis anlasilmaya mahal vermemesi icin “6n-alict miidahale ve
onleyici miidahale” ifadesi tercih edilmistir.
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vardir. Gii¢ kapasitesinin goreli tstiinligi cogu zaman saldirida bir itici
unsur olmus, savunma ise zorunlu bir secenek haline gelmistir. Bu agidan
saldirinin dayanaklar1 6nemli uluslararasi iligkiler alan inceleme konusu
olmustur. Uluslararas1 hukuk kurallarinin yaratilmasi ve diplomasi ile
sorunlarin savasa bagvurulmadan coziimlenmesi beklenmektedir. Ancak
sorunlarin bu hukuk kurallarina gore giderilmesi ve cikarlarin diplomasi
masasinda pazarlik edilerek catismaya varmadan ¢oziimlenmesi bir secenekken
savas olgusu halen daha uluslararasi iligkilerin politik sonuclarindan biridir.

Birlemis Milletler (BM) iiye devletlere kuvvet kullanimindan kacinmay1
kurallara gore belirlemistir. BM Antlasmasinin 51. maddesinde de belirtildigi
gibi bu kuvvet kullanimindan kaginmanin istisnai durumu ise mesru
midafaadir. Baris1 ve istikrar1 bozucu kuvvet kullanilan devlet(ler)e karsi
kuvvet kullaniminin yolu acgilmaktadir. BM antlasmasina gore kuvvet
kullaniminin “eyleme gecmis” olmasi gerekmektedir. Eyleme gecmis bu
kuvvete karsiligi, bir devletin tek olarak veya diger devletlerle birlikte kuvvet
kullanimi ile verebilmesi miimkiindiir.> Kuvvet kullaniminin mesru
miidafaa hakki ile mesrulastirilmasi halen tartismali olmaktadir. Mesru
mildafaa dayanagi olarak kuvvet kullanimi konusu olan 6n-alic1 (preemptive)
ve Onleyici (preventive) miidahale kavramlarinin tartismalar1 bu agidan
karmagiklasmaktadir.

On-alici miidahale bir dilsmanin saldiri yapmak icin giristigi baz
hazirliklarin fark edilmesiyle o diismana karsi kuvvet igeren bir miidahalede
bulunulmasidir.®> Bu miidahalenin yapilmasinda diismanin saldir1 icin bazi
hazirliklarinin tespit edilmis olmasi kanit niteligindedir. Ancak onleyici
miidahale temel olarak bir diisman unsurunun saldir1 hazirliginin
kanitlanamadigi, saldir1 hazirliginin olup olmadig1 belirlenemedigi durumda
dahi varsayima dayali yapilan kuvvet iceren bir miidahaledir.*

Tarihte On-alici miidahale o6rnekleri kanitlanabilirlik bakimindan
halen giintimiizle benzer niteliktedir. II. Diinya Savasi esnasinda, Temmuz
1940’ta, Birlesik Krallik Bagbakani Winston Churchill’in Cezayir'in Oran

? Hiiseyin Pazarci, Uluslararas: Hukuk, Turhan Kitabevi, Ankara, 2015, s. 120.

3 Karl P. Mueller et al., Striking First: Preemptive and Preventive Attack in U.S. National
Security Policy, RAND Corporation, Santa Monica, 2006, s. 5.

* James B. Steinberg, Michael E. O’Hanlon, Susan E. Rice, “The New National Security
Strategy and Preemption”, 2002, http://www.brookings.edu/comm/ policybriefs/pb113.htm,
erisim 29.06.2023.
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sehrinde bulunan Vichy Fransiz filosuna yapug: saldir1 érnek gosterilebilir.’
O donem Fransiz Cezayiri, Hitler Almanyas1 tarafindan isgal edilmistir.
Churcill, Fransiz Bakanin Fransiz donanmasini Hitler’e teslim edecegi
tehlikesine karsi On-alic1 bir miidahale yaparak ilk saldiriyi1 yapmaistir.
Bakan boyle bir iddiay1 reddetse de Churchill’in hakli oldugu diisiiniilmiis
ve filonun Hitler'e gecmeden oOn-alici bir miidahalenin dogrulugu
savunulmugtur.® Kaldi ki bu durumun o6n-alici miidahale olarak
goriillmesinde 6nemli bir unsur II. Diinya Savasi’nin halihazirda olmasi ve
Hitler’in yayilmaci politikasinin kanitlanmis olmasidir.

Diger yandan tarihte Onleyici miidahaleyi mesrulastirmak igin
saldirilarda bulunan devletlerin hukuk dis1 davranislar1 da s6z konusu
olmustur. Buna da Israil’in Haziran 1981 tarihinde Irak’taki Osirak reaktoriinii
bombalamas1 gosterilebilir. Bu olay 1981 yilinda Israil’in Irak’a yonelik
Opera Operasyonu’nda gerceklesmistir. Israil, Irak’in o donem Fransa’dan
satin aldig1 niikleer reaktorii niikleer silah gelistirecegi diisiincesiyle tehdit
olarak yorumlamistir. Bu yiizden Opera Operasyonu ile Irak’a hava saldirisi
yapmustir.” Israil bu saldiriyr 6nleyici mesru miidafaa olarak duyurup
savunmustur.® Irak’in Israil’e bir tehdit olarak goriildiigii iddia edilmistir.
Fakat Irak’taki bu reaktor o tarihte heniiz kullanima dahi alinmamais, hatta
agilmamistir.’ Bu acgidan Irak’in eylemleri én-alici miidahale icin bir kanit
niteliginde olamadigindan Israil yine de énleyici mesru miidafaa iddias ile
bir mesrulastirma saglamaya calismistir. Dolayisiyla bu eylem BM Giivenlik
Konseyi tarafindan oy birligi ile kinanmistir.!°

Devletlerin kuvvet kullanimi ve buna mesru miidafaa hakki ile karsilik
verilmesi basit bir acidan yukarida bahsi gecildigi gibi izah edilse de
giiniimiizde bu durum daha karmagik bir hal almistir. Bu siirecin déniim

SThomas Parker, “When Churchill Bombed France.” The National Interest, no. 145, 2016, s. 77-84.

¢ Kaufman ve Robert Gordon, In Defense of the Bush Doctrine, The University Press of
Kentucky, Kentucky, 2007, s. 91-92.

7 Joshua Kirschenbaum, “Operation Opera: An Ambiguous Success.” Fournal of Strategic
Security, 3: 4, 2010, s. 49-62.

8 Dan Reiter, “Preventive Attacks Against Nuclear Programs and the’Success’at Osiraq”,
Nonproliferation Review, 12:2, Haziran 2005, s. 355-371.

° Donald G. Boudreau, “The Bombing Of The Osirak Reactor” International Fournal on
World Peace, 10: 2, 1993, s. 21-37.

10 United Nations Security Council Official Records, Attack on Iraq — SecCo Debate —
Verbatim record, 2282nd Meeting: 15 June 1981, New York; United Nations Security
Council, Decision of 19 June 198 1 (2288th meeting): Resolution 487 (1981)
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noktasi ise 2001 yilindaki 11 Eyliil teror saldirilar: olmustur. Soguk Savas’in
bitimi ile 1990’larda ABD’nin tek siiper gii¢c algisini karsilikli riza
vurgusunun 6ne ¢iktig: iyicil hegemonya iizerinden yiiriitmeye calismistir.
Iyicil hegemonya ABD’nin Soguk Savas sonrasi insan haklari, demokrasi ve
serbest piyasa ekonomisi gibi temeller iizerinden diger aktdrlere riza
saglayarak asayis gorevini istlenmesidir. Bu hegemonya roliinde diger
aktorlere bir hareket kabiliyeti de taninur. Iyiyi gozeten bir hegemonya rolii
sunulur.!’ Bu siireg, is birligi ve buna diger aktorlerin tesvik edilmesi ile
siirdiiriilmeye calisilmistir.'? Bunu o donemin ABD Ulusal Giivenlik Strateji
(UGS) belgelerinde gormek miimkiindiir. 1993-2001 yillar1 aras1 ABD Baskani
olan Bill Clinton donemi Strateji belgelerinde diplomasinin kullanilmasi
gerekliligi ve ABD’nin giivenlik tehditlerine tek basina karsilik vermesinden
ziyade ig birligine gitmesi gerekliligi vurgulanmistir.”® Bu politikalarin
tizerinden 10 yil gecmeden ise daha farkli bir ABD dis politikas1 ortaya
cikmis, bunda da 11 Eyliil 2001 terdr saldirilar etkili olmustur. 11 Eylil’de
gerceklesen teror saldirisindan hemen sonra dénemin ABD Baskani George
Bush’un ismini alan Bush Doktrini ilan edilmis ve ulusal televizyonlarda
teroristler ile terore destek veren devletlerin kastedildigi teror destekeileri
arasinda ayrim yapilmayacagi duyurulmustur.!* 11 Eyliil saldirilarindan
dolay1 gerceklesen bu gelismeler ABD’nin Kkiiresel iistiinliigiinii korumak
icin gidecegi kuvvet kullanimina dayali politika degisikliginin dayanagi
haline gelmistir.”

11 Eyliil ile birlikte, Soguk Savag’in 6zii olan caydiricilik ve ¢evreleme
politikalarinin yerine yeni stratejiler belirlenmeye baslanmistir. Ciinkii
2001-2009 yillar1 arasinda ABD Bagkani olan George W. Bush déneminde
Soguk Savag’in cevrelenecek bir tehdit anlayisi yerini, nereden ve ne zaman
gelecegi belli olmayan bir tehdit algisina birakmustir.'® Geleneksel cevreleme

I Lobel, Jules, “Benign Hegemony? Kosovo and Article 2(4) of the U. N.
Charter,” Chicago Journal of International Law, 1:1 Article 5, 2000, s. 25-27.

12 Biilent Sarper Agir, “Bush Dokitrini Kiiresel Bir Hegemonik Istikrar Arayisi m1?”,
Uluslararas: Iligkiler, 3:12, 2006, s. 71-100.

13 The USA National Security Council, the National Security Strategy September 2002
Chapter III. Strengthen Alliances to Defeat Global Terrorism and Work to Prevent
Attacks Against Us and Our Friends

'* Walter Lafeber, “The Bush Doctrine”, Diplomatic History, 26:4, 2002, s. 543-558.

15 Patricia L. Dunmire, “9/11 Changed Everything: on Intertextual Analysis of the Bush
Doctrine”, Discourse & Society, 20:2, 2009, 5.195 ) )

16 Suat Dénmez, “Kuvvet Kullanma Kapsaminda On Alict ve Onleyici Saldiri
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ve caydiricilik modelinin  haydut devletlerde ve teroristlerde ise
yaramayacagina inanilmaktadir. Bu da kuvvet kullaniminin 6niini
acmaktadir. Ciinkii terdristlerin motivasyonu, davalari icin 6lmeye dayali
manevi bir giigtiir.”” Boylelikle karmasik ve tehdidin merkezinin
belirlenmesinde zorluklarin yasandigi terér konusunun devletlerin 6nemli
giivenlik meselesi haline geldigi iyice belirginlesmistir.

Tek kutuplu yapida rakip hegemon giiclerin dogmas: daha olasidir.
Bu acidan ABD hegemonyasina rakiplerin dogmasina daha olanakli bir
ortam olmasi ABD hakimiyetindeki bir diinya sisteminin islemesinde
zorluklara neden olmustur. Iyicil hegemonya diger devletlerin hegemon
giice rakip olabilecek potansiyel rakiplere ortam acabilecektir.!® Soguk
Savag doneminde kullanilan caydiricilik ve cevreleme politikalar1 Soguk
Savag’in sonrasi is birligi ve diplomasi ile tek kutuplu yapi iizerinden baska
versiyonda devam ettirilse de Bush donemi ile yeni muhafazakar politikalarin
one cikmasi tiim bunlardan bir ayrilig1 géstermistir.!* Bush Dokitrini olarak
addedilen o6nleyici miidahale (savas) stratejisi ile ¢ok taraflilik uluslararasi
orgiitler ve uluslararasi is birligi yerine tek tarafli 6nleyici gii¢c kullanimina
gecilmistir. Boylece 11 Eyliil sonras1i ABD Bush yonetiminin politikasi
onleyici ve 6n-alic1 miidahale tizerine kurulmustur.

On-alic1 miidahale ile 6nleyici miidahale arasindan farkliliklar olmasina
ragmen kavram karisikligi nedeniyle birbiri yerine kullanildigi durumlar
olmustur. Akademik anlamda literatiirde ve biirokratik soylemlerde halen
daha bu iki kavramin birbiri yerine kullanildig: goriilmektedir®® On-alici
miidahale saldir1 hazirliginda olan bir diismana kars: askeri hareket yaparak
onun yapacagi saldirinin 6niine ge¢gmektir. Yani bir devletin diger devletin
kendisine saldirmakla ve ona biiyiik zarar vermekle tehdit ettigi sonucuna
vardiktan sonra digerine askeri saldir1 baglatmasidir. Bu durum nefsi miidafaa
olarak disiiniilmekte ve hakli saldir1 olarak goriilmektedir. Uluslararasi
hukukta yer aldig1 kabul edilmektedir. Diger yandan 6nleyici miidahalenin

Kavramlar1”, Balkan ve Yakin Dogu Sosyal Bilimler Dergisi, 3:3, 2017, 5.10

17 Ikenberry, G. John. “America’s Imperial Ambition.” Foreign Affairs, 81:5, 2002, s. 49.

18 Layne, Christopher. “The Unipolar Illusion Revisited: The Coming End of the United
States’ Unipolar Moment.” International Security, 31:2, 2006, s. 16

19 Agir, Bush Doktrini, s.73, s. 85

2 Colin S. Gray, “The Implications of Preemptive And Preventive War Doctrines: A
Reconsideration”, USA Strategic Studies Institute U.S. Army War College, Temmuz 2007,
Baslik: 17, B6lim: 101.

462 The Fournal of Security Strategies
Vol: 19 Issue: 45



On-Alici ve Onleyici Miidahalede Simiilasyonlar

saldirganlik gostergesi olabilecegi yorumu vardir. Uluslararasi hukukta yer
almadig1 icin hukuk ihlali olarak goériilmektedir.?! Karisiklik bu acidan
hukuk dig1 olarak yorumlanan 6nleyici miidahalenin 6n-alict miidahale olarak
isimlendirilmesinden dogmaktadir. Yine de ayrim kesin, net ve basit degildir.

On-alic1 miidahale esasen tartismali olan kistm degildir. Ahlaki ve
hukuki acidan varligi kabul gormiis bir yaklasimdir. Hatta savas kararinin
diisman tarafindan zaten alinmis oldugu anlayisina dayanir.? On-alici
miidahalede ilk saldirinin yapilmasindan baska secenek kalmamakta,
diismanin kesin kanitlara dayali saldiris: bilinmektedir.? IIk vurusun savunma
maksadiyla gerceklesmesi neredeyse kesin olan bir saldirtyr engellemek igin
yapildig1 miidahale tiiriidiir. BM Antlasmasina gore mesru miidafaa dayanag:
olarak ele alinan 6n-alic1t miidahale devletlerarasi catismalarda belirgin tehdide
yonelik bir ilk vurus hamlesi olarak goriilmektedir.’* BM Antlasmasi’’nin
2. maddesi 4. fikrasi ile devletlerin birbirine karst kuvvet kullanimi yasaklansa
da mesru miidafaa hakki ile BM 51. maddesi istisna tutulmustur.?

Onleyici miidahale ise sezgisel ve giivenlik korkusu nedeniyle varsayilan
diisman inancindan kaynaklanmaktadir. Varligi kesin kanitlara dayanmamais
olas1 diisman veya saldir1 inancina dayandirilir. Endiseyle yasamaktansa ilk
vurusu yaparak giivende hissetmek daha tercih edilebilir goriilmektedir. Olasi
bir tehdidin ileride ¢ikabilecegine inanilmaktadir.?® On-alici miidahalede
yumrugu kaldirmis birinin o yumrugunu kesmek igin yapilmasina karsin,
onleyici miidahalede heniiz karsidaki yumrugu kaldirabilmek icin kaslari
gelistirmekle mesgul olabilir. Onleyici miidahale yumrugu heniiz kaldirmamis
diismana ileride tehdit olmasin diye yapilan miidahaledir.?”’

Onleyici miidahalede 6n-alici miidahaledeki ilk vurus hamlesinin
saldiriy1 engellemek icin olan motive dayanagini farkli ele alindig:

2L Matthew J. Flynn, First Strike: Preemptive Warfare in Modern History, Taylor & Francis,
New York, 2008, s. 1-2.

22 Rarl P. Mueller vd., Striking First, s. xii.

3 Gray, The Implications of Preemptive And Preventive. )

# Ulag Karadag, “Birlesmis Milletler Antlasmasi’na Gére Mesru Miidafaa Hakki1”, Indnii
Uniwversitesi Hukuk Fakiiltesi Dergist 7:2, 2016, s. 171-186.

% Charter of the United Nations, Chapter I, Purposes and Principles Article 2(1)—(5),
https://legal.un.org/repertory/art2.shtml

%6 Gray Ibid.

7 Alastair Finlan, “International Security”, Mary Buckley ve Robert Singh, (ed.), The
Bush Doctrine And The War On Terrorism Global Responses, Global Consequences,
Routledge, New York, 2006, s. 157.
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diisiiniilmektedir. Buna gore 6nleyici miidahale sadece ilk vurusu yapabilmek
icin degil savag1 6ne cekebilmek, erken bir savas baglatmak istenildigi icin de
yapilabilmektedir.?® Bu yiizdendir ki uluslararas1 hukukta tanimi ve mesruiyeti
yoktur. Onleyici miidahale ile ilgi bir BM dayanagi olmamas nedeniyle, devlet
dis1 bir giivenlik tehdidi olan terérist gruplarin ve destekcilerinin ortadan
kaldirilmasinda Bush yonetimi onleyici miidahaleyi 6n-alic1 miidahale olarak
ele almistir.”? 2002 ABD UGS belgesi ABD’nin ulusal giivenlik icin 6én-alict
miidahalenin emsalsiz bir durum olmadigini hatta gerekirse ABD’nin
beklemeyip Onleyici miidahale bile yapabilecegini, bunu kendinde hak olarak
ele aldigini gostermektedir.”® ABD’de Bush yonetimi boylelikle, én-alict
miidahalenin yaninda terdr gruplarini destek verdigi iddia ettigi devletlere
kars1 onleyici miidahaleyi de kullanacagini vurgulayarak artik toplu hareket
eden uluslararasi is birliginden vazgectigini gostermistir.!

Bush yonetimi oOnleyici miidahalenin ABD kamuoyunda mesru
mildafaa olarak goriinmeyebilecegini diisiinmiistiir. Amerikalilar ABD’nin
Soguk Savas’in caydiricilik ve cevreleme politikasindan ayrildigina ve taarruza
gectigine inanacaklardi. Bu agidan 6nleyici miidahale kavramina 6n-alici
miidahale kavrami gibi davranarak kendini savunma algis1t kamuoyunda bir
hakli sebep yaratmistir.> Kaldi ki hegemonyanin diinya istikrar1 icin ve
barisin saglayicisi oldugu icin gerekli goriilen yeni-muhafazakir anlayis
yani Bush yonetiminin hakim oldugu anlayis, sartlarin gerekli olmasi
durumunda ABD’nin hegemonya vasfina layik olarak 6n-alici miidahalede
bulunabilecegini savunmaktadir.®

2002’de Basgkan Bush, 6n-alic1 ve 6nleyici miidahale kavramlarinin 6nce
West Point’deki Askeri Akademisi’'ndeki konusmasiyla ABD politikasinin

28 Karl P. Mueller vd., Striking First, s. 8.

» Kegley, Charles W. ve Gregory A. Raymond. “Preventive War and Permissive
Normative Order.” International Studies Perspectives, 4:4, 2003, s. 386.

30 The USA National Security Council “The National Security Strategy September 2002
Chapter V. Prevent Our Enemies from Threatening Us, Our Allies, and Our Friends
with Weapons of Mass Destruction” https://georgewbush-whitehouse.archives.gov/
nsc/nss/2002/nssS.html

31 Stephen Van Evera, “A Farewell to Geopolitics”, Eds.: Melvyn P. Leffler ve Jeffrey W.
Legro, To Lead The World: American Strategy after the Bush Doctrine, Oxford University
Press, Oxford ve New York, 2008, s. 18.

32 Flynn et al., First strike, s. 220.

33 Brian C. Schmidt ve Michael C. Williams, “The Bush Doctrine and the Iraq War:
Neoconservatives Versus Realists”, Security Studies,17, 2008 s. 198.
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dayanaklar1 olacagini gostermis, ardindan ayni yil Bush Doktrini’nin
2002°de aciklanmasiyla doktrin dayanagi olarak kullanmistir. Boylelikle
onleyici miidahale 6n-alic1 miidahale ile iliskilendirilmistir.>* Bu agidan bu
kavramlarla ilk vurus hakki iizerine kurulu bir Doktrin olusmus ve kuvvet
kullaniminda gerekirse tek basina hareket edilebilecegi savunulmustur.
Onleyici miidahaleyi destekleyen Bush Doktrini sakincali buldugu rejimleri
degistirmek i¢in gii¢c kullanimini miittefiklerin tavsiyelerini dikkate almadan
dahi yapabilecegini savunmustur.®® Terér gruplarinin saldirmasini
beklemeden onlara karsi ilk vurusu yaparak bdylesi bir tehdidi ortadan
kaldirmak aktif bir ABD politikasinin gostergesi olmustur.

On-alic1 miidahalenin fiziksel kanitlar1 sinira asker yigmak ve hatta
gelisen teknoloji ile uydu goriintiileri iizerinden olasi saldir1 verilerine
ulasabilmek iizerinden saglanabilir. Diger yandan modern teknoloji diisman
unsurlarin gizlenebilmelerini de kolaylasgtirmigtir. Teroristlerin eylemlerinin
gizlenebilmesinde gelisen teknolojinin de pay: vardir. Gelisen teknoloji
artik gerek terdrist eylemlerinin olusum siirecindeki tespit zorlugu gerekse
devletlerin 6rnegin sinira askeri yiginak yapabilmedeki hizi 6n-alic1 miidahale
karar1 icin hizli bir karar siirecini gerektirebilir. Ancak yine teknoloji
sayesinde ayni silahlarla diisman unsurlarin belirlenmesi durumunda 6n-
alic1 miidahale dayanagi ortaya ¢ikabilmektedir. Hatta bu konuda ABD eski
Disisleri Bakani Henry Kissinger eger ki terorist karargdhlarinin ve
kamplarinin bulundugu iilkeler tespit edilebilirse bunun 6n-alic1 miidahale
icin kuvvet kullanilmasinda bir mesru dayanak oldugunu ileri siirmektedir.*

Gelisen teknolojinin dijital alan 6rnekleri bu konuda daha kapsamli
ve karmagik bir alani dogurmustur. Teknolojik gelismeler olasi saldirilarin
kesfedilmesinde kolaylik saglarken diger yandan olas1 saldirilarin matematiksel
olarak gerceklesme ihtimalleri de yapilmaya baslanmistir. Peki, gercek
diinyanin taklitleri olarak simiilasyonlar iizerinde yaratilan diinyalarda
gerceklesen olasiliklarin matematiksel verileri gercek diinyada devletlerin
kararlarini nasil etkilemelidir? Simiilasyon uygulamasindan elde edilen bir

3 Thomas Donnelly, The Military We Need The Defense Requirements of the Bush Doctrine,
The AEI Press, Washington, 2005, s. 87

35 Stanley A. Renshon, National Security in the Obama Administration Reassessing the Bush
Doctrine, Routledge, New York 2010, s. 22

36 Henry Kissinger, Preemption and the End of Westphalia, New Perspectives Quarterly,
19:4, 2002, s. 31-36.
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iilkenin bir iilkeye saldirma durumu yiizde 50’nin iistiindeyse bu 6n-alici
mildahale olarak kullanilabilir mi? Diisman veya rakip devletlerin fiziksel
giic verileri iizerinden yaratilan simiilasyonlarin ortaya ¢ikardigi sonuglar
savas sebebi olarak gosterilebilir mi? Iste dijital alanin hayatimiza girmesiyle
uluslararasi hukuk alanindaki bosluklar biiyiik bir tartismayi yaratmais
olmasina ek olarak devletlerin boylesi bir dayanak ile dis politikalarini
dijital verilere gore yiiriitmeleri meselesi de eklenmistir.

2. Dijital Alanda Gii¢: Simiilasyonlar ve On-alict Miidahale

Devletlerin gerek diplomasi kabiliyetlerini gelistirmelerinde gerekse
uluslararasi anlamda gii¢ elde etmelerinde dijital yetenekler belirleyici olmaya
baslamistir. Teknolojik gelismislik seviyesi iilkelerin istiinliiklerinde 6énemli
bir zorunluluk haline gelmistir. Ciinkii dijital kabiliyetler devletlerin giic
yeterliliklerinde belirleyici unsurlar arasina girmistir. Ornegin askeri anlamda
savas araglarinin teknolojik alt yapr bakimindan diger devletlere gore iistiin
olmasi, savunma sistemi yazilimlarinin ileri teknoloji veya milli tasarimlar
olmasi devletlerarasi rekabette belirleyici olabilen dijital gelismisliklerdir.

Internetin hayatimiza girmesi askeri anlamda bir ihtiyactan dogmustur.
Ik olarak ABD Savunma Bakanligina baghi ARPA ile olusturulmus,
ARPANET adi verilen ag askeri iletisim projesinden c¢ikip tiim diinyaya ve
sektore yayilmistir.’’” Boylelikle internet ve internet ile baglantli bulut
bilisim, simiilasyon veya yapay zeka gibi yeni kavramlarin da i¢inde oldugu
bilgiye dayali bir dijital cag ortaya ¢ikmistur.

Devletler askeri kurumlarini dijital tabanli uygulamalara adapte
etmeye zorlamaktadir. En basitinden insansiz hava araglarinin iistiinlitkte
onemli bir etken olmasi s6z konusuyken bunlarin milli tasarimlar olmasi hatta
yapay zeka ile desteklenmesi giic bakimindan giderek daha cok belirleyici
olan gelismeler olmaktadir. Diger yandan siyasi iliskiler bakimindan da dijital
gelismelerin adaptasyonu gerekli goriilmektedir. Disisleri Bakanliklar1 dijital
uygulamalar: bu dogrultuda diplomasi siirecinde ya da yabanci halklarin
belirli konularda kendi iradeleri ile ikna edilebilmesi siireci olan kamu
diplomasisi gibi yumusak gii¢ yontemleri icin kullanmaktadirlar. Bu acidan
dijital uygulamalar dis politikada belirleyici olmaya baslamistir. Ayrica
iistiinliik bakimindan kullanilan dijital alanin uluslararasi krizlere de konu

% National Research Council, The Changing Nature of Telecommunications/
Information Infrastructure, The National Academies Press, Washington, 1995, s.183.
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olmasi 6nemini gostermektedir. Dijital diplomasi, siber savas, siber saldir1
gibi kavramlarin uluslararasi iliskilere girmesi ile giindemde 6ne ¢ikan
Wikileaks krizi, Snowden olayi, Bitcoin krizi veya Anymous siber korsan
saldirilar1 gibi dijital krizler devletleri zora sokar bir hal almistir.

Dijital alandaki devletlerin 6nemli bir rekabet konusu da yapay zekadir.
Yapay zekanin savasta kullanilabilirligi {izerine bir endise s6z konusudur.
Yapay zekd konusunda rekabete giren devletler yapay zeka tasarimlarina
insans1 Ozellik kazandirmak icin miicadele etmektedirler. Vatandaglik
vermek, belirli meslek gruplarinda insan goriiniimlii yapay zekalar iiretmek
gibi girisimlerde bulunulmuslardir. Dolayisiyla kiiresel rekabet icin devletler
yapay zekd konulu biiyiik yatirimlar ve projeler odaginda ilerlemektedir.
Ornegin Cin, yapay zeka konusunda lider olabilmek icin kendisine “Made
in China 2025” adinda bir proje hedefi koymustur.*®

Giuvenlik alaninda yapay zeka ile desteklenmis tasarimlarin
olusturulmasi giderek artmaktadir. Yapay zeka destekli simiilasyonlar bu etkili
istiinliik dayanaklarinda devletlerin artik basvurduklari konulardandir.
Simiilasyonlar iizerinden biirokratik egitimler veya olasilik hesaplar1 devlet
karar alicilar1 icin bagvurulan konular arasina girmistir. Dijital alan devletlerin
politik eylemlerinde artik belirleyici olmustur. Bu noktada dijital alanda
yaratilan simiilasyonlar devlet kurumlarinda kullanilan 6nemli alanlardan
olmustur. Simiilasyonlar, arttirilmis gergeklik ortamlari veya sanal diinyalar
gercek diinyadan bagimsiz olmamaktadir.

Simiilasyon gercek diinyanin matematiksek olarak modellenmesi ile
olusan sanal diinyadir. Simiilasyon teknik olarak bilgisayarlarda 0 ve 1’den
olusan rastgele sayilarin degisken araliklarla bir arada bir dizi olusturulmasiyla
tasarlanir. Simiilasyonlarin faydali olacagi ve kullanilacag: belli basli konular
vardir. En nihayetinde bir hipotezin test edilmesinde kullanilir. Diger
yandan sosyal hayat1 diizene sokmak icin, 6rnegin bir hastanede hasta akisini
modellemede, bir salginin evriminin modellemesi ve finansal alanda
fiyatlandirmalarda kullanilan modellemelerde kullanilabilir.*

38 Institute for Security & Development Policy, “Made in China 2025 Backgrounder”
June 2018, https://isdp.eu/content/uploads/2018/06/Made-in-China-Backgrounder.pdf,
erisim 11.05.2023.

% Juhn S. Dagpunar, Simulation and Monte Carlo With applications in finance and MCMC,
John Wiley and Sons, Chichester, 2007, s. 1.
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Simiilasyonlarda gercek hayattaki durum modellenir veya benzer bir
diinya yaratilir. Bunun i¢in tamamen analitik yontemler kullanilir. Teknik
bir ifade ile ¢6ziimii zor coklu bir integrali tahmin edebilir c¢oziimler
iiretmektedir. Bununla ilgili 1940 yilindan kalma yontemler halen daha
kullanilmaktadir. Monte Carlo ydntemi simiilasyon olusturmanin ve
istatiksel ¢cikarimlar yapabilmenin en giizel klasik 6rnegidir. *°

Monte Carlo simiilasyonu John von Neumann ve Stanislaw Ulam
tarafindan 1940’larda icat edilir. Rulet oyunu gibi rastgelelikten ilham
alinan simiilasyon tasarimi bu yiizden Monako’daki bir kumarhanenin ismini
alir. Simiilasyona gore farkli olasiliklar olusturulur ve her biri farkli sonuglar
dogurur. Ornegin finans sektoriinde risk analizi yapmak icin karar alicilikta
gercekei senaryolar olusturulur. Hisse senedi fiyatlar1 konusundan tavsiyeler
olusturmak icin de benzer sekilde piyasada olas1 sonuclar olusturulur.*

Makine 6grenimi ile simiilasyonlar arasindan temelde farklilik vardir.
Makine Ogrenimi yapay zekd konusudur. Makine Ogrenimi ile tiiketilen
verilere gore performans iyilestirilir. Yapay zeki ise insan zekasini taklit eden
daha genel sistemlerdir. Makine 6grenimi bu yapay zeka sistemlerinden biridir.
Makine 6grenimi iyilestirme yapabilmek i¢in simiilasyonlar1 kullanabilir.*

Yapay zeka destekli teknolojileri bir gii¢ unsuru olarak kullanabilmek
onemli bir rekabet konusu olmaktadir. Ozellikle Uluslararas: iliskiler alanindan
giivenlik konusunda kullanilabilir olmasi yapay zekd ve yatirimlarini
arttirmaktadir. Bu da kiiresel teknoloji sirketlerinin devletlerle olan iligkilerinin
artmasina neden olmaktadir. Uluslararasi etkisi olan aktdrler tanimlamasina ulus
asir1 sirketlerin de girdigine yonelik tartismalarin kaynagi da bundandir.

Devletler gelecek politikalarinin yol haritalarini belirlemek i¢in kamuoyu
verilerine erismek istemekte, bu yiizden iletisim teknolojileri alanindaki biiyiik
sirketlerle goriisme yapmaktadir. Diger yandan bazi devletler savunma
konusunda kendini giiclendirmek i¢in savunma sanayi alaninda olan sirketlerle
bag kurmaktadir. Bazi devletler ise yapay zeka konusunda faydalar saglamak igin
yapay zeka sirketleri ile anlasmalar yapmaktadir.

© Amazon, “Monte Carlo Simiilasyonu nedir?”, https://aws.amazon.com/tr/what-
is/monte-carlo-simulation/, erisim 11.05.2023.

“ Amazon, “Monte Carlo Simiilasyonu nedir?”

“Microsoft, “Makine o6gretiminde ve pekistirici 6grenmede konu uzmanligini
kullanma”,  https://learn.microsoft.com/tr-tr/azure/architecture/solution-ideas/articles/
machine-teaching, erisim 11.05.2023.
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Simiilasyonlar: uluslararasi iligskiler alaninda kullanan devletlerin
sayis1 her gecen giin artmaktadir. Bu siirec aslinda sanal gerceklik projeleri
ile baslamaktadir. Sanal gerceklik ile gercek diinya deneyimlerini sanal
ortamda yineleyerek simiilasyonlarin olusturulmasi igin veri elde edilebilir.
Sanal gerceklikte belirli bir senaryo gercek diinya deneyimleri ile aktarilir.
Yani gercek¢i deneyimler senaryolastirilir.*® Simiilasyonlarda ise gercek
diinyanin verileri girilerek gercek diinya icin olasiliklar hesaplanabilir.

Sanal diinya ortamini uluslararasi iligkiler adina kullanan devletlere
ornek olarak Isvec ve Maldivler gosterilebilir. Bu iki iilkenin calistig1 sirket
Linden Lab sirketidir. Isve¢ sanal diinyada biiyiikelcilik acan ilk iilkedir.*
Bu sirketin tasarladigi 2007 yilindaki proje Second Life adinda bir
simiilasyondur.” Bu sanal diinya insasindaki katilimcilar gercek diinyadaki
aktorler gibi davranmakta ve devlet iliskileri gercek hayatta nasil ise orada
da benzer sekilde eylemler yapmaktadir. Hatta Second Life sakinlerinin
kullandig1 para birimi Linden’dir.* Gergek diinyadaki devletler disinda
sirketlerin de bu sanal diinyada temsilcilikleri vardir. Proje devam etmemekte
ancak veri elde etme ve tecriibe edinme bakimindan degerli 6rneklerdendir.

Gercek hayatta olan devlet kurumlarinin sanal varliklar1 yukaridaki
ornekteki gibiyken gercek hayatta var olamayan kurumlar dijital ortamlarda
varlik gostermeye baslamistir. Ornegin Iran Biiyiikelgiligi sadece sanal
ortamda olusturulmustur.”’” ABD-Iran iliskilerinin bozulmasindan itibaren
kapal1 olan ABD’nin Iran Biiyiikelciligi web sayfas:1 iizerinden bir dijital
varlik gostererek yeniden acilmistir. ABD ile iliskileri iyi olmayan Iran, siirekli
bu sanal elcilige siber saldirida bulunsa da, buna karsilik ABD ise 1srarla bu
biiyiikelciligini yeni ag uzantisindan tekrar acmistir. Bu biiyiikelcilik gercek
diinyada fiziksel biiyiikelcilik imkani olunmamasindan dolay:r dijital
platformlardan elcilik gorevinin yiiriitiildiigii bir alandir. Bu anlayista hem
sanal gerceklikten hem simiilasyondan ayrilmaktadir.

# Dilan Ezgi Duzgun, Yudum Kayhan, Kerim Cetinkaya, Sunulasyondan Artirimas
Gercekhge, 4th International Congress on 3D Printing, Technologies and Digital
Industry, 11-14 Nisan 2019, Antalya.

#Reuters, “Sweden first to open embassy in Second Life”, https:/www.reuters.com/
article/us-sweden-secondlife-idUS1.3034889320070530, erisim 11.05.2023.

# Secondlife, https://secondlife.com/, erisim 11.05.2023.

“Linden Lab, “About Linden Lab”, https://www.lindenlab.com/, erisim 11.05.2023.

4 US Virtual Embassy Iran, https://ir.usembassy.gov/, erisim 29.06.2023.
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Diplomaside teknoloji o denli 6énemli olmustur ki devletler teknoloji
sirketleri ile bir devletmis gibi temas kurmaya baglamistir. Bu teknoloji devleri
devletlerin karar siireclerinde 6nemli aktorler olmaya baslamislardir. Uluslararasi
hukuk anlaminda bir devletin bagka devlet toprag: sinirlarindaki temsilciligi olan
bityiikelcilikler veya konsolosluklar artik teknoloji devleri icin de olusturulmaya
baslanmustir. Ornegin Silikon Vadisi icin 2017°de kurulun biiyiikelcilikler vardr.
Danimarka Silikon Vadisi Biiyiikelciligi bu konuda ilktir.*

Devletler Apple, Facebook, Google, Microsoft gibi sirketlerle 6nemli
projelere girismektedir. Kurumlarin dijital doniisiimlerinde devletlerin bu
gibi 6nemli sirketlere ihtiyaci vardir. ABD’nin bu déniisiimde ve teknolojinin
politika ile birlesmesinde atilimci yapist burada kendini gostermektedir.
Ornegin ABD Dusisleri Bakanligi Microsoft ile yapmis oldugu proje
kapsaminda diplomasi konusunda sanal egitimler vermektedir. 2015 yilinda
baslatilan projedeki yer alan konulardan biri Surface Hub yani beyaz tahta
teknolojisi ile diplomatlarin yetenekleri gelistirilip karar verme yetisinde
basaril1 sonuclar ortaya ¢ikarabilmek i¢in simiilasyonlarin olusturulmasidir.*’

ABD diplomasi merkezinin Microsoft ile yaptigi anlasmalarda
teknoloji ile desteklenen diplomasi egitimlerinde farkli bircok simiilasyon
olusturulmaktadir.”® “Gamifying diplomacy” denilen gercek diinyanin taklit
edilmis versiyonu olan simiilasyon diplomasisi olusturulmaktadir.’! Ornegin
1898 Ispanya-ABD Savasi: anlasmalar ve kendi kaderini tayin hakki veya
Siiveys Kanali krizi gibi tarih temal1 simiilasyon, uluslararasi gog krizi, tath
su krizi: enerji glivenligi ve ekonomik biiyiime temal1 veya sinir giivenligi:
catisma ¢Oziimil ve 6nleyici diplomasi temali farkli bircok egitici ve yetenek
gelistirici diplomasi simiilasyonu gelistirilmistir.”*> Bu dijital ortamda,

#  Ministry of Foreign Affairs of Denmark, “The TechPlomacy Approach”,

https://techamb.um.dk/the-techplomacy-approach, erisim 11.05.2023.

¥ Microsoft, “Surface Hub 2S”, https:/www.microsoft.com/en-us/surface/business/
surface-hub-2, erisim 11.05.2023.; Microsoft, “Diplomacy Everywhere: Microsoft
donates cutting-edge technology to bring diplomacy to life for visitors of the U.S.
Diplomacy Center”, https://blogs.microsoft.com/on-the-issues/2015/02/25/diplomacy-
everywhere-microsoft-donates-cutting-edge-technology-to-bring-diplomacy-to-life-for-
visitors-of-the-u-s-diplomacy-center/, erisim 11.05.2023.

0 The National Museum of American Diplomacy, “Diplomacy Simulations: Immerse
students in the world of American Diplomacy”, https://diplomacy.state.gov/education/
diplomacy-simulations/, erisim 11.05.2023.

51 Microsoft, “Diplomacy Everywhere”.

2. The National Museum of American Diplomacy, “Diplomacy Simulation”,
https://diplomacy.state.gov/education/diplomacy-simulations/, erisim 11.05.2023.

470 The Fournal of Security Strategies
Vol: 19 Issue: 45



On-Alici ve Onleyici Miidahalede Simiilasyonlar

gercek diinyada olusan krizlerde veya diplomasi pazarliginda alinabilecek
kararlar nasil ise ayn1 sekilde kararlar alinip basari testi yapilmaktadir.

Simiilasyon teknolojisi egitimde ve yetenek gelistirmede kullanilan bir
destek etkeni iken diger yandan savas konusunda savunma sanayisinde
kullanilmaktadir. Savas olasiliklarinin hesabi devletlerin karar almalarinda en
zor siirecler olarak yorumlanabilir. Bu tiir karar alma siireclerinde yapay zeka
destekli yanilma payin indirgeyici dayanaklara bagvurmak giderek tercih edilir
bir durum olmaktadir. Tiirkiye bu konuda savunma sanayisini yapay zeka ile
birlestirmeye calisan iilkeler arasindadir. Hatta 6grenen yapay zeka ile makine
ogreniminden de faydalanarak projeler gelistirilmektedir. Makine 6grenimi,
yapay zekd ve simiilasyon teknolojisi boylelikle birlestirilmektedir. Ornegin
Havelsan 2020 yilinda Yapay Zekaya Sahip Sanal Kuvvetler (FIVE-ML) ARGE
projesini baslatmistir. Projeyi Havelsan’in Egitim ve Simiilasyon Teknolojileri
birimi yiiriitmektedir. Boylelikle taktik egitim verilmesi, senaryo planlamasi,
gercek ortamlarda kullanilacak Kkarar siireclerinin gelistirilmesi hedeflenmistir.*?

Simiilasyonlarin askeri birimlerde kullanilabilirligi ABD ordusunda
kullanilmak icin yeni teknolojiler gelistirmekten sorumlu DARPA’nin
calismalarinda da yer almaktadir. Bilindigi iizere DARPA internetin icat
edilmesinde rol alan kurumdur. DARPA’nin gelistirdigi ulusal siber saha
(national cyber range) programi simiilasyonlar1 silahli kuvvetlerin siber savas
yeteneklerini  gelistirmek icin de kullanmaktadir>* Tahmine dayali
operasyonel ciktilar olusturmak icin simiilasyonlar tercih edilmektedir.
Ayrica maliyet, pratiklik ve en 6nemlisi de gergcek diinya secimleri icin bu
simiilasyonlar islevseldir.>> ABD, ordusu icin simiilasyon egitiminden
yararlanan devletlerdendir. ABD ordusun ii¢ tiir simiilasyon egitimi vardir.
Bunlar sanal gerceklik uygulama egitimi, gelismis dagitilmis etkilesim ve
sanal gerceklik kombine uygulama egitimidir.*®

3 Havelsan, “Havelsan Yapay Zekali Simiilatér Gelistirecek”, https://www.havelsan.
com.tr/haberler/guncel/havelsan-yapay-zekali-simulator-gelistirecek, erisim 11.05.2023.
% The USA the Department of Defense “National Cyber Range”, https://www.peostri.
army.mil/national-cyber-range-ncr, erisim 11.05.2023.

5> The USA National Initiative for Cybersecurity Education, “The Cyber Range: A
Guide: Guidance Document for the Use Cases, Features, and Types of Cyber Ranges in
Cybersecurity Education, Certification and Training” https://www.nist.gov/system/files/
documents/2020/06/25/The%20Cyber%20Range%20-%20A%20Guide%20%28NIST-
NICE%29%20%28Draft%29%20-%20062420 1315.pdf, erisim 11.05.2023.

¢ Kai Yao ve Shaoluo Huang, “Simulation Technology and Analysis of Military
Simulation Training”, 2021 Journal of Physics: Conference Series, 1746, s. 2
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Simiilasyon tasarimlar1 yapabilen teknoloji sirketleri bir sektorii
olusturmaktadir. Nasil ki siber giivenligin ulusal giivenligin bir parcasi
haline gelmesiyle ve devletlerin giivenlik tedbirlerinde bir zorunluluk
olmasiyla uluslararasi siber giivenlik sirketlerinin sayisinin ve oneminin
artmasi s6z konusu olduysa, benzer sekilde simiilasyonlarin dis politikadaki
karar alma siireclerine ve giivenlik tedbirlerine katkis1 goz ardi edilememis
ve simiilasyon tasarimlar1 yapan sirketlerin sayisi her gecen giin artmistir.
FAAC bu simiilasyon saglayic1 sirketlerdendir. Universitelerin ordulari
destekleyici projeleri de bu yonde etki yaratmaktadir. ABD ordusu
akademisi olan West Point Askeri Okulu’nun Simiilasyon Merkezi de bu
anlamda askeri simiilasyonlarin gelistirilmesinde katki sunmaktadir.”’

Princeton Universitesi'nin benzer sekilde savas simiilasyonlari
olusturmakla ilgili projeleri vardir. Ornegin, Niikleer Savas Simiilatorii ABD
ile Rusya arasindaki bir niikleer savas olasiligini inceler. Kitalar aras1 balistik
fiizelerin varlig1 veya yoklugu tizerinden simiile edilmis bir veri sunmaktadir.
Simiilasyon, niikleer silah patlamasi, 1s1, yangin ve radyasyon etkilerini ortaya
koymaktadir. Oliimleri, askeri hedeflere saldirilar1 tahmin ederek gercek
hayattaki karar almaya etkisini ortaya koymaktadir.’® Simiilasyonun Plan A
denilen sonucuna gore ABD ve Rusya arasindaki catismanin ilk birkag
saatinde 90 milyon insan 6liim ve yaralanma ile etkilenecektir.”

Simiilasyonlar uluslararas: askeri konularda uluslararas: is birliklerinde
de kullanilmaktadir. Hatta biiyiik boyutlu projeler i¢in sadece bilgisayar
iizerinde sinirli olmayabilir. Bunun icin Asya’da gerceklestirilen simiilasyon
tatbikat1 6rnek verilebilir. Hem boyutu bilyiik hem de katilimlarin birden
fazla olmasi bakimindan farklidir. Giiney Kore’de diizenlenen Key Resolve
veya Foal Eagle diger yandan Japon kuvvetleri ile diizenlenen Keen Edge ve
Tayland’da diizenlenen Cobra Gold biiyiik 6lgekli tatbikatlardir. Bunlar
bilgisayar simiilasyonlari ile etkilesime gecilerek birlestirilmis sistemlerdir.
Boylelikle gercek kuvvetlerle simiilasyon sistemleri birlesmistir.®

’The United States Military Academy, “West Point Simulation Center”,
https://www.westpoint.edu/military/department-of-military-instruction/simulation-
center, erigim 11.05.2023

8 Princeton University, “Simulating Nuclear War”, https://sgs.princeton.edu/the-
lab/simulating-nuclear-war, erisim 11.05.2023.

%° Princeton University, “Plan A”, https://sgs.princeton.edu/the-lab/plan-a, erisim 11.05.2023
€ Raymond R. Hill J. O. Miller, A History of United States Military Simulation,
Proceedings of the 2017 Winter Simulation Conference, s. 347.
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Simiilasyonlarin askeri giivenlik konularinda ve kiiresel krizlerde
kullanilabilirligi Rusya’nin saldirgan politikalar1 icin de goriilmektedir.
Simiilasyon sistemleri Rusya’nin yayilmaci ve saldirgan politikalarina
karsin devletlerin giivenlik garantileri almalar1 icin giivenlik endiselerini
kanitlayici matematiksel hesaplamalar yapmalarinda bir secenek olmustur.

ABD’nin askeri egitim iiniversitelerinden biri olan Deniz Piyadeleri
Universitesi (Marine Corps University) savas oyunlarmmn, simiile edilmis
ortamda askeri yetenekleri gelistirecegi gerekgesiyle egitim sistemine
alinmasini uygun gormiistiir. Savas oyunu egitimi icin bir rapor hazirlanmistir.
Buna gore savas oyunlarinin kriz yonetiminde énemli kararlar alinmasi icin
egitici ve 6gretici oldugu vurgulamistir. Boylelikle ABD Ordu Komutanligi
ve Genelkurmay Koleji’'nde simiilasyon {izerindeki savas oyunlarinin
kullanilmasinin birgok farkli derste uygun oldugu vurgulanmastir.®!

Deniz Piyadeleri Universitesi savas senaryolar: iizerinden veri elde
etmek isteyen projeler de yapmustir. Bir tigilincii diinya savast olursa ABD’nin
kazanma olasiliginin hesaplanmasi ve savasin seyri igin bir proje
hazirlanmistir. Bu simiilasyona gore Rusya Baltik Ulkeleri’ni ve Ukrayna’y:
ele gecirmektedir. Daha sonra Rusya Polonya’y: tehdit etmistir. Diger yandan
Cin de Rusya’nin dikkatleri kendine ¢ekmesinden faydalanarak Tayvan’i ele
gecirme girisimlerinde bulunmaktadir. Rusya ve NATO’nun savaginda deniz,
hava, kara harekat olasiliklar i¢in askeri birliklerin say1 ve konumlar: dahi
detayl1 simiile edilmis bir oyunda canlandirilmistir.®> Buna benzer savas
senaryosunu simiile eden ve Rusya’nin saldirmasi durumundaki olasiliklar1
hesaplayan bir bagka simiilasyon Polonya Savas Calismalar1 akademisidir (the
Polish War Studies Academy). Zima adl1 simiilasyon resmi olarak duyurulan bir
proje olmamasina ragmen basina sizmasindan dolay1 duyurulmus bir projedir.
Sizan bilgileri Polonya devlet yetkilileri yalanlamamuistir.

Zima 2020 (Kis 2020) adli simiilasyon operasyonu Rus saldirisinin
hesaplanmasi icin tasarlanmistir. 2020 yilinda hazirlanan simiilasyon heniiz
Ukrayna Savasi baglamadan 6nce hazirlanmistir. Simiilasyona goére Rus
saldiris1 olursa Polonya’nin bir Rus saldirisindan korunmasi igin direnme

61 Sebastian J. Bae (Ed.), Forging Wargamers: A Framework for Wargaming Educations,
Marine Corps University Press, 2022, Quantico s. viii

62 James Lacey, “How Does The Next Great Power Conflict Play Out? Lessons From A
Wargame”, War on the Rock, April 22, 2019, https://warontherocks.com/2019/04/how-
does-the-next-great-power-conflict-play-out-lessons-from-a-wargame/, erisim 11.05.2023.
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stireci hesaplanmak istenmistir. Rus tanklarinin iggal yetenegi {izerinden bir
simiilasyon hazirlanmustir. Gizli yapilan bu simiilasyonun sonuclarinin da gizli
kalmasi gerekirken Interia ve Onet gibi bazi haber sitelerine sizmistir. Ayrica,
simiilasyon sonucuna gore beklenmeyen bir netice ¢ikmistir. Buna gore Ruslar
dort giin icinde Polonya’y1 isgal edebilecektir. Bu sonu¢ Polonya’nin savunma
aciklar1 hakkinda bir 6ngorii saglamaktadir. NATO’nun destegi, 140 bin
Polonyali askerin ve ABD ugak savar sisteminin olmasina ragmen boylesine
bir sonug¢ ¢ikmistir.®* Bu tiir matematiksel verileri dayanak olarak gostererek
Polonya’nin NATO’dan daha fazla destek istedigi iddialar1 da yapilmaktadir.
Clinki bu tir simiilasyon verileri devlet karar aliciliginda giderek dayanak
olarak kullanilmaya baglamistir. Diger yandan bu sizdirilmanin simiilasyon
verilerinin dogruluk payini degistirmeyeceginin de alti cizilerek ciddiye
alinmas1 ve Rusya’ya karsi tedbir alinmasi gerektigini vurgulanmaktadar.

Rusya’nin yayilmaci bir politika izleyerek 6zellikle Baluk Ulkelerinin
kiyilarina asker yigmasi, tatbikatlar yapmasi, Polonya ve Ukrayna gibi
devletleri simiilasyon verilerinden yararlanmaya itmistir. Zaten 24 Subat
2022’de Rusya’nin Ukrayna’da baslattig: illegal isgali bu endiseleri hakli
cikarmistir. Bu noktada Zima gibi programlar olasilik ve matematiksel
hesaplamalar ile devletlerin giivenlik risk oranlarini gostermeleri ve tedbir
almalar1 bakimindan bir dayanak olarak kullanabilir hal almaya baslamaktadir.

Akademik calismalarda, {iniversitelerde, orduda veya harp okullarinin
egitimlerinde goriilmektedir ki simiilasyonun dis politika analizinde bir
etkisi vardir. Zaten simiilasyonun askeri politikalar bakimindan amaci savas
planlamasi, savas zamani operasyonlari, tedarik, kuvvet boyutlandirma,
insan kaynaklar1 planlamasi, lojistik ve konuslandirma planlamasi gibi ulusal
giivenligi destekleyici unsurlardir.®* Ancak tiim bunlarin genelini kapsayan
asil amac genel bir ulusal politika analizi yapabilmek ve bunu da olabildigince
hatasiz yapabilmektir.

8 Hiiseyin Koyuncu, “Askeri Simiilasyon Basina Sizdi: Rus Ordusu Varsova’y1 4 Giinde
Kusatabilir”, https://tr.euronews.com/2021/02/06/rus-ordusu-polonya-ya-sald-r-rsa-
baskent-varsova-sadece-dort-gunde-kusat-l-r, erisim 11.05.2023.

¢ John A. Battilega ve Judith K. Grange, The Military Applications of Modeling, Air Force
Institute of Technology Press, Ohio, 1984, s. 7; Raymond R. Hill ve John O. Miller, “A
History of United States Military Simulation”, Proceedings of the 2017 Winter Simulation
Conference, s. 198.
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Sonug ve Tartisma

Devletler igin diger aktorii diisman olarak isimlendirmek korkularin
tanimlanmasiyla yapilan, duygu ve sezgilerin de etkili oldugu bir durumdur.
Bu uluslararas: iliskilerin anarsik yapisinda dogal goriilen bir devlet
davranist olarak yorumlanabilir. Ancak devletler, giivenlik endiselerinin
kaynagi olan karsilikli korkularini mesru miidafaa olarak goriinen bir
miidahale yapacak oranda gelistirmek icin bilimsel kaynaklara basvurmay1
giderek tercih edilir yapmaktadirlar. Somut ve korku kaynagini
mesrulastiracak verileri 6ne siirerek bunu yapmak uluslararasi anlamda
daha fazla toplumsal destegi almaya neden olacaktir.

Devletlerin korkularini mesrulastiracak dayanaklar diger aktorlerce
elestirilebilir. Bir devletin tehdit algilamasi durumunda kendini giivenceye
almas1 gerekmekte, bu da 6n-alic1 ve onleyici miidahalelerle yapilmaktadir.
Bunun icin de tehdidin varlig: ile ilgili kanitlara ihtiya¢ duyulmaktadir.
Devletler bu tiir kanitlar icin ge¢misten, giiniimiizden, toplumsal yapidan
ve benzeri bircok dayanaktan kanitlar sunmaya, istihbarat edinmeye baslar.
Simiilasyon verileri bu tehdit analizleri i¢in kullanilmaya baslayan énemli
gelismeler olmaktadir. Simiilasyon verileri 6n-alict miidahale yapilabilmesi
icin bir tehdit kanit1 olarak goriilmeye baslamaktadir. Ciinkii teknolojik
gelismeler ilerledikce bu dayanaklar cesitlenmektedir. Beseri kararlardan
bagimsiz bir matematiksel veri toplulugu olan kanitlar daha fazla
mesrulastirma saglayacagindan daha giivenilir sonug verebilmektedir.

Matematiksel olasilik hesaplamalarinin uluslararasi iligkiler anlaminda
ne derece devletleri ilk vurus secenegine gotiirmede giivenilir ve destekleyici
oldugu yine de belirgin degildir. Giiniiniiz bu siirecin gecis evresindedir.
Mesru miidafaa konularinda calismanin ilk boéliimiinde de tartisildigr gibi
on-alic1 bir mesru miidafaa belirli kanitlarin gézle goriilmesinden dolay: uygun
bir secenekken Onleyici miidahalenin mesru bir dayanak olmasindaki ikna
edici ve etik meselesi tartismalidir.

Simiilasyon verileri ve yapay zeka analizleri diisman tanimlamasi ve
saldirganlik gostergelerinin hesaplamalarinda megsru bir hukuksal dayanak
olup olmadig1 uluslararasi is birliginin sekli ve uluslararasi aktorlerin kabul
edilir secenekleri mesrulastirma siireclerine gore degismektedir. Yani 6n-
alic1 miidahale taniminda gecen gozle goriiliir tehdit tanimina uymasa da
simiilasyon verilerini devletlerin tehdit kaniti olarak gormeye basladiklar:
soylenebilir. Ornegin ABD’nin Irak isgali konusunda onleyici miidahale
yaklagimini tartismali olsa da kiiresel manada destek alabilir seviyeye tasimasi

Giivenlik Stratejileri Dergisi 475
Cilt: 19 Say1: 45



Elif GURDAL LIMON - Onur LIMON

soylemlerin yeri, zamani, kullanimi ve is birliklerinin sekli ile ilgili olmustur.
Yapay zeka destekli simiilasyon verilerinin de bir 6n-alict1 dayanak olarak
kullanilabilirligi uluslararas1 aktorlerin ¢ikarlar1 geregi is birligi ile
sagladiklar1 ortak anlayisa bagli olarak degisebilecektir.

Buna benzer sekilde aslindan 6n-alici bir miidahale kuralina uymayan
sezgisel ve soylemsel tehdit tanimlamalarinin dahi kiiresel aktorlerin
yorumlamalar1 ve is birliklerinin sekli itibari ile 6n alic1 bir tedbirmis gibi
savag hakk:i olarak gosterilmesi mevcut uluslararasi iliskiler yapisinda
miumkiin olaylardir. Bu sezgisel tehditlerin mesru miidafaa olarak
kullanilmasina nazaran simiilasyonlar ve yapay zeki gibi matematiksel
verilerin begeri hatalardan arindirilmis sonuclar1 daha etkili bir dayanak
olarak kullanilabilecektir. Zaten On-alic1 miidahale doktrini ve Onleyici
miidahale doktrini arasinda karmasa olsa da, devletler makine diisiinmesini,
yapay zekayir ve bilgisayar olasilik hesaplarini 6n-alict miidahalede bir
dayanakmuis gibi yorumlayabilmektedir.

Uluslararas:1 askeri giivenlik konusunda kullanimi giderek artan
simiilasyonlarin iretecegi veriler beseri karar alma siirecine etki
edeceginden oOnemlidir. Makine hesaplamasinin yanilma pay: ile insan
karar aliciliginin yanilma payi arasinda devletlerin yasamsal varliklarini
etkileyecek konular olmasi bakimindan farklar vardir. Simiilasyonlar,
verilerinin dogruluk payinin yiiksekligi ile giderek daha giivenilir olmasi
bakimindan ihtiya¢ haline gelmeye baslamistir. Bu konu, yapay zeka
sisteminin mahkemelerde kullanilmasi gibi insani karar alinmasina nazaran
makine kararinin duygulardan arinmis ve mantiksal dogru kararlar icin
daha tercih edilir bir secenek goriilmesiyle ile benzerdir. Bu acidan dis
politikada devletleraras: rekabet ve 6zellikle savas gibi yasamsal sonuglarinin
olabilecegi kararlarda makine verilerine ve matematiksel hesaplamalara
gore tercihler yapmak kararlar1 daha mesrulastirabilir ve de siirec ile ilgili
tartismalara daha savunulur bir boyut kazandirabilir. Bu acidan dis
politikada simiilasyon verilerine gore karar almak geri plana atilmayacak bir
secenektir. Ancak su da unutulmamalidir ki matematiksel hesaplamalar ile
uluslararasi iligkileri ilerletmek duygulardan arindirilmig ve diplomasinin
pazarlik ihtimaline giivenmeyerek inancin zayiflamasiyla siddeti koriikleyen
bir sonugla da neticelenebilir.
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Summary

Thanks to simulations, probability calculations on important security
issues of states have now become frequently used methods. However, the
question remains: Can this security method tried to be provided with the
digital space be a guiding factor as a basis of defence? Or should taking an
action based on simulation data be interpreted as an attack? This study has
undertaken to seek answers to these questions. The conceptual framework of
the study is the concepts of pre-emptive and preventive intervention. In this
context, the study discusses whether the use of simulation data as a basis of
defence in interventions is a pre-emptive or preventive approach.

The study begins with the definition of the concepts of proactive and
preventive intervention. Throughout history, resorting to war has been an
important method in resolving international conflicts and disputes. The
problem of using the concepts of pre-emptive and preventive intervention as a
basis is complicated. Although there are differences between preventive
intervention and pre-emptive intervention, there have been cases where they
are used interchangeably due to conceptual confusion. Pre-emptive intervention is
to prevent an attack by taking military action against an enemy. That is, one
state launches a military attack on another after concluding that the other state
in question is threatening to attack and cause great harm. Considered self-
defence, this kind of attack is deemed justified and enshrined in international
law. Preventive intervention, on the other hand, stems from the belief of the
enemy due to heuristics and fear of security. Its existence is based on the belief
of a possible enemy or attack that is not based on conclusive evidence. It seems
preferable to feel safe by making the first hit rather than living with anxiety.
Digital space examples of developing technologies have given birth to a more
comprehensive and complex field in this regard. While technological
developments facilitate the discovery of possible attacks, the possibility of
possible attacks to occur mathematically has begun to be used, on the other hand.

The second part of the study emphasizes the interpretation of digital
power in international relations and its importance and then gives examples and
functions of simulations in this field. Digital capabilities have begun to be
decisive in the development of the diplomacy capabilities of states and in gaining
international power. The level of technological development has become an
important necessity in the superiority of countries. In simulations, a real-life
situation is modelled, or a similar world is created. Purely analytical methods are
used for this. The number of states using simulations in the field of international
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relations increases day by day. While simulation technology is a support factor
used in education and skill development, it is also used in the defence industry
for warfare. The calculation of war probabilities can be interpreted as the most
difficult process for states to take decisions. In such a decision-making process, it
is increasingly preferable to apply artificial intelligence-assisted bases that reduce
the margin of error. Simulation has an impact on foreign policy analysis as the
evidence from academic studies, universities and military education training
shows.

As the conclusion and discussion part, the last part of the study discusses
the usability of simulations as a basis in international relations. The legitimacy
of using simulation data and artificial intelligence analyses for identifying
enemies and calculating aggression indicators depends on the specific forms of
international cooperation and the processes through which international actors
establish acceptable options. Although the preventive war approach of the USA
in Iraq intervention is controversial, it has brought global support to the level
of the discourse, the use of time and the form of cooperation. Similarly, even
the intuitive and discursive threat definitions which do not comply with the
rule of pre-emptive intervention can be presented as a right to go to war as if
they were pre-emptive measures through the interpretations of the global actors
and the format of their cooperations within the current structure of
international relations. Compared to the use of these heuristic threats as self-
defence, the results of mathematical data such as simulations and artificial
intelligence, which are free from human errors, can be used as a more effective
basis. There is already confusion present between the doctrine of preventive
warfare and the doctrine of pre-emptive war, and the states can and may
interpret machine thinking, artificial intelligence, and computer probability
calculations as a basis for pre-emptive intervention.

Catisma Beyana:

Arastirmamn  yazarlart olarak herhangi bir cikar catisma beyanimiz
bulunmamaktadyr.

Arastirmacilarin Katk: Oran: Beyani:

Yazarlar aragtirmaya esit oranda katkida bulunmustur.
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