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OZET

Bu ¢alismanin amaci yazilim tanimli aglar tizerinde meydana gelen giivenlik tehditlerinin
makine 6grenme algoritmalari ile tespit edilmesi ve kullanilan algoritmalar ile en az hatayla
saldin smiflandirmasi yapilmasidir. Bu ¢aligmada mininet {izerinde kurulan bir yazilim
taniml1 ag iizerinde kurulan veri seti ve internet ortamindan alinan veri seti kullanilmistir.
Hping3 programi kullanilarak DDoS saldiris1 gerceklestirilmistir. Ag trafiginde saldiri
paketlerini siniflandirmak i¢in tehdit var (0) ve tehdit yok (1) seklinde ikili bir siniflandirma
yapilmigtir. Bu siniflandirma yapilirken yapay sinir agi, rastgele orman algoritmasi ve
yiikseltme algoritmalarindan faydalanilmistir. Kullanilan algoritmalar ile en az hata ile saldir1
siiflandirmasi yapilmasi saglanmistir. Elde edilen sonuglara gerekli istatistikler incelenerek
sonu¢ alinmistir. Elde edilen sonuglara gore rastgele orman algoritmasmin performans
degerleri diger algoritmalar ile kiyaslandiginda daha iyi sonuglar verdigi goriilmiistiir. Bu
netice ile rastgele orman algoritmasi ile saldir1 siniflandirmasi i¢in daha verimli sonuglar
almmustir.
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ABSTRACT

The aim of this study is to detect security threats on software-defined networks with machine
learning algorithms and to classify attacks with the least error with the algorithms used. In
this study, the data set established on a software defined network established on mininet and
the data set obtained from the internet environment were used. A DDoS attack was carried
out using the hping3 program. In order to classify attack packets in network traffic, a binary
classification of threat (0) and no threat (1) was made. While making this classification,
artificial neural network, random forest algorithm and amplification algorithms were used.
With the algorithms used, attack classification was achieved with the least error. The results
were obtained by examining the necessary statistics. According to the results obtained, the
accuracy score of the random forest algorithm gives higher results when compared to other
algorithms. With this result, more efficient results were obtained for attack classification with
the random forest algorithm.

Software defined networks, mininet, machine learning algorithm, hping3

1. Giris

Yazilim tanimli aglar iizerinde gerceklestirilen veri
aktariminin olusturdugu ag trafiginin giivenli bir

Gelismis ag uygulamalarinin artmasimnin ve ayni
alanda bile ¢esitli tiirde cihazlarin varliginin yani
sira, binlerce u¢ nokta cihazi farkli ag trafigi
modellerini  paylasabilir ~ ve  degis  tokus

sekilde yonetilmesi biiylik o6nem tagimaktadur. edebilir(Latah ve Toker,2016). Bu, hali hazirda var

31



olan ag altyapisinin  tim bu  ihtiyaglar
karsilayamayacagini ve yeni bir ag altyapisi
yaklagiminin(Latah ve Toker, 2016) sunulmasi
gerektigini gostermektedir. Bu yeni yaklasima
Yazilim Tanimli Aglar (SDN) adi verilmektedir.
Yazilim tanimli aglar, ag iletisimi i¢in devam eden
yenilik¢i ag altyapis1 saglama ve ag1 daha biiyiik
bulut altyapisinin programlanabilir ve takilabilir bir
bileseni olarak etkinlestirme potansiyeline sahip
olmustur(Kobayashi vd., 2013). Ag trafiginde yogun
verinin aktarilmas1 ag trafik yonetimini giderek
zorlastirmaktadir. Bu nedenle ag yoneticilerinin
trafigi devamli olarak yonetmeleri ve degisiklik
yapmalarina neden olmaktadir. Ag trafiginin anlik
olarak kontrol edilmesi i¢in merkezi kontrol
sistemleri ve yazilim taniml1 aglarla birgok kurum ve
kurulus cihaz altyapilarinda giincelleme yapmaya
yonelmistir.  Bununla  birlikte ag trafiginin
yonetimini kolay hale getirmek amaglanmistir. Ag
trafiginin yonetilmesi i¢in yapay zeka tabanl araglar
gelistirilmistir. Artan teknolojik gelismeler yapay
zeka tabanli derin makine 6grenmesi yontemlerini
kullanmaya tesvik etmistir.

Son zamanlarda yapilan calismalar trafik
mithendisligi, hizmet zincirleme, ag islevlerinin
sanallagtirilmas1 ve bulut bosaltma gibi bir dizi
yonetim gorevi i¢in ag yapilandirmasini kullanmak
iizere SDN tabanli mekanizmalari(Heorhiadi ve
Reiter, 2016) kullanmistir. Trafik miihendisligi,
iletilen verilerin davranisin1 dinamik olarak analiz
ederek ve diizenleyerek bir veri aginin performansini
optimize etmek icin onemli bir
mekanizmadir(Akyildiz vd., 2014). Ayn1 zamanda
bulut bilisimde gerceklesen hizli biiyiime ve biiyiik
Olgekli veri merkezlerinin talebi dogrultusunda
uygun bir ag yonetimi, daha iyi bir sistem
performansi i¢in kaynak kullanimini iyilestirebilen
yeni ag olusturma mimarileri ve daha verimli trafik
miihendisligi uygulamalar1 ortaya ¢ikmaktadir. Bu
mimarilerden bir tanesi PANE(Participatory
Networking, Katilimec1 Ag) denetleyicisidir. PANE,
kurumsal WAN’lar, veri merkezleri, kampiis veya
kurumsal aglar ve ev aglar1 dahil olmak tizere tek bir
yOnetim alanindaki aglar icin
tasarlanmigtir(Ferguson vd., 2013). PANE’nin
tasarimi, belirli bir siiriicii veya hiper yoOneticinin
kullanim1 gibi ug¢ ana bilgisayarlarin ag yiginlarinda
yapilan degisikliklere dayanmaz, bu da onu
kullaniciya ait veya yonetilen cihazlara sahip aglar
icin uygun hale getirir(Ferguson vd., 2013).

Ferguson ve digerleri (2013) tarafindan yapilan
calismada PANE denetleyicisi ile etkilesime
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girebilen ag trafigini yoOneten bir uygulama
yapmuglardir. PANE prototipini, SDN’ leri taklit
etmek icin mininet platformunda gercek aglarla
degerlendirmislerdir ve calisma sonucunda mevcut

OpenFlow oOzellikli aglarda PANE API’sini
uygulamanin  son derece pratik  oldugunu
gostermislerdir.

Akbas ve digerleri (2016) yaptiklar1 incelemelerde
ag trafik yonetimi, ag giivenligi ve ag trafigini daha
iyi duruma getirecek c¢oziimler iiretmek ig¢in
SDN’deki  karmasik  verinin  yapay  zeka
uygulamalar1 kullanilarak islenmesinin biligsel
aglarin gelistirilebilmesine olanak saglayacagin
sOylemislerdir. Farkli ve karmasik yapidaki aglarin
daha aktif bir sekilde yonetilmesinde yapay zeka
tekniklerinin kullanimi artmistir. Yazilim tanimli
aglar ile agin veri trafigi yOnetiminin giivenli ve
verimli bir sekilde yapilmasi saglanmaktadir.
Makine Ogrenme algoritmalar1 ile ag giivenligini
tehdit eden zararli yazilimlar ve uygulamalar
engellenerek ag trafiginin gilivenli bir sekilde
ilerlemesi saglanmaktadir.

Mihai-Gabriel ve Victor-Valerin (2014) yaptiklar
calisgmada SDN’lerde DDoS saldirilarin1 azaltmak
icin bir metot dnermislerdir. Onerilen metotta DDoS
saldirist riski her ana bilgisayarda hesaplanmakta ve
ag trafiginden sorumlu sanal bilgisayarlara
iletilmektedir. Gozlemlenen trafigin riski Oonceden
tanimlanmis bir degeri gectiginde, bu akislarin
kontroldre iletilmesinin sebep oldugu yiikii azaltmak
icin SDN’in riski dnceden goriip harekete gegmesine
izin veren kontrolleri yapmak {izere kontroldriin
uyarildigini gérmislerdir.

Yazilim tanimli aglar, ag trafik kontroliinii esas
olarak yapay zeka teknolojileriyle uygulamaktadir.
SDN’de konuslandirilan denetleyici ag trafigini
gozlemlemekte, ag trafigindeki degisikligi tahmin
etmekte ve veri akist temelinde yonlendirme
kararlar1 verebilmektedir (Guo vd., 2018). Boyle bir
sistem ancak makine Ogrenme algoritmalar ile
yapilabilmektedir. Akilli ag trafigi yoOnetimi ve
optimizasyonu i¢in ¢esitli yollar gelistirilmektedir.

Guo ve digerleri (2018) yaptiklar1 calismada ag yolu
optimizasyonu i¢in gelismis O6grenmenin genel
algoritmalarin1 kullanmislardir. Tiim bu yapay zeka
algoritmalariin uygulanmasinda Spark-MLIib gibi
iyi kurulmug bir makine 0&grenme platformu
kullanmislardir.



Hadi Hadi (2022), yaptigi calismada giivenilir
sistemler elde etmek i¢in derin Ogrenme
algoritmalariyla egitilen saldirilar1 belirlemek igin
akilli ag saldirt tespit sistemi (NIDS) kullanilmasinm
onermistir. NIDS adi verilen bu sistem, ag1 gesitli
saldirilardan korumak i¢in tasarlanmistir. Elinde
bulunan veri setindeki 12 6znitelik tizerinde egitilen
NIDS yaklasiminda DNN(Deep Neural Network,

Derin  Sinir Ag1), CNN(Convolutional Neural
Network, Evrisimli Sinir Agi1), RNN(Recurrent
Neural Network, Tekrarlayan Sinir  Ag1),

GRU(Gated Recurrent Neural Network, Gegitli
Tekrarlayan Sinir Ag1) ve LSTM(Long-Short Term
Memory, Uzun-Kisa Siireli Bellek) algoritmalarini
kullanmistir.  Elde edilen sonuglarda CNN
algoritmasinin en yiikksek dogruluga ulastig
goriilmiistiir. NIDS yaklasiminin basarisi neticesinde
gelecekte derin 0grenmenin SDN giivenligi i¢in
etkin bir sekilde kullanilabilecegini gostermistir.

Ozalp (2023), calismasinda saldir1 tespitine yonelik
birden fazla yol izlemistir. ilk asamasinda 6znitelik
se¢iminin 6nemi ve saldirilarin tespitine etkisini
aragtirmistir. Kullandig1 veri setinden elde edilen
Oznitelikleri Random Forest, Navie Bayes, J48 ve
MLP(Cok Katmanli Algilayicilar) algoritmalariyla
siniflandirmistir. Bu asama sonucunda 6znitelik
secim yontemi ve sec¢ilen Oznitelik sayisinin saldiri
tespit sistemleri i¢in 6nemli bir parametre oldugunu
gormiistiir. Ikinci asamada ise saldir1 tespiti icin
hibrit bir model lizerine c¢alisma yapmistir. Son
asamasinda ise derin 6grenme ve makine 6grenmesi
algoritmalar1 kullanarak tasarlanan hibrit bir saldir1
tespit sistemi &nermistir. Onerilen hibrit modelde
ozellikle SQL Injection, Brute Force ve DDoS
saldirilarinda  dogruluk  noktasinda  yiiksek
performans gostermistir.

Niyaz, Sun, Javaid (2016), yaptiklar1 caligmada bir
SDN ortaminda saldir1 vektdrlerinin tespiti i¢in derin
Ogrenme tabanli bir DDoS tespit sistemi
kurmuslardir. Kurduklari sistemde, trafik
siniflandirict  modiilii  i¢in  Yig8ilmis Otomatik
Kodlayici(SAE) siniflandirma modelini
kullanmiglardir. Sinir ag1 ile saldirt algilama
modelleri gelistirmisler ve dogruluk agisindan daha
1yl performans elde ettigini gérmiislerdir.

Bu calismada SDN ag yoOnetim fonksiyonlari
kullanilarak agin daha giivenli bir sekilde veri
aktarimin1 saglayacak bir altyapi olusturulmustur.
Bu kapsamda veri trafiginin yOnetimi i¢in ag
giivenligini tehdit eden ag trafik akislarinin makine
ogrenme  algoritmalari  ile  smiflandiriimasi
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saglanmistir. Bu smiflandirmalar sonucunda SDN
yonetim mekanizmalarinin tetiklenmesini saglayan
bir c¢alisma gerceklestirilmistir. Bu calisma
sayesinde yapay zeka tabanli ag trafik yOnetimi
altyapilarinin takibi, denetimi ve yonetimi agisindan
yapay zekayla kontrol edilmesinin avantaj ve
dezavantajlar ortaya ¢ikarilmistir. Ozellikle makine
ogrenmesi algoritmalar1 incelenerek ag trafik
yonetiminin anlik karar verme mekanizmalarinin
caligma prensipleri ortaya ¢ikarilmstir.

2. SDN Ortaminda Makine Ogrenme
Algoritmalar ile Giivenlik Yonetimi

Bu calismada, ag simiilasyonu amaciyla mininet
ortaminda yazilim tanimli bir ag olusturulmustur.
Mininet sanal bir bilgisayar iizerinde sanal bir ag
olusturmamizi saglamistir. Mininet iizerinde sanal
anahtar ve ag bilgisayari kosturulmasina ve Linux ag
isim uzayinda islemleri sanal bir sekilde
gerceklestirmemizi  saglamistir. Cekirdek isim
uzayinin kullanilmasi sanal aglarda her host i¢in bir
isim uzay1 olusturmamiza izin vermektedir. Mininet
iizerinde open vswitch ve kontrolcii varsayilan
olarak calistirilmaktadir. Mininet, OpenFlow tabanli
uygulamalar gelistirmek ve test etmek i¢in basit ve
ucuz bir ag aracidir. Ayn1 zamanda fiziksel aglari
yapilandirmadan test amagh karmasik ve farkli ag
topolojileri olusturulmasina izin vermektedir (Kaur
vd., 2014). Mininet ile yazilim tanimh aglar ile
calisirken Mininet’te gelistirilecek olan kodda bir
degisiklik yapilmasina gerek olmadan gercek agda
da calistirllabilmekte ve hizli bir prototip ag
olusumuna izin vermektedir. Yazilim tanimli aglar
icin hizli ve gercek bir emiilasyon saglayan araclari
icermektedir.

Simiilasyonlar DELL 5810, 12 ¢ekirdekli Intel Xeon
E5-1620 v3, 3.50 GHz ve 16 GB RAM’e sahip
bilgisayar iizerinde kosturulmustur.  Mininet
iizerinde her ag iizerinde 10 host olan bir agag
topolojisi  olusturulmustur.  Agac  topolojisi
uygulamalarda genellikle tercih edildigi igin
kullanmilmigtir.  Bu  topoloji  genellikle  veri
merkezlerinde tercih edilen bir topolojidir. Test
ortaminda OpenFlow anahtarlar tercih edilmistir.

2.1.1zgara Temelli
Search Algorithm)

Arama Algoritmasy(Grid

Izgara Arama Algoritmasi, bir algoritmanin en ideal
parametre ayarlarini kesfetmek i¢in, bu algoritmanin
1zgara (grid) igerisindeki tliim parametre ayarlarini
test eden geleneksel bir tekniktir (Camilleri vd.,
2014). Izgara Arama, hiper-parametre yapilandirma



alanim1  kesfetmek icin  kullanilan  yaygin
yontemlerdendir. Hiper-parametre optimizasyonu
ise bir makine 6grenmesi algoritmasi i¢in belirlenen
basar1 metrigine gore en uygun hiper-parametre
kombinasyonunu bulma islemidir. Izgara Arama
yontemi bu optimizasyon i¢in uygun bir yontemdir.
Bunun sonucunda parametrelerin deger araliklar
kiigiik bir arama wuzayr olusturuyorsa basarill
sonuglar elde etmek i¢in 1zgara arama yontemi
kullanilmaktadir. Ancak, parametre sayisinin artmast
ve arama uzayinin biiyiik 6l¢ekli olmasi durumunda
biliylik bir hesaplama biitgesi olugmasina neden
olmaktadir. Biiytik  hesaplama  maliyetleri
istenmediginden dolayi, bir algoritmanin en ideal
parametre ayarlarin1 bulmak i¢in genellikle meta-
optimizasyon teknikleri kullanilmaktadir(Gencal ve
Oral, 2021).

2.2. Trafik iiretimi

Bu caligmada trafik iiretimi i¢in hping komutu
kullanilmistir. Hping3 komutu paket analizlerinde ve
paket akist i¢in kullamilan TCP/IP araglar
arasindadir. Yogun bir trafik olusturma islemlerinde
bircok is parcacigi iizerinden veri akist
saglanabilmektedir. Bu  calismada,  mininet
ortaminda DDoS saldiris1 olusturabilmek icin farkl
parametrelere sahip hping3 programi kullanilmstir.
Bu programa verilen parametreler ile ¢esitli saldirilar
gerceklestirilmistir. Hping3 hangi cihazlarin DDoS
saldirilarindan etkilendigini bulmak i¢in bir arag
olarak kullanilmaktadir (Ahda vd., 2023). Tipik ag
trafigini simiile etmek i¢in kullanilmaktadir (Ye vd.,
2018).

2.3. Agin egitimi icin veri kiimesi

Kurulan ag  iizerinde  makine  &grenme
algoritmalarimin egitimi i¢in internet iizerinden
alinan bir veri seti ve ona ek olarak mininet tizerinde

elde edilen veriler eklenerek egitim seti
olusturulmugtur. Test verisi olarak hping3 ile
iretilen  farkli  parametrelere  sahip  veriler

kullanilmistir. Bu veriler ICMP, TCP ve UDP
protokollerine sahip verilerden olugsmaktadir. Tablo
I’de veriler aktarilirken ortaya ¢ikan bayt sayilar
verilmistir.
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Tablo 1. Veri aktariminda ¢ikan bayt sayilari

Satir Toplam Toplam

Etiketleri Kaynak Veri | Hedef Veri
Boyutu(bayt) | Boyutu(bayt)

Icmp 667254 0

Tcp 612166701 87755181

Udp 213231 211433

Sekil 1’de goriildiigli lizere veri aktarimi sirasinda
kaynaktan hedefe gonderilen paket sayilar
gosterilmektedir. Bu sekle gore paketlerin genellikle
TCP tabanli oldugu goriilmektedir.

600.000 583.808

icmp tcp udp

Axis Title

M kaynak M Hedef

Sekil 1. Veri iletiminde kaynaktan hedefe ve
hedeften kaynaga gonderilen paket sayilari

3. Arastirma Bulgular

Bu arastirmada Sekil 2’de goriinmekte olan ag
tasariminda gilivenlik tehditlerini tespit etmek icin
makine 6grenme algoritmalar1 kullanilmistir.

Sekil 2. Mininet ortaminda olusturulan ag tasarimi

Makine O0grenme algoritmalarinin basarisini tespit
edebilmek i¢in ag lizerinden elde edilen veriler ve
internet lizerinde yer alan veriler birlestirilerek genis
bir veri seti olusturulmustur. Makine Ogrenme

algoritmalart ~ Python  programlama  dilinde
gelistirilmis  kiitiiphaneler  kullanilarak  tespit
edilmistir.



Tablo 2. Kullanilan Yapay sinir ag1 parametreleri

ve deger araliklari

Algoritma Parametreler Deger
Araliklan
Ogrenme Oran1 | [0,01,
Yapay Sinir 0,171+0,02
Agl Momentum [0,5, 0,9]+0,1
Katsayisi
Dongii(epoch) {10, 25, 50,
Sayisi 100}
Alt {10, 20, 40,
Orneklerin(batch) | 60, 80, 100}
Boyutu

Algoritmalarin parametrelerini deneme yanilma ile
belirlemek yerine, yapay sinir agi1 i¢in Tablo 2’de
verilen araliklarda tanimlar yapilmistir. Kullanilan
makine  O0grenme  algoritmalarinda en  1iyi
parametreleri belirlemek icin Izgara Temelli Arama
Algoritmasi kullanilmistir. Bu arama algoritmasinda
en iyi parametreler belirlenirken RMSE degeri
referans alinmistir.

Tablo 3’te rastgele orman algoritmasi i¢in verilen
araliklarda tamimlamalar yapilmistir. Tablo 4’te
kullanilan  yiikseltme  (xgBoost, = adaBoost,
gradientBoost) algoritmalari i¢in verilen araliklarda
tanimlamalar yapilmigtir.

Tablo 3. Kullanilan Rastgele orman algoritmasi
icin parametre ve deger araliklar

Algoritma Parametreler Deger
Araliklan
Rasgele
Rastgele Ornek(Bootstrap)
Orman Ormandaki agag {1,2,4,8,
Algoritmas1 | sayisi(n_estimator) | 16, 32, 64,
100, 200}
Maksimum [1,32]+8
Derinlik
Minimum Ornek {2,5,10}
Sayisi
Yaprak Taban {3,4, 5}
Diigiimdeki Ornek
Sayisi
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Tablo 4. Kullanilan yiikseltme algoritmalari
parametreleri ve deger araliklari

Algoritma Parametreler | Deger
Araliklan
Maksimum [3, 10]+2
Yiikseltme Derinlik
Algoritmalar1 | Ogrenme [0,01,
(XGBoost, Orani 0,1]+0,02
AdaBoost, Gamma [0, 30]+10
GradientBoost) | Lambda 1
Alt Orekleme | [0,1]
Cocuk Diigiim | [0, 30]+10
Min.
Agirliklar

Tablo 5. Yapay sinir ag1 en iyi parametre degerleri

Parametreler En lyi Sonu¢ Veren
Degerler

Giris Katmani Noron 32

Sayisi

1. Gizli Katman Noéron | 9

Sayisi

2. Gizli Katman Noron | 16

Sayisi

Cikis Katmani1 Noron 1

Sayisi

Ogrenme Algoritmas1 | Geriye Yayilim
Algoritmasi

Aktivasyon Relu

Fonksiyonu

Ogrenme Orani 0.98

Dongii (epoch) Sayis1 | 25

Momentum Katsayisi 0,5

Alt Orneklerin (batch) | 40

Boyutu

Bu calismada ag trafiginde saldir1 paketlerini
siniflandirmak i¢in kullanilan yapay sinir ag1 igin
kullanilan parametrelerin en iyi degerleri Tablo 5’te
gosterilmistir.

Noron sayilar belirlenirken Girig Katmani i¢in veri
setinde kullanilan parametrelerin sayisina gore
belirlenmistir. 1. ve 2. gizli katman noron sayilari
deneme yanilma ile belirlenmistir. Cikis katmani
noron sayisi ise elde edilmek istenen siiflandirma
degerlerini tespit etmek i¢in tehdit yok (0)— tehdit var
(1) segeneklerinden dolay1 1 olarak belirlenmistir.

Yapay sinir aglar1 ile yapilan siniflandirmada Sekil
3’deki grafikten goriindiigii lizere baslangigtaki hata
degerlerinin 600’lerin {izerinde oldugu ve egitimin



ilerleyen dongiilerinde hata degerinin sifir degerine
yaklastig1 goriilmektedir. Bu durum YSA’nin bu veri
seti icin basarili bir egitim gerceklestirdiginin
gostergesidir.

600

500 4

400

Loss
w
o
=}

200+

T T T T T T
0 5 10 15 20 25
Epoch

Sekil 3. YSA Siiflandirmasinda veri kayb1

Tablo 6’da yer alan performans degerlendirme
Olciitlerine gore simiflandirma sonucunda kesinlik
degerlerinin tehdit olmadigi durumlarin bazilarinin
tehdit  olarak  belirlendigini  gostermektedir.
Duyarlilik degerleri incelendiginde ise tehdit olarak
belirlenen degerlerin bazilarinin yanlis
siniflandirildigr goriilmektedir. Bu iki durumun
harmonik ortalamasini veren F1 Score degeri ise
dogruluk puaniyla yaklasik ayni sonucu verdigi i¢in
yapay sinir aglartyla yapilan bir siniflandirma dogru
bir model olabilir.

Tablo 6. YSA performans degerlendirme olgiitleri

Smiflandirma | Kesinlik | Duyarhhk | F1-
Degerleri Score
0 0,97 1,00 0,98

1 1,00 0,96 0,98

Sekil 4’ de YSA modeline ait karmasiklik matrisine
gore 840 adet verinin yanhs smiflandirildig
goriilmektedir.
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0 13302 84

Gercek Degerler

14 759 11050

" Tahmin Degerleri
Sekil 4. YSA modeline ait karmagiklik matrisi

Sekil 5°de YSA modelinin AUC degerine gore
yaklasik %96 oraninda dogru siniflandirma yapildigi
gozlenmistir.
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Sekil 5. YSA modeline ait ROC Egrisi

Bu calismada ag trafiginde saldir1 paketlerini
simiflandirmak icin kullanilan Rastgele Orman
algoritmasi i¢in kullanilan parametrelerin en iyi
degerleri Tablo 7’de gosterilmistir.

Tablo 7. Rastgele orman algoritmasi en iyi
parametre degerleri

Ormandaki Agag {1,2,4,8, 32,64, 100,
Sayisi(n estimator) 200}

Maksimum Derinlik [1,32]+8

Minimum Ornek Sayis1 | {2, 5, 10}

Yaprak Taban {3,4,5}

Diigiimdeki Ornek

Sayisi




Tablo 8’de yer alan performans degerlendirme
Olciitlerine gore smiflandirma sonucunda kesinlik
degerlerinin tehdit olmadigi durumlarin bazilarinin
tehdit  olarak  belirlendigini  gostermektedir.
Duyarlilik degerleri incelendiginde ise tehdit olarak
belirlenen degerlerin bazilarini yanlig
siniflandirildigr goriilmektedir. Bu iki durumun
harmonik ortalamasini veren F1 Score degeri ise
dogruluk puaniyla yaklasik ayni sonucu verdigi i¢in
rastgele orman algoritmast ile yapilan bir
siniflandirma dogru bir model olabilir.

Tablo 8. RF performans degerlendirme 6Slgiitleri

Siniflandirma | Kesinlik | Duyarhhik | F1-
Degerleri Score
0 0,99 1,00 1,00

1 1,00 0,99 1,00

Sekil 6’da RF modeline ait karmasiklik matrisine

gore 92 adet verinin yanhs smiflandirildig
goriilmektedir.
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Sekil 6. RF modeline ait Karmasiklik Matrisi

Sekil 7°de RF modelinin AUC degerine gore
yaklasik %99 oraninda dogru siniflandirma yapildig:
gozlenmistir.
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Sekil 7. RF modeline ait ROC Egrisi

Tablo 9 incelendiginde YSA icin RMSE degerinin
0.1299 olmast smiflandirma sonucunun kabul
edilebilir aralikta oldugunu gdstermektedir. R2
degeri smiflandirma modelinin %93,23 oraninda
dogru oldugunu gostermektedir. RF algoritmasi igin
degerler incelendiginde RMSE degerinin 0.1078
olmasi siniflandirma sonucunun kabul edilebilir
aralikta oldugunu gostermektedir. R2 degeri
siniflandirma modelinin %95,32 oraninda dogru
oldugunu gostermektedir. Yiikseltme algoritmalari
ile yapilan siiflandirmalarda kullanilan
algoritmalar; xgBoost algoritmasi, adaBoost
algoritmasi1 ve gradientBoost algoritmasidir. Bu ii¢
algoritma tek tek incelendiginde ise ortaya ¢ikan hata
oranlar1 incelendiginde xgBoost i¢in RMSE
degerinin 0,0816 olmas1 siniflandirma sonucunun
kabul edilebilir aralikta oldugunu géstermektedir. R2
degeri smiflandirma modelinin %97.32 oraninda
dogru oldugunu gostermektedir. Ayni sekilde
adaBoost algoritmas1 i¢in de RMSE degerinin
0,0802 olmast smiflandirma degerinin kabul
edilebilir aralikta oldugunu gdostermektedir ve 0
degerine digerlerinden daha yakin oldugu igin
tahminin ¢ok giiclii oldugunu gostermektedir. R2
degeri siniflandirma modelinin %97.41 oraninda
dogru oldugunu gostermektedir. GradientBoost
algoritmas1 i¢in ise RMSE degeri 0,19120larak
cikmustir ve kabul edilebilir araliktadir. Ancak diger
algoritmalara kiyasla RMSE degeri 0’ dan daha
uzaktir. R2 degerine bakildiginda ise siiflandirma
modelinin ~ %85,32 oraninda dogru oldugu
goriinmektedir.

Tablo 9. Kullanilan algoritmalarin hata oranlar1

Model MAE | MSE RMSE | R2 Dogruluk
Puani

ANN 0.031 0.0168 | 0.1299 | 0.9323 | 0.9802

RF 0.0816 | 0.0116 | 0.1078 | 0.9532 | 0.9963

Algoritmasi

XgBoost 0,0066 | 0,0066 | 0,0816 | 0,9732 | 0,9933




0,0802
0,1912

0,9741
0,8532

0,9935
0,9634

AdaBoost

gradientBoost

0,0064
0,0366

0,0064
0,0366

Bir diger kiyas i¢in algoritmalarin ROC egrisinden
elde edilen AUC degerlerine bakilmaktadir. Sekil
8’de gosterilen xgBoost algoritma modeline ait
karmagsiklik matrisine gore 168 adet verinin yanlis
siiflandirildigi gortilmektedir.
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Sekil 8. xgBoost modeli i¢in Karmasiklik Matrisi

Sekil 9°da xgBoost algoritma modelinin AUC
degerine gore yaklasitk %99 oraninda dogru
siiflandirma yapildig1 gézlenmistir.
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Sekil 9. XgBoost modeline ait ROC Egrisi

Sekil 10°da gdsterilen adaBoost algoritma modeline
ait karmasiklik matrisine gore 162 adet verinin yanlis
siiflandirildigi gortilmektedir.
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Sekil 10. adaBoost modeli i¢in Karmagiklik Matrisi

Sekil 11’de adaBoost algoritma modelinin AUC
degerine gore yaklasitk %99 oraninda dogru
siiflandirma yapildig1 gézlenmistir.
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Sekil 11. AdaBoost modeline ait ROC Egrisi

Sekil 12’de gosterilen gradientBoost algoritma
modeline ait karmasiklik matrisine gore 921 adet
verinin yanlis siniflandirildig: goriilmektedir.
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Sekil 12. gradientBoost modeli i¢in Karmasiklik
Matrisi

Sekil 13°te gradientBoost modelinin AUC degerine
gore yaklasik %96 oraninda dogru siniflandirma
yapildig1 gbézlenmistir.
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Sekil 13. GradientBoost modeline ait ROC Egrisi

4. Tartisma ve Sonuc¢

Bu caligmasinda ag simiilasyonu amaci ile mininet
ortaminda yazilim tanimli bir ag tasarlanmistir.
Olusturulan ag tasariminda giivenlik tehditlerini
tespit etmek i¢in makine 6grenme algoritmalarindan
Yapay Sinir Agi, Rastgele Orman, XGBoost,
AdaBoost, GradientBoost algoritmalar1
kullanilmigtir. A§ trafiginde saldir1 paketlerini
siniflandirmak i¢in 2 sinifli yapilandirma yapilmistir.
Yapilan siniflandirma tehdit yok (0)- tehdit var (1)
olarak siniflandirilmistir.

Makine O0grenme algoritmalarinin basarisini tespit
edebilmek i¢in ag iizerinde elde edilen veriler ve
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internet iizerinde yer alan veri seti birlestirilerek
genis bir veri seti olusturulmustur. Kullanilan
makine  O0grenme  algoritmalarinda en 1iyi
parametreleri belirlemek icin Izgara Temelli Arama
Algoritmasi kullanilmigtir. Bu arama algoritmasinda
en iyi parametreler belirlenirken RMSE degeri
referans alinmistir.

Bu calisma kapsaminda internet iizerinden alinan
veri setine ag lizerinde olusturulan veri seti eklenerek
birlestirilen veri seti egitim seti olarak kullanilmistir.
Test verisi olarak ise hping3 ile diretilen farkl
parametlere sahip veriler kullanilmistir. Mininet
ortaminda DDoS saldirisi olusturabilmek i¢in hping3
programi ile trafik {iiretimi yapilmistir. Bunun
sonucunda kullanilan makine 6grenme algoritmalari
ile saldir1 smiflandirmasi yapilmistir. Elde edilen
sonuglar, uygulanan yiikseltme algoritmalarindan
adaBoost algoritmasimnin iyi tahminler verdigini
ortaya koymustur. Ciinkii, bu algoritmada en kiiciik
MSE (0,0064) ve MAE (0,0064) degerleri elde
edilmistir. Ancak bu degerler model se¢iminin
dogrulugunu tek basina saglamamaktadir. Bunun
icin modellerin dogruluk puanlarina bakilmasi
gerekmektedir. Dogruluk puani 1’e en yakin degere
sahip modelin daha 1iyi tahmin verdigini
gostermektedir. AdaBoost algoritmasi i¢in dogruluk
puan1 0,9935’ tir. GradientBoost i¢in dogruluk puant
0,9634° diir. XgBoost i¢in dogruluk puani 0,9933°
diir. Yapay Sinir Ag1i¢in dogruluk puani 0,9802° dir.
Rastgele Orman algoritmasi i¢in ise dogruluk
puaninin 0,9963 oldugu goriilmektedir. Bu sonuglar
neticesinde Rastgele Orman algoritma modeli
sayesinde daha az hata ile saldirilarin
siniflandirilmasi yapilmistir.

Ozetle bu calismada, mininet ortaminda tasarlanan
yazilim tanimli aglara yapilan saldirilarin ¢esitli
makine 6grenme algoritmalari ile tehdit oldugu ve
tehdit olmadig1r durumlarin tespiti yapilarak, tehdit
olan durumlarin engellenebilmesi saglanmaktadir.
Ayrica kullanilan makine 6grenme yontemlerinden
en az hata ile saldir1 simiflandirilmasi yapilabilmesi
saglanmustir.
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