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Oz

Bu makale, kablosuz aga bagl tibbi cihazlarda siber giivenlik konusunu ele almaktadir. Kablosuz tibbi
cihazlarin yaygin kullanimi, hastalarin saglik durumlarini izlemek ve tedavi etmek icin biiyiik avantajlar
sunmaktadir. Ancak, bu cihazlar, siber saldirilara karsi ciddi riskler tasimaktadir. Bu risklerden faydalanan
saldirganlarin cihazlari ele gegirmesi, hasta verilerini elde etmesi veya hastalarin sagligina zarar vermesine
sebep olabilmektedir. Arastirmamiz, kablosuz tibbi cihazlarda siber giivenlik =zafiyetlerinin g¢esitli
faktorlerden kaynaklandigini ortaya koymus, giivenlik zayifliklarina nasil onlem alinabilecegi konusunda
oneriler sunulmustur. Bu makale, kablosuz tibbi cihazlardaki giivenlik zayifliklar1 ve bu zayifliklarin
potansiyel etkilerinin basta bu alanda strateji belirleyici olan regiilatorler, kurum yoneticileri olmak {izere
cihaz iireticileri ve kullanicilar tarafindan anlagilmasi i¢in dnemli bir adimdir. Gelecekteki ¢aligmalarda, bu
zayifliklarin giderilmesi ve giivenlik 6nlemlerinin etkin bir sekilde uygulanmasi i¢in daha fazla aragtirma
yapilmasint gerekmektedir. Bu sekilde, kablosuz tibbi cihazlarin giivenligi ve hasta giivenligi konusunda
onemli bir ilerleme saglanabilir.

Anahtar Kelimeler: "kablosuz tibbi cihazlar", "siber giivenlik", "tehditler", "6nlemler", "standartlar"

Abstract

This paper addresses the issue of cybersecurity in wireless networked medical devices. The widespread use
of wireless medical devices offers great advantages for monitoring and treating patients' health conditions.
However, these devices carry serious risks against cyber-attacks. Attackers who exploit these risks can
compromise the devices, obtain patient data, or cause harm to patients' health. Our research has revealed that
cyber security vulnerabilities in wireless medical devices are caused by various factors, and
recommendations are presented on how to take precautions against security weaknesses. This paper is an
important step towards understanding the security weaknesses in wireless medical devices and their potential
impacts by regulators, institutional managers, device manufacturers and users. In future studies, further
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research is needed to address these weaknesses and to effectively implement security measures. In this way,
significant progress can be made in the safety of wireless medical devices and patient safety.

Keywords: wireless medical devices, cyber security, threats, measures, standards

GIRIS

Glinlimiizde, kablosuz aga bagli tibbi cihaz hizmetleri hizla gelismekte ve kullanimi
yaygilagmaktadir. Teknolojideki ilerlemeler ve bu gelismelerin biyomedikal miihendisligi
tarafindaki yansimalari ile kablosuz aga bagl tibbi cihazlarinin gelistirilmis ve bu cihazlarin hasta
takip, izleme, teshis ve kisiye Ozel tedaviler i¢in kullanimi ve yaygmlastirilmas: daha disiik
maliyetli ve siirdiiriilebilir bir saglik politikas1 olarak kabul gormistiir (Zhenge vd., 2013). Daha
Once tiim hasta bilgileri, saglik verileri kagit lizerine kaydedilir ve arsivlenirdi. Hastalarin gegmis
verilerine ulagmak igin arsivlerde birikmis devasa dosya yigmlarini tek tek incelemek gerekirdi.
Teknolojik gelismeler, dijitallesme ve Ozelikle internetin yayginlasmasi is, seyahat, saglik ve
giinliik yagsami yeniden tanimlamustir (Tsiatsis vd., 2018). Bu kapsamda tibbi cihazlar da saglik
hizmetleri alaninda biiyiik bir doniisiim yasamaktadir. Ozellikle kablosuz teknolojilerin yaygin
kullanimi, tibbi cihazlarin iletisim kabiliyetini ve hasta izleme yeteneklerini biiylik 6lciide
artirmistir. Teknolojik ilerlemeler ve saglik alanindaki yansimalari, insan sagligina zarar vermeden
biyometrik verilerini toplayabilen kablosuz aga bagl tibbi cihazlarin gelisimine yol a¢mistir
(Schumaker, 2020). Bu cihazlarin kullanimi ve uygulamasi, tip uzmanlarina ve hastalarina viicudun
icinde daha Once gizli olan verilere erisim saglamaktadir (Miraz vd., 2018). Kablosuz tibbi
cihazlar, hastalarin saglik durumunu uzaktan gercek zamanli olarak izlemek, hastalara dogru dozda
ilag destegi saglamak, hasta ile ilgili veri toplamak ve saglik hizmeti sunuculartyla etkilesimde
bulunmak i¢in kullanilan hayati 6neme sahip araglardir. Bu tibbi cihazlar uzun zamandir giyilebilir
ve gomiili sistemler araciligiyla hastalar1 kontrol etmek, yonetmek ve izlemek i¢in kullanilmakta
olup, bu cihazlar insan hayatin1 korumada oldukga etkilidir ve tip uzmanlarimin hasta durumu
hakkinda bilgi sahibi olmalarin1 ve gelismis bakim saglamalarini miimkiin kilmaktadir (Li vd.,
2021). Saglik teknolojilerindeki ve aga bagl sensorlerdeki bu ilerlemelerle birlikte saglik otoriteleri
hasta verilerine gercek zamanli uzaktan erisim sagladiklari icin etkili ve verimli saglik hizmetleri
sunmak icin bu cihazlar giderek daha yaygin bir sekilde kullanmaktadir. Aga bagli tibbi cihazlar
bircok hayat kurtarici ve paha bigilmez fayda saglamaktadir, ancak cihazlar ve veriler giivenli
olmayan veri yakalama, veri iletimi, ag baglantis1 ve birlikte ¢alisabilirlik ile birlikte gelmektedir
(Harit vd., 2017).

Bu ilerlemeler kablosuz tibbi cihazlarin siber giivenligi konusu da ciddi bir endise kaynag:
olmustur. Bu endiseler elektronik ortamda, saglik kayitlarinin giivenligi, gizlilik ve mahremiyet,
veri biitiinliigli ve kullanilabilirligi gibi temel konular1 giindeme getirmektedir (Laurinda vd. 2012).
Ornegin, Steger (2020) CyberMDX tarafindan yayinlanan bir raporda, 120 milyondan fazla
taginabilir kablosuz tibbi cihazinin su anda hem ev hem de klinik uygulamalarda kullanildig1 ve
ihlallere karsi savunmasiz oldugu sonucuna varildigini bildirmistir. Kimlik verileri, teshisler, tedavi
ve ilerleme notlar1 ve laboratuvar sonuglar1 gibi klinik bir ortamda paylasilan veriler gizli kabul
edilir ve iilkemizde Kisisel Verileri Koruma Kanunu (KVKK) kapsaminda korunmalidir (KVKK,
2016). Saglik sektoriinde kullanilan kablosuz tibbi cihazlar giderek daha fazla siber saldirilarin
hedef haline gelmekte ve siber saldirganlar i¢in cazip bir hedef olusturmaktadir. Tibbi cihazlarin
siber saldirilara kars1 savunmasiz olmasi hem hastalar hem de saglik hizmeti sunucular1 agisindan
bliyiik bir risk olusturmaktadir. Siber saldirganlar, kablosuz tibbi cihazlarin1 hedef alarak cihazlara
yetkisiz erisim saglama, veri manipiilasyonu, veri hirsizligi ve hastalarin saglik durumunu olumsuz
etkileme gibi potansiyel zararl faaliyetlerde bulunabilirler. Kablosuz aga bagli tibbi cihazlarin
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kendine Ozgii giivenlik agiklar1 vardir, bu agikliklarin bagli ¢evre birimlerindeki siber risk
maruziyeti ile birlikte incelenmesi ve toplu bir siber giivenlik ¢abasinin saglanmasi hastalarin
olumsuz etkilenmesini 6nlemek i¢in gereklidir. (Coventry ve Branley, 2018).

Yasanan gelismeler sebebiyle, kablosuz tibbi cihazlarda siber giivenlik, saglik sektoriiniin
giindeminde yiikselen bir konudur. Ancak Saglik Hizmetleri Bilgi ve Yonetim Sistemleri
Toplulugu (HIMSS) 2020 yilinda ¢ok az sayida saglik kurulusunun ugtan uca giivenlik riski
degerlendirmesi yaptigin1 bildirmistir (HIMSS, 2020). Amerika Birlesik Devletleri Saglik
Hizmetleri Bakanligi, saglik hizmeti veren her bir u¢ noktaya ortalama 816 saldir1 girisimi
yapildigimi ve bu saldirilarin bir 6nceki yila gore %9,8 arttigini gdsteren bir rapor yaymlamistir
(HHS, 2021). Bu nedenle siber giivenlige daha biitiinciil bakarak, basta politika yapicilar, kurum
yoneticileri, tibbi cihaz {ireticileri ile saglik personelinde siber giivenlik bilincinin artirilmasi ve
etkili onlemlerin alinmasi biiyiik 6nem tasimaktadir. Kablosuz tibbi cihazlarda siber giivenlik
aciklarinin tespit edilmesi, risklerin degerlendirilmesi ve etkili koruma mekanizmalarinin
gelistirilmesi, hastalarin giivenligi, veri biitiinligii ve veri gizliligi igin kritik bir Gneme sahiptir.

Bu makale, kablosuz tibbi cihazlarda siber giivenlik konusunun énemini vurgulamayi ve bu alanda
farkindalik olusturmayi hedeflemektedir. T1bbi cihazlarin siber saldirilara karsi savunmasiz olmasi,
hastalarin giivenligini ve veri gizliligini tehlikeye atabilir. Bunlar gibi olumsuz durumlarin
meydana gelmesi hem saglik hizmeti sunucularinin hem de hastalarin bu teknolojiye karst olan
giivenini sarsabilir.

Makalede ilk olarak, kablosuz tibbi cihazlarin giivenlik agiklarini ve potansiyel tehditleri anlamak
icin mevcut literatiirli gézden gegirecegiz. Kablosuz tibbi cihazlarin potansiyel gilivenlik agiklarini
ve tehditlerini ele alacak ve bunlarin nasil somiiriilebilecegini agiklayacagiz. Bu tehditler arasinda
yetkisiz erigim, veri manipiilasyonu, cihazlarin devre disi1 birakilmasi, hatta cihazlarin ransomware
saldirilarina maruz kalmasi gibi ¢esitli senaryolar bulunmaktadir. Bu tehditlerin potansiyel
etkilerini ve riskleri degerlendirecegiz. Ardindan, bu tehditlere karsi alinabilecek giivenlik
onlemlerini ve koruma stratejilerini inceleyecegiz. Giiglii sifreleme yontemleri, giiclii kimlik
dogrulama, veri sifreleme, ag giivenligi tedbirleri, diizenli giincellemeler ve giivenlik testleri gibi
stratejileri ele alarak, cihazlarin siber saldirilara karsi nasil daha direngli hale getirilebilecegine
deginecegiz. Mevcut diizenleyici kurumlarin hazirlamis oldugu ¢erceveleri ve standartlart
inceleyecegiz. Diizenleyici kurumlarin kablosuz tibbi cihazlarda siber giivenlik konusunda
sagladigi rehberlik ve standartlar, tibbi cihaz lireticileri ve saglik hizmeti saglayicilari i¢in énemli
bir kilavuz niteligi tasimaktadir. Bu standartlara uymanin, siber giivenlik agisindan Onemi
vurgulanacaktir. Bu alandaki siber giivenlik Onlemlerini uygulamadaki mevcut zorluklar da
vurgulanacaktir. Son olarak, saglik hizmeti saglayicilari, cihaz iireticileri ve diizenleyici kurumlar
icin Oneriler sunarak, kablosuz tibbi cihazlarda siber giivenligin gelistirilmesine katkida bulunmay1
amaclamaktay1z.

Sonug olarak, kablosuz tibbi cihazlarda siber giivenlik, basta cihaz iireticileri, saglik sektorii
calisanlar1, olmak {izere hastalarin yani herkesin dikkate almasi gereken bir konudur. Bu makale,
saglik hizmeti sunucularinin, cihaz iireticilerinin, cihaz operatorlerinin, hastalarin ve diizenleyici
kurumlarin konuya ilgilisini ¢ekerek kablosuz tibbi cihazlarda siber giivenlik bilincini artirmayi
hedeflemektedir. Bu sayede, hasta ve verilerinin gilivenligi saglanarak, kablosuz tibbi cihazlarin
potansiyel risklerinin en aza indirilmesine katkida bulunulabilecektir.

271
ULUSLARARASI SAGLIK YONETIMI VE STRATEJILERI ARASTIRMA DERGISI

https://dergipark.org.tr/tr/pub/usaysad
(YURTTAS, H/ GUZEL, A)



https://dergipark.org.tr/tr/pub/usaysad

VRS
i <8,

°f @ % ULUSLARARASI SAGLIK YONETIMI VE STRATEJILERI
v - ARASTIRMA DERGISi
3 E

o’/o \{@ INTERNATIONAL JOURNAL OF HEALTH MANAGEMENT AND STRATEGIES RESEARCH
%, R
4 Journat of st Cilt/Volume : 9 Say/Issue : 2 Yil/Year: 2023 ISSN -2149-6161
YONTEM

Bu ¢aligma, bir literatiir taramasi olarak tasarlanmis ve Kablosuz tibbi cihazlarda siber giivenlik
konusunda mevcut arastirmalari sistematik olarak analiz etmek ve giivenlik 6nlemlerini belirlemek
amactyla gergeklestirilmistir.

Veri kaynagi olarak, akademik veri tabanlari, bilimsel dergiler, konferans bildirileri, kitaplar ve
ilgili endiistri raporlari, ilgili kanun ve yonetmelikler gibi ¢esitli kaynaklar kullanilmigtir. IEEE
Xplore, PubMed, Scopus ve Web of Science gibi dnemli veri tabanlar1 taranmis ve giincel
arastirmalar elde edilmistir.

Veri toplama siireci, belirlenen anahtar kelimeler ve filtreleme kriterleri kullanilarak
gerceklestirilmistir. Ilgili calismalar1 iceren makaleler ve diger kaynaklar tarama siireciyle
toplanmistir. Elde edilen makaleler ve diger veriler, daha sonra ayrintili bir sekilde incelenmis ve
analiz edilmistir. Toplanan veriler, nitel ve nicel yontemler kullanilarak analiz edilmistir. Nitel
veriler, igerik analizi yOntemiyle temalar ve kavramlar {izerinde yapilandirilmis bir analizle
incelenmistir. Nicel veriler ise istatistiksel analizler kullanilarak, egilimler, oranlar ve iliskiler
tizerinde bir degerlendirme yapilmistir.

Etik Diistinceler

Bu literatiir taramas1 ¢aligmasi, mevcut arastirmalarin analizini icermekte olup, katilimeilarla ilgili
veri toplama asamasi igermemektedir. Etik konular, literatiirdeki calismalarin etik standartlara
uygun olup olmadigini degerlendirmek amaciyla gozden gegirilmistir.

Sinirlamalar:

Bu ¢alismanin bazi sinirlamalar1 bulunmaktadir. Bunlar arasinda ingilizce kaynaklarin daha yogun
kullanilmasi, belirli bir zaman araligin1 kapsamasi ve belirli veri tabanlarina odaklanmasi
sayilabilir. Ulkemizin 6zellikle tibbi alanda gelisen teknolojiden ¢ok uzak olmadig
digtiniildiigiinde elde edilen sonuglarin genel olarak gegerli olacagi diisiiniilebilir ancak sayilan
sinirlamalarin  elde edilen sonuglarin genel gegerliligini etkileyebilecegi g6z Oniinde
bulundurulmalidir.

BULGULAR

Literatiir taramas1 sonucunda, kablosuz aga bagli tibbi cihazlarin kullanim alanlarinin oldukga
genisledigi goriilmiistiir. Kablosuz aga bagli tibbi cihazlarin gelisimi nesnelerin interneti alanindaki
ilerlemeler ile birlikte baglamis ve dijital saglik alaninda ve hastalarin 6nemli yasamsal degerlerinin
izlenmesi ile hasta bakimi konularinda farkli bir ¢dziim sunmustur. (Sun vd., 2018). Bunlar
arasinda adimsayar, kalp atis hizi, kandaki oksijen miktari, hareket algilayabilen, sicaklik 6lgen,
glikoz seviyesi takibi yapabilen, fitness takibi yapabilen ve kilo olgimii yapabilen cihazlar
giyilebilir tibbi cihazlar olarak sayilabilir (Schumaker, 2020). ilgili tibbi cihazlara kalp pilleri,
defibrilatorler, aritmi dedektorleri, kronik agrilari, depresyon etkilerini veya zihinsel bozukluklar
konusunda etkili olabilen beyin implantlar1 ve ameliyatla viicut igine yerlestirilmis gémiilii veya
implante edilmis hasta yasam kalitesini etkileyen cihazlar 6rnek gosterilebilir (McFarland &
Olatunbosun, 2019). Bahsi gegen tiim bu kablosuz tibbi cihazlarda ¢esitli giivenlik agikliklarinin
mevcut oldugu tespit edilmistir. flgili giivenlik aciklari; kablosuz tibbi cihazlarindaki, etkilesimde
bulundugu agdaki, donanimdaki, veri toplama siirecindeki, veri aktarimlarindaki ve siber giivenlik
uygulamalarindaki giivenlik mekanizmalarmin eksikliginden kaynaklanmaktadir (Maras, 2015).
Maalesef, bilgi teknolojileri alanindaki kanun koyucular ve sorumlu yoneticiler, agr ve verileri
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korumak i¢in gerekli giivenlik uygulamalarini devreye almig, ancak tibbi cihazlar1 istemsizce bu
koruma g¢emberine dahil etmemistir (Morgan, 2019). Bu nedenle korunmasiz kablosuz tibbi
cihazlar bir yandan insan sagliginin korunmasi dolayisiyla insanlik igin ¢ok Onemli firsatlar
sunarken diger yandan ciddi giivenlik sorunlarina da sebep olmaktadir (Omolara vd., 2021).
Giivenlik agiklari, sifresiz veri aktarimlari, radyo frekansi iletimleri, sabit kodlanmis ydnetici
sifreleri, kimlik dogrulama eksikligi, yanls ag yapilandirmalar1 ve yazilim kiitiiphanesi giivenlik
aciklar (Deloitte, 2013; Garcia, 2017) olarak siralanabilir. Aga bagl tibbi cihazlarin giivenlik
aciklarina 6rnek olarak Microsoftun Uzak Masaiistii Protokol Hizmeti ve bagli tibbi cihazlarla
ilgili sorun verilebilir (HIPAA Ransomware, 2017). Sadece Iskogya ve Irlanda'da on bin Siemens
ve Bayer aga bagl tibbi cihazi ve 200.000'den fazla magdur etkilenmistir. Saldir1 uluslararasi
sinirlart asmis ve Amerika Birlesik Devletleri'ndeki Bayer MedRad cihazlarimi etkilemistir.
Aragtirmamiz, bu zayifliklarin ciddi riskler tasidigini ve siber saldirilara acik bir hedef
olusturdugunu ortaya koymustur (Thielfoldt, 2022). Asagida bu giivenlik agikliklardan bazilari
daha detayli belirtilmistir.

Zayif Sifreleme Yontemleri: Kablosuz tibbi cihazlarda kullanilan sgifreleme yontemleri, gogu
zaman yeterli diizeyde olmamaktadir. Zayif veya kirilmasi kolay sifreleme algoritmalar

kullanildiginda, saldirganlar cihaza yetkisiz erisim saglayabilir ve hastalarin verilerine miidahale
edebilir.

Yetkilendirme ve Kimlik Dogrulama Eksiklikleri: Kablosuz tibbi cihazlar, hastalarin saglik
verilerini korumak i¢in dogru yetkilendirme ve kimlik dogrulama siireclerine ihtiya¢ duyar. Ancak,
bazi cihazlarda bu siireglerin yetersiz oldugu goriilmiistiir. Zayif veya hatali yetkilendirme
mekanizmalari, saldirganlarin cihaza yetkisiz erisim saglamasina ve veri manipiilasyonuna yol
agabilir.

Yazilim Giincelleme Siire¢lerindeki Aksakliklar: Kablosuz tibbi cihazlarin yazilim giincellemeleri,
giivenlik acgiklarinin kapatilmasi ve yeni giivenlik Onlemlerinin uygulanmasi i¢in kritik dneme
sahiptir. Ancak, bazi cihazlarda giincelleme siireglerinde aksakliklar goriilmiistiir. Bu durum,
giincellemelerin zamaninda yapilmamasia ve giivenlik acgiklarinin kapatilmamasina yol agarak
saldirganlarin cihaza sizmasina olanak tanir.

Ag Trafigindeki Giivenlik Agiklari: Kablosuz tibbi cihazlar, hastalarin verilerini iletmek igin bir
aga baglanir. Ancak, ag trafigi iizerindeki gilivenlik aciklari, saldirganlarin verileri izlemesine,
manipiile etmesine veya ¢almalarina olanak tanir. Bu konuda HP firmasi, cihazlarda donanim bazl
giivenlik eksikligine gelmeden, yerel ve genel internet aglarinin giivenli bir iletisim ortam
sunmadig1 sonucuna varmistir (Kovacs, 2014). Zayif ag giivenligi 6nlemleri ve korumasiz iletigim
kanallari, bu tiir saldirilara karsi cihazlar1 savunmasiz hale getirir.

flgili Yetkililerin ve Personelin Siber Giivenlik konusundaki Egitimsizligi: Kablosuz tibbi
cihazlarm giivenligi, sadece teknik &nlemlerle sinirli degildir. Ilgili saglik personelinin siber
giivenlik konusunda yeterli egitim almamis olmasi, cihazlarin giivenli kullanimini etkileyen bir
zayifliktir. Egitimsiz personel, cihazlarin giivenlik 6zelliklerini ve dogru kullanim y&ntemlerini
bilmeyebilir, glivenlik protokollerini takip etmeyebilir veya saldirilarin belirtilerini tantyamayabilir.
Saglik alaninda ¢alisan uzmanlar kablosuz tibbi cihazlarin hasta hayatini ve bakimini kolaylagtirma
potansiyelinin farkindadir, ancak bu alandaki siber giivenlik farkindaligi konusunda 6nemli
eksiklikler bulunmaktadir (Martin vd., 2017). T1bbi cihaz iireticileri, cihazlarla birlikte gelen siber
giivenlik acikliklar1 {izerine bir kavrayis gelistirmeden ilgili aletlerin imalatinda aceleci
davranmistir. Alsubaei ve digerleri (2019) cihaz saticilarinin kablosuz tibbi cihazlardaki siber
giivenlik agikliklar1 konusundaki farkindalik oraninin %17 oldugunu belirtmistir. Bu da cihazlarin
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siber saldirilara daha agik hale gelmesine ve hastalarin giivenligini tehlikeye atmasina dnemli bir
neden olabilir.

Bu bulgular, kablosuz tibbi cihazlarda siber giivenlik zayifliklarinin varligini ve ciddi riskler
tagidigin1 vurgulamaktadir. Bu zayifliklarin giderilmesi ve giivenlik dnlemlerinin iyilestirilmesi igin
saglik sektoriinde daha fazla calisma ve yatirnm yapilmasi gerekmektedir. Bu sekilde, kablosuz
tibbi cihazlarin giivenligi artirilabilir ve hastalarin saglik bilgileri daha iyi korunabilir.

Endiistri Standartlar: ve Yonetmelikler

Kablosuz tibbi cihazlarda siber giivenlikle ilgili olarak, endiistri standartlar1 ve yonetmelikler
incelenmistir.

ISO 27001: Kablosuz tibbi cihazlarla ilgili siber glivenlik yonetim sistemi i¢in en yaygin kullanilan
standartlardan biri ISO 27001'dir. Bu standart, giivenlik risklerinin etkili bir sekilde yonetilmesini
saglayan bir c¢er¢eve sunar. ISO 27001, giivenlik politikalari, risk degerlendirmesi, giivenlik
kontrolleri, siirekli iyilestirme ve slirdiiriilebilirlik gibi konular1 kapsar.

IEC 62304: Tibbi cihazlarin yaziliminin yagam dongiisii siirecini kapsayan IEC 62304 standardi,
kablosuz tibbi cihazlarin giivenli yazilim gelistirme siirecini diizenler. Bu standart, yazilim
gereksinimleri, tasarim, test, dogrulama ve dogruluk dogrulama gibi asamalari igerir ve cihazin
giivenli ve etkili ¢aligmasini saglamak i¢in 6nemli bir rol oynar.

FDA Yonetmelikleri: Amerika Birlesik Devletleri'nde kablosuz tibbi cihazlarin pazarlanmasi ve
kullanimiyla ilgili FDA (Food and Drug Administration) yonetmelikleri 6nemlidir. FDA, tibbi
cihazlarin giivenligi, performansi ve etkinligi konularinda yonergeler ve gereklilikler sunar.
Kablosuz tibbi cihazlar i¢in FDA tarafindan belirlenen 6zel gereklilikler ve siber giivenlik
konusunda yonergeler vardir.

UL 2900: UL (Underwriters Laboratories) tarafindan gelistirilen UL 2900 standardi, tibbi
cihazlarin siber gilivenligi igin bir ¢ergeve sunar. Bu standardin amaci, cihazlarin giivenligini ve
siber tehditlere karsi direncini degerlendirmek ve sertifikalandirmaktir. UL 2900, tibbi cihazlarin
siber giivenlik testlerini ve degerlendirmelerini yonlendiren bir referans haline gelmistir.

Avrupa Birligi Tibbi Cihaz Yonetmeligi (MDR): Avrupa Birligi'nde kablosuz tibbi cihazlarin
pazarlanmas1 ve kullanimiyla ilgili MDR (Medical Device Regulation) ydnetmeligi gecerlidir.
MDR, tibbi cihazlarin giivenligi, performansi, kalite ve uyumluluk gerekliliklerini belirler. Bu
yonetmelik, kablosuz tibbi cihazlar i¢in de Ozel gereklilikler ve siber gilivenlik konusunda
yonergeler igerir.

Ulkemizde KVKK ile genel olarak hukuki koruma altina alinmasina ek olarak Tiirkiye
Cumhuriyeti Saglik Bakanligi 2019 yilinda “Tibbi Cihazlarda Alinmasi Gereken Giivenlik
Onlemleri Dokiiman1” yayinlayarak bu cihazlarin siber giivenlik 6nlemleri ile kullanimi igin
rehberlik saglamaktadir.

Endiistri standartlar1 ve yonetmelikler, kablosuz tibbi cihazlarin giivenligi i¢in belirli gereklilikler
ve kilavuzlar saglar. Bu standartlar1 ve yoOnetmelikleri takip etmek, cihazlarin gilivenligi ve
uyumlulugu agisindan 6nemlidir ve tibbi cihaz iireticileri, saglik kuruluslart ve diizenleyici
otoriteler tarafindan dikkate alinmasi gereken bir konudur.
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Tehdit Modelleri ve Saldir1 Senaryolari

Kablosuz tibbi cihazlar i¢in tehdit modelleri ve saldir1 senaryolar1 incelenmistir. Arastirmalar, kotii
niyetli saldirganlarin cihazlar1 ele gecirerek hastalara zarar verebilecek veya hassas saglik
verilerine erisebilecegini gdstermektedir. Saldir1 senaryolar1 arasinda veri manipiilasyonu, kimlik
hirsizlig1 ve hizmet kesintisi gibi durumlar yer almaktadir.

DoS (Hizmet Engelleme) Saldirilari: Saldirganlar, kablosuz tibbi cihazlara siirekli istekler
gondererek kaynaklari tiiketebilir ve cihazin normal isleyisini engelleyebilir. Bu tiir bir saldiri,
hastalarin tedavisini etkileyebilir veya tibbi cihazin islevselligini engelleyebilir.

Veri Manipiilasyonu: Saldirganlar, kablosuz tibbi cihazlara eriserek hastalarin saglik verilerini
manipiile edebilir. Bu durum hatali teshis ve yanlig tedavilerin yapilmasia sebebiyet verebilir.
Saglik alaninda veri ihlalleri son bes yilda %300 oraninda artmis oldugu goriilmiis ve ilgili hizmet

saglayici kurumlarin gogunun siber giivenlik savunmalarina giivenmedigi anlagilmistir (Martin vd.,
2017).

Kimlik Hirsizligi: Saldirganlar, kablosuz tibbi cihazlardaki giivenlik zayifliklarindan yararlanarak
hasta kimliklerini calabilir. Bu durum, sahte tedavi talepleriyle mali kayiplara veya hastalarin
yanlig tedavi almasina yol agabilir.

Izleme ve Casusluk: Saldirganlar, kablosuz tibbi cihazlara yetkisiz erisim saglayarak hastalarin
saglik verilerini izleyebilir ve gizli bilgileri ele gegcirebilir. Bu durum, hastalarin mahremiyetinin
ihlal edilmesine ve kisisel bilgilerin kétiiye kullanilmasina neden olabilir.

Uzaktan Kontrol: Saldirganlar, kablosuz tibbi cihazlara sizarak cihazin kontroliinii ele gecirebilir ve
hasta tedavisini etkileyebilir. Bu tiir bir saldiri, cihazin yanlis bir sekilde calismasina veya
hastalarin gerektigi gibi tedavi edilmemesine yol agabilir.

Fiziksel Tehditler: Kablosuz tibbi cihazlar, fiziksel olarak giivende olmadiklarinda da risk
altindadir. Saldirganlar, cihazlar1 fiziksel olarak ele gecirerek veya zarar vererek hastalarin
sagligini tehlikeye atabilir.

Ransomware saldirilari: Kablosuz tibbi cihazlar, fidye yazilimlari tarafindan hedef alinabilir ve
kullanilamaz hale getirilebilir.

Bu tehdit modelleri ve saldirt senaryolari, kablosuz tibbi cihazlarin karsi karsiya oldugu giivenlik
risklerini vurgulamaktadir. Bu risklerin dikkate alinmasi ve gerekli giivenlik dnlemlerinin alinmasi,
hastalarin giivenligi ve tibbi cihazlarin gilivenligi agisindan 6nemlidir.

Mevcut Giivenlik Onlemleri

Literatiirde, kablosuz tibbi cihazlarda siber giivenligi artirmak i¢in kullanilan mevcut giivenlik
onlemleri incelenmistir. Kablosuz tibbi cihazlarda siber giivenligi saglamak i¢in ¢ok disiplinli bir
yaklasim benimsemek onemlidir. flgili cihazlar ve baglh oldugu tiim ortamlar icin top siber
giivenlik Onlemleri almmalidir. Saglik hizmeti sunuculari, cihaz ireticileri, siber giivenlik
uzmanlari ve diizenleyici kurumlar arasinda is birligi yapilmalidir. Risk degerlendirmeleri
yapilmali, giivenlik agiklarmin tespiti ve diizeltilmesi igin siirekli izleme yapilmaldir. Ilgili
calisanlara diizenli olarak konuyla ilgili egitimler verilmeli ve araliklarla farkindalik arttirici
uygulamalar devreye alinmalidir. Bununla beraber uygulanabilecek diger giivenlik onlemleri su
sekilde sayilabilir.

flgili Standartlara ve Yonetmeliklere Uyum: Diizenleyici kurumlar, kablosuz tibbi cihazlarda siber
giivenlik standartlart ve gereksinimleri belirlemislerdir Kablosuz tibbi cihazlarin giivenligi igin
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gecerli standartlara ve yonetmeliklere uyum saglanmalidir. Ancak her zaman giincel kalmak ve
ilgili diizenlemeleri ve en iyi uygulamalar1 diizenli olarak takip etmek 6nemlidir. Teknoloji hizla
ilerlemekte ve siber saldirganlarin yontemleri de degismektedir, bu nedenle giivenlik tedbirleri
standartlarinin da buna paralel olarak siirekli olarak giincellenmesi gerekmektedir.

Veri sifrelemesi, Kablosuz tibbi cihazlardan iletilen verilerin sifrelenmesi, veri gilivenligini
saglamak icin 6nemlidir. Bu, hassas saglik verilerinin korunmasina yardimeci olur ve veri hirsizlig
riskini azaltir.

Gtivenlik testleri, cihazlarin potansiyel zayif noktalarimi tespit etmek ve diizeltme siireclerini
yonlendirmek i¢in yapilmalidir.

Guglii Sifreleme Algoritmalari: Kablosuz tibbi cihazlar i¢in giiglii sifreleme algoritmalarinin
kullanilmasi, verilerin korunmasinda 6nemli bir rol oynar. Gii¢li ve kirilmasi zor sifreleme
algoritmalari, yetkisiz erisimi zorlagtirarak hastalarin saglik verilerinin gizliligini saglar.

Yetkilendirme ve Kimlik Dogrulama: Ilgili personel ve cihazlarin dogru bir sekilde
yetkilendirilmesi ve kimlik dogrulama siire¢lerinin uygulanmasi 6énemlidir. Kullanicilarin dogru
kimlik bilgileriyle cihaza erismeleri ve yetkilendirme siireglerini tamamlamalari, yetkisiz erisimi
engeller. Bunun i¢in ¢6ziim olarak sunulan harici donanimlar ¢ogunlukla tibbi cihazin ¢alismasi
sirasinda cihaza yetkilendirme ve kimlik dogrulama siireclerini uygulamaya koyarak erigim
kontroliinii artirmay1 amacglarken acil durumlarda cihaza hizli erisimin Oniindeki engelleri de
kaldirmay1 saglayabilmektedir. Ornegin giivenlik seviyesini yiikseltmek igin Cloaker (Denning vd.,
2008), IMD Guard (Xu vd., 2011) ve IMD Shield (Gollakota vd., 2011) gibi bazi harici donanim
kullanma gibi 6nerilerde bulunulmustur.

Giivenli Yazilim Giincelleme Siireci: Kablosuz tibbi cihazlarin yazilimlarimin giincel tutulmasi,
giivenlik agiklarinin kapatilmasi igin kritik oneme sahiptir. Buna 6rnek olarak tibbi cihazlara
yapilan siber saldirilarda kullanilan giivenlik agikliklarina eski versiyon isletim sistemlerinin sebep
oldugunu belirten kotli amaghi yazilim analiz raporu, MEDJACK 2 tarafindan yayimlamistir
(TrapX Research Labs, 2021). Ureticilerin diizenli olarak giivenlik giincellemeleri yayinlamasi ve
hastaneler veya saglik kuruluglar tarafindan bu gilincellemelerin zamaninda uygulanmasi
gerekmektedir.

Ag Giivenligi: Kablosuz tibbi cihazlar aglara baglandigindan, ag giivenligi dnlemleri alinmalidir.
Giivenlik duvarlari, ag segmentasyonu, ag izleme ve saldir1 tespit sistemleri gibi 6nlemlerle ag
trafigi ve iletisim kanallar1 giivence altina alinabilir. ag izleme ve saldir1 tespit sistemleri ag trafigi
tizerinden uygulama ve ag performansi hakkinda bilgi toplar. Bu sayede performans kaybi
olaylarinda bilgilendirme yapabilir ve sorunun kaynag ile alakali ilgili personele detayli bilgiyi
saglar.

Fiziksel Giivenlik: Kablosuz tibbi cihazlarin fiziksel olarak giivende olmasi1 da Onemlidir.
Cihazlarin giivenli bir sekilde saklanmasi, yetkisiz fiziksel erisimi engeller ve cihazlarin
manipiilasyon veya zarar gormesini onler.

Saldirt Tespit Sistemleri: Saldir tespit sistemleri, kablosuz tibbi cihazlara yonelik olas1 saldirilar
izler ve anormal aktiviteleri tespit eder. Bu sistemler, saldirilara hizli bir sekilde tepki verilmesini
ve miidahale edilmesini saglar.

Kullanic1 Farkindaligi ve Egitim

Bulgular, kullanicilarin kablosuz tibbi cihazlarin giivenlik risklerine kars1 farkindaliginin énemini
vurgulamaktadir. Bu nedenle farkindalik ve egitim baslig1 biraz daha detayli hazirlanmistir. Egitim
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programlar1 ve bilgilendirme faaliyetleri araciligiyla, tibbi personel ve hastalarin giivenlik
konusunda bilingli olmalar1 ve dogru 6nlemleri almalar1 saglanabilir.

Kullanici Farkindaligi; kablosuz tibbi cihazlarin giivenligi konusunda olduk¢a Onemlidir.
Kullanicilar, cihazlarin potansiyel risklerini ve giivenlik 6nlemlerini anlamali, cihazlarin glivenli
kullanim1 konusunda bilinglenmelidir. Kullanic1 farkindaligi, giivenlik agiklarmin fark edilmesi,
riskli durumlarin raporlanmasi ve uygun onlemlerin alinmasi agisindan Kritik bir rol oynar.

Egitim Programlari: Kullanicilarin kablosuz tibbi cihazlarla ilgili giivenlik konularinda egitilmesi,
giivenli kullanimin saglanmasi i¢in 6nemlidir. Egitim programlari, kullanicilara cihazlarin giivenli
kullanimiyla ilgili bilgi verir, glivenlik protokolleri ve dnlemler hakkinda farkindalik yaratir. Bu
programlar, cihazlarin nasil korunacagi, kimlik dogrulama ydntemleri, giivenli veri paylagimi gibi
konular1 kapsayabilir. Ayrica, giincel tehditler ve saldir1 senaryolart hakkinda da bilgilendirme
yapilabilir.

Kullanic1  Sorumluluklari: Kullanicilarin - kablosuz tibbi cihazlarin  giivenligi i¢in  belirli
sorumluluklar1 vardir. Egitim programlari, kullanicilarin bu sorumluluklart anlamasini saglar.
Kullanicilar, cihazlari giincel tutmak, yazilim giincellemelerini zamaninda uygulamak, giivenlik
ayarlarii dogru sekilde yapilandirmak, kimlik dogrulama ve parola yonetimine dikkat etmek gibi
onemli adimlar takip etmelidir.

Uygulama ve izleme: Kullanic1 farkindaligi ve egitim programlari, uygulama ve izleme siiregleriyle
desteklenmelidir. Kullanicilarin giivenlik politikalarma uymasi ve giivenlik onlemlerini dogru
sekilde uygulamasi i¢in siirekli olarak takip edilmelidir. Kullanicilarin giivenlik ihlallerini veya
potansiyel riskleri raporlama mekanizmalar1 da saglanmalidir.

Kullanic1 farkindaligr ve egitim, kablosuz tibbi cihazlarin giivenligi acisindan kritik bir faktordiir.
Kullanicilarin giivenlik konularinda bilinglenmesi, cihazlarin giivenli kullanimi ve potansiyel
risklerin en aza indirilmesi agisindan 6nemlidir. Bu nedenle, kullanici farkindaligini artirmaya
yonelik egitim programlari diizenlenmeli ve kullanicilarin sorumluluklart vurgulanmalidir.

Tiim bu onerilerin uygulanabilirligi kurum biinyesinde bulunan cihazlarin teknolojik yeterlilikleri
ile kisith kalacaktir. Bu gibi giincel standartlara uygun protokolleri, sifreleme standartlarini
saglayamayan kritik acikliklar1 olan cihazlar varsa bu cihazlarin aga bagli calismamasi giivenlik
acisindan en dogrusu olabilir.

Bu mevcut giivenlik 6nlemleri, kablosuz tibbi cihazlarin gilivenligini artirmak i¢in uygulanabilir.
Bunlar, iiretici firmalar, saglik kuruluslar1 ve ilgili personel arasinda is birligiyle gerceklestirilmesi
gerekmektedir.

Risk Degerlendirmesi

Ilgili kurumlar tarafindan kablosuz tibbi cihazlarin giivenlik zayifliklarmin ve potansiyel saldiri
senaryolarmin bir risk degerlendirmesi yapilmalidir. Bu risk degerlendirmesi, cihazlarin ve
hastalarin maruz kaldig1 potansiyel riskleri ve olasi etkilerini belirlemek amaciyla asagida belirtilen
adimlar kullanilarak gerceklestirilebilir.

Tehdit Analizi: Kablosuz tibbi cihazlarin giivenlik risklerinin degerlendirilmesi igin Oncelikle
potansiyel tehditlerin analizi yapilir. Bu asamada, cihazlarin hedef alinabilecegi saldirilar ve tehdit
senaryolar1 belirlenir. Ornegin, cihazin kotii niyetli bir kisi tarafindan ele gegirilmesi veya ag
iizerinden saldirtya maruz kalmasi gibi senaryolar géz 6niinde bulundurulur.
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Zayiflik Degerlendirmesi: Kablosuz tibbi cihazlarin zayifliklar1 ve giivenlik aciklar: tespit edilir.
Bu asamada, cihazlarin yazilim ve donanim bilesenleri, iletisim protokolleri, kimlik dogrulama
siirecleri ve diger giivenlik onlemleri incelenir. Zayifliklarin belirlenmesi, potansiyel risklerin
ortaya ¢ikarilmasi acisindan 6nemlidir.

Risk Olasiliginin ve Etkisinin Degerlendirilmesi: Kablosuz tibbi cihazlarin gilivenlik riskleri,
gergeklesme olasiliklart ve etkileri agisindan degerlendirilir. Riskin olasiligi, tehditlerin
gerceklesme ihtimaline, etki ise gergeklestiginde ortaya cikabilecek zararin derecesine bagli olarak
belirlenir. Bu degerlendirme, riskleri dnceliklendirme ve kaynaklarin dogru sekilde tahsis edilmesi
icin onemlidir.

Risk Yonetimi Stratejileri: Kablosuz tibbi cihazlarin giivenlik risklerini yonetmek icin cesitli
stratejiler uygulanir. Bu stratejiler arasinda riskin kabul edilmesi, riskin azaltilmasi i¢in 6nlemler
alinmasi, riskin transfer edilmesi veya riskin tamamen Onlenmesi yer alabilir. Risk ydnetimi
stratejileri, giivenlik dnlemlerinin belirlenmesi ve uygulanmas: siirecinde rehberlik saglar.

Siirekli Iyilestirme: Risk degerlendirmesi siireci bir siireklilik arz eder. Kablosuz tibbi cihazlarm
giivenlik riskleri siirekli olarak gozden gecirilir ve degerlendirilir. Yeni tehditler ve zayifliklar
ortaya ciktikca, risk degerlendirmesi giincellenir ve uygun gilivenlik dnlemleri alimir. Bu sekilde,
kablosuz tibbi cihazlarin giivenligi siirekli olarak iyilestirilir.

Risk degerlendirmesi, kablosuz tibbi cihazlarin giivenligini saglamak i¢in dnemli bir adimdir. Bu
stire¢, potansiyel risklerin belirlenmesi, degerlendirilmesi ve yonetilmesi yoluyla giivenlik
onlemlerinin etkin bir sekilde uygulanmasini saglar.

Gelecek Calismalar i¢in Yon Verme

Son olarak, bu caligmanin bulgular1 temel alinarak gelecekte yapilacak arastirmalar igin
yonlendirmeler yapilabilir. Ornegin, kablosuz tibbi cihazlarda yapilacak daha kapsamli giivenlik
testleri, yeni giivenlik mekanizmalarinin gelistirilmesi veya kullanici deneyimine odaklanan
aragtirmalar gibi konular gelecek ¢aligmalara ilham verebilir.

Giivenlik Duvarlari: Kablosuz tibbi cihazlarda giivenlik duvarlarinin etkinligi ve performans: daha
fazla arastirilmalidir. Bu, giivenlik duvarlarinin potansiyel saldirilara karsi ne kadar etkili oldugunu
ve daha iyi koruma saglamak igin nasil gelistirilebilecegini anlamamiza yardimc1 olacaktir.

Ileri Sifreleme Teknolojileri: Kablosuz tibbi cihazlarda kullamlan sifreleme teknolojileri iizerine
daha fazla calisma yapilmalidir. Geligmis sifreleme yontemleri ve algoritmalari, giivenligi daha da
giiclendirmek igin arastirilmalidir.

Saldir1 Tespit ve Onleme: Kablosuz tibbi cihazlarin saldirilara karsi daha etkili bir sekilde tespit
edilmesi ve Onlenmesi icin calismalar yapilmahdir. Yapay zeka ve makine O6grenme gibi
teknolojiler, anormal aktiviteleri tespit etmek ve potansiyel saldirilar 6nlemek i¢in kullanilabilir.

Egitim ve Farkindalik: Kullanicilarin ve saglik personelinin kablosuz tibbi cihazlarin giivenligi
konusunda daha fazla egitim almas1 ve farkindaliginin artirilmasi énemlidir. Egitim programlarmin
etkinligi ve kullanic1 davraniglan iizerindeki etkisi lizerine ¢alismalar yapilmalidir.

Yeni Nesil iletisim Protokolleri: Kablosuz iletisim protokollerinin giivenligi icin daha giiclii ve
giivenli protokollerin gelistirilmesi 6nemlidir. Bu, veri biitiinliigiinii, gizliligini ve dogrulugunu
saglamak i¢in iletisim kanallarinin daha iyi korunmasina katki saglayacaktir.
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Zayif Nokta Analizi: Kablosuz tibbi cihazlarin zayif noktalarinin daha iyi anlasilmasi i¢in zayif
nokta analizi yapilmalidir. Bu, cihazlarin giivenlik agiklarimin tespit edilmesini saglar ve bu
aciklarin kapatilmasi i¢in yonlendirmeler sunar.

Is birligi ve Paylasim: Tibbi cihaz iireticileri, saghk kuruluslari, arastirmacilar ve diizenleyici
otoriteler arasinda daha fazla isbirligi ve bilgi paylasimi yapilmalidir. Bu, sektordeki giivenlik
standartlarinin  gelistirilmesini, en iyi uygulamalarin yayginlastirilmasimi ve siber giivenlik
risklerinin ortak bir sekilde ele alinmasini saglar.

Bu yonlendirmeler, kablosuz tibbi cihazlarin siber giivenligiyle ilgili gelecek c¢alismalar icin
rehberlik saglar. Bu alanlarda yapilan arastirmalar, kablosuz tibbi cihazlarin giivenligini
iyilestirmeye ve potansiyel riskleri azaltmaya yardime1 olacaktir.

TARTISMA

Bu ¢alismanin bulgulari, kablosuz tibbi cihazlardaki giivenlik zayifliklarinin agagidaki gibi bazi
ciddi potansiyel etkilere sahip olabilecegini gostermektedir.

Hastalarin Giivenligi Tehdidi: Kablosuz tibbi cihazlarin giivenlik zayifliklari, hastalarin sagligim
dogrudan etkileyebilir. Ornegin, bir saldirganin bir tibbi cihaza yetkisiz erisim saglamasi veya
cihazi manipiile etmesi, hastalarin tedavi siirecini bozabilir veya yanlis sonuglara yol acabilir. Bu
durum, hastalarin saglik durumunu olumsuz etkileyebilir ve hatta yagamlarini riske atabilir.

Gizlilik ihlali: Giivenlik zayifliklari, kablosuz tibbi cihazlardan iletilen hassas saglik verilerinin
gizliligini tehlikeye atabilir. Bir saldirganin veri hirsizlig1 yapmasi veya izinsiz erisim saglamasi
durumunda, hastalarin kisisel ve tibbi bilgileri ifsa olabilir. Bu durum, hastalarin mahremiyetini ve
gizliligini ihlal eder ve potansiyel olarak sosyal, hukuki veya ekonomik sorunlara yol agabilir.

Saglik Hizmetlerinin Siirekliligi: Gilivenlik zayifliklari, kablosuz tibbi cihazlarin iglevselligini
etkileyebilir ve saglik hizmetlerinin siirekliligini tehlikeye atabilir. Bir saldir1 veya cihazin yanls
yapilandirilmasi durumunda, cihazlarin diizgiin ¢alismasi engellenebilir veya kesintiye ugrayabilir.
Bu da hastalarin tedavi siirecini aksatabilir, saglik profesyonellerinin dogru kararlar almasini
zorlagtirabilir ve acil durumlarda potansiyel riskler yaratabilir.

Giiven Kaybi ve itibar Zarar1: Giivenlik zayifliklar1 ve siber saldirilar, tibbi cihaz iireticilerinin ve
saglik kuruluslarimin itibarimi zedeler. Hastalar, saglik hizmeti saglayicilar1 ve endiistri paydaslari,
giivenli ve giivenilir bir sekilde calisan kablosuz tibbi cihazlara olan giivenlerini kaybedebilir. Bu
durum, sektoriin genelinde giiveni sarstig1 gibi, yeni teknolojilerin kabuliinii ve benimsenmesini de
olumsuz etkileyebilir.

Incelenen giivenlik &nlemleri, kablosuz tibbi cihazlarda siber giivenligi artirmak icin alman
adimlar1 yansitmaktadir. Ancak, tartigmaya agik olan noktalar da vardir. Ornegin, mevcut giivenlik
onlemlerinin kullanilabilirligi ve etkinligi konusunda bazi sinirlamalar olabilir. Bunun yani sira,
giivenlik  Onlemlerinin uygulanmasi ve yoOnetimi konusunda Kkarsilagilan zorluklar da
degerlendirilmelidir. Siber gilivenlik saglanmasi i¢in tasarlanan ¢ozliimlerde aga bagli tibbi
cihazlardaki gii¢ tiiketimi, bellek ve boyut kisitlamalari gbz oniinde bulundurulmalidir (Shah,
2019).

Kimlik Dogrulama ve Erisim Kontrolii: Kablosuz tibbi cihazlarin giivenligi i¢in kimlik dogrulama
ve erisim kontroli dnlemleri kullanilmaktadir. Bu 6nlemler, yetkisiz erisimi engellemek ve sadece
yetkilendirilmis kullanicilarin cihaza erigimini saglamak amaciyla tasarlanmistir. Ancak, bu
onlemleri uygulamada bazi zorluklar vardir. Asimetrik algoritmalar ¢ogunlukla komplike devreler
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ve erigim izni vermek i¢in karmasik hesaplama ihtiyaglari ve yogun iletisim kullanirlar, bu da
asimetrik algoritmalar kullanan cihazin gii¢ tiiketimini artirir (Rathpre vd. 2017). Ayrica
kullanicilarin her seferinde parola girisi ve yetki kontrollerine vakit ayirmamak istemesi ve zayif
parolalar kullanmasi veya dikkatsiz kullanim sonucu yetkisiz kisilerin kimlik bilgilerini ele
gecirmesi gibi sonuglar dogurabilir. Bu nedenle, daha gii¢lii kimlik dogrulama yontemlerinin ve
erigsim kontrolii politikalarmin gelistirilmesi, uygulanmasi ve takibi dnemlidir.

Veri Sifreleme: Kablosuz tibbi cihazlarda veri sifrelemesi kullanilarak iletilen verilerin giivenligi
saglanir. Sifreleme, verilerin yetkisiz kisiler tarafindan okunmasini engeller. Ancak, sifreleme
algoritmalarinin giivenligi ve gilncelligi Onemlidir. Eski algoritmalarda bulunan agikliklar
saldirganlar tarafindan ¢ok iyi bilindiginden bu tip sifrelerin kolaylikla kirilmasi veya arka kapi
acikliklar1 ile asilmast olasidir. Yeni giivenlik tehditlerine kars1 dayanikli sifreleme yontemleri ve
protokollerinin kullanilmasi1 gerekmektedir. Verilerin sifrelenmesi giivenligi arttirirken veriler
ulagilabilirligini olumsuz etkileyebilir. Tibbi hizmet veren kurum g¢alisanlarinin galigsmak istedigi
verilerde bir arama yapmadan evvel ilgili verilerin sifresini ¢c6zmesi gereklidir, dolayisiyla verilerin
sifrelenmesi verilere ulasilmasi ve verilerin islenmesi i¢in daha fazla emek, zaman ve maliyet
isteyen bir islem olarak goriiliir (Esposito vd. 2018).

Glincelleme ve Yama Yonetimi: Kablosuz tibbi cihazlarin gilivenlik agiklarini gidermek ve yeni
tehditlere karsi korunmak i¢in diizenli giincellemeler ve yamalar saglanmalidir. Bu, giivenlik
aciklariin tespit edilmesi ve bunlara yonelik ¢oziimlerin hizli bir sekilde dagitilmasi anlamina
gelir. Ancak, eski donanimlara sahip cihazlarin giincel yazilimlar1 desteklememesi, giincelleme ve
yama yonetimi siireclerinin karmasikligi, ¢cok sayida cihazin es zamanl gilincellenememesi, hatta
hangi cihazin hangi siirimde oldugunun takip edilememesi gibi sorunlar tibbi cihaz iireticileri ve
saglik kuruluslari i¢in zorluklar olusturabilir.

Ag Giivenligi ve Izleme: Kablosuz tibbi cihazlarin bagh oldugu aglarin giivenligi énemlidir. Bu
aglara siber giivenlik konusunda yeterli egitim farkindaliga sahip olmayan kullanici erisimlerinin
kolaylastirilmas1 igin gerekli giivenlik Onlemlerinin tam olarak alinamamasi aga sizmay1
kolaylastirabilir.

Giivenlik Politikalar1 ve Prosediirler: Giivenlik politikalar1 ve prosediirler, genellikle fazla detayl
ve uygulamasi zor goriilerek uygulamada kullanilmayabilir. Tibbi cihazlarin kullanildig1 ortamlarin
hastaneler gibi genellikle halka acik olmasi bu alanlarin fiziksel giivenlik 6nlemlerinin alinmasini
da zorlastirmaktadir. Uygulanmayan gilivenlik politikalar1 ile de siber saldirilara agik bir ortam
olusabilir.

SONUC VE ONERILER

Bu makale, kablosuz tibbi cihazlarda siber giivenlik konusunda tehditleri, 6nlemleri, uluslararasi
standartlar1 ve drnek galigmalar1 kapsamli bir sekilde incelemektedir. Bulgularimiz, kablosuz tibbi
cihazlarm gilivenlik agiklarinin ciddi risklere yol acabilecegini gdstermektedir. Hasta verilerine
sahip kablosuz aga bagh tibbi cihazlar, saldirganlarin yeteneklerini kullanarak cihazlar1 ele
gecirebilmesine ve hastalarin sagligina zarar verebilmesine olanak tanir. Bu nedenle, kablosuz tibbi
cihazlarin siber giivenligi, saglik sektoriinde biiyiik bir endise kaynagidir.

Arastirmamiz, kablosuz tibbi cihazlardaki gilivenlik zayifliklarmin  ¢esitli  faktorlerden
kaynaklandigini1 ortaya koymustur. Bunlar arasinda zayif sifreleme yontemleri, yetkilendirme ve
kimlik dogrulama eksiklikleri, yazilim giincelleme siireclerindeki aksakliklar ve ag trafigindeki
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giivenlik agiklar1 yer almaktadir. Bu zayifliklarin etkin bir sekilde ele alinmasi hem iireticilerin hem
de saglik hizmeti saglayicilarinin sorumlulugundadir.

Bu calisma ayrica, kablosuz tibbi cihazlarda siber giivenligi artirmak i¢in Oneriler sunmaktadir.
Kablosuz tibbi cihaz iireticilerinin, giivenlik Onlemlerini cihazlarin tasarim ve gelistirme
asamalarindan baglayarak entegre etmeleri gerekliligi vurgulanabilir. Yapay zeka ve makine
Ogrenimi tekniklerinin kullammmiyla daha etkin ve dinamik giivenlik onlemleri olusturulabilir.
Gtglii sifreleme yontemlerinin kullanilmasi, giivenlik yaziliminin diizenli olarak gilincellenmesi, ag
trafiginin siirekli izlenmesi ve saldir1 tespit sistemlerinin uygulanmasi, ayrica kablosuz tibbi
cihazlarin giivenlik agiklarinin belirlenmesi ve saldirilara karsi dayanikli hale getirilmesi i¢in daha
kapsamli test ve degerlendirme yontemlerinin olusturulmasi gerekmektedir. Kullanicilarin giivenlik
konusunda egitim almasi ve farkindaliklarinin artirilmasi da 6nemli bir adimdir.

Diizenleyici kurumlar ve endiistri, kablosuz tibbi cihazlarda siber giivenligi tesvik etmek icin is
birligi yapmalidir. Standartlar ve yonetmelikler, giivenlik gereksinimlerini belirlemek ve uygunluk
degerlendirmelerini saglamak igin giincellenmelidir. Ayrica, saglik sektoriinde calisanlarin ve
hastalarin siber giivenlik konusunda egitim almalar1 ve bilinglenmeleri 6nemlidir.

Sonug olarak, kablosuz tibbi cihazlarda siber giivenlik, saglik sektoriinde biiyiik bir 6neme sahip
bir konudur. Bu alanda daha fazla arastirma ve gelistirme calismalarina ihtiyag vardir. Ureticiler,
saglik hizmeti saglayicilari, diizenleyici kurumlar ve diger paydaslar arasinda is birligi ve bilgi
paylasimi, giivenlik 6nlemlerinin etkin bir sekilde uygulanmasi i¢in kritik éneme sahiptir. Siber
giivenlik 6nlemlerinin uygulanmasi, denetlemesinin 6nemi kadar bunun ilgili tiim paydaglarda bir
yasam tarzi, kiiltiir haline gelmesi sorunun ¢oziime kavusmasi i¢in 6nemli mesafe kat edilmesini
saglayacaktir. Bu caligmanin sonuglari, kablosuz tibbi cihazlarin giivenlik agiklarinin anlagilmasina
ve daha giivenli saglik hizmetlerinin sunulmasina katki saglamak i¢in alinmasi gereken adimlarin
netlestirilmesine yardimci olacaktir.

Arastirmacilarin Katki Orani: Yazarlarin ¢alismadaki katki oranlar esittir.

Catisma Beyani: Calisma kapsaminda herhangi bir kurum veya kisi ile ¢ikar g¢atigmasi
bulunmamaktadir.
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