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BiLiSiM SISTEMi KAVRAMI VE BiLiSiM SISTEMLERININ
DENETIMi

Davut OZKUL
Sayistay Basdenetgisi

GIRIS

Bilgisayar teknolojisi hizla gelismekte ve bu teknolojinin getirmis
oldugu imkanlardan vyararlanmak igin hemen her alandaki igletme ve
organizasyonda bilgisayar kullanimi giderek artmaktadir. Kuruluglarin

manuel sistemi brrakip kayit, islem ve c¢iktilar bilgisayar ortaminda
diizenlemeleri, bu kuruluglarin denetimini de etkilemektedir.

Bilgisayar kullanimi, bu teknolojinin kendine o6zgi risklerini de
beraberinde getirmektedir. Mamuel sistemden farkli olan bu yeni sistemde
dretilen ¢iktilarin dogrulugunun kontrol edilmesi geredi oncelikle bilisim
sisteminin denetlenmesini zorunlu kilmaktadir. Ayrica, bilisim sistem lerinin
kurulmasi ve igletilmesinde, kaynaklarin verimlilik, etkinlik ve tutumluluk
ilkeleri dogrultusunda kullanilip kullanilmadiginin vani bilisim sistem lerinin
performans denetiminin nasil yapilacagi ve bilisim sistemlerinin gelistirilmesi
agsamalarinda denetgilerin ne tiir gérevler alacaklan, bilgisayarli sistemlerin
nasil ve kimler tarafindan denetlenecedi sorularini karsimiza ¢ikarmaktadir.
Biligim sistemlerinin denetimini yapacak denetgilerin, meveut birikimlerine
¢k olarak;

» Bilgisayar kavrami ve sistem dizaynini anlama,

» Bilgisayarl ortamlarda ortaya gikan yeni riskleri tanima ve hangi
kontrollerin bu riskleri etkin bir sekilde digiirecegini bilme,
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» Bilgisayarh ortamlar1 denetlemek igin bilgisayardan nasil
vararlanacagmni bilme

konularinda kendilerini gelistirmek zorundadirlar.

I. BILiSiM SISTEMi

A. Bilgi Cag

19. Yizyila kadar insanlarin biiyiik ¢ogunlugu tarimla u@ragirlards.
1800'lii yillarin bagindan itibaren ise, insanlar makineleri islerinde yardimer
olarak kullanmaya bagladilar. Endiistri gag diyebilece@imiz bu ddénemde,

makineler isgilerin kapasitelerini arttirdi. Makinelesme ve otomasyon arttikga
sanayide galigsanlarin sayis1 da artt1.

Bugiin tarim ve endiistri hala 6nemli olmakla birlikte, gelismis
ilkelerde insanlarm  g¢ofunlugu, bilginin yaratilmasi,, wuygulanmasi ve
dagitilmasi ile ilgili islerde calismaktadir. Amerika Birlesik Devletlerinde
1957'de ilk defa bilgi ile ilgili islerde ¢alisanlarin sayisi tarim ve endiistride
calisanlarin sayisindan daha fazla olmustur ki; bu tarih bilgi ¢agmnin
baglangici olarak kabul edilir.’

Bilgi ¢ag1, bilgi toplumunun dodusu ile birlikte ortaya gikmistir. Bilgi
toplumunda, bilgi ile u@rasanlarin sayisi tannm ve endiistride caligsanlarin
toplam sayisindan daha fazladir. Amerika Birlesik Devletleri, Ingiltere,
Avustralya ve Japonya gibi gelismis tlkeler bilgi toplumuna &rnek olarak
gosterilebilir.?

Bilgi cagimin ozellikleri:

e Bilgi caginda, is tiretebilmek icin bilgi teknolojisinin sundugu
imkanlardan yararlanmak gerekir.

e Bilgi ¢afinda, is siiregleri iiretkenligi arttirma yoniinde
déntistiriiliir.

» Bilgi ¢aginda basari, biviik oranda kullanilan bilgi
teknolojisinin etkinligine baghdir.

' James A. Senn (1995), Information Technology in Business, (New Jersey: Prentice-Hall
Inc.), s 9.
*  age.,s 10
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» Bilgi gafinda, bilgi teknolojisi tretilen pek ¢ok iiriin veya
hizmetin iginde (6megin; rezervasyon hizmetlerinde, araba, ugak veya
diger tagitlarda) yer almaktadir.

» Bilgi ¢aginda bir insanin partneri bir bagka insan ve temel arag
da bilgi teknolojisidir.

B. Bilgi Teknolojisi

Bilgi Teknolojisi terimi, bilginin yaratilmasi, depolanmasi ve
dagitilmasi igin kullanilan ¢esitli arag ve yontemleri ifade eder. Bilgisayarlar,
iletigim araglar1 ve know-how bilgi teknolojisinin ayrilmaz g temel pargasini
olusturur. Bilgi Teknolojisinin amaci, insanlar1 yaptiklar1 faaliyetlerde bilgi
teknolojisini kullanmadiklart duruma gore daha etkin ve yaratici kilmak ve
problemleri daha hizh ¢6zmektir.

"Bilgi" ile "veri" birbirinden farkli kavramlardir. Veri, ham haldeki
olaylari, rakamlan ve detaylar ifade ederken, bilgi organize edilmis anlamli
ve vararl veri ¢gtkarsamalarini ifade eder. Ornegin, perakende satis yapan bir
magazada, bir miisterinin sipariginde yer alan miisterinin kimliZi, siparis ettigi
iriin, satin almak istedigi irtin miktar1 ve tirtin fiyati magaza igin ham haldeki
verilerdir. Ancak ddnem sonunda, biitiin siparislerle ilgili detaylar biraraya
getirilip toplanip o dénem beklentileri ile kargilagtinldiinda, ¢ikan sonug,
magaza yoneticisine, o dénemin performansinin beklenen performanstan daha
1yi veya kotii oldugu konusunda bilgi sunar.

Bilgi Teknolojisi, bilginin igerigi ile defil bigimiyle (veri olarak
alinmasi, iglenmesi, saklanmasi, ona erigilmesi, iletilmesi vs.) ilgilenir.
Dolayisiyla bilgi teknolojisinden sz ettiZimizde bilgisayardan ¢ok daha genis
bir diinyadan bahsediyoruzdur. Tabu ki bilgisayar bilgi islem ve iletigim
araglarinin en gelismis drnegi olarak, bu diinyanin en dnemli 6Zesidir.3

* PCWORD Bilgisayar Okulu Ansiklopedik Klavuz, (Fasikil 1, Istanbul: Ozer Yayincihk
Ltd. Sti., Haziran 1998, s. 12-13.
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C. Bilisim Sistemi Kavramm

Sistem, ortak bir amag igin birlikte ¢alisan birbirine bagmh ve birlikte
harcket etme yetene@ine sahip pargalarm olusturdugu bir biitindir’, Ornegin,
egitim sistem i, ulagim sistemi, stok sistemi.

Kurumlar, veri ve bilgilerin galisanlar ve bolimler arasinda aktigi bilgi
sistemlerine bagimh gahgsir. Bilgi sistemleri, birimler arasi haberlesmeden
telefon hatlarina, bilgisayardan cesith alicilar igin periyodik raporlar tireten
komiinikasyon sistemlerine kadar her seyi kapsar. Bilgi sistemleri, ayn1 amag
dogrultusunda verimli ¢aligmak igin farkl birimler arasinda baglanti kurarak
bir isletmenin biitiin sistemlerine hizmet sunarlar.’

Bilgisayarlar kullanilarak olusturulan bilgi sistemleri igin "Bilgisayar
Tabanl Bilgi Sistemieri" ya da "Biligim Sistemieri" kavrami kullanilmaktadir.
Bu ¢alismada bilisim sistemleri kavraminin kullanilmasi tercih edilmistir.

D. Bilisim Sisteminin Unsurlar

Biligim sistem leri, bir faaliyeti desteklemek amaciyla kurulan bilgisayar
donanimi, yazilimi ile kaynak paylagimini gergeklestirmek i¢in bilgisayarlar
birbirine baglayan aglar (Network) ve onlari kullanan insanlardan olusur.

1. Donamm

Bilgisayarin fiziksel pargalaridir. Bilgisayar donanimi; merkez islem
birimi (CPU) ve ana bellek, veri girigleri igin girdi birimleri, bilgi ve
sonuglart gdstermek i¢in ¢ikti birimleri ve gelecekte kullanilmasi amaciyla
veri ve programlarin depolanmasi i¢in depolama birimlerinden olusur.
Stiperbilgisayarlardan mainframe bilgisayarlara, minibilgisayarlardan kisisel
bilgisayarlara kadar biitiin bilgisayar tirlerinde, veriler bu doért tiir donanim
kullanilarak ayni sekilde iglenir. Bilgisayarlar arasindaki farklilik, onlarmn
islem giigleri, fiyatlan, fiziksel buyiklikleri ve kullandiklar girdi ve gikti
birimlerinin sayismdan ve gesidinden kaynaklanir.®

“T.J. O'Leary ve Brian K. Williams, a.g.e., s. 49.
2 Senn, a.g.e., s. 19.

® Nancy Stern ve Robert A. Stern (1996), Computing in the Information Age (Second Ed.
New York: John Wiley and Sons Inc.,), s. 2.
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Merkezi Islem Birimi (CPU) ve Ana Bellek: Merkezi islem birimi
(CPU), bilgisayarin  beyni  olarak kabul edilir ve c¢egit  donanmm
bilegenlerinden ve yazilimlardan gelen komutlan isler, gesitli bilesenlere
komut génderir.

Ana Bellek, genelde RAM (Random Access Memory - Rastgele
Frisimli Bellek) olarak anilir. Bilgisayarin iglemcisi ¢ok hizhdir; ancak
islemeinin, ihtivag duydugu bilgileri gok hizli bigimde ona iletebilecek bir
bilgi depolama alanma, kisacas1 bellege ihtiyaci vardir. iste RAM boyle bir
bellck tiirtidiir. Uzerine yiiklenen bilgiler gegicidir, vyani bilgisayar
kapatildiinda yok olur.

Girdi Birimleri: Bilgisayara veri girisine imkan saZlayan aygitlardir.
Oregin, klavye, fare, barkod okuyucu, scanner, mikrofon, dijital kameralar
vb.

Cikti1 Birimleri: Bilgisayarda islenen bilgi ve sonuglan gdstermeye
imkan saglayan aygitlardir. Ornegin, monitér, yazic1, plotter vb.

Depolama Birimleri: Veri ve programlarm depolanmasina imkan
saglayan aygitlardir. Omegin, harddisk, disket siiriicii, CD siirtici, DVD
stirici vb.

2. Yazlm

Bilgisayarlarin veri iglemesini saglayan programlardir. Bilgisayarlar
izerinde ¢ok degisik katmanda birden ¢ok program g¢alisir. Bunu bir piramide
benzetirsek, piramidin en iist noktasinda kullanicilarin gahistifi programlar
bulunur. Bir alt katmaninda bu programlarin yazildif programlama dilleri ve
bu dilleri ¢alistiran programlar (derleyiciler) vardir. Daha alt katmanda, bu
programlarin ¢alismasi igin bilgisayarin en temel iglemleri yapabilmesini
saglayan igletim sistemi programi vardir. Bir katman daha asagida, isletim
gisteminin tizerinde ¢alistifi ve bilgisayar iiretilirken tretici firma tarafindan
bilgisayarin igine konulan programlar vardwr. En alt diizeyde ise, fiziksel bir
takim iglemlere karsilik gelen mikro komutlar ve elektrik devreleri bulunur.’

! PCWORD Bilgisayar Olulu Ansiklopedik Klavuz, s. 20.
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Bilgisayar calisirken, biitin bu karmagik programlar silsilesi de,
makinenin fiziksel alt yapisini harekete gegirmek, islenen bilgileri elektrik
devrelerinin  davranisma indirgemek, elde edilen sonuglart da tekrar
kullaniemnm anlayabilecegi bigime déniistirmek igin isleyip durmaktadir.®

Yazilimlari, sistem yazilimlan ve uygulama yazilimlar: olarak iki genel
kategoriye ayirabiliriz:

a. Sistem Yazilimlar:

Bilgisayarm kendi galismasi igin kullandign yazilmlardir. Igletim
sistemi kullanicinin muhatap oldugu tek sistem vazilimidir ve bilgisayar ile
onu kullanan arasmda koprii gorevi goriir. Isletim sistemi, gesitli isler igin
kullandigimiz yazilimlarla donanmm aygitlarimiz arasmda koépri olusturan,

kullandigimiz vazilimlarin standart olmasini saglayan en temel yazilimlardir.
Ornegin, MS-DOS, Windows NT, Unix, Linux gibi.

b. Uygulama Yazilimiart

Bilgisayar kullaniedlarinin kullanimi igin yazilan ve paket programlar
olarak da adlandirilan bu yazilimlar, ¢ok sayida ve ¢ok gesitlidir. Bunlara,
kelime iglemciler, hesap tablolari, veritabani, sunu programlar, grafik
yazilmlari, animasyon, oyunlar ve iletisim yazilimlarmi érnek verebiliriz.

3. Network Sistemi

Kaynak paylasimi amaciyla iki va da daha fazla bilgisayan birbirine
baglayan sisteme network (ag) sistemi denir.

Bilgisayarlarin  kullanildigi ilk zamanlarda, insanlar disketlerle bir
bilgisayardan aldiklar1 bilgileri diger bilgisayara gotiirerek basit anlamda bir
network olusturuyorlardi. Daha sonra kablolarla bilgisayarlart birbirine
baglayarak wetwork olusturulmaya baslandi.

Veri iletisimi igin gesitli iletisim araglari kullanmilabilir. En temel

iletisim aract bakir tellerdir. Ancak, fiber optik, mikrodalga ve radyo
sinyalleri gibi baska alternatifleri de vardir.”

8 PCWORD Bilgisayar Olulu Ansiklopedik Klavuz, s. 20.
P INTOSAI EDP Committee: IT Awareness Student Notes (1997), (London), s. 55.
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Network sistemi etkili, tutumlu ve verimli haberlesme, bilgi paylagima,
yazilm ve donamin (ortak yazici kullanimi gibi) paylagimi yapmak amaciyla
kurulur.

Network sistemi, yalniz bilgi kaynaklarinin daha verimli kullanilmasini
saglamakla kalmadi, bunun yaninda farkh tiirdeki bilgisayarlarin birlikte
calismast igin donanim ve yazilhmlarin geligtirilmesini de sagladi. Boylece,
bir kurumun biitiin bilgisayar kaynaklarinin daha etkili kullanilmasini ve daha
ivi kontrol yapilmasin1 saglads.'’

a. Network Cegitleri

Bir ag yerel yapida olabilir. Ornegin bir bina icindeki bilgisayarlar:
birbirine baglayan aga Yerel Alan Agi1 (Local Area Network (LAN)) denir.

Birbirine yakin ayni bélge veya sehir igindeki iki veya daha fazla bina,
ofis ya da subeleri birbirine baglayan aZlara Sehir Alan Agi1 (Metropolitan
Area Network (MAN)) denir.

Diinyanin gesitli yerlerindeki tilkeleri veya gehirleri birbirine baglayan
a@a Genis Alan A& (Wide Area Network (WAN)) denir. Ornegin: Internet.

4. Insan Faktorii

Biligim sistemleri, yazilim ve donanim pargalarindan olusur. Ancak
bilgisayarli ortamda yapilacak isleri, hangi tir vyazilim, donanim ve ag
sisteminin  kurulup gelistirilecegini, kontrol mekanizmalarmin  nasil
olusturulacagini belirleyen ve sistemi kullanan insandir. Bu anlamda biligim
sistemi ile iligkili olan insanlar; kullanicilar ve bilgi teknolojisi uzmanlaridir.

Kullanicilar, sisteme veri giren, ginliik islerinde bilgisayarlar kullanan
ve karar vermek igin sistemde tretilmis bilgileri analiz eden kigilerdir.
Bunlar; veri giris operatorleri, personel ve yoneticilerdir.

Bilgi teknolojisi uzmanlary, bilgisayar ve metwork ile ilgili yazilim ve
donanimin alinmasi, gelistirilmesi, bakimi1 ve igletilmesiyle sorumlu olan
kisilerdir."' Bunlar; programeilar, sistem analistleri, sistem kurucular1 (systems

Y Stern ve Stern, a.g.e., 5. 12.
e Senn, a.g.e., s. 68.

17



Sayigtay Dergisi Sayi: 44-45

designers), proje yoneticileri, network uzmanlari, eiticiler ve bilgisayar
operatorleridir.

D. Bilisim Sisteminin (ahsma Prosediirii

Bilisim sisteminin kurulmasinin ana nedeni verilerin hizli ve etkili bir
sekilde islenmesidir. Sistem, veri isleme iglemini altinda galistif programlara
gore yapar. Bitiin bilisgim sistemleri, hangi buyiiklikte olurlarsa olsunlar,
girdi, igslem ve ¢ikti siirecine bagh olarak galigir.

Bilisim sisteminde veri iglem siireci, veri girisi ile baglar. Veri girisi
vapilan, klavye, fare, scanner, barkot okuyucu, ses tanima araglar1 gibi gok
cesitli girdi birimleri vardir. Her bir girdi birimi belirli formlardaki verileri
okuyabilir. Ornegin, scanner grafik, fotograf, ¢izim ve elle veya daktilo ile
yazilmig dokiimanlarnt okurken, klavye tzerindeki tuslarda bulunan
karakterleri girebilir. Girdi birimleri, verileri ana bellege gonderilecck ve
merkezi islem biriminde islenceck sekilde elektrik sinyallerine gevirirler.'?

Islenecek veriler ve programlar ana bellekte depolanir ve merkezi iglem
birimi (CPU), biitiin bilgisayar islemlerini kontrol eder. Merkezi islem birimi,
verileri ana bellekten okur ve programa gére verileri igler ve gikti birimlerini
harekete gecirerek bilgiyi sunar. Ana bellek ile merkezi islem birimi,
kablolarla veya telefon hatlart gibi iletisim kanallariyla bilisim sistemindeki
biitiin girdi ve gikti birimleri ile baglantili olmalidir.

Bilisim sistemindeki ¢iktt  birimleri, merkezi islem biriminin
kontrolinde ana bellekten aldiklar1 bilgileri uygun bir g¢ikti formatina
déntistiiriirler. Omegin, gikti eger bir metin veya grafik ise bir gikti birimi
olan monitdr aracihigi ile sunulur.

Bilgisayar kapatildiginda merkezi igslem birimince islenmis olan veri ve
programlar kaybolur. Bu nedenle, veri ve talimatlarn tekrar tekrar
kullanilabilmesi ig¢in elektronik bir formda saklanaca@i ayri bir depolama
birimine ihtiyag vardir."” Bu anlamda disklerin genel bir kullanimi vardr.

2 Stern ve Stern, a.g.e.,s. 7.
ik ,a.g.e.,s 8
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II. BILISIM SISTEMLERININ DENETIMI

A. Bilisim Sistemlerinin Kurulmasma Duyulan Ihtiya¢

Klasik usulde manuel olarak kayit ve belgelerini tutan kuruluslar,
bilgisayar teknolojisinde meydana gelen gelismelerden yararlanmak amaciyla
bilgisayarh sisteme va gegtiler ya da gegme hazirligimdalar. Onlar1 sistem
degisikligine gétiiren sebeplerin baginda bilgisayar teknolojisinin sundugu su
imkanlar bulunmaktadir:

» Dogru ve giivenilir veri tabanlari olusturabilme,
» Verilere kolay ulagim,

e Veri girisi sonrasinda maruel ortamda yapilan birgok ara islemi
ortadan kaldirarak bu islemleri otomatik yapabilme,

» Verileri iyi depolama/saklama ve yer tasarrufu saglama,

o [zl islem yapabilme,

» Kolay dosya yonetimi,

e Karmagik hesaplamalar vapabilme ve problemleri daha ivi ¢ézme,

e Isverimliligini arttirma,

» Maliyetleri diigiirme,

» Daha iyi kontrol mekanizmalari olusturabilme,

e Uzaktan bilgive ulagabilme ve veri aligverisinde bulunma,

» Kolay ve rahat iletisim imkan1.

Bilgisayar teknolojisinin sunduu bu imkanlar dolayistyla, finans,

medya, tip, hukuk, ulagim, mihendislik, eglence, egitim, emniyet, milli

savunma, bilimsel aragtrma ve gelistirme ile iiretim sektdrii basta olmak
iizere hemen her alanda bilgisayarli sisteme gecgilmigtir.

B. Bilgisayarlarin Denetime Etkisi

Bilisim teknolojisindeki gelisim, denetim birimleri Gzerinde iki yonli
etkide bulunmaktadir. Birincisi  denetim  elemanlarmm  denetim  isimi
kolaylastirmak igin bizzat bilisim teknolojisinden faydalanmalar, ikincisi
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denetledikleri kurumlarin biligim teknolojisine gegmeleri dolayisiyla denetim
esnasinda karsilagtiklar: bilisim teknolojisine 6zgll yeni risk alanlaridir.

Denetlenen kuruluslarda biligim teknolojisi kullanima;
v Denetim kanit1 ve denetim izini degistirir,
v' 1¢ kontrol ortammi degistirir,

v" Yeni sug ve hata yapma mekanizmalar1 ve firsatlar1 ortaya
gikarir,

v" Yeni denetim prosediirleri olusturulmasina scbep olur.'*
1. Denetim Izive Denetim Kantlarinda Meydana Gelen Degisim

Mali denctim yapabilmek igin denetim izinin (islemin kim tarafindan
ne zaman yapildiZmin) bulunmas: gerekir. Aksi halde denetlenen kurulugun
hesaplarinm dogru tutulup tutulmadigi ve mali tablolarin gerge@i yansitip
vansitmadi@i konusunda elde edilmesi gereken uygun denetim kanitlarini
toplamakta giiglik gekilebilir.

Denetlenen kurulugun biitiin mali islemleri bilgisayar ortaminda
tutuluyor ve bilgisayar belleginde fazla yer tutmasin diye bitiin islemler
depolanmayip islem sonuglart haftalik veya ayhk toplamlar olarak
saklaniyorsa, denctginin bu islemleri 6zel baz denetim araglan ve teknikleri
kullanarak gikarmasi gerekir.

Baz1 bilgisayar sistemlerinde yapilan iglemler ve veriler bilgisayar
belleginde belirli bir siire tutulduktan sonra otomatik olarak silinir. Bu
durumda da bu islem wve veriler farkhi kaynaklardan arastirilarak
dogrulugunun onaylanmasi gerekir.

Bazi iglemler, drmegin duran varlik amortismanlari bazi programlarda
her ayin sonunda bilgisayarda otomatik olarak hesaplamip gelir veya gider
hesaplarma otomatik olarak vansitilir. Bu tiir islemler bir yetkili onayindan
gegmedigi igin hatali olma riski yiiksektir. Denetgi hangi programlarin bu
islemleri otomatik olarak yaptifini bilmeli ve dogruluklarimi mcelemelidir.
Cogu kurulus internet tizerinden ticaret yapmaktadir. Bu ticaret dolayisiyla

Y INTOSAI EDP Committee: IT Controls Student Notes (1996), (London), s. 5.
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vapilan anlagmalarin kanunlara veya ilgili mevzuata uygun sekilde vapilip
yapilmadigmin da kanitlariyla birlikte denetlenmesi gerekir.

2. I¢ Kontrol Sisteminde Meydana Gelen Degisim

Bilgi islem departmaninda gérevli olan personelin bu isi yapmak igin
gerekli egitim ve tecriibeye sahip olup olmadiZi incelenmeli, dolayisiyla hata
vapma riskleri de@erlendirilmelidir. Bilgi iglem personeli arasinda gorev
boligimii yapihp yapilmadig, islem ve prosedirlerin farkli  kisilerce
yuritiliip yiiritilmedigi incelenmelidir. Cilinkli ¢oZu kurulugta bilgisayarla
ilgili butiin iglemlerin bir veya birkag kisi tarafindan yapildigi goriilmekte bu
da islemlerde degisiklik yapilma riskini arttirmaktadir. Bilisim hizmetleri
disardan tgiinci kisilerce yiiriitiilebilir, bu durumda, bu kisilerin giivenirliligi
kontrol edilmelidir.

Marnuel sistemlerde kayit ve belgelere yetkisiz kigilerin  ulagimini
engellemek igin belgelerin bulundugu yerler kilitlenir. Oysa bilgisayarlagmas,
ozellikle internete bagl sistemlerde, vetkisiz kisgilerin uzaktan sisteme
girmeleri ve degisiklik yapma riski yiiksektir.

Sistemdeki programlarin kontrol mekanizmalarinin vyeterli olmama
veya diizgiin ¢galismama ihtimali vardir. Bu kontroller degerlendirilmelidir.

Biligim sistemlerinde korunacak materyal, marmuel sistemdekinden
farklidir ve 1yi korunup korunmadiklart incelenmelidir.

3. Yeni Suc ve Hata Yapma Mekanizmalart ve Fursatlarimin Ortaya
Cikmast

Manuel sistemlerden farkli olarak bilgisayarh sistemlerde, sistematik
hatalar gorilmektedir. Kullanilan programa gére yapilan bir islem eger dogru
sonug veriyorsa ondan sonra yapilan ayni iglemler hep dogru sonug verir,
ancak yapilan islem yanlig sonug¢ veriyorsa ayni nitelikteki diZer iglemlerde
hep yanlis sonug verir' ki; buna sistematik hata denilmektedir.

Sistem, ayni girdinin birden fazla girigsine izin vercbilir. Bilgisayarli
sistemlerde goriilen diger bir hata gesidi, bilgisayar programlarinca yapilan ve
goriinmeyen otomatik islemlerden kaynaklanan hatalardir. Ornegin; stok

P INTOSAI EDP Committee: IT Controls Student Notes (1996), London, s. 9.
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kontrol sistemlerinde, stoklar belli bir seviyenin altina diisiince otomatik alig
emri verilmesi gibi. Bu tir hatalann gérmek igin program kontrollerinin
yapilmasi ve bilgisayar destekli denetim tekniklerinin uygulanmasi gerekir.

4. Yeni Denetim Prosediirleri Olusturulmast Gereginin Ortaya
Cikmast

Bilisim sistemlerinin  denetiminde farklh denetim islemlerinin
yapilmasi, 6zellikle bilgisayar destekli denetim tekniklerinin  kullanilma
zorunlulugu, denetim prosedirlerinin degigmesine sebep olmaktadir.

C. Bilisim Sistemleri Denetiminin Kapsamm

Biligim sistemleri denetiminin kapsami, difer denctim tiirleri (mali
denetim, risk denetimi ve performans denetimi) ile aymidir. Fark: inceledigi
bilisim  sisteminin  kendine  §zgli  ozellikleri  ve  risklerinden
kaynaklanmaktadir.

D. Denetim Kurumlarmca Bilisim Sistemleri Denetimi Yapilacak
Kurumlarm Tespiti

Kamu kurum ve kumluglarini denetleyen bagimsiz denetim kurumlari,
g tir bilisim sistemi denetim plani yaparlar. Bunlar;

v Uzun ddnem stratejik planlama (3-5 yillik),
v Orta dénem stratejik planlama ve
v Uygulama planidir.

Hangi kurumlarin bilisim sistemleri denctiminin yapilaca@i dnceligini
belirlemek igin su hususlara dikkat edilir;

» Kurulu biligim sisteminin parasal degeri,

» Sistemin giivenlik derccesi,

# Kullanicilarin sisteme miidahale etme derecesi,
>

Sistemi gelistirme maliyetlerinin yiiksekligi, (sistemin
zayif oldugunu ve kullamicr ihtiyaglarma cevap
vermedigini gosterir)

» Teknik olarak sistemin karmagikligi,
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» Sistemin incelenmesi igin dzel taleplerin  olmast
(6bmegin; medya, politik gruplar ya da kurumun
kendisi),

» Parlamento ilgisi (yolsuzluk ve suiistimallerin olmast
durumunda),

» Tiiketici veya tiketiciyi koruma kuruluglarinin
sikayetleri,

» Sistemin g¢iktisi bagka kurumlarin sisteminin girdisi
olmas1 durumu,

» Sistemin gegmiste kétii performans gdstermis olmasi,
» Kurumun i¢ denetgilerine olan giiven derecesi,

» Yakm zamanda bilisim sistemleri denetimi yapilip
yapilmadiZi.

Bir kurumda biligim sistemleri denetimine gerek olup olmadigini

belirleyen faktorler:

Kurumun biligim sisteminin buyukligi,

Kurumun biligim sisteminin karmagikhigi (network),

Biligim sisteminden kaynaklanan risklerin biiyikligi ve gesidi,
Kurumun biligim sistemleri denetiminden beklentisi ve talepleri,

Bilgi islem departmaninda galisan personelle ilgili 6nceden sorun
yaganip yasanmadig,

Biligim sisteminde 6nemli degisiklikler olup olmadigu,

Ugiineii kisilerin biligim sistemleri denetimi yapilmasi konusundaki
talepleri,

Daha 6nce bilisim sisteminde hata, sug ve giivenlikle ilgili sorunlar
olup olmadi,

Biligim sisteminin performansinin disik olduuna yonelik kanit
olup olmadig,
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» Sistemde Dbilgisayar destekli denetim tekniklerinin - kullanilip

kullanilamayacagi.

Su durumlarda bilisim sistemleri denetimine gerek olmayabilir:

Kurumun biligim sisteminin basit olmasi,

Kurumun Dbiligim  sistemini  kendi ana isiyle ilgili
kullanmamas,
Kurumun bilisim sisteminde, son yapilan bilisim sistemleri

denetiminden bu vyana, ¢ok az veya ihmal edilebilir
degisiklikler olmasi.

E. Bilisim Sistemleri Denetcilerinin Gorevleri

Biligim teknolojisi kullanilan bir kurum denetlenceegi zaman, kim

tarafindan denetlenece@i konusunda bir karar verilmesi gerekir. Bunun igin

iki alternatif vardir:
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- Kurumun tiim kayit ve bilgi sistemi bilgisayar ortaminda tutuluyor ve

manuel sistemden hig veya ¢ok az yararlaniliyorsa, kurum denetimi
bilisim sistemleri denetgileri tarafindan yapilir.

- Kurumun temel ugragi konusunda bilgisayar kullanimi yogun degilse
veya basit bir bilisim sistemi kullaniliyorsa, kurum denetimi genel

denetgiler tarafindan yapilir ve ihtiyag duyulursa biligim sisteminin
denetimi igin biligim sistemleri denetgilerinden yardim alinir.

Bir bilisim sistemleri denetgisi veya denetei grubu, su isleri yapar:

» Biligim sistemleri denetiminin planlanmas,

» Sistem kontrollerinin degerlendirilmesi,

s Bilgisayar destekli denetim tekniklerinin kullanilmasi,

» Biligim sistemlerinin performans denetimi,

e Gelistirilmekte olan bilisim sistemlerinin denetimi,

e Bilisim sistemleri denetim  sonuglarinin  incelenmesi  ve

raporlanmasi.
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Bilisim sistemleri denetgisi, bir kurumun denetimini yaparken yukarda
sayilan islerin  hepsini  birden vapmak zorunda degildir. Omegin
gelistirilmekte olan bilisim sistemlerinin denetimi ancak sistem gelistirilmesi
esnasinda yapilir. Biligim sistemlerinin  performans denctimi de diger
gorevlerden bagmsiz bir sekilde yapilabilir.

F. Bilisim Sistemleri Denetiminin Planlanmasi

Biligim sistemleri denetiminin gerektifi gibi planlanmasi ve icra
edilmesi igin, denetlenen kurum veya kurulusun yaptifi isin iyice anlagilmasi
ve kullandigi bilisim sistemi ile ilgili bilgi toplanmasi gerekir.

Bunun i¢in bagvurulacak baglica bilgi kaynaklar:
¢ Ig denetim raporlart,
¢ Gegmis bilisim sistemleri denetim raporlary,
¢ Yoneticiler ve ig denetim elemanlan ile gériisme,
¢ Yillik raporlar ve yaymnlar,
+  Yillik biitge,
¢ Biligim sistemi strateji dokiimanlari,
¢ Yonetim kurulu kararlar,
¢ Biligim sistemi komisyonu kararlari,
¢ Basinda denetlenen kurumla ilgili ¢ikan yazilar,

¢ Bilgiislem departmaninin  kurulusunu ve calisma

esaslarimi diizenleyen mevzuat,

¢ Biligim sisteminin genel olarak incelenmesi.

Toplanan bilgiler ve 6n inceleme bulgulart 1siginda bilisim sistemi
denetim plani hazirlanir. Bu planda denctimin siiresi, kapsami, zamanlamasi,
denetime katilacak denetgi sayisi ve gbrev alanlar, digsardan danigman
calistirithp galistinlmayacad, ¢alistinlacaksa ne tiir danigman galigtirilacag
ve gahgma alani, denctimin tahmini maliyeti (seyahatler), kullanilacak
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bilgisayar destekli denetim teknikleri ve buna gore denetimde kullanilacak
araglar (donanim ve yazilim) belirlenir.

G. Sistem Kontrollerinin Degerlendirilmesi

Bilisim sistemlerinin kontrol mekanizmalarmm incelenmesi, bilisim
sistemleri denetgisinin denetim yaklagimini etkiler ve ig¢ kontrollere givenilip
giivenilmeyecegini belirler.

Denetei, var oldugu sdylenen kontrol mekanizmalarinin gergekten var
olup olmadigni, kontrollerin verimli ¢alisip galismadigini ve kontrollerin
amaglanan givenligi saglayip saglamadiZini kontrol eder ve problemli
alanlar1 belirlem eye galigir.

Genel hatlan ile kontrolleri su bagliklar altinda toplayabiliriz:

e Mali tablolarin kontrolii: Hesaplarin tam ve dogru olup
olmadi@, dogru kapatilip kapatilmadif ve mali tablolar ile
Ozet tablolarda degisiklik yapilip vapilmadii denetlenir.

» Girdi kontrolleri: Veri girislerinde hata veya hile yapilip
yapilmadigi, veri girislerinin  yetkili kisilerce onaylanip
onaylanmadigi, yanlig tarihli veri girisi yapilip yapilmadig:
(eger veri girig tarithi yanlis vazilirsa, iglem yanlis hesap
dénemine aktarilmis olur.) incelenir.

e Siireg kontrolleri: Islemlerin dogru veriler kullanilarak dogru
hesaplanip hesaplanmadi@ incelenir.

¢ Cikt: kontrolleri: Odemeler (¢ek veya EFT 6deme dosyalarr)
vazicida yazilmak igin bekletilirken veya transfer edilirken,
ayrintilarinin degistirilmediginden veya bir off-shore banka
hesabina yonlendirilmediginden emin olunmalidir.

Buraya kadar ki kontroller uygulama kontrollerine iliskindi. Uygulama
kontrolleri, mamuel kontrollerin bilgisayar ortammdaki versiyonudur. Omegin
manuel ortamda, islem ve kayitlar1 onaylama isi, bir sefin ilgili kagit tizerine
imza atmasi ile gergeklegirken, bilgisayar ortaminda onaylama yetkisi olan
kisinin islem veya kayda bir giris kodu vazmasi ile gergeklesir.
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Isletim sistemleri kontrolleri: Hangi personelin  hangi
uygulamaya cristifinin kontrol edilmesidir. Omegin finansal
uygulamalar diZer pek ¢ok program (personel programi, stok
kontrol programi vb.) ile birlikte merkezi bilgisayar sistemi
iginde c¢alhisir. DiZer uygulamalara erisenlerin  finansal
uygulamalara  erigimlerini  engelleyiei  mekanizmanin
(sifreleme) kurulup kurulmadig kontrol edilir.

Network erisim kontrolleri: Bir ¢ok finansal sistem bir yerel
veya genis aga baghdir. Network sisteminde yetkili olmayan
kigilerin sisteme giriglerini  engelleyici  mekanizmanm
(sifreleme) kurulup kurulmadig kontrol edilir.

Sistem giivenligi ve i¢ kontrol birimlerinin kontrolii: Sistem
giivenlik birimleri ile i¢ kontrol birimleri yap1 ve personel
agisindan incelenerck, belirtilen riskleri kabul edilebilir bir
seviyeye digirip disiremeyecekleri degerlendirilir.

Personel segimi ve eZitiminin  kontroli: Bilgi islem
departmanina personel alim prosediiri incelenir ve istihdam
edilen personelin diriist, egitimli ve givenilir olup olmadi
kontrol edilir.

Fiziksel ve gevresel kontroller: Bilgisayarlarm donanim ve
vazilim olarak calinma, kirilma, virtis bulagsma v.s. risklere
kars1 iyi korunup korunmadigmin kontrol edilmesidir.

H. Bilgisayar Destekli Denetim Tekniklerinin Uygulanmasi

Bilgisayar destekli denetim teknikleri, bilgisayarn hizindan ve

giiciinden yararlanilarak denetimi daha etkin ve verimli yiritmek igin

kullanilan denetim teknikleridir.

Denetgiler, bu teknikleri uygulayabilmek igin bu amaca yonelik

vazilmig paket programlardan yararlanabilecekleri gibi kendileri de program

yazabilirler.
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Bilgisayar destekli denetim teknikleri, denetim siirecinde denetim

kanitlarinin toplanmasi, analiz ve de@erlendirilmesinde en yaygin bigimde
kullanilir.

Bilgisayar destekli denetim tekniklerini iki ana kategoriye ayirabiliriz:

» Veri inceleme teknikleri

> Sistem kontrollerini inceleme teknikleri

1. Veri Inceleme Teknikleri

Programlardaki siireglerin dogrulufunun saptanmasmnda ya da veri

dosyalarinin incelenmesinde kullanilir (Veri dosyalart eksiksiz mi, veriler
dogru sekilde isleniyor mu, tiim kayitlar dogru hesap alanlarma yerlestiriliyor
mu, kayit miikerrerligi var m1?)

Bu kategoride denctlenen kurumun verilerinin incelenmesi igin

yararlanilacak baglica teknikler sunlardir:
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Snapshot (anlik gériintii alma): Islem sitirecinin belirli bir noktasinda
programi dondurmaya imkan veren bir aragtir. Program cgalisirken
goriinmeyen islem ve siireci kontrol etmeyi saZlar. Bu teknik
uygulanmakta olan bir igleme iliskin matematiksel hesaplamalardaki
muhtemel hatalarm belitlenmesinde yararhdir. Ornegin  Otomatik
KDYV hesaplamasinda program durdurularak kullanilan degigskenlerin
degerleri  arastirilabilir.  Denetginin = programin  yazilmasinda
yararlanilan program diline agina olmas1 gerekir.

Tracing (Iz siirme): Programm her asamasinm incclenmesini saglar.
Iz sirme sayesinde her komutun islenen verilerde veya programin
kendisinde nasil bir etki varathifni gdrme imkani verir. Yapilan
islemde hata varsa, problemin nerede ortaya c¢iktifi anlasilincaya
kadar adim admm program aracihifiyla islemin izlenmesine imkan
saglar.

Paralel Similasyon: Denetginin  programm fimiini veya bir
bolimiinii kendisi yazip gergek programdaki verileri yazdiZi bu
programda test ederek aldiZi sonuclart gergek programdaki sonuglarla
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kargilagtrmasidir. Denetginin sistemi iyi bilmesi ve programlama
deneyiminin olmasi gerekir.

Sisteme Yerlestirilen Denetim Modiiller: Denetgilerin, denetlenen
kurumun tretti@i verilerin tiimine ihtivag duymadif durumlarda,
sistemin normal c¢aligmasi swrasinda ihtiyaca uygun verilerin
sistemden ¢ikarilmasi igin sisteme kodlanmis alt programlardir.

Dosya Karsilastirilmasi: Farkliliklart bulmak amaciyla iki benzer
dosyanin sistemden g¢ikartilarak karsilagtirilm asimda kullanihir.

Ornekleme: Denctim testi igin dosyadan temsili kayitlarin segilmesini
saglar.

Test Urctegleri ve Entegre Test Araglari: Denetginin ihtiyag duydugu
verilerin - Uretilmesini  saglar. Verilerin  doZru  bigimde islenip
islenmediginin kontroliine uygundur.

Kayit Mikerrerligi
Mikerrer Odeme Kontrolleri

Dénemlere Ayirma (Ageing): Bir donem boyunca yapilan édemelerin
yapismi gosterir. Isin teslimi ve o&denmesi arasmdaki periyot
gbzlenebilir. Performans denetimi igin yararli bir aragtir'®.

Bosluk Belirleme ve Dizi Kontrolii: Seri igindeki hatali rakamlari ve
bosluklar ortaya ¢ikarir. Omegin cksik ¢ek numaralar:.

2. Sistem Kontrollerini Inceleme Teknikleri

Bu kategoride sistem iginde isleyen kontrol mekanizmalarmin etkinligi

incelenir. Sistemde tutulan hesap ve kayitlara givenebilmemiz igin anahtar

kontrollerin verimli g¢alisip galismadifi incelenir (personel diger kisilerin

sifrelerini kullanabilivor mu, yetkili olmayan kisiler sisteme girebiliyor mu,
yetkisiz kullanima karsi bazi kodlar eklendi mi, yetki almmadan sistemde

' T.C. Sayistay Baskanlign (2000), Bilgisayar Destekli Denetim Teknikleri, Cev. Emine
Yarar, Ankara: T.C. Sayistay Bagkanlig Hizmet i¢i Egitim Yayinlari: 9,s. 11.
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degisiklik yapmak miimkiin mii, gegersiz hesap kodlar1 gibi dogru olmayan
bilgilerin sisteme girisine engel olmak tizere kontroller yapildi mi).

Bu kategoride su teknikler kullanilabilir:

» Harita Cikarma: Uygulamaya konulmusg fakat ¢aligtirilamayan kodun
(6megin sahtecilife kars: korunma kodu) belirlenmesinde kullanilir.

» Kaynak Kargilagtirilmasi: Kullanilan programin orijinaliyle ayni olup
olmadif, orijinal programda degisiklik yapilip yapilmadigi aragtirilir.
Bu sekilde sahtecilie karsi koruma amagh kodda degisiklik yapilip
yapilmadigi ve hatalar bulunur.

o Kullanic1 Kiitigii  Analiz Yaziimi: CoZu sistemde kullanici
giriglerinin bir kutigi ve denenmis kiitik agihiglari bulunur. Bu
teknik, yetkisi olmayan kigilerin sisteme girme g¢abalarini ve gifre
ithlallerini belirler.

1. Bilisim Sistemlerinin Performans Denetimi

Bilisim sistemlerinin varhk nedeni bizatihi kurum amacmi
gergeklestirmek igin yapilan faaliyetleri desteklemektir.

Biligim sistemi i¢in harcanan kaynaklarm tutumluluk, verimlilik ve
etkinlik ilkeleri dogrultusunda kullanilip kullamilmadiginin  incelenmesi
biligim sistemlerinde performans denetiminin konusunu olusturur.

Tutumluluk ilkesi, bilisim sistem lerinin girdileri ile ilgilidir ve girdinin,
uygun kalite ve uygun fiyatla tedarik edilip edilmedidi ile ilgilenir.

Etkinlik ilkesi, bilisgim sistemlerinin g¢iktilar1 ile ilgilidir ve uygun
kaynaklar verimli bir sekilde kullanilarak hedeflenen amaglara ulasihp
ulagilmadi@ ile ilgilenir.

Verimlilik ilkesi, bilisgim sistemlerinin  siiregleri ile ilgilidir ve
kaynaklarin yetersiz is stiregleriyle israf edilip edilmedigi ile ilgilenir.

Kullanilan bilisim sisteminin tutumlu, etkin ve verimli bir sekilde
calistp  gahgmadifimi  degerlendirmek igin  bilisim  sistemi  denetgisi
performansin diistidiini gosteren kanitlar1 toplar. Kanit toplamak igin,
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bilgisayar destekli denetim tekniklerini de kullanmak suretivle cgesitli

aragtirmalar yapar. Bunlardan bazilan:

Sistemde kullanilan donanim ve yazilmin, belirlenen faaliyetleri
gergeklestirmek i¢in gerekli olup olmadif ve uygun kalite ve fiyattan
temin edilip edilmedigi benzer sistemlerle karsilagtirma ve piyasa
aragtirmasi yapilarak aragtirilir.

Tiiketim malzemelerinin (kafit, disket vb.) uygun fiyattan alimmin
yapilip yvapilmadi incelenir.

Kullanicilarin verileri bir defadan fazla girip girmedigi va da manuel
sistemden elle bilgi derleme zorunda olup olmadiklan arastirilir.

Sistemde ayn1 dosvadan birden fazla saklama imkani olup olmadig:
incelenir.

Sistemde bekleme ve gecikmelerin siklikla yasanip yasanmadigi,
bozulma, bakim ve onanim dolayisivla sik sik ig kayiplarinin olup
olmadi@ arastirilir.

Kullanicilarin - sistemin  isleyisinden memnun olup olmadiklart

aragtirilir.

Sistemin ~ kendisinden  beklenen  hizmetleri  gergeklestirip
gergeklestirmedigine bakilir. Ormegin; mali tablolart istenen sekilde
iretebilivor mu?

Yapilan inceleme sonunda toplanan denctim kanitlar1 olusma nedenleri

ile birlikte degerlendirilerek denetim raporuna ahinir.

J. Gelistirilmekte Olan Bilisim Sistemlerinin Denetimi

I¢ denetgiler, kurumlarinin bilisim sisteminin hem ilk kurulusunda hem

de geligtirilmesi esnasinda her agamada aktif rol alirlar.

Dis denetgilerin, denetleme alanlarinda bulunan bagka kurumlarin

geligtirilmekte olan sistemlerine miidahale etme sebebi ise sonradan

denetleyecegi sisteme denetim swrasinda ihtiyag duyacadi araglarin  dahil

edilmesini saglamaktir.
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Bilisim  sistemlerinin  gelistirilme asamalarinda biligim  sistemi

denetgisinin rolii:

» Stratejik planlama asamasmda, denetgi sistem
gelistirme galigmalart hakkmnda bilgilendirilir.

» Proje asamasinda, sistemde kullanilacak donanim ve
kullanicilar belirlenir. Bu asamada denetgi, proje ydnetimine
denetginin de sistemin bir kullanicis1 olacagini ve geligtirme
projesinde bununda dikkate alinmasini bildirir.

» Sarthame  hazirlanmasi asamasinda, denetgi,
gelistirilen sistemde denetim izinin kaybolmamasi igin sisteme bir
denetim modiliniin vyerlestirilmesi ve sistem calisirken test
edece@i verilerle sistem verilerini karsilagtirmak igin  sisteme
entegre test araglarinin ilave edilmesi bagta olmak tizere sistemde
bulunmasini istedii denctim araglarimin  ayrintisini  bildirir.
Ayrica uzaktan veri almak igin sisteme on-line erisme imkanmnin
saglanmasini isteyebilir.

Denetgi, benzer sistem gelistirmelerinden tecriibesi oldugu i¢in kuruma

potansiyel problem alanlarinin ne oldugu, nerelerde kontrol zayifliklarinin

olusabilecedi ve ¢bziim yollar konusunda tavsiyelerde bulunabilir.

Sistem geligtirmesinin uygulanmasi asamasinda, eski sistemden yeni
sisteme veri transferlerinin eksiksiz ve hatasiz yapilip yapilmadigini
kontrol eder. Yeni sistemde kullanilacak programlar (6megin
muhasebe programi), eski sistemdekinden farkli olabilir. Bu yiizden
veri kaybinin olmamasi1 i¢in veri transferinin eksiksiz yapildigindan
emin olmalidir.

Sistemin test edilmesi asamasinda, denetgi sistemde olmasini istedigi
denetim araglarinin yeterli bir sekilde test edilmesini saglar.

Biligim sistemi denetgisi, kurumun veri girisi, veri saklanmasi,

yedeklenmesi, siireg ve mali ciktilarla ilgili i¢ kontrol standartlarinin
gneminin farkinda olup olmadigini bilmelidir. Eger kurum bunun farkinda

degilse veya bir i¢ kontrol birimi yoksa, bu konularda kuruma yardmmer
olmak igin kurum yénetimiyle toplanti yapmahidir.
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K. Bilisim Sistemlerinin Denetim Prosediirii

Bilisim sistemlerinin denetim siireci su asamalardan olusur:
- Denetimin planlanmast,
- Sistem kontrollerinin degerlendirilmesi ve kanit toplanmasa,
- Kanitlarin analiz edilmesi,
- Bulunan sonuglarin karsilagtirilmasi ve degerlendirilmesi,
- Taslak rapor hazirlanmasi,
- Taslak raporun kurum yetkilileri ile miizakere edilmesi ve

- Nihai raporun hazirlanmasi ve ilgililere sunulmasi.

SONUC

Bilisim teknolojisindeki gelismeye paralel olarak, bilginin tretildigi
ortam da hizla degismektedir. Denetim agisindan, inceleme yapilan ortami
tanima ve bu ortamda Uretilen bilginin giivenirlifini arastrmanm dnemi
agiktir. Bu galisma, daha ayrintili galigmalara yol gdstermesi agisindan biligim
sistemi kavrami ile bilisim sistemlerinin denetimi konusunda &zet bilgiler
vermektedir.
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