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Bu ¢aligmada, Gauss olmayan ortamlarda akilli sebekeler i¢in duragan durum kestirimi problemi ele
almmugtir. Durum kestiriminde giiriiltiiniin Gauss dagilima sahip oldugu yaygin olarak kabul edilir. Fakat
bazi gergek diinya uygulamalarinda giiriiltii diirtiisel bir dagilima da sahip olabilmektedir. Giiriiltiiniin Gauss
dagilimla modellendigi sistemlerde, durum kestirimi i¢in genellikle en kiigiik kareler (LS) yontemi
kullanilmaktadir. Bu calismada ise diirtlisel bilesenler i¢eren giiriiltli a-kararli dagilimla modellenmis,
duragan durum kestirimi i¢in giirbiiz siizgegler secilmis ve bu siizgeclerin performanslari, LS yontemi ile
kiyaslanmustir. Buna ilave olarak, akilli sebekelerde baralarn 6l¢lim degerlerine yapilan koti niyetli veri
enjeksiyonu saldirilarinin en hizli sekilde tespit edilebilmesi i¢in kiimiilatif toplam (CUSUM) teknigi
kullanilmig ve performansi a-kararli giiriiltii altinda irdelenmistir. Veri enjeksiyonu saldirilarinin hizli
tespitinde, tespit hizi ile tespit giivenilirligi arasinda bir tercih s6z konusudur. CUSUM tekniginde, segilen
esik degeri, kotii niyetli saldirilarin tespitinin performansini belirlemektedir. Bu ¢aligmada, segilen esik
degerinin, dogu tespit orani, yanlis alarm oran1 ve ortalama tespit siiresi iizerindeki etkisi farkli @ degerleri
icin detayl olarak irdelenmistir.
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In this study, static state estimation problem in smart grid is considered for non-Gaussian environments. The
noise model in state estimation is widely assumed to possess Gaussian distribution. However, in some real-
world applications, noise may also possess an impulsive distribution. Method of least squares (LS) is
generally used for state estimation in systems where noise is modeled by using Gaussian distribution. In this
study, noise which contains impulsive components is modeled by a-stable distributions. Robust filters are
chosen for static state estimation and performances of these filters are compared against the performance of
LS. In addition, cumulative sum (CUSUM) technique is employed and its performance is investigated under
a-stable distributed noise for quickest detection of malicious data injection attacks which might be launched
at measurement values of buses in smart grids. In quickest detection, there is a trade-off between detection
speed and detection reliability. The chosen threshold value for CUSUM determines the probability of
detection for malicious attacks. In this study, impact of the threshold value on detection rate, false alarm rate,
and average run length is examined in detail for different a values.
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1. GIRiS UNTRODUCTION)

Akilli gii¢ sebekelerinin giivenilirliginin ve etkinliginin
artirilmast igin, ileri seviyede giig, iletisim, sinyal igleme ve
kontrol tekniklerinin giic sebekelerine entegre edilmesi
giiniimiizde popiiler bir ¢alisma alanidir. Gergek zamanlt
enerji yonetim sistemleri i¢in durum kestirimi oldukca
onemlidir. Akilli sebekelerde durum kestirimi, giig
sebekesindeki bir baradan voltaj genligi ve faz agist
bilgisinin alinmasi olarak tamimlanir. Literatiirde durum
kestirimi i¢in izlenen islem basamaklar1 [ 1]’de detayli olarak
belirtilmektedir. Durum kestirimi duragan bir model
iizerinden  gerceklestirilebilecegi  gibi  dinamik  bir
modelleme ile de gerceklestirilebilir. [1]’de, duragan durum
kestirimi i¢in en kii¢iik kareler (LS) yontemi kullanilmigtir.
Dinamik durum kestiriminde ise Kalman siizgeci
kullanilmakta olup durum gegis matrisinin modeline goére
genigletilmis Kalman siizgecinin ve kokusuz Kalman
siizgecinin kullanimi olas1 saldirilarin tespitini de igerecek
sekilde [2]’de verilmektedir. Duragan ve dinamik durum
kestirimindeki en énemli varsayim, modellemedeki mevcut
giirtiltiiniin Gauss dagilima sahip olmasidir. Kalman siizgeci
Gauss dagilimli giiriilti i¢in tamimlanmis olup Gauss
olmayan dagilimlarda performans kaybina ugramaktadir.
Ayni sekilde, duragan durum kestiriminde kullanilan LS
yonteminin Gauss olmayan dagilimlar altinda performans
kaybina ugramas: beklenir. Bu ¢alismada, Gauss olmayan
diirtiisel giiriiltii altinda duragan DC durum kestirimi i¢in
giirbliz silizgecleme yontemleri uygulanmis olup Gauss
olmayan diirtiisel giiriiltiiyii modellemek i¢in a-kararlt
dagillm modeli  kullanilmigtir.  a-kararli  dagilimin
secilmesinin nedeni, Gauss dagilimi da iceren daha genel bir
giiriilti modeli iizerinde calisilmasini olanakli kilmasi ve
literatiirde ¢ fazli voltaj sinyallerindeki kisa siireli
bozulmalarin diirtiisel giiriiltii olarak modellenmesidir [3].
Uygulanan giirbiiz siizgegler ise Medyan, Myriad [4] ve
Meridian [5] siizgecleridir. Bu siizgeglerin performanslari
LS yontemi ile kiyaslanmistir. Calismanin ikinci kisminda,
durum kestiriminin dirtiisel giiriiltd  dagilimlarm1  da
kapsayacak sekilde gerceklestirilmesi yaninda koétii niyetli
veri saldirilarmin tespiti de analiz edilmektedir. Burada
kritik olarak ayristirilmasit gereken nokta, durum
degiskenindeki degisimin saldirt sonucu mu yoksa fiziksel
nedenlerden kaynaklanan bozulma sonucu mu oldugunun
belirlenmesidir.

Bunun i¢in yakin zamanda makine &grenmesi tabanli bir
ayristirma algoritmasi tanimlanmistir [6]. Kot niyetli
kisiler, durum kestirimi islemi sirasinda kendilerini belli
etmeden zararli veriyi sisteme enjekte edip enerji kontrol
merkezini yaniltabilir ve kendilerine avantaj saglayabilirler.
Bu islem ise genelde mevcut durum degiskeninin degerinde
bir DC kayma olusturarak gergeklestirilmektedir [7]. Yakin
gecmiste, veri enjeksiyonu saldirilarinin analizi, ¢esitli
giincel ¢aligmalarin da konusu olmustur. [8]’de gii¢ sistemi
topolojisi icerisindeki en zayif diiglim noktalarina yapilacak
saldirilar i¢in koruma ve Kkestirim tabanli savunma
yontemleri {izerinde c¢alisilmistir. [9]’da gili¢ sebekesi
tizerindeki Olglimlerin zamansal olarak ilintisinden veri
enjeksiyon saldirilarinin  kestirimi  matris  ayrigtirma
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problemi seklinde irdelenmistir. [10]’da, gii¢ sistemlerinde
tanimlanamayan saldir1 kavrami irdelenmis, [11]°de ise
indirgenemez siber saldirilar tanmimlanip karakterize
edilmistir. Temel bilesenler analizi kullanarak gozii kapali
veri enjeksiyonu saldirilart [12]’nin  konusu olmustur.
[13]’te de veri enjeksiyonu saldirilarinin tespiti i¢in yeni bir
yontem Onerilmistir. Kablosuz haberlesme sistemlerinde
saldir1 tespiti de [14]’te incelenmigtir. Saldir1 kestiriminde
kullanilan yontem kadar 6nemli bir bagka nokta ise hasarin
en aza indirgenebilmesi igin saldirinin en hizli sekilde tespit
edilebilmesidir. Kiimiilatif toplam (CUSUM) en hizli tespit
yontemi [15], saldirmin yapildigi zamanla tespit zamani
arasindaki gecikmenin en aza indirilmesi hedefine yonelik
olarak kullanilabilir., CUSUM teknigini kullanan saldirt
kestirimi, yakin zamanda [16]’in konusu olmustur. Hizli
tespit ile yiiksek performansh tespit arasinda bir se¢im s6z
konusudur. Bu c¢alismada da kullanilan CUSUM
yonteminde, esik degeri se¢imi tespit igleminin
performansini belirlemektedir.

2. DURAGAN DURUM KESTIiRiMi
(STATIC STATE ESTIMATION)

Durum kestirimi, dl¢limler ve sebeke ile ilgili parametrelerin
islenmesi sonucunda enerji sisteminin mevcut durumunun
dogru bir sekilde sebeke operatdriine sunulmasini hedefler.
Duragan durum kestirimi, belirli bir anda elde edilen voltaj
genligi ve faz acisi bilgilerini igerir. Q baral1 bir sistemde i
numarali baraya ait karmagik voltaj degeri V; ile gosterildigi
takdirde, @ uzunlugundaki durum vektéri x=
[V1,~~,VQ]T$eklinde yazilabilir. Genellikle SCADA sistemi
araciligi ile elde edilen Ol¢limler, z, icerisinde L tane
dogrusal olmayan fonksiyon igeren h(-) fonksiyon seti
kullanilarak Esg. 1’deki dogrusal olmayan denklem sistemi
lizerinden ilintilendirilebilir [1]

z=h&)+ w. €))

Ote yandan, yukaridaki dogrusal olmayan denklem sistemi,
literatiirde siklikla kullanllan DC giic akis modeli ile
dogrusallagtirilmaktadir [7]. Bu sekilde dogrusallagtirtlmig
sistem modeli Es. 2 ile ifade edilir

z=Hx+ w. 2)

Yukarida, L>Q olmak iizere, H € RX? sistem
operatdrlerince bilindigi varsayilan DC gii¢ akis matrisini, w
ise Olglim giiriilti vektoriinii gostermektedir. Go6zlem
vektorii z’de yer alan Olgiimler, sebeke elemanlarindaki
senkronize olmayan aktif ve reaktif gii¢c akiglarini, baralara
enjekte olan giigleri, hat akimlarinin ve bara voltajlarinin
genliklerini igerir. LS yontemi kullanilarak kestirilen durum
vektorii & = (HTH)"*HTz formiilii araciligiyla bulunur.

3. a-KARARLI DAGILIMLAR
(a-STABLE DISTRIBUTIONS)

Gauss dagilim, sinyal islemede giiriiltiiyli modellemek igin
yaygin olarak kullanilmaktadir. Fakat diirtiisel bozulmalarin
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temsil edilmesinde yetersiz kalmaktadir. Bu nedenle, bu
caligmada diirtiisel giiriiltiiniin modellenmesinde kullanilan
a-kararlt dagilim, karakteristik fonksiyonu cinsinden Es.
3’deki gibi ifade edilir [17].

o(w;a,B,v,68) =

exp [ij — lyw|* (1 —j%ﬁsgn(w) loglwl)],a =1
. . « 3)
exp []a)(S — lyw|* (1 — jBsgn(w) tan (n;))] ,a #+ 1.

a-kararlt dagilim dort farkli parametre ile S(t;a,B,v,6)
seklinde gosterilebilir. Karakteristik iistel « € (0,2],
dagilimin diirtiisellik derecesini, simetri parametresi f €
[-1,1], dagilimin saga veya sola egik olmasim belirlerken,
sagilim parametresi y > 0, dagilimin siddetini belirler ve

—a=10

S o, By, 8)

S(te,f.y.0)

Gauss dagilimdaki varyansa benzer bir islev goriir. Kayma
parametresi —oo < § < +oo, dagilimin yatay eksendeki
pozisyonunu belirler. Sekil la ve Sekil 1b’de goriildigii
iizere a kiciildikge dagilim agir kuyruklu bir yapiya
doniismektedir. Simetrik dagilimda g = 0 olup, simetrik a-
kararli (SaS) dagilimin karakteristik fonksiyonu Es. 4’teki
gibidir,

o(w; 6,7, a) = exp[ jwd — |yw|* ] @)
Durum kestirimi igin her bir baradaki karmagsik voltajin
bulunmasi gerekmektedir. Yaptigimiz ¢alismada daha
gercekei bir yaklagim i¢in karmagik bara voltaj degerleri
tizerine karmagik giiriiltii eklenmistir. Bu sebeple, giiriiltii
izotropik karmasik SaS rassal degisken kullanilarak
modellenmigtir [17].

0.16

—+—oa=10
0.14F

—o=15H
—S—g=20

Sekil 1. a) Farkli a degerlerinde olasilik yogunluklart (8 =0, y = 1, § = 0) b) Farkli « degerlerinde olasilik kuyruk
yogunluklar1 (8 =0, y =1, § =0)
(a) Probability densities for different a values (8 =0, y =1, § = 0).) ( b) Tail probability densities for different @ values (8 =0, y =1, § = 0))
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Sekil 2. Diirtiisel giiriiltii (@ = 1,8) eklenmig DC sinyal ve medyan siizgec¢ ¢ikisi
(Impulsive noise (¢ = 1,8) added DC signal and the output of median filter)
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4. GURBUZ SUZGECLER (ROBUST FILTERS)

Giirbiiz siizgecler, dl¢iim verilerindeki giiriiltiiniin Gauss
dagilimdan sapmasina karsit dayanikli olma &zellikleri ile
karakterize edilebilirler. Asagida, bu ¢alismada kullanilan ii¢
farkl giirbiiz siizgeg kisaca tanitilmaktadir.

4.1. Medyan Siizge¢ (Median Filter)

Medyan siizgeg, s[.] kesikli zaman sinyali tizerinde simetrik
bir pencere vasitastyla yatay eksen boyunca ilerler. Siizgec,
bulundugu noktada sagindaki ve solundaki verilerden esit
sayida alarak, bu verileri kiigiikten biiyiige siralar ve ortanca
degeri silizge¢ c¢ikigina verir [4]. Bu islem igin gozlem
araligini belirleyen ve zamanla ilerleyen sabit uzunlukta bir
pencere vektorii olusturulur. Merkezi n aninda olmak iizere
pencere vektorii Es. 5°deki gibi ifade edilir

s[n] = [s[n— M],...,s[n], ..., s[n + M,]]". 5)

Es. 5’te, M; ve M, negatif olmayan tamsayilar olmak tizere
sirastyla pencere vektoriiniin merkezden sola ve saga dogru
uzunluklarint belirtir. Pencere vektoriiniin toplam uzunlugu
M = M; + M, + 1 seklinde hesaplanir. Cogunlukla pencere
vektorli simetrik yapida oldugundan M; = M, = M, olarak
alinir. Simetrik bir gézlem vektorii icin, zamana bagli olarak
medyan siizgec ¢ikisi Es. 6’da verilmektedir

Ymealn] =
MEDYAN (s[n — M,], ..., s[n], ..., s[n + M,]). (6)
Sekil 2’de genligi 1 olan DC sinyalin {izerine, dirtiisel

bilesenlerin yogun oldugu a-kararli dagilima sahip (a = 1,8)
giirtiltii eklenmis ve bu giiriiltiilii sinyale medyan siizge¢

islemi uygulanmigtir. Goriildiigii lizere, a < 2 iken medyan
stizgec diirtiisel sapmalar1 bilyiik oranda séniimlemistir.

4.2. Meridian Slizgeg (Meridian Filter)

Sifir ortalamali Laplace dagilima sahip bagimsiz iki rassal
degiskenin oranlanmasi ile elde edilen rassal degiskenin
dagilimi meridian dagilim olarak tanimlanir [18]. M tane
birbirinden bagimsiz ve 6zdes dagilima sahip Ornekler
s[n—My],+-,s[n],---,s[n + M;] olsun ve her biri ortak 6lgek
parametresi A (medyanlik) ile meridian dagilima uysun.
Ornek meridian, y,,.,[n], Es. 7°deki denklem ile hesaplanir
A; s[n— M), ...,
Ymer[n] = MERIDIAN (S[n], st Ml])

n+M;

=arg I;I)ieiglil Yicn-m, l0g[A + [s[i] —nl]. @)

Yukarida 7, konum parametresi olarak adlandirilir. A,
meridian siizgecin davranisint belirleyen ayarlanabilir bir
parametredir. Diirtiisel ortamlarda medyanlik (A) disik
degerler aliyorsa, siizge¢ daha giivenilir sonug veriyor
demektir [18]. Sekil 3’te de goriildiigii lizere a < 2 iken
medyan siizgece benzer sekilde meridian siizgeg de diirtiisel
bilesenleri biiyiik oranda elimine etmistir.

4.3. Myriad Suizgeg (Myriad Filter)

Myriad siizgeg, belirli bir dagilim altinda maksimum
olabilirlik kestirimine dayanan konum belirleme amagli bir
stizge¢c olup Gauss olmayan dagilimlar icin uygun bir
stizgectir. M tane birbirinden bagimsiz ve 6zdes dagilima
sahip ornekler s[n — M}, -+, s[n], -+, s[n + M;] olsun.

Buna gore, y,»[n] Es. 8 ile hesaplanir

Genlik

0 - : -
—— Guiriilili Sinyal
— Stzgeclentmiz Sinval
05 T T T T
0 20 40 B0 80

i I i |
120 140 160 180 200

Ornekler

Sekil 3. Diirtiisel giiriiltii (o« = 1,8) eklenmis DC sinyal ve meridian siizgeg gikis1
(Impulsive noise (@ = 1,8) added DC signal and the output of meridian filter)
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Ymyr[n] = MYRIAD (K; s[n— M,],...,s[n], ...,s[n + M;])
= argmin Y, log[K? + (s[i] — p)?]. (8)

Yukarida p, konum parametresi olarak adlandirilir.
Giriiltili sinyalin ortalamasindan agir1 derecede sapan
orneklerden kaynaklanan yiiksek hatalarmn etkisi logaritma
fonksiyonu tarafindan zayiflatilir. Olgek parametresi K’nin
kiigiik bir degere sahip olmasi, siizgecin daha giivenilir
sonuglar vermesini saglar [4]. Sekil 4’te de goriildiig tizere
a < 2 iken myriad siizge¢ de dnceki giirbiiz siizgegler gibi
diirtiisel bilesenleri biiyiik oranda soniimlemistir.

5. VERI ENJEKSiYONU SALDIRILARININ EN

HIZLI TESPITI
(QUICKEST DETECTION OF DATA INJECTION ATTACKS)

Es. 2’de yer alan gozlenen durum degiskeni z’deki
bozulmalarin  sebebi, gii¢ sistemlerindeki fiziksel
problemlerden kaynaklanabilen gecici oOl¢lim hatalari
olabilecegi gibi, art niyetli birimlerin farkli amaglarla
sisteme yanlis veri enjekte etmesi seklindeki saldirilar da
olabilir. Bu durumun olabildigince hizl1 tespit edilmesi
maddi ve fiziksel kayiplarin 6niine gegebilmek igin 6nem
tagimaktadir. Veri enjeksiyonu saldiris1 altinda Slgiim
vektoriiniin modellenmesi asagida agiklanmaktadir.

5.1. Veri Enjeksiyonu Modeli (Data Injection Model)
DC gii¢ akis modeline dayanan ve tek bir noktadan yapildigt
kabul edilen siber veri enjeksiyonu saldirist duragan durum

varsayimi altinda Es. 9°da modellenmektedir [7].

z=Hx+a+w. )

Genlik

Burada a, kotii niyetle enjekte edilmis veriyi temsil eder.
Eger saldir1 yapacak birim, H matrisi yani giic sebekesi
hakkinda 6n bilgiye sahipse, dl¢lim vektorii tizerine a = Hc
seklinde bir vektor ekleyerek operatorii yaniltabilir. Bu
durumda 6l¢iim vektorii Es. 10°daki gibi olur [7].

z=Hx+c)+w. (10)

Boylelikle, operatér gercek durum vektoriiniin (x4 c)
olduguna inanir. Saldir1 vektorii c, H matrisinin deger kiimesi
uzay1 iginde yer aliyorsa, geleneksel istatistik testleri ile
algilanamaz. Saldir1 yapildigi zaman, 6l¢iim vektoriiniin
ortalama degeri bir sapma gosterecektir. Gliriiltii vektorii w,
Sa$ dagilima sahipse, saldir1 6ncesi §, olan konum degeri,
saldir1 sonrasi1 §;’¢ doniisecektir. Bu durumda, ikili karar
hipotezi Es. 11 ile ifade edilir.

{Ho : z~S(a,0,y,8,) 1
H,: z~S(a,0,y,65)). an
a; nun rassal bir T zamaninda yapilan bilinmeyen bir saldir1
vektoriinii, T, 'nin ise degisimin tespit edildigi zamani temsil
ettigi varsayilmak iizere, eger T, < t ise heniiz saldiri
yokken alarm verilmis demektir ve bu durum yanlis alarm
olarak adlandirilir. T, > tdurumunda ise T;=T,— T
zamansal gecikmeyi ifade eder. Saldir1 zamani, t rassal
degiskeni ile modellenirse, saldir1 tespitindeki olasi en biiyiik
zaman gecikmesi Eg. 12°deki sekilde ifade edilebilir [19].

Tq = SUPr21 [T, — 7| Ty = 7]. (12)

Yukarida, E.[-], T cinsinden beklenen deger operatdriinii
temsil eder. Zamansal gecikmenin miimkiin oldugunca
azaltilmasi, kiimiilatif toplam (CUSUM) en hizli tespit
algoritmasi araciligtyla gergeklestirilebilir.

i} : : S I
— Guiltila Sinyal
— Sizgeclenmg Sinyal
05 T T T T I i I 1 I 1
0 20 40 G0 a0 100 120 140 160 180 200

Ornekler

Sekil 4. Diirtiisel giiriiltii (@ = 1,8) eklenmis DC sinyal ve myriad siizge¢ ¢ikist
(Impulsive noise (¢ = 1,8) added DC signal and the output of myriad filter)
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5.2. CUSUM En Hizli Tespit Algoritmasi
(CUSUM Quickest Detection Algorithm)

CUSUM, degisim tespiti igin gelistirilmis bir analiz
teknigidir ve gecikmenin en aza indirgenmesinde oldukca
etkilidir [19]. Bu c¢alismada, tek bir noktadan yapildigt
varsayilan veri enjeksiyon saldirisi sonucunda Olgliim
vektoriinde meydana gelen degisimlerin tespiti i¢in iki yonlii
CUSUM  yontemi kullanilmigtir.  Baglangicta  saldiri
olmadig1 kabul edilir ve bu durumda ortalama deger, 6l¢iim
sonucunda bilindigi varsayilan a —kararli dagilimin konum
parametresi 8,’a esittir. Saldirt oldugunda bu deger 8, =
8o +uy veya 6, =08y —py olur. Burada p, Olgiim
vektoriinde saldirinin gergeklestigi elemanda tespit edilmek
istenen kaymanin miktari olup, y ise a-kararli giiriiltiiniin
sacilim parametresidir. 1ki yoénli CUSUM algoritmasi
kullanilarak saldir1 tespit zamani T}, sirastyla iist ve alt karar
istatistikleri olan g,* ve g, ~ kullanilarak Es. 13, Es. 14 ve
Es. 15 ile bulunabilir [19].

Th = min{n : (gn+ = 9) u (gn_ 2 9)}3 (13)
gn* = max (0' Gn-1"+ 20— 6o — E): (14)
gn~ = max (0, In-1" — Zn + 8 — g) (15)

Yukaridaki denklemlerde, n 6rnekleme animi gostermekte
olup baglangi¢ degerleri go* =0 ve g, =0 olarak
alinmustir.  z,, Olgiim vektdriiniin  saldirtya  ugrayan
elemaninin n 6rnek noktasindaki 6l¢iim degerini ifade eder.
v parametresi, algoritma tarafindan kontrol edilen genlik
degisimini temsil eder ve degeri genlikte olusabilecek
minimum sigrama miktarma karsilik gelecek sekilde
secilebilir. Eger g,* veya g,~ belirlenen esik deger 6°y1

gegerse enjekte edilen veri saldirisi tespit edilmis demektir.
Sekil 5°te, bilinmeyen bir 6rnek noktasinda meydana gelen
saldir1 ve belli bir siire sonra saldirinin yakalandigi 6rnek
noktas1 gosterilmektedir. Gosterimde, iki dikey ¢izgi
arasinda kalan oOrnekler ise saldirinin tespit edilemedigi
ornekleridir ve bu araliga karsilik gelen zamana ortalama
tespit siiresi denir. Amag, ortalama tespit siiresini en aza
indirgemektir. Fakat CUSUM algoritmasinda tespit siiresi ile
tespit gilivenilirligi arasinda bir se¢im s6z konusudur.
Bundan dolayi, operasyon hassasiyetine en uygun esik
degeri, 6, secilmelidir. Biiyiik secilen esik degerleri, tespit
siiresini  artirmakla birlikte, tespit giivenilirliginin de
artmasini saglamaktadir. Kiiclik secilen esik degerleri ise
tespit siiresini kisaltirken, yanlis alarmlarin sayisini artirir.
Son olarak vurgulamak isteriz ki, olas1 bir veri enjeksiyon
saldiris1 6nceden bilinmesi miimkiin olmayan herhangi bir
Olglim barasindan gergeklestirilebilecegi i¢in iki yonli
CUSUM saldirt tespit algoritmasinin Ol¢iim alinan tiim
baralara uygulanmasi gerekmektedir.

6. BENZETIM SONUCLARI (SIMULATION RESULTS)
6.1. Durum Kestirimi Sonuclari (State Estimation Results)

Bu c¢alismada diirtiisel giiriiltii altinda, LS ve giirbiiz
stizgecler kullanilarak durum kestirimi yapilmistir. Es. 2’de
yer alan sistem modelinde H matrisi i¢in IEEE 3 baral1 sistem
giic akis matrisi kullanilmigtir. Karmagsik degerli bara
voltajlari  “MATLAB  Matpower Toolbox”inda [20]
olusturulmus ve Ttzerine karmasik degerli izotropik
Sas giiriiltii eklenmigtir. Simiilasyonlarda kullanilan veri
N = 1000 o6rnek igermektedir. Her bir baradaki siizgecleme
sonucu, giliriiltiiniin diirtiiselligini gosteren karakteristik Gistel
a'ya bagli olarak ayni istatistiksel davranis1 gostereceginden,
stizgeg performanslari tek bir baradaki 6l¢timler kullanilarak
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Sekil 5. Saldir1 noktasi, saldirinin kagirildigi 6rnekler ve tespit noktasi
(Attack point, missed attack samples and detection point)
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irdelenmistir. Glirbiiz silizgeglerin formiilasyonlarinda H
matrisine ihtiya¢ olmamakla birlikte, siizgeclemeye giren
veri, H matrisi kullanilarak olusturulmus olan giiriiltiilii
6l¢iim verisidir. Dolayisiyla, en kiigiik kareler yonteminin
sonucunu bulurken, & = (HTH)"'H"z formiilii uyarmnca
giiriiltiilii verinin olusturulmasinda yer alan ve sistem
operatorlerince bilindigi varsayilan H matrisi kullanilmistir.
DC sinyal genligi A olmak iizere, sinyalin giiriiltiiye oranini
gostermek igin a-kararli dagilimlarda giiriilti siddetini
tanimlayan sagilim parametresi, y, kullanilmis olup, Sinyal-
Sa¢ilim Orani (SSO) desibel cinsinden Es. 16’daki sekilde
ifade edilmistir

2

SSO = 101og;, 2;‘% (16)
Kullanilan siizgegler i¢in her SSO noktasinda birbirinden
bagimsiz 200 benzetim yapilmistir. @ = 1,9 ve 1,5 degerleri
icin benzetim sonuglari incelenmis ve siizgeg performanslari
birbirleri ile kiyaslanmistir. Biitiin giirbiiz siizgegler igin
pencere genisligi M = 21 o6rnek alinmigtir. Grafiklerde
yatay eksen, SSO’yu gosterirken, dikey eksen ise Es. 17°de
logaritmik olarak tanimlanan “Kesirli Diisiik Mertebeden
Hata”y1 (KDMH) gostermektedir

KDMH = 10log;o (+ Z4_y [y[n] = A]P). p<a.  (17)
Es. 17'de, bu caligmada kullanilan tiim giirbiiz siizgeclerin
¢ikig sinyalleri ortak bir isimle y[n] olarak gosterilmis olup,
p = a — 0.01 olarak alinmustir. Sekil 6a’da @ =19 ve p =
1,89 alinmig olup SaS giriiltiniin dagilimmin Gauss
(a = 2) dagilmma yakin oldugu sdylenebilir. Myriad ve
meridian slizgeclerin benzer performans gosterdigi, medyan
siizge¢ ve LS’nin yiiksek SSO’lar i¢in daha iyi sonuglar

verdigi goriilmektedir. Diger li¢ siizgec ise genel anlamda
LS’den daha iyi performans gostermektedirler. Sekil 6b’de
ise, a =15 ve p=149 icin dirtiselligin arttig1 bir
durumda, myriad ve meridian siizgegler genel olarak en iyi
performansi gosterirken, medyan siizge¢ SSO’nun yiiksek
oldugu 20 - 30 dB araliginda en iyi performansi: vermektedir.

6.2. En Hizli Tespit Algoritmasi (CUSUM) Performans

Sonuglari
(Performance Results of Quickest Detection Algorithm (CUSUM))

Farkli a degerleri icin CUSUM algoritmasinin performans
testleri  yapilmig ve CUSUM tekniginin  diirtiisel
ortamlardaki davranigi incelenmistir. Simiilasyonlarda veri
uzunlugu N = 1000 érnektir. ¢« = 1,5, 1,6, 1,7, 1,8 ve 1,9
degerleri i¢in birbirinden bagimsiz 10000 saldir
gergeklestigi  varsayilmustir.  Asagidaki sonuglardan da
goriilecegi gibi diirtiiselligin artmasi, CUSUM tekniginin
saldirt tespit performansini diisiirmektedir. Bu tarz
giiriiltiiniin gii¢lii oldugu ortamlarda dogru tespit oranini
artirmak igin esik degeri, 8, daha biiylik se¢ilebilir. Sekil
7(a)’da goriildiigii gibi a’nin diismesi diirtiiselligi artirmis ve
bunun sonucunda CUSUM  tekniginin saldir1 tespit
performansint  diislirmiistiir. Saldiridan 6nce gozlenen
giiriiltii kaynakli diirtiisel bilesenler CUSUM tekniginin
erken sonlandirilmasina sebep olmustur. Yani belirlenen esik
degeri diirtiisel giiriiltii bilesenleri yiiziinden asilmus,
saldirinin tespiti bagarisiz olmustur. a degerinin diigmesinin
yanlis alarm oranim artirdigi Sekil 7b’de goriilmektedir.
Yanlis alarmlardan kaginmak i¢in esik degeri, 8, daha biiyiik
secilebilir. Fakat esik degerinin bilyiik se¢ilmesinin ortalama
tespit siiresini artiracagt unutulmamalidir. Sekil 8’de
goriildiigi gibi a’nin biiyiik degerler almasi, ortalama tespit
stiresini artirmaktadir. Dolayisiyla, diirtiisel ortamlarda
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—+—Medyan

—L3

25 0

ekil 6. a) a = 1,9 p = 1,89 b) « = 1,5 p = 1,49 i¢in siizgeglerin hata performanslari
¢ ge¢ p
(Error performances of filters fora) « = 1.9 p = 1.89b) @ = 1.5 p = 1.49)
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CUSUM tekniginin dogru karar vermesi zorlagmaktadir.
Daha 6nce de belirtildigi gibi ortalama tespit siiresi ile dogru
tespit oran1 arasinda bir se¢im s6z konusudur. Uygulamanin
hassasiyetine gore bir esik degeri segilmelidir. Cok biiyiik bir
esik degerinin segilmesi, saldir1 tespiti igin gereginden fazla
zaman harcanmasina sebep olabilecegi gibi, ¢ok kiigiik
secilen egik degeri de dogru tespit oranini 6nemli miktarda
diistirebilir. Yakin gegmiste literatiirde yer alan bir ¢aligmada
[21], Gauss giiriiltlisii varsaymmi altinda, veri enjeksiyon
saldirilarinin  tespitinde “Chi kare testi” ve “kosiniis
benzerlik eslestirme yaklagimi” yontemleri kullanilmistir.
Sekil 9a ve Sekil 9b’de, makalemizde kullanilan CUSUM
yonteminin performansinin Dogru Tespit Orani ve Ortalama
Tespit Siiresi agisindan bu iki yontemle kiyaslanmast
gosterilmektedir. [21]’de giirtilti Gauss dagilimi ile

100

Dogru Tespit Oram (%)

il =R
L= —uests

Yanhg Alarm Oram (%)

modellenmis olup bu makaledeki o — kararli diirtiisel
girtiltii daha genel bir olasilik yogunluk fonksiyonuna
sahiptir. Giiriiltii modelimizin Gauss olmayis1 nedeniyle, her
iki yontemin de CUSUM teknigine kiyasla daha disiik
performans gosterdigi gozlemlenmistir. Chi kare testi,
oOlgtilen degerlerin karelerinin toplaminin bir esik degeri ile
karsilastirilmasi esasina dayanir [21].

Ancak, o — kararli dagilima sahip orneklerin sonlu bir
varyanst olmamasimndan dolayr bilhassa azalan «
degerlerinde (artan diirtiisellikte) Chi kare testinin dogru
tespit oranmin diistiigii goézlemlenmistir. [21]’de Onerilen
kosiniis benzerlik eslestirme yaklagimi ise Kalman siizgeci
kullanimin1 igermekte olup, bu stizge¢ Gauss giiriiltii modeli
varsayimu altinda gelistirilmis bir stizgegtir.
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Sekil 7. a) Dogru tespit oran1 b) Yanlig alarm oran1 esik degeri iligkisi ( a) Detection ratio (b) False alarm ratio versus threshold value)
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Sekil 9. Performans karsilagtirmasi a) Dogru Tespit Orant b) Ortalama Tespit Siiresi
(Performance comparison a) Detection Ratio b) Average Run Length)

Ote yandan, bu makalede o — kararli giiriilti modeli
kullanildigr igin, kosiniis benzerlik eslestirme yaklasimi
Kalman siizgeci yerine en kiigiik kareler yodntemi
kullanilarak uygulanmustir. Karakteristik tistel, a, azaldikga
(diirtiisellik arttikga), bu yaklasimin da Dogru Tespit
Orant’nin azaldig1 Sekil 9a’da goriilebilir. Ortalama Tespit
Siire’leri kiyaslandiginda ise yiiksek diirtiisel bilesenlere
bagli olarak en fazla performans diisiimii kosiniis benzerlik
eslestirme yaklasiminda goriilmiistiir. Bu yontemlerin
hepsinin performansinin ayni 6lgekte gosterilebilmesi igin
Sekil 9a ve Sekil 9b’de giiriiltii siddetine karsilik gelen
sacilim parametresi y = 0,0005 olarak alinmistir. Bu
nedenle, Sekil 9a ve Sekil 9b’de elde edilen degerler sagilim
parametresinin y = 0,001 olarak secildigi Sekil 7 ve Sekil
8’de elde edilmis olan Dogru Tespit Orant ve Ortalama
Tespit Siiresi degerleri ile farklilik géstermektedir.

7. SONUCLAR (CONCLUSIONS)

Bu c¢alismada, a-kararli dagilimla modellenmis giirilti
altinda duragan durum kestirimi ve veri enjeksiyonu saldirist
tespiti problemleri irdelenmistir. Durum kestirimi i¢in
genellikle tercih edilen LS yontemine alternatif olarak
giirbiiz stizgegler (meydani meridian, myriad) incelenmis ve
diirtiisel ortamlarda giirbiiz siizgeglerin LS’ye kiyasla daha
iyi sonuglar verdigi goriilmiistiir. Veri enjeksiyonu saldirisini
tespit etmek icin kullanilan CUSUM tekniginde esik
degerinin se¢imi, sonucu dogrudan etkilemektedir. Bu
caligmada veri enjeksiyonu saldirisinin tek bir noktadan
yapildigt varsayimi altinda CUSUM teknigi kullanilarak
saldiriin tespiti gergeklestirilmistir. Literatiirde yer alan iki
farkli yontemle performans karsilastirmast yapilmis ve
CUSUM tekniginin daha iyi sonug verdigi goriilmiistiir.
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