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Ozet

Kiiresellesme siireci ilkelerin giivenlik algillarinin genislemesine ve
derinlesmesine neden olmustur. Boylece giivenlik kavrami askeri olmanin
Otesine tasinmis artik devletlerin giivenligi ekonomi gilivenligi, cevre
giivenligi, enerji giivenligi gibi alanlarin biitiinsel giivenligi neticesinde
saglanir bir hal almistir. Bu durumda enerji olmadan yasamimizi
stirdiiremeyecek diizeye geldigimiz gliinlimiiz diinyasinda enerji glivenligi,
devletlerin {izerinde o©nemle durduklar1 bir giivenlik alam1 olarak
belirmektedir. Enerji kaynaklarinin dagilimi bolgeler ve iilkeler arasinda
farklihk gostermektedir. Yeterli enerjiye sahip olmayan iilkelerin
ihtiyaclar1 dogrultusunda enerji kaynaklarindan faydalanmak istemeleri
sonucu enerjinin taginmasi faaliyeti giindeme gelmistir. Kritik enerji
altyapilar1 enerji naklinin neticesi ve enerji giivenliginin 6nemli bir
boyutudur. Bu altyapilarin risk ve tehditlere olduk¢a agik olmalari
korunmalar1 i¢in ¢esitli Onlemlerin alinmasini gerektirmektedir. Bu
baglamda her iilke kadar Tiirkiye icin de 6nemli olan kritik enerji altyapisi
giivenligi bu ¢alismanin kapsamini olusturmaktadir.

Anahtar Kelimeler: Giivenlik, Enerji Gilivenligi, Uluslararasi Giivenlik,
Kritik Altyapi, Kritik Enerji Altyapisi

Abstract

The globalization process has caused expansion and deepening of the
security perceptions of countries. Thus, the concept of security has moved
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beyond being only military and national security has started to be
accomplished as the result of total security of the areas such as energy
security, economy security, environment security and so on. As a result, in
today’s world, where we cannot live without energy, energy security
emerges as a security area on which all states place great emphasis.
Distribution of energy resources varies among countries and regions.
Desire of countries to utilize energy resources of different countries due to
not having enough energy brings the activities of energy transfer on
agenda. Critical energy infrastructures are the result of energy transfer
and an important aspect of energy security. Since these infrastructures are
quite open to the risks and threats, a number of precautions have to be
taken to protect them. In this context, critical energy infrastructure
security, which is as important for Turkey as other countries, constitute
the scope of the article.

Keywords: Security, Energy Security, International Security, Critical
Infrastructure, Critical Energy Infrastructure

Giris

Gliinimuz diinyasinda enerjinin kullanimi, enerji ireticisi ve
tliketicisi konumunda olan iilkeleri ¢esitli transfer yontemleri ile
birbirine bagh kilmaktadir. Ulkeler arasi enerji akisini saglamaya
yarayan bu bag ise dogal kaynak yoniinden zengin olan iiretici
iilkelerle tiiketici tilkeler arasinda konumlanan, cografi konumlarini
transit tilke olarak jeoekonomik bir avantaja doniistiirmiis iilkeler
tizerinden kurulmaktadir. Bu itibarla Diinya enerji kaynaklarinin
yogunlukta bulundugu cografyalara komsu olmanin yani sira sahip
oldugu bogazlar ile Tirkiye, enerji talep eden iilkelerin petrol ve
dogal gaz ihtiyaglarinin ulastirilmasi hususunda Dogu-Bati ve
Kuzey-Giiney eksenli enerji koridorlar icin énemli bir transit tlke
olarak belirmektedir (Ozev 2017: 99).

Turkiye'nin enerjide bélgesel bir transit iilke olmasi1 kendisine
enerji baglaminda firsatlar sunarken sorumluluklari da beraberinde
getirmekte, hiikiimetler bu konumu kuvvetlendirmek adina bir
takim girisimlerde bulunmaktadir. Bunlardan ilki genis Hazar
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Havzas1 hidrokarbon kaynaklarinin dogrudan Bati pazarlarina
ulastirilmasini éngoéren ve “21. Yiizyihn Ipek Yolu” olarak sunulan
Dogu-Bati Enerji Koridorunun hayata gecirilmesi adina
gerceklestirilen boru hatt1 projeleridir (Disisleri Bakanligi 2009: 2).
Kafkasya ve Orta Asya’y1 Avrupa’ya baglayan bolgenin Bati ile
biitlinlesmesi agisindan yarar saglayan bu enerji koridorunun yani
sira diger bir girisim olarak da Kuzey-Gliney Enerji Koridoru
kapsaminda gerceklestirilen boru hatti projeleri goriilmektedir.
Zira Tirkiye’'nin Rus dogal gazina olan bagimliligi ve iki iilke
arasinda enerjiye dayali bircok anlasma ve boru hattinin varhigi
Tirkiye'yi enerjide Rusya’y1 goz ard1 edemeyecek sekilde dengeler
gozetmek zorunda birakmaktadir (Kemer 2011: 118).

Tiirkiye'yi cok yonli enerji koridoru haline getiren bu boru
hatlarinin varlign Turkiye'nin -kendi enerji ihtiyacini karsilamaya
yetecek enerjiyi kendi tliretebilecek bir yapiya sahip olmamasindan
kaynakli- enerjide disa bagimliligi ile birlestiginde enerjinin
kesintisiz, ucuz ve giivenilebilir sekilde saglanmasi unsurlarini
barindiran enerji giivenligi, lizerinde hassasiyetle durulmasi
gereken bir durum sergilemektedir. Hal bdyle olunca enerjinin
ulastirilmasi faaliyetlerinde 6nde gelen enerji nakil hatlar1 bera-
berinde tesisler, elektrik ve niikleer enerji santralleri, rafineriler ve
dagitim sebekeleri gibi unsurlardan olusan “kritik enerji altyapisi
givenligi” diger devletlerde de oldugu gibi Tirkiye'nin enerji
giivenliginin 6nemli bir boyutu olarak ortaya cikmaktadir.

1. Tiirkiye’de Kritik Enerji Altyapisinin Unsurlari

Turkiye'nin kritik enerji altyapir unsurlan siralanacak oldugunda
aralarinda uluslararasi ¢apta 6neme sahip dogal gaz ve petrol boru
hatlarinin da yer aldig1 dogal gaz depolama tesisleri, elektrik iletim
hatlar;, LNG terminalleri, hidroelektrik santraller ile diger cesitli
tesisleri kapsayan karmasik, kapsamli ve hassas bir yapida oldugu
gorilmektedir (Uluslararasi Stratejik...C.4 2011: 5).

Turkiye’'de kritik enerji altyap1 unsurlarinin giivenligi, “tesis ici
giivenlik” ve “tesis dis1 glivenlik” seklinde iki kategoriye ayril-
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maktadir. Boru hatlari, elektrik iletim hatlar tesis disi1 giivenlik
kapsaminda sayilirken, LNG terminalleri, rafineriler, barajlar ve
kurulmasi olasi niikleer tesisler gibi altyapilarin giivenligi ise tesis
ici glivenlik kapsamina dahildir. Zira Tiirkiye’de tesis i¢i glivenlik
kapsamina giren kritik enerji altyapit unsurlarinin tamamindan
farkl olarak petrol ve dogal gaz boru hatlari, ulusal ve uluslararasi
onem tegkil ettiklerinden {ilkeyi ekonomi, glivenlik ve c¢evre
boyutlarinda tesis dis1 giivenlik egilimine mecbur birakmaktadir.
Nitekim Tiirkiye’de enerji arz giivenliginin artan 6nemi ile bolgeler
arasl petrol ve dogal gaz iletim ihtiyacim1 karsilayan boru hatti
uzunlugunun yaklasik 20.000 kilometreyi buldugu goéz Oniine
alindiginda da kritik enerji altyapi glivenligi kapsaminda 6ne ¢ikan
unsurun kaginilmaz sekilde boru hatlarn oldugu goérilmektedir
(Uluslararasi Stratejik...C.1 2011: 7).

Kritik enerji altyapi unsurlar icinde boru hatlarini 6nceleyen
Turkiye'nin mevcut konumu ve enerji potansiyeli gz Oniline
alindiginda sahip oldugu hatlar1 ekseriyetle iilke ici dagitimi
gerceklestiren hatlarindan olusurken geri kalan kisminda ise sinir
asan nitelikteki petrol ve dogal gaz boru hatlari ile NATO boru hatti
sebekesi yer almaktadir (Uluslararasi Stratejik...C.4 2011: 9).

Turkiye'de sinir asan nitelikte olan boru hatlarin1 su sekilde
siralamak miimkiindiir;

o Bakii-Tiflis-Ceyhan Ham Petrol Boru Hatti

o Kerkiik-Yumurtalik Ham Petrol Boru Hatt1

e Iran-Tiirkiye Dogal Gaz Boru Hatti

e Mavi Akim Dogal Gaz Boru Hatti

e Bakii-Tiflis-Erzurum Dogal Gaz Boru Hatti

e Tiirkiye-Yunanistan-italya Dogal Gaz Enterkonneksiyonu
e Rusya Federasyonu-Tiirkiye Dogal Gaz Boru Hatt1

e Trans-Anadolu Dogal Gaz Boru Hatt1 Projesi (TANAP)

e TiirkAkim Gaz Boru Hatt1 Projesi.
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Ayn1 zamanda Tirkiye icerisinde limanlar ve rafineriler arasinda
faaliyet gosteren, adina ulusal boru hatlar1 diyebilecegimiz diisiik
kapasiteli ancak uzunluklar1 bakimindan genis bir cografyayi
kapsayan petrol boru hatlari da bulunmaktadir. Bunlar ise;

e Batman-Dortyol Ham Petrol Boru Hatti
e Ceyhan-Kirikkale Ham Petrol Boru Hatti

e Selmo-Batman Ham Petrol Boru Hatt’'ndan olusmaktadir.

Ulke i¢i boru hatlar1 s6z konusu oldugunda, uluslararasi ana
hatlardan Tiirkiye’ye ulasan dogal gazi illere ulastiran dahili iletim
hatlarinin varhigindan da s6z etmek gerekmektedir. Tiirkiye'de
2015 yih itibariyle 78 ilde dogal gaz kullanilmaktayken EPDK
tarafindan Mart 2017’'de yapilan bilgilendirme toplantisinda bu
sayinin 81’ e ylikseltilerek illerin tamaminda dogal gaz kullanimina
imkan saglayacak ihalelerin gerceklestirilmis olup lisanslama
islemlerinin devam ettigi bildirilmistir (https://enerjigunlugu.net/
icerik/23193/81-ile-de-dogal-gaz-ulasti.html). Ayrica yalnizca 81
ilde degil halihazirda dogal gaz kullanan ilge sayisinin da 363’ten
517’ye ¢ikarilacag ifade edilmistir. (http://www.turkiyegazetesi
.com.tr/ekonomi/518864.aspx). Boylelikle tiim illerde dogal gaz
arzi saglanmis olacakken iilke ici dogal gaz iletim hatlarinin toplam
uzunlugunun da 13.773 km’ye ulasacagl ongoriilmektedir (BOTAS
2015: 39).

Sozlni ettigimiz gibi Tiirkiye topraklarinda ayrica NATO’ya ait
de bir boru hatt1 sebekesi yer almaktadir. 1talya, Yunanistan, Norveg
ve Portekiz'de dahil olmak iizere toplam uzunlugu 11500 km olan
bu boru hatti sisteminin yaklasik 3200 km’si Tiirkiye'de yer
almakta ve hat boyunca 37 yakit deposu, 578 pompa istasyonu ve 7
deniz terminali bulunmaktadir (http://www.ant.gov.tr/).

2. Turkiye’de Kritik Enerji Altyapis1 Giivenliginden
Yetkili Kurumlar

Turkiye’de enerji politikalarinin olusturulmasi ve enerjinin
yonetimi icin 1963 yilinda Enerji ve Tabii Kaynaklar Bakanligl
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kurulmustur. Bakanlik bu konularda birinci dereceden yetkili
olmakla birlikte cesitli sekillerde gorev ve sorumlulugu olan baska
kurum ve kuruluslar da bulunmaktadir. Enerjinin yonetimi
dedigimiz olgu enerji kaynaginin tretiminden, tasinmasindan,
depolanmasindan, cevriminden tiiketildigi son ana kadar olan
hareketinin etkili ve verimli bir sekilde planlanmasi, uygulanmasi
ve kontrol altinda tutulmasi stireclerini kapsamaktadir. Bu cerce-
vede enerji giivenliginin 6nemli bir unsuru olan enerji yonetiminin
dogru bir sekilde yiiriitilmesi gerekmektedir. Enerji iyi yonetil-
medigi takdirde diger tiim kistaslar yerine getirilmis olsa bile enerji
givenliginin saglanmis olmasi miimkiin olmayacaktir (Erdogan
2016: 225).

Enerji glivenligi temelde enerjinin iiretim, tasinma, iletim ve
dagitim siireglerinin sorunsuz isleyisi yani kritik enerji altyap:
unsurlarinin giivenliginin saglanmasi tizerine kuruludur. Kritik
enerji altyapir giivenliginin saglanmasinda iilkemizde kurumlar
arasinda yetki ve sorumluluk dagilimi yapan mevcut bir diizen-
lemenin olmadig1 bilinmektedir. Ancak bununla birlikte Afet ve Acil
Durum YoOnetimi Bagkanlifi (AFAD) tarafindan hazirlanan Kritik
Altyapilarin Korunmasi Yol Haritas1 Belgesinde kritik altyapi
giivenliginin enerji sektorii bazinda sorumlulugunun Enerji Piyasasi
Denetleme Kurulu (EPDK)'na tesis bazinda ise sirketlere verildigi
goriilmektedir (Erkan 2016: 50).

Mevcut durumda transit petrol ve gaz boru hatlarinin giiven-
liginin, Tiirkiye ile ilgili devletlerarasinda yapilan “Ev Sahibi Ulke
Anlasmalan” ile Tiirkiye Cumhuriyeti sinirlan igerisinde Tiirkiye
tarafindan saglanmasi taahhiit edilmistir. Bu kapsamda Tiirkiye’'de
boru hatlarinin giivenligi 4586 sayili “Petroliin Boru Hatlar ile
Transit Gegisine Dair Kanun”un 6'nci maddesine gore, kolluk
kuvvetleri ile Boru Hatlar1 ile Petrol Tasima Anonim Sirketi
(BOTAS) arasinda yapilan protokoller ile saglanmaktadir (“Petroliin
Boru Hatlar ile Transit Gegisine Dair Kanun” 2000). Ayrica enerji
hatlar ile enerji tesis ve trafolarinin gilivenliginin saglanmasinda
5188 sayili kanun kapsaminda valilikler biinyesinde olusturulan
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-kanunun 1’inci maddesine gore gorev alani polis ve jandarmanin
gorev alanina girmeyen, dogrudan kurum ve tesislerin yakin
giivenliginin  saglanmas1 seklinde belirtilen- 6zel giivenlik
birimlerinden de istifade edilmektedir (Ozel Giivenlik Hizmetlerine
Dair Kanun 2004). Nitekim 2565 sayili kanunun 21.maddesi
geregince akaryakit boru hatlar1 da 6zel giivenlik bolgesi kapsa-
minda sayllmaktadir (“Askeri Yasak Bolgeler ve Giivenlik Bolgeleri
Yonetmeligi” 1983).

Boru hatlarinin glivenliginin temini konusunda Enerji ve Tabii
Kaynaklar Bakanligi, BOTAS, Jandarma Genel Komutanlig1 ve Sahil
Glvenlik Komutanliklart ortak istisarelerde bulunmaktadir
(Uluslararast Stratejik..C.4 2011: 15). BOTAS ve jandarma tara-
findan tesis edilen gozetleme ve miidahale karakollar1 ag: iize-
rinden yuritiilen boru hatlar giivenlik sisteminde her tiirli alt
yapist BOTAS tarafindan olusturulan karakollarin isletilmesi gorevi
ise jandarma birlikleri tarafindan yerine getirilmektedir. BOTAS ile
jandarma arasinda yapilan protokol geregince boru hatlar1 ve hat
tizerindeki tesislerin (ana digiim vanalari, pompalar, bakim gozet-
leme istasyonlar1) tesis giivenliginden BOTAS sorumluyken tesis
dis1 giivenlik ve boru hatti korumasi jandarmanin sorumluluk
alanindadir (Celikpala 2010: 8). Ozetle is tekrardan tesis ici ve dis1
giivenlik ayrimina gelmekte kritik olarak siralanan tesislerin tesis
ici giivenliginde yetki BOTAS'1n kendi biinyesinde istihdam ettigi
“0zel giivenlik birimleri” ndeyken tesis disi1 giivenlik agirlikli olarak
“Jandarma Genel Komutanhgi’na verilmektedir (Uluslararasi
Stratejik...C.1 2011: 11).

BOTAS ile jandarma arasinda ilk giivenlik protokoliiniin 1986
yilinda Kerkiik-Yumurtalik hatti icin yapildig1 goriilmektedir. Bu
protokol geregince hat boyunca kurulan 21 giivenlik karakolunun
yani sira 36 jandarma koruma timi, mobil giivenlik timi olarak
gorev yapmaktadir. ikinci protokol ise 2004 yilinda, BTC Boru
Hattinin insasi sonrasinda gerceklestirilen ayr1 ve yeni bir
protokoldiir. Ancak burada éncelikle belirtmek gerekir ki Iran dogal
gaz hattin1 korumak icin Dogubeyazit-Sivas hatti lizerinde bulunan
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toplam 8 adet karakoldan ti¢ tanesi de BTC Boru Hattin1 destek-
lemektedir (Basdemir ve Celikpala 2010: 110). Dolayisiyla kurulan
karakollar sadece bulunduklari hat iizerinde yer alan boru hatlarimi
korumakla kalmayip capraz olarak ayni giizergah icinde yer alan
diger hatlar1 da koruma gorevini yerine getirmektedir (Resuloglu
2010: 137). Bu baglamda BTC Boru Hattinin giivenligi Tiirkiye
topraklarina girdigi noktadan petroliin tankerlere ytklendigi
Ceyhan Deniz Terminali'ne kadar olan 1076 km’lik hat boyunca 13
giivenlik karakolu ve 33 Jandarma koruma timi tarafindan saglan-
maktadir. Ek olarak BTC Boru Hatti'nmin Tirkiye icerisinde gectigi
10 ilde de itfaiye ekipleri olasi yangin, sabotaj, patlama durumunda
miidahale etmek icin hazir bulunmaktadir (Uluslararasi Stratejik...
C.42011:17).

2016 yih itibaryla Jandarma Genel Komutanhgi ulusal
ekonomiye 6nemli 6lciide katkisi olan 19 tesisi de iceren 2379
km'’lik ham petrol ve dogal gaz boru hattinin (Kerkiik-Yumurtalik,
Tiirkiye-iran, BTC) giivenligini saglamaktadir. Sz konusu bu
hatlara ek olarak yine Batman-Dortyol Ham Petrol Boru Hatty,
Ceyhan-Kirikkale Ham Petrol Boru Hatt1 basta olmak iizere iilkenin
cesitli kesimlerine yayilmis bulunan petrol ve dogal gaz iletim
hatlar1 ile NATO boru hatti da jandarma birlikleri tarafindan
emniyet hizmetleri kapsaminda korunmaktadir (Jandarma Genel
Komutanlig1 2016).

Giincel bir gelisme olarak 2018 yilinda Enerji ve Tabii Kaynaklar
Bakanlig ile Icisleri Bakanhg arasinda eneriji tesislerinin giivenligi
kapsaminda yapilan yeni bir protokol ile giivenlik protokolleri
toplu bir hale getirilmistir. S6z konusu bu protokolde dikkati ceken
nokta ise Tiirkiye Elektrik iletim A.S. (TEIAS)’'nin de koruma alanina
dahil edilmis olmasidir. Protokol ayrica kolluk kuvvetlerinin
koruma kapsamina tiim boru hatlar1 ve yeni agilan tesisleri de dahil
etmektedir (BOTAS Yetkilisi ile Yapilan Gortisme 2018).

Boru hatlarinin giivenligi haricinde Irak ve Hazar petrollerinin
BOTAS ve BTC Boru Hatti ile Ceyhan’a tasinmasi ve Ceyhan’dan
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tankerlere yiiklenip diinya pazarlarina ulastirilmasi, kiy1 terminal-
lerinin de glivenliginin saglanmasi noktasinda onem arz etmek-
tedir. Clinkii kiy1 terminalleri kritik enerji altyap1 unsurlari icinde
hassas ve nispeten kolay hedefler olarak goriilmektedir. Bu
baglamda stratejik 6neme sahip s6z konusu terminallerin denizden
gelebilecek tehdit ve sabotajlara karsi giivenligini saglamak icin
Sahil Gilivenlik Komutanlhigl gorevlendirilmistir (Sahil Giivenlik
Komutanlhig 2014: 5).

Kritik enerji altyap1 unsurlarinin giivenliginde fiziksel giivenligin
yani sira bir diger boyut da siber giivenliktir. Tiirkiye de diger
iilkelerde oldugu gibi enerjiden, iletisim sektoriine kadar pek cok
kritik altyapinin yonetilmesinde Supervisory Control and Data
Acquisition (SCADA) sistemlerini kullanmaktadir. Bu sistemlerin
giivenligi noktasinda ise yetki Haziran 2012’de Bakanlar Kurulu’'nca
onaylanan Ulusal Siber Giivenlik Calismalarinin Yirttiilmesi, Yone-
tilmesi ve Koordinasyonuna iliskin Karar ile ulusal siber giivenligin
saglanmasina iligkin politika, strateji ve eylem planlarini hazirlama
noktasinda Ulastirma, Denizcilik ve Haberlesme Bakanligina veril-
mistir (Ulastirma Denizcilik ve Haberlesme Bakanligi [UDHB]
2013: 7).

3. Tiirkiye’de Kritik Enerji Altyapis1 Giivenliginde
Mevcut Durum

Enerji sektoriinde yasanan degisimler kiiresel diizlemde enerji
giivenliginin saglanmasinda yeni miicadeleleri ve o©nlemleri
gerektirirken {ilkelerin giindemlerinde kritik enerji altyapisi
giivenligini 6n plana ¢ikarmaktadir. Tiirkiye gibi hizli niifus artisina
sahip ve ekonomik yonden kalkinmasimi siirdiiren bir iilkede
enerjiye olan ihtiyacin katlanarak devam edecegi (Duman, 2017)
g6z oniine alindiginda bu konu daha stratejik bir hal almaktadir.

Tirkiye'de ne elektrik enerjisinin ne petrol ve dogal gaz boru
hatlarinin ne de diger enerji unsurlarinin giivenliginin saglan-
masina yonelik kapsamli bir hukuki cer¢evenin olmayis1i ve
giivenliklerinin nasil ve kim tarafindan saglanacagi hususlarinin net
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bir sekilde belirlenmemis olmasi zaman zaman tartismalara konu
olabilmektedir. Bugiin Tiirkiye'nin, gelismis ve kendisi gibi
gelismekte olan iilkelerle mukayesesi yapildiginda kritik altyapi
unsurlarinin korunmasinda biitiinciil bir politika olusturamadigi ve
bu yoniiyle onlardan oldukca geride kaldigi1 goériilmektedir. Bir
diger ifadeyle mikro agidan, var olan altyapi unsurlarinin korun-
masina yonelik 6nlemlerin ilgili kurumlarca alindig, kritik enerji
altyapr unsurlar1 adinda ayr1 bir bashk altinda toplanmadigi
gorilmekte; makro diizeyde ise, koordinasyonu saglayacak bir
tegkilatlanmanin ~ bulunmadigr  bilinmektedir  (Uluslararasi
Stratejik...C.4 2011: 7).

Tiim bunlar Tirkiye’'nin enerji giivenligi ve 6zelinde kritik enerji
altyapr unsurlarinin giivenligi boyutunda bir yol haritasinin
olmadig1 ya da gilivenlik zafiyetinin oldugu anlamina kesinlikle
gelmemelidir. Onceki béliimlerde de izah edilmeye cahgildig
kadariyla halihazirda isleyen sistemde kritik enerji altyap:
unsurlarinin korunmasi konusu idari ve genel giivenlik sisteminin
bir alt bileseni olarak goriilmektedir. Bu dogrultuda gerek yetkili ve
gorevli birimlerin tabi olduklan diizenlemeler, gerek bu unsurlara
yonelik islenen suglarda suglularin cezalandirilmasina yé6nelik
dizenlemeler gerekse de gilivenlik bolgelerinin tespitine iliskin
yasal diizenlemeler vasitasiyla bir zemine oturtulup korunmaya
calisiimaktadir (Tortgu 2010: 48). Ancak var olan sistem kendi
icerisinde kurumsallasma ve sorumluluk dagilimi sorunu ile karsi
karsiyadir. Bu durumun kritik enerji altyapr unsurlarinin giiven-
ligine yansimasi ¢ogu zaman gitivenliklerinin saglanmasi noktasinda
yetersiz kalinmasi seklinde olabilmektedir. Bu da mevcut sistemin
devam ettirilip ettirilemeyecegi sorusunu giindeme getirmektedir.
Hal béyle olunca yapimi stiren ve yapilmasi s6z konusu olan tiirlii
projelerin tamamlanmasinin ardindan boru hatti ve istasyon
sayisinin artmasiyla altyapinin ulasacagi biiyiiklik ve karmasik
durum goz 6niine alindiginda pek miimkiin géziikmemektedir.

Bulundugu cografya Tiirkiye’ye enerji noktasinda avantajlar
saglarken dezavantajlar1 da beraberinde getirmektedir. Nitekim
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kritik enerji altyapr unsurlarinin 6nem derecesi bulunduklari
cografyanin 6nemiyle sekillenmektedir. Dolayisiyla enerjinin
kaynagindan tiiketiciye iletiminde transit iilke konumdaki tilkelerin
maruz kaldigr siyasi istikrarsizlik, terérizm veya bolgesel risk ve
catismalar Tiirkiye'nin kritik enerji altyap1 unsurlarinin her an karsi
karsiya kalabilecegi sorunlar olarak ortaya ¢cikmaktadir (Erdal ve
Karakaya 2012: 128). Ayrica bu sorunlara Kkritik enerji altyapi
unsurlarinin maruz kaldigi diger olagan ve 0©ngoriilemeyen
tehditler de eklenince Tiirkiye icin problem daha da biiyiik
boyutlara ulagsmaktadir.

Turkiye’de genis bir alana yayilan boru hatlarina yo6nelik
tehditler hattin gectigi bolgelere ve donemlere gore farklilik
gostermekle birlikte en sik rastlanan tehditlere 6rnek olarak teror
orgiitll liyelerince petrol boru hatlarina vana takilmasi yontemiyle
hirsizlik ve yine teroristlerce dogal gaz boru hatlarina yoénelik
sabotajlar sonucu olusan kazalar verilebilir. Bu tiirden fiziksel
giivenlik problemlerine karsi gorevli olan jandarma birliklerine
2007 yilindan itibaren bulunduklar1 bélgede ayni zamanda genel
giivenligi saglama sorumlulugunun da verilmesi mevcut is yiikiini
daha da artirmistir. Ilaveten karakollarda yasanan personel sikintisi
da stratejik 6nemi bulunan boru hatlarinin giivenliginin saglama-
sinda birliklerin yetersiz kalmasina neden olmaktadir. Yetersizligi
gidermek adina gereken durumlarda destek kuvvet olarak koy
koruyucularindan istifade edilmektedir. BOTAS kéy koruyucularina
devriye gorevleri icin arag, yakit vb. gerekli techizati saglamaktadir.
Ancak iilkemizde kamusal alanda bir diger sorun olan denetimin
eksikligi nedeniyle koruyucular diizenli olarak denetime tabi
tutulmadiklarindan kritik enerji altyapt unsurlarinin korunmasi
adina harcanan maliyet cogu zaman bosa gitmektedir (BOTAS
Yetkilisi ile Yapilan Goriisme 2018).

Yasanan sikintilar kritik enerji altyapi giivenligi noktasinda
Tirkiye'yi var olandan daha etkin, boru hatlar ve ilgili tesislerin
giivenligini 6n plana alan, 6zel ve yeni bir bakisa yonlendirmistir.
Bu itibarla, 2014 yilinda yapilan duyuruya gore, Enerji ve Tabii
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Kaynaklar Bakanhigl ile BOTAS koordinasyonunda, Savunma
Sanayii Mistesarligi’'nca yiirttilen Kritik Enerji Altyap1 Giivenligi
projesi ile ihtiyaci karsilamak iizere BOTAS tarafindan tesis ve insa
edilen petrol ve dogal gaz boru hatlarn ile bu hatlar iizerinde
bulunan tesislerin ve bunlarin idare edildigi birimlerin sabotaj ve
hirsizlik gibi tehditlerden korunmasina yonelik teknolojiye dayali
biitiinlesmis giivenlik sisteminin temin edilmesi, kurulumu ve
entegrasyonu planlanmaktadir. S6z konusu projenin 2016 yilinda
prototip ¢alismalarinin tamamlanmasi ve fazlara ayrilmis olan
projenin 2019 yilina kadar uygulama asamasina gecirilmesi
hedeflenmistir (BOTAS 2015: 48). Proje, aciliyet derecelerine gore
dort fazda ilerleyecek sekilde hazirlanmistir. Ancak faz 1 igin
O6demeler 2018 itibariyle yapilmis olmasina ragmen calismalarina
heniiz baslanmamistir. Bu da projenin bitis tarihinin sarkacagi
anlamina gelmektedir. Elbette devlet tarafindan kritik enerji
altyapilarina yonelik riski azaltmak i¢in metodoloji ve hedefler
onem arz etmektedir. Fakat projenin teknik donanmim agirlikl
hazirlanmis olmasi ve kolluk kuvvetlerinin sorumlu bulunduklari
giivenlik boyutunun iyilestirme c¢alismalarinin proje kapsamina
dahil edilmemis olmasi bakimindan proje tamamlansa dahi gereken
kapsamli giivenlik anlayisinin yerine getirilmesinde yeterli
olmayacag diistiniilmektedir (BOTAS Yetkilisi ile Yapilan Goriisme
2018).

Kritik enerji altyapilarinda kullanilan teknoloji yogun
sistemlerin sebebiyet verdigi siber giivenlik de kapsamli glivenlik
anlayisinin 6nemli bir ayagini olusturmaktadir. Tiirkiye’de siber
givenligin saglanabilmesi adina kritik altyapilarin icine enerji
sektoriniin de dahil oldugu ilk calisma 2013/4890 sayili kanunu ile
yayinlanan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani’dir. Planda kamu ya da 6zel sektor tarafindan isletilen kritik
altyapilara ait bilisim sistemlerinin gilivenliginin saglanmasina
yonelik bir sistemin kurulmasi amaglanmaktadir. Bu baglamda
kritik enerji altyapilarinin  yonetiminde kullanilan SCADA
sistemlerinin giivenligi de kapsam dahilinde ele alinmaktadir. S6z
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konusu planin "Ulusal Siber Olaylara Miidahale Merkezinin
kurulmasi ve Sektorel ve Kurumsal Siber Olaylara Miidahale
Ekiplerinin (SOME) Olusturulmasi” baslikli 4.maddesi uyarinca
Ulusal Siber Olaylara Miidahale Merkezi kurulmustur. Merkez
blinyesinde g¢alisan Sektoérel SOME eneriji ile ilgili konularda olasi
siber tehditlere karsi calismalarda bulunmaktadir (UDHB 2013:
46).

Gectigimiz giinlerde donemin Basbakanmi Binali Yildirim’'in
“Hayatimizin devami ve mahremiyetimiz tehdit altinda. Siber
giivenlik onlemlerini gecikmeden almamiz gerekiyor. Bu artik
ulusal giivenligin degismez unsuru haline geliyor. Siber glivenlik
esittir ulusal glvenliktir’ (http://www.hurriyet.com.tr/siber-
guvenlik-ulusal-guvenliktir-40662702) seklinde ki agiklamasi da
dikkate alindiginda ulusal giivenlik ile es deger tutulan siber
giivenlik icin gelistirme ve giiclendirme ¢alismalarinin arttirilmasi
hem kritik enerji altyapi giivenligi hem de ulusal giivenligimiz adina
faydali olacaktir. Unutulmamalidir ki enerji sektoriinde kullanilan
SCADA sistemlerinde olusabilecek herhangi bir tahribat o6zellikle
ekonomi, giivenlik ve sosyal alanlarda ciddi etkiler dogurabilecek
niteliktedir.

Turkiye'nin kritik enerji altyapisi giivenliginin en iyi sekilde
saglamasi icin yukarida alti ¢izilen eksikliklerin bir an o6nce
giderilmesi gerekmektedir. Bu da mevcut isleyen sistemin daha
kapsamli bir hale getirilerek; hangi risk ve tehditlere karsi hangi
kurumlarin daha islevsel olacagini, hangi yetkilerin diizenlenmesi
ve yetki dagiliminin net bir sekilde belirlenmesi icin nasil bir hukuki
cerceve cizilecegini belirleyen ve artan ihtiyaclar1 karsilayan
boyutlariyla bir kritik enerji altyapis1 gilivenligi yapisina
dontstiiriilmesi ile miimkiin olacaktir.

Siralanan bu boyutlarin etkin bicimde kritik enerji altyapisi
giivenligine dahil edilebilmesi ise ilgili devlet kuruluslarindan, yerel
yonetimlerden, 6zel sektérden ve sivil toplumdan olusan bir
yapinin kurulmasini gerekli kilmaktadir (Uluslararasi Stratejik...C.3
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2011: 22). Turkiye, enerji ile ilgili kamu-6zel sektor-sivil toplum
ayrimi yapmadan sektoriin tim paydaslarini icine alan kritik
altyapr giivenligini artirmak icin cabalarini koordine etmelidir.
Ayrica diger iilkelerde oldugu gibi konuya o0zel giiclendirilmis
organizasyonlarin olusturulmasinda da fayda olacaktir. Bu sayede
gerekli uzmanlk alanlar1 gelistirilebilecek ve standartlarin
kurumsallasmasi saglanabilecektir. Neticede bu ikisi de enerji
giivenligi icin strdiriilebilir bir sistemin gelistirilmesinde Kilit
onem tasimaktadir. Atilacak bu adimlar Tiirkiye'nin bir enerji
merkezi olarak konumunu son derece gelistirmesine yardimci
olabilecegi gibi kritik enerji altyapisi giivenligi konusunda diinyanin
diger bolgeleri icin kendini bir rol model pozisyonuna tasiya-
bilmesine de imkan saglayacaktir (Alsancak 2010).

Sonug

Enerji, uluslararasi alanda ekonomik, siyasal, sosyal, toplumsal ve
askeri gelismelerde tipki gecmiste oldugu gibi bugiin de basroldedir
ve gelecekte de bu konumunu koruyacaktir. Enerji kaynaklarinin
yerkiire lizerinde homojen olmayan dagilimindan o6tiirii fosil
kaynaklar bakimindan biiyiik oranda disa bagimli olan kiiresel
aktorlerin, ekonomilerindeki gelismeler dogrultusunda gelecekteki
enerji taleplerinin stirekli artacagi tahmin edilmektedir. Bu tahmin,
enerji ve enerji glivenligi meselelerinin devletlerin ajandalarinin iist
siralarini  mesgul etmeye devam edecegini gozler Oniine
sermektedir.

Enerjinin az talebinin ¢ok olmasi enerji giivenligi konusunun
temel dinamigini olusturmaktadir. Fosil kaynaklarin tlkenir
kaynaklar oldugu gercegi baki kalmakla birlikte arama calisma-
larinin artmasi, potansiyel rezervlerin varligi ve teknolojideki
gelismelere baglh olarak tiretimin arttirilmasi faaliyetleri géz 6ntine
alindiginda oOntimiizdeki on yillar icin rezervlerin yeterliligi
konusunda sikintili bir tablo ortaya ¢ikmamaktadir. Sikinti daha
ziyade bu kaynaklarin tiiketicilere ulastirilmasi1 faaliyetlerinin
karmasik yapilarindan 6tiirti duyulmaktadir.
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Giliniimlizde kiiresel ekonominin siirdiirtlebilirliginin ve
toplumsal diizenin isleyisinin enerji nakil hatlarindan gecen petrol
ve dogal gaza bagimh yapis kritik altyapilar icerisinde kritik enerji
altyapisina o6zel onem atfedilmesine sebebiyet veren baslica
nedendir. Bu nedenden otiirii s6z konusu iki enerji kaynaginin
Uretimi, tasinmasi, islenmesi ve dagilimi konular1 kritik enerji
altyapisinin  korunmasinda ana glindem maddesini olustur-
maktadir. Bu baglamda enerji nakil hatlari, tesisler, santraller,
rafineriler ve diger enerji altyapilar1 6nem verilmesi gereken kritik
altyapr unsurlarina evrilmektedir. Bu unsurlarin karmasik bir
sistem icinde eszamanl etkilesiminden dogan giivenliksizlik ortami
her tiirlii tehdide ve tehlikeye acik bir gériiniim arz etmektedir. S6z
konusu ortamda kritik enerji altyapilarinin giivenligi iilkelerin
sorumlulugu altindadir. Yine tilkeler kritik enerji altyapilarinin
diizenli ve stirekli calismasina engel olabilecek her tiirlii tehdit ve
tehlikenin degerlendirilmesi ve gerekli giivenligi saglayacak fiziksel,
siyasi ve hukuki ¢ercevenin olusturulmasindan da mesuldiirler.

Farkli tilke o6rneklerinde kritik altyapilarin korunmasi konusu
kritik altyapilar1 dogrudan ya da dolayl etkileyen 11 Eyliil
saldirilar1 veya Avrupa’nin pek cok sehrinde meydana gelen terér
ve siber nitelikli saldirilar gibi olumsuz olaylar neticesinde
giindeme gelmistir. Yasanan olaylar, iilkelerin kritik altyapilarinin
givenligi ilizerine onemli ¢alismalar yaparak gerekli mevzuat ve
onlemleri almalarina neden olmustur. Kritik altyapilarin tanimi ve
kapsaminin iilkelere gore farklilik géstermesi durumu bu unsurlara
yonelik risk ve tehditlerinde 6nlenmesine karsi herkesce kabul
edilmis belirli bir kurallar biitiini olmamasina sebebiyet ver-
mektedir. Ulkeler ulusal bazda aldiklar1 énlemlerin yam sira, bir
tilkenin kritik altyapisinda meydana gelen hasar veya arizanin
tilkenin diger kritik altyapilarin1 ve hatta diger iilkelerin kritik
altyapilarini da etkiledigi gercegiyle kritik altyap: giivenligi 6nlem-
lerinde birbirleri ve uluslararasi aktorlerle rekabet etmek yerine;
isbirligi ve tamamlayici adimlar1 benimsemislerdir. Clnkii kritik
altyapilarin korunmasi biitiin 6nemli altyapilar1 ve sektdrleri
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kapsayan kurumsal, ulusal ve uluslararasi nitelikte ¢ok boyutlu
calismalarin yapilmasini gerektiren bir konudur. Bu noktada
uluslararasi aktorlerin bu is birligindeki konum ve rolleri iilkeler
adina destekleyici bir faktor olarak belirginlesmektedir.

Tirkiye Cumhuriyeti topraklar1 diinya enerji nakil hatlarinin
o6nemli bir kismina ev sahipligi yapmaktadir. Bu zenginlik itibariyla
Tirkiye, bolgesel ve kiiresel manada hem mevcut hem de proje
asamasinda olan petrol ve dogal gaz boru hatlarinda 6ncii rol
oynamak suretiyle ulusal arz giivenliginin saglanmasi ve bolgesel
arz istikrarina katkida bulunulmasi agisindan 6énemli bir iilkedir.
Nitekim petrol ve dogal gaz kaynaklarina sahip olmak kadar petrol
ve dogal gaz talebinde bulunan tilkelere kaynaklarin ulastirilmasi
da 6nemli bir jeopolitik avantaj olarak karsimizda durmaktadir. Bu
avantajin kendi ulusal ¢ikarlarimiz dogrultusunda etkin bir sekilde
degerlendirilmesi enerjiyi tasiyan boru hatlarinin ve sistemlerinin
giivenli bir sekilde islemesi ile mimkiindiir.

Turkiye'deki mevcut kritik enerji altyapis1 giivenliginin diger
iilkelerle kiyaslandiginda onlara yetisememesinin altinda yatan
faktor Turkiye'nin halihazirda herhangi bir kritik altyap: tesisinin
uluslararasi terér ya da siber saldiridan etkilenmemis olmasidir.
Zira ¢ogunlukla diger iilkelerde gerekli diizenlemeler bir saldir
sonucu ortaya cikmistir. Ancak enerji teroriine bdylesi maruz
kalinan bir cografyada hem de ulusal teror tehdidinin her giin
yasandigl kritik enerji altyapir unsurlarinin giivenligi konusunda
zaman aleyhimize islemektedir. Bir diger faktor olarak diger
iilkelerin kritik enerji altyapisi giivenliginin biitiinciil ve isbirligini
one cikaran bir bakis acisiyla ele alinmasina karsin Tirkiye’'de
denetim mekanizmasinin devletin tekelinde olmasi gosterilebilir.
S6z konusu altyapilarin ¢ogunlukla 0zel sektor tarafindan
isletilmesi hatta bu tesislerin onemli kisminin 06zel sektor
miilkiyetinde olmasi isbirligine ayr1 bir boyut kazandirmaktadir.

Yukarida da birka¢ kez vurgulanan Tirkiye'de kritik enerji
altyapi tesislerinin giivenliginin nasil saglanacagi konusunda yasal
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mevzuatin olmayisina baglantili olarak giivenlikten sorumlu
merkezi bir yapinin bulunmamasi ashinda eksikligin temel kaynagi
olarak tespit edilebilir. Farkli kurumlarla isbirligi icinde calisan
merkezi bir yapinin olmayisi istihbarat, giivenlik kuvvetleri ve
kamu ve 6zel sektor adina calisan sirketlerle koordinasyonunun
kurulamamasina ve neticede saldirilarin en aza indirilip giivenligin
en yiiksek seviyeye cikarilamamasina engel teskil etmektedir. Bu
ylizden tamamen Kkritik enerji altyapt unsurlarinin giivenliginden
sorumlu merkezi bir yapiya ihtiya¢ oldugu gézlemlenmektedir.

Kritik enerji altyapisinin giivenligine iliskin alinacak tedbirler
var olan risklerin azaltilmasina katki saglarken ayni zamanda
ekonomik ve siyasi anlamda istikrarin korunmasina da yardimci
olacaktir. Fakat bunun i¢in gerekli olan bu unsurlarin gtivenliginin
kapsaml bir yaklasimla ortaya konmasi gerekliligidir. Kritik enerji
altyapisi giivenligi kolluk kuvvetlerini yakindan ilgilendirirken ¢ogu
zaman bu tek basina yeterli olmamaktadir. Kritik enerji altyapisi
givenligi icin diplomasi kapsaminda isbirligi alanlari genisle-
tilmelidir. Bunun yani sira olasi risk ve tehditleri aninda kontrol
altina alinip gerekli miidahaleyi yapmak adina duzenli araliklarla
risk analizleri yapilmahdir. Yine giivenligin teknik boyutlarinda s6z
konusu tesislerde yiiksek giivenlikli teknolojiyle korunacak
ornegin; fiber optik kablolar, termal kameralar vb. donanimlarla
giclendirilmis altyapilar olusturulmalidir. Bunlara ilaveten
toplumsal duyarhlik olusturulmas1 kapsaminda o6zellikle kritik
altyap1 unsurlarinin bulundugu yerlerde yasayan bolge halki icin
kamu gorevlilerinin verecegi konferans ve seminerlerle
bilgilendirme toplantilar gerceklestirilmelidir. Ozellikle petrol boru
hatlarinda gergeklestirilen hirsizlik faaliyetlerine son vermek
amaciyla ceza oranlarinin arttirilmasi hukuki boyutta atilacak bir
adim olabilir. Nihayetinde tiim bu diizenleme ve 6énlemlerin ortaya
cikaracagl maliyet icin finansal anlamda bir diizenleme de tesis
edilmelidir.

Yakin gelecekte petrol ve dogal gaz boru hatlarinin uluslararasi
baglantilar1 Tiirk enerji ve dis politikasinin itici unsuru haline
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geleceginden gilinlimiizde enerji glvenligi alaninda yapilacak
ihmallerin 6niimiize ¢ikaracagi faturalarin telafisi son derecede gii¢
olacaktir. Bu baglamda Tiirkiye’'nin, zaman kaybetmeksizin ulusal
enerji politikalarim1 gézden gecirmesinde fayda olacaktir. Enerji
giivenligimizin ulusal menfaatlerimizin esas alindigi, disa bagim-
hiligimizin azaltildig1 bir yaklasimla saglanmasi nihayetinde kritik
enerji altyapisi giivenliginin daha saglam bize zemine oturmasina
imkan saglayacaktir.
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