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Giiniimiiziin teknolojik imkanlari ve yasanan gelismeler, iilkelerin siber uzay alaninda
etkin ve kapsamli ¢calismalar yapmalarimi gerekli kilmigtir. Yasanan gelismelerde
oncelikli adimlarin atilmasinda iki unsurun onemli oldugu sdylenebilir: Yapay
zeka ve siber giivenlik. Siber riskleri ortadan kaldirma ve savunma kapsami, ¢ok
boyutlu ve disiplinlerarast ¢aligmalarin bir biitiin halinde degerlendirilmesini
gerektirmektedir. Ancak hem teknik hem giivenli/etik yapay zekd sistemleri, hukuki
prosediirlerin esgiidiimlii takibine dayanan gelismelerle saglanabiliv. Bu arastirma
genelinde incelendigi iizere yapay zekanin siber giivenlik agisindan degerlendirmesi,
Avrupa Birligi Siber Giivenlik Kanunu’na bakmanin énemli, uygulamalarin siirtim
halinde sunulmadan oénce “siber giivenlidir” ibaresinin kullanilmasimin etkili,
denetlemelerin en fazla bes yillik siireyle yapilmasimin basarily bir etki sunacagi
yorumlanmustir. Bu durumlarin yani sira ChatGPT érneginde oldugu gibi yapay zeka
uygulamalarmmin ¢alisma prensibinde giivenlik algisi, teknik ¢alismalarin giivenlik
boyutunu artirmada etkili bir faktor olabilir. Ancak genel olarak yapay zekd sistemleri
icin en onemli konulardan biri olan etik faktor, kullanicilarin bilgi gizliligi gibi
prensipleri i¢in incelemelerde bulunmayi, bunu da hukuki prosediirlere uygunlukla
yapmay: gerektirmektedir. Ornegin yine bazi uygulamalarin iilkelerde yasaklanmast,
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etik ve giivenlik agikligi sorunlarindan kaynaklandigi bilinmektedir. Onemli faktériin
oncelikle hukuki cercevede oldugu séylenebilir. Siber savunma mekanizmasinin
olusturulmasi ve siber sucglarla miicadeleye iliskin ozel yasamn gelistirilmesi,
yapay zekda ¢alismalarina etkin firsat sunabilir, siber riskleri azaltilmasinda etkin
bir ortam yaratabilir. Bunun yani sira hukuki diizenlemeler incelendiginde, ulusal
diizeyde TCK m. 245/4 yasak cihaz ya da programlarin kullanilmasina yonelik biligim
suglart icin gelistirilen bir maddedir. Bu maddenin yapay zekda uygulamalarina
iliskin gelistirilmesi, kullanilmasi, ulusal diizeyde kanunlarla birlikte mevzuatin
iyilestirilmesi, Avrupa Birligi Siber Giivenlik Kanunu gibi uluslararast ¢alismalarda
orgiit/kurum iizerinde durulmasi énemli goriilmiistii. Bunun yanminda siber risk ve
saldwrilarin  ortadan kaldirilmasi, sirketlerin gelismesine, iilkenin uluslararasi
stratejik bir konum yakalamasina, yapay zekamin bir¢ok alanda kullanilmasina
yonelik etkin sonuc¢larin alinabilecegi bir ortam yaratabilir. Bu kapsamda yapay
zeka teknolojilerinin siber suglarla miicadelede etkili bir unsur olabilecegi, saghk,
savunma gibi bir¢ok sektorde etkili bir arag olacagi séylenebilir. Ayni zamanda sosyal
medya kullaniminda etik sorunlarin ortadan kaldirilabilecegi, siber saldirilara maruz
kalmanin ortadan kaldwrilabilecegi bir etki yaratabilir. Uluslararasi hukuk incelemesi
yapildiginda, Avrupa Konseyi, NATO, Afrika Birligi gibi orgiitlerin yapay zekd
calismalarina odaklanmasi, Tiirkiye'nin bu konuda hukuki siirecleri gelistirmesini
gerektirmektedir.

Anahtar Kelimeler: Yapay Zeka, Siber Uzay ve Risk, Giivenlik, Uluslararast Hukuk,
ChatGPT.

ABSTRACT

Currenttechnological opportunities and developments in the world necessitate effective
and comprehensive scientific research in cyberspace from countries. Two factors
are important in those developments to take priority actions: artificial intelligence
and cyber security. The scope of eliminating and defending cyber risks requires the
evaluation of multidimensional and interdisciplinary research as a whole. However,
both technical and safe/ethical artificial intelligence systems can be provided with
developments based on the coordinated follow-up of legal procedures. The evaluation
of artificial intelligence in terms of cyber security interpreted as examined throughout
this research; taking as a reference the European Union Cyber Security Law is
important, the use of the phrase “cyber-safe” before the applications are released is
effective, controlling within a maximum period of five years has a successful effect.
In addition to these situations, the perception of security in the working principle of
artificial intelligence applications, as in the example of ChatGPT, can be an effective
factor in increasing the security capacity of technical research. However, the ethical
factor, which is one of the most important issues for artificial intelligence systems in
general, requires examining the principles of users such as information privacy and
doing this in accordance with legal procedures. For example, some applications are
banned in countries and caused by ethical and security flaw problems. The important
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factor is primarily in the legal framework. The forming of a cyber defense mechanism
and the development of a special law on combating cybercrime can provide an effective
opportunity for artificial intelligence research and create an effective environment
for reducing cyber risks. In addition, when the legal regulations are examined, TCK
art. 245/A is an article developed for cybercrimes related to the use of prohibited
devices or programs. The importance of organization/institution emphasized in
international research such as the development and use of this article regarding
artificial intelligence applications, the improvement of legislation associated with
laws at the national level, and the European Union Cyber Security Law. Moreover,
the elimination of cyber risks and attacks can create an environment where effective
results can be obtained for the development of companies, the country’s international
strategic position, and the use of artificial intelligence in many areas. In this context,
artificial intelligence technologies can be an effective element in the fight against
cybercrime and will be an efficient tool in many sectors such as health and defense.
Furthermore, artificial intelligence can create a result in which ethical problems can
be eliminated through the use of social media and exposure to cyber-attacks. When
international law is examined, it is necessary for organizations such as the Council of
Europe, NATO, African Union to focus on artificial intelligence studies and Turkey to
develop legal processes in this regard.

Keywords: Artificial Intelligence, Cybercrime and Risk, Security, International Law,
ChatGPT.

EXTENDED ABSTRACT

Artificial intelligence algorithms and crime relationships can be examined from
different perspectives. For example, artificial intelligence can be used to fight
crime. In addition, artificial intelligence can also be a system that causes crime to
be committed. In this research, the importance of artificial intelligence in the legal
system and approach is mentioned. A relationship was established between artificial
intelligence and cyber risk. The effect of artificial intelligence on information
technology law gains importance where human control is insufficient. There are
many uses of artificial intelligence in eliminating cyber risks. Factors such as social
media security and increasing country security are linked to eliminating cyber risks.
Especially cyber security can be examined in terms of government, company, and
individual use security.

In this research, the importance of artificial intelligence algorithms in the fight
against cybercrime is explained. International law research were examined and the
use of artificial intelligence in developed countries was evaluated. A few examples of
the use of artificial intelligence systems in the fight against cybercrime are given and
the research of international organizations are examined. One of these organizations
is NATO. The relationship between cyber risk and defense deals with NATO research
in terms of cyber wars. The Tallinn Handbook, prepared in 2013 with NATO research,
examines the issue of law in cyber wars. Cyberdefense includes the use of force, self-
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defense, and the collective security system. Accordingly, the size of the cyber attack
and the use of force in a classical war level were preferred. Another example of work
in international law took place in the work of the Council of Europe. The Cyber Crime
Convention signed in 2001 mentions legal cooperation that is aimed to establish
international relations in cybercrime.

Another international study on the relationship between cyber security and risk is the
European Union Cyber Security Law. The law consists of 58 articles and 4 main titles.
The law, which examines cyber attacks and security vulnerabilities, is in accordance
with the ethical mindset. In addition, the control mechanism aims to increase cyber
security and reduce risks. The European Cyber Security Agency, which is the most
important backbone of the law, aims to carry out research that will increase the
cyber security capacity. Moreover, the use of the phrase “cyber-safe” for artificial
intelligence algorithms and certificates will have an important place in getting more
effective results. Accordingly, the important thing is that member states increase their
work in accordance with the law. Turkey also needs to study on this issue and develop
it.

The most important application developed by the European Union Cyber Security
Law for artificial intelligence algorithms can be seen as certificate processes. The
preferred certificate for information communication and technology products is
limited to five years. In the legal context, the certificate is important in terms of
providing advanced technology and high confidence. Therefore, developments and
research in this aspect require the legal system to be used more conveniently in the
control of digital applications and products. When the research that can be done for
this purpose are examined, necessary thing is to increase the frequency of artificial
intelligence controls with regulations. Regulations present that processes as well
as the law can be followed more quickly. In addition, international research can be
explained by the fact that artificial intelligence is not allowed to be used in cases
where it is not ethical and safe. An example of this can be given for ChatGPT. The
use of this application is prohibited from some countries, and restrictions are made
because it is not ethical and reliable. Therefore, in order to get faster solutions in the
legal system, some applications should be used to control ChatGPT and to emphasize
the phrase “cyber-safe”.

As a result of the research, the relationship between artificial intelligence and cyber
security can be considered important in terms of international research. In the
Turkish legal system, TCK art. 245/4 contains some regulations regarding the use of
prohibited devices or programs in controlling applications for information systems.
However, research such as increasing these regulations and expanding their use
for security should be increased. At the national level, cyber risk has shown that
security is also important to many sectors in the country. For example, legalization
processes should be accelerated in order to increase the activities of companies such
as BAYKAR, ASELSAN, TUSAS, ROKETSAN, which stand out in the defense industry,
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and to ensure the security of software and hardware services. Ensuring state security,
fighting against terrorist organizations, the Ukraine Crisis and the Russia-Georgia
War, which show that cyber risks can be a threat during the war, make it important to
develop cyber security with artificial intelligence systems. The most important ways to
be effective in the international arena are the regulations in the national legal system
and increasing the possibilities of using artificial intelligence.

GIRIS

Yapay zeka sistemleri, suglarla miicadelede kullanilabilecek argiiman
olup giiniimiizde énemli yere sahiptir. Hukuk sistemi ve yaklasiminda yapay
zekanin kullanimi, bilisim hukuku icin siber suglarla miicadelede gerekli
kabul edilebilir. Siber giivenligin saglanmasinda yapay zeka teknolojisi, insan
giiciinlin yetersiz kaldigi durumlarda, bilisim sistemleriyle ¢6ziimlemeyi
islevsel kilmaktadir. Bunun 6nemi, 6zellikle de giiniimiiziin teknoloji ¢aginda
siber giivenlik ve yapay zekdnin birbirinden ayr1 diisiiniilemeyecegini
gostermistir. Teknoloji ¢aginin beraberinde bilisim korsanlarinin dogmasina
neden olmasi, buna iliskin sonug¢ olarak sdylenebilir. Ayrica bilgilerin
korunmasina yonelik zorluklar, glivenlik agikligma ortam hazirlamistir.
Giinlimiiziin en 6nemli sorunlarindan biri olarak bu konu, hukuki a¢idan
insanlarin giivenligini saglamayi, bilgileri korumayi zorlastirmistir. Bu
durum ise beraberinde; sosyal medya ortami, yapay zeka sistemleri, iilke
giivenligini saglamak icin uluslararasi yetkinligin saglanmasi gibi ¢esitli
durum ve faktorleri incelemeyi gerektirmistir. Ciinkii teknoloji kullaniminin
yayginlagmasiyla birlikte, bunlara iligkin sorunlar da artmistir. Dolayistyla
siber giivenlik hem devlet hem sirket hem de kisisel kullanim 6zelinde 6nemli
bir kriterdir.

Uluslararas1 boyutta yapay zeka incelendiginde, ilerleyen donemlerde
elektronik Glglide savag ortami yaratabilecegi sOylenebilir. Boylece yapay
zeka yalnizca ulusal glivenlik adina sinirlandirilamayacaktir; diinya genelinde
verilen dijital savaslarda basarili olmay1 gerektirecek bir konu haline
doniisecektir. Ilerleyen zamanlarda dijital, internet, elektrik, elektronik savas
veya siber uzayla karsi koymalar, ciddi tehdit haline gelebilecektir. Diinya
genelinde yapilacak ¢aligmalar, koruyucu uygulamalardan olusmali ve her
iilkeyi-kullanicisi ilgilendiren kiiresel uygulamalar1 icermelidir. Insanligin
giivenligi adina prosediir, uyulmas1 zorunlu olan kurallarla ¢evrelenmelidir.
Herkesin/her {ilkenin kanunlartyla esgiidiimlii olmas1 gerekliligi gibi konular,
yine diinyay1 ilgilendiren bir konu olarak siber giivenligi karsimiza ¢ikarmustir.
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Heniiz simdiden tiim diinyay1 kapsayacak siber gelecek uygulamalarinin
tehdit olusturmadan uluslararas1 kurum ve orgiitlerle bunu gergeklestirmesi
gerekli goriilmektedir.

Bu arastirma kapsaminda, yapay zeka sistemlerinin siber suglarla
miicadeledeki rolii ele alinacaktir. Temelde yapilacak arastirma ise, uluslararasi
hukuk dogrultusunda incelenecektir. Yapay zeka sistemlerinin siber suglarla
miicadeledeki kullaniminin heniiz ¢ok yaygin olmadig1 dikkate alindiginda,
bu sistemlerin hukuki gilivenligi saglamada 6nemli oldugu aciklanacaktir.
Aragtirma dogrultusunda bu amagla uygulanan stratejiler dikkate alinacak
olmakla birlikte siber suglardan korunmada gerekli olan hukuki prosediiriin
onemine deginilecek, yapay zekanin one ¢ikarilmasi gerekli gosterilecektir.
Ornegin; insan kullanimina sunulan yapay zeka sistemleri bilgi koruma,
depolama gibi konularda etik sorun yaratabilir. Eger mevzuatta, bu tiir
sistemlere yonelik yaptirim yoksa, heniiz kullanim siirecinden 6nce birtakim
tehlikeler goriilebilecektir. Dolayisiyla arastirma kapsaminda bu dogrultuda
yapilacak calismalar siber su¢ olusturabilecek sistemler icin agiklanacaktir.
Yapay zek&nin koruma miicadelesindeki yeri/onemine bakilarak ChatGPT
uygulamasinin ya da diinya genelinde kisitlamalara gidilen uygulamalarin
nedenleri 6rnek olarak gosterilecektir. NATO, Avrupa Birligi Siber Giivenlik
Kanunu c¢aligmalari iizerine yapay zeka teknolojisi ele alinacaktir. Mevzuat
gerekliliginin hem yapay zeka hem de siber savunma i¢in incelenmesi,
gelistirilen uygulamalarda birbirinden vazgegilemez unsurlar olarak ifade
edilebilir. Ayrica virlis programlarinin gelistirilmesi gibi uygulamalar, siber
risklere kars1 koruyucu etki yapmaktadir. Bu durum da yapay zekanin 6nemiyle
aciklanmaktadir. Siber alanin giiniimiizde artik kablosuz agin kullanildig:
her an-ortamda risk olusturabilecek faktdrlerden olustugu, uygulamalarin
baz1 denetleme mekanizmalariyla islerlik kazanmasinin énemli oldugu ifade
edilebilir. Insanlarin kiiresel 1s1nma gibi konularda ¢alisma ve uygulamalara
odaklanmasi gibi hukuki siireclerle siber giivenligin de saglanmasi sarttir.

I. YAPAY ZEKA

Bilgisayar bilim dallarindan olan yapay zeka, modern cagmn bilisim
sistemlerinin temel taglarindandir. Makinelerde gelecek donemde insansi
davraniglarin  goriilebilecegi, yapay zeka kullanimlarindaki yayginlikla
aciklanmaktadir'. Bilgisayara diistinme giicliniin kazandirilmasi, gegmis

' Gyanendra Singh/Ajitanshu Mishra/Dheeraj Sagar, “An Overview of Artificial Intelligence”,
SBIT Journal of Sciences and Technology, 2(1), 2020, s. 1.
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tecriibelerle makinenin 6grenmesi, karar verme ya da bilissel siire¢ gerektiren
islemlerle insan davranislarimi simiile etmesi, yapay zeka sistemleriyle
birlikte saglanmistir. Ogrenme ve anlamada insan gibi davranan bu sistemler,
glinimiizde 6nemli bir gelisme yakalamistir. Bunlar &zellikle de egitim,
etkilesim, rehberlik gibi hizmetleri sunarak insan hayatini kolaylastiran ve artik
her an-her giin bu sistemlerden yararlanilan uygulamalardir?. Yapay zekanin
biitiin sektdr gruplarint etkiledigi bilindigi i¢in, uluslararasi uzlagmanin
saglanacagi caligmalarin yapilmasi da Onemlidir. Uluslararasi alandaki
caligmalarin temeli ise hukuki prosediirlere odaklanan bir aragtirma siirecinin
onemli oldugunu gostermektedir. Biitiin sektor gruplarmi etkileyebilecek
potansiyel tepkiler belirlenmelidir.

Yapay zeka, biligsel yenilik¢i bir teknoloji olup insan davranmiglarinin
bilinen sinirlarint genisletmektedir. Diisiinme, tahmin etme, 6grenme gibi
insan etkilesimlerinde 6nemli basamak olarak bir¢ok yoniiyle insanlara
yardimei olan bir sistem gorevini iistlenmektedir. Dolayisiyla giinliik yasamda
vazgecilmez olmasi, sistemlerin giin gectikge daha ¢ok gelisme yakalamasina,
uygulama hizmetleriyle birlikte sunumuna ortam hazirlamistir. Yapay zekanin
dar ya da genel anlamda farkli islem basamaklarimi gergeklestirmesi, yapay
zekanin her uygulama i¢inde yer aldigini, ama bunlarin birbirinden farklilik
gosterdigini ortaya koymaktadir. Dar anlamda; basit iglemleri yapan yapay
zeka, genel anlamda; insan davraniglarini taklit eden ve gelistirildiginde ise
cok daha kompleks islemleri yapabilecek giice sahiptir’. Yapay zekanin bu
ozelligi, birgok iilkede giivenlik i¢in degerlendirilmesine de kap1 aralamistir.
Yapay zekanmn etik boyutu, siber giivenlik i¢in bilgiyi koruma-saklama gibi
konulara bagl incelenmistir. Bu nedenle uluslararasi hukukta yapay zeka,
yasanan teknolojik ve dijital gelismelerle birlikte giindemde kalmaktadir®.
Gelistirilen uygulamalarda yapay zekd kullaniminin vazgecilmez olmasi,
siber giivenligin uluslararasi bir 6nem yakaladigini gostermektedir. Tehlikeli
durumlarin yasanmasini dnleyecek yaptirimlarin ayni sekilde uluslararasi
caligmalarda yapay zekayla esgiidiimlii olmas1 gerektigi sdylenebilir.

A. Yapay Zeka Sistemlerinin Gruplandirilmasi

* Maad M. Mijwil/Emre Sadikoglu/Emine Cengiz/Hasibe Candan, “Vergilendirme Siirecinin
Idari Islem Baglaminda Incelenmesi”, Veri Bilimi Dergisi, 5(2), 2022, s. 98.

3 Ahmet Efe, “Yapay Zeka Odakli Siber Risk ve Giivenlik Yonetimi”, Uluslararasi Yonetim
Biligim Sistemleri ve Bilgisayar Bilimleri Dergisi, 5(2), 2021, s. 145.

4+ Ibrahim Irdem/Sedat Cobanoglu, “Yapay Zekanm I¢ Giivenlik Y6netimi Uzerine Yansimalari:
Siber Giivenlik”, Kaytek Dergisi, 2, 2021, s. 187-188.
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Glinlimiizde farkli problemleri ¢6ziimlemek amaciyla gelistirilen
yapay zekd sistemleri, kisisellestirilmis kullanim imk&ni sunan uygulama
deneyimlerine doniigmiistiir’. Zaman i¢inde bu sistemlerdeki gelismeyle
birlikte yapay zeka, belirli sekillerde gruplandirilmistir. Bunlar ise dar,
genel, giiclii ve zayif yapay zeka kavramlaridir. Dar yapay zeka, insanlarin
tiim zihinsel durumlarini taklit eden, ancak gergekte zeki olup olmadig:
bilinmeyen sistem olarak tanimlanir. Genel yapay zekd, farkli uzmanlhk
alanlarinda, karmasik sorunlari ¢o6ziimleyebilme ve kendisini bagimsiz
sekilde kontrol edebilen, kendi diigiince, endise, hisleriyle hem gii¢lii hem
de egilimi olan yazilim ¢esididir. Zayif yapay zeka, zeki oldugu varsayilan
eylemleri yonetebilecegi iddia edilen sistemlerdir. Gliglii yapay zeka ise,
makine eylemlerini gercek anlamda zeki kabul eden hipotezi savunmaktadir®.
Yapay zeka teknolojilerinin, kullanim alanlarina gére gelistirilen birer sistem
oldugu da soylenebilir. Yapay zeka ister sirket 6zelinde isterse de giinliik
hayatimizda kullanilan bir sistem olsun, robotik 6zellikler insan gorevlerinin
bir kismin1 yerine getirebilecek araglara dontigmiistiir’. Yapay zekanin
karmagik sistemleri ¢ozmesi, hizli islem yapabilmesi ve kullanici bilgilerine
ulagabilmesi gibi durumlar, giivenlik/etik konusunu giindeme getirmistir.
Giivenlik ve etik sorunlari, kiiresel sorun olup siber uzayda dijital alanin
tamamini etkileyecek diizeyde sonug¢ yaratabilecektir. Bu nedenle tehlike,
uluslararast miicadeleleri gerektirmektedir. Sinir dist problemlerin artig
gosterebilecegi, savas hukukunda etkilerinin goriilebilecegi dikkate alinabilir.
Uluslararas1 hukuk ¢aligmalari, siber suglara neden olacak bu tiir sorunlar
belirleme ve ¢oziimleme temelli bir yaklagimda olmalidir.

1. Yapay Zekaya lliskin Iyi-Kotii Degerlendirmesi

Yapay zekad sistemleri ve makine Ogrenimi, insanlarin hayatlarini
kolaylagtirmanin yani sira, giivenlik sistemi i¢in de kullanilabilirlik
kazandirmistir. Bu gelismeler ise giivenligin farkli konulara iliskin saglanmasi
demektir. Ornegin siber giivenlik sistemi, biiyiik 6lcekli firma ve kuruluslar
icin Onemlidir. Siber saldirilardan korumak icin yapay zekad araglarinin
gelistirilmesi, yasa dig1 amaclarina ulagmak isteyen saldirilar1 ortadan
kaldiracak sistemleri gerektirmistir. Bu yoniiyle yapay zeka sistemlerinin

5 Yeliz Senkaya/Ugur Giiven Adar, “Siber Savunmada Yapay Zeka Sistemleri Uzerine

inceleme”, Akademik Biligsim, 2014, s. 2.

6 Aslihan Unal/izzet Kiling, “Yapay Zeka Isletme Yénetimi fliskisi Uzerine Bir Degerlendirme”,
Yénetim Bilisim Sistemleri Dergisi, 6(1), 2014, s. 62.

7 Harun Pirim, “Yapay Zeka”, Journal of Yasar University, 1(1), 2006, s. 85-88.

352 | Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXVII, Y. 2023, Sa. 3

Erhan CAN

onemi ve siber gilivenligi saglamada potansiyel etkisi, hukuki acidan onu
one ¢ikarmaktadir®. Diger yandan i¢ giivenlik yonetiminde iilkeler, teknoloji
odakl1 yeni yontemlere ihtiya¢ duyduklar i¢in yapay zekayi devlet politikalar
diizeyinde inceler’. Bu faktorler de yine yapay zekanimn kullanim amacini iyi
yonde etkilemektedir. Ancak uluslararasi ¢alismadaki yetersizlik, yapay zeka
kullaniminda giivenlik agikliklar1 yaratan kotii sonuglarin dogmasina neden
olmaktadir. Onleyici tedbirin hem ceza hem de idare hukukuyla gelistirilmesi,
bunun i¢in ¢aligmalarin uluslararasi yetkinlikte olmasi, sorunlar1 azaltmaya
yardimer olacaktir. Bunun yaninda, uluslararasi diizeyde bu konudaki
calismalarin yetersizligi, idare hukukuyla birlikte azaltilabilir ya da 6nlenebilir.
Idare hukukunun igtihadi, yapay zeki gelismelerinin yakalanmasinda ve
yasanan sorunlarin hizla cevaplanmasinda etkin bir girdi olabilecektir.
Uluslararas1 g¢alismalardaki yetersizligin ve sorunlarin azaltilmasinda bu
durum 6nemli bir yere sahiptir.

Siber risk ve sorunlar, makine Ogreniminin gelismesiyle daha c¢ok
yayginlagan bir konu olmustur. Burada &zellikle de bilgilerin korunmasi/
saklanmas1 sorunu, bilgi ¢caginin énemli bir problemidir. Maddi ve manevi
zarar olusturacak bilgilere erisimler, uygulama veri tabanlarinda kullanilan
yapay zeka sistemleriyle yasanabilmektedir. Bireye 6zgii olabilecegi gibi,
kurumlara 6zgii sorunlar, uluslararasi g¢aligmalari incelemeyi, giivenlik i¢in
ulusal kararlarin alimmasini bir hedef haline getirebilir. Hukuki ve teknolojik
onlemler ise, teknik caligmalar artirilirken yapay zeka algoritmalarinda
yasanabilen sorunlari azaltma tizerine etkili bir metottur'®. Yapay zeka
sisteminin kullanim amaci, yasanan problemleri de degistirmektedir. Iyi ya
da kotii amaglarla kullanima bagh olarak hukuki giivencenin gelistirilmesi
onemlidir. Ayrica Birlegsmis Milletler Genel Kurulu’nda alinan “Bilgi
Teknolojilerinin Koétiiye Kullanilmasi ile Miicadele” karar1, 2001 yilindan
gliniimiize kadar bu amag¢ dogrultusunda siber sucglarla miicadeleler icin
verilen ¢alismalarda artislara zemin hazirlamistir. Ulkelere destek verilmesi
amaciyla 2005 yilinda sdzlesmelerin yapilacagi ve verim alinacag:
diistiniilmistiir'!. O giinden giinimiize kadar gegen siiregte yapay zekanin

8 Efe, Yapay Zeka Isletme Yonetimi Iliskisi Uzerine Bir Degerlendirme, s. 144.

9 frdem/Cobanoglu, Yapay Zekdinin I Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik,
s. 185.

10 Senkaya/Adar, Siber Savunmada Yapay Zeka Sistemleri Uzerine Inceleme, s. 1.

"' Bilgi Teknolojileri ve lletisim Kurumu, Dijitallesen Diinyada Bilisim Suclart ve Miicadele
Yontemleri, 2022, s. 18-19.
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Ozellikle az gelismis ya da gelismekte olan iilkelerde, hukuki prosediirle
onemli Olciide korunabilecek bir sistem diizeyinde olabilme potansiyeli
tartigmalidir. Yapay zekanin kotii amaglarla kullaniminin yayginligi ve siber
giivenlik i¢in kullaniminin az olmasi bu konulara yo6nelik sorunlardir. Ayrica
riskin belirlenmesi, sorun yaratabilecek unsurlar i¢in hukuki diizenlemelerin
yapilip kanunlastirilmasindan gegmektedir.

II. SIBER GUVENLIK

Bilgi-iletisim teknolojilerinin gelismesi, siber suglarin tarihsel siireci
olarak kabul edilir. Bilgisayarin kullanilmasi ve internet ortaminda verilerin
hizli akigi, siber risk altina girmemize neden olmustur. internetin kendisinin
riskli yer haline gelmesi, teknolojilerin ve uygulamalarin birlesimi olan siber
giivenligin dikkate alinmasini gerektirmistir. Internet gibi giivenli olmayan ag
sistemiyle dagitilmasi ise, siber giivenligin biiyiik bir risk tasimasina ve ulusal
giivenlik i¢in degerlendirilmesine ortam hazirlamistir'?. 1966 yilindan sonra
siber risk olgusunun biiylimesi, bilgisayar ve internet kullaniminin herkese
acik kullanima baglanmasiyla birlikte yasanmistir. Hukuki diizenleme, siber
risk problemlerine bagl ortaya ¢ikmistir. Tiirkiye’de ilk kez 1991 yilinda 765
sayili Tirk Ceza Kanunu’na, “bilgileri otomatik isleme tabi tutan sistem,”
ifadesinin eklenmesiyle bilisim suglar1 giindeme gelmistir. Bu suglar 5237
sayil1 TCKda ise, “Bilisim Alaninda Islenen Suglar” kapsaminda 10. BSliim
bagligi olarak TCK’da dort madde halinde verilmistir. 2000 senesinden
sonra bilisim suglarinda artislarin diinya genelinde yayginlasmasi, énemli
maddi kayiplara ortam hazirlamistir. Mellisa, love Bug gibi viriisler, bu
kayba neden olanlar arasinda one ¢ikar. Uluslararasi diizeyde miicadeleler,
sadece devletlerin kendi hukuki sistemlerine tabi tuttuklari uygulama
olmamuig, ayrica siber suglar kiiresel nitelige doniigsmiistiir'®. Siber suglar
yargilama esnasinda ise asil sorun, ulusal mevzuatlara iliskin yetersizlik
olarak goriilebilir. Diinya genelinde {ilkelerde hukuki diizenleme hemen her
yerde mevcut olmadig icin kiiresel diizeyde siber suglar, uluslararasi hukukta
sorun olusturmustur. Ayrica sosyal medya kullaniminda yasanan artislar, siber
suclarin daha ¢ok artmasina da zemin hazirlamistir. Kisi bilgisi ve paylagim,
internette sosyal medya kullanimiyla birlikte artmis, siber diinyada endise
olusturan sorunlari beraberinde getirmistir. Genel olarak siber diinyada

12 Shivani Ghundare/Akshada Patil/Rashmi Lad, “Importance of Cyber Security”, International
Journal of Engineering Research & Technology, 8(5), 2020, s. 1-2.

13 Abdullah Aldoori, Uluslararas: Hukukta Siber Sucla Miicadele, T.C. istanbul Universitesi
Sosyal Bilimler Enstitiisiit Kamu Hukuku Anabilim Dali Yiiksek Lisans Tezi, 2020, s. 5-10.
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etik sorunu ve sosyal medya uygulamalari, siber riskin énemli bir konusu
haline gelmistir'*. Dolayisiyla siber giivenlik, bilgisayar ortaminda yasanan
gelismelerle paralel Ol¢iide hukuki prosediirlerin gelistirilmesine iligkin
incelenebilir. Siber gilivenlik agisindan ilk kriterin yasayla olusturulmasi
gerektigi belirtilmekle birlikte ikinci asil 6nemli kriterin bu siireci saglayacak
yapay zeka sistemleriyle olabilecegi vurgulanabilir. Hukuki diizenlemelerde
bu konular, siber glivenligin belkemigini olusturacak bir faktor olarak dnemli
yer tutmaktadir.

A. Siber Risk ve Giivenlik Algisi

Siber giivenlik, ag teknolojilerinde yasanan gelismeyle birlikte tehditlere
kars1 savunma mekanizmasini amaglamaktadir. Hukuki-kurumsal altyapi
baglaminda siber glivenlik, siber alanin korunmasi gereken besinci alan olarak
belirlenmis, devlet ve uluslararasi orgiitlere ciddi sorumluluklar yiiklemistir.
Sosyal, psikolojik ve ekonomik etkenler, siber saldirilarin olusturdugu maddi-
manevi hasarlar1 6nlemeyi amaglamistir. Siber giivenlik baglaminda hukuki
calisma ve kaynaklara artan 6onem Tiirkiye kapsaminda degerlendirildiginde,
Uluslararas1 Telekomiinikasyon Birligi’nin 2018 yili verileri onemlidir.
Buna gore Tiirkiye, Avrupa iilkeleri arasinda 18., diinya genelinde ise 175
iilke arasinda 20. siradadir. Siber giivenlik stratejilerine yonelik hukuki
diizenlemeler, Elektronik Haberlesme Kanunu gibi par¢a parga diizenlemelerle
islenmistir. Bu baglamda ulusal diizeyde hukuksal diizenlemelerin heniiz
yakin tarihlerde gelistigi ve bu durumun uluslararas1 hukuk i¢in de gecerli
oldugu soylenebilir. Ancak temelde siber uzay, giivenlik ve dijital ortam,
sirketlere yonelik incelenebilmektedir. Bu nedenle siber giivenlik kapsaminda
dogrudan bir kanuna ihtiya¢ vardir. Bunun ise giiniimiizde insansiz hava
araglart gibi ulusal giivenlik icin calisma yapan TUSAS, ASELSAN,
ROKETSAN, BAYKAR gibi sirketler i¢in de énemli oldugu belirtilebilir'.
Siber gilivenlik i¢in ¢aligmalarin artmasi ve denetlenmesi konulari; yasal
prosediirleri gelistirmekten gegmektedir. Ayrica kanunlastirma durumunun
onemi vurgulanabilir. Siber giivenlik i¢in kanunlagtirma, savunma sanayisi
ile simirli kalmayan, enerji, haberlesme, tarim, saglik gibi biitiin sektorleri
kapsayan bilgi-iletisim teknolojilerinin kullanilma zorunlulugunun oldugu her
alan i¢in 6nemlidir.

4 Goniil Cengiz, “Siber Suglar, Sosyal Medya ve Siber Etik”, fletisim Calismalar: Dergisi,
7(3), 2021, s. 407.

5 Alpay Karasoy/Pelin Babaoglu, “Tiirkiye’de Siber Giivenlik: Yasal ve Kurumsal Altyap1”,
Yasama Dergisi, 44, 2021, s. 149-151.
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Siber uzay, dijital alt yap1, internet, bilgisayar sistemi, yazilim, donanim
ve hizmetleri kapsayan dijital alandan olugmaktadir. Dijital ortamin giivenligi,
siber giivenligin saglanmasi anlamina gelir. Bu, tek bir kullanicinin dijital
ortamda giivenligi ile baslayip sirket ¢alismalarina kadar devam etmektedir!'®.
Dolayisiyla biiyiik tehdit ve risklerin olugsmasina ortam hazirlayan faktorlerin
tespiti hem sirketler hem kurumlar hem de isletmeler i¢in giivenligi saglamada
etkili faktordiir. Burada kamu ve 0zel sektoriin biitiin olarak goriilmesi,
onlemlerin alinmasi ve siber risk etkilerinin azaltilmasi gerekmektedir.
Savunma hatt1 olusturulurken tiizel kisilere diisen sorumluluklar, kullanicilarin
ve kendi sirketlerinin bilgilerini korumada denetim sistemlerini artirmalarin
gerektigini gosterir'’. I¢ denetim, siber giivenligi artirict uygulama igin
calismalar yaptig1 takdirde sorunlar azaltilabilir'®. Siber giivenlik, risklerin
azaltilmasini saglayan bir yetkinlikte olmalidir. Denetim zorunlulugunun
hukuki prosediirle desteklenmesi, bu konu i¢in 6nemlidir. Diger ifadeyle
denetim zorunlulugu ve uygulamalari incelendigi takdirde, hukuki gecerlilik
de saglanabilecektir. Ayrica devletin siber giivenlik algilarinda yasanan
gecikmeler, siber risklerin artmasina neden olmaktadir. Bu konuda 6rnek
ise devletlerin savag siirecindeki siber alandaki ¢arpigsmalariyla baglantili
verilebilir. Devletlerin birbirleriyle savaslari, stratejik agidan siber alandaki
savaslar1 meydana getirmistir. Ornegin Rusya-Giircistan Savasi sirasinda
devletlerin saldirilari, ayn1 zamanda bir siber saldir1 6rnegiydi. Bir goriise
gore, Giircistan’in Asya’dan Avrupa’ya uzanan ulasim hatlarinin merkezi
haline gelmesi, Rusya’y1 kaygilandiran bir durum haline gelmistir. Rusya
bu amagla siber saldirilar da dahil miicadeleye adim atmig, bu miicadele i¢in
siirdiiriilebilir caligma yapacagin1 belirtmistir. Hibrit ortam i¢inde siber saldir1
ve vekalet gii¢ uygulamalarini bulunduran gelismeler, saldirilan savas hukuku
yerine bireylerin merkeze alindigi savas hukukunun 6ne ¢iktigini gostermistir.
Ukrayna Krizi siirecinde de hibrit ortamin yaratildigi ve savas sirasinda
potansiyel gii¢lerin farkli kullanildig1 s6ylenebilir'®. Siber saldirilara iliskin
ornekte goriildugii gibi, savaglarda siber risk faktorii de 6nemli bir konu haline

16 Seval Selimoglu/Mehtap Altunel, “Siber Giivenlik Risklerinden Korunmada Koprii ve

Katalizor Olarak i¢ Denetim”, Denetisim, 19, 2019, s. 5-7.

7 Onur Yilmaz, “Kiiresellesme Siirecinde Doniisen Giivenlik Algisi ve Siber Giivenlik”,
Cyberpolitik Journal, 2(4), 2019, s. 28-31.

18 Selimoglu/Altunel, Siber Giivenlik Risklerinden Korunmada Koprii ve Katalizor Olarak Ig
Denetim, s. 6-7.

19 Gokhan Alptekin, “2008 Rusya-Giircistan Savasi ve Savag Sonrasi Biiyiik ve Bolgesel
Giiglerin Tepki ve Politikalar1”, RUSAD, 6, 2021, s. 119.
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gelmigtir. Uluslararasi 6nlemlerin savas hukuku cercevesinde de ele alinmasi
elzemdir.

Siber giivenlik, cesitli sektor gruplarmi etkilemektedir. Ornegin saglik
sektoriinde siber gilivenlik, zengin veri kaynaklariyla 6ne c¢ikmustir. Siber
suclar i¢in g¢ekici hale gelen bu veriler, hastanelerde siber tehdide ortam
hazirlamistir. Ornegin bireylerin saglk ve kisisel bilgileri, tehlike altinda
kalmigtir. Tehlikeye giren saglik bilgilerinin yani sira siber suclularin
hastanelere yaptiklar1 fidye saldirilar1 da 6nemli bir sorundur. Saglik
sektoriinde siber saldirilara iligkin bir diger 6rnek ise, her cihazin uzaktan
kontrol edilebilirligine ve saglik verilerine ulagilabilirligine bagh yagsanmistir.
Cihazlarin giivenligiyle ilgili endise, verilerin korunmasinin yetersizligiyle
birlikte kotii amacgh kullanicilar igin c¢ekici hale gelmistir. Bu durum hasta
giivenligini 6nleyici bir sorun olarak goriilebilir. Saglik bakim hizmetlerinin
artirilmast i¢in giivenligin de artirilmasi 6nemli konulardan biridir. Boylece
siber giivenligin artiritlmasinda sektorel bazli uygulamalarin 6ne ¢ikarilmast
gerekmistir”®. Giivenlik kavrami agisindan siber risklerin azaltilmasina,
toplum i¢inde diizenin aksamadan yiiriitilmesini saglayacak, bireylerin korku
duymadan kullanmasini denetleyecek uygulama yoniiyle incelenebilir. Ciinkii
giivenlik, kiiresel bir 5neme sahip olup devletleri tehdit eden saldirilarin 6niine
gecmede etkilidir?'. Ancak s6z konusu uygulamalarda devletlerin teknolojik
gelismislik diizeyleri de onemlidir. Devletlerin bu gelismislik diizeyleri ile
siber giivenligin saglanmasi arasinda dnemli iliski vardir. Ornegin siber uzay
teknolojilerine sahip olamayan iilkelerin ciddi giivenlik zafiyetleriyle karst
karstya olduklari sdylenebilir®. Dolayisiyla siber giivenlik, ilkin toplumsal
koruyucu uygulama ve caligmalarin yapilmasini 6nemli kilmaktadir. Siber
risklerin devlet ve 6zelde sektorlerle bireyleri tehdit etmesi, yaptirimlarin
hukuki oOlciide hedeflenmesini gerektirmistir. Siber risklerden korunmak
icin konu bunlarla sinirli kalmayip teknolojik imkanlarin ve gelismisligin de
onemli oldugu ifade edilebilir.

2 Yildiz Tosun/Elif Gezginci/Sonay Goktas, “Siber Giivenlik: Saglik Hizmetleri Ne Kadar
Gilivende?”, JAREN, 7(3), 2021, s. 157.

2 Semih Polat, Milli Giivenlik Agisindan Siber Giivenlik, T.C. Ankara Hac1 Bayram Universitesi
Lisansiistii Egitim Enstitiisii Amme Idaresi Anabilim Dal1 Yiiksek Lisans Tezi, 2020, s. 51.

22 Soner Celik, “Siber Uzay ve Siber Giivenlige Multidisipliner Bir Yaklasim”, 4cademic
Review of Humanities and Social Sciences, 1(2), 2018, s. 111.
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II1. SIBER SUCLA MUCADELEDE YAPAY ZEKA: GUVENLIK
YONETIMI

Glniimiizde siber gilivenlik, verilere saldin  gerceklestirme
operasyonlarindan korumada en dikkat c¢ekici metottur. Siber uzayla
birlikte elektronik sistemler biiyiimektedir. Bu ise sanal bir dijital alandir ve
giiniimiizin ‘nesnelerin interneti’ ortaminda birbirine baglanmis bilgisayar
ve akilli telefonlar i¢in kurulan ara baglanti gdrevini ustlenir. Bdyle bir
alanda siber suglardan arindirilmig bir ortamin yaratilmasi saglanmalidir.
Performans agisindan siber giivenligin cesitli engellerle kars1 karsiya oldugu
bilinmektedir. Bu nedenle giivenlik konusu i¢in farkli ¢alismalar 6ne ¢ikarilir®,
Yapay zeka sistemlerinin siber suglarla miicadele i¢in kullanilmasinin temeli,
giivenlik algisina dayanir. Ancak burada oncelikle yapay zekénin hukuken
diizenlenmesinin bir giivenlik metodu olarak tercih edilmesinin etkili olacag:
sOylenebilir. Yapay zekanin hukuken ele alinmasinda giivenlik meselesi, etik
kurallaryadarehberilkelervasitastylamiyoksaulusal veyauluslararasianlamda
klasik hukuk kurallartyla m1 diizenlenebilecegi yoniindedir. Burada iki agamali
bir diizenlemenin zorunlu olabilecegi sdylenebilir. Her iki durum da yapay
zekanin hukuk kurallar1 ¢er¢evesinde incelenmesini gerekli gostermistir®.
Ayrica hukuki sorumluluk agisindan bir degerlendirme yapildiginda; yapay
ogrenme ve aciklanamazlik, yapay zekaya yon veren karar ya da algoritmalarda
maddi varliklarin bulunmamasi, s6z konusu sistemlerde veri giidiimiiniin
olmasi, siber saldirillara agiklik gibi faktdrler hukuki sorumlulugun ozel
olarak degerlendirilmesini gerektirir. Bu, veri giidiimliiliigiinii saglayanlarin
da sorumlu tutulmasindan kaynaklanmaktadir®®. Ozelde ise bu konu, kiiresel
boyutta olabilecek siber suclarin meydana gelmesi ve giivenligin uluslararasi
hukuk cercevesinde ele alinmasini gerektirmektedir. Ciinkii siber sug, sadece
ulusal saldirilarla smirli kalmamis, uluslararast hukuku kapsayici sorunlari
beraberinde getirmistir. Yapay zekanin hukuksal diizenlemesinde durum, siber
giivenlik i¢in siber silahlarin da tercih edilebilecegi ulusal giivenlik algisina
kadar devam eden bir¢ok faktorii icine almaktadir.

3 Maad M Mijwil/Mohammed Aljanabi/ChatGPT, “Towards Artificial Intelligence-Based
Cybersecurity: The Practices and ChatGPT Generated Ways to Combat Cybercrime”, Iragi
Journal for Computer Science and Mathematics, 4(1), 2023, s. 65.

24 Oguz Gokhan Yilmaz, “Yargi Uygulamasinda Yapay Zeka Kullanimi — Yapay Zeka Hakim
Ciibbesini Giyebilecek mi?”, Adalet Dergisi, 66,2021, s. 387-388.

> Barig Ozgelik, “Yapay Zekanm Veri Koruma, Sorumluluk ve Fikri Miilkiyet Acisindan
Ortaya Cikardigi Hukuki Gereksinimler”, Adalet Dergisi, 66, 2021, s. 100.
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Yapay zekanin kullanim alanlarindan birinin siber suglarla miicadele
olmasi ise, birka¢ 6rnek calisma {izerinden incelenebilir. IBM Watson yapay
zeka sistemi, 6zellikle de siber saldirilar1 6nlemek igin gelistirilmistir. Bu
yapay zeka sistemi, 6zel versiyon olarak bilgisayar sisteminde k&tii niyet
ve siipheli islemleri 6nlemede Yahoo’ya, Lloyds Ingiliz sigorta sirketine ve
internet servis saglayicist olan TalkTalk’a siber riskleri azaltmada yardimc1
olmustur?. Siber giivenlikte Ongoriicii analitiklerin etkili uygulamalart
arasinda IBM Watson gibi Splunk da siber saldirilar1 6nlemede etkilidir. Siber
saldirilarin hizli bir sekilde tanimlanmasi ve bunlara kars1 koyulmasi, en yeni
analiz ¢oziimlemelerinin gelistirilmesinde bu sistemleri 6ne ¢ikarmaktadir.
Potansiyel avantajin kazanilmasinda bu saldirilarin en basta 6nlenmesi, olast
tehditleri ilerleyen donemler igin azaltmak anlamina gelmektedir?. Siber
giivenlikte yapay zekayla ongoriicii analitiklerin olusturulmasi ve yatirimlarin
yapilmasi 6nemlidir. Devlet ve sirket 6zeli i¢in bu ¢alismalarin gelistirilmesinin
hukuki ¢ercevede zorunlu tutulmasi, daha sistemli uygulamalarin yapilmasim
ve maddi kaynaklarmn ayrilmasini kolaylastirabilir. Interneti korumanin zor
bir is oldugu, siber giivenligin sadece sistematik gelismeleri 6ne ¢ikarmayla
saglanacagi sOylenebilir. Cevrimici kullanimlarda bireyin beklentileri; agda
giivenlik ve mahremiyeti, gizliligi koruyan bilgi islemlerini yapabilmeyi
hedefler. Bu nedenle siber saldirilarin 6nlenmesi, tespit edilmesi ve miicadele
yonteminin gelistirilmesi, giiniimiizde bircok konuyla baglantilidir. Insanligin
gelecegi acisindan bu konular, yalnizca yapay zeka uygulamalarini gelistiren
sirketlerle sinirli kalmayacak ve belirli devletlerin tekeline birakilmayacak
kadar ciddi hususlardir.

A. Ulusal Giivenlik Algis1 ve Yapay Zekéa

Yapay zekanin giivenlik alanindaki kullanimi, teknolojinin yayginlasmasi
ve Cin, ABD gibi bazi iilkelerde saglik, hukuk gibi birgok alanda kendine
yer edinmesiyle birlikte nemli bir boyut yakalamigtir. Kullanim igin 6nemli
gerekliligin kanunlastirmaktan gectigi bilinmektedir. Bu amagla devletler,
yapay zekdya iliskin mevzuatlara odaklanmistir; Cin, ABD ise mevzuatlar
gelistiren {ilkelerin basinda yer almaktadir. Ik olarak 2009 yilinda ABD’de
bu amacla Ulusal Robotik Girisim ¢alismalar1 baglamig, 2016 yilinda ise

26 Gokhan Erdogan, “Yapay Zeka ve Hukukuna Genel Bir Bakis”, Adalet Dergisi, 66, 2021, s.
128.

27 Awodiji Temitope/Tosin-Amos Aderonke/Femi Ayoola/John Owoyemi, “Stop Cyber Attacks
Before They Happen: Harnessing The Power of Predictive Analytics in Cybersecurity”,
Journal of Multidisciplinary Engineering Science and Technology, 10(4), 2023, s. 15863.
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Amerika Robotik Yol Haritas1 ve insan-robot etkilesiminde arama kurtarma,
saglik hizmetleri, giivenlik alanlar1 gibi birgok etik ve hukuki prensipler
temel alinmistir. Ulusal strateji planlarinin 2018 yilinda Yapay Zeka Komitesi
kurularak gelistirilmesiyle birlikte ise iilkelerde mevzuat diizenlemeleri
kendine yer bulmustur®. Temelde en 6nemli kavramlardan biri, giivenlik
icin kanunlastirma c¢aligmalar1 ve uygulamalaridir. Burada yapay zekalarin
denetlenmesi amaciyla siber giivenligin saglanmasi odakli bir degerlendirme
yapilabilir. TCK m. 20, yapay zekanin eylem ve islemlerinden sorumlu olarak
tiizel kigileri gostermektedir. Daha dogrusu yapay zeka sistemlerinin sirketlerde
kullaniminin zorunluluk haline gelmesi, giivenlik tedbiri agisindan tiizel kiginin
sorumlu tutuldugunu gostermektedir. Ancak varligin ya da kurulusun tiizel kisi
olarak degerlendirilmesi, tamamiyla yasa koyucunun takdirine birakilmistir.
Omegin Yeni Zelenda’daki Whanganui ile Hindistan’daki Ganj Nehri veya
baska tilkelerde bazi idollere hukuki kisilik taninmistir. Burada kisilik, gergek
ya da tilizel kisi olmaya baglanan hukuki bir 6l¢iidiir. Dolayisiyla buradaki
ornek, Ganj nehrinin tiizel kisiliginde oldugu gibi, varligin ya da kurulusun
tiizel kisi olarak taninmasi, tamamuyla ilgili hukuk sisteminin gereklerine gore
yasa koyucunun takdirine birakilmigtir®®. Dolayisiyla yapay zeka kapsaminda
hukuki siireclerin gelistirilmesi, tiizel kisi ya da gercek kisi olmaya yonelik
de bir ayrim i¢ermektedir. Yapay zekadan sorumlu kisilerin tiizel kisi olarak
sorumluluklart artirildiginda, yapici ¢alisma ve sonuglar alinabilecektir. Tiizel
kisinin arkasindaki kisilerin sorumluluklari, yani sirketin tamaminin sorumlu
tutulmasi, yaptirimlarin artirilmasina yardimci olacaktir. Burada asil sorun
yapay zekaya kisilik tanimip taninmamasina dayanir. Yaganan sorunlardan
yapay zekanm sorumlu olmasi, kisilik taninmasina iliskin bir durumdur.
Ornegin buna iliskin bir aciklamaya gore, 2016 yilinda Sophia adli bir
robota kisilik tantyan Suudi Arabistan, vatandaslik hakki tanimigtir. Diinyada
vatandasliga sahip ilk robot olarak Sophia, Birlesmis Milletler tarafindan da
unvan verilen ilk robottur. Ciinkii ilk Inovasyon Sampiyonu olma &zelligine
sahiptir. Bu olayla birlikte hukukcular arasinda robotlar i¢cin hukuki kisilik
tartigmasi baglamigtir®®. Bu kisiligin 6zelde cezai sorumluluk agisindan yapay
zekayi tasarlayan kisilere uygulamasi 6nemli bir sorun olmustur. Dogrudan

% Gizem Yilmaz, “Yapay Zekanmn Yargi Sistemlerinde Kullanilmasma Iliskin Avrupa Etik

Sart1”, Marmara Avrupa Arastirmalar: Dergisi, 28(1), 2020, s. 31-32.

¥ Yimaz, Yargt Uygulamasinda Yapay Zekd Kullamimi — Yapay Zekd Hakim Ciibbesini
Giyebilecek mi?, s. 391.

3 Yimaz, Yargt Uygulamasinda Yapay Zekd Kullammi — Yapay Zekd Hakim Ciibbesini
Giyebilecek mi?, s. 390-391.
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uygulama ve yaptirimlarin yetersizligi, uluslararast hukuk cercevesinde de
o6nemli bir problem olarak goriildiigiinii, yapay zekaya kisilik taninmasinin
sorunlar1 daha da ¢ok artirdigini gostermektedir.

Ulusal giivenlik i¢in siber risklerin belirlenmesi ve suclarin 6nlenmesinde
kullanilacak sistem olarak yapay zeka, miicadelede dnemli bir rol {istlenebilir.
Sanal alanda giivenlik faktorii olarak siber risklerin azaltilmasi, siber suglarin
islenme sekillerini bilmekle iliskilendirilebilir. Truva ati, bukalemun, yerine
gecme, mantik bombalari, artik toplama, gizli dinleme, siiper darbe, salam
teknigi, bilgi aldatmacasi, ag solucanlari, bilgisayar viriisleri, istem dig1 alinan
elektronik iletiler, web sayfasi hirsizligi ve yonlendirmeler, phishing olarak
gruplandirilan siber suclar, yapay zeka sistemlerinin kullanilmasini amaglayan
uygulamalarin her biri i¢in giivenlik konusunu one ¢ikarmaktadir®'. Yapay
zeka sistemleriyle siber suglarin 6nlenmesinin giiniimiize iliskin miicadeledeki
Onemi, siber terérizmin ulusal giivenlik haline gelmesiyle de baglantilidir.
Terdrist gruplarinin internetin sundugu avantajlardan da yararlanmasi, giinliik
yasamda hemen her konunun siber uzay i¢inde yer almasina neden olmustur.
Cevrimigi platformlarda siddetin goriilmesi, devlete saldiran gruplarin varlig
gibi bircok unsur, siber giivenligin daha genis bir dlgekte ele alinmasim
gerektirmistir. Ulusal giivenlik mekanizmasina saldiran siber terdrizmin etkisi,
terOr Orgiitii faaliyetlerinin internet ortaminda goriilmesinden dolayi risklidir.
Dijital savaglarin varligiyla siber riskler, ulusal glivenlik platformu baglamida
degerlendirilir’2. Siber terorizmin potansiyel tehdit yaratmasi, hiikiimete
ve Ozel bilgisayar sistemlerine saldir1 gerceklestirmesi, askeri, finansal ve
hizmet sektdrlerine sorunlar yaratmasi gibi birgok faktorle baglantilidir. Siber
magduriyetin biiylikligi, bilgisayar teknolojisine giivensizlik yaratmistir®.
Dolayisiyla siber risk hem devlete hem de sirketlere giiveni sarsabilir.
Magduriyetin biiyiikliigii, yapay zekanin suglarla miicadelede kullanilmasi
gerektigini gostermektedir.

3" Oguz Turhan, Bilgisayar Aglart ile Iigili Suclar (Siber Suglar), T.C. Basbakanlik Devlet
Planlama Teskilat1 Miistesarligi Hukuk Miisavirligi Planlama Uzmanlig1 Tezi, 2006, s. 47-
58.

32 Altun Altun, “Siber Suglarin Kriminolojik Analizi”, International Journal of Social,
Humanities and Administrative Sciences, 8(48), 2022, s. 95.

33 Gabriel Weimann, “Cyberterrorism”, United States Institute of Peace, Special Report, 2004,
s. 1.
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1. I¢ Giivenlik Yonetiminde Yapay Zekidmmn Uluslararasi
Hukukta Yeri

Gilivenligi saglama ve miicadele zorluklari, siber alan iizerinden
incelendiginde, kiiresel boyutta bir etkiye sahiptir. Uluslararasi ¢aligmalar
devletlerin hepsini kapsadigi takdirde, siber risklerin azaltilmasina
daha yapici yaklasilabilir. 2001 yilinda ise Avrupa Konseyi biinyesinde
Budapeste’de kabul edilen Siber Sug¢ S6zlesmesi, adli yardimlagmalara iliskin
hiikiimleri igerir. Uluslararasi yardimlagsma mantigi ise, is birliginin bu yonde
saglanmasinda kiiresel bir 6lgektir. Bu durum ulusal giivenlikte etkili bir
adim olarak goriilmekle birlikte Tiirk hukuk sisteminde uygulanma durumu
tartismalidir. Tiirk literatiirlinde ‘bilisim sugu’ yaygin diizeyde kullanilmas,
ancak uzlaginin saglanamadigi goriilmistiir. Uluslararasi alanda mutabakatin
saglanamadigi da soylenebilir®. Siber suglar uluslararasi hukukta is birligine
dayanan konu olsa da temelde ulusal giivenlik i¢in miicadeleler, rekabet
giiciiniin 6nemli bir pargasidir. Bilgi ve iletisim sistemlerinin giivenligi,
yasanabilecek giivenlik zafiyetlerini ortadan kaldiracak ve verilerin kdtiiye
kullanimi iizerinde 6nleyici faaliyetleri kapsayacak konu i¢in 6nemlidir. Kamu
diizenine iliskin bozulma, ulusal giivenligin ihlal edilmesine neden olacaktir.
Biiyiik olcekli ekonomik zararlar da yine i¢ giivenligin saglanmasinda siber
suglarin dnlenmesini ve miicadele edilmesini gerektirir®. Siber giivenligin
uluslararast hukuktaki 6nemi ve yapilan ¢alismalar incelendiginde, ulusal
giivenlik i¢in etkisinin vazgecilmez bir faktor oldugu goriilmektedir. Bu
nedenle siber suglar1 dnlemede metot olarak yapay zeka teknolojisi one ¢ikar.
Dijital alandaki suglarin énlenmesi, bilgisayar ve makine 6grenimli araglarla
saglanabilecektir.

a. Yapay Zeka ve Siber Suclar: Miicadelede Kullamldigi Alanlar

Yapay zeka, siber giivenlik i¢in kullanimda heniiz erken bir agama olarak
goriilmektedir. Ancak biiyiik 6l¢ekli firma ve kuruluslar, giivenlik sistemlerini
korumak amaciyla yapay zeka sistemlerini gelistirmeye odaklanmislardir.
Siber saldirganlarin yetenek ve araclarini devamli gelistirmesi, yapay zeka
ve giivenlik algismnin da artirilmasini gerektirmistir. Buna bagh calisma

3 Murat Onok, “Avrupa Konseyi Siber Suc¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede

Uluslararasi Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi,
19(2), 2013, s. 1230-1231.

35 Merve Erdem/Giirkan Ozocak, “Siber Giivenligin Saglanmasinda Uluslararast Hukukun ve
Tiirk Hukukunun Rolii”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 68(1), 2019, s. 166-
167.
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ve uygulamalar, yapay zeka algoritmasinin gelistirilmesini siber sugclarla
miicadelede etkili bir arag olarak gormiistiir®®. Siber suglarla miicadelede
yapay zekanin kritik bir rol iistlenmesi, siber istihbarattaki eksikligi sona
erdirmek amacgh bir uygulamadir. Bu konu i¢in bir 6rnek, yapay zekanin
siber risklere karst korumada kullanim alanindan i¢ giivenligi artirmaya
iligkin verilebilir. Yapay zekanin i¢ giivenlik yonetimine etkisi, siber suclarla
miicadele amaghdir. I¢ giivenligin yonetiminde dengeleyici yaklasim olarak
yapay zeka algoritmalarinin gelistirilmesi hedeflenmistir®’. Siber giivenlik
ve denetim mekanizmasi, i¢ giivenligin yapay zekad sistemiyle birlikte
denetlenmesi anlamina da gelmektedir. Yapay zekanin kullanim alanlarindan
denetim, siber risklerle miicadelede etkili araglardan biridir. Siber istihbaratin
saglanmas1 kapsaminda yapay zeka, ¢6ziim odakl1 bir faktor olabilmektedir.

Siber giivenlik odakli denetim mekanizmasi, makine O6grenim
algoritmalarinda ii¢ ayr kategoride degerlendirilebilir. Bunlardan ilki olan
denetimli 6grenme, siber suglarla miicadele i¢in insanlarin davranis kaliplarini
ogrenme odakli yapay zeka motorunu egitmektedir. Yapay zekd motoru
icin denetimli 6grenme, 6regin giivenlik acikliklar1 gibi bir islemi, birden
¢ok ikili uygulama kaliplarinin anlagilmasi igin gelistirilebilir. Denetimsiz
ogrenmede yapay zekd motoru ise, siniflandirilmayan-gruplandirilmayan
ogrenme modelleri igerisinde olusturulabilir. Bdylece hem giivenlik uzman
hem de kotl niyetli korsanlardan korunacak sistem yapisi olusturulabilir.
Giivenlik agikliklariin giderilmesinde yapay zeka motorunun bu 6zelliginin
kullanilmasi ve gelistirilmesi onemlidir. Diger yapay zeka 6grenme motoru
ise, takviyeli 6grenmedir. Daha iyi veri kalitesini saglamak i¢in performans
iyilestirme, c¢evreyle etkilesim saglayarak elde edilmektedir’®. Diger
Ozelliklerde oldugu gibi bu son o6zellik de yapay zekanin bir¢ok islemi
gerceklestirebilecek gilic ve potansiyele sahip oldugunu gostermektedir.
Yapay zeka sisteminin siber suglarla miicadele i¢in kullanimi, i¢ giivenligi
saglama, kamu ve 6zel sektorlerde veri glivenligini artirma, hizmet sektoriinii
iyilestirme ve e-ticaret uygulamalarinin giivenilirligini saglama gibi konulara
iligkin de incelenebilir. Ancak temelde sadece bu genel konularla sinirlt
kalmayan, siber terérizme ortam hazirlayan dijital alan kullanicilarini ortadan
kaldirmay1 amaglayan bir¢ok uygulama da yapay zeka sistemlerinin miicadele

36 Efe, “Yapay Zeka Odakli Siber Risk ve Giivenlik Yonetimi”, s. 144.

37 Irdem/Cobanoglu, Yapay Zekdnn I¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik,
s. 175.

8 Efe, Yapay Zekd Odakli Siber Risk ve Giivenlik Yonetimi, s. 151-152.
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icin tercih edilebilecegini gostermektedir. irdem ve Cobanoglu hem devletin
hem de 6zel sektoriin bilgi giivenligini korumada virlis programlarmi 6rnek
gostermislerdir. Ozellikle “hackleme” saldirilarinda viriis programlarmin etki
potansiyeli, yapay zeka yiiklii sistemler aracilifiyla verilerin korunmasini
saglamaktadir. Bu yonde yapay zeka teknolojileri olarak EDR, NDR,
UEBA, TIP gibi uygulamalarin kullanilmasi, bilgi giivenligi a¢isindan
etkili olabilir’®. Baska 6rnek ise ulusal giivenligi saglamak i¢in kullanilan
sistemlerden biri olan ABD’deki “ses kayit algoritmalar1” igin verilebilir.
Sahil giivenlik birimlerinin kullandig1 algoritmalar ise yapay zekanin siber
suclarla miicadelesinde 6nemli bir yer tutar. Ayrica i¢ giivenlik, ulastirma gibi
alanlarda yasa dis1 ve tehlikeli mallarin kontrolii, yapay zeka algoritmasiyla
yapilabilmektedir. Bu tiir calismalarin ABD’de artis gosterdigi bilinmektedir.
Smir glivenliginin saglanmasinda da yine ABD, yapay zeka sistemlerini siber
giivenlik i¢in sadece dijital alanla sinirlandirmayip sistem {izerinden kontrolii
saglamaya caligmaktadir. Ayrica yapay zeka otonom araglarin da hava, kara,
deniz kuvvetlerinde kullanimi, siber giivenligin bir pargasidir*’. Dolayisiyla
yapay zekanm kullanim alani oldukga cesitli olup siber giivenlik i¢in bir
miicadele yontemi seklinde goriilebilir.

b. Siber Suclarla Miicadelede Gelistirilebilecek Yapay Zekéa
Uygulamalan

Siber altyapi sistemleri, miidahale ve tehditlere kars1 savunmasizdir.
Fiziksel cihazlarin ve insan miidahalesinin yetersiz kaldig1 sistemlerdir. Bu
nedenle siber savunma sistemlerinin kullanimi esnek, uyarlanabilir ve saglam
olmasi gereken, akilli gercek zamanli kararlar alabilen sofistike sistemleri
gerektirmektedir. Yapay zeka, siber giivenlik ve savunma sistemlerinin
bu hedefler dogrultusunda kullanilabilecegi sistemlerdir*'. Yapay zeka
sistemleri, teknoloji alanin1 daha kolay kullanma imkani sunmaktadir. Hizl
ve kolay islem imkanlarinin yani sira giivenilir olmasi da beklenmektedir.
Siber savunma mekanizmasinda bu sistemlerin analiz etme siire¢leri hizli
ve etkilidir. Boylece en kisa siirede tehdit olusturan faktorleri belirleme ve

3 Irdem/Cobanoglu, Yapay Zekdnn I¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik,
s. 186.

40 Daniel Hoadly/Nathan Lucas, “Artificial Intelligence and National Security”, Congressional
Research Service, Report, 2018, s. 10-13.

4 Selma Dilek/Hiiseyin Cakir/Mustafa Aydin, “Applications of Artificial Intelligence
techniques to Combating Cyber Crimes: A Review”, International Journal of Artificial
Intelligence & Applications, 6(1), 2015, s. 21.
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yiiksek diizeyde bir koruma saglayabilme giiciine sahiptir. Ancak bdyle bir
ortamda Ozellikle de siber uzaym bir sinirlilig1 belirlenemedigi ig¢in hukuki
islemlerin yapilmasi zorlasmaktadir. Ciinkii yargi yetkisini tespit etmek
zordur®?. Bu nedenle siber suglarla miicadele i¢in gelistirilebilecek yapay
zeka uygulamalari sinirhidir. Hukuki diizenlemeler gelistirilmeden yapay zeka
sisteminin siber suglarla miicadelede yetersiz kalacag: ifade edilebilir. S6z
konusu hukuki diizenlemeler, bilisim sug¢larinin incelendigi maddelerden biri
olan TCK m. 245 kapsaminda incelenebilir®. Yasak cihaz ya da programlarin
kotiiye kullanilmasini 6nlemeyi amaglayan TCK m. 245/A hiikkmii su sekilde
diizenlenmistir:

“Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin islenmesi igin yapilmasi veya
olusturulmas1 durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren
veya bulunduran kisi, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli
para cezast ile cezalandirilir.”

Bilisim teknolojileri ve beraberindeki uygulamalar, kotilye kullanim
cercevesinde denetlenmesi gereken, ancak bu konuda yapay zeka
calismasmin yetersiz kaldigi uygulamalardir. Yapay zekad sistemlerinin en
biiyiik tehlikelerinin giivenlik ve etik sorunu olmasi, biligim sistemlerinin
giivenliginin test edilmesini énemli kilmaktadir. Bu kapsamda yapay zeka
testlerini her yoniiyle degerlendirme amaciyla tercih edilebilecek sistemin
geligtirilmesi, mevzuatlarla desteklenmesi, TCK m. 245/A hiikkmiiniin de bu
mevzuata dahil edilmesi onemli goriilebilir. Dolayisiyla TCK m. 245/A’nin
yapay zekd uygulamalarinda giivenilirligi saglamada ve kontrol mekanizmasini
olusturmada etkili bir mevzuat olabilecegi yorumlanabilir.

Yapay zekd uygulamalarinin siber giivenlikte uygulama alani fazladir.
Derin 6grenme, gozetimli ya da gozetimsiz Ogrenme gibi cesitlerden
bahsedilebilmekle birlikte oncelikli olarak hangi alanda kullanilacaksa ona
gore gelistirilmesi hedeflenmektedir. Temel amaglardan biri giivenlik olmakla
birlikte ulusal ve ulus 6tesi yetkinligin saglanmasi 6nemlidir. Ozellikle smir

42 Akanksha Chauhan, “Role of AI in Cyber Crime and Hampering National Security”, SSRN,
9,2022,s. 1.

* Nursen Selen Agin, Tiirk Ceza Hukuku 'nda Bilisim Sistemlerinin Arag Olarak Kullanilmas:
Suretiyle Dolandiricilik Su¢u (TCK m.158/1-f), T.C. Istanbul Universitesi Sosyal Bilimler
Enstitiisii Kamu Hukuku Anabilim Dal1 Yiiksek Lisans Tezi, 2019, s. 41.
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anlayigiin genis olmasi, giivenligi saglamay1 zorlastirmistir. Yeni politika ve
stratejiler, siber giivenlik alanini artirmada etkili metotlardan biridir. Ornegin
siber istihbarat, terdr, insan kagakc¢iligi, uyusturucu ticareti, yasa disi gog
gibi sorunlar, yapay zeka sistemleriyle denetlenip Onlenebilir. Yapay zeka
yeteneklerinin gelistirilmesi ve yOnetisimin saglanmasi, ¢ok disiplinli ve
paydasli bir alandir. Bunun i¢in politika 6nerileri, teknik ve hukuki hususlarin
gelistirilmesi gibi konular, esgiidiimlii ¢alisma yapmay1 gerektirmektedir*. Bu
kapsamda bir degerlendirme, uluslararasi hukukta Siber Su¢ S6zlesmesi’nin
yasak cihaz ve programlarin iiretilmesi ya da elde bulundurulmasinin
sozlesmeye taraf devletlerden istenmesi yoniiyle yapilabilir. Bu durum, yapay
zeka uygulamalart i¢in de ayn1 sekilde taraf devletlerden bunun istenmesini
zorunlu kilmaktadir. Bir goriise gore ise, Siber Su¢ Sozlesmesi taraftarlari,
bilisim alaninda islenen suglarla miicadele etmek i¢in ulusal mevzuatlarini
gelistirmeyi ve bazi suglarla kanunlastirmayi taahhiit etmektedir. Tiirkiye’ nin
2010 yilinda imzalamis oldugu bu sozlesme, 2014 yilinda Sanal Ortamda
Islenen Suclar Sozlesmesi adiyla yiiriirliige girmistir. Bu amagcla birtakim
degisikliklerin i¢ hukukta goriildiigi, bunun ise TCK m. 245/A oldugu
dikkat ¢ekmistir. Bu madde, bilisim alaninda sucglar boliimiine eklense de®,
s0z konusu maddenin yapay zeka uygulamalari i¢in dogrudan kullanim
odakl1 olmasi Onerilebilir. Maddenin bagimsiz sekilde diizenlenmesi dnemli
bir gelisme olmakla birlikte siber su¢ ve yapay zeka kapsamli ¢alismalarin
artirtlmasi, uluslararas1 hukukta Siber Su¢ Sozlesmesi dogrultusunda bunun
onemli olacagini gostermektedir. Siber saldir1 ve magduriyet ¢ergevesinde bu
konu &nemli bir yere sahiptir. Bir diger gorlise gore, siber saldirilarin dnemli
sonucu, siber magduriyetleri yasatmasidir. Sektorel ve devlet 6zelinde bunun
sonuclari olmakla birlikte online siber zorbaliklara maruz kalan bireylerin, siber
travma yasayabilecegi, yeni magduriyetlere maruz kalabilecegi bilinmektedir.
Yapay zeka sistemleri, dinamik ve esnek yapida oldugu i¢in magduriyetlerin
Onlenebilecegi uygulama ve galismalarin da hedeflenmesi 6nemlidir*. Siber
zorbaliklarla miicadelede bu tiir konular, yapay zekanin hem adalet hem de
giivenlik kriterleriyle gelistirmeyi 6nemli gosterir. Yapay zekanin etik ilkelere

“  Mustafa Kiirsat Sahiner/Emrah Ayhan/Murat Onder, “Yeni Sinir Giivenligi Anlayisinda
Yapay Zeka Yonetisimi: Firsatlar ve Tehditler”, Uluslararasi Calismalar Dergisi, 5(2), 2021,
s. 83.

“Islam Safa Kaya/Adem Cakir, “Yasak Cihaz veya Programlar Sugu”, Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, 38, 2020, s. 32.

45

4 Gorkem Derin/Erding Oztiirk, Yapay Zekd Psikolojisi ve Sanal Gergeklik Uygulamalari, 1.
Basi, Tiirkiye Klinikleri, 2020, s. 42-44.
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baglilig1 ve siber suclarla miicadele edecek diizeyde gelistirilmesi, hukuki
prosediirle bunun bir zorunluluk olmastyla saglanabilir.

B. Siber Risklerle Miicadelede Bilisim Uygulamalarinin
Denetlenmesi

Bilisim uygulamalarinin denetimi, siber riskleri Onlenmede ve
savunma mekanizmasim gelistirmede onemli bir faktdrdiir. Siber risklerin
onlenmesi amaciyla politikalarin gelistirilmesi ve bu politikalar araciligiyla
teknolojik gelismelerin hiz kazanmasi s6z konusudur. Dolayisiyla giivenlik
icin politikalar, oncelikli konular arasinda yer almaktadir. Siber giivenlik
icin yenilik¢i caligmalarin yapilmas1 ve gerekli giivenlik politikalarinin
olusturulmasi, siber alanda dogru bir stratejinin gelistirilmesiyle saglanabilir.
Bunun yani sira denetimde etkililik ve yayginlik i¢in uzaktan denetimin de ayn
sekilde olusturulmasi 6nemlidir*’. Yonetim ve denetim, bilisim uygulamalar
icin siber giivenlik odakli olusturulabilir. Siber tehditleri ortadan kaldirmanin
ya da siber riskleri bilgi teknoloji sistemleri iizerinden hemen tespit etmenin
gerekliligi, verileri korumayla baglantilidir. Ciinkii basarisizlik durumunda
finansal kayiplarin olugsmasi ve giiven kaybinin yasanmasi, magduriyet
yaratabilmektedir. Atakan c¢aligmasinda ifade edilen uzaktan denetimin
yani sira*®, Gilingor ¢alismasinda belirtilen i¢ denetim® de onemlidir. Siber
giivenligin bilgi ve iletisim teknolojileri agisindan gerekliligi, uluslararasi
mekanizmanin bu konuda eksik kalmasi sonucuyla baglantili olup iilkelerin
kendi hukuk ve kiiltiir anlayigina bagh birtakim caligmalarla hukuksal
diizenlemeye gidildigini gostermistir®®. Bu durum, siber riskleri 6nlemede
kismi Olglide bir koruma saglamaktadir. Kablosuz iletisim teknolojilerinin
tehlikesi ve siber saldiri, devlet kurumlar1 agisindan askeri ya da siyasi saldir
yaratabilecek durumlarla incelendiginde, ¢esitli ¢6ziim Onerileri gelistirilir®.
Bunlardan biri, bilisim uygulamalarinin denetimidir. Uygulamalarin denetimi

47 Mehmet Atakan, “Siber Giivenlik Risklerinin ve Covid-19 Salgininin Uzaktan Denetim

Uzerindeki Etkileri”, Denetisim, 22, 2021, s. 27-28.

% Atakan, Siber Giivenlik Risklerinin ve Covid-19 Salgimmin Uzaktan Denetim Uzerindeki
Etkileri, s. 28-29.

Nevzat Giingor, .1'§ Denetimde Bilgi Teknolojileri ve Siber Giivenlik: Borsa i;tanbul
Sirketlerinde Bir Inceleme, T.C. Istanbul Universitesi Sosyal Bilimler Enstitiisii Isletme
Anabilim Dali1 Doktora Tezi, 2021, s. 261-265.

50 Nezir Yesilmen, Disiplinlerarasi Bir Yaklagimla Siber Politika & Siber Giivenlik, Orion
Kitabevi, 2018, s. 85-86.

S Yuchong Li/Qinghui Liu, “A Comprehenvise Review Study od Cyber-Attack and Cyber
Security: Emerging Trends and Recent Developments”, Energy Reports, 7,2021, s. 8176.
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ve siber riskle miicadele iliskisi, sirketlere bu konuda yaptirimlarin hukuki
6l¢iide sunulmasini gerektirir. Bir bagka ifadeyle denetimin iyilestirilmesi ve bir
performansin kazanilmasi, siber giivenlik baglaminda yapilacak ¢alismalarin
artiritlmasi, egitimlerin verilmesi ve bunun zorunlu tutulmasiyla saglanabilir.
Hukuki diizenleme agisindan yetersizlik, sirketlere biiyiik sorumluluklarin
diistiigiinii gostermektedir. Ayrica Efe calismasinda da vurgulandigi gibi,
risk-tehdit analizlerinin yapilmasi ve degerlendirilmesi 6nemlidir. Bunun
yani sira ise hesap verilebilirlik modelinin tanimlanmasi, kontrol mekanizma
¢evresinin olusturulmasi, siber yetenek stratejisinin yeniden gelistirilmesi gibi
caligmalar, bilisim uygulamalarin1 denetleyerek siber riski azaltmada elverisli
olacaktir’?. Siber risklerin azaltilmasinda genel sorumluluklarin sirketler
0zelinde aciklandigi, bunun hukuki prosediirle zorunlu caligmalara tabi
tutulmadig1 durumda kisisel verilerin yeterince korunup saklanmadigi sonucu
karsimiza ¢ikacaktir.

1. Siber Giivenligin Hukuksal Dayanimi ve Hukuki Prosediir
Zorunlulugu

Devletlerin  kendi mevzuatlarii olusturmalarinin = ve  yaptirim
mekanizmasimi ortaya koymalarinin avantajlari, siber uzayda egemenlik
konusuyla 6ne ¢ikmaktadir. Uluslararasi ve i¢ hukuk mekanizmalarinda siber
giivenlik, saldirilarin uluslararasi toplumu yakindan ilgilendiren konu olmasi
dolayisiyla kiiresel capta gerekli 6nlemlerin alinmasini gerektirmistir. Hukuki
diizenlemelerde ise ABD, Avustralya, Cin, Kiiba gibi iilkeler, mevcut kuvvet
kullanma yasagin1 uluslararasi hukuk kurallari ¢ergevesinde uygulamislardir.
Yine kurulus ve orgiitler uluslararasi hukuk baglaminda yetkin prosediirleri
olusturmada etkilidir. Siber giivenlikle ilgilenen orgiitler arasinda Kuzey
Atlantik Antlagmas1 Orgiitii (NATO), Afrika Birligi, Sangay Is Birligi
Orgiitii, Avrupa Konseyi bulunmaktadir®®. One ¢ikan devletlerin kurulus ya
da orgiitlerle birlikte sahada yer aldig1 goriilmektedir. Ornegin bir goriise
gore, bilyiik veri ve yapay zeka teknolojilerinin her alanda karar vermede
etkili oldugu, bunlardan birinin ise askeri karar verme siireclerinde 6ne ¢iktig
sOylenebilir. Sahadaki uygulamalara entegre olmasi, Askeri Karar Verme
Siirecleri (AKVES) uygulamasiyla uzun vakit alan konularin hizli bir sekilde

52 Efe, Yapay Zekda Odakli Siber Risk ve Giivenlik Yonetimi, s. 161.

53 Erdem/Ozocak, Siber Giivenligin Saglanmasinda Uluslararast Hukukun ve Tiirk Hukukunun
Rolii, s. 127-133.
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¢oziimlenebilecegi bir saha ¢alismasi baglamigtir®®. Siber risk ve savunma
konusu, siber savaglarin askeri alanda 6nemli yere sahip oldugunu gdstermis,
bu konuda NATO calismalart dikkat ¢ekmistir. Siber risklere karsi ¢oziim
bulmak ve siber savaslarda kuvvet kullaniminin nasil olabilecegine yonelik
metot gelistirmek bir¢ok agidan gayret gdstermenin bir sonucu olmugtur.
Bunlardan biri, NATO’nun 2013 y1linda hazirladigi Tallinn El Kitab1’dir. Bu el
kitab1 kapsaminda, siber giivenligin hukuksal boyutu tartisilmistir. Bu tartisma,
Ortak Siber Savunma Miikemmeliyet Merkezi’nin 2009°da olusturdugu
uluslararast uzmanlardan olusan grupla birlikte yapilmistir. El kitabinda
siber savunma, kuvvet kullanma, mesru miidafaa hakki ve kolektif giivenlik
sistemi islenmistir. Bu kilavuza gore, siber eylemlere bagh kuvvet kullanma
konusu siber saldirmin biiyiikliigli ve etkinligi icerisinde ele alinmistir. Siber
saldin klasik bir faaliyetle karsilagtirilabilecek oranda ise kuvvet kullanma
olarak yorumlanmistir. Bu durumda devlet biitiinliigii, egemenligi ya/ya da
hiirriyetine siber saldir1 gerceklestigi kabul edilmis, hukuku aykir1 oldugu
degerlendirilmistir. Dolayisiyla siber saldirinin biiyiikliigiinii baz alan bir
kilavuz, NATO tarafindan siber suglar c¢ercevesinde dikkate almmuistir®®,
Dolayisiyla orgiit ve kurumlar, yapay zeka teknolojisini sahada stratejik
diizeyde kullanmay1 hedefleyen uygulamalara odaklanmakta, kilavuz
yayinlamakta ve hukuksal olarak bunu gergeklestirmeyi hedeflemektedir.
Ozellikle gelismis iilkelerde yapilan bu ¢alismalarin gelismekte olan iilkelerde
yetersiz kaldig1 s6ylenebilir.

Tiirkiye’de kurulus ve orgiit sayisinin artirilmasi, hukuki diizenleme
ve hukuki prosediirle birlikte daha etkili ¢aligmalar1 yapmak i¢in énemlidir.
Avrupa Birligi’nin siber giivenligi hukuk c¢ergevesinde incelendiginde,
Avrupa Birligi Siber Giivenlik Kanunu, teknoloji firiinlerinin kullanilmasinda
devletlere ufuk acici uygulamalardan olugsmaktadir. 58 maddeden ve 4 ana
bagliktan olusan kanun kapsami, 6zellikle de siber saldiri, giivenlik agikligina
bagli sorunlar1 ele almaktadir. Bu kapsamda etik diisiince yapisina uygun
ve siber riskleri azaltan uygulamalarin tercih edilmesi ya da denetimden
gecmesi konusu gelistirilmeye ¢alisilmaktadir. Yasanin omurgasi, kanunun

% Ertugrul Serkan Yalinpala/Ozgiir Korpe, Sanal Gériis Sistemlerinin Askeri Karar Verme
Stireclerinde ve Kurmay Subay Egitimlerinde Kullanimi, Harpte Yeni Kavramlar Operatif
Sanat, Teknoloji ve Harp Hukukundaki Yansimalar, Ed. Ozgiir Korpe, Milli Savunma
Universitesi Yaymnlari, 2021, s. 61.

* Hasan Temel, Kuvvet Kullanma Hukuku Kapsaminda Siber Saldiri Kavrami, Harpte Yeni
Kavramlar Operatif Sanat, Teknoloji ve Harp Hukukundaki Yansimalar, Ed. Ozgiir Korpe,
Milli Savunma Universitesi Yaymlari, 2021, s. 133.
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2. bashiginda incelenen Avrupa Siber Giivenlik Ajansi’na bir¢cok yetki ve
sorumluluk yiiklemistir. Bu sorumluluklardan bazilari sunlardir®:

e Siber giivenlik icin uzmanlik merkezi gorevini listelenen ajans,
bilimsel ve teknik kalite kapsaminda ¢aligsmalar yapmaktadir.

e Ajans, iiye devletlerin siber giivenlik dahilinde gelistirdikleri
politikalar1 ve uygulamay1 hazirlamaya yardimci olmalidir. Ajansin kapsamli
yetkiye sahip oldugu ve onu otoriter sahibi yaptig1 bir agiklamadir.

e Uye devletler, simir disginda bir olay yasadiklar1 takdirde, siber
tehditlerden korunmalar1 i¢in gereken eylemler sunulacaktir. Siber giivenlik
kapasitesini artirabilecekleri birgok durum igin eylemlerin tanimlanmasi
saglanabilecektir.

Avrupa Birligi Siber Giivenlik Kanunu’nun kendini giincel tutmasi i¢in
sertifika siireleri daha kisa siireyle sirketlere sunulmustur. Kanunun 47. 49.
ve 51. maddelerinde islenen konular, bu amagla kanunu 6nemli kilmaktadir.
Madde 47, sertifikanin semasin1 ve Ozelliklerini ele almistir. Bu yalmizla
Avrupa Birligi i¢in gegerli degildir, bunun yaninda ulusal sertifikasyonun nasil
yapilacagina da deginilir. 51. maddede, bu amagla bilgi iletisim ve teknoloji
iiriinleri i¢in bes yil sartt aranmigtir. Sertifika siireciyle, {irlin ve hizmetlerin
yeni teknolojilerle giivenliginin artirilabilmesi amaglanmustir. {leri teknolojinin
yani sira ileri giivenlik olarak bu uygulamalar hukuki prosediir zorunluluguyla
incelendiginde, hukuki ve teknik adimlarin birbirini kapsadigi ifade edilebilir.
Bununla birlikte dijital uygulama ve tirtinlerin tamaminda “siber giivenlidir”
onaymin alinmasi saglandigi takdirde, giivenilirligin sadece bir tercih sebebi
olmayip zorunlu tutulabilecegi hukuksal bir dayanim haline doniisecegi
sOylenebilir’’. Hukuki prosediir, kendini siirekli gelistirmeli ve yenilemelidir.
Bunun 6nemi, 6zellikle bilisim teknolojilerini kullanan insanlarin glivenligini
saglayabilmektir. Hukuki siliregler devamli gelistirilmedigi takdirde
uygulamalarin  glivenlikli olup olmadig1 sorgulanmaktadir. Siireclerin
daha hizli olmasi, bilisim ve iletisim teknolojilerinde yasanan gelismelerin
yakalanmasi i¢in caligmalarin artirilmasi, kanunun yani sira yonetmelik
ihtiyacinin da oldugunu gostermektedir. Yonetmeliklerle uyumu daha
hizli sekilde saglama ve yakalamada etkili olabilecegi, siber saldirilarin

% Sena Nezgitli/Recep Benzer, “Avrupa Birligi Siber Glivenlik Kanunu”, Bilisim Sistemleri ve
Yénetim Arastirmalart Dergisi, 2(1), 2020, s. 14-16.

57 Nezgitli/ Benzer, “Avrupa Birligi Siber Giivenlik Kanunu”, s. 15-16.
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onlenmesinde ve yapay zeka teknolojilerinin kullanilarak denetlenmesinde
onemli bir sonug yaratabilecektir.

Sirketlerin kendilerine yonelik politika ve sistem gelistirdigi sdylenebilir.
Bu konuda bir 6rnek, Is Bankasi i¢in verilebilir. Dijital doniisiimle hizmet
ve siirecleri gelistirmek amaciyla Is Bankas, tehditlerle miicadelede yapici
caligmalar gelistirmistir. Bunu ise herhangi bir hukuki mevzuata ihtiyag
duymadan yapmistir®®. Yapay zeka algoritmalariyla bunun saglanmasi ve siber
giivenlik¢aligsmalarininartirilmasi, hukukidiizenlemeolmadanbiiyiik sirketlerin
bu tiir uygulamalar1 yapabilecegini gostermistir. Bu ise kalitesiyle dne ¢ikan
sirketlerin glivenlik icin gelistirdikleri bir stratejidir. Ancak sirketlerin sadece
kii¢iik bir kisminin hukuki zorunluluk olmadan yapay zeka algoritmalarini ve
siber giivenligi artirdig1 sdylenebilir. Dolayisiyla siber giivenlik i¢in yapay
zekanin hukuksal dayanim zorunlu olmalidir. Ancak yapay zekanin hukuk
diinyasinda nasil olmasi gerektigi de tartismali konulardan biridir. Diilger,
yapay zeka teknolojisinin yaratabilecegi mahremiyet ve gizlilik acikliklarinin
dikkate almip hukuksal diizenlemenin yapilmasi gerektigini belirtmistir®.
Ozellikle yapay zeka performansinin giin gectikce artmasi ve iilke icerisinde
kullanimina izin verilen uygulamalarin etik olmasina 6nemli bir kriterdir.
Hukuki diizenleme ve mevzuat, uygulamalarin giivenlik asamalarindan
gecmesine ve etik olup olmadiginin kullanim i¢in degerlendirilmesine yardime1
olacaktir. Teknolojinin insan yararma kullanimimi hedefleyen ¢aligmalarin
oncelikle hukuksal zeminde desteklenmesi, bu siireci kolaylastirabilecektir.
Ayrica kiiresel gelecegi etkileyebilecek sorunlar i¢in simdiden dnlemlerin
alimmasi, tehditleri azaltmada etkili olabilecektir. Etik/giivenlik sorunu,
devletlerin bu c¢aligmalarinin uluslararast hukukta yer almasinin 6nemli
ve tim diinyaya mesaj veren konulardan biri olacagmi unutmamalidir.
Bu amagla bilisim suglart agisindan TCK m. 245/A maddesi, yapay zeka
uygulamalarint denetlemede etkili olabilecektir. Bu maddenin yapay zeka
ve siber suglar i¢in kullantminin yetkinligi artirilmalidir. Kanun kapsaminda
bir diger diizenleme mantig1, Avrupa Birligi Siber Giivenlik Kanunu’na gore
gelistirilebilir. 2014 yilindan giiniimiize kadar yapilan ¢aligmalarin az oldugu,
kanunlarin bu yonde daha etkin ve yapict uygulamalarla desteklenmesinin
onemli oldugu kabul edilebilir. Diger yandan kanundaki diizenlemelerin

2 Ozen Akcgakanat/Ozan Ozdemir/Mehmet Mazak, “Isletmelerde Siber Giivenlik Riskleri ve
Bilgi Teknolojileri Denetimi: Bankalarin Siber Giivenlik Uygulamalarinin Incelenmesi”,
Mehmet Akif Universitesi Uygulamali Bilimler Dergisi, 5(2), 2021, s. 264-265.

% Murat Volkan Diilger, “Yapay Zekali Varliklarin Hukuk Diinyasina Yansimasi: Bu Varliklarin
Hukuki Statiileri Nasil Belirlenmeli”, SSRN, 2021, s. 1.
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belirli boliimler halinde gelistirilmesi, orgiit ve kurumlarin olusturulmasi,
sivil toplum calismalarinin toplumu siber suglardan koruyacak faaliyetlere
odaklanmas1 ve insan haklarinin hukuksal zeminde aranmasi/artirilmasi
gerekebilir. Kanun diizenlemesi, en kii¢iik faktorden en biiylik soruna gore
gruplandirilmalidir. Ornegin NATO’nun hazirladig kilavuz, askerf alanda ve
savasta, siber saldirilara karsi savunmada, kuvvet kullanmada ne tiir bir metot
benimsenecegini ele almaktadir. Bunun gibi 6rneklerin artirilmasi ve savunma
sanayi 6zellikli uygulamalarin hukuksal zeminle korunmasi 6nemlidir. Ayrica
Avrupa Birligi Siber Giivenlik Kanunu’nun bilisim suglar1 i¢in kurdugu
Avrupa Siber Giivenlik Ajansi gibi 6zel ajanslarin kurulmasi, stirecin daha hizli
sekilde takip edilmesi ve denetlenmesinde 6nemli yere sahiptir. Uluslararasi
hukukta, 6rgiit ve kurum ¢aligmalarina bakilarak yapilan diizenlemeler, yapay
zekanin Oncelikle sektor bazinda ele alinarak siirecin takibe alindig1 ve bir
sonu¢ beklendigi uygulamalardan olusabilir. Bununla birlikte dogrudan insan
giivenligini hedefleyen g¢alisma oranlarmin artirilmasi ve hukuksal olarak
korumanin gelistirilmesi, buna iligkin bir diger 6nemdir.

b. Yapay Zeka Sistemine Yaklasim ve Hukuki Giivenlik (ChatGPT
Ornegi)

Ulkelerde yapay zekayla ilgili kanunlar, dncelikle sistemin dzerk bir
tiizel kisilik, ayr1 bir hukuk ve kontroliine yonelik ele alinmasini gerektirir.
Buna gore hukuki diizenlemenin ayri yapilmasi, hukuki yoniiyle giivenilir
sistemlerin kullanilmasi i¢in Onemlidir®. Yapay zekaya iliskin hukuki
diizenlemeler, siber giivenlik alaninda kullanim igin de gereklidir. Hukuki
diizenlemelerin yapilmasi i¢in bir 6rnek ise, sosyal medya uygulamalari i¢in
verilebilir. Sosyal medyanin kontrol altina alinmasi, 6ne ¢ikan gelismis iilke
caligmalarina bakilmasi etkili bir faktor olabilir. Burada gizlilik s6zlesmesiyle
baglayan ve miisteri iizerinde olumsuz etki yaratan sonuglarin dnlenmesi,
hukuki diizenlemelerle hedeflenebilir®'. Hukuk kapsaminda diizenleme igerigi,
dijital suglara ve suglarda etik konusuna bakilarak incelenmelidir. Siber uzay
endisesi, ¢gevrim i¢i suglarin incelenmesinde etik, giivenlik, saldiri, kimliklerin
taklit edilmesi, gonderilerin izinsiz kullanilmasi gibi bir¢ok konuya yonelik

0 A. Atabekov/Oleg Aleksandrovich Yastrebov, “Legal Status of Artificial Intelligence Across
Countries: Legislation on the Move”, European Research Studies Journal, 21(4), 2018, s.
773.

' Taylan Giilaslan, “Sosyal Medya Giincel Tartigmalar: Sosyal Medyanin Kontrolii & Sosyal
Medya Hizmet ve Gizlilik Sozlesmeleri & Yerli ve Milli Sosyal Medya”, Uluslararasi
Yénetim Akademisi Dergisi, 4(1), 2021, s. 1-3.
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incelenebilir. Bu konular, dijital denetim, gézetleme, koruma gibi faktdrlere
iliskin hukuksal diizenlemelerin yapilmasini 6nemli kilmaktadir. Siber etik
kurallarinin yetersiz oldugu kabul edilmekle birlikte, siber suglara iligkin
yeni hukuki diizenlemelerin yapilmasi da 6nemli bir yere sahiptir. Etik dist
sorunlarin hukuksal diizeyde yaptirimlarinin yani sira, ticari konulara, telif
haklarina, kisilik haklarina saldiriya gore de yorumlanmasi gerekmektedir®.
Bu ¢ercevede sosyal medya ve dolayisiyla uygulamalarin kontrolii, siber
giivenligi artirilmig ortamlar olarak hukuki giivenligin de énemli oldugunu
gostermektedir.

Yapay zeka uygulamalart hem bireylerin kisisel kullanimlari i¢in hem de
isletmelerin is potansiyelini artirmalar1 i¢in kullamlan sistemlerdir. Ornegin
Tiirk sirketlerinde yapay zekanin Onemi, envanterin optimize edilmesi
amactyla kullanilan sistemleri incelemek icin gelistirilen bir calismayla
aciklanabilir. Ekonomik verimin alinmasinda yapay zeka sisteminin stok
riskini ve giivenligini yonetmede etkili bir faktor oldugu, bu sistemleri
kullananlarin yiiksek diizeyde verim aldiklar1 belirlenmistir®. Bu 6rnekler
cogaltilabilmekle birlikte iggilicii potansiyeli i¢in yapay zekanin Onemi,
isletmelerin ne tiir sistemleri tercih ettiklerini diisiindiirmektedir. Temel
amaglardan birinin gilivenlik olmasi, siber giivenlik olmadan yapay zeka
sistemlerinin kullanim potansiyelinin etkili olamayacagini belirtmektedir.
Ozellikle de insansi robot davramislari, siber giivenlik ve etik konularini
giindeme getirmektedir. Eger hukuki diizenlemeler yetersiz ise bu tir
sistemlere duyulan giiven de azalmaktadir. Ozellikle bazi iilkelerde, bireysel
kullanimlarda bu tiir uygulamalarin etik sorun yaratabilecegine deginilmis
ve kullanilmas1 yasaklanmistir. Bu kapsamda bir 6rnek, son zamanlarda 6ne
cikan siirlimiiyle ChatGPT kapsaminda incelenebilir. Dijital Doniigiim Ofisi
caligmasina gore, ChatGPT nin kullaniminin yasaklanmasi, kullanim alanlar1
icinde ele alinmigtir. Okul ve {iniversitelerde bu uygulamanin yasaklanma
diistincesi, Ogretmenler iizerinde yapilan calismaya gore, ev oOdevlerini
yapmak ve kopya ¢ekmek amacgh kullanildigi i¢in Ongoriilmiistiir. Ocak
2023 tarihinde uygulamay ilk yasaklayan okul, New York Devlet Okullar
olmustur. New York City egitim departmaninin sézciisii Jenna Lyle, ChatGPT
icin giivenirligin olmadigi konusuna yodnelik elestiri ve yorum gelistirmis,

2 Cengiz, “Siber Suglar, Sosyal Medya ve Siber Etik”, s. 407-417.

% Mohamed Mostafa, Artificial Intelligence Applications in Supply Chain Management and
Analysis in Turkey, T.C. Istanbul Sabahattin Zaim Universitesi Lisansiistii Egitim Enstitiisi
Isletme Anabilim Dali Yiiksek Lisans Tezi, 2020, s. 91-92.
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Ogrenciler i¢in bunun uygun olmadigimi 6ne siirmiistlir. Yasaklar bu amag
dogrultusunda baslamis ve birgok bolgeyi de etkilemistir. Longview Okul
Bolgesi, Seattle Devlet Okullari, Kelso Okul Boélgesi, Baltimore Devlet
Okullar1 da uygulamay1 yasaklamigtir. Bu yasaklar, birgok bolge okullariyla
devam etmistir®. ChatGPT, su anda en gelismis yapay zeka sistemine
sahip olarak insanlarin kolay sekilde eristikleri ve birgok iste kullandiklar
uygulamadir. Yasaklamada temel faktorlerden digerinin ise, etik faktor ve
giivenlik olabilecegi sdylenebilir. Sektorlerin tamaminda kullanim kolayligi
sunan bu sistemlerin giivenlik acisindan ne kadar kullanilabilir veya etik
oldugu iizerine tartigsmalar yapilmis, bazi iilkelerde dogrudan yasaklamaya
gidilmistir. Normalde; ChatGPT’nin giivenlik ve ugtan uga sifrelemede
etkili oldugu ve siber saldirilara kars1 korumada 6nemli bir fark yarattig
diisiiniilebilir. Dijital Doniisiim Ofisi, glivenli oturum agma, yetkilendirme,
bilgileri koruma, hizmetlere erisim gibi konularda bireye kisisellestirilmis bir
ChatGPT sunuldugunu belirtir. Ozellikle kimlik dogrulamanin kétii niyetli
chatbotlar i¢in olas1 tehlikeleri azalttig1 bilinmektedir. Diger yandan ugtan uga
sifreleme ve kendi kendini imha eden mesajlar, gizlilik-giivenlik agikligini
onlemektedir®. Uygulamanin siber saldirilara karsi savunma mekanizmasi,
birgok yapay zekd sisteminin bu sistem Orneginde oldugu gibi, yapay
zekanin siber suclarla miicadelede kullanilabilecegini de gostermistir. Benzer
uygulamalarin verilerin korunmasi i¢in gelistirilecegi unutulmamakla birlikte
diinyada hangi kisitlamalara tabi tutularak uygulamanin kullanilabilecegi
tartismalidir. Ozellikle de ChatGPT i¢in etik sorunlar, insan odakli yaklagimda
bilgilerin ne oranda internet ortamindan intihal yapilip kullanildigimi ya da
bilgilerin dogrulugunun neler olup olmadigini tartigilir diizeye getirmistir.
Dogal olarak uygulamanin oncelikle kisitlama ya da sinirlama o6zelinde
incelenip hukuki prosediirle denetlenmesi ve daha sonrasinda kullanimina
izin verilmesi gerekir.

Yapay zeka sisteminin siber giivenlik i¢in etkili mekanizmaya sahip
oldugu bilinmekle birlikte uygulama o&zelliklerinin denetimden gegmesi
onemlidir. Yapay zekanin etik boyutu ve denetlenmesi sirketlerde hem
yapay zekanin kontrol edilmesini hem de biitiinlesik yapay zeka mantigiyla
bu teknolojinin kendisinin denetlenmesini ifade eder. Bu sekilde i¢ denetim

6 Dijital Déniisiim Ofisi, Chatbot Uygulamalar: ve ChatGPT Ornegi, Tiirkiye Cumhuriyeti
Cumhurbagkanligi, 2023, s. 42-44.

6 Dijital Déniistim Ofisi, Chatbot Uygulamalari ve ChatGPT Ornegi, s. 33-34.
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ve i¢ kontrol mekanizmalar1 arasinda iliskisel bir mantik kurulabilecektir®.
Sirketlerin etik sorunu ve bu acidan denetlemelerin gerekliligi, yapay
zekanin kullanim amacina gore degismektedir. Etik problemi ¢ok yonlii
oldugu i¢in yapay zekanin Oncelikle sektorel olarak degerlendirilmesi
gereken problemleri vardir. Ornegin bir goriise gore biyoetik sorun, cerrahi
olarak kullanilacak robot sistemlerinin giivenliginin tam ve yetkin olmasini
gerektirmektedir®. Etik sorunlarin ve yasaklarin getirildigi robotlar arasinda
insansi robotlar vardir. Bu robotlar, ChatGPT gibi bir¢ok bilginin hizli bir
sekilde sunumunda etkili olan, ancak siipheli olarak kabul edilen bilgilerin
s0z konusu varligindan siiphe duyulmasina yoneliktir. Bununla birlikte sosyal
medyada insanlarin giivenligini dnleyen siber saldirilar vardir. S6z konusu
sorunlarin ortadan kaldirilmasi, teknik ¢alismalarin artirilmasini ve bu amagla
yapay zekanin gelistirilmesini 6nemli kilmigtir. Yapay zekanin sirketlerde
muhasebe, insan kaynaklar1 gibi birgok alanda kullanilmasi yoniinde etkisi,
siber giivenligin her ne olursa olsun 6nemli faktor oldugunu gostermektedir.
Bunun igin siber risk ve saldirilardan korunmanin yolu, hukuksal olarak
ceza kanunundaki yaptirimin uygulanarak uluslararasi diizeyde gegerlilik
saglanarak olusturulmasi 6nemlidir.

Etik sorunlarin yasanmasini énlemede yapay zeka teknolojisine siipheyle
yaklagilmasi ve siber mekanizmayla bu teknolojinin denetlenmesi, ic/dis
kontrollerin yapildigi uygulamalari gerektirmektedir. Bu durum bazi iilkelerde
yapay zeka uygulamalarinin dogrudan kullanimina izin verilerek bazilarinda
dogrudan yasaklanarak bazilarinda ise kisitlamalarla yapilmaktadir. Genel
giivenlik siirecinden ge¢cmesinin elzem oldugundan bahsedilebilir. Dolayisiyla
asil sorun, uygulamanin giivenlik-etik konulariyla yapilan degerlendirmedeki
yetersizlikten kaynaklidir. Hukuksal agidan ¢alismalar, yapay zekanin yargi
organlarinda da kullanilabilecegine iliskin degerlendirmeyi 6ne ¢ikarmaktadir.
Bu kapsamda gelistirilen bir goriise gore, her tiirlii hukuk metninin yapay zeka
sistem ve uygulamalariin temel pargasi olabilecek sekilde diizenlemelere
tabi tutulmasi 6nemli bir olay olarak yorumlanabilir. Hukuki uyusmazliklarin
giderilmesinde yapay zeka teknolojisinin hukuk davalarinda kullanilmasi
degerlendirilmekle birlikte yapay zekanin hemen her agidan yasanabilecek

6 Belde Duru Ozcan/Mustafa Dogan, “Yapay Zeka Denetim ve Kontrolii I¢in Biitiinlesik
Yapay Zeka Mantiksal Cercevesi”, Ugiincii Sektor Sosyal Ekonomi Dergisi, 57(4), 2022, s.
3160.

67 Giilay Halidi, “Yapay Zeka Etigi Tartismalar Icin Bazi Tarihsel-Kavramsal Onbilgiler”,
Tiirkiye Biyoetik Dergisi, 9(4), 2022, s. 159.

Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXVII, Y. 2023, Sa.3 | 375



Yapay Zeka Sistemlerinin Siber Suclarla Miicadeledeki Rolii: Uluslararasi...

sorunlara gore de denetlenmesi yine O6nemli bir unsur olabilir®®. Bunun
yaninda ceza kanununa ve kapsamina gore, esashi yaptirimlar uluslararasi
diizenlemeler cer¢evesinde de ele alinmali, idare hukukunun etkisinin de
bu yonde 6nemli bir sonug yaratacagi diisiiniilmelidir. Teknolojinin hizli
gelismesi, kanun diizenlemesine ek olarak mevzuatin ve idare hukukunun
karar almadaki etkinligi, hizl1 ¢6ziim Onerisi baglaminda etkili olabilecektir.
Bunun yaninda yapay zek&nin kanun kapsaminda da irdelenmesi 6nemli bir
yere sahiptir. Ornegin TCK m. 245/A, bu konuda esasl yaptirimlarin yapay
zeka teknolojisi icin yeterli olmadigin1 gostermektedir. Bunun yani sira
uluslararas: 6lgekte Avrupa Birligi Siber Sug¢lar Kanunu’nun ulusal hukuk
diizenlemesinde yetersiz kaldigi, bunun ise sertifika siiresi, igerigi, denetimi
gibi birgok konuyla birlikte gelistirilmesi gerektigi belirtilebilir. Yapay zeka
sistemleri, siber suglarla miicadelede bu uygulama o6rneklerinde goriildiigii
gibi etkilidir, ancak hukuki giivenlik agisindan inceleme kriterleri yetersizdir.
Diger yandan yapay zekanin insan zekasinin tiriinii oldugu ve onu yonetmenin
hem etik hem de hukuki prosediirle yonetilebilecegi unutulmamalidir.

SONUC

Yapay zekanin gelistirilmesinin desteklenmesi, giivenliligi ve etik
algis1 konusu, hukuki prosediirlerin olusturulmasini gerektirmektedir.
Teknolojinin gelismesi, kullanim olanaklarmin daha giivenilir kilinmasi
icin hukuksal dayanim elzem goriilmelidir. Burada temel amacin neler
olabilecegi, yapay zekanin hukuk igerisinde nasil yer alacagi gibi konular
tizerinde durulmasi, oncelikle giivenlik ve etik kapsamli inceleme yapmay1
gerektirmektedir. Siber glivenlik konusu agisindan ise bu husus, siber riskleri
azaltma, saldirilar1 6nleme ve savunma mekanizmalarini olusturmada, yapay
zeka sistemlerinin gelistirilme ve siiriime koyulmada belirli kriterlere bagh
tutulmasin1 gerektirmektedir. Her seyden once ise ulusal glivenlik ve siber
uzayda uluslararasi yetkinlik, rekabet edebilecek bir potansiyel yaratmada
yapay zekanin da gelistirilebilmesinin 6nemli oldugunu gostermektedir.

Hukuki prosediirlerde 6zellikle de Avrupa Birligi Siber Giivenlik
Kanunu’nun incelenmesi, gelistirilen yapay zeka uygulamalarinda giivenlik
sorunlarin nasil ¢déziimlendigi {izerine teknik ¢aligmalarin yapilmasi
(ChatGPT o6rnegi) gibi kriterler, mevzuatta eksikliklerin olmasini dnleyecek

68 Omer Faruk Ebibli, Hukuk A¢isindan Yapay Zekdanwn Incelenmesi, T.C. Istanbul Universitesi
Sosyal Bilimler Enstitiisii Sosyal Yap1 Sosyal Degisme Anabilim Dali Yiiksek Lisans Tezi,
2022, s. 1-3.
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gelismeleri O6ne cikarir. Bunun yani sira uluslararasi kurulus calismalarinda
virlis programlarinin 6ne ¢iktigi, bu sistemlerin Tiirkiye’de sektorel gelismeleri
hizlandirmak ve isletmelerin bilylimesini saglamak i¢in tercih edilebilecek bir
gelisme oldugu sdylenebilir.

Arastirma kapsaminda siber uzaym biitiin sektorler {izerinde etki
yarattig1, ancak siber savunmanin siber terdrizmden korunma amagli ulusal
bir giivenlik sorunu haline gelmesinin daha 6nemli oldugu, konunun ciddi
ele alinmasi gerektigi goriilmistiir. Sadece kullaniciya sunulan uygulamalarin
siber giivenlik miicadelesiyle sinirh kalmadigy, iilke giivenligini de etkileyen
insansiz araglarin yapay zeka sistemlerinde etkin gilivenlik kapsamiyla
olusturuldugu sdylenebilir. Dolayistyla aragtirma kapsaminda bu konularin
onemli oldugu kabul edilmekle birlikte oncelikle siber giivenlik i¢in hukuki
diizenlemelere deginilmesi, uluslararasi hukuk incelemesinin de bu konuda
Oonemli yere sahip olundugunun bilinmesi gerekmektedir. Bunun diinya
genelinde bir tehdit oldugunun bilinmesi, gelismis iilkelerin bu konuda 6ne
cikan devletler olacagi, bunun da ilerleyen donemlerde siber uzayda arka
planda kalacak devletlerin ¢ogunlukta olacagi soylenebilir.

Diinyay1 etkileyen bir tehdit olarak yapay zeka ve siber giivenlik, hukuki
diizenleme ve cezai yaptirimlarin temelinin yeterince olusturulamamasi
halinde diinyanin sonunu getirebilecek bir sorun olarak goriilebilir. Yeni
kiiresel tehditlerden biri olabilecek bu konu, arastirma kapsaminda yapay
zekd wuygulama Orneklerinin belirli {ilkelerde yasaklanmasina ya da
siirlandirilmasina iliskin degerlendirilen, hukuki onlemlerin teknolojinin
gelismesine katki sunacak bir durum seklinde goriilmesinin 6nemli oldugunu
gostermektedir. Bunun yani sira yapay zeka ve siber giivenlik, ulusal
giivenligin en etkili unsurlaridir. Siber uzayda savaglarin bu konular i¢inde
yasanabilecegi, diinyada bu konuda yapilan caligmalarm ve orgiit/kurulus
faaliyetlerinin de aym sekilde sinirh devletlerle kalabilecegi belirtilebilir.

Devletlerin rekabet edebilecek teknoloji yetkinligi igin oncelikle yapay
zekd cgaligmalarina ve siber giivenlige odaklanmalart gerektigi tiim diinya
genelinde 6nemli bir meseledir. Insanlarin topluca bir tepki gosteremedigi
diinyada, yapay zekanmn olasi bir tehdit yaratabilecegi ve insanlik igin
risk olusturabilecegi sOylenebilir. Ayrica zamanla bu riskin artacagi
diisiiniilmektedir. Bu ¢er¢evede ¢ozlimleyici nitelikte galigmalarin yapilmasi
ve konunun iizerinde ciddiyetle durulmasi, en 6nemli hukuk ve insanlik
meselelerinden biri olarak goriilebilir. Kanaatimce; cezai yaptirimlarin
zorunlu olmasi ve yapay zekd sistemlerinde aranan temel kriterlerden
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birinin siber suglarla miicadele iizerine olmasi, sorunlarin daha hizl
sekilde ¢oziimlenmesinde etkili olacaktir. Risklerin azaltilmasi, tehlikenin
sonlandirilmasi, glivenligin saglanmasi ve ciddi savunma mekanizmalarinin
olusturulmasi igin diinya genelinde g¢alismalar, kanun, mevzuatlar, teknik,
idare hukuku gibi konularda 6ncelikle bu tiir unsurlar baz alinarak yapilabilir.
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