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Hile ile Miicadelede Kirmizi Bayraklar ve Hile Karosunun Rolii: Cahisan Hilesi
Acisindan Bir Degerlendirme

Merve KIYMAZ KIVRAKLAR!
Reyhan ERSOY CAN?
Oz
Calisan hilesi, kiiresel ¢apta en sik gergeklesen hile tiiriidiir ve yaygmn bir sugtur. Dolayisi ile ¢alisan hilelerinin ortaya
¢ikarilmasi ve cezalandirilmasi gerekir. Ancak hile dogas1 geregi gizlice yiiriitiilen bir eylem oldugundan ortaya ¢ikarilmasi
ve kanitlanmasi oldukga zordur. Bu agidan, hilenin 6nlenmesi ya da miimkiin olan en kisa siirede yakalanmas: i¢in ¢alisiimasi
6nem arz etmektedir. Hile ile miicadele kapsaminda gelistirilen teorilerden “Hile Karosu (Hile Elmast)” modeline gore hilenin
gerceklesmesi icin motivasyon, firsat, rasyonellestirme ve yetkinlikten olugan dort unsur bir arada bulunmalidir. Hilenin
onlenmesi yaklagimina gore de potansiyel hile ihtimalleri nazara alinmali ve bu unsurlar olusmadan Once harekete
gecilmelidir. Proaktif yontemlerle hile riskinin minimize edilmesi i¢in ¢aligilmas: hileyle etkin miicadele yontemlerinden
biridir. Proaktif yontemlerden “Kirmizi Bayraklar”, hile riskine isaret eden belirtecler olarak tanimlanmaktadir. Bu
belirteglerin sikligi, hile riskinin yiiksekligine ve hile karosu unsurlarinin varligina isaret etmektedir. Hileye zemin olusturan
ile karosu unsurlarmin olusumunu 6nlemek igin kirmizi bayraklar hileyle miicadelede etkin bir arag olarak kullanilmaktadir.
Bu calismada, ¢aligan hilesi ile miicadelede kullanilan proaktif yontemlerin etkinligine katki saglamak ve kirmizi bayraklar
ile hile karosu bilesenlerinin birlikte izlenmesinin Oneminin anlasilmasina yardimer olmak amaglanmistir. Bu amag
dogrultusunda, uluslararas1 kuruluslarin giincel raporlarindan derlenen galisan hilesine 6zgii kirmizi bayraklar hile karosu
cergevesinde incelenmistir. Calismada, ¢alisan hilesine 6zgii kirmizi bayraklarin hile karosu unsurlarindan hangileri ile iligkili
oldugu tespit edilmistir. isletme ve kurumlarm hileyle etkili miicadelesine yardimei olabilecek rehber niteliginde bir derleme
sunulmustur.

Anahtar Sozciikler: Hile, Calisan Hilesi, Hile Karosu, Kirmiz1 Bayraklar.
JEL Kodlar: M41, M42.

The Role of Red Flags and Fraud Diamond in the Fraud Struggle:
An Evaluation in Terms of Employee Fraud

Abstract

Employee fraud is the most common type of fraud globally and is common offense. Therefore, employee fraud must be
uncovered and punished. However, it is challenging to detect and prove an act carried out in secret to conceal fraud. In this
respect, it is significiant to work to prevent fraud or to catch it as soon as possible. According to the "Fraud Diamond" model,
one of the theories developed within the scope of combating fraud, four elements consisting of motivation, opportunity,
rationalization and competence must come together for fraud to occur. According to the fraud prevention approach, potential
fraud possibilities should be considered and action should be taken before these elements occur. An effective fight against
fraud is working to minimize the risk of fraud with proactive methods. Among the proactive methods, “Red Flags” are defined
as indicators pointing to the risk of fraud. The frequency of these symptoms indicates the high risk of cheating and the presence
of cheat tile elements. Red flags are used as an effective tool in the fight against cheating to prevent the formation of cheat tile
elements that constitute a basis for cheating. This study, aimed to contribute to the effectiveness of proactive methods used in
the fight against employee fraud and to help understand the importance of monitoring red flags and cheat tile components
together. For this purpose, red flags specific to employee cheating compiled from current reports of international organizations
were examined within the framework of cheating tiles. In the study, it has been determined that which red flags specific to
employee fraud are associated with cheat tile elements. A guideline compilation that can help businesses and institutions fight
fraud effectively is presented.

Keywords: Fraud, Employee Fraud, Fraud Diamond, Red Flags.
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EXTENDED SUMMARY
Introduction

Due to fraud, businesses and institutions lose about 5% of their yearly expenditures. Globally, the
cost of fraud exceeds $3.6 billion each year. Employee cheating, also known as professional
misconduct, is involved in 86% of cases reported by businesses and institutions. In this context, it
can be said that the most common white-collar crime is employee fraud (ACFE, 2020: 4; ACFE,
2022: 6). Cheating that feeds the crime economy, victimizes not only the parties exposed to fraud,
but all financial information stakeholders (Bozkurt, 2016: 5). "Fraud Diamond", one of the theories
developed in the context of combating cheating, it introduces many elements for understanding the
conditions that predispose to the occurrence of fraud (Wolfe ve Hermanson, 2004: 3). In an effective
fight against fraud, it is important to know, understand and follow the factors that form the basis of
fraud. To combat fraud proactively, action must be taken before fraud occurs (Kiraci, 2013: 89). “Red
Flags” is one of the tools that serve this purpose. Red flags are not evidence of fraud per se, but they
do allow tracking signals that indicate fraud (DiNapoli, 2007: 3).

This study aimed to contribute to the effectiveness of proactive methods used in the fight against
employee fraud. In addition, it is aimed to understand the importance of monitoring red flags and
cheat tile components together. As a method in the study, a compilation was made by scanning the
guide publications in the literature in the field of "Cheating Tile" and "Red Flags", reports and
standards published by international anti-cheat organizations. Red flags compiled specifically for
employee cheating were categorized with cheat tile elements, and a resource was created for early
warning systems to be established to be proactive in the fight against cheating.

Literature on Research

Moyes, Lin, Landry and Vicdan (2006), investigated the effectiveness of 42 red flags declared with
SAS No: 99 in detecting financial statement fraud. They measured the perception of internal auditors
registered with the International Institute of Internal Auditors with the questionnaire they applied by
categorizing the red flags into fraud triangle elements.

DiNapoli (2007), in the fight against fraud, provides businesses with a comprehensive and detailed
guide to the fraud triangle and red flags. It emphasizes that considering red flags in preventing fraud
has a multidimensional effect, therefore, it is vital for businesses.

Hegazy and Kassem (2010), investigated whether red flags are helpful for external auditors to detect
financial statement fraud, and the impact of auditors' demographics on their ability to detect financial
statement fraud.

Yiicel (2013), conducted a survey with external auditors in Turkey to investigate the effectiveness of
red flags in detecting financial statement fraud. They categorize the red flags of financial statement
fraud with elements of the fraud triangle.

Danescu, Spatacean and Stejerean (2021), to reveal effective ways of combating fraud, they carried
out an application in companies traded on the Bucharest AeRO market and which are sensitive to
financial statement fraud.

Ozgelik and Kurt (2021), conducted a case study by grouping the red flags presented by SAS No: 99
and ISA Article 240 before and after the fraud occurred. They have brought 11 new red flags to the
literature.

Pramuki and Agustine (2023), examined the impact of red flags and professional skepticism on
internal auditors' ability to detect fraud. investigated the effectiveness of using red flags based on the
“Cheat Pentagon” theory in detecting financial statement fraud.

In the literature, there are studies conducted within the framework of risk indicators (red flags) that
auditors should consider, generally known as SAS No: 82 and SAS No: 99 published by AICPA.
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Within the scope of the studies, there are mostly red flags related to financial statement fraud. It is
seen that the results are mostly evaluated by categorizing them with fraud triangle elements. The
scope of this study is employee cheating and in line with this scope, the most recent research reports
of ACFE, PWC and KPMG, which conduct international studies in the fight against employee fraud,
were evaluated. The studies on which these reports are based, unlike the practical studies in the
literature, conducted out with fairly large field research. In this respect, both the scope and diversity
of the countries and sectors included in the research are high. This enables more generalizable data
to be obtained in the fight against fraud. In addition, in this study, unlike the studies in the literature,
red flags specific to employee cheating were categorized and evaluated with cheat tile elements.

Method

This method, which is a review article, aims to review global research reports on the fight against
international fraud, and increase and categorize red flags of employee fraud.

Findings

Employee fraud-specific red flags compiled from the reports of international anti-fraud organizations
are an effective yet comprehensive tool in the fight against fraud. Compiling red flags specifically
for employee cheating provides meaningful data to users. By categorizing the compiled red flags, it
becomes clear which user will run which red flag. Categorizing with Cheat Tile elements contains
important clues to the user of each element.

Conclusion

Provide guidance for red flags, points for improvement and action to be taken. The cheat tile also
consists of elements that must be together for cheating to occur in an environment. The presence of
these elements also indicates that there is a basis for cheating. Recognizing the elements that make
up this ground and following the red flags that point to each element is critical in terms of the
precautions to be taken. Given that, identifying the elements that have the potential for fraud to take
precautions is an important step in the fight against fraud. However, it should be noted that neither
red flags nor cheat tile elements are evidence of cheating. Thus, overly skeptical approaches that
implicate employees should be avoided and we should not fall into the trap of overconfidence, which
increases the vulnerability of businesses to fraud.
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1. GIRIS

ACFE’nin 2022 yilinda yayinladig1 rapora gore hile nedeniyle her yil isletme ve kurumlar,
kaynaklarinin yaklasik %5’ini kaybetmektedir. Kiiresel ¢apta hilenin maliyeti ise her y1l 3,6 milyar
dolar1 agmaktadir. Meslek suistimali olarak da nitelendirilen ¢alisan hilesi, isletme ve kurumlarin

bildirdigi vakalarin %86’sinda yer almaktadir. Bu baglamda en yaygin gergeklesen beyaz yaka
sucunun, ¢aligan hilesi oldugu sdylenebilmektedir (ACFE, 2020: 4; ACFE, 2022: 6).

Caligsan hilesi igletmelerin ve kurumlarin herhangi bir kademesinde bulunan Kkisilerin, kendini
istihdam eden sirket ya da kurumdan, hakki olmayan menfaatleri gizlice ele gegirmesidir (Bozkurt,
2016: 9). Bu agidan ¢alisan hilesinin failleri sadece organizasyonun tabaninda yer alan calisanlar
degildir. Gorevi ve pozisyonu dogrultusunda varliklara ulagsma imkanina sahip her kademe
calisandan en st diizey yoneticiye kadar uzanan genis bir yelpazede c¢alisan hilesi gerceklesebilir.
Dogast geregi calisan hilelerinin; ortbas edilmesi ve uzun siire gizlenebilmesi gibi nedenlerle
isletmeye maliyeti tespit edilebilenden ¢ok daha fazladir. Isletmelerin kaybettigi itibar, piyasalarda
yasanan giiven eksikligi ve ekonomi ¢arklarinin tikanmasi gibi hilenin 6l¢iilemeyen maliyetleri buz
daginin goriinmeyen yiiziinii olugturmaktadir. Ayrica, su¢ ekonomisini besleyen hile, yalnizca hileye
maruz kalan taraflar1 degil tiim finansal bilgi paydaslarini magdur etmektedir (Bozkurt, 2016: 5).

Hilenin kiiresel ¢aptaki yaygin ve kapsamli etkisi, hile ile miicadelenin énemini arttirmis ve hileyle
etkin miicadele baglaminda c¢esitli teoriler gelistirilmistir. Bu teorilerden “Hile Karosu”, hilenin
olusmasina zemin hazirlayan sartlarin anlagilmasi i¢in birtakim unsurlar ortaya koymaktadir. Bu
zemin, hile liggeni teorisinin baski, motivasyon ve rasyonellestirme unsurlarina ilaveten, bilisim
cagmin hilekér profilini tanimlayan yetkinlik unsurunun bir arada bulunmasiyla olugmaktadir.
Yetkinlik unsuru, bilisim ¢ag1 hilekarlarinin, hileyi gizleme ve uzun yillar siirdiirme becerisi ile
eylemlerindeki zeka ve yaraticiliklarini temsil etmektedir (Wolfe ve Hermanson, 2004: 3). Hileyle
etkin miicadelede, hilenin olusmasina zemin teskil eden unsurlar1 bilmek, anlamak ve takip etmek
onem arz etmektedir. Ancak, hilenin 6nlenmesi i¢in hile sinyallerinin dikkate alinmast, hile izlerinin
takip edilmesi, risk belirtilerinin degerlendirilmesi ve hile zemini olugsmadan 6nce harekete gecilmesi
gerekmektedir (Kiraci, 2013: 89).

2000°1i yillarda yasanan ve kiiresel capta etkisi yayilan hile skandallar1 sonrasinda hile ile
miicadelede kullanilan geleneksel yontemler sorgulanmaya, ¢agdas yontem ve araglar aranmaya
baslamigtir. Cagin bilisim teknolojilerindeki hizli gelisim, daha etkin yontem ve araglar
gelistirilmesine olanak saglamistir. Hile ile miicadele gibi zor bir alanda g¢alisan profesyoneller,
cagdas yontemleri geleneksel yontemlerin ikamesi olarak degil aksine bu zor gérevin etkin bir sekilde
yerine getirilmesinde tamamlayici bir unsur olarak gérmiislerdir. Bu sebeple, hilenin 6énlenmesinde,
geleneksel ve cagdag yontemlerin birbirini tamamlayict unsurlari, dnem arz etmektedir (C. Kandemir
ve $. Kandemir, 2012: 37).

Hileyle miicadelede proaktif yaklasim, hile olusmadan once harekete gegerek savunma hatt1 dizayn
etmektir. Bu yaklasima gore; hile risk belirtegleri (kirmizi bayraklar) izlenmeli, risk degerlemesi
yapilmali, riskin kaynagi (hile zemini) belirlenmeli ve iyilestirilmelidir. Hile riskinin boyutu kirmizi
bayraklarin yogunlugu ile dogru orantilidir. Hile riskinin niteligine ve isaret ettigi kaynaga gore farkli
yontem ve araglara ihtiyag vardir. Ote yandan farkli departman ve birimlerin hile ile miicadelede
kendilerine has sorumluluklar1 bulunmaktadir (Ulucan Ozkul ve Ozdemir, 2013: 75).

Kirmiz1 bayraklar, bizatihi hilenin varligma kanit degillerdir ancak hileye isaret eden sinyallerin
izlenmesini saglarlar. Standartlara aykir1 olan ya da normal degerlerden sapan noktalari isaret ederek
hile riski tasiyan alanlarin belirlenmesinde kullanilirlar. Kirmizi bayraklarin yogunlugu hile riskinin
yiiksekligine, ¢alisan hilesine 6zgii kirmizi bayraklar ise hilenin olusma zeminine ve dolayisiyla hile
karosu unsurlarina isaret ederler (DiNapoli, 2007: 3).

Bu calismada, calisan hilesi ile miicadelede kullanilan proaktif yontemlerin etkinligine katki
saglamak ve kirmizi bayraklar ile hile karosu bilesenlerinin birlikte izlenmesinin Sneminin
anlagilmasma yardimer olmak amaglanmistir. Bu amac¢ dogrultusunda, uluslararast kuruluslarin
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giincel raporlarindan derlenen g¢alisan hilesine 6zgii kirmizi bayraklar hile karosu cergevesinde
incelenmistir. Calisan hilesine 6zgii kirmizi bayraklarin (hile belirteclerinin), hile karosu
unsurlarindan hangileri ile iligkili oldugu tespit edilmis ve dort gruba ayrilarak kategorize edilmistir.
Kategorize edilen kirmizi bayraklar ¢alisan hilesi ile miicadelede proaktif olunmasi adina kurulacak
erken uyari sistemleri i¢in isletmelere rehberlik etmesi agisindan da 6nem arz etmektedir.

Hile ile miicadelede yiiriitiilen ¢aligmalarda proaktif olunmasi ve kullanilan araglarin etkinligi, risk
odakli denetim anlayisinin bir geregidir. Risk odakli denetim yaklagiminda hile riski belirte¢lerinin
izlenmesi, kirmiz1 bayraklarin kaynagmin dikkate alinmasi, hile risk degerlemesi ve yonetilmesi
kritik derecede 6neme sahiptir. Cilinkii riskin kaynagi, alinmasi gereken onlemler agisindan farkli
tedbirler alinmasini gerektirmektedir (Kaban, Giil ve Eryilmaz, 2018: 60). Tedbir alinabilmesi icin
hile potansiyeli tastyan unsurlarin tespit edilmesi hile ile miicadelede 6nemli bir agama olarak kabul
edilmektedir. Bu unsurlarin kontrol altinda tutulmasi da galisan hilesi ile miicadelenin etkin bir
sekilde siirdiiriilebilmesi agisindan énemlidir (Ozbirecikli ve Oksiiz, 2016: 24).

Caligmada yontem olarak nitel aragtirma yaklagimlarindan biri olan belgesel tarama yontemi tercih
edilmis olup, bu kapsamda “Hile Karosu” ve “Kirmizi Bayraklar” alaninda literatlirde yer alan rehber
niteligindeki yayinlar, uluslararasi hile ile miicadele kuruluglarimin yayimladigi raporlar ve
standartlar taranarak bir derleme yapilmistir. Calisan hilesi 6zelinde derlenen kirmizi bayraklar, hile
karosu unsurlari ile kategorize edilerek hile ile miicadelede proaktif olunmasi adina kurulacak erken
uyart1 sistemleri i¢in kaynak olusturulmustur.

2. LITERATUR ARASTIRMASI

Tiirk Dil Kurumu hileyi “Birini aldatmak, yaniltmak icin yapilan diizen, dolap, oyun, ayak oyunu,
alavere dalavere, desise, entrika.” seklinde agiklamaktadir (TDK, 2023). ACFE, meslek suistimali
olarak nitelendirdigi hileyi, bireylerin kendini istihdam eden kuruluslara karsi isledigi ekonomik bir
suc olarak degerlendirmektedir (ACFE, 2022: 3). Gorev ve yetkilerin kétiiye kullanilmasi yoluyla
kanunsuz kazang olarak hile, basitce kisinin igverenini dolandirmak iizere gergeklestirdigi
eylemlerdir (KPMG, 2020: 3). Her ne kadar genel gegerli bir tanim yapilmaya ¢alisilsa da toplumdan
topluma degisen hile algisi, yasal tanimlarda iilkeler arasi farklilasmalar, inang ve etik eksenli
degerlerin etkisi ile hile kavramina yaklagim cesitlenmektedir. Ornegin; Himmurabi Kanunlari, M.O.
1800’lerde Mezopotamya’da uygarlik siiren Babil’e ait, glinlimiize kadar en iyi korunmus yazil
yasadir. Bu yasada hile “Kendisine giitmesi igin siirii verilen ¢oban, dogan yavrulart sahibine eksik
bildirip satarsa hayvan sahibine on katint 6demeye mahkiim edilir.” seklinde yer almaktadir (W.
Golden, L. Skalak ve M. Clayton, 2006: 6).

Hileli bir eylemde s6z konusu isin bilingli yapiliyor olmast hile eylemini hata kavramindan ayirmakta
ayrica hileli eylemde, zorla ya da fiziksel siddet uygulanma s6z konusu olmadigindan da hirsizlik
kavramindan ayrilmaktadir. Hatanin, tecriibesizlik, bilgisizlik, dikkatsizlik ve ihmalkarlik gibi gayri
iradi nedenleri vardir. Ancak hile eylemi, hatanin aksine, dikkat, itina, bilgi ve tecriibe ile
gerceklestirilir. Hata yapan kisiler de isletmeleri zarara ugratirlar ancak hile eyleminde oldugu gibi
sahsi ¢ikar ya da kazanclar1 yoktur (Tiredi, 2020: 5).

Genisleyen organizasyon yapilari ve artan is hacmi her noktanin tekbir otorite tarafindan takip
edilmesini imkansiz kilmaktadir (Ozbirecikli ve Oksiiz, 2016: 24). Gérev ve sorumluluklarla birlikte
gii¢ ve yetki paylasimi da s6z konusu oldugundan c¢alisan hilesine karsi hassasiyet artmakta risk
ylikselmektedir. Risklerin 6ngoriiliip yonetilmesi adina yiiriitiilen proaktif ¢aligmalar c¢alisan hilesi
ile miicadeleyi etkin kilmaktadir. Ancak kontroliin daima kendilerinde oldugu yanilgisinda olan
isletmeler, hile ile miicadelede proaktif davranamazlar (Ertikin, 2017: 72). Oysa ki kontrol; tim
birimlerin  kurumsal sisteme entegre edilmesi, birimlerin birbirini denetler sekilde
konumlandirilmasi, saglikli isleyen i¢ kontrol ve i¢ denetim birimlerinin tesisi ile miimkiindiir
(Pehlivanli, 2011: 20).

Uluslararasi boyutta en kapsamli hile arastirmasi olarak atfedilen “A Report to the Nations (Uluslara
Rapor)”da hile tiirleri ii¢ baslik altinda degerlendirilmistir. Bu basliklar; varliklarin koétiiye kullanima,
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yolsuzluk ve finansal tablo hilesi seklindedir. Raporda varliklarin kétiiye kullaniminin, vakalarin
%86’s1nda bildirildigi ve en sik karsilagilan hile tiirii oldugu goriilmektedir (ACFE, 2022: 9).

Varliklarin kétiiye kullanimi; isverene ait varlik ve menfaatlerin, erisim imkan ve yetkisine sahip
personelce ele gegirilmesi veya kullanilmasi seklinde tanimlanmaktadir. Varliklarin kétiiye kullanimi
vakalarinda yaygin olarak karsilasilan eylemler Tablo 2’de yer almaktadir (ACFE, 2022: 10).

Tablo 1. Varhklarin Kétiiye Kullanim Ornekleri

Nakit hirsizlig1 Hurda Calma Satma

Cek, senet hirsizligi Riigvet Alma

Pul vb. maddi degeri olan seylerin hirsizlig1 Thaleleri torpilli saticilara hale getirme
Gelen 6demelerin kaymagini alma Sisirilmis fiyat teklifleri alma

Banka kayitlariyla oynama Saticilardan komisyon alma

Sahte belge diizenleme Torpilli saticidan fazla mal veya hizmet alma
Yazar kasa lizerinde sahtecilik Yapilmamis is i¢in 6deme yapma

Ceklerin sahsi 6demeler igin kullanimi1 Yetkisiz islemler yapma

Hayalet ¢ek diizenleme Saglikli alacaklari degersiz duruma getirme
Hayalet Saticilara Odeme Cikarma Hayalet calisan yaratma

Sahte Faturalarla Odeme Alma Isten ayrilan calisanlari calistyor gdsterme
Fatura Sisirme Yapilan satiglar1 kayda almama

Stoklarla Oynama Satislar1 diisiik gosterme

Fazla mesaileri sisirme Miikerrer 6demeler yapma

Ofis malzemesi ve demirbas hirsizlig Isletme bilgilerini s1zdirma

Kaynak: Bozkurt, 2009: 75.

Yolsuzluk; gorevleri ve yetkileri dogrultusunda, kamu giicii ve kaynagi ile is yapanlarin, bu gii¢ ve
kaynaklar1 sahsi menfaatleri dogrultusunda kullanmalar1 seklinde tanimlanmaktadir. Yolsuzlugun
asagida siralanan belirgin bazi temel 6zellikleri bulunmaktadir (Gediz Oral, 2009: 9):

. Zimmet vakalar1 disinda yolsuzluga ¢cogunlukla birden fazla kisi karigmaktadir.

. Yolsuzluk gizli yapilan bir eylemdir ancak toplumda yolsuzluk yayginlastiginda ve
hilekarlarin giiglii destekgileri oldugunda gizlilige ihtiya¢ duyulmamaktadir.

. Yolsuzluk karsilikli ¢ikar igermektedir. Bu ¢ikar her zaman parasal degildir.

. Hilekarlar eylemlerini gizlemek i¢in yasal dayanaklar tiretmektedir. Yasalara bire bir aykir1

faaliyet gostermekten kaginmaktadirlar.

. Yolsuzluga karigsanlarin belli basli istekleri bulunmakta ve isteklerini gergeklestirmek i¢in
gerekli imkanlara sahip olmaktadirlar.

° Yolsuzluk neticesinde hilekar taraf menfaat elde ederken kurban taraf da =zarara
ugramaktadir. Bu agidan hile tiirlerinden biri olarak nitelendirilmektedir.

Kiiresel ¢apta yolsuzlukla miicadele eden ve bir sivil toplum kurulusu olan “Uluslararasi Seffaflik
Orgiitii (Transparency International-TI)” yolsuzlugun toplumlar iizerindeki yikici etkilerini ortadan
kaldirmak ve temiz yonetim anlayisini yayginlagtirmak icin ¢aligmaktadir. Bu baglamda 180 iilkede
yaptig1 arastirmalar ile iilkelerin yolsuzluk algisini 6lgmekte ve her yil tiim ilkelerin karsilagtirmali
sonuglarmi “Yolsuzluk Algi Endeksi (Corruption Perceptions Index)” ile yayimlamaktadir.
Uluslararas1 Seffaflik Orgiitiiniin 2022 y1l1 yolsuzluk alg1 endeksinde 101. siraya diisen Tiirkiye son
10 yildir gerilemeye devam etmektedir (Transparency International, 2022). Musallat oldugu kamu
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kaynagimi, kanserli bir hiicre misali tiiketen yolsuzluk, toplumsal degerleri, adalet anlayisini ve
istikrar1 bozmaktadir. Adil paylasim inanci ve temiz yonetim anlayisi yerlesmeyen iilkelerde de
ekonomi g¢arklari tikanmaktadir (Yardimcioglu, Koca, Gilinay ve Kocamaz, 2014: 172). Bu sebeple
yolsuzlukla topyekiin miicadele edilmeli kamu kaynaklarinin nereye kullanildig: tiim toplumun derdi
olmalidir (Transparency International, 2022).

Finansal tablo hilesi; mali tablolarda beyan edilen bilgilerin, yanlis, eksik veya fazla gosterilmesi
suretiyle kasith olarak tahrif edilmesidir. Mali tablolar her ne kadar mevzuata ve muhasebe
standartlarma uygun goriinse de beyan edilen mali durum, bilgi kullanicilarini yaniltma kasti
tagimaktadir. Oldugundan daha kotii ya da daha iyi mali durum beyani ile aldatilan bilgi kullanicilar
zarar gormektedir. Bu hilekarlarin finansal tablo hilesine basvurmasina sebep teskil eden bazi
amaglari agagida siralanmistir (Citak, 2009: 87):

. Sirket veya kurumun belirlenmis hedeflere ulagmasini saglamak,

. Hedeflerle baglantili terfi veya ikramiye gibi tesvikleri elde etmek,

. Hisse degerinin artmasini saglayarak kar paylarin1 ve primleri arttirmak,
. Kredi alimlarini kolaylastirmak ve kredi limitlerini arttirmak,

. Isletmenin piyasada olumsuz imaj birakmasini énlemek,

. Geri 6demeler konusunda sahip olunan olumlu imaji devam ettirmek,

. Olumsuz gidisatin iyilestirilebilmesi i¢in zaman kazanmak.

Finansal tablo hilesi diger hile tiirlerine nazaran daha az (%9) ger¢eklesmekte ancak verdigi zararin
etkisi a¢isindan oldukca genis bir kesimi kapsamaktadir. Zararin boyutu kolay kolay hesaplanamayan
finansal tablo hilesinden, miisteriler, yatirimcilar, tedarikgiler, kredi verenler ve kamu gibi oldukga
genis bir yelpazede yer alan aktorler uzun vadede zarar gérmektedir (Doyrangél, 2007: 53). Ornegin,
ekonomi tarihinin en biiyiik skandali olarak nitelendirilen Enron, kiiresel ekonomide yarattig1 kirilma
ile ekonomik yikimlar yaratmis ve ciddi istihdam daralmasina sebep olmustur. Denetim ve giivence
hizmetlerine olan giiven sarsilmis ve daha siki 6nlemler alinmasi gerekmistir. Bu sebeple 2002
yilinda AICPA tarafindan yayimlanan SAS No: 99 denetim bildirisi denet¢inin sorumlulugunu
arttirmis ve denetim faaliyeti sirasinda hile riskinin dikkate alinmasini zorunlu kilmigtir (SAS No:
99, 2002: 3).

Bu ¢aligmanin odak noktasini, bir beyaz yaka sugu olarak niteledirilen ¢alisan hilesi olusturmaktadir.
Sosyolog ve Kriminolog Edwin Sutherland’in “Beyaz Yaka Su¢lulugu” teorisiyle literatiire giren bu
cagin hilekarlar1, 1940’lardan beri birgok disiplinin ortak ¢alistig1 alan olmaya devam etmektedir.
Teori, is diinyasini tantyan ekonomi bilimi ile sugu ve sugluyu taniyan adli ve sosyoloji bilimlerinin
birlestirilmesine hizmet ederek, ¢agin suglu profiline hilekarlari eklemistir (Sutherland, 1940: 1).

1950 yilinda, beyaz yakali suglular olarak adlandirilan hilekarlarin, hile yapmalarinin altinda yatan
sebepleri arastiran, Sutherland’in 6grencisi Cressey, hilenin gergeklesmesi i¢in hilekarin bir sebebi
(motivasyon, baski, tesvik), gizlice degerlendirebilecegi bir imkén (firsat, bosluk, a¢ik) ve kendini
diiriist hissetmeye devam etmesini saglayacak makul bir gerekgeye (hakli gésterme) ihtiyag oldugunu
ortaya koymustur (Wells, 2001: 89). Wells (2001) bu unsurlardan yola ¢ikarak halen hile ile
miicadelede referans kabul edilen “Hile Ucgeni” teorisini gelistirmistir.

2000°1i yillara gelindiginde hilekar profili karmasik bir hal almis ve yasanan biiyiik vurgunlar hile ile
miicadelenin 6nemini bilyiik dl¢iide arttirmistir. Wolfe ve Hermanson (2004), hile tiggeninde eksik
gordiigii “yetkinlik” bilesenini ortaya koyarak “Hile Karosu” (modelini gelistirmistir. Yazarlar,
baski/tesvik, firsat ve hakli gosterme olarak saydigimiz hile iiggeni unsurlar1 bir arada bulundugunda
bile yetkin hilekarlar olmadan bir¢ok hilenin gergeklesmeyecegini savunmustur (Wolfe ve
Hermanson, 2004: 3).
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Moyes, Lin, Landry ve Vicdan (2006), SAS No: 99 ile beyan olunan 42 kirmizi bayragn, finansal
tablo hilesini tespit etmede etkinligini aragtirmiglardir. Kirmizi bayraklari, hile tiggeninin, baski
tesvik ve rasyonellestirme unsurlart dogrultusunda gruplandirarak hangileri ile iligkili ise ona gore
kategorize etmisler ve uyguladiklari anket ile Uluslararasi I¢ Denetgiler Enstitiisii'ne (Institute of
Internal Auditors-1TA) kayitli i¢ denetgilerin algisini 6lgmiislerdir. Sonug olarak i¢ denetcilerin, 42
kirmiz1 bayraktan 15’ini ¢ok etkili, 14’tini etkili ve 13’linl etkisiz olarak algiladiklarmi tespit
etmislerdir (Moyes, Lin, Landry ve Vicdan, 2006: 1).

DiNapoli (2007), hile ile miicadele ¢ercevesinde isletmelere, hile iicgeni ve kirmizi bayraklarla ilgili
kapsamli ve ayrintili bir rehber sunmaktadir. Hilelerin 6nlenmesinde kirmizi bayraklar1 dikkate
almanin ¢ok boyutlu etkiye sahip oldugunu, bu sebeple isletmeler i¢in hayati 6nem tasidigini
vurgulamaktadir (DiNapoli, 2007: 3).

Abdioglu hile denetiminde kirmizi bayraklarin 6nemine degindigi g¢alismalarin ilkinde; vergi
denetiminde kullanilabilecek kirmizi  bayraklart (2007b: 161), digerinde ise mortgage
sozlesmelerinde iciincii taraflarin gerceklestirdigi hileleri ortaya ¢ikarmak i¢in kullanilabilecek
kirmizi bayraklar1 (2007a: 160) rehber niteliginde derlemistir.

Ata, Ugurlu ve Altun (2009), SAS No: 82’de yer alan finansal tablo hilesi kirmizi bayraklarinin,
denetciler tarafindan algilanan 6nem diizeyini 6l¢gmek amactyla Gaziantep ve Londra’da gorev yapan
denetcilere bir anket ¢alismasi gergeklestirmislerdir. Finansal tablo hilesi gdstergesi olarak bazi
kirmizi bayraklarin denetgiler tarafindan daha 6nemli olarak algilandigi ve denetgilerin demografik
ozelliklerinin ¢ok az etkili oldugu sonucuna ulagmislardir (Ata, Ugurlu ve Altun, 2009: 226).

Hegazy ve Kassem (2010), dis denetgilerin finansal tablo hilesini tespit etmesine, kirmizi bayraklarin
yardimet olup olmadigini ve denetcilerin demografik 6zelliklerinin finansal tablo hilesini tespit etme
kabiliyetine etkisini aragtirmislar. Genel kapsamli 42 kirmiz1 bayraktan finansal tablo hilesi ile iligkili
olanlar1 ayristirarak Misir’da gorevli dis denetcilere anket uygulamislardir. Uygulamada, tehlike
isaretleri listesi olarak hazirladiklar1 kirmizi bayraklarin, finansal tablo hilesinin tespitini
kolaylastirdig1 ancak denetgilerin demografik 6zelliklerinin etkisiz oldugu sonucuna ulagmislardir
(Hegazy ve Kassem, 2010: 69).

Tarhan Mengi (2012)’nin ¢aligmast Wolfe ve Hermanson (2004) tarafrindan ortaya ¢ikarilan hile
karosu modelinin Tiirk¢e literatiirde arastirildigi ilk ¢aligmadir. Hile karosu modelinin detaylari
calismanin dordiincii boliimiinde detayli olarak aktarilmakla birlikte; modelin ¢ikis noktasi hilelerin
gerceklestirilmesinde sadece baski, firsat ve rasyonellestirme unsurlarmin yeterli olmaldigi bunun
yaninda yetkinligin de hilenin gergeklestirilmesinde onemli bir unsur olmasidir (Tarhan Mengi,
2012: 119-120).

Yiicel (2013), finansal tablo hilesinin tespitinde kirmizi bayraklarin etkinlik diizeyini arastirmak
iizere Tiirkiye’de gorevli dig denetgilere bir anket uygulamasi gerceklestirmistir. Hile ti¢geni
unsurlarindan biri olan firsat unsuru ile iliskili olan kirmizi bayraklari belirlemis ve belirlenen kirmizi
bayraklarin, Tiirkiye’deki sirketler i¢in daha fazla tehlike arz ettigi sonucuna ulagmistir (Yiicel, 2013:
139).

Aytekin, Sezgin ve Yal¢in (2015), muhasebe meslek mensuplarinin, muhasebe hata ve hileleriyle
ilgili yargilara katilma diizeyini ve kirmizi bayraklarla karsilagsma sikligini 6lgmek amaciyla, serbest
muhasebeci ve serbest muhasebeci mali miisavirlerle bir anket ¢alismasi gergeklestirmislerdir.
Katilimeilar 26 adet muhasebe hilesi kirmizi bayraklarinin %50’sinden fazlasiyla sik karsilastiklarini
bildirmislerdir (Aytekin, Sezgin ve Yal¢in, 2015: 82).

Kaban, Giil ve Eryilmaz (2018), hile denetiminin etkinliginde, kirmiz1 bayraklar ile risk degerlemesi
araglarinin 6neminin degerlendirilmesi amaciyla, risk faktorlerinin tespit edilmesinde kirmizi
bayraklar ve risk degerlemesi araglarinin kullanimi tizerine 6rnek uygulama gerceklestirmislerdir.
Risk odakli denetim yaklasimi gergevesinde kirmizi bayraklarin yalnizca tespit edilmesi degil,
kaynagina inilmesinin hileyle etkin miicadele agisindan 6nem arz ettigini vurgulamiglardir (Kaban,
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Giil ve Eryilmaz, 2018: 59).

Danescu, Spatacean ve Stejerean (2021), hileyle miicadelede elzem olan etkili yollar1 ortaya koymak
amactyla, Biikkres AeRO pazarinda islem goren ve finansal tablo hilesine karsi duyarli olan sirketlerde
bir uygulama gergeklestirmislerdir. Bu sirketlerde, finansal tablo hilesinin, karsilagilmasi muhtemel
kirmizi bayraklarini tespit edip tanimlamiglardir (Danescu, Spatacean ve Stejerean, 2021: 15).

Gormen (2021), yonetici ve yonetici adaylari ile diger kamu ¢alisanlarinin hile risk yonetimi ile ilgili
farkindaligini arttirmak ve hile riskinin tespitinde i¢ denetimin dnemini ortaya koymak amaciyla,
ACFE raporlarii ve kirmizi bayraklari i¢ denetim bakis agistyla incelemistir. Sonug ve dnerileri hile
iicgeni unsurlari ile birlikte degerlendirerek sunmusgtur (Gérmen, 2021: 92).

Ozgelik ve Kurt (2021), SAS No: 99 ve Uluslararast Muhasebe Standardi (ISA) Madde 240’1n
sundugu kirmizi bayraklart hile gerceklesmeden once ve gergeklestikten sonra seklinde
gruplandirarak bir 6rnek olay incelemesi gerceklestirmislerdir. Hile oncesi grubuna ait kirmizi
bayraklari hile iicgeni unsurlari ile hile sonrasi grubuna ait kirmizi bayraklari, 6zgiin bir yaklagimla,
gizleme, catisma ve degisim bagliklariyla kategorize etmislerdir. Literatiire 11 adet yeni kirmizi
bayrak kazandirmislardir (Ozgelik ve Kurt, 2021: 17).

Pramuki ve Agustine (2023), kirmiz1 bayraklarin ve mesleki siipheciligin, i¢ denetgilerin hileyi tespit
etme becerileri lizerindeki etkisini incelemislerdir ve finansal tablo hilelerini tespit etmede “Hile
Beggeni” teorisine dayali kirmizi bayraklar kullanmanin etkinligini arastirmislardir. Sonug olarak
hem kirmizi bayraklarin hem de mesleki siipheciligin, i¢ denetgilerin hileyi tespit erme yetenegi
iizerinde, olumlu ve dnemli bir etkisi oldugunu ortaya koymuslardir (Pramuki ve Agustine, 2023:
36).

Literatiirde yer alan ¢aligmalarin, AICPA’nin yaymladigi SAS No:82 ve SAS No:99 olarak bilinen
denetim standartlar1 beyanlarinda yer alan denetgilerin goz Oniinde bulundurmasi gereken risk
belirtegleri (kirmizi bayraklar) cercevesinde yapildigr goriilmektedir. Uygulamalarin kapsaminda
daha cok finansal tablo hilesi ile ilgili kirmizi bayraklar yer almaktadir. Denet¢i veyahut muhasebe
meslek mensuplarindan olusan katilimcilarla, bu kapsamda yapilan anket calismalarina ait
sonuglarin, hile iggeninin baski, tesvik ve rasyonellestirme unsurlart dogrultusunda gruplandirilarak
degerlendirildigi gériilmektedir.

Bu c¢alismada litratiirden farkli olarak ¢alisan hilesinin kirmizi bayraklari ele alinmis ve bu kirmizi
bayraklar hile karosu unsurlari dogrultusunda kategorize edilerek degerlendirilmistir. Calismanin
kapsami dogrultusunda, ¢aligan hilesi ile miicadelede uluslararasi ¢alismalar yiiriiten ACFE, PwC ve
KPMG’ye ait giincel arastirma raporlart degerlendirilmistir. Bu raporlarin dayandig1 ¢aligmalar,
literatiirde yer alan uygulama caligmalarinin aksine, olduk¢a genis saha arastirmasi ile
gerceklestirilmektedir. Bu acidan arastirmaya dahil olan iilke ve sektorlerin hem kapsami hem
cesitliligi ylksektir. Bu da hile ile miicadelede daha genellenebilir veriler elde edilmesini
saglamaktadir.

3. HILE iLE MUCADELEDE KIRMIZI BAYRAKLAR VE HiLE KAROSUNUN ROLU

Hileli bir eylemde, hileyi gerceklestiren bir hilekdr ve hileye maruz kalan bir kurban taraf
bulunmaktadir. Taraflarin bulundugu konum ve duruma gore belli baslhi hilekar tiirleri ile
karsilagilmaktadir. Bu hilekarlar ve kurbanlari ile hilekara gore siniflandirilan hile tiirleri Tablo 1°de
yer almaktadir (W. Albrecht, C.O. Albrecht, C. Albrecht ve Zibelman, 2014: 8).
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Tablo 2. Hilekar Tiirleri
Hilekar Kurban Hile Tiirii
Calisanlar Isverenler Calisan Hilesi
Yoneticiler Mali tablo kullanicilar Yonetim Hilesi
Yatirimeilar Paydaslar Yatirim Hilesi
Tedarikgiler Mal veya hizmet alan isletmeler Satic1 Hilesi
Miisteriler Mal veya hizmet satan isletmeler Miisteri Hilesi
Degisken Degisken Diger Hileler

Kaynak: W. Albrecht, C.O. Albrecht, C. Albrecht ve Zibelman, 2014: 8.

Caligan hilekarlar ¢evrelerinde genellikle giivenilir olarak bilinen siradan insanlardir ve ilk goriiste
ayirt edilebilen tutumlar sergilemezler. Uzun vadede yalanlarmi siirdiirmede bagarili, stresle
kolaylikla bas edebilen, aldatici iislup takinabilen, tedirginligi gizleyebilen her yas ve cinsiyetten
kisiler olabilmektedirler (KPMG, 2020: 25). Bu acidan, organizasyonun herhangi bir kademesinde
olusan asir1 giiven tutumu isletmeleri calisan hilesine karsi savunmasiz birakmaktadir. Ote yandan
tohmet altinda birakan agir1 siipheci tutumlar da calisan bagliligini zedelemektedir. Isveren-isgoren
iligkisinde, uglardaki bu iki tutumdan uzak, profesyonel bir denge kurulmasi ¢aligan hile riskinin
yonetilmesi acisindan énem arz etmektedir (Pehlivanli, 2011: 19).

Bu ¢aligmanin odaklandigi nokta ¢alisan hilekarlardir. Caligan hilesi ile miicadele baglaminda 6nem
arz eden proaktif yaklagimlar “Etkili insan Kaynaklar1 Prosediirleri”, “Yetkiler Ayrilig1 ilkesinin

Benimsenmesi”, “I¢ Kontrol Sistemlerinin Etkinligi” ve “Hile Riski Degerlemesi ve Risk Yénetimi”
yaklagimlaridir.

. Etkili insan Kaynaklar prosediirleri: Cagdas adiyla insan kiymetleri olarak deger bulan
calisanlar, isletmelerin en birincil kaynagi olarak degerlendirilmektedir. Bu degerin dogru bir sekilde
yonetilmesinde insan kaynaklar1 biriminin sorumluluk pay1 bilyiiktiir. Ciinkil, isletmenin kapilarini
calisanlara acan insan kaynaklarinin, birinci savunma hatti olma sorumlulugu bulunmaktadir. Bu
sebeple insan kaynaklart sorumlularinin; ise alim siireclerindeki prosediirlerin titizlikle belirlenmesi
ve uygulanmasi, ige alim sonrasinda takip ve izlemin devam ettirilmesi, adil muamele ve etik yonetim
algisinin yerlestirilmesi ve orgiite bagliligin arttirilmasi gibi isletmenin biitiiniinii kapsayict bir
Ozveriyle ¢alismasi beklenmektedir (Orug ve Tonus, 2011: 150).

. Yetkiler Ayrilig flkesinin Benimsenmesi: Yetkiler ayrilig1 ilkesine gore, kayit etme,
onaylama, teslim alma, muhafaza etme gibi stratejik gorevler ayni kiside bulunmamalidir (Bircan,
2015: 110). Ayn1 zamanda, satin alma talebi, satin alma teklifi, satin alma onayi, malin teslimi,
O6demenin onayr gibi birbirini takip eden is ve islemler, bastan sona ayni kisi veya birimce
yiiriitilmemelidir (Mammadov, Mengi ve Dogan, 2020: 74). Yetkiler ayrilig1 ilkesinin
benimsenmedigi veyahut tam yerlesmedigi isletmelerde hile riski artmaktadir.

. i¢ Kontrol Sistemlerinin Etkinligi: i¢ kontrol sistemleri, faaliyetlerin etkinliginin, mali
raporlarin giivenilirliginin, igleyisin yasalara ve standartlara uygunlugunun saglanmasi amaciyla
calisan kapsamli bir yapidir. Bu sistemde, i¢ kontrol ortamu, risk degerlemesi, kontrol faaliyetleri ve
bilgi/iletisim/izleme faaliyetlerinden olusan dort unsur bulunmaktadir (Tiredi, Giirbiiz ve Alici,
2014: 142). i¢ kontrol sistemleri; isletme varliklarini suistimallere karsi korumak, muhasebenin
dogru islemesini saglamak, faaliyetlerin etkinligini ve Orgiitsel bagliligi arttirmak amaciyla
igletilmektedir (Ataman, Haciriistemoglu ve Bozkurt, 2001: 122).

. Hile Riski Degerlemesi ve Risk Yénetimi: Risk yonetimi, isletmelerin, belirledikleri
hedeflere ulagsmak icin karsilagabilecekleri riskleri sistematik olarak degerlemesi ve risklerin
muhtemel etkilerini minimize etmek i¢in 6nlemler almasi ve tiim siireci etkin bir sekilde isletmesi
yaklagimidir (Terzi, 2012: 126).
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Calisan hilesi ile miicadele baglamindaki bu proaktif yaklasimlar, hilenin 6nlenmesi amaciyla
yiiriitiilen calismalardir. “Kirmizi Bayraklar” da bu galismalara hizmet eden araglarindandir. Hile
belirteglerinin izlenmesini saglayarak iyilestirilmesi gereken noktalar1 gdsterirler ve alinmasi
gereken 6nlemler i¢in rehberlik ederler. “Hile Karosu” ise hilenin olugmasi i¢in bir arada bulunmast
gereken unsurlar ortaya koymaktadir. Hile karosunun her bir ayagmi olusturan bu unsurlar hile
ihtimalinin artt1ig1 kosullarin olusturdugu zemin hakkinda dnemli ipuglar1 sunmaktadir. Hile ile etkin
bir sekilde miicadele edilebilmesi igin hileye zemin olusturan bu unsurlar iyi taninmali ve siirekli
izlenmelidir. Bunun i¢in de hileye zemin olusmadan dnce sinyallerin dikkate alinmasi, izlerin takip
edilmesi ve kirmizi bayraklarin degerlendirilmesi gerekir. Kirmizi bayraklar igletmelerin hem mevcut
durumlarmi gosteren karneleri hem de iyilestirilmesi gereken alanlar i¢in yol haritasi niteligi
tagimaktadir (Kiraci, 2013: 89).

Bu calismada, c¢alisan hilesi ile miicadelede kullanilan proaktif yontemlerin etkinligine katkida
bulunmak amaciyla, ¢alisan hilesine 6zgii kirmizi bayraklar hile karosu ¢ercevesinde incelenmistir.
Bu amag dogrultusunda, hile belirtegleri (kirmizi bayraklar) ile hile zemininin (hile karosu) birlikte
izlenebilmesi i¢in, ¢alisan hilesine 6zgili kirmizi bayraklar iliskisine gore, hile karosu unsurlari
dogrultusunda kategorize edilmistir. Hile ile miicadelede proaktif olunmasi adina, Tablo 3’te
aktarildig1 {izere, her bir unsurun igaret ettigi yoneticiler, o unsura ait kirmizi bayraklarin izlenmesi
ve proaktif ¢aligmalarin yiiriitiilmesi sorumlulugunu iistlenmelidir.

Tablo 1. Hile Karosu Unsurlar ile Kategorize Edilen Kirmiz1 Bayraklar

I¢ kontrol sisteminin Orgiitiin vizyon ve
e 4 . AU =
., ctkinliginden sorumlu Firsat misyonu ile ilgili £,
% yoneticiler, risk stratejik sorumluluga €
& yOneticileri ve ig sahip yoneticiler igin
denetgciler i¢in kirmizi kirmizi bayraklar, =

bayraklar.

insan kaynakl ¢ i £
Insan kaynaklart Orgiitte etik kiiltiirin ve £
=% yoneticileri ve biligim adil paylagim algisinin 3.
_E sistemleri sorumlular: insas1 ve daimiliginden =
.« . Q
$  igin kirmizi ‘ . sorumlu yoneticiler icin
Rasyonellestirme Y “an - s
> bayraklar. w Y ¥ kirmizi1 bayraklar. %‘
a7

Kirmiz1 bayraklar, hile ile miicadelede etkin ancak genel kapsamli bir aragtir. Kirmizi bayraklarin
calisan hilesi Ozelinde derlenmesi kullanicilara anlamli veri sunmaktadir. Derlenen kirmizi
bayraklarin kategorize edilmesi ile de hangi kullanicinin hangi kirmizi bayragi calisacagi
belirginlesmektedir. Hile Karosu unsurlari ile kategorize edilen calisan hilesine 6zgii kirmizi
bayraklar, her bir unsurun kullanicisina 6nemli ipuglari barindirmaktadir.

3.1. Kirmizi Bayraklar

Risk belirtecleri olarak da adlandirilan kirmizi bayraklar, hile ile miicadele baglaminda bir
yontemden ¢ok, yontem ve yaklagimlari destekleyen bir ara¢ olarak kullanilmaktadir. Kirmizi
bayraklar, normalden sapma gosteren degerleri ve aykirt kabul edilebilecek durumlari, hile belirtileri
olarak isaret etmektedir. Hile ihtimaline isaret eden bu belirtiler, hile ile miicadelede proaktif
calismalara oncil bilgiler sunmakta ve hile risk yonetiminin etkinligini arttirmaktadir (DiNapoli,
2007: 3). Etkin bir risk yonetimi i¢in kirmizi bayraklarin dikkate alinmasi, risk haritasinin
olusturulmasi ve kirmizi bayraklarin siirekli izlenmesi 6nem arz etmektedir (Sandhu, 2016: 223).

Diinya ¢apinda gegerliligi olan denetim standartlar ve etik standartlar belirleyen Amerikan Sertifikali
Kamu Muhasebecileri Enstitiisii ) 1887 yilinda kurulmus kar amaci giitmeyen bir meslek birligidir.

313



HILE ILE MUCADELEDE KIRMIZI BAYRAKLAR VE HILE KAROSUNUN ROLU: CALISAN HILELERI ACISINDAN BIR
DEGERLENDIRME

Kurulusun 1997 yilinda yayimladigi SAS No: 82 ile literatiire giren ve 2002 yilinda yayimladigi SAS
No: 99 ile tadil edilerek genigletilen “Kirmizi Bayraklar” finansal tablo hileleri ile ilgilidir. Hilenin
onlenmesi ve hile riskinin yonetilmesi baglaminda hem denetgilere hem de isletmelere rehberlik
etmektedir (SAS No: 99, 2002: 3). IIA da isletmeler igin hile ihtimaline isaret edebilecek belirtiler
dogrultusunda kirmizi bayraklar rehberi hazirlamistir (Tiiredi ve Alici, 2014: 126).

Hileye kars1 egitimlerde diinyanin 6nde gelen kurumu Sertifikali Hile Denetcileri Dernegi (ACFE),
1988 yilinda Amerika Birlesik Devletleri’'nde kurulmustur ve 1996 yilindan bu yana iki yilda bir
kapsamli raporlar yayimlamaktadir. Raporlarda, 133 iilkeden bildirilen hile vakalarinda gézlenen
kirmizi bayraklar ayrintili bir sekilde analiz edilmektedir. Bu raporlar kiiresel ¢apta hileler konusunda
farkindaligin arttirilmasina ve hileyle miicadelenin etkinligine katki saglanmaktadir (ACFE, 2022:
10).

Diinyanin 6nde gelen profesyonel hizmet ag1 olan PwC (PricewaterhouseCoopers), 1998 yilinda
Ingiltere’de kurulmustur ve 157 iilkeye vergi, denetim ve giivence hizmetleri konusunda egitim ve
danismanlik hizmeti sunmaktadir. Iki yilda bir sundugu “Kiiresel Ekonomik Suglar ve Suistimaller
Aragtirmast (Global Economic Crime and Fraud Survey)” raporu ile sirketlerin mali suglarla
miicadelesine yardimci olmaktadir. Hileyi ve hilekar1 gercek vakalar lizerinden analiz eden rapor
oldukga giincel kirmiz1 bayraklar sunmaktadir (PwC, 2022: 3).

Denetim ve giivence hizmetleri alaninda 6ncii kurulus olarak kabul edilen Klynveld Peat Marwick
Goerdeler (KPMGQG), ilk olarak 1979 yilinda Hollanda’da kurulmustur. 2023 y1li itibariyle 154 {ilkede
faaliyette bulunan sirket hile ve hilekar konusunda kapsamli saha arastirmalar1 yapmaktadir. Bir
Suistimalcinin Profili (Profile of a Fraudster) raporu ile hilekérlarda gozlenen kirmizi bayraklari
ortaya koyarak, hileyi dnleme yontemlerinin etkinliginin arttirilmasma ve hileyi ortaya ¢ikarma
siiresinin azaltmasina, katki saglamak icin calismaktadir (KPMG, 2020: 3; TEID, 2023).

Kirmizi bayraklar oldukca genel kapsamli bir ara¢ olmasina ragmen, hile ile miicadele eden kisinin
sorumluluk alanina veya miicadele edilen hilekara 6zel derlenmis kirmizi bayraklar, isletmelere
kilavuzluk etmektedir. Ornegin, hilekarlarin sergiledigi benzer davramslar, yasam tarzlarinda ve
aligkanliklarinda gbzlenen degisimler pek ¢ok kirmizi bayrak barindirmaktadir (Tarhan Mengi, 2013:
6). Hilekarin yasi, is tecriibesi, giivenilirligi, yetkinligi, egitim ve zeka diizeyi hakkindaki bilgiler de
izlenmesi gereken kirmizi bayraklar icermektedir (ACFE, 2022: 51). Kirmiz1 bayraklar harekete
gegilmesi ve 6nlem alinmasi i¢in tehlike isaretleri sunarlar, hilenin varligina bizatihi kanit degillerdir.
Bu sebeple, kirmizi bayraklarin izlenmesi sorumlulugu, kirmizi bayraklarin ima ettikleri belirtileri
iyi taniyan ehil kigilerce iistlenilmeli ve dlgiilii hareket edilmelidir (Zhou, 2014: 14).
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3.2. Hile Karosu

Tarih boyunca arastirilan “Insanlar neden hile yapar?”, “Hilekarm belirgin bir profili var midir?
“Toplumsal egilimler ne derece etkilidir?”, “Hile nasil dnlenebilir?” sorular1 bu konuda pek ¢ok teori
gelistirilmesine kaynaklik etmistir. Bu teorilerden biri olan “Hile Karosu”, Wolfe ve Hermanson’in
(2004), hilenin olusmasina zemin hazirlayan unsurlari agiklayan hile liggeni teorisinde, eksik
gordiikleri bir unsuru ortaya koymalari ile gelistirilmistir. Bu zemin, Sekil 1°de gosterildigi iizere;
motivasyon (baski/tesvik), firsat, rasyonellestirme (hakli gosterme) ve yetkinlik unsurlarinimn bir
arada bulunmasi ile olusmaktadir (Wolfe ve Hermanson, 2004: 3).

Motivasyon
(Basky/Tegvik)

Rasyonallestirme

Firsat (Hakli Gosterme)

Yetkinlik
Sekil 1: Hile Karosu
Kaynak: Wolfe ve Hermanson, 2004: 3.

Wolfe ve Hermanson’a gore, hile liggeninde ortaya konan, motivasyon, firsat ve rasyonellestirme
unsurlarinin bir arada bulunmasi hileye zemin olusmasinda yeterli degildir. Kisilerin hileyi
gerceklestirebilecek yetkinlige sahip olmasi gerekmektedir. Bilisim ¢agi hilekarlarinin yetkinligi;
sahip olduklar1 donanim, beceri, eylemlerindeki zeka ve yaraticilik ile agiklanmaktadir. Bu
yetkinlikte bir hilekarm eylemi ile ilgili diisiince siireci su sekilde ilerlemektedir (Wolfe ve
Hermanson, 2004: 3):

1. Hile yapmaliyim ¢iinkii buna ihtiyacim var (motivasyon ayagi).

2. Sistemin kullanabilecegim agiklari var (firsat ayagi).

3. Hilenin saglayacagi kazang riske deger (rasyonellestirme ayagt).

4. Bu eylemi gerceklestirebilecek yetkinlige sahibim (yetkinlik ayagi).

3.2.1. Motivasyon Kaynag Kirmiz1 Bayraklar

Baski ve tesvik olarak ayr1 ayr1 degerlendirilmesi gereken, hile zeminin ilk ayagi motivasyon unsuru,
hileli eylemin tetikleyicisi konumundadir. Hilekarin baski altinda kalmasina ya da hissetmesine, artan
finansal ihtiyaglar, kotii aligkanliklar, yerine getirilmesi gii¢ beklentiler, adaletsiz uygulamalar,
yliksek finansal hedefler sebep olabilmektedir. Hilekar1 tesvik edebilecek hususlara, sahsi itibar elde
etme, zayif orgiitsel baglilik, terfi ya da prim alma, rekabet {istiinliigii saglama gibi sebepler 6rnek
olarak verilebilir (Sengiir, 2010: 7). Bu vb. sebeplerin hileye itici gii¢ olarak hilekari motive etmesi
ile hile karosunun bir unsuru ve dolayistyla hile zemininin bir ayag1 olusmaktadir. Orgiitiin vizyon
ve misyonu ile ilgili stratejik sorumluluga sahip yoneticilerin izlemesi gereken, ACFE, KPMG ve
PwC’nin arastirma raporlarindan derlenen ve hilekarmm motivasyonuna kaynaklik eden kirmizi
bayraklar asagida yer almaktadir.
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“Bir Suistimalcinin Profili” ¢alismasindan derlenen kirmizi bayraklar (KPMG, 2020: 24):

. Sahsi menfaat ve gelir saglama giidiisti,

. Yapabilecegine olan inanci,

. Kayiplari, hatalar1 6rtme ihtiyaci,

. Hedefleri tutturmak icin kayitlarla oynama ihtiyaci,
. Sahsi bor¢lanmada asirilik,

. Madde ve kotii aligkanlik bagimliliklari,

. Sirket menfaatlerini koruma diisiincesi.

“Mesleki Dolandiricilik 2022: Uluslara Rapor” ¢alismasindan derlenen kirmizi bayraklar (ACFE,
2022: 58):

. Gelirin lizerinde harcama ve yasam tarzi,

. Mali giigliik gekme ve yasal sorunlar,

. Sinirlilik, siiphecilik ve agir1 savunma hali,

. Ailevi sorunlarda artig, bosanma vb.

. Cevrenin basar1 beklentisi,

. Yasam sartlarinda istikrarsizliklar ve etik dis1 tavirlar,
. Asirt internet kullanima.

“Kiiresel Ekonomik Su¢ ve Dolandiricilik Arastirmas:” ¢alismasindan derlenen kirmizi bayraklar
(PwC, 2020: 10):

. Kotii caligma kosullari ve artan memnuniyetsizlik,
. Etik kiiltlir algisinda ve orgiitsel baglilikta zayiflik,
. Tesvik, prim ve ikramiye uygulamalarinin asir1 kullanimai.

3.2.2. Firsat Bosluguna Isaret Eden Kirmizi Bayraklar

Hilekar1 motive eden unsurun varlig1 hilenin gerceklesmesi icin yeterli zemin olusturmaz. Ciinkii
hilekarin harekete gegebilmesi igin Oniine bir firsat ¢ikmalidir. Firsat ayagi olusmadiginda hile
tasarisi eyleme doniisemeyecek ve bir niyet olarak kalacaktir (Akyel, 2009: 36). Ancak isletmelerde,
etkin iglemeyen i¢ kontrol sistemi ve sistemlerin entegre caligmamasi gibi sebeplerle hilekarin
degerlendirebilecegi pek cok firsat olusmaktadir. I¢ denetimin tiim orgiitii kapsamamasi, hile ile
miicadelede ihmalkarliklar ve cezai miieyyidelerin uygulanmamasi gibi durumlar firsat bosluklar
yaratmaktadir. Ote yandan, bilgiye erisimde kisitlamalar, seffaf olmayan uygulamalar ve kayirmaci
politikalar suistimalin &niinii acan firsatlar dogurmaktadir (Dogan ve Kayakiran, 2017: 172). I¢
kontrol sisteminin etkinliginden sorumlu yoneticiler, risk yoneticileri ve i¢ denetgilerin izlemesi
gereken, ACFE, KPMG ve PWC’nin aragtirma raporlarindan derlenen ve hilekarin firsat olarak
gordiigii kirmizi bayraklar agsagida yer almaktadir.

“Bir Suistimalcinin Profili” ¢alismasindan derlenen kirmizi bayraklar (KPMG, 2020: 15):

. Zay1f kontroller,
. Etkin yiiriitiilmeyen gézetim,
. Siirlar1 belirsiz yetkiler,
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. Yetkiler ayrilig1 ilkesinin uygulanmayisi,
. Teknoloji desteginde yetersizlikler.

“Mesleki Dolandiricilik 2022: Uluslara Rapor” ¢aligmasindan derlenen kirmizi bayraklar (ACFE,
2022: 58):

. Calisanlarin miisterilerle olagandisi iligkileri,
. Yetki paylasiminda goniilsiizliik,

. Daha fazla yetki talebi,

. Tatile ¢gitkmama, izin kullanmay1 reddetme,

. Isletmenin istihdam politikalarinda sorunlar.

“Kiiresel Ekonomik Su¢ ve Dolandiricilik Arastirmast” ¢alismasindan derlenen kirmizi bayraklar
(PwC, 2020: 10):

. Karmasik operasyonlar ve kor noktalar,

. Faaliyetlerde dahili kisilerle harici kisilerin is birlikleri,

. Dijital platformlarin tedbirsizce kullanima,

. Sitemlerin anlaml1 uyarilar tiretebilecek diizeyde olmamasi.

3.2.3. Rasyonellestirmeyi Besleyen Kirmizi Bayraklar

Karsisina firsat ¢ikan herkes, motivasyon unsuru olsa dahi, yeterli zemin olusmadiginda hileye
basvurmayacaktir. Bu noktada ahlaki degerler devreye girecek, az ¢cok baglayici bir giidii yaratarak
kisileri durduracaktir (Ariely, 2019: 220). Rasyonellestirme yani hilekarin eylemine hakli bir gerekce
uydurma ihtiyaci, hilekarin kendini ikna etme siirecidir ve bu siire¢ hilekar heniiz eyleme gegmeden
oncesine uzanmaktadir. Hilekar eylemine; hak ettigim ticreti kazanmiyorum, ailemin ihtiyaci var,
6diing altyorum yerine koyacagim, herkes yapiyor ben niye yapmamayim, kimse zarar gdrmiiyor gibi
s6zde makul gerekgeler sunabilmektedir. Motivasyon ve firsat ayagi olusmus hile zemininde hilekar,
makul gerekge ile de psikolojik koprityli tamamlamaktadir (Cendrowski, P.Martin ve W.Petro, 2007:
211).

Hileli eylemini sug oldugu ger¢eginden uzaklastiran rasyonellestirme ayagi, isletmede yerlesik kiiltiir
ve toplumun genel egilimlerinden beslenmektedir. Gormezden gelinen hileler, zamanla
kaniksanmakta ve bu durum isletme kiiltiiriine sirayet ederek yayginlasmaktadir. Ote yandan,
kisilerin eylemlerine makul gerekge iiretebilme becerisi, hakli gdsterme siirecinde dogrudan etkili
olmaktadir (Igdelipinar Yazici, 2021). Orgiitte etik kiiltiiriin ve adil paylasim algisinin insasi ve
daimiliginden sorumlu yoneticilerin izlemesi gereken, ACFE, KPMG ve PWC’nin arastirma
raporlarindan derlenen ve hilekarin rasyonellestirme siirecini besleyen kirmizi bayraklar asagida yer
almaktadir.

“Bir Suistimalcinin Profili” ¢alismasindan derlenen kirmizi bayraklar (KPMG, 2020: 23):

. Diger calisanlarin etkisi,

. Isletmede uzun yillar gegirilmis olmast,

. Yetkisiz is ve islemlerin varligi,

. Erkek egemen sektor ve is ortami,

. Varliklara ulasma ve kullanma imkaninda sinirsizlik.

“Mesleki Dolandiricilik 2022: Uluslara Rapor” ¢aligmasindan derlenen kirmizi bayraklar (ACFE,
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2022: 59):
. Isini kaybetme korkusu ve yogun baskici ortam,
. Kotii performans degerlendirme prosediirleri,
. Yerine getirilmeyen maas artis veya terfi beklentisi,
. Adil olmayan iicret politikalar1 ve ¢aligma sartlari,
. Problemlerin ¢6ziilmeyecegine dair kani,
. Ortamda bagkalarinin da hile yaptig1 algisi.

“Kiiresel Ekonomik Su¢ ve Dolandiricilik Arastirmas:” ¢alismasindan derlenen kirmizi bayraklar
(PwC, 2022: 4):

. Ekonomik krizler ile ge¢is/biikiilme donemleri,

. Sahip olunan mesru ekonomik imkénlarm kisitli olmast,

. Biiyiiyen su¢ ekonomisi ve dolandiricilara uyma egiliminde artis,
. 100 milyon dolarm iizerinde sirket gelirleri.

3.2.4. Yetkin Calisan ile Birlikte Gelen Kirmiz1 Bayraklar

Hile tiggeninde eksik goriilen yetkinlik unsuru, hile zemininin son ayagini temsil etmektedir. Hilekar,
dogustan sahip oldugu yetenek ve beceriler ile sonradan edindigi bilgi ve tecriibeleri dogru bir sekilde
kullanarak hileyi basariyla gergeklestirme ve siirdiirme yetkinligine sahip kisidir (Wolfe ve
Hermanson, 2004: 38). Bu kisiler isletmeler igin bir paradoks yaratmaktadir. Ciinkii yetkin bir
hilekarin sahip oldugu s6z konusu bu 6zellikler, isini basarili bir sekilde yiiriiten insan kiymetinin de
sahip oldugu 6zelliklerdir. Isletmeler sahip oldugu insan kiymetinin hem tasidig1 degerin hem de ayni
nispette getirdigi risklerin farkinda olmalidir. Bu farkindalik insan kiymetinin ve hile riskinin dogru
yonetilmesi agisindan 6nemlidir. Bu baglamda, yetkin bir insan kiymetinin, hilekar potansiyeli
tagiy1p tasimadiginin belirlenmesinde bazi temel hususlar sdyledir (Wolfe ve Hermanson, 2004: 39):

. Bu kisiler genellikle ikna diizeyleri yliksek ve ¢evrelerinde gekinilen kisilerdir.

. Egoistlerdir ve hileli eylemi basaracaklarina dair 6zgiivenleri tamdir.

. I¢ kontrol zayifliklarini fark edip bosluklardan yararlanabilecek zeka diizeyindedirler.

. Siiphe ¢cekmeden yalan sdyleyebilir ve hikayeyi uzun vadede siirdiirebilirler.

. Anlik krizleri rahatlikla yonetebilme ve uzun siireli stres ile bas edebilme konusunda
basarilidirlar.

Insan kaynaklar1 yoneticileri ve bilisim sistemleri kontroldrlerinin izlemesi gereken, ACFE, KPMG
ve PwC’nin arastirma raporlarindan derlenen ve hilekarin yetkinligi ile dogru orantili kirmizi
bayraklar asagida yer almaktadir.

“Bir Suistimalcinin Profili” ¢aligmasindan derlenen kirmizi bayraklar (KPMG, 2020. 25):

. Arkadas canlisi,

. Ikna yetenegi yiiksek,

o Ustiinliik kuran,

. Tek basina hareket edebilen,
. Hirsli ve hataya meyilli,
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. Gosterisli yagam tarzina sahip kisilerdir.

“Mesleki Dolandiricilik 2022: Uluslara Rapor” g¢alismasindan derlenen kirmizi bayraklar (ACFE,
2022: 44):

. Ust diizey pozisyonda bulunan,

. Operasyon ve muhasebe departmaninda ¢aligan,

. Kidemli, en az lisans diizeyinde egitimli,

. Sistemleri iyi diizeyde kullanabilme becerisine sahip,

. Birlikte hareket etme konusunda ikna etmekte yetenekli kisilerdir.

“Kiiresel Ekonomik Su¢ ve Dolandiricilik Arastirmast” ¢alismasindan derlenen kirmizi bayraklar
(PwC, 2022: 2):

. Teknolojiyi ve biligsim sistemlerini iyi derecede kullanabilen,

. Degerli kurumsal bilgilere erisim ve uzaktan ¢alisma imkanina sahip olan,
. Tedarikgilerle kuvvetli iliskiler kurabilen,

. Sistemlere sizip, saldir1 gergeklestirecek diizeyde donanimli kisilerdir.

5. SONUC

Emek, sermaye ve girisimcilik ile uzun yillarda yaratilan katma degerler, hileler sebebiyle
buharlagmaktadir. Hile bulundugu ortamda yalnizca finansal kayba neden olmamakta, isletme ve
kurumlarin hem itibarmni zedelemekte hem de etik kiiltiiriin siirdiiriilmesini engellemektedir. itibar
kaybi isletmelerin karliligini dogrudan etkileyen bir unsur iken etik kiiltiiriin bozulmas: ise hileye
meyili besleyen dolayli etkiye sahip bir unsur olmaktadir. Bu dolayli ancak uzun vadeli etki, sorunlar1
derinlestirerek ¢oziimii de zorlagmaktadir. Bu agidan, isletmelerin karliligini1 ve devamliligini tehdit
eden hile, proaktif olarak miicadele edilmesi gereken 6nemli bir problemdir.

Hile ile proaktif miicadele; hilenin 6nlenmesi i¢in ¢alisilmasidir. Hilenin énlenmesi i¢in kullanilan
araclardan bir tanesi de kirmizi bayraklardir. AICPA tarafindan yayimlanan SAS No:82 (1997) ile
literatlire giren kirmiz1 bayraklar, alinmasi gereken dnlemler ve iyilestirilmesi gereken zemin igin
rehberlik ederler. Her bir kirmiz1 bayragin kaynagi, o kirmizi bayragin ne ima ettigini bilen kisiler
tarafindan tespit edilebilir. Tespit edilen kaynagin iyilestirilmesi iginse hileye zemin hazirlayan
unsurlar iyi taninmalidir. Hilenin olusma zemini hakkinda 6nemli ipuglari sunan ve Wolfe ve
Hermanson (2004) tarafindan gelistirilen hile karosunun, motivasyon, firsat, rasyonellestirme ve
yetkinlikten olusan her bir unsuru, belli bagli kirmizi bayraklara isaret etmektedir.

Bu calismada, c¢alisan hilesi ile miicadelede kullanilan proaktif yontemlerin etkinligine katki
saglamak ve kirmizi bayraklar ile hile karosu bilesenlerinin birlikte izlenmesinin 6neminin
anlagilmast amaglanmistir. Bu ama¢ dogrultusunda, hile ile miicadelede uluslararasi ¢alismalar
yiriiten kuruluglardan ACFE, KPMG ve PwC’nin giincel raporlar1 incelenerek ¢alisan hilesine 6zgii
kirmizi bayraklar derlenmistir. Derlenen calisan hilesine 6zgli kirmizi bayraklar, hile karosunun
baski, motivasyon, rasyonellestirme ve yetkinlik unsurlari dogrultusunda gruplandirilmistir.
Gruplandirmada, hile belirtecleri (kirmizi bayraklar) ile hile zemininin (hile karosu) birlikte
izlenebilmesini katki saglamak amaciyla calisan hilesine 6zgii kirmizi bayraklar hile karosu unsurlari
ile iligskilendirilmistir.

Calisan hilesi ile etkin miicadele, bir kirmizi bayragin ne ima ettigine ve ne dl¢iide risk barindirdigina,
kaynagina ve kaynagin dogdugu zemine gore farkli tedbirler alinmasini gerektirir (Kaban, Giil ve
Eryilmaz, 2018). Bu dogrultuda, uygun tedbirleri alacak sorumlular da kirmizi bayragin kaynagina
ve kaynagin dogdugu zemine gore farklilasmaktadir. Asagida, hile karosunun her bir unsuru, ¢alisan
hilesi ile miicadelede yiiriitiilecek proaktif caligmalari listlenmesi beklenen sorumlularla eslestirilerek
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aktartlmigtir.

. Caligan hilekarlart hileli eylemi gerceklestirmeye motive eden kirmizi bayraklarin
kaynagini, hile karosunun ilk ayagi olan motivasyon unsuru olusturmaktadir. Motivasyon unsuru,
Orgiitiin varolus amaci olarak 6zetleyebilecegimiz misyonu ve hedefledigi gelecek ongoriisii olan
vizyonu ile dogrudan iliskilidir. Orgiitsel baglhilik yani calisanlarin isletme misyonunu sahipleniyor
olmasi ve ortak vizyon dogrultusunda hareket ediyor olmasi, isletmeler igin arzulanan bir idealdir.
Ancak, calisanlarda zaman zaman orgiitsel baglilik zayiflayabilir veyahut isletme biitiiniinde bu
konuda yaygin sikintilar yaganabilir. Bu durumda hile riski artmaktadir. Hilenin sorumlu ydneticiler
tarafindan tespit edilmesi ve dnlenmesine yardimci olmak i¢in ¢alismada ACFE, KPMG ve PWC’nin
arastirma raporlarindan derlendigi {izere motivasyona iliskin kirmizi bayraklar yol gosterici
olmaktadir.

. Hilekarm firsat olarak degerlendirebilecegi kirmizi bayraklarin kaynagini, hile karosunun
ikinci ayagi olan firsat unsuru olusturmaktadir. Firsat unsuru, isletmenin i¢ kontrol yapisinin giict,
i¢ denetgilerin tarafsizligi/bagimsizlig1 ve risk yonetiminin etkinligi ile dogrudan iliskilidir. Saglikli
isleyen i¢ kontrol sitemi, hicbir departman ya da kisiyi muaf tutmayan i¢ denetim birimi ve etkin risk
yonetimi ile isletmede, firsat bosluklarimin ve koér noktalarin olusmasinin 6niine gegilebilir. Ancak,
aksi durumda ¢alisan hilekarin degerlendirebilecegi pek ¢ok firsat dogmaktadir. Bu durum, ¢alismada
ACFE, KPMG ve PWC’nin arastirma raporlarindan derlendigi iizere, i¢ kontrol ve i¢ denetim birimi
sorumlulart ile risk yoneticileri igin ipucu olabilecek, firsat unsuruna iliskin derlenen kirmizi
bayraklara isaret etmektedir.

. Hilekarin hileli eylemini gergeklestirmek igin hakli bir gerekge iiretme siirecini besleyen
kirmizi bayraklarin kaynagini, hile karosunun iigiinci ayagi olan rasyonellestirme unsuru
olusturmaktadir. Rasyonellestirme unsuru, orgiitte yerlesik etik kiiltiir ve adil paylagim algist ile
dogrudan iliskilidir. Adil paylasim algisi, etik Kkiiltiiriin olmazsa olmaz kosuludur. Orgiitte etik
kiiltiirlin gelismesi, etik ilkelerin topyekln benimsenmesi ve adil paylagim algisinin yerlesmis olmasi
ile saglanabilir. Ancak, adil paylagim olmadig: kanisi ve zayif etik kiiltiir, calisan hilekarin hileli
eylemini rasyonellestirebilecegi pek cok makul gerekce iiretecektir. Bu durum, ¢alismada ACFE,
KPMG ve PWC’nin aragtirma raporlarindan derlendigi iizere, sorumlu yoneticiler i¢in ipucu
olabilecek, rasyonellestirme unsuruna iliskin derlenen kirmizi bayraklara igaret etmektedir.

. Hilekarm yetenekleri ve donanimi ile baglantili kirmizi bayraklarin kaynagimi, hile
karosunun son ayag1 olan yetkinlik unsuru olusturmaktadir. Yetkinlik unsuru, isletmelerin sahip
oldugu insan kiymetinin, yetenek, bilgi, beceri, tecriilbe ve donanimi ile dogrudan iligkilidir. Bu
sebeple Orgiitiin igse alim prosediirleri titizlikle belirlenmeli ve uygulanmali, ige alim sonrasinda takip
ve izlem devam ettirilmeli, kurumsal sistemlerin giivenligi saglanmali ve anlamli uyarilar iiretebilen
erken uyari sistemleri kurulmahdir (PwC, 2020). Aksi halde, isletme i¢in bir deger olan insan
kiymetini, yetkin hilekardan ayirmak miimkiin olmayacaktir. Bu durum, ¢alismada ACFE, KPMG
ve PWC’nin arastirma raporlarindan derlendigi lizere, insan kaynaklar1 yoneticileri, bilisim sistemleri
sorumlulart i¢in ipucu olabilecek, yetkinlik unsuruna iligkin derlenen kirmizi bayraklara isaret
etmektedir.

Kirmiz1 bayraklar, iyilestirilmesi gereken noktalar ve alinmasi gereken tedbirler i¢in rehberlik
ederler. Hile karosu da bir ortamda hilenin gergeklesebilmesi icin bir arada bulunmasi gereken
unsurlardan olusmaktadir. Bu unsurlarin varligi, hileye zemin olustuguna isaret eder. Bu zemini
olusturan unsurlarin tanimasi ve her bir unsuru isaret eden kirmizi bayraklarin izlenmesi, alinmasi
gereken Onlemler agisindan kritik derecede 6neme sahiptir. Ciinkii 6nlem alinabilmesi i¢in hile
potansiyeli tagiyan unsurlarin tespit edilmesi hile ile miicadelede 6nemli bir asamadir. Ancak,
unutulmamasi gereken husus ne kirmizi bayraklarin ne de hile karosu unsurlarinin, hilenin varliginin
baslica kanit1 olmadigidir. Bu sebeple, hileyle miicadelede sorumlu kisiler, ¢alisanlar1 téhmet altinda
birakan asir1 siipheci yaklagimlardan kaginmali ve hilelere karsi zafiyeti arttiran asir1 giiven tuzagina
da diismemelidir.
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Bu ¢alismada, kiiresel capta faaliyet gdsteren uluslararasi kuruluslarin raporlarindan temin edilen
genel gecerli veriler sade bir sekilde gruplandirilmistir. Isletme ve kurumlara, hile ile etkin
miicadelede kurulmasi 6nem arz eden erken uyari sistemlerine dahil edebilecekleri rehber niteliginde
bir derleme sunulmustur. Ancak bu ¢alismanin kapsami ¢aligan hilesi 6zelinde oldugu igin raporlar
sadece ¢alisan hilesi 6zelinde incelenmistir. Hile ile miicadele alaninda yapilacak ileriki caligmalarda
raporlarda yer alan diger konulara ait verilerin degerlendirilmesi ve farkli kuruluslara ait ¢aligmalar
da incelemeye dahil edilerek ¢aligmanin kapsaminin genisletilmesi tavsiye edilmektedir.
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