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Gelisen medya ve iletisim teknolojilerine yapay zekanin entegre olmasiyla birlikte gerek
Tiirkiye’de, gerekse de diinyada dijital doniisiim daha net bir sekilde yasanmaya baslamistir.
Yapay zeka tarihsel siire¢ boyunca ciddi bir degisim siirecine girmis ve insanlig1 derinden
etkileyebilecek potansiyele ulagmistir. Dolayisiyla bu ¢alisma, medya ve iletisim alaninda
yapay zeka teknolojisinin kullanim pratiklerinin ne olacagini tespit etmeyi amaglamaktadir.
ChatGPT sohbet robotu ve deepfake teknolojisi gibi 6rnekler izerinden yapay zekdnin medya
sektoriindeki doniisiimii irdelenecektir. Zira bu doniisiim, iletisim siireglerini etkilemekle
birlikte, ayn1 zamanda giivenilirlik ve etik sorunlarini da beraberinde getirmektedir.
ChatGPT, dogal dil isleme yeteneklerine sahip bir sohbet robotu olarak, ¢esitli alanlarda
kullanilmaktadir. Ozellikle miisteri hizmetleri, igerik olusturma ve iletisim siireglerinde
ChatGPT'nin kullanim1 hizla artmaktadir. Yapay zekanin gelisimiyle birlikte, ChatGPT'nin
insan benzeri performans sergileme yetenegi iyilesmis ve kullanim alanlar1 geniglemistir.
Bununla birlikte, ChatGPT'nin dogru ve giivenilir bilgi saglama konusundaki sinirlamalari
ve yaniltma riskleri de goz ardi edilmemelidir. ChatGPT nin gerek sosyal medyada gerekse
de habercilikte etkilerinin olacagini sdyleyebilmek miimkiindiir. Ote yandan, deepfake
teknolojisi, gercekci sahte goriintiller olusturarak medya manipiilasyonu potansiyeline
sahiptir. Bu teknoloji, fotograf ve videolarda yiiz degistirme veya ses dublaji gibi
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manipiilasyonlart miimkiin kilarak giivenilirlik sorunlarimi beraberinde getirir. Deepfake,
medya sektoriinde giivenilirlik, sahtecilik tespiti ve dnleme konularinda ciddi endiselere yol
agmaktadir.

Sonug olarak, yapay zeka teknolojileri, medya ve iletisim alaninda 6nemli bir doniigiim
yaratmaktadir. ChatGPT gibi sohbet robotlari, iletisim siireclerini gelistirerek miisteri
deneyimini artirma potansiyeline sahiptir. Ancak, dogru ve giivenilir bilgi saglama
konusundaki sinirlamalart géz 6niinde bulundurulmalidir. Deepfake teknolojisi ise medya
manipiilasyonu ve sahtecilik risklerini beraberinde getirmektedir. Bu nedenle, etik kullanim,
giivenilirlik saglama ve manipiilasyonun tespit edilmesi i¢in gelismis onlemler alinmasi
biiylik 6nem tasimaktadir.

Anahtar kelimeler: Yapay Zeka, Deepfake, ChatGPT, Sohbet Robotu, Derin Sahtecilik

ABSTRACT

With the integration of artificial intelligence into evolving media and communication
technologies, digital transformation has become more apparent both in Turkey and
worldwide. Artificial intelligence has undergone a significant transformation throughout
history and has reached a potential that can deeply impact humanity. Therefore, this study
aims to determine the usage practices of artificial intelligence technology in the field of media
and communication. The transformation in the media sector will be examined through
examples such as ChatGPT chatbot and deepfake technology. This transformation not only
affects communication processes but also brings along issues of reliability and ethics.
ChatGPT, as a conversational robot with natural language processing capabilities, is being
used in various fields. Particularly, the usage of ChatGPT in customer service, content
creation, and communication processes is rapidly increasing. With the advancement of
artificial intelligence, ChatGPT's ability to perform human-like interactions has improved,
and its areas of application have expanded. However, the limitations in providing accurate
and reliable information and the risks of misinformation should not be overlooked. It can be
said that ChatGPT will have effects in social media and journalism. On the other hand,
deepfake technology has the potential for media manipulation by creating realistic fake
images. This technology enables manipulations such as face swapping or voice dubbing in
photos and videos, raising concerns about reliability, forgery detection, and prevention in the
media sector.

In conclusion, artificial intelligence technologies are creating a significant transformation in
the field of media and communication. Chatbots like ChatGPT have the potential to enhance
communication processes and improve customer experience. However, the limitations in
providing accurate and reliable information should be taken into account. Deepfake
technology, on the other hand, brings risks of media manipulation and forgery. Therefore,
ethical usage, ensuring reliability, and implementing advanced measures for detecting
manipulation are of great importance.

Keywords: Artificial Intelligence, Deepfake, ChatGPT, Chatbot, Deep Forgery

AHHOTAIUA

C HHarerpammeli HCKYyCCTBEHHOTO HHTEJUIEKTa B  pa3BUBAIOIMECT Meaua U
KOMMYHHUKAIIMOHHBIE TEXHOJIOTHHN IH(poBas TpaHchopMarys crana 6ojiee 04eBUAHON Kak
B Typumu, Tak 1 1o BceMy Mupy. VICKyCCTBEHHBI MHTEIIEKT MPETepre 3HAUNTEeIbHbIC
M3MEHEHHsI Ha MPOTSHKEHHUHM HCTOPUH M JOCTHT IOTEHIMANa, KOTOPBI MOXET TITyOOKO
TIOBJIMSTH HA YeroBedecTBO. [103TOMy maHHOE Mcce0BaHUE HANPaBJIEHO Ha OMpE/IeICHIe
MIPAKTHKH HMCIOJIB30BaHMS TEXHOJOTHMH HCKYyCCTBEHHOTO MHTENJIEKTa B 00JacTH Meawa U
KOMMyHuKaruu. TpaHcdopmaius B Meara-ceKTope OyeT paccMOTpeHa Ha MPUMEpPe TaKuX
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TexHonorni, kak 4ar-pobor ChatGPT m Ttexnomorms deepfake. Drta Tpancdopmarus
3aTparuBaeT He TOJIBKO IPOIECChl KOMMYHHKAIIUH, HO M BBI3BIBACT IPOOJIEMBI HAIE)KHOCTH
1 DTHKH.

ChatGPT, kak pa3roBOpHBEI poOOT ¢ BO3MOXKHOCTSIMH O0OpaOOTKH €CTECTBEHHOTO SI3BIKA,
WCIIONB3YeTCsl B pa3in4HbIX oOmactsx. OcoOCHHO aKTHBHO BO3PACTAET HCIIOJIB30BaHHE
ChatGPT B obnactn 00cyXKMBaHHS KJIMEHTOB, CO3/JaHUSI KOHTEHTa U KOMMYHHUKAaIlMOHHBIX
nporeccoB. C pa3BUTHEM HCKYCCTBEHHOTO MHTEIUIEKTA yyHIIuiack ciocoonocts ChatGPT
BECTH B3aMMOJICHCTBHUE, NMPUOIKEHHOE K YEIOBEYECKOMY, U PaCHIMPUINCH OOJIACTH €ro
npumeneHus. OgHAaKO He cienyeT NpeHeOperatb OrpaHUYEHHSIMH B IPEJOCTABICHHU
TOYHOM W HaAeXHOW MH(OPMAIMM M PUCKAMH pacIpOCTpaHEHUs JIOKHOH HH(pOpMAaIUy.
MosxHo cka3zatk, 4To ChatGPT okaxeT BiusiHUE Ha COLMAIbHBIE MEANa U Ky pHATUCTUKY. C
Jpyroi ctopoHsl, TexHonorus deepfake mMeeT MOTEHIMAN TSI MAHUITYJIMPOBAHUS Meua,
co3/aBasl peaMCTHYHblE (hajbIIMBBIE H300paKeHUs. DTa TEXHOJIOTHS IO3BOJISET
MTPOM3BOANTH MAHUITYJISIIIMM, TAKUE KaK 3aMeHa JIMIa WM 03By4MBaHue, B otorpadusx u
BHJICO3AIUCSX, BO3HHKAIOT BOINPOCHI HAJEKHOCTH, OOHApYKEHUS M IPENOTBPAIICHUS
¢anscudukanuy B MeIMa-CeKTOpe.

B 3akiroueHue, TEXHOJOTMM MCKYCCTBEHHOTO WHTEIUIEKTA CO3Jal0T 3HAYMTEIbHBIE
TpaHcopMaluu B 00JacTH MelIua M KOMMYHHKalMu. Pa3roBopHble pOOOTHI, Takue Kak
ChatGPT, uMeroT nmoTeHnuas yay4iuTh MPOIecChl KOMMYHHKAIIMHM U MOBBICUTh YPOBEHb
yIOBIETBOPEHHOCTH  KiWeHToB. OJHAKO ClielyeT Y4YUTHIBATH OTPAaHHYECHUS B
NPEJOCTaBICHNH TOYHON M HajexHOH uH(opmanmu. C ApYyroil CTOPOHBI, TEXHOJOTHS
deepfake Hecer pucku MaHunymsuuMM Menua U ¢anscupukanuu. [loaTomy sTHYecKoe
UCIIOJIL30BaHKUe, OO0ECHEeUeHNUEe HAAEKHOCTH W TPUMEHEHHE TIIepeOBbIX Mep JUis
00HapyKEHU MAaHUITYJIALMI UMEIOT BaKHOE 3HAYCHHUE.

KawueBble caoBa: VckyccrBennblii uHtessiekt, Deepfake, ChatGPT, Yar-poGor,
I'ny6oxkas danbcudukariys

1. GIRIS

Insan1 biyolojik, sosyolojik ve psikolojik bir varlik olarak ele alarak onu kiiltiirii
ve bu kiiltiir sayesinde irettikleri ile birlikte ele alan bilim dalina Antropoloji adi
verilmektedir. Antropolojinin alt bilim dali olan Fiziki Antropoloji alaninda yapilan bazi
calismalar 6zellikle Adli Bilimler alaninda kullanilan iletisim araglarinin kullanimini ve
olusan yeni gelismeleri yorumlamay: miimkiin kilmaktadir (Cetli ve Ozkogak, 2018). Zira
iletisim ve antropoloji arasinda kuvvetli bir bag bulunmaktadir.

Antropoloji  bilimi bircok alanda yeniliklerin yorumlanmasina olanak
saglamaktadir. Bu alanlarin baginda medya ve iletisim yer almaktadir. Gliniimiizde 6zellikle
Medya Antropolojisi ve Dijital Antropoloji kavramlari olduk¢a 6nemli bir yer tutmaya
baglamistir. Yapay zeka teknolojisi ile hizlanan dijital doniisiim siireglerinde de medya ve
dijital antropoloji kavramlari, insanin konu oldugu her alanda oldugu gibi merkezde yer
almay1 basarmustir (Kirik ve Ozkogak, 2021). Zira insan ve toplum adeta evrim gegirerek
dijital bir toplum olusturmaya baglamistir.

Son doénemlerde giderek etkisini arttiran yapay zekdmin merkezinde ise elbette
insan bulunmaktadir. Insanin biyolojik &zelliklerinden olan sinir sistemi, kaslar ve zihin
Oriintiisii ile hissetme, mantik kurma, dgrenme, verdikleri karar ile eyleme gegme gibi
vazifeleri yerine getirmesinden esinlenen bir bilim, teknoloji ve miihendislik alani olan yapay
zeka; hem antropolojik hem de sosyolojik olarak ele alindiginda medya ve iletisim ile iliskisi
net bir sekilde gériilecektir (Adas ve Erbay, 2022). Ozellikle medya ve yapay zekanin roliinii
arastirmak ve yorumlamak i¢in farkl disiplinler ile yapilacak ¢aligmalarin da incelenmesi
gerekmektedir.

75



Medya ve fletisim Baglaminda Yapay Zeka Tarihi ve Teknolojisi...

Yapay zeka, bircok alanda oldugu gibi afet donemlerinde siklikla giindeme gelen
ve basvurulan bir teknolojidir. Ozellikle afet risk ydnetimi konusunda, uzmanlar yapay
zekanin 6nemini vurgulamaktadir. Afet donemlerinde medya ve iletisimde, siklikla yaniltict
bilgilere rastlanmaktadir ve yapay zekanin bu siiregte ayristirici rolii ve bazen de kullanim
sikligr afet risk yonetimindeki 6nemine dikkat ¢cekmektedir. Dogal bir afetin, yasanan iilkenin
dinamiklerine baglh olarak dogal felakete doniismesi de miimkiindiir. Bu nedenle, yapay zeka
uygulamalarinda risk yonetiminin yeri, afet risklerinin azaltilmasi siirecindeki avantajlart ve
dezavantajlari ile ilgili calismalar ve uygulama orneklerinin medyada ve iletisimde 6n plana
cikacagimin altim ¢izmek gerekmektedir (Partigég, 2022). Nitekim yapay zekanin
giiniimiizde habercilikteki roliiniin de altin1 ¢izmek gerekmektedir. Yapay zeka, habercilik
alaninda giderek daha fazla kullanilmaya baslanan 6énemli bir ara¢ haline gelmistir. Yapay
zeka tabanl haber sistemleri, biiylik veri analizi ve makine 6grenme tekniklerini kullanarak,
haberleri otomatik olarak toplar, siniflandirir ve igerikleri analiz eder. Bu sayede, haberleri
hizla ve etkin bir sekilde filtreleyerek, onemli bilgileri belirlemek ve haber akisini
diizenlemek miimkiin olur. Yapay zeka ayni zamanda dil isleme ve metin analizi yetenekleri
sayesinde, haberleri anlamlandirir, nemli konular belirler ve duygusal tonlamalari algilar.

Goriilecegi lizere medya ve iletisim sektorii, son yillarda hizl bir dijital doniisim
slirecine girmis ve bu siirecte yapay zeka teknolojilerinin etkisi 6nem kazanmistir. Yapay
zeka, bilgisayar sistemlerine insan benzeri akil ve yetenekler kazandirabilen bir alan olarak,
medya ve iletisim baglaminda yeni olanaklar sunmaktadir. Bu c¢alismada, yapay zeka
teknolojilerinin medya ve iletisim sektdriindeki etkilerine odaklanilacaktir. Ozellikle,
ChatGPT gibi sohbet robotlar1 ve deepfake gibi dijital manipiilasyon teknikleri baglaminda
yapay zeka uygulamalarimin getirdigi doniisiimler incelenecektir. Bu teknolojiler, haber
tiretimi, igerik olusturma, kullanici etkilesimi ve bilgi iletimi gibi bir¢cok alanda yenilikgi
yaklagimlar sunmaktadir. Ancak farkli bir agidan degerlendirme yapildiginda yapay zeka
teknolojisinin sundugu bu yeni olanaklarla birlikte, etik sorunlar, giivenilirlik ve kisisel
mahremiyet gibi konular da 6nem kazanmaktadir. Bu nedenle ilgili calisma yapay zeka
teknolojilerinin medya ve iletisim sektoriinde yarattign degisiklikleri anlamayi ve bu
degisimlerle basa ¢gikabilmek adina yapilmasi gerekenleri aktarmaktadir.

Son yillarda, derin Ogrenmeye dayanan derin sahte teknolojiler hizla
gelismektedir. Bu teknoloji, kotii niyetli yliz manipiilasyonlu videolarin olusturulmasini
saglayarak, sosyal istikrari ve kisisel gizliligi tehdit eden bir yayilma hizina sahiptir. Bu
nedenle, diinya ¢apinda ticari sirketler ve arastirma gruplari, derin sahte videolarin olumsuz
etkilerini azaltmak igin ¢alismalar yiiriitmektedirler. Medya ve iletisim baglaminda yapay
zeka ve deepfake teknolojisi, dijital doniisiimii hizlandirmig ve yeni olanaklar sunmustur.
Ancak, bu teknolojilerin etik ve giivenlik konular da ciddi bir sekilde ele alinmasi gereken
konulardir. Yapay zeka ve deepfake, bilgi manipiilasyonu ve mahremiyet ihlali gibi sorunlara
yol agabilmektedir. Bu nedenle, yapay zeka teknolojilerinin hukuki ve etik acidan da
degerlendirilmesi gerekmektedir. Bu ¢alismada, medya ve iletisim alanindaki yapay zeka
caligmalar1 ve teknolojisini incelenecek, sohbet robotlarimin ve deepfake teknolojisinin
getirdigi donisiimi medya ve iletisim agisindan ele alinacaktir. Ayrica, bu teknolojilerin
avantajlari, dezavantajlari, hukuki ve etik agilardan da degerlendirilecek, dezenformasyon
konusuna da bu kapsamda 11k tutulmaya calisilacaktir.

2. YAPAY ZEKA TEKNOLOJISI VE CHAT GPT YAPAY ZEKA
SOHBET ROBOTU

Yapay zeka teknolojisi, son yillarda biiyiik bir ivme kazanmig ve medya ile
iletisim sektoriinde 6nemli bir etki yaratmistir. Bu etkilerden biri de ChatGPT yapay zeka
sohbet robotudur. ChatGPT, dogal dil isleme ve makine 6grenme yontemlerini kullanarak,
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gergekei sohbetler yapabilen bir yapay zeka uygulamasidir. Bu boliimde, yapay zeka
teknolojisinin 6zellikle ChatGPT yapay zeka sohbet robotunun medya ve iletisim alanindaki
kullanimi ve etkileri tizerinde durulacaktir.

2.1. Yapay Zeka’min Tanimu ve Tarihgesine Genel Bakis

Sanayi devriminden bu yana, teknoloji alaninda biiyiik gelisme ve degismeler
yagsanmistir. Birgok zorlu manuel is dali, teknoloji tarafindan degistirilmistir. Yapay zeka
(AI), insanlarin gesitli alanlarda yaptig1 maniiel ¢alismay1 yerine getirmek i¢in gergeklesen
teknolojik yeniliklerden biridir. Yapay zeka, insan zekasina ihtiya¢ duyan gesitli gorevleri
yerine getirmek igin akilli makineler ve bilgisayar programlari olusturan bir teknolojidir.
Diger bir ifadeyle insanin yapabildigi cesitli islevleri taklit eden bir sistemdir. Yapay zeka,
biiylik veriyi kullanarak verilen gorevler i¢in miikemmel bir performans elde etmek igin dis
veriler kullanmaktadir. Yapay zeka bir zamanlar sadece bilim kurgu filmlerde ve teknolojinin
modern diinyadaki etkisini tartisan programlarda goriilen bir kavram iken simdi, giinliik
yasamimizin bir pargasi haline gelmistir. Yapay zeka, imalat, saglik hizmetleri, tedarik
zincirleri gibi endiistriler tizerinde 6nemli bir etki olusturmaktadir (Anjila P K, 2021, s.65).
Insanlarin yapamadigi seyleri yapabilme yetenegi, performans ve iiretkenlikte iyilesmelere
yol agan bir¢ok kazanima sahiptir.

Yapay zekanin ilging bir yonii, dogasiyla ilgili kesin bir tammin yapilamayacak
olmasidir. Zira "yapay" olanin kokeni ve yaratilig bigimi, insanin tasarimiyla ortaya ¢ikan bir
tiriin olmasindan kaynaklanir. Yapay zekaya sahip olan unsurlar, dogal olarak zeki olmayan
ogelerdir. Yani, bu sekilde teknolojik olarak olusturulan seyler belirli bir siirecin sonucunda
belirli bir 6zellige sahip olurlar (Fetzer, 1990, s.3). Yapay zeka, son on yilin en popiiler
kavramlarindan biri haline gelmistir. Makine 6grenimi alaninda saglam ilerlemelerle birlikte,
bir dizi yeni uygulama miimkiin hale gelmistir. Konusma etkilesimi, akilli asistanlar ve
otonom siiriis sadece bazi drneklerdir. Bir yandan yeni uygulamalar konusunda biiyiik
gelismeler meydana gelirken, bu teknolojinin bireylere ve topluma karst kullanimi
konusunda da korkular mevcuttur Dolayisiyla yapay zekdnin faydali mi1 yoksa zararli mi
olacag sorusu biiyiik endigeleri beraberinde getirmistir (Schmidt, 2020, s.1)

Yapay zekd teknolojisinin tarihsel gelisimi irdelendiginde, bu kavramin
kokenlerinin 1943 yilinda McCulloch ve Pitts'in beyin modelinden aldigr matematiksel bir
temele dayandigi goriilmektedir. Ardindan, Turing'in 1950 tarihli “Bilgi isleyen Makineler
ve Zeka” makalesiyle birlikte yapay zeka kavrami daha da sekillenmistir. 1956 yilinda
gerceklesen Dartmouth Goriismesi, yapay zeka teriminin ortaya atildigi ve yapay zeka
alaninin ilk uluslararasi konferansinin diizenlendigi bir déniim noktasi olarak kabul edilir.
1952-1969 arasinda IBM, satran¢ oynayabilen ilk yapay zeka programini gelistirmistir ve
ayni donemde yapay zeka {izerine yapilan arastirmalar hiz kazanarak ilerlemistir. Samuel'in
kontrol edici programi, Newell ve Simon'in mantik teoristi ve Gelernter'in geometri motoru
gibi 6nemli yapay zeka programlari bu dénemde ortaya ¢ikmistir. 1965 yilinda Robinson'un
gelistirdigi tam bir algoritma, mantikli diisiinme igin 6nemli bir adim kabul edilir. Ancak,
1966-73 yillar1 arasinda yapay zeka arastirmalar1 hesapsal karmagiklikla karsilasmis ve sinir
aglarina olan ilgi azalmigtir. 1969-1979 doneminde ise bilgiye dayali sistemlerin ilk
gelismeleri goriilmiistiir. Yapay zekanin endiistriyel bir sektor haline geldigi donem ise
1980'lerdir ve yapay sinir aglar1 1986 yilinda tekrar popiilerlik kazanmistir. 1987 yilinda
yapay zek4, bir bilim dali olarak kabul edilmistir. 1995 yilinda "zeki ajanlar" terimi ortaya
¢ikmig ve 1997'de Deep Blue, Kasparov'u yenerek yapay zekamn basarilari tim diinyada
dikkat cekmistir. Internetin yayginlasmasiyla birlikte 1998 yilinda birgok yapay zeka tabanli
program genis kitlelere ulagmistir. 2000-2005 yillar1 arasinda ise robot oyuncaklar piyasaya
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stiriilmiis ve glinimiizde bir¢ok elektronik cihazda yapay zeka uygulamalari kullanilmaya
baglamistir (Pirim, 2006, s. 83-84).

2011 yilinda, Apple iOS isletim sistemlerine sahip cihazlar i¢in Siri adinda bir
sanal asistan piyasaya siiriilmistiir. Siri, dogal dil kullanic1 arayiiziiyle kullanicinin isteklerini
anlamak, gozlemlemek, cevaplamak ve onerilerde bulunmak i¢in gelistirilen bir yapay zeka
sistemidir. 2012 yilinda, Google arastirmacilari Jeff Dean ve Andrew Ng, 10 milyon
etiketlenmemis YouTube video goriintiisiinii kullanarak 16.000 islemciden olusan biiyiik bir
sinir ag1 egiterek, bu sinir agina higbir arka plan bilgisi vermeden kedilerin goriintiilerini
tammasim dgretmislerdir. 2013 yilinda, Carnegie Mellon Universitesi'nden bir arastirma
ekibi Never Ending Image Learner (NEIL) adinda bir semantik makine 6grenme sistemi
gelistirmiglerdir. Bu sistem, goriinti iligkilerini karsilagtirip analiz edebilen bir yapay zeka
sistemi olarak one ¢ikmistir. 2014 yilinda, Microsoft, Siri'ye benzer bir sanal asistan olan
Cortana'y1 piyasaya siirmiistiir. Aynt yil, Amazon, Amazon Alexa adinda bir ev asistani
gelistirmig, bu asistan daha sonra kisisel asistan olarak ¢alisan akilli hoparlérlere
doniigmiistiir. 2015 yilinda, Elon Musk, Stephen Hawking ve Steve Wozniak’in da aralarinda
bulundugu 3.000 kisi, otomatik silahlarin (savas amagli) gelistirilmesi ve kullaniminin
yasaklanmasini talep eden bir agik mektuba imza atmistir (Reynoso, 2021).  Yine aym
yil, Google tarafindan gelistirilen AlphaGo adli programin, diinya sampiyonunu yenmesiyle
birlikte yapay sinir aglar1 derin 6grenme formunda yeniden 6nem kazanmistir. Bu, satrangtan
cok daha karmagik bir oyun olup uzun bir siiredir bilgisayarlarin bu oyunda insanlar
yenemeyecegi disliniilmistiir. AlphaGo, derin 6grenme adi verilen belirli bir tiir yapay sinir
ag1 kullanarak yiiksek performans elde etmistir. Giiniimiizde yapay sinir aglart ve derin
O0grenme, yapay zeka etiketi altinda bildigimiz ¢ogu uygulamanin temelini olusturmaktadir.
Hatta bugiin basta Facebook tarafindan kullanilan goriintii tanima algoritmalarinin, akillt
hoparlorleri ve otonom araglart destekleyen konusma tanima algoritmalarinin temelidir. Bu
bugiin iginde bulundugumuz “Yapay Zeka Cagi” olarak nitelendirilmektedir (Haenlein, &
Kaplan, 2019, s. 8).

2017 yilinda, Facebook Yapay Zeka Arastirma Laboratuvari, birbirleriyle iletisim
kurabilmek i¢in egitilen iki "diyalog ajanmi" (sohbet botu) gelistirmistir. Ancak, sohbet botlar1
konustukga, insan dilinden (Ingilizce olarak programlanmis) saparak kendi dillerini icat etmis
ve biiyiik bir yapay zeka ornegi sergilemislerdir. 2018 yilinda, Alibaba adli Cin teknoloji
grubunun dil isleme yapay zekési, Stanford okuma ve anlama testinde insan zekasini geride
birakmistir. Ayni1 yil igerisinde Google, ¢esitli dogal dil gorevlerinde transfer 6grenme
kullanilarak kullanilabilecek ilk "iki yonli, denetimsiz dil temsilini" temsil eden BERT'i
gelistirmigtir. 2018 yilinda, Samsung Bixby adli bir sanal asistam tanitmistir. Bixby'nin
fonksiyonlar1 arasinda kullanicimin konusarak soru sorma, oneriler ve onerilerde bulunma,
gorsel tanima yeteneginin kamera uygulamasina entegre edilmesi ve kullanicinin uygulama
tabanli bilgileriyle etkilesim kurma 6zelligi yer almistir (Reynoso, 2021). Giiniimiizde ise
biiyiik teknoloji sirketleri arasinda OpenAl, Microsoft, Apple, Google ve Amazon gibi
sirketler, yapay zeka teknolojisini {iriin lansmanlarinda ve yapay zeka tabanli startup'lari satin
alarak on plana ¢ikarmaktadir. Yapay zekaya yonelik bu yogun ilgi, insan emegini nereye
dogru evirilecegi noktasinda cesitli tepkilere neden olmaktadir.

2.2. Yapay Zeka Sohbet Robotu ChatGPT ve Calisma Metodolojisi

Uzun bir siire boyunca yiiriitiilen kapsamli aragtirmalar, yapay zeka teknolojisinin
hizla ilerlemesiyle sonuglanmis ve ¢ok sayida uygulamanin gelistirilmesine yol agmistir.
Yapay zeka tabanli 6grenme yontemleri, siirekli olarak insan-makine etkilesimi alaninda
gelismekte olup teknolojik ilerlemelerle birlikte hizla katki sunmaya devam etmektedir. Bu
onemli katkilardan biri, yapay zeka arastirma sirketi OpenAl tarafindan 30 Kasim 2022
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tarihinde kullanima sunulan ve sadece 5 giinde 1 milyon kisi tarafindan erisilen ChatGPT
adli yapay zeka sohbet robotudur. GPT-3.5.5 dil modeline dayanan ChatGPT, bugiine kadar
iiretilen en kapsamli ve 6zenle egitilmis yapay zeka sistemlerinden biridir. Kullanicinin
istedigi herhangi bir konuda, girdilere dayali olarak hizli ve zorlu bir sekilde ¢ikt1 tiretebilen
ChatGPT, insan tretimiyle ayirt edilmesi zor bir performans sergilemektedir (Karakog
Keskin, 2023). ChatGPT’nin 6ne ¢ikan avantajlan sayesinde kullamici sayisi ve kullanici
memnuniyeti oldukga fazladir.

Hatta bir 6rnek vermek gerekirse; gliniimiizde iklim degisikligi, atmosfer bilimi,
osinografi ve ¢evrebilim dahil olmak {izere birgok farkli bilimsel disiplinin entegrasyonunu
gerektiren kiiresel bir sorundur. ChatGPT gibi yapay zeka ve dogal dil isleme teknolojileri,
iklim degisikligi anlayisint ilerletmede ve iklim projeksiyonlarmin dogrulugunu
iyilestirmede kritik bir rol oynama potansiyeline sahiptir. ChatGPT, veri analizi ve
yorumlama, senaryo olusturma ve model degerlendirme dahil olmak lizere arastirmacilara
yardimc1 olmak amaci ile ¢ok farkli sekillerde kullanilabilmektedir. Bu teknoloji,
aragtirmacilara ve politika belirleyicilere, ok ¢esitli veri girdilerine dayali olarak, senaryolar
olusturmak, analiz etmek i¢in gii¢lii bir ara¢ saglamaktadir. Bu agidan bakildiginda ChatGPT
olduk¢a 6nemlidir (Biswas, 2023a). Buna ek olarak ChatGPT, saglik iletisiminde de olumlu
rol oynama potansiyeline sahiptir. ChatGPT, biiyiik miktardaki veriye dayali olarak insan
benzeri metinler olusturma becerisiyle, bireyleri ve topluluklar1 sagliklar1 hakkinda bilingli
kararlar alma konusunda destekleme potansiyeline de sahiptir. Bu yoniiyle de saglik alaninda
calisma yapan bilim insanlarinin da dikkatini ¢ekebilmistir. Ancak, her teknolojide oldugu
gibi, ChatGPT'nin saglik iletisiminde kullanilirken dikkate alinmasi gereken sinirlamalari ve
zorluklar1 da mevcuttur (Biswas, 2023b).

ChatGPT’nin biiyiik dil modellemeleri iizerinde son yillarda biiyiik ilerlemeler
kaydetmis olsa da, hala ele alinmasi gereken birgok sinirlama mevcuttur. Modelin
tahminlerinin  arkasindaki mantigi anlamak zor oldugundan dikkatli irdelemek
gerekmektedir. Bazi bireysel 6nyargilar, bu modellerin istihdam tizerindeki etkisi, kotiiye
kullanim ve yetersiz veya etik olmayan dagitim riskleri gibi daha pek ¢ok etik konularda
iyilestirmeye gerek oldugu noktasinda yogunlasmaktadir. Genel olarak, biiyiik dil 6grenme
modelleri, dogal dil islemede miimkiin olamin smirlarin1 zorlamaya devam etmektedir.
Ancak, siirlamalar ve ilgili etik hususlar ele alma agisindan yapilmasi gereken ¢ok seyin
oldugu da asikardir (Kasneci ve ark., 2023).

OpenAl'nin GPT-3.5 ve GPT-4 gibi modelleri yapay zeka tabanli derin 6grenmeye
dayanmaktadir. Bu modeller, mevcut belirli bir dizi girdiye dayanarak bir sonraki kelimeyi
tahmin etmek i¢in egitilmis karmasik yapay sinir aglari lizerine kurulmustur. GPT modelleri,
internetin 6nemli bir boliimii ve bugiine kadar yazilmis tiim kitaplar gibi genis bir metin
derlemesinde egitilmistir. ChatGPT modeli ise hem denetimli 6grenme hem de pekistirmeli
o6grenme tekniklerini kullanarak insan benzeri yamtlar iiretebilmek i¢in detayl bir sekilde
ayarlanmistir. Bu tiir dondstiiriicli tabanli dil modelleri baslangigta karmagik bir otomatik
tamamlama bigimi olarak islev gormekteyken, belirli bir boyuta ulastiklarinda sasirtict yeni
ozellikler kazanmaya baglamiglardir. Anderson'in Onerisi olan "daha fazlasi farklidir"
ilkesine uygun olarak, bu modeller agikga egitilmedigi yetenekleri ortaya c¢ikarmuslardir.
Ornegin, ChatGPT bilgi olusturabilmekte, sadece tekrarlayamamaktadir. Cesitli diller
arasinda islem yapabilme ve ¢eviri yapabilme yetenegine sahiptir. Dogal dildeki talimatlara
dayanarak bilgisayar kodu tiretebilir ve belirli bir stilde herhangi bir konuda yazi veya siir
yazabilmektedir (Tornberg, 2023, s. 2).

Siirekli altinin ¢izildigi gibi ChatGPT, giinlimiizde yapay zeka uygulamalarinin
¢ogunun odaklandig bir alan olan makine 6grenimine dayanmaktadir. Kullanici egilimlerine
dayali ¢ikarimlar yaparak 6grenme ve adapte olma yetenegi sayesinde, ChatGPT, yapay
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zekanin giinliik hayattaki kullanimini temsil etmektedir. Bu gelisme, 6zellikle kompozisyon,
is yazma ve iletisim kurslart gibi akademik alanlarda, &grencilere sorularina kapsamli
metinsel yanitlar saglayarak Ogretmenlerin isini kolaylastirmak amaciyla da
kullanilmaktadir. ChatGPT'nin benzer uygulamalarla karsilastirildiginda en temel artis1 onun
yapay zeka teknolojisine dayali 6zelligi, kullanicilarin sorularini anlamasi ve buna uygun
cevaplar iiretebilmesidir. Bu da ChatGPT'yi diger chatbot uygulamalarindan ayiran dnemli
bir 6zelliktir. Yapay zekanin egitimdeki kullanimina &rnek olarak, ChatGPT'nin kullanicilara
yazili veya sozlii olarak yardimci olma yetenegi gosterilebilir. ChatGPT'nin akademik
diinyaya getirdigi firsatlar ve beraberinde getirdigi zorluklar, bu alanda daha fazla
aragtirmanin yapilmasini gerektiren dénemli bir konudur. Ozellikle, ChatGPT gibi chatbot
uygulamalarinin kullaniminin sinirlamalant ve dogruluk seviyeleri hakkinda daha fazla
bilgiye ihtiyag vardir (AlAfnan ve ark., 2023, s.61). Bu nedenle, ChatGPT'nin kullamminin
akademik diinyada daha genis bir sekilde kabul edilmesi igin etik yonergelerin belirlenmesi
onemlidir.

OpenAl ise GPT-4'in gelistirilmis bir versiyon oldugunu, daha giivenli ve
kullanishi oldugunu belirtmektedir. Ozellikleri arasinda sarki besteleme ve senaryo yazma
yetenegi bulunmaktadir. Ayrica kullanicilarin yazim tarzim1 6grenme kabiliyeti sayesinde
eslik ederek kurgusal veya teknik metinler olusturma konusunda destek saglayabilmektedir.
GPT-4, daha uzun igeriklerin olusturulmasim miimkiin kilabilmekte, daha karmasik
konugmalar1 anlayabilip buna uygun cevap verebilmekte, belgelerde arama yapabilmekte ve
belgeleri analiz edebilmektedir. ChatGPT-4 gorsel verileri de isleyebilme yetenegine
sahiptir. Bu gelismeler, yapay zeka alaninda 6nemli ilerlemelerin bir gdstergesi olup
kullanicilarin daha genis bir yelpazedeki ihtiyaclarini karsilamak igin yapay zeka tabanli
¢Oziimlerin potansiyelini artirmaktadir (Gorgisen, 2023). Goriilecegi izere ChatGPT, siirekli
olarak gelistirilen ve yenilenen yapay zeka teknolojileriyle birlikte, insanlarla etkilesim
kurma, bilgi paylagsma ve ¢6ziim sunma konusunda daha da yetenekli hale gelmeye devam
edecek, ancak beraberinde bazi sorunlar da ortaya ¢ikabilecektir.

Amerikal1 biiyiik sirketler arasinda 2023 yilinin Subat ayinda yapilan bir
arastirma, sirketlerin yaklagik dortte birinin ChatGPT kullanarak 50 bin ABD dolar ile 70
bin ABD dolar1 arasinda tasarruf ettigini ortaya ¢ikarmistir. Ek olarak, yiizde 11'1 ChatGPT'yi
is akiglarina dahil ettikten sonra 100 bin ABD dolarindan fazla tasarruf ettigini belirtmistir
(Statista, 2023a). Asagida yer alan Grafik 1’de ise bu detaylar daha acgik bir sekilde
goriilmektedir.
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Grafik 1: ABD'deki sirketlerin ChatGPT kullanarak tasarruf ettigi miktar

3. DEEPFAKE TEKNOLOJiSi

Deepfake, "derin 6grenme" ve "sahte" terimlerinin birlesimidir. Deepfake
kullanarak herhangi bir kisi, bir gériintii veya videoda bagka bir kisinin yiiziinii degistirebilir
veya maskeleyebilir. Deepfake, bir kiginin yiiz ifadelerini, sesini ve tonlamalarini taklit
etmeyi 6grenmek igin biiyiik veri kiimelerini analiz eden sinir aglar1 kullanir. iki farkli kisinin
videosu deepfake algoritmasina giris olarak verilir, boylece yiizleri degistirmek igin bu
videoda egitim yapabilir. Basit bir ifadeyle, deepfake, derin 6grenme ve yapay zeka
kullanarak bir kisinin yiiz hareketlerini inceleyerek, videodaki kisinin yiiziinii bu videodaki
yiizle degistirir. Sonug olarak, degistirilmis bir yiizle yeni bir sahte video iiretilir. {1k halka
acik deepfake olay1 2017 yilinda kaydedildi, Reddit'te bir kullanic inlii bir kisinin sahte bir
cinsel eylem videosunu paylasti. Bir deepfake videosunu sadece bakarak tespit etmek ¢ok
zordur. Bunun nedeni, insanlarin gergek goriintiileri kullanarak deepfake videolar
olusturmasidir (Chadha ve ark., 2021, s.558).

Giinliik hayatta, goriintiiler 6nemli bir rol oynamakta ve bol miktarda bilgi
tasimaktadir. Bu nedenle, soylentiler ve dolandiriciliklar i¢in manipiile edilen gériintiilerin,
ozellikle internet lizerinden hizli ve genis bir sekilde yayildiginda, hayati olumsuz etkileme
potansiyeli mevcuttur. Dahasi, goriintii manipiilasyon araglar giiniimiizde herkes tarafindan
kolayca erisilebilir durumdadir. Gegmiste, manipiilasyonlar manuel olarak Photoshop gibi
goriintii  diizenleme araglariyla gerceklestirilirdi. Bu araglar, genellikle sinyal isleme
tekniklerini i¢eren iglemlerle bir goriintiiniin herhangi bir bolimiinii degistirmeye olanak
tanimaktadir. Bu tlir geleneksel diizenleme islemleri "shallowfake" olarak da
adlandirilmaktadir. Son yillarda, derin 6grenme ve bilgisayar grafikleri teknolojilerinin
ortaya ¢ikmasiyla, insanlar daha gelismis bir sekilde sahte gdriintiiler olugturabilir hale
gelmigtir. Genel olarak, shallowfake goriintiileri tespit etmek i¢in kullanilan yontemler {i¢
geleneksel manipiilasyon tiiriine ayrilabilir: splice (bir gorlintiiden bir nesneyi baska bir
gorilintiiye kopyalamak), copy-move (bir goriintii i¢inde bir nesneyi kopyalamak) ve
inpainting (bir nesneyi arka plan pikselleriyle doldurarak silmek). Bu manipiilasyonlar gorsel
igerigin anlamim degistirmektedir (Zhang ve ark., 2023, s.468).

Internet {izerinden yayilan sahte dijital icerikler, sadece cesitli sosyal medya
platformlar1 igin degil, geleneksel medya uygulamalari i¢in de biylk bir zorluk
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olusturmaktadir. Teknolojideki hizli ve muazzam ilerlemeler, bu tiir igeriklerin iiretilmesini
gittikce kolaylastirmaktadir. Oyle ki sahte ve gercek icerik arasinda ayrim yapmak her
zamankinden daha zor hale gelmistir. Deepfake olarak bilinen ve hizla gelisen bu teknoloji,
insan goziiyle kolayca yakalanamayan ve son derece gergek¢i goriinen bazi yeni hiper-
gergekei ancak sahte materyaller olusturabilmektedir. Bu teknoloji, yapay zekaya ve onun alt
kiimelerine, yani makine Ogrenimine ve derin d6grenmeye dayanmaktadir. Bu tarz sahte
iiretimlerin Oniine gegmede bazen yetersiz kalindigini, gergek ve sahte multimedya igerigi
arasinda giivenilir bir sekilde ayrim yapabilen yeni yaklasimlara acil bir ihtiya¢ oldugunu
belirtmek yerinde olacaktir. Cevrimigi olarak dolasan sahte bilgiler ile basa ¢ikmaya
yardimci olabilmek igin ilgili tehditleri, zorluklar1 ve gelecekteki yonleriyle birlikte Deepfake
teknolojisini incelemek son derece 6nemli olacaktir. Mevcut farkh nesil ve farkli kaynakli
veri setlerine dayali olarak bu tiir sahte videolar: tespit etmek i¢in mevcut yontemlerin
dogrulugu ve saglamlig ise tartisilmaktadir (Sharma&Kaur, 2022).

Yirmi birinci yiizyilda insanoglu, teknolojinin insan yasamimn ayrilmaz bir
pargast haline geldigini gérmiistiir. Teknolojik ilerlemeye bagli olarak yasam standartlari da
etkilenmistir. Deepfake tam da bu noktada 6zellikle son zamanlarda ortaya ¢ikan derin
ogrenme destekli bir uygulama olarak viicut bulmustur.. Topluluklar, kuruluslar, giivenlik
birimleri, insanoglunun yasadigi dinler, se¢im, referandum gibi demokratik siiregler ve
bireysel alanlar dahil olmak {izere bircok alan maalesef Deepfake yani derin
sahtekarliklardan etkilenmektedir. Goriintii ve videolarin bir yalan silsilesine kaynak olarak
sunulmasi durumunda, goriintii veya videolarin degistirilmesi durumunda yalan gercege
doniisebilmektedir. Her yeni ve faydali teknolojinin beraberinde bir takim olumsuz etkilerini
de yaninda barindirmasi ne yazik ki {ilke bazinda hatta diinya genelinde sorunlarina yol
acmaktadir. Derin sahtekarliklarin tiim diinyay1 alarma gegirdigi bazi1 durumlar da olmustur.
Son birkag yilda, degistirilen goriintii ve videolarin sayisi1 katlanarak artmis ve bu durum
sadece bireyler i¢in degil diger toplumlar i¢in de bir tehdit durumuna gelmistir (Khan ve ark.,
2023).

Deepfake, yeni kullanima hazir hale getirilen ve herkesin tek bir videoda kimligi
degistirdigi bir manipiilasyon teknigi olmustur. Ayrica, gesitli GAN tabanli yiiz degistirme
yontemleriyle birlikte kullanilan kodlar da yaymlanmistir. Bu tehdide karst koymak igin
algilama modellerinin egitimi saglanmustir. Universite tabanli calismalarda, biiyiik bir yiiz
takas video veri setinin olusturuldugu belirtilmektedir. Son zamanlarda, derin dgrenme
algoritmalariyla olusturulan Deepfake videolar ise biiyiik ilgi gérmiis, hatta eglence amagh
kullanilmistir. Bu teknolojiyle, tnliileri ve politikacilart hedef alan bircok derin sahte
videolar hazirlanmig ve internet {izerinde adeta bir viriis gibi yayilmistir. Bu videolar
genellikle, {inliilerin itibarin1 zedeleme ve kamuoyunu yonlendirme amaciyla kullanilmakta
ve toplumsal istikrart ciddi sekilde tehdit etmektedir. Deepfake teknolojisinin asil amact
farkli olsa da, genellikle olumsuz amaglar i¢in kullanildig1 gériilmektedir (Yu ve ark., 2021).

Giiniimiizde herhangi bir kisi, alan1 bilmek zorunda olmadan sadece bir program
yardimiyla sahte igerik olusturabilmektedir. FaceApp, DeepFacelLab gibi birgok uygulama
bunu yapabilmektedir. Bu uygulamalarin hepsi derin sinir aglarna dayanmaktadir.
DeepFake, bir kisinin sozlerini ve eylemlerini yapmadiklar1 sekilde tasvir etmek icgin
kullanilabilmektedir. Videolarda DeepFake yapmak i¢in iki yontem vardir. Bunlar, sesi sahte
hale getirmek ve mesru goriintiilere farkli gortintiileri eklemektir. DeepFake olugturmak i¢in
en yaygin kullanilan metodolojiler generatif aglar ve kodlayici-¢oziicli aglardir. Otomatik
kodlayici-¢oziicli en yaygin kullanilandir. Modeli egitmek i¢in iki kodlayici ve iki ¢oziicii
kullanilir. Tk gérev, 6zellik vektodriinii olusturmaktir. Daha sonra dzellik vektorii kodlayic
tarafindan alinir ve goriintii ¢oziicii tarafindan ¢oziiliir (Galyashina & Nikishin, 2022).
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Makine 6grenimi, “derin sahte videolar” olusturulmasini saglamis ve son derece
gercekei goriintiiler tiretmistir. Bu videolar asla yapmadiklar bir seyi sdyleyen veya yapan
bir kisinin farkli seyler sdyledigini gostermektedir. Murphy ve Flynn (2022), iki deney
gergeklestirmislerdir. Katilimeilara (N = 682) sahte haberleri metin, fotografli metin veya
Deepfake videolu metin formatinda sunmuslardir. Deepfake videolarini inandiric, tehlikeli
ve etik dis1 olarak degerlendiren katilimcilar olmasina ragmen, bazi katilimeilarin Deepfake
videolarini izledikten sonra yanlis sonuglar bildirmesi gibi neticeler elde edilmistir. Bununla
birlikte, Deepfake video formati, yalnizca metin veya fotografli metin kosullarina gére yanlig
hafiza oranlarini tutarl bir sekilde artirmamistir. Murphy ve Flynn, daha fazla aragtirmaya
ihtiya¢ oldugunu belirtmekle birlikte mevcut bulgular 1s1ginda, Deepfake videolarin halka
acik olaylarin hafizasini bozabilme potansiyeline sahip olsa da, basit yaniltici metinlerden
her zaman daha etkili olmayabilecegi sonucuna varmislardir.

Deepfake videolar, sadece sosyal medyada degil diger alanlarda da giivenlik i¢in
ciddi bir tehdit olusturmaktadir. Bu amagla arastirmacilar ¢ok sayida ¢alisma yapmis ve
dikkate deger ilerlemeler kaydetmistir., Mevcut algilama algoritmalarinin dogrulugu, yakin
zamanda olusturulan veri kiimelerinde tam dogrulukla kullanilabilecek diizeyde degildir.
Gergeklesen DFDC (The Deepfake Detection Challenge Dataset) yani *’Deepfake Algilama
Miicadelesi Veri Kiimesi’’ yarismasinda algilama yaklasimlarinin ortalama dogrulugu
yalmzca %65,18 olmustur ve bu sonug, mevcut algilama yaklagimlarinin pratik sahnelerin
gereksinimlerini  heniiz karsilamaktan uzak oldugunu kanitlamistir. Ayrica, mevcut
arastirmalar, soyut ozellikleri ¢ikarmak i¢in karmagik bir ag yapisi kullanma egilimindedir
(Yu ve ark., 2021).

Deepfake, medya tiirlerine gore sesli video, sessiz video, sesli ve goriintiilii olmak
tizere dort kategoriye ayrilabilmektedir. WaveNet ise tamamen CNN (Evrigimli Sinir Ag1)
ile herhangi bir insan sesini taklit eden konusma iiretebilen sahte bir ses olusturma
yonteminin bir drnegidir. WaveNet ile olusturulan konusmalar, daha dogal gelmektedir.
Mevcut deepfake arastirmalari ve uygulamalari, temel olarak insan yiizii goriintiisiine ve kisa
video tiretimine odaklanmaktadir; bu, son derece gercekei sahte yiiz videolar: ve yiiziin sag
sekli, cinsiyeti, yas1 ve diger 6zellikleri degistirilmis goriintiiler tiretebilmektedir. Yiiz takasi
yontemleri, referans goriintiideki yiizii giris yliziiyle ayn1 yiiz sekli ve oOzellikleriyle
degistirebilmektedir. Derin 6grenme yontemleri, giris yliziinden yiiz 6zelliklerini ¢ikarmakta
ve ardindan iretilen yilize aktarmaktadir. Bir videodaki yiiz, diger bir kisiyle
degistirilebilirken, kalan orijinal sahne icerigi ve orijinal yiiz ifadesi korunmaktadir (Zhang,
2022, s. 6261).

Degistirilmis fotograflardan yanlis bellek edinimi ve sosyal etkiyi inceleyen
bir¢ok calisma olmasina ragmen, yapay zeka tarafindan degistirilmis videolarin psikolojik
stirecleri ve sonuglari hala biiyiik 6l¢iide incelenmemistir. Deepfake videolarin etkisini
anlamak i¢in en iyi baglangic noktasi, sanal gergeklik (VR) ortaminda bulunmaktadir. VR'de,
fotogrametri ve diger tekniklerle, iki boyutlu (2D) goriintiilerden ii¢ boyutlu (3D) bir yap1
olusturan belirli bir kiginin "doppelganger"lar1 adi verilen 3D modeller insa edilebilmektedir.
Doppelganger insa edildikten sonra, stok animasyonlari 3D modellere uygulamak ve
insanlara VR deepfake sahnesini, ya bir basa takilan gozliik ile ya da normal 2D bir video
animasyonu olarak gostermek oldukga basittir. VR deepfake'ler daha etkilidir. Deepfake'lerin
temelinde aldatma yer almaktadir ve bu, baska bir kisiyi kasitli, bilingli veya amagl olarak
yaniltmayt icermektedir. Bugiine degin yapilan c¢aligmalarda insanlarin mesajlari
degerlendirirken aldatmayi tespit etmede pek basarili olmadigini ve oldukga kolay bir sekilde
yanlis inanglar edinebildiklerini gostermektedir. Aldatma tespiti caligmalarinin meta-
analizleri, insanlarin bir mesaji gergek veya aldatici olarak degerlendirirken sadece biraz
sansa yakin performans sergiledigini ortaya koymaktadir. Onemli olan, bu dogruluk
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seviyesinin iletigimin gergeklestirildigi ortamdan etkilenmemesidir (Hancock & Bailenson,
2021, 5.149).

Deepfake igerikler, insan benzeri goriiniimii olan manipiilasyonlardan daha ileri
bir adim olarak kabul edilir. De Ruiter bu konuda bir ayrim yapar: "Gergek kisi deepfake'leri,
gercek bireylere dijital olarak iiretilmis konusma ve davranis bigimleri atfederken, avatarlar
gergek kisilerin gercek konusma ve davraniglarini dijital olarak iiretilmis avatarlara atfeder."”
Ornegin, Vaccari ve Chadwick, mevcut bir politik deepfake videosunu (Obama/Peele
videosu) kullanarak, bireylerin deepfake'leri taniyip tanimadigin1 ve bunun medyaya olan
giivenlerini nasil etkiledigini aragtirmistir. Sonuglar, politik deepfake'lerin bireyleri
aldatmadigin ¢iinkii videodaki kisinin asla boyle bir sey sdylemeyecegini fark ettiklerini
gostermektedir. Ancak deepfake videosunu izlemek belirsizligi artirir ve gerek sosyal
medyaya gerekse de haberlere olan genel giiveni azaltmaktadir. Bu bulgu, bazi aragtirmacilar
tarafindan desteklenmektedir ve deepfake'ler nedeniyle medyaya yonelik siipheyi
artirmaktadir. Baska bir ¢alisma ise politik deepfake'in (manipiile edilmis video ve sesin)
siyasi tutumlar nasil etkiledigini c¢evrimigi bir deney ile arastirmistir. Sonuglar,
deepfake'lerin siyasi bir skandalin sahnelenmesinde kullanilabilecegini ortaya koymustur.
Deepfake videosunu izledikten sonra, gosterilen siyasetciye yonelik tutumlarin dnemli
Olgiide diistigii goriilmiistiir. Ayrica, yazarlar politik mikrohedefleme tekniklerinin
deepfake'in etkilerini artirabilecegini gostermektedir (Eberl ve ark., 2022, s.3).

4. MEDYA VE iLETiSIMDE YAPAY ZEKA, CHAT GPT VE
DEEPFAKE'IN ETKILERI

Medya ve iletisimde yapay zeka, ChatGPT ve deepfake gibi teknolojilerin etkisi
her gecen giin artmaktadir. Yapay zekd, haberlerin dagitimi, igerik iretimi ve
kigisellestirilmis reklamlar gibi alanlarda biiyiik bir doniisiim saglamaktadir. ChatGPT gibi
yapay zeka sohbet robotlar ise dogal dil anlama yetenekleriyle dikkat cekmektedir. Ancak
deepfake teknolojisi, gercek¢i goriinti ve ses manipiilasyonuyla sahte iceriklerin
olusturulmasin1 miimkiin kilmaktadir. Bu teknolojilerin etkisi, medya giivenilirligi, iletigim
etigi, manipiilasyon riskleri ve toplumsal etkiler gibi bircok Sorunu beraberinde getirmistir.
Dolayisiyla, yapay zeka, ChatGPT ve deepfake'in medya ve iletisimdeki etkileri daha
ayrintil bir sekilde incelenmelidir.

4.1. Medya ve Iletisim Sektoriinde Yapay Zeka’mn Kullanimi

Yapay zekd, medya sektoriinde artan Oneme sahip bir teknolojidir, ozellikle
sirketler icin dijital icerik iretimi ve reklam firsatlariyla yapay zekd giderek 6n plana
¢tkmaktadir. Ancak, diger endiistrilerde oldugu gibi, medya sektériinde de yapay zekanin
ayn1 yikict giicii ve hizmetleri sunup sunmayacagi belirsizdir. Chan-Olmsted'in (2019)
calismasinda, medyadaki yapay zeka uygulamalarnin izleyici igerigi Onerileri, izleyici
katilimi, artirllmis izleyici deneyimi, mesaj optimizasyonu, i¢erik yonetimi, i¢erik olusturma,
izleyici iggoriileri ve operasyonel otomasyon gibi sekiz ana alanda gergeklestigi belirtilmistir.
Ancak, etkililik, verimlilik ve insan-yapay zekd muhakemesinin dengelenmesi gibi zorluklar
da ortaya ¢ikmaktadir.

Son yillarda haber medyasi, teknoloji odakli yaklagimlarin potansiyeli nedeniyle
biiytik degisikliklere ugramistir. Yapay zeka, haber endiistrisinin karsilastigi zorluklar da
dahil olmak iizere birgok konuda yardime1 olabilecek gercek bir arag haline gelmistir. Yapay
zekanin kullanimiyla farkli yaklagimlarin elde edilebilecegi goriilmiistiir. Ceron ve De Lima
Santos'un (2022) ¢aligsmasi, yapay zekanin haber endiistrisindeki benimsenme siirecini analiz
etmistir. Makine 6grenimi, bilgisayar goriisii, konusma tanima, dogal dil isleme, planlama,
cizelgeleme ve optimizasyon, uzman sistemler ve robotik gibi alt alanlara odaklanilmigtir.
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Bulgular, haber medyasinda makine 6grenimi, bilgisayarla gérme ve planlama, ¢izelgeleme
ve optimizasyon gibi alanlarin daha fazla gelistirildigini gostermektedir. Gazetecilik alaninda
ise diger alanlar tam olarak yerlesmemistir. Yapay zeka haber projeleri genellikle teknoloji
sirketlerinin fonlarina dayanmaktadir, bu da yapay zekanmn haber endiistrisindeki
potansiyelini sinirlayan az sayida oyuncu oldugunu gostermektedir.

Ozellikle, Twitter, Facebook, Instagram gibi sosyal medya platformlarinin
kullanimi arttigindan 6tiirti kullanicilar dogal veya insan kaynakli her tiirlii felaket
durumunda metin mesajlari, resimler ve videolar gibi gesitli verileri g¢evrimi¢i olarak
paylagmak i¢in bu platformlara bagvurmaktadir. Gegmis dogal ve sosyal felaket durumlarina
baktigimizda, sosyal medya verilerinin, sel, deprem, orman yangini, niikleer felaket ve i¢
savas gibi olaylarda 6nemli bir bilgi kaynagi oldugu kanitlanmistir. 2011 yilindaki Japonya
depremine bakacak olursak, felaket sirasinda bir giinde 177 milyon paylasiimistir. Bu
durumda, paylasilan sosyal medya verilerinin, ilgili acil durum ekiplerinin durum bilinci elde
etmesi i¢gin degerli bir kaynak haline geldigi goriilmektedir. Ancak, acil durum ekipleri i¢in
gereken bilgiler sosyal medyada mevcut olsa da, zamanin smirli oldugu durumlarda mevcut
bilgilerden anlam ¢ikarmak zordur. Kisacasi sosyal medya veri akisinin yiiksek hacimli, hizli
ve giivenilirligi agisindan zorlu bir gérev olmasi nedeniyle binlerce sosyal medya verisini
manuel olarak analiz edilmesi neredeyse imkansizdir. Biiyiik miktarda sosyal medya verisini
analiz etmek, felaketler sirasinda sosyal medya veri hacmini anlamh ve uygulanabilir
bilgilere doniistirmek icin yapay zeka, ozellikle de makine 6grenmesi 6nemli bir rol
oynamaktadir. Birgok arastirma, sosyal medya verilerini analiz etme konusunda cesitli
makine Ogrenme algoritmalarimi kullanarak felaketlerle ilgili olarak yapilmis olsa da,
ozellikle sosyal medya biiyiik veri analitigi icin yapay zekdya odaklanan, son gelismeleri
sistemli olarak inceleyen yalmzca birka¢ ¢alisma bulunmaktadir (Nunavath & Goodwin,
2018, s.1-2). Anlagilacagi iizere yapay zeka, sosyal medya veri analizi konusunda biiyiik bir
potansiyele sahiptir.

Bugiin, yapay zekad ve iletisim alani arasinda ciddi bir yakinlagma meydana
gelmektedir. Yapay zekadaki son ilerlemeler, giinliik yasamin her alanina entegre edilen daha
giiclii ve etkili yapay zeka teknolojilerinin ortaya ¢ikmasim saglamaktadir. insanlar artik
Amazon'un Alexa's1, Apple'in Siri'si ve diger dijital asistanlarla diizenli olarak sohbet ediyor
ve insanlarin akilli cihazlarla etkilesimi, nesnelerin internetinin gelisimiyle birlikte artiyor.
Medya saglayicilart gibi bazi iletisim arastirmacilari da haber iiretim ve dagitiminda yapay
zeka destekli teknolojileri kullanmaktadir. Bu gelismelere yanit olarak, iletisim bilimciler,
disiplinin yapay zeka teknolojilerinin giderek daha gergekei ve iletisim kurabilen yonlerini,
insanlarin bu teknolojilerle etkilesimlerini ve bunlarin sonuglarini daha iyi anlamasi i¢in daha
fazla dikkat gdstermesi gerektigini savunmaktadir. Giiniimiizde Associated Press gibi medya
saglayicilari, haber iretiminde ve dagitiminda yapay zekd destekli teknolojilerden
yararlanmaktadir (Guzman & Lewis, 2020, s.71).

Giintimiiz iletisim teknolojilerinin ortaya ¢ikmasi verileri toplamak, analiz etmek
ve yorumlamay1 daha kolay hale getirmektedir. Ornek vermek gerekirse; akilli ulasim
sistemleri, gelecekteki kazalar1 6nlemek ve trafik sikisikligini azaltmak i¢in diinya genelinde
kullanilmaktadir. Bu sistemler, bilgisayar ve iletisim teknolojilerinden gelen verilere ihtiyag
duymakta ve bu amagla kurulu sensorler veri toplama cihazlari kullanmaktadir. Gergek
zamanli trafik verileri, uygulanan makine ve derin 6grenme modellerine bagli olarak trafik
sistemini tahmin etmek i¢in kullanilabilmektedir. Giiniimiiz teknoloji ¢aginda, ¢evrimigi
sosyal aglarin ortaya ¢ikmasi ve yaygin kullanimi, Twitter, Facebook, LinkedIn, Instagram
vb. gibi ¢esitli platformlar araciligryla diinya ¢apinda birbirine bagli olan kullanicilarla biiyiik
bir veri kaynagi haline gelmistir. Sosyal medya endiistrileri, insanliga fayda saglamak i¢in
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farkli amaglarla kullanilabilecek biiyiik verilerin yiikselen ve biiyiik bir kaynagidir (Alam,
2022, s. 293).

Yapay zeka, tiiketicilerin istedikleri medya igerigini bulmalarim kolaylastirarak
onemli kazanimlar saglayacak potansiyele sahiptir. Ancak bugiine kadar, kisisellestirme
konusunda beklenen gelismeler gerceklesmemistir. Ornegin, Google’n  arama
kisisellestirmesi neredeyse yok denecek kadar azdir. Kullanicilar, ayni sorguyu girdiklerinde
genellikle ayn1 sonuglart gérmektedirler. Benzer sekilde, Netflix, Amazon ve Facebook gibi
platformlardaki oneri sistemleri, kullanicilarin beklentilerini karsilamakta simirli basari
gostermigtir. Diger bir 6rnek de Netflix'tir. Netflix, kisisellestirilmis Oneriler listesinde
¢ogunlukla daha once izlenen televizyon dizileri baglamindaki igeriklere yer vermektedir.
Amazon'un "Size Onerilenler" sayfasinda ise genellikle daha 6nce satm alman veya benzer
tiriinler 6nerilmektedir. Bu durum, yapay zekanin arama ve oneri problemlerinde heniiz
istenilen seviyeye ulasamadigim gostermektedir. Oniimiizdeki yillarda, yapay zeka
teknolojilerinin gelismesiyle birlikte daha etkili kisisellestirme ¢6ziimlerinin ortaya ¢ikmasi
umut edilmektedir (Gentzkow, 2018).

Yapay zeka, kullanicilarin ¢evrimici medya igerigini gérme ve deneyimleme
seklini genis olciide kontrol etmektedir. Ornegin, kullanicilar eskiden ¢evrimigi reklamlari
manuel olarak reddetme segeneklerini tiklayarak kontrol ederlerken bugiin, yapay zeka bu
reklamlart ozellestirerek kullanicilara istedikleri denetimi saglamaktadir. Sosyal medya
platformlarinin (YouTube, Facebook, Twitter vb.) ortaya ¢ikmasi da insanlarin iletigim
kurmasina, icerik paylasmasina ve almasmma yardimeir olmaktadir. Yapay zekd, bu
platformlardaki kullanicilara ayarlarinm 6zellestirme imkani sunarak igerik seciminde de rol
oynamaktadir. Son birkag yilda 6zellikle Google DeepMind'in AlphaGo ve IBM'in Watson
gibi gelismeleriyle birlikte, yapay zekanin roliiniin iyilestirilmesinde hizli bir ilerleme
gdzlemlenmistir. Ornegin, Duolingo, Hipmunk, Amtrak, Whole Food, Nat Geo Genius, Siri,
Google asistan ve digerleri gibi sohbet robotlar, yapay zekanin nesnelerin interneti tizerindeki
net ve 6zIi bir resmini sunan aydinlatici drneklerdir. Bu sistemler yalnizca kendi baslarina
calismakla kalmaz, aym zamanda potansiyel kullanicilarin verdigi yonergeleri de takip
ederler. YouTube gibi diger platformlar da kullanicilar i¢in en iyi videolar1 ve klipleri segmek
icin karmagik bir yapay zeka algoritmasi kullanir. YouTube'da izlenen videolarm %70'ten
fazlasi, hizmetin yapay zeka destekli onerileri tarafindan yapilan onerilere dayanmaktadir
(Habes ve ark., 2021).

Yapay zeka, bireylere sahte haberlerle hedef gosterme ve deepfake iiretme
konusunda kullanilabilecegi gibi, bunlari tespit etmede de kullanilabilir. Ornegin, yapay
zeka, potansiyel olarak manipiile edilmis verileri tersine mithendislik yaparak video, ses ve
resimleri orijinal durumlarina geri dondiirebilmektedir. Yapay zeka, sahte haberin kaynagini
tespit etmede de faydali olabilmekte, benzer igerikleri arastirarak ¢evrimigi diinyada nereden
geldigini  bulabilmekte ve boylece kaynagin kim olabilecegi konusunda sonug
¢ikarabilmektedir. Bu tiir teknolojilerin birgogu zaten bulunmaktadir ve uygulanmaktadir:
Facebook, yanlis bilgiyi tespit eden yapay zekd uygulamalarina yatirnm yapmaktadir.
Microsoft, giivenilir algoritmalar gelistirmek icin yapay zekdyr kullanmakta ve sahte
haberleri tespit etmek i¢in bunlart potansiyel olarak uygulamaktadir. Bagka bir ¢evrimigi
hizmet olan TinEye, tersine miihendislik uygulayarak ve arama motorlarinda tarama yaparak
fotograflarin ger¢ek veya manipiile edilmis oldugunu dogrulamaya yardimci olmaktadir.
Sahte haberlerin muhtemelen insanlar tarafindan yeterince hizli bir sekilde tespit edilip analiz
edilemeyecegi diisiliniildiigiinde, yapay zeka teknolojisinin bunlar1 tespit etmede ve
tammlamada 6nemli hale gelecegi kesindir (Kaplan, 2020, s.156).

Medya ve iletisim agisindan yapay zekdyr degerlendirdigimizde, sanayi
devriminin teknolojik gelismeleriyle birlikte egitim alaninda da biylik degisimlerin
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yasandigini goriilmektedir. Medya ve iletisim araglarinin gelisimi, egitimcilerin 6gretim
stireglerine bu teknolojileri entegre etme gerekliligini ortaya ¢ikarmistir. Akilli telefonlar,
sosyal medya platformlar1 ve yapay zeka tabanli chatbotlar gibi araglar, 6grencilerin ve
ogretmenlerin iletisim becerilerini gelistirmek ve dil 6grenme siireglerini desteklemek i¢in
kullanilabilmektedir. Chatbotlar 6zellikle dil 6grenme araci olarak potansiyel sunmaktadir.
Dogal dilde akilli yanitlar vererek 6grencilerle etkilesim kurabilmekte ve dil 6grenimini daha
ilgi ¢ekici ve etkilesimli hale getirebilmektedir. Bu nedenle, medya ve iletisim araglarinin
egitimdeki rolii, teknolojik gelismelerle birlikte dnemli bir sekilde artmistir. Egitimcilerin,
bu araglar kullanarak 6grencilerin dil becerilerini gelistirmelerine ve onlara daha etkili bir
O6grenme deneyimi sunmalarina olanak saglamalar1 biiyiik 6nem tagimaktadir (Haristiani,
2019). Yapay zeka, medya alaminda etkili bir sekilde kullamilarak, igerik retimi,
kisisellestirme ve kullanici deneyimi gibi bir¢ok alanda 6nemli yenilikler getirmektedir. Bu
teknoloji, medya sektoriinde daha akilli ve etkilesimli bir iletisim ortami olusturarak,
kullanicilarin ihtiyaglarii daha iyi karsilamayi hedeflemektedir. Bununla birlikte; yapay
zekanin medya ve iletisim alaninda kullanimu, veri gizliligi, etik sorunlar ve insan yerine
makinelerin daha fazla kontroliiniin ortaya ¢ikmasi gibi endiselere de neden olmaktadir.
Next Move Strategy Consulting'e gore yapay zeka pazarinin dniimiizdeki on yilda
giiclii bir biiylime gostermesi beklenmektedir. Yaklasik 100 milyar ABD dolar olan
degerinin 2030 yilina kadar yirmi kat artarak yaklasik iki trilyon ABD dolarina ulasmasi
beklenmektedir (bkz. Grafik 2). Yapay zekd pazari ¢ok sayida sektorii kapsamaktadir.
Tedarik zincirlerinden pazarlamaya, iiriin yapimina, arastirmaya, analize ve daha fazlasina
kadar her sey, is yapilarinda bir acidan yapay zekayr benimseyecek alanlar olarak
diistiniilmektedir. Chatbot'lar, goriintii iireten yapay zeka, mobil uygulamalar, dniimiizdeki
yillarda yapay zekayi kullanacak baslica trendler arasinda yer almaktadir (Statista, 2023b).

2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

@ Statista 2023 &

Grafik 2: Kiiresel yapay zeka pazar biiyiikliigii 2021-2030

4.2. Yapay Zeka, ChatGPT ve Deepfake'in Sosyal Medya ve Kamuoyu
Olusumuna EtKisi

Yapay zekanin son donemde gergeklestirdigi pratik gelismeler, bir tiir sahte haber
olarak degerlendirilebilecek olan deepfake olgusunu da dogurmustur. Bu ¢ercevede sosyal
medyada ¢ok sayida deepfake video ortaya ¢ikmistir. Ozellikle deepfake olusturmak igin
gereken diistik teknik uzmanlik ve ekipman, bu tiir igeriklerin herkes tarafindan kolayca
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iiretilebilecegi ve sosyal medyada adeta bir viriis gibi dagitilabilecegi anlamina gelmektedir.
Yapay zeka ve deepfake teknolojisine dair toplumsal ¢ikarimlar 6nemli ve genis kapsamlidir.
Deepfake medya ve toplum, medya iiretimi, medya temsilleri, medya izleyicileri, toplumsal
cinsiyet, yasa ve diizenlemelerin yani sira siyaseti de igeren ¢ok yonlii perspektiflerle
incelemektedir. Bu bakis agilarinin bazi temel ¢ikarimlari tanimlanir ve elestirel bir sekilde
tartisilmaktadir. Yapilan ¢alismalarin sonuglari, toplum olarak derin sahtekarliklarin ortaya
cikistyla hicbir diizeyde bas etmeye hazir olmadigimizi gosteriyor. Simdiye kadar herhangi
bir ciddi etkiye tanik olmamamizin nedeni ise, sorunu ¢ézmek i¢in kusurlar gdsteren erken
gelisim asamalarindan kaynaklanmaktadir. Sorunu ¢6zmek igin teknoloji, egitim, 6gretim ve
yonetisimin bir kombinasyonuna acilen ihtiya¢ duyulmaktadir (Karnouskos, 2020).

Teknolojinin gelisimiyle birlikte, deepfake teknolojisi insan iligkileri ve gevrimigi
etkilesimleri gelistirmeye yardimci olabilecek bir¢ok farkli alani doniistiirebilmektedir.
Ornek vermek gerekirse, artirlmis gergeklik teknolojisi, akilli asistanlarmin daha gercekgi
ve dogal bir sekilde konusmasimi saglayabilmektedir. Bu, insanlara daha samimi ve
etkilesimli bir deneyim sunabilmektedir. Ayni sekilde, insanlarin ¢ok oyunculu oyunlar ve
sanal sohbet diinyalar1 olusturulabilmesine imkan tammaktadir. Bu sayede insanlar daha
yakin ve kisisel iligkiler kurabilmektedirler. Deepfake teknolojisi ayrica sosyal ve tibbi
alanda da olumlu kullanimlara sahip olabilmektedir. Ornegin, deepfake'ler araciligryla vefat
eden kisinin dijital olarak "hayata dondiiriilmesi", yas siirecindeki insanlara yardimci
olabilmektedir. Is diinyasinda, derin sahte teknolojisinin markalar icin potansiyeli oldukca
biiyiik olabilir. Ornegin, markalar gercek siiper modellerle sozlesme yapmak yerine, derin
sahte teknolojisi kullanarak farkli dzelliklere sahip ¢esitli modellerle galisabilir. Bu, moda
endiistrisinde daha fazla ¢esitliligin ve kapsayiciligin saglanmasina yardimci olabilir.
Deepfake'ler ayrica tiiketicilere kisisellestirilmis icerik sunma imkani da saglayabilir.
Teknoloji, tiiketicilerin bir kiyafetin nasil goriinecegini sanal olarak deneyimlemesini ve
hedef kitleye 6zellestirilmis moda reklamlari olusturmasini miimkiin kilar. Ayrica, insanlar
dijital klonlarini olusturarak cevrimici aligverislerde onlarla birlikte seyahat edebilir veya
diigiin mekdnim1 sanal olarak deneyimleyebilirler. Yapay zeka destekli yapay sesler,
markalarin ve sirketlerin benzersiz bir sesle taninmasini saglayabilir. Bu da marka ayrimini
kolaylastirabilir ve daha gii¢lii bir marka kimligi olusturabilir (Westerlund, 2019: 41).
Sayilan hususlar her ne kadar kamuoyuna olumlu katki saglasa da deepfake’ler, bir kisinin
itibarin1 zedeleyebilecek veya mahremiyetini ihlal edebilecek igeriklerin iiretilmesine imkan
tanimaktadir. Bu tiir videolarn sosyal medyada yayilmasiyla, bireylerin itibar1 ve
mahremiyeti ciddi sekilde zarar gorebilir, kamuoyunda itibar suikasti yasanabilir. Firmalar
ve kurumlar agisindan da ayni risk s6z konusudur. Yayilan deepfake videolar araciligiyla
kigilerin o markaya, firmaya ya da kuruma olan algisi degisebilir, olumsuz bir boyuta
ulagabilir.

Hatirlatmak gerekirse; son yillarda akilli telefonlarin ortaya yayginlasmasi ve
sosyal medya uygulamalarinin yiikselisiyle birlikte dijital fotograflar ve videolar daha yaygin
kullanilir hale gelmistir. Birgok rapora gore, her giin internet iizerinde yaklasik ti¢ milyar
fotograf ve cok yogun video paylasilmaktadir. Bu nedenle, sosyal medya platformlart giinliik
bilgi ve haber kaynag: haline gelmistir. Bu tiir platformlardan biri olan Twitter, 6nemli bir
aktif kullanic1 kitlesiyle haberlerin dikkate deger bir kaynagi olarak yerlesmistir ve genellikle
bilgiyi nispeten kisa bir siirede yaymaktadir. Ayrica, herkesin icerik paylagsmaya 6zgiir
oldugu merkezi olmayan ve dinamik bir platform olan Twitter, i¢ceriklerin hizlica yayilmasina
neden olmaktadir. Bu durum, yanlis bilginin hizla yayilmasini hizlandirmak ve daha fazla
insanimn yanlis propaganda pesine diismesini saglamak amactyla popiiler konulara odaklanan
sahte igerik iiretme tekniklerinin biiyiik bir artisina yol agmustir. Uretilen sahte icerik, mesru
bir bilgi pargasi gibi goriinmesi i¢in uydurma bir sekilde diizenlenmistir. Bu tiir igerik, toplum
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icin zararli olan yanlis propagandayr hizlandirmak ve daha fazla kisiyi yaniltmak igin
genellikle trend konulara odaklanabilmektedir. Sahte haberler halkin fikrini etkileme
potansiyeline sahiptir; gerek maddi ve gerekse de sosyopolitik kazang i¢in genis ¢apta
yayilmaktadir. Deepfake teknolojisi rahatsizlik veren ve miistehcen igeriklerin yayilmasina
neden olmustur. Dedikodular genellikle birkag kisi tarafindan baglatilsa da, yayinlanan
medyanin kaynagini belirlemek zordur (Narayan ve ark., 2022, s.2858).

Deepfake teknolojisinin dezenformasyonla biitiinleserek kamuoyunu olusumunu
olumsuz bir sekilde etkiledigi birgok 6rnek s6z konusudur. 2020 yilinda Donald Trump’mn
se¢im reklaminda, bir tarafta Trump'in polis liderleriyle diizenli bir sekilde bulustugu diizenli
bir sahne ve "halkin giivenligi" bashgiyla birlikte gosterilen bir fotograf yer alirken, diger
tarafta ise gostericilerin bir kalabalik tarafindan siddetli bir sekilde saldirtya ugradigi
korkutucu bir sahne ve "kaos ve siddet" bashigiyla bir fotograf yer aliyordu. Bu ikinci
fotografin ne zaman ve nerede ¢ekildigi agikga belirtilmemis olsa da, reklamin zamanlamasi,
o sirada Amerika Birlesik Devletleri genelinde gergeklesen “Siyah Hayatlar Onemlidir”
protestolarindan alindigina giiglii bir sekilde isaret etmekteydi. Ancak ortaya ¢ikan gergek,
fotografin 2014 yilinda Ukrayna'daki bir demokrasi protestosundan olduguydu. Bagka bir
ornekte, bir kisinin canli olarak yakildig: bir video, Fildisi Sahili, Giiney Sudan, Kenya ve
Burma'daki farkli gruplar tarafindan bir vahset kanit1 ve eylem gerekgesi olarak yanlis sekilde
iddia edildi ve her bir durumda bu bolgesel huzursuzluga ve siddete yol agmustir
(Giansiracusa, 2021, s. 44). Hatta bu igeriklerin yayilmasi noktasinda sosyal medya ¢ok etkin
bir rol iistlenmis ve kamuoyu yanlis bir sekilde bilgilendirilmistir.

Ozellikle son yillarda yapay zeka 6geleri tastyan sistemlerin olusturulmast, bilim
ve teknolojinin gelisiminde onde gelen bir yonelim haline gelmistir. Kamuoyunu etkileme
potansiyeli olan yapay zeka gelismis iilkelerde hiikiimetler ve bilyiik sirketler tarafindan
kullanilmaktadir. McKinsey Global Institute tarafindan hazirlanan rapora gére, 2030 yilina
kadar sirketlerin yaklasik %70'1 en az bir tiir yapay zeka teknolojisi benimseyecek ve biiyiik
sirketlerin %50'si tam yelpazeyi kullanacaktir. McKinsey'ye gore yapay zeka sistemleri, 2030
yilma kadar diinya gayri safi yurt i¢i hasilasma yillik %1,2 artirarak yaklasik 13 trilyon
dolarlik ekonomik fayda saglayabilir. ABD yapay zeka alaninda énemli adimlar atmaktadir.
Doénemin ABD Bagkani Donald Trump "American Al Initiative" adiyla bir kararname
imzalamistir. Bu belge, Amerika Birlesik Devletleri'nde yapay zeka gelisimi i¢in bes ana
ilkeyi vurgulamaktadir. Bu ilkeler arasinda; yapay zekayi teknolojik atilimlarin itici giici
olarak kabul etmek, uygun teknolojik standartlarin gelistirilmesine tesvik saglamak,
calisanlarin yapay zeka teknolojilerini olusturma ve kullanma becerilerini artirmak igin
egitim diizenlemek, sivil 6zgiirliikler ve gizlilik de dahil olmak {izere Amerikan degerlerinin
korunmasiyla yapay zeka uygulamalarini tegvik etmek, Amerika Birlesik Devletleri'ne yapay
zeka alaninda teknolojik avantajlar saglamak ve bu alanda yeniligi destekleyen uluslararasi
bir ortamin olusturulmasina katkida bulunmak... gibi hususlar yer almaktadir. Cin Devlet
Konseyi, Temmuz 2017'de yeni nesil yapay zeka sistemlerinin gelistirilmesine yonelik bir
plan duyurmustur Bu plan, ilerleyen yillarda yaklasik 150 milyar dolarlik bir i¢ yapay zeka
endiistrisi olusturmayi ve iilkeyi 2030 yilina kadar bu tiir makinelerin 6nde gelen giicii haline
getirmeyi hedeflemektedir. Japon hiikiimeti, yapay zekayi iilkenin gelecegini sekillendiren
bir planin anahtar olarak gormekte olup bunu Society 5.0 kavramiyla iliskilendirmektedir.
Bu plan, dijital teknolojilere, yapay zekaya, nesnelerin internetine ve robotlara dayanan
stirdiiriilebilir ve kapsayict bir sosyo-ekonomik sistemi iceren "siiper akilli bir toplum"
vizyonunu 6ngdrmektedir (Merenkov ve ark., 2020, s.565-566). Devletlerin yapay zekéya
yatirim yapmasi altinda her ne kadar kamuoyu olusturma misyonu yatsa da yapay zeka,
giivenlik ve istihbarat alanlarinda da 6nemli bir rol oynayabilmektedir. Devletler, yapay zeka
tabanli sistemler aracilifiyla, suglart 6nlemek, siber saldirilara karst koruma saglamak ve
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terorizm gibi tehditleri izlemek gibi gilivenlik amaglar1 i¢in de bu teknolojiyi
kullanabilmektedir.

Deepfake'ler bilgi savaginda bir doniim noktasini temsil etmektedir. Onlar, sahte
haberlerin yayilmasmi artirirken, gerceklere dair unsurlarin azalmasina sebebiyet
vermektedir. Insanlar g¢evrimigi olarak kendi gozleri ve kulaklariyla gérdiiklerine
giivenemezlerse, inanmak istediklerini segeceklerdir. Kabul edilen, objektif bir gergeklik
ortadan kalkacak ¢iinkii herhangi bir diyalog kurmak icin kabul edilen gergekler
olmayacaktir. Nitekim 06zellikle sosyal medya araciligiyla bu durum gergeklesmektedir.
Giiniimiiz deepfake teknolojisinde Rusya one ¢iksa da, bu alanda tek aktor degildir. Ornegin,
2018 Amerikan ara segimlerinde Iran, sosyal medyada yanlis bilgi kampanyalarim
kesfetmeye baslamustir. Her zaman ifade edildigi gibi sosyal medyayr manipiile etmek
oldukea kolaydir, 6zellikle ne kadar biiyiik bir etkisi olabilecegi diistiniiliirse deepfake'ler,
haberleri, siyaseti ve gizliligi temelden degistirme potansiyeline sahip olan bir yetiye sahiptir
(Dack, 2019). Bununla birlikte baz1 lilkeler, deepfake'leri sik¢a kullanarak propaganda veya
manipiilasyon amaglartyla bilgi savaslarina dahil olurken, digerleri ise bu tiir sahte iceriklerin
yayilmasini 6nlemek igin yasal ve teknolojik dnlemler almaktadir.

Siyaset ve kamuoyu olusumu arasinda siki bir bag bulunmaktadir. Deepfake
teknolojisi ve bu teknolojiye baglh olarak gelisen uygulamalar son yillarda hizla
genislemektedir. Bu teknoloji, 6zellikle iinliiler ve siyasi liderlere kars1 kotii niyetli amaglarla
kullanilmak tizere, herhangi bir insanin aleyhine de kullamlmaktadir. Deepfake igeriklerinin
olusturulmasimin arkasinda eglence gibi sebepler olabilecegi gibi, derin sahtecilik bazen
intikam alma, santaj, birisinin kimligini calma gibi amaglarla da kullanilmaktadir. izinleri
olmadan kadinlarin ¢gogunlukta oldugu binlerce Deepfake videosu sosyal medya araciligiyla
yayilmaktadir. Deepfake teknolojisinin en yaygin kullanimi, taninmis aktrislerin pornografik
iceriklerinin olusturulmasidir ve Ozellikle Hollywood aktrislerinin {izerinde hizla
artmaktadir. Ayrica, 2018 yilinda, bir kadini ¢iplak hale getiren bir yazilim gelistirilmis ve
kadinlara taciz amaciyla yaygin bir sekilde kullanilmaya baglanmistir. Deepfake'in en kotii
niyetli kullanimlarindan biri, diinya liderlerini ve siyasetgileri sahte videolarla sémiirmek ve
bazen bu durum diinya baris1 i¢in bityiik bir risk olusturabilmektedir. Barack Obama, Donald
Trump, Nency Pelosi, Angela Merkel dahil olmak {izere neredeyse tiim diinya liderleri, sahte
videolarla bir sekilde istismar edilmistir ve hatta Facebook'un kurucusu Mark Zuckerberg de
benzer bir durumla kargilagmustir. Sanatta, film endiistrisinde ve sosyal medyada da
Deepfake'in genis bir kullanimi bulunmaktadir (Mahmud & Sharmin, 2021, s.2).

Rusya ve Ukrayna savast da deepfake araciligiyla kamuoyunun yanlig
yonlendirilmesi noktasinda incelenmesi gereken c¢ok Onemli bir Ornektir. Ukrayna
Cumbhurbaskani Volodimir Zelenski'yi tasvir eden sahte ve manipiile edilmis bir video, sosyal
medyada yayilmis ve ardindan Ukrayna’daki bir haber sitesinde hackerlar tarafindan
yayinlandiktan sonra giiriitiilerek kaldirilmistir. Deepfake olan bu video, Zelenski’nin
Rusya'ya karsi savagi birakmalarini ve silahlarini indirmeyi soyledigi izlenimi veren bir
yapiya sahiptir. Videoda, Volodimir Zelenski’nin aksaninin yanlis oldugunu ve sesinin
gercekei gortinmedigini fark eden izleyiciler tarafindan hizla tespit edilmistir. Facebook,
YouTube ve Twitter yetkilileri, politikalara aykirt oldugu i¢in videoyu platformlarindan
kaldirdiklarimi belirtmigtir. Rus sosyal medyasinda ise yaniltict video desteklenmistir.
Ukrayna'da deepfake igeriklerin panik ve kafa karigiklig1 olusturmak igin kullanilabilecegi
konusunda uyarilar yapilmaktadir (Allyn, 2022). Bu olay, deepfake teknolojisinin bilingli bir
sekilde kullanilarak haberleri, siyaseti ve gizliligi temel olarak degistirme potansiyeline sahip
oldugunu agik bir sekilde gostermektedir. Ayrica bu teknolojinin gelismesiyle birlikte gercek
ses ve gorlintiiye yakin deepfake igeriklerin olusturmasi da gelecekte yanlis bir sekilde
kamuoyunun y6nlendirilmesi anlamini tagiyabilecektir.
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Yapay zekd se¢im donemlerinde, insanlari yonlendirmede ve siyasi
kampanyalarin basarisini artirmak i¢in kullanilan bir takim araglarinin ortaya ¢ikmasina yol
agmistir. Ozellikle Trump'mm 2016 baskanlik kampanyasi ve Ingiltere'deki Brexit
referandumundaki "Leave" kampanyasi, bu teknolojiyi kullanarak dikkate deger basarilar
elde etmistir. Ancak, bu 6ncii araglar elestirilerle karsilagmis ve etik olmayan uygulamalar
benimsemis olabilecekleri gerekgesiyle elestirilmistir. Ayrica, bu araglarin etik kullaniminin
izlenmesi, 6zellikle 6zel sirketlerin fikri miilkiyet haklar1 g6z 6niine alindiginda karmasik bir
gorev olarak goriilmektedir. Omek vermek gerekirse; Facebook, kendi sosyal ag
platformunu olusturan ve bunu basarili bir ticari isletmeye doniistiiren bir sosyal medya
mecrasidir. Facebook kullanicilarinin platformu kullanabilmesi i¢in sosyal ag bilgilerini
paylagmasi gerekmektedir. Bu da Facebook'a her bir kullanici igin tercihlerine dayali
benzersiz bir kisisellestirme imkan1 saglamaktadir. Facebook, kullanici verilerinin biiyiik bir
kismmi sirket igindeki gizli veri depolarinda saklamakta ve anonimlestirilmis kullanici
verilerine kismi erigimi igeren is misterilerine veri satigt yaparak bu varligim
degerlendirmektedir (Kane, 2019, s.72-73). Yapay zeka araciligiyla kullanilan Oneri ve
hedefleme sistemlerinin sosyal medya sirketleri araciligryla manipiilasyona firsat vermesi
mutlaka iizerine diisliniilmesi gereken bir husustur. Zira Cambridge Analytica skandali,
kullanicilarin izni olmadan Facebook verilerini toplamak ve manipiile etmek amaciyla yapay
zeka araglan kullanilmasini ortaya ¢ikarmistir. Bu skandal, yapay zekanin etik kullaniminin
ve kisisel gizlilik haklarinin 6nemini ortaya koyarak ciddi tartismalarin yasanmasina
sebebiyet vermistir.

Biswas’a (2023c, s.8-9) gore bir yapay zeka sohbet robotu olan ChatGPT
avantajlartyla 6n plana ¢iksa da dezenformasyon ve kamuoyu olusturma noktasinda
kullanilabilecek bir yapiya sahiptir. Ornek vermek gerekirse; sosyal medya platformlarini
izleyerek kamuoyu, duyarlilik ve trend olan konular hakkinda bilgi alabilme potansiyeline
sahiptir. Ayrica belirli bir siyasi lider veya olaya odaklanarak sdylemlerin duyarliligi ve
siklig1 hakkinda raporlar olusturabilmektedir. Propaganda iiretimi konusunda ise ChatGPT
gibi yapay zeka sohbet robotlar1 belirli bir giindem veya mesajla uyumlu haber makaleleri,
sosyal medya gonderileri veya konusmalar olusturup bunlar1 sosyal medya platformlarinda
yayabilecek giicli mevcuttur. Siber saldirilarda ise ChatGPT, kimlik av1 e-postalar veya kotii
amach baglantilarin otomatiklestirilmesi ve alicilar1 kandirmak i¢in yasal bir kaynak gibi
goriinen e-postalar olusturabilmektedir. Stratejik iletisimde ise ChatGPT, belirli bir giindem
veya mesajla uyumlu basin biiltenleri veya konusmalar iiretebilir ve medya kuruluslarina
dagitabilir. Son olarak, ChatGPT deepfake iiretimi i¢in kullanilabilir ve gergekgi derin sahte
videolar olusturarak siyasi figiirleri veya askeri liderleri taklit edebilir, yanlis bilgi yayabilir
veya dezenformasyon yapabilir.

Aragtirmacilar, dezenformasyonun insanlar tarafindan manuel olarak iiretildiginde
miicadelesinin zor oldugunu belirtiyor. Ancak, yapay zeka sohbet robotlarimin daha fazla
komplo teorisyeni ve dezenformasyon yayicisi igin dezenformasyonun daha ucuza ve
kolayca tiretilebilecegini ongoriiyorlar. Arastirmacilar, kisisellestirilmis ve gercek zamanlt
sohbet robotlarinin komplo teorilerini daha giivenilir ve ikna edici bir sekilde
paylasabilecegini, insan hatalarini diizeltebilecegini ve kesfedilmesi daha zor kopyala
yapistir iglerinden daha gelismis olabilecegini belirtiyor. Bu nedenle, mevcut 6nlemlerin bu
tiir bir dezenformasyonla etkin bir sekilde miicadele edemeyecegini ifade ediyorlar. 2020
yilinda Middlebury Uluslararast Calismalar Enstitiisii Terorizm, Asiriciik ve Terorle
Miicadele Merkezi'ndeki arastirmacilar, ChatGPT'nin temelinde yer alan GPT-3
teknolojisinin "agirilik yanlisi topluluklar hakkinda etkileyici derecede derin bilgiye" sahip
oldugumu ve polemik iiretebilecegini kesfettiler. Arastirmacilar ayrica, teknolojinin
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Ingilizce’de  dezenformasyon yaymayr uman yabanci ajanlar tarafindan istismar
edilebileceginden endige ediyorlar (Hsu & Thompson, 2023).

4.3. Yapay Zeka Teknolojisinin Gelecegi Cercevesinde Dogabilecek Etik ve
Hukuki Sorunlar

Yapay zekanmin yiikselisi, insanlarla makineler arasinda yeni bir igbirligi ¢cagin
gerektirmekte ve gorev paylasiminda degisiklikler ortaya ¢ikarmaktadir. Makinelerin siradan
gorevleri istlenmesi, insanlarin daha yaratici islere odaklanmasimi saglamaktadir. Ancak
insanlarin belirsizlik ve ¢eligskiyle basa ¢ikma yetenekleri, karar verme siireclerinde hala
onemli bir rol oynamaktadir. Makineler, bilingalt1 karar stratejileri gerektiginde insanlarin
yardimina ihtiyag duymaktadir. Yapay zeka, belirli nicel hedefleri basarma konusunda
insanlar1 geride birakabilmekte, ancak niteliksel, subjektif konulari degerlendirmede
insanlarin iistiinliigii en azindan su an icin devam etmektedir. insanlar, gegmis deneyimleri,
iggoriileri ve biitiinsel vizyonlariyla karmasik ve celiskili durumlart daha iyi yonetme
egilimindedir. Stratejik diigiinme, verilerin 6tesine gegen biitiinsel bir yaklasim gerektirir ve
bu beceri insanlarda daha giiglidiir (Jarrahi, 2018, s.584). Dolayisiyla yapay zekanin
yiikselisi, medya sektoriinde calisanlarin rollerinde degisikliklere neden olacaktir. Bir
yandan, yapay zekd temelli teknolojiler, medya sektoriinde tekrarlayan ve zaman alan
gdrevleri otomatiklestirebilir. Ornegin, metin yazma, veri analizi veya igerik yaymlama gibi
islemler yapay zekaya devredilebilir. Bu, medya calisanlarimin daha fazla zaman ve enerjiyi
yaratici ve stratejik islere odaklamalarina olanak taniyabilir. Diger yandan, insanlarin yapay
zekaya olanak saglayan teknolojileri kullanarak medya {iretim siireclerinde aktif bir rol
oynamasi da miimkiindiir. Yapay zeka araclari, icerik olusturma, video diizenleme veya
grafik tasarim gibi alanlarda insanlarm becerilerini giiclendirebilir ve isbirligi imkanlar
sunabilir. Medya profesyonelleri, yapay zeka araglarini kullanarak daha inovatif ve etkileyici
icerikler tretebilirler. Ayrica, yapay zeka, medya etigi ve icerik kalitesi konularinda da
onemli bir rol oynayabilir. Insanlar, yapay zekay: kullanarak sahte haberleri veya yaniltict
icerikleri tespit etme, moderasyon yapma veya igerik denetimi gibi konularda 6nemli bir
gorev lstlenebilirler.

Yapay zekdnin medya ve iletisim gibi alanlarda kullanimi, insanlarin yapay
zekayla etkilesime gegme sekillerini, rollerini ve becerilerini degistirebilir, boylece daha
verimli ve etkili bir isbirligi saglayabilir. Yapay zeka, karmasik sorunlari analiz etme
yetenegiyle insanlara yardimci olurken, insan karar vericilerin rolii ve sezgisi belirsizlik ve
belirsizlik durumlariyla baga ¢ikma konusunda hala 6nemli bir rol oynar. Yapay zekanin
basaril1 bir sekilde ¢alisabilmesi i¢in insanlarin bilingalti karar stratejilerini degerlendirmesi
ve sonuglari kolaylastirmasi gerekebilir. Bu nedenle, medya ve iletisim sektoriinde yapay
zekanin kullanimi, insanlarin yapay zeka ile birlikte calisarak daha yaratici, stratejik ve
biitiinsel bir yaklagim gelistirmelerine olanak saglayabilir. Bu, insanlarin yapay zeka
teknolojilerini etik ve icerik kalitesi acisindan degerlendirerek, medya iiretiminde daha etkili
bir sekilde yer almalarin1 gerektirebilir (Floridi, 2019, s.9).

Medya ve etik ac¢isindan yapay zekanin rolii ve etkileri tartismalidir. Yapay zeka,
medya tiretiminde bir dizi fayda saglayabildigi gibi, aym zamanda ¢esitli etik sorunlari da
beraberinde getirebilmektedir. Yapay zeka, icerik tretiminde otomatiklestirme ve
kisisellestirme gibi alanlarda kullanilabilir. Ornegin, haber makaleleri veya video icerikleri
olusturmak i¢in yapay zeka tabanli algoritmalar kullanilabilir. Bunun avantaji, hizli ve biiytik
miktarda igerik tretme kapasitesidir. Ancak, yapay zekanin bu tir kullanimi, igerigin
otomatiklestirilmesi ve insanlarin yerine ge¢mesi gibi endiseleri beraberinde getirebilir.
Ozellikle haberlerde dogruluk, tarafsizlik ve bilgi giivenilirligi gibi etik degerlere uyma
konusunda sorunlar ortaya ¢ikabilir.
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Yapay zekd soz konusu oldugunda, operasyonel diizeyde etik zorluklar ortaya
cikabilmektedir. Ornegin, bir yapay zeka, etik sinirlari agarak tahmin edilemeyen sekillerde
hareket ediyor olabilir. Hiyerarsik bir organizasyon g6z 6niine alindiginda, genel ¢aliganlar
hem kasitli hem de kasitsiz olarak stratejik veya taktiksel yonetimden uzak durabilmektedir
(Brendel ve ark., 2021, s. 7). Bununla birlikte; yapay zeka ayrica medya igeriklerinin
kisisellestirilmesi ve hedef kitleye 0Ozellestirilmesinde de kullanilabilmektedir. Bu,
kullanicilarin ilgi alanlarina ve tercihlerine dayal olarak igerik sunulmasini saglayabilir.
Ancak, bu tiir kisisellestirme, kullanicilart dar bir bilgi yelpazesine sikistirma veya bilgi
kabarcigi olusturma riskini tasir. Bu da gesitlilik, farkli goriislere erisim ve demokratik
tartigmalar agisindan endigeleri beraberinde getirir. Medya ve etik agisindan 6nemli bir konu,
yapay zekanin bilgi manipiilasyonu veya sahte haberlerin yayilmasinda kullanilmasi olabilir.
Yapay zeka tabanli sistemler, goriintii, video veya sesleri manipiile etme yetenegine sahip
olabilir ve bu da yaniltici igeriklerin iiretilmesine veya mevcut iceriklerin degistirilmesine
yol agabilir. Bu tlir manipiilasyonlar, toplumsal zararlar ve giiven kaybi gibi sonuglara yol
agabilir.

IBM Is Degeri Enstitiisii (2016, s.9) tarafindan hazirlanan rapor da yapay zekanin
medyada ciddi bir doniisiim olusturacagini belirtmektedir. Bilissel sistemler, yiizde 80'den
fazlas1 yapilandirilmamis olan ¢ok biiyiik miktarda veriyi anlamlandirmak i¢in makine
Ogrenimi algoritmalart ve dogal dil isleme uygulayarak analiti§i bir sonraki seviyeye
tagimaktadir. Kuruluslarin rekabet avantaji saglamaya yardimci olmak i¢in gorsel tanima,
diyalog yetenekleri, kisilik i¢ goriileri ve duyarlilik analizi gibi yap1 taslarindan
yararlanmasina yardimci olabilmektedirler. Nitekim Grafik 3’te yapay zekanin ve biligsel
bilisimin gelecekte hangi oranlarda kullanilacag: agik bir sekilde goriilmektedir.

Kitle dlglimii ve miigteri iggoriisi
I 027
icerik yonetimi

I, - 19>

Kitle etkilegimi
I o
Reklam zekasi
I 5%
Miigteri tavsiyeleri
I

Cagn merkezi iglemleri
R

Dijital depolama, kitaplik ve arama
I 17

Dijital medyanin dagitimu
I 2%

Grafik 3: Medya ve eglence sektoriinde biligsel bilgi islemin potansiyel
kullanimlar

Yapay zeka, medya ve iletisim acisindan dezenformasyonun yayilmasiyla ilgili
sorunlari agirlastirabilen bir faktor olarak kargimiza ¢ikmaktadir. Kotii niyetli aktorler, yapay
zekd sistemlerini etkili bir sekilde kullanarak bireyleri manipiile etme amaciyla
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kullanabilmektedir. Bu sistemler ayn1 zamanda dezenformasyon igeriklerinin yayilmasini da
artirabilmektedir. Bu durumda webin is modeli de dezenformasyonun yayilmasina katkida
bulunan bir faktor olarak 6n plana ¢ikmaktadir. Sosyal medya botlar1 da yayginlagmakta ve
sahte icerikler giderek daha gergek¢i hale gelmektedir. Ancak c¢evrimici igerigin
moderasyonu ve ifade Ozgiirliiglii arasinda bir gerilim bulunmaktadir ve yapay zeka
sistemlerinin bu tiir moderasyon i¢in kullanilmasi sorunlu olabilmektedir. Avrupa
Komisyonu'nun ¢abalan seffaflik ve diizeltme onlemleri saglamakta ancak zararli igerik
tanim1 konusunda eksiklikleri bulunmaktadir. Bu durum, kamu diizenleyici makamlarinin
igerigin kalitesini veya giivenilirligini tanimlamamas1 gerektigi ancak platformlarin da
tamimlamamasit gerektigi konusunda AB Konseyi'nin goriigleriyle kismen uyumludur
(Bontridder & Poullet, 2021).

Altinin ¢izilmesi gereken en onemli konu hukuk ve yapay zekd konusunun
tartigmalara agik olmasidir. Simdiye kadar hukuk sistemi, teknolojiye odaklanarak avukatlara
ve c¢alisanlara e-posta gonderme, muhasebe sistemleri, kelime isleme gibi islerde destek
saglamak amaciyla bazi adimlar atmistir. Ancak son zamanlarda yapay zeka kullanarak belge
analizi veya belge hazirlama gibi gorevleri otomatiklestirmenin faydalan ortaya ¢ikmuistir.
Yapay zeka, hukuk hizmetlerinde &nceden bir hukuk uzmammnin yaptifi isleri yazilim
araciligiyla otomatiklestirme olarak goriiliiyordu. Ancak son gelismeler, bu ¢6ziimlerin
Otesine gecerek daha ileri noktalara taginmasini saglamustir. Giliniimiizde yapay zeka
¢ozlimleri, genellikle belge analizi, hukuk arastirmasi ve uygulama otomasyonu olmak iizere
tic temel alanda kullanilmaktadir. Yapay zeka tabanli hukuk arastirma araglan ise ¢esitli
analitik ve dngoriisel yetenekler sunmaktadir. Birgok hukuk arastirma sirketi, ilgili davalara
isaret eden Ozet analiz araglar sunarak yiiklenen bir 6zet iginde yer almayan bilgilere erigimi
saglamaktadir. Bazilan ise 6nceden dava verilerini analiz ederek avukatlara dava sonuglarini
tahmin etmede yardimci olan dava analiz araglari sunmaktadir (Kauffman & Soares, 2020,
§.224.). .Her ne kadar hukuki agidan avantajlar tasidigi ongoriilse de yapay zeka, medya
sektoriinde hukuki ve etik sorunlara neden olabilir. Veri gizliligi ve giivenligi endiseleri
ortaya cikar. Yanlig kararlar ve sorumluluk konularinda hukuki ihtilaflar yasanabilir.
Algoritmalarin 6nyargilart ve ayrimciligl yansitmasi toplumsal etkiler ve adalet sorunlarina
yol agabilir.

Bu nedenlerden otiirii, yapay zekanin medya ve etik agisindan kullanimi ve
yonetimi bilyiik bir dikkat gerektirmektedir. Etik standartlarin belirlenmesi, algoritmalarin
seffafligt ve hesap verebilirligi, kullanicilarin bilgilendirilmesi ve icerik kalitesinin
saglanmasi gibi onlemler, yapay zekanin medyada olumlu bir rol oynamasini saglamak i¢in
onemlidir. Insanlarin yapay zekd teknolojilerini anlamasi, elestirel bir bakis acisiyla
yaklagmasi ve etik degerleri gozetmesi de 6nemlidir. Bu sekilde, yapay zekdnmin medya ve
iletisimde dogru kullanilmasi s6z konusu olabilecektir.

5. SONUC VE ONERILER

Yapay zekdmin medya sektoriindeki rolii ve etkisi ciddi tartigmalara sahne
olmaktadir. Bu teknoloji, verilerin analiz edilmesi, icerik Onerileri, kisisellestirme, haber
iiretimi ve sosyal medya yonetimi gibi bircok alanda kullanilmaktadir. Oncelikle, yapay zeka
teknolojileri, verilerin analiz edilmesi konusunda biiyiik bir avantaj saglamaktadir. Biiyiik
veri setlerini hizli bir gekilde isleyerek onemli bilgilere erisim saglamak miimkiin hale
gelmektedir. Bu durum ise medya sirketlerinin izleyici tercihlerini, egilimleri ve ilgi
alanlarint daha iyi anlamalarina yardimci olacaktir.

Ayrica, yapay zeka sistemleri icerik Onerileri konusunda da etkili olacaktir.
Kullanicilarin gegmis davraniglarini analiz ederek, ilgilerine uygun igerikleri dnerme
yetenegine sahiptir. Bu sayede, kullanicilarimn ilgi duyabilecegi haberler, videolar veya miizik
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gibi igeriklere kolayca erigmeleri saglanacaktir. Yapay zekd ayni zamanda medya
iceriklerinin kisisellestirilmesinde de 6nemli bir rol oynamaktadir. Kullanicilarin tercihlerine
gore Ozellestirilmis icerikler sunarak, daha etkilesimli ve ilgi ¢ekici deneyimler
sunulabilmektedir. Bu durum kullanicilarin daha fazla baglilik hissetmelerini ve igerige daha
sik erismelerini saglayacaktir.

Haber iiretimi alaninda yapay zeka, otomatik metin yazma ve raporlama gibi
gorevlerde kullamlabilecektir. Ozellikle tekrarlayan haberler, hava durumu raporlan veya
finansal raporlar gibi igeriklerin iiretiminde yapay zeka kullanilarak zaman ve ¢aba tasarrufu
saglanabilecektir. Boylece gazeteciler daha kisa zamanda daha derinlemesine ve 6zgiin
haberler iiretebileceklerdir. Bunun yaninda haber yayimciliginda da yapay zeka énemli bir rol
oynayacaktir. Haber ajanslart ve yayincilar, yapay zeka algoritmalarim kullanarak biiyiik
miktardaki veriyi analiz edebilecek ve haberleri otomatik olarak olusturabileceklerdir. Yapay
zeka ayrica haberlerin dogrulugunu kontrol etme ve yanlis bilgilendirmeyle miicadele etme
konusunda da 6nemli bir ara¢ olabilecektir. Algoritmalar, haber metinlerindeki ¢eliskileri,
yanlis bilgileri ve manipiilasyonlart tespit edebilecek ve bdylece dogru ve giivenilir
haberlerin yayilmasina yardimci olabilecektir. Deepfake vb. uygulamalarin olusturacagi
dezenformasyonun &niine gegebilecek ve tespit islemini de gerceklestirebilecektir.

Yapay zeka sosyal medya yonetimi alaninda da etkili olacaktir. Sosyal medya
platformlari, kullanic1 davranislarini analiz ederek, ilgili icerikleri dnerme ve kullanicilarin
giivenligini saglama konusunda yapay zeka teknolojilerinden yararlanacaktir. Bu sayede
spam iceriklerin filtrelenmesi, nefret sdylemiyle miicadele ve kullanici giivenligi gibi
sorunlara ¢oziimler iiretilebilecektir. Bununla birlikte yapay zeka algoritmalari sayesinde
sosyal medya platformlan, kullanicilarin tercihlerine ve ilgi alanlarma uygun icerikleri
sunabilecektir. Boylece kullanicilar, daha kisisellestirilmis bir deneyim yasayacak ve
ilgilendikleri konularla ilgili iceriklere daha kolay erigebilecektir. Ayrica, yapay zeka
sayesinde icerik iiretimi de kolaylasacaktir. Metin yazma, resim ve video diizenleme gibi
gorevlerde yapay zeka kullanilarak, daha hizli ve etkileyici igerikler iiretilebilecektir.

Yapay zeka ayni zamanda sosyal medyanin igerik moderasyonunu da
gelistirecektir. Zararli igeriklerin tespiti ve yayilmasini dnlemek i¢in yapay zeka algoritmalar
kullanilabilecektir. Bu sayede nefret sdylemi, siddet igeren igerikler veya sahte haberler daha
etkin bir sekilde kontrol altma alinabilecektir. Ayrica, yapay zekd sosyal medya
platformlarinda duygu analizi ve kullanici davranisini saptayarak kullanicilarin tercihlerini
daha iyi anlayabilecek ve pazarlama stratejilerinin daha hedefli bir sekilde uygulanmasina
yardimci olabilecektir.

Bunlara ek olarak, yapay zekanin sosyal medya tizerindeki etkileriyle ilgili bazi
endiseler de mevcuttur. Ozellikle veri gizliligi, dnyarg1 ve algoritma tarafindan kontrol edilen
bir bilgi akisinin manipiilasyona agik olmasi gibi konular tartisma yaratmaktadir. Yapay zeka
tabanli sosyal medya sistemleri, kullanicilarin verilerini toplamakta ve analiz etmektedir. Bu
durum, kullanicilarin gizlilik endiselerine neden olabilmektedir. Ayrica, yapay zeka
algoritmalarinin 6nyargili olabilecegi ve belirli gruplari veya goriisleri ayricalikli veya
marjinallestirebilecegi de géz oniinde bulundurulmalidir. Son olarak, yapay zeka tarafindan
kontrol edilen bir bilgi akisi, kullanicilarin farkli goriislere maruz kalmasini kisitlayabilmekte
ve bilgi manipiilasyonuna zemin hazirlayabilmektedir. Kisacasi yapay zekdnin sosyal
medyadaki kullanimi, hem faydalar1 hem de potansiyel riskleri beraberinde getirebilecektir.
Veri gizliligi ve onyargt gibi konularin yonetilmesi 6nemli olup, kullanicilarin giivenligini
ve bilgi erisimini korumak i¢in gerekli onlemler alinmalidir.

Yapay zekanin medya sektoriindeki roli, isleyisin ve igerik iiretiminin daha etkili
ve verimli hale gelmesini saglayabilecektir. Ancak, bu teknolojinin kullanimiyla beraber bazi
sorunlar da ortaya ¢ikabilecektir. Hukuki ve etik sorunlar konusunda iilkelerin ortaklasa
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hareket etmesi son derece miithimdir. Zira gelecekte medyada yapay zeka kullanimi birgok
alanda 6nemli bir rol oynayacaktir.

ChatGPT ve deepfake teknolojileri de gelecekte dnemli etkiler olusturabilecektir.
Yapay zeka sohbet robotlari, insan benzeri performans sergileyerek miisteri hizmetleri, igerik
olusturma ve iletisim siireclerinde kullanilabilecektir. Ancak, dogru bilgi saglama ve kotii
niyetli kullanim riskleri de dikkate alinmalidir. Deepfake teknolojisi ise gergek¢i sahte
goriintiiler olusturarak giivenilirligi azaltabilecek ve manipiilasyon riskleri tagiyacaktir. Bu
nedenle, etik kullanim, sahtecilik tespiti ve bu suglarin 6nleme ¢abalari da oldukca 6nemlidir.

Diger bir kullanim alam ise medya tretim siireglerinde yapay zeka ile
otomasyonun artmasi olacaktir. Yapay zeka, video ve ses diizenleme, metin yazma, grafik
tasarim gibi gérevlerde insanlar1 destekleyebilecek ve tiretim siireglerini hizlandirabilecektir.
Boylece medya sirketleri daha verimli calisabilecek ve daha yaratici projelere
odaklanabilecektir. Ancak yapay zekdmn medyada kullaniminin diizenlenmesi ve etik
kurallarin belirlenmesi de bir 0 kadar 6nemlidir. Sonug olarak, gelecekte yapay zeka medyada
daha yaygin bir sekilde kullanilacak ve bir¢ok alanda biiyiik faydalar saglayacaktir. Ancak
bu teknolojinin kullanimiyla ilgili etik ve hukuki konularn da dikkate alinmasi
gerekmektedir. Aksi halde insanhigin biiyiik bir tehditle karsi karsiya kalmasi kuvvetle
muhtemeldir.
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