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1. GIRIS

Yiizyillar boyu gizli kalmasi gereken mesaj iletiminde sifrelemeye
basvurulmustur. ilk kullanilan teknikler basit oteleme veya yer degistirme
iizerine kurulmustur. Ornegin Sezar sifresi olarak bilinen ydntem belirli bir
anahtar degerinde segilen harflerin 6telenmesi seklinde galismaktadir. Sifreleme
konusunda, teknolojinin ilerlemesine bagli olarak, daha karmagik matematiksel

yontemler kullanilmaya baslanmstir.

Sifreleme algoritmasi olustururken dikkat edilmesi gereken unsurlardan
ikisi hiz ve gilivenliktir. Simetrik algoritmalar hizli ¢alisir, hem sifrelemek hem
de sifre ¢ozmek i¢in ayni anahtart kullanir ve tatmin edici bir giivenlik saglar,
ama anahtar dagitimi giivenligin muhtemel zayif noktasini olusturur. Asimetrik

algoritmalarda ise anahtar dagitimi problemi yoktur. Ciinkii sifrelemek icin
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kullanilan acik anahtarin herkes tarafindan bilinmesinde sakinca yoktur, sifre
cozmek icin kullanilacak olan gizli anahtarin ise sadece sifre ¢6zmeyi yapacak
kisi tarafindan bilinmesi yeterlidir. Dolayisiyla simetrik algoritmalara gore daha
giivenlidir, ama sifreleme ve sifre ¢c6zme siireleri daha uzundur. Bu ¢aligmada
simetrik ve asimetrik gifreleme algoritmalarinin gii¢lii yonleri kullanilarak daha

hizl1 ve daha giivenli bir yaklasim denenmistir.
Anahtar Kelimeler: Kriptografi, RSA, AES, Hibrit

2. RSA

1977 yilinda Ron Rivest, Adi Shamir ve Len Adleman tarafindan
gelistirilen RSA, acik anahtarli sifreleme diisiincesi lizerine kurulmustur. Cok
bliyiik asal sayilar1 kullanarak sifreleme yapmaktadir. Algoritma su sekilde
caligir:

e p ve q birbirinden farkli olacak sekilde iki asal say1 segilir.

n=pq hesaplanir

O(n)=(p-1)(g-1) sayist hesaplanir.

o I<e< @ olacak sekilde bir e sayisi segilir. Buradaki 6nemli kosul ged(e,
@ (n))=1 olmalidir

e de=1 mod @(n) olacak sekilde d hesaplanir.

Bu islemler sonucunda elde edilen (n,e) acik anahtardir ve sifreleme igin

kullanilir, (n,d) ise gizli anahtardir desifreleme i¢in kullanilir.
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Bu islemleri yaparak anahtarlar tespit eden alici, gondericiye agik anahtari
gonderir ve gonderici

C = M*® mod(n) islemlerini gergeklestirerek mesaji sifreler ve aliciya

gonderir.

Sifrelemenin asil sorunu anahtar iiretimi ve dagitimi oldugu i¢in giiniimiiz
bilgisayarlarini ¢ok zorlayan hesaplamasi uzun siiren islemlerle yoran RSA
desifreleme yapmak i¢in gerekli olan anahtar1 kaba kuvvet saldiris1 yaparak

bulmay1 ve mesaj1 ¢ozmeyi neredeyse imkansizlastirmstir.

2.1. RSA Sisteminin Giivenirligi

RSA sisteminin kirilmasi birkag degisik sekilde yorumlanabilir. Sisteme en
¢ok zarar verecek saldirt bir saldirganin belli bir agik anahtara karsi gelen gizli
anahtar1 bulmasidir. Bu durumda saldirgan mesajlar1 okuyabildigi gibi imzalar
da taklit edebilir. Eger p ve q degerleri bulunabilirse a¢ik iis e kullanilarak d
kolaylikla hesaplanabilir. Ancak buradaki zorluk n=pxq degerinin ¢arpanlarina
ayrilmasidir. RSA sisteminin giivenligi ¢ok biiyiik sayilarin asal ¢arpanlarina
ayrilmasimin zorlugu varsayimina dayanir. Biiyiik sayilarin ¢arpanlara kolayca
ayrilabilmesiyle ilgili heniiz kesin ve hizli bir yontem yoktur. Son ii¢ yiizyil
igerisinde Fermat ve Legendre gibi {inlii matematikg¢iler bu konuda ¢aligmalar
yapmuslardir.[1]

P ve q degerleri yeterince biiylik secilirse n degeri ¢ok biiyiik bir say1

olacagindan giinlimiiz teknolojisi ile p ve q yu hesaplamak miimkiin olmaz.
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RSA'y1 kirmanin bir bagka yolu mod n'e gore e'inci koklerin
hesaplanmasidir. c=m°® olduguna gore c'nin e'inci kékii m'dir. Bu durumda gizli
anahtar bilinmese dahi sifrelenmis mesajlarin desifre edilmesi ya da imzalarin
taklit edilmesi saglanabilir. Su ana kadar RSA yontemini bu yolla kirmaya
calisan bir metoda rastlanmamustir.

Ayrica saldirganin dogru olani bulana kadar, olasi tiim d’leri denemesi
miimkiindiir. Ancak boyle bir brute-force saldir1 n'in ¢arpanlarina ayrilmasindan
daha verimsizdir, bir bagka yontem ise (p -1)(q -1)'in degerinin tahmin edilmesi
olabilir. Bu da ayni sekilde n'in ¢arpanlarina ayrilmasindan daha kolay degildir.

Bir baska saldir1 da n'i ¢arpanlarina ayirmadan ¢>(n)'nin hesaplanmasidir.
Eger bir saldirgan ¢>(n)’i hesaplayabilirse e'nin ¢>(n) modiiliine gore
carpimsal tersini hesaplayarak d'yi bulabilir. Ancak bu n'nin ¢arpanlarina
ayrilmasindan daha kolay degildir ¢iinkii bu yolla kriptanalist ¢>(n)'i kullanarak
n'i kolaylikla garpanlarina ayirabilir. Bunun igin ¢ >(n) = n -(p + q) + 1
esitliginden n bilindigi i¢in. (p + q) hesaplanir.

(P-a)=+/([(p + q)* —4n])

oldugundan (p -q) bulunur. Bu iki esitlikten p ve q hesaplanabilir. d'nin
hesaplanmasinin n'in ¢arpanlarina ayrilmasindan daha kolay olamayacagi
aciktir. Ciinkii eger d bilinirse n kolaylikla ¢arpanlara ayrilabilir. [2],[3]

3. AES
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AES (Rijndael) degisik anahtar boyutlari ile sifreleme yapabilen bir
algoritmadir. Sifrelenmek istenen mesaj1 128 bitlik bloklara ayirarak 4
katmandan olusan islemden gegirir. Bu islem se¢ilen anahtar boyutuna gore (
128 bitlik anahtar i¢in 10, 192 bitlik anahtar igin 12, 256 bitlik anahtar i¢in 14)

tekrarlanarak sifreleme islemi yapilmig olur. [4]

AES en kiigiik islem birimi olarak baytlar1 kabul eder. Sifrelenecek metin,
sifrelenmis metin ve anahtar bilgileri bayt dizileri olarak kabul edilirler. Bu
diziler 4 satir ve Nb adet siitiindan olusur ve her bir hiicre baytlik bilgi tutar.
Metin 4 baytlik siitiin vektorleri seklinde, yani 128 bit i¢in 4x4 (Nb=4), 192 bit
icin 4x6 (Nb= 6) ve 256 bit i¢inde 4x8’lik (Nb= 8) matrislerle ifade edilir. 128
bitlik bir metin i¢in asagidaki gibidir. [3]
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4. Hibrid Algoritma

Simetrik ve Asimetrik algoritmalarimi avantajli 6zelliklerinin birlestirilmesi
diisiincesi ile ortaya ¢cikmistir. AES algoritmasinin hizi ve bilinen ataklara karsi
giivenligi ile RSA algoritmasinin anahtar {iretimi ve anahtar paylasimindaki
giivenligi birlestirilmistir. Boylece hem hizli hem de anahtar paylasimi giivenli
olan bir algoritma elde edilmistir. Asagidaki akis semasinda agik metnin AES
ile sifrelenmesi ve sifrelemede kullanilan AES anahtarinin alicinin agik anahtari
kullanilarak RSA ile sifrelenmesi ve sifreli metin ile birlikte giivenli bir sekilde

alictya gonderilmesi anlatilmstir.
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AES(Metin)

1

Sifreli Metin + AES
Anahtari

i

RSA(AES anahtar) -
Alicinin agik anahtari
ile AES anahtarin
sifrelenmesi

\

RSA ile Sifrelenmis
AES Anahtari

ALICI
Sifreli Metin + RSA ile
Sifrelenmis AES anahtari

i

Sifreli AES anahtarinin
alicinin gizli anahtari ile
desifrelenmesi

s

Sifreli metin + AES anahtari
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Sekil 3. Hibrid Algoritma Akis Semasi

5. Hibrid Algoritma Uygulama Ornegi

Agik metin “Hibrid Algoritma” olarak secilmis ve “123456” simetrik
anahtari ile AES kullanilarak sifrelenmistir.

orAB70z
ulVBYVYmEXnfKz 1g9/4wC 51 TH8aCoButa Pk =

Alict tarafindan RSA anahtar iiretimi i¢in 1009 ve 1013 asal sayilari

secilmis ve olasi e (sifreleme anahtarlar) listelenmistir.
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4 fom o)l

9787
P Q 9791
1009 (1013 9803
Upgun Sifreleme Anahtarlanm Gizter | ::;;
. ’7 9829
Sifreleme Anahtan 0833
Desifiolomo Anahtanin: Bolirlo | 9839
9851
9857
Aplk Metind Girin... Hane Sayisi 9859
| 9871
- o #883
Gifreli Metin o087
| 9901
9907
DeSifreme.... [Kontrol igin] | 9923
9929
| 9931
9941
9949
9967
9973

islem Devam Ediyor.

1slem Tamamlands.
« | i

Alict e anahtar1 olarak 1151’1 se¢cmis ve AES de kullanilan sifreleme
anahtarin1 RSA ile sifrelemesi i¢in gondericiye bildirmistir. Secilen e=1151
sifreleme anahtarina karsilik desifreleme anahtari d=332351 olarak

hesaplanmustir.

78



GUVENLI HABERLESME TEKNIKLERI

Osman Nuri UCAN® Tarik YERLIKAYA? Hakan GENCOGLU®

P Q
1009 (1013

Uygun Siftaleme Anahtarann Gister [

Sifreleme Anabtan [1151
Degifreleme Anahtann Belile

Agk Metin Girin... Hane Sayis

=lo]x|

DeSiframe... (ontrol iin) |

Uygun Desifreleme Anahtari
d = 332351
Bulma Siiresi : 00:00:11

I v}

Gonderici, alicinin e=1151 anahtar1 ile AES sifreleme anahtarini (123456)

sifrelemis ve sifreli mesaj ile aliciya gondermistir.
¥ Formi

P aQ
1009 (1013

Uygun Sifreleme Anahtarlanm Gister |

Sifreleme Anabtan | 1151
Degifreleme Anahtanm Beliie |

Apk Metini Ginn... Hane Sayisi
[123456 |8

Sifreli Metin
: 10039 31290076904500854947

=1alx|

Bulma Siiresi : 00:00:01

DeSifteme.... (Kontral igin) ]
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Alict e=1151 agik anahtarina karsilik gelen d=332351 gizli anahtar ile

desifreleme yaparak AES agik anahtarina ulamistir.

7 Forml -0l x|

RSA
Bulma Siiresi : 00:00:00

P Q
1009|1013

Uygun Sifrelome Anahtarlanm Gaster \

Sifreleme Anahtar 1151

Degilreleme Anahtanm Belirle |

Acik Mertini Girin . Hane Sayisi
[123456 0
Sifreli Metin

|0000000 10038709400900063006331290076204500854847

. 5

AES anahtarina ulagan alict “123456” sifresini kullanarak gizli metni

¢cOzmuistir.
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| ot Forml

orAE70z
=ulVBVYmEXmfKz 1914w C5 1iTf8aCaBwtoQPk=

Hibrid Algoritma

6. SONUCLAR:

Bilgi hirsizligindan en etkin korunma yolu sifreleme algoritmalaridan
gecmektedir. Donanim alanindaki gelismeler bilgisayarlarin islem yapma
yetenegini gelistirmis ve bilgisayarlarin hizlarini artirmistir. Bu artis hem
olumlu hem de olumsuz sonuglari bir arada getirmistir. Simetrik sifreleme
algoritmalar giivenli ve hizl1 olmakla birlikte anahtar dagitimi problemi
yasamaktadir. Asimetrik algoritmalarda bu problem ¢oziilmiis fakat bu sefer
bilgisayarlara ¢ok fazla islem yiiklendigi i¢in performans problemi dogmustur.
Bu calismada yeni bir yaklagimla sifreleme simetrik (AES - Rijndael) algoritma
ile yapilmig, AES deki anahtar da tekrar asimetrik (RSA) ile sifrelenerek

giivenlik saglanmigtir.
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llerleyen caligmalarda bu algoritmanin cesitli es zamanli sohbet
programlarina implement edilmesi ve web iizerindeki kullanimi ile ilgili caligma

yapilmas: diisiiniilmektedir.
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