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Ozet

Haberlesme ve bilgi giivenligi; giliniimiizde firmalarin ve kuruluslarin
en ¢cok gereksinim duydugu ihtiyaclarin basinda gelmektedir. Diinyada
ve Tirkiye’de birbirinden bagimsiz firmalar ve Orgiitlerin kullanmis
oldugu eski nesil analog sistemler artik yerini yeni nesil sayisal verilerle
calisan haberlesme sistemlerine birakmaktadir. Giiniimiizde bilginin ve
verinin en gilivenilir ve en hizli bir sekilde iletilebilmesi ihtiyact 6nem
kazanmaktadir. Geligsen teknoloji ile birlikte mevcut frekans spektrumunu
ve iletim ortamin1 (Troposfer ve Iyonosfer) arttiramayacagimizdan dolayi
kullanilan frekans spektrumunu en optimum diizeyde nasil kullanilacag:
konusunda calismalar halen devam etmektedir. Bununla birlikte kamu
ve Ozel firmalarin/kuruluslarin verimliligini artirmak maksadiyla telsiz
kullanim1 yayginlasmaktadir. Bu da dogal olarak frekans kirliligine ve
iletisimin karigmasina sebep olmaktadir. Yeni liretilen cihazlarin yiiksek
cikis giiclii olmasi ise haberlesme alaninda kisa mesafelerde karisikliga
neden olan sebeplerden bir digeridir. Bu yazida uluslar aras1 standartlarin
ongdrmiis oldugu degerlere sahip ve iilkemizdeki basta kamu kurum ve
kuruluslarin kullanabilecegi sayisal ve mobil kullanima imkan saglayan
muhabere sistemleri incelenmis ve Ozellikle de askeri alanda kullanilan
APCO-25 standardi ile ¢alisan sistemler arastirilmistir.
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Abstract

Communication and information security are the most important needs of
the companies and institutions of our present day. Old generation analog
systems which were used by independent firms and organizations in the
world and in Turkey, are giving place to new generation communication
systems which function with digital data. The need for transmitting
the information and data in the most secure and swift way, is gaining
importance. Since we cannot enhance the current frequency spectrum and
transmission medium (Troposphere and lonosphere), Studies about how
to use the current frequency spectrum at the most optimum level, are stil
continuing. In addition to this, use of wireless transmitters is becoming
widespread in order to enhance the efficiency of public and private
companies/institutions. This situation naturally causes frequency pollution
and comminication confusion. The fact that new devices are equipped
with high output power, is the other reason which causes confusion in
short distances in the field of communication. Within this text, the combat
systems whics have the merits foreseen by the international standards
and which provide digital and mobile usage that can be used primarily by
public institutions and establishments in our country, were examined and
the systems which function especially with APCO-25 standard which is
used particularly in military domain were researched.

Keywords: APCO-25, TETRA, Digital Wireless Communication,

1. Girig

Glintimiizde sosyoekonomik durumu yiiksek olan iilkeler, kamu
giivenliginde gorevli kurum ve kuruluglar ile sosyal hizmette gorevli
kuruluglar1 da icerecek sekilde entegre olarak calisabilmelerine imkan
verebilecek haberlesme sistemlerine ihtiya¢ duymaktadirlar. Bu kapsamda
teknolojinin de gelismesiyle eski nesil haberlesme sistemlerinin yerini
almak tizere yeni nesil telli telsiz haberlesme sistemleri lizerine arastirma
yapmaya baglamiglardir [1]. Arastirmalardaki ilk 6ncelik bilginin, giivenli
ve hizli bir sekilde ayni altyap: lizerinden istenilen birimlere iletilmesi
asamasinda, eldeki mevcut kaynaklarin etkin bir sekilde kullanilmasini
saglamaktir [1]. Halen Avrupa’nim birgok iilkesinde (Ingiltere, Almanya,
Fransa vb.) ve Amerika Birlesik Devletlerinde birbirleriyle entegre
olarak c¢alisabilen telli telsiz haberlesme sistemleri kullanilmaktadir.
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Kullanilan bu sistemler; ABD’de APCO-25 (Association of Public Safety
Communications- Project 25) [4,5], Avrupa’da ise TETRA (TErrestrial
Trunked RAdio) [2] ve TETRAPOL ([3], Kanada’da EDACS, Giiney
Amerika‘da IDEN olarak bilinmektedir. Bu sistemlerden APCO-25 ve
TETRA sistemleri, ihtiya¢ olan telli ve telsiz haberlesme sistemlerinde
kullanilmaktadir. Bu sistemler sayisal ve ac¢ik anahtar o6zelligini
saglamasindan dolay1 kamu giivenliginde gorevli kurum ve kuruluslarin
ortak ihtiyaglarini cevap veren sistemlerdir. Diinyadaki biitiin tlkeler
kendi kamu kurumlarini kapsayan bir proje tasarlarken, 6zellikle giivenlik
giiclerinin haberlesmesi konusunda, milli bir nitelik kazandirmak ig¢in
birbirleri ile koordinasyonlarinda miisterek ¢alisma gruplar1 olusturarak
sistemi ayrintili olarak planladiklar1 goriilmiistir. Bu koordinasyon
ve planlama esnasinda kullanicilar ile treticiler kullanilacak sistemin
TETRA veya APCO-25 standartlarimi oncelikle degerlendirmektedirler.
Ihtiyag makamiin 6nceligi baz almnarak kullaniciya hizmet acisindan
erisim teknigi, sistemin arayiizleri ve sistemde kullanilacak servisleri
planlamaktadirlar.

Ulkemizde bu durum kamu kurumlari ferdi bazda kendi i¢ haberlesmelerini
kullanirke, son yillarda o6zellikle 2002 yilindan itibaren JEMUS un
(Jandarma Entegre Muhabere Sistemi) devreye girmesiyle profesyonel ve
koordineli olarak kullanima baglanmis ve APCO-25 standartlar1 6n plana
c¢ikmistir. APCO-25 Sistemi propagasyon (yayilim) mesafesi genellikle
daha uzun ve kapsama alan1 da TDMA (Time Division Multiple Access-
Zaman Bolmeli Coklama Erisimi) sistemlerine nazaran daha genis olan
FDMA(Frequency Division Multiple Access- Frekans Bolmeli Coklu
Erisim) teknigini kullanmaktadir [6]. Ileriki zamanlarda diger devlet
kuruluslar1 da bu sisteme entegre olmalar1 imkan dahilindedir. Dolayisiyla
giivenlik glicleri ortak yapacaklar1 operasyonlarda haberlesmeleri giivenli,
kesintisiz ve milli olacaktir.

2. Apco 25 Sistem Tanitimi

Diinya {izerinde kullanilan yaygin haberlesme standartlarini = giris
boliimiinde siralamistik. Bunlardan en yaygin olanlarindan TETRA
sistemi, genel olarak arazisi diiz olan cografyalarda kullanilmaktadir.
Yine bir bagka ayirt edici 6zelligi ise iilke genelinde kullanilan 6nceki
sistemlerle uyumlulugudur ki, buna “Geriye Uyumluluk” diyoruz. Iste
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bu noktada APCO 25 Sistemi devreye girmektedir. Bu sistemin diger
sistemlerden 6zellikle TETRA Sisteminden ayiran en biiylik 6zelliklerden
birisi de “Geriye Uyumluluktur.”

Geriye Uyumluluk; APCO-25 sistemi, mevcut kullanilmakta olan
analog telsizler ile direkt modda goriisme yapabilir. Bu o6zelligi ile
APCO-25, halihazirda kullanilan analog sistemlerin belli bir siire daha
kullanilacagindan dolayr hem altyap1r maliyeti, hem iletisim hem de
uygulanabilirligi diisiiniildiigiine siiphesiz ¢ok Onemli bir o6zelliktir.
APCO-25 sisteminin, mevcut telsiz sistemleri ile ayn1 frekans bantlarinda
diger analog sistemlerinin aksine enterfirans olmadan haberlesebilmesi bir
diger stratejik 6zelligidir. Bu 6zellik sayesinde, mevcut kullanilmakta olan
klasik anlamdaki analog telsizleri sayisal telsiz sistemlerine gegisi daha
kolaydir. Bu 6zelligi (smooth migration) ile iletisim yavas ve kesintisiz
olarak saglanmaktadir.

APCO APCO

Sekil 1: APCO-25 Geriye Uyumluluk
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Ulkemizkullanilabilecek sistemler olarak baktigimizda; TETR A sistemi ses
ve veri iletimini kullanicilara 25 KHz ‘lik kanal araliklarini dort esit zaman
araliginda sunarken, APCO-25 sistemi; sadece sayisal ses muhaberesini
saglamakla kalmayip, bunun yaninda gerek devre anahtarlamali gerekse
de paket anahtarlamali data haberlesmesini de saglamaktadir. APCO-25
sistemi kullandig1 “IP” teknolojisi ile giivenlikli veri haberlesmesi igin
de uygun bir sistemdir [3]. Telsiz kullanim1 i¢in en énemli hususlardan
biri olan kapsama alanmi hususunda da iletinin yayilimi (propagasyonu)
telsizlerin ¢ikis giiglerine, calisma frekansina, sistemin kullandig1 erigim
teknigine ve telsizlerin duyarlilik seviyelerine baglidir (Tablo 1) [1].

Tablo 1: Yayilim Mesafesi Yarigapu.

Terminal Tipi APCO-25 TETRA
El Telsizi (sehir igi) 7.6 km 3.8 km
Mobil Telsiz (kirsal alan) 35 km 17.5 km

Biitlin bunlar dikkate alindiginda APCO-25 sayisal telsiz sistemi ulusal
giivenlikte ve acil/sosyal yardim kurumlarinin;

e Normal durumlarda,

e Kriz durumlarinda,

e Afet durumlarinda

ihtiyac1 olan emniyetli ve kesintisiz telsiz haberlesmesini karsilayan bir
entegre sistemdir. Kamu giivenligi ile bu li¢ durumda telsiz kullanicilarinin
haberlesme ihtiyaclarin1 ziyadesiyle karsilayabilecek kabiliyete sahiptir.
Biiytik sehirlerde, kent merkezi, cevre yerleskeler veya kirsal alanlarda
kamu gilivenligi ve acil yardim kurumlarinin sorumluluk alanlarinm
optimum bir sekilde kaplayacak, nitelik ve dl¢lidedir.

3. Apco-25 Sistemi Genel Ozellikleri

Sistemin genel 6zellikleri asagidaki gibidir:

e APCO-25 agik standartlarina uygunluk,

e Genis kapsami alanina sahip hiicresel sistem (cep telefonlarinin
kullanildig: sistem),

e Ses ve data (veri) entegrasyonu,

e Genis kapsama alaninda frekans verimliligini saglayan Simulcast
(Iletilmek istenen mesajin, biitiin sistem merkezlerinden ayn1 anda ve
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ayni frekansta iletilmesi) olarak kurulabilmesi,

TRUNK ve konvansiyonel ¢alisma mantigi,

Direkt mod haberlesmesi (APCO-25 telsizler, eski analog sistemlerle
direkt modda haberlesme imkanina sahiptir.)

Bas-konus 6zelligi sayesinde tek frekans iizerinden kapsama alanina
aninda erisim,

Hem VHF hem de UHF bantlarinda sistemin kurulabilmesi,

Diisiik duyarlilik ve ¢esitli ¢ikis giigleri seviyesinde olan genis iiriin
segenedi,

Mevcut kullanilmakta olan analog telsizlerle entegre bir sekilde
haberlesebilmesi (Smooth Migration).

APCO-25 sisteminde her tastyici kanal sadece 12,5 KHz bant genisligi
gerektirir. Bu da frekans spektrumunun verimli ve esnek kullanimina
imkan saglar.

APCO-25’in Simulcast 6zelligi de kullanilarak, sadece 12,5 KHz bant
genisligi ile birden ¢ok baz istasyonu olan bir sistem kurmak miimkiin
olabilir.

Standartlarda tanimli olan frekans bantlari: (146-174 MHz., 406-512
MHz., 764-869 MHz) (Tablo 2)

Fallback uygulamasi,

Uygulamalarda ve servislerde zenginlik,

Kullanici tarafindan talep edilecek uygulamalarin sisteme kolaylikla
entegre edilebilmesi ve sistemin devamli modifiyeye agik olmasi,
Kullanilan milli kripto ile gizli haberlesme imkani saglamasi,

Tablo 2: APCO 25 Sisteminin Teknik Ozellikleri [7]

TEKNiK OZELLIKLER APCO-25

Erisim Teknigi FDMA

Haberlesme Sekli Yari (Half ) Dubleks

Frekans Bandi (MHz) 146-174Mhz veya 380-470 Mhz
Modiilasyon C4FM

Ses Kodlayicisi 4.4 Kbps IMBE

Cagri Kurulum Siresi <0.5sn

Veri Hizi 4.8 Kbps

Ugtan Uca Kripto DES, AES, Milli Kripto
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4. Apco-25 Uzerinden Sunulan Hizmetler ve Mimari Yapi

Saymal

SITE KONFIGURASYONU B SiTESi

Merkezi Telsiz  Telsiz Kripto Yonetim
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Sekil 2: APCO-25 Mimari Yapist [8]

4.1. APCO 25 Uzerinden Sunulan Hizmetler

Geriye Yonelik Uyumluluk: Sistem, analog sistemlerin kapsadiklari
frekanslar1 da kapsadigi ve bu sistemlerde de calisabilme 06zelligi
tasidig i¢in geriye yonelik uyumluluk sorunu yasamamaktadir.

Ses Hizmetleri: Bireysel ¢agri, grup ¢agri, sistem i¢i yayin, acil ¢cagri
hizmetleri saglamaktadir.

Tamamlayict Hizmetler: Oncelikli ¢agri, acil gagri gruplamasi,
cagrilarin smiflandirilmasi, dinamik grup numaras1 atama, kisa
numarali adresleme, durum mesaji atama, 6ncelikli tarama, konugmalari
dinleme, kesme oncelikli ¢cagri, durum mesaj1 génderme, geg¢ katilma,
gelen c¢agrilarin simirlandirilmasi, konusan tarafin kimligi, erisim
onceligi, TRUNK c¢alisma modundayken geleneksel moda gecme ve
analog moda ge¢me ve ortam dinletme hizmetleri [9].

Veri Hizmetleri; Devre anahtarli korunmamis ses ve veri, devre
anahtarlamali korunmus veri, baglantili paket veri, baglantisiz paket
veri ve kisa mesaj hizmetleri.
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e Dogrudan Mod Calismasi: Sebeke kapsama alani disinda veya
istenildiginde direkt moda gegilecek sistem telsizleri arasinda ses veya
veri haberlesmesi yapmak miimkiindiir. Ayrica sisteme kayitli olmayan
analog telsizlere simpleks veya role iizerinden goriismek miimkiindiir.

o Kesintisiz Gii¢c (Smooth Migration): Hem UHF hem de VHF frekans
bantlarinda calisabilmesinin yanisira, mevcut analog sistemlerle ayni
anda ve komsu frekanslarda birlikte caligabilmektedir. Ayrica mevcut
analog telsizlerle dogrudan goriisme yapabilmektedir.

e Simulcast: iletilmek istenen mesajin, biitiin sistem merkezlerinden
(role istasyonlarindan) ayni frekansta ve ayni anda iletimesi,

e Kurumlar i¢inde ve arasinda etkin haberlesmeyi saglamak,

e Acik mimari yapist ile rekabet yaratmak, hedefleri arasindadir.

4.2, APCO-25 Fazlar (Evreleri)

4.2.1.Faz1

APCO-161ilk olarak 1979 yilinda yayinlanmis ancak sistemdeki eksiklikler
ve problemler iiretici firmalar1 yeni bir sistem gelistirme ¢abasina itmistir.
Yeni sistem APCO-25 adiyla tamitilmis ve gelistirmeye 1989 yilinda
baslanmistir. 1989 yilinda baslatilan baslanilan standardin ilk bdliimiiniin
olusturulmasi 1993 yilinda tamamlanmistir. Tamamlanan birinci bolim
telsiz tireticisi firmalar tarafindan bir yil sonra kabul gérmiis ve APCO-
25’in ilk tiretimi ger¢eklesmistir.

4.2.2.Fazll

1994 yilinda APCO-25 ilk iiretime gegtikten sonra iiretici firma 1995
yilinda yeni bir giincelleme gelistirmeye baslamistir. Calismalarin sonucu
olarak Faz II gelistirilmistir. Bu gelistirmedeki en 6nemli 6zellik 6nceki
sistemlerde APCO-25 FDMA erisim tekniklerini kullanirken Faz II de ise
hem FDMA hem de TDMA erisim tekniklerine uyumluluk saglayabilecek
sekilde iki ayr1 sistem gelistirilmistir.

APCO-25 FDMA teknigini kullanirken; QPSK-C modiilasyonunu
kullanarak kanal aralig1 6,25 kHz, kanal bit hiz1 6 kbit/s olarak kullanilmistir.
APCO-25 TDMA teknigini kullanarak ise; temel amac¢ kullanici
yogunlugunun fazla oldugu yerlerde frekans spektrumunun verimli
kullaniminm1 saglamaktir. Bu donemde TDMA teknigi ilk olarak Ericson
tarafindan teklif edilmistir. 12,5 kHz kanal araliginda 2 slot ve TETROMOU
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tarafindan teklif edilen 25 kHz kanal araliginda 4 slot ¢alismalar iizerinde
karar kilinmistir [10].

4.2.3.Fazlll

Faz III’lin en 6nemli 6zelligi; acil haberlesmeyi gerekli kilan hallerde
kullanilmak ve kamu gilivenligi gereksinimleri iizere yiiksek hizda veri
iletisimi i¢in ETSI (Avrupa Telekomiinikasyon Standartlari Enstitiisii)
ve TAI ortak calismasiyla gelistirilmistir. Proje MESA (Acil Giivenlik
Uygulamalar1 I¢in Mobilite) hedeflenen acil durumlarda afet yardim
koordinasyonunun, uzaktan hasta izleme (tele tip), itfaiye, askeri giivenlik
konularinda ve uzak bdlgeler arasinda devamli iletisim saglanmasi
amaciyla gelistirilmistir.

5.Tetra Sistemi

TETRA, (TErrestrial Trunked RAdio, Karasal Trunk Radyo) standartlar
iizerinde caligmalar 1990 yilinda Avrupa Komisyonu ve ETSI (Avrupa
Telekomiinikasyon Standardizasyon Enstitiisii) tiye tilkelerin destegi ile
baslamistir. TETRA sisteminin ¢ekirdegini, cep telefonu sistemi (GSM
standardi) ve TRUNK radyo sistemleri olusturmaktadir. 1990 ile 1995
yillar1 arasinda degisik tiretici firmalar bu sistemi gelistirmeye ¢alismis ve
gereken uyumluluk testlerini uygulamaya bu tarihten sonra baglamiglardir
[11]. TETRA giintimiizde ETSI tarafindan c¢ercevesi ¢izilmis sayisal telsiz
standard1 olup Avrupa iilkelerinde de kullanilmakta olan bir standart
olmustur. TETRA, ETSI'nin PMR (Private Mobile Radio, Ozel Mobil
Telsiz) ve PAMR (Public Access Mobile Radio, Ortak Paylasimli Mobil
Telsiz) aglar1 i¢in destekledigi tek sayisal acik telsiz standardidir. Ayrica
profesyonel olarak kullanilan telsiz piyasasinda {iriin ¢esitlikleri ile genis
bir pazar yaratmaktadir. Bunun sonucunda da kullanicilar i¢in alternatif
cihaz se¢ebilmesini saglayan “uyumlu donanim™ avantaji mevcuttur [12].
TETRA, TDMA (Time Division Multiple Access, Zaman Bolmeli Coklama
Erisimi) teknolojisini kullanmaktadir. Frekans aralig1 25 kHz olup, radyo
tastyicilari tizerinde dort adet kullanici kanali bulunur. Béylelikle TETRA,
frekans spektrumunu mevcut analog sistemlerle kiyaslandiginda daha
etkili kullanilmaktadir. Kullanilan bu frekans araliinda her bir kanalda
7.2 Kbps’lik veri iletimi gercgeklestirilebilecegi gibi, birden fazla dilimin
kullanimu ile veri iletim kapasitesi 28.8 Kbps’e ¢ikabilmektedir. Avrupa’da
380-383 MHz ve 390-393 MHz frekans araliklar1 acil durum servisleri
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igin, 410-430 MHz, 870-876 MHz / 915-921 MHz, 450-470 MHz, 385-
390 MHz / 395-399,9 MHz frekans bantlar1 da sivil kullanim i¢in tahsis
edilmistir[13].

TETRA ayrica Roaming (uluslar arasi dolasim) kullanimina imlan
saglayarak ulusal veya uluslararasi capta haberlesmeye imkan vermektedir.
TETRA sistemi, kullandig1 altyap1 ile noktadan noktaya (Point-to-Point) ve
noktadan ¢cok noktaya haberlesmeyi sagladigi gibi, direkt mobil terminaller
arasinda Direkt Modda (Direct Mode) haberlesmeyi desteklemektedir.

5.1. TETRA Telsiz Sistemleri isletimi

TETRA sistemi genel olarak {i¢ ana ¢alisma sistemlerinde ¢alisabilmektedir.
Bunlar:

1. Ses ve Veri Isletimi (Voice-Data)

2. Dogrudan Isletim (Direct Mode Operation, DMO)

3. Paket Verisi lyilestirilmis Isletim (Packet Data Optimised, PDO)

Ses ve Veri Iletisimi (Voice-Data); calisma sistemleri icnide Ses ve Veri
Isletimi (V-D) en yaygin olarak kullanilan ¢alisma seklidir. Ses ve veri
iletisimleri arasinda gecise olanak saglayan ve bununla birlikte ayni1 kanali
farkli zaman dilimlerinde kullanima imkan vermektedir. Bagka bir deyisle
Full-Dublex olarak ¢alisabilmektedir. Mobil istasyonlar ve baz istasyonlari
arasinda (alic1 ve verici) iletisimi saglayabilmesi i¢in 10 Mhz’lik bir
frekans bandini kullanmaktadir.

Dogrudan iletisim (Direct Mode Operation-DMO); iki mobil terminal
arasindaki ses ve veri iletimini saglayarak Full-Duplex iletisimi
gerceklestirmektedir (Simplex). Bu sayede mobil terminaller kapsama alani
disinda olsa dahi birbirleri ile sorunsuz iletisim saglayabilmektedirler.

Paket Verisi lyilestirilmis (PDO) sistemde ise, sadece veri iletimi
tyilestirilmistir. Bu isletim sekli, gelecekte ihtiyag duyulabilecek ve
kullanilacak yiiksek hacimli verileri iletebilmek i¢in ve gelecekteki hacimli
uygulamalar i¢in gelistirilmis bir caligma seklidir.

5.2. TETRA Sistemi Veri Yapilari

TETRA sistemi Coklama sistemlerinden Zaman Bolmeli Coklama
(Time Division Multiple Access-TDMA) sistemini kullanmaktadir. Bu
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sistemin en 6nemli 6zelliklerinden birisi, kullanilan ve sinirli olan frekans
spektrumunu etkin ve verimli bir sekilde kullanmasidir. Kullanilan teknik
sayesinde birden fazlakullanicinin ayni frekansiaynizamandakullanmasina
olanak vermektedir. Bu teknikte ses codeclerle sayisallastirilarak
iletilecek ses ve veri kanal iizerinde dort boliime c¢ogullama yaparak,
istenilen kullaniciya iletiyi yine sayisal bi¢cimde bozulmadan giivenlikli
olarak iletilebilmektedir. Codec, sesi iletebilmesi i¢in 4.567 Kpbs’lik
bir veri iletim orami1 kullanmaktadir. Ayrica baz istasyonlarindan mobil
kullanicilara veri iletimi haricinde, mevcut kullanilan sebekeye denetim
islevleri i¢in de olanak saglamaktadir. Her ug¢ kullanici kendisine ayrilan
zaman diliminde iletime gecebilir. Bu sayede kullanilan bataryanin émiiri
uzayarak mobil kullanicilara avantaj saglamaktadir. TETRA sisteminin
tercih edilmesinin en 6nemli sebeplerinden birisi de; iletime gecilebilmesi
i¢cin gerekli zamanin daha kisa olmasidir. Normal olarak diger sistemlerde
gecen siire 300 ms civarinda ve hatta DMO seklinde ¢alisirsa bu stire 150
ms’ye kadar diismektedir. Bu siireyi diger sistemlerle kiyasladigimizda
oldukga kisa bir silire oldugunu gorebiliriz ki bu 6zellik; acil durumlarda
haberlesme icin hayati 6neme haizdir [13].

I Tetra Ag Yapisi
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Sekil 3: TETRA Ag Yapisi

5.3.TETRA Telsiz Sistemlerinin Ozellikleri

1. TETRA telsiz sistemleri mevcut altyap1 iizerinden bir¢ok kullaniciya
ayni zamanda ses ve veri iletimi saglamaktadir. Bu 6zelligi sayesinde
konvansiyonel sistemlere nazaran ayni cografi bolgede tek bir
sebeke altyapisi ile ek bir yatirim yapmadan hizmet verebilmektedir.

istanbul Aydin Universitesi Dergisi 27, (2015) (15-30) 25



Telsiz Haberlesme Standartlari

Ayni cografi bolge icinde bulunana biitliin kurum ve kuruluslar
mevcut altyapiyr kullanarak kendilerine olusturduklar1 sanal bir
sebekeyi kullanirlar. Her kurulus kendi igerisinde baska kuruluslarin
haberlesmesini etkilemeden ve etkilenmeden gilivenli bir sekilde
haberlesmesini saglarken, isteyen kuruluslar ayn1 TETRA altyapisini
kullanan baska bir kurulusla ortak iletisime de gegebilmektedir. Bu
sayede kuruluslar ek bir masraftan kurtularak kapsama alan1 genis bir
sistemide kullanabilmektedirler.

TETRA gibi sayisal sistemler analog sistem kullanicilarina nazaran
bircok gelismis ozellikler sunar. Analog sistemlerde genel olarak
donanim o6n planda iken sayisal sistemlerde yazilim Onem arz
etmektedir. Ileriki zamanlarda sistemin gelismesi icin, sayisal
sistemlerde fazla bir maliyet gerekmezken ve sadece yazilim {izerinde
diizeltmeler gerekirken, analog sistemlerde donanimi artirmak bazense
donanimi yenilemek gerekmektedir.

Analog sistemlerde kanal sayisi kisitli oldugunda sisteme ilave
kullanic1 dahil etmek i¢in genis frekans band1 gerekmektedir. TETRA
sayisal sistemlerinde ise dar bir frekans bandinda ayni anda yiizlerce
kisi haberlesme yapabilmesinden dolay1 daha fazla kullaniciya destek
verilir.

TETRA sisteminde kurum ve kuruluslarin en biiyiik ihtiyaglarindan
biri olan gizlilik ilkesi geregince gereksinim duyulan kriptolama islemi
gibi analog sistemlere gore daha ¢ok gelismistir [14].

5.4. TETRA Sisteminin Sundugu Servisler

TETRA sistemi GSM sebekelerinde oldugu gibi hiicresel haberlesme
sistemini kullandig1 i¢in kullanicilara sistem tizerinden kisa mesaj (SMS),
gelistirilmis durum mesaj1 ve IP servisi imkanlar1 da sunmaktadir. Biraz
daha agiklamak gerekirse;

1.

26

Kisa mesaj servisi; GSM sebekelerinde kullanildig gibi, kullanicilar
arasinda kisa mesajlarla haberlesmek i¢in kullanilan servistir.

Durum mesaji; Acil durumlarda ve zamanin kisitli oldugu zamanlarda
telsiz lizerine daha onceden yiiklenmis mesajlarin daha hizli ve
kolayca gonderildigi mesaj tipidir. Bir TETRA sebekesinde telsizlere
30.000°den fazla sayida mesaj yiiklenebilir.

IP servisi; kullanicilarin IP ile kurum/kurulus i¢i ya da diger internet
sebekelerine baglanmaya imkan saglayan veri servisidir.
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5.5.TETRA Sistemini Fayda ve Mahsurlar:

+ Kullanilan TDMA sayesinde RF spektrumu daha etkili ve verimlidir.

o Diinyada haberlesme i¢in kullanilan spektrum sinirli oldugu i¢in ¢ok
kiymetlidir. TETRA kullandigit TDMA sayesinde 25 Khz’lik frekans
bandin1 dorde bolerek kiyaslanamaz bir fayda saglamaktadir.

e Giinlimiiziin kurum ve kuruluslar i¢in vazge¢ilmez onceliklerinden
olan gizlilik ve glivenlik TETRA’ nin kullandig1 sayisal teknoloji ve
kripto sayesinde en 6nemli tercih sebebi olarak karsimiza ¢ikmaktadir.

e Genis kapsama alanimi yan1 sira bu kapsama alanlarmin sinirlarinda
bile kaliteli ses haberlesmesi saglamaktadir.

e Sahadaki mobil kullanicilar i¢in vazgecilmez Ozelliklerden olan
taginabilirlik, ses kalitesi ve daha fazla bilginin (ses ve veri) iletilmesi
TETRA’nin kombine cihazlari sayesinde ger¢eklesmektedir [15].

Sonu¢

Diinyada telsiz kullanimini etkileyen en biiylik etmenler yukarida da
anlatildig1 iizere kullanict sayisi1 ve haberlesmenin yogunlugudur. Tabii
bunlar1 tercih ederken de en biiylik kistaslardan biriside ekonomidir.
Kurum ve kuruluslar hangi sistemi tercih edeceklerine karar verirken kanal
ekonomisine yani “kullanict yogun sistemlere” mi oncelik vereceklere,
yoksa bireysel cagrilarin sik¢a yapildigi ¢agri yogunluguna mi diger
bir deyisle “cagri yogun sistemlere” mi onem verecekleri hususunu
netlestirmeleri gerekmektedir. Burada g6z Oniinde bulundurulmasi
gereken diger bir faktor de giivenlik ve gizlilik hususudur. Kurum ve
kuruluslar biitiin bu etmenleri gbz Oniine alarak kullanacaklar1 sisteme
karar vermelidirler.

Kullanilacak sistemlerde FDMA-TDMA tercihi hususunda ETSI (Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii) tarafindan ikinci nesil telsiz
sistemleri konusundaki agiklama 6nemlidir. Bu agiklamaya gore; sayisal
Trunk sistemlerinde bireysel ¢agrilarin ¢ok kullanilmadigi, genis kapsama
alanina ihtiya¢ duyan, en fazla on kanal kullanilabilecek bir bolgede ve
grup cagrilarinin daha ¢ok oldugu sistemler icin FDMA optimum ¢6ziim
olacaktir. Yine ayni aciklamaya gore; bireysel ¢agrilarin yogun oldugu,
yani c¢agri yogun sistemlerde, bir bolgede kullanilacak kanal sayisinin
onbes ve lizeri ve kapsama alaninin da dar olmasi durumunda daha ¢ok
tekrarlayict role/baz istasyonu kullanilmasina imkan verecek sistemler
icin ise TDMA en uygun bir tercihtir.
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Tablo 3: TDMA ve FDMA Karsilastiriimasi

TDMA FDMA
Spektrum verimliligi EVET HAYIR
Pil Omrii YUKSEK AZ
Ekstra birlestirici ekipman1 | GEREKLI DEGIL GEREKLI
Kanal-Tekrarlayici orant 2:1 1:1
Mevecut lisanla kullanimi EVET HAYIR
Daha fazla marka ve iirtin | MEVCUT KISITLI
tercihi

Profesyonel sistemler (PMR- Private Mobil Radyo-Lisanssiz El Telsizi)
iilkelerin kendi glivenliginde kullandiklar1 ve kamu gilivenligi kurumlarinin
kullandig: sistemlerdir. Bu sistemler grup cagrilarinin bireysel ¢agrilara
gore daha yogun olarak kullanildigi sistemlerdir. Profesyonel sistemlerde,
telsiz kullanicilariin kimlerle konusacagi ve dahil olacagi grup (gilivenlik
cevrimi, emniyet g¢evrimi, devriye cevrimi v.s.) planlanabilmektedir.
Cagrilarin birbirleri ile karismamasi i¢in ve bilmesi gereken prensibine gore
bu ayarlamalarin yapilmasi gereklidir. Iste sayisal telsizler bunlara olanak
saglamaktadir. Kolluk kuvvetleri haberlesmesinde olusturulan gruplarin
haberlesme trafigi birbirlerini etkilemediginden kanallarin etkin bir sekilde
diizenlenmesi nispeten zordur. Biitiin bunlar degerlendirildiginde, sayisal
sistemlerin se¢imi konusunda; kamu giivenliginden sorumlu birimleri i¢in
en uygun sistem FDMA sitemleridir. Buna karsin bireysel ¢agrilarin 6n
planda oldugu PMR sistemleri i¢in ise TDMA optimum se¢imdir.

Diinyadaki kullanilan sistemlere bakildiginda; Avrupa’da TETRA ve
TETRAPOL, ABD’de APCO-25, IDEN, EDACS ve GEOTEK FHMA,
Kanada’daEDACS ve Meksika’da TETRAPOL s sistemlerinin kullanildigini
gormekteyiz [16]. Avrupa llkelerinden Fransa TETRAPOL sistemini
savunurken, basta Almanya olmak iizere baz1 Avrupa lilkeleri de TETRA
sistemini TETRAPOL’a kars1 daha kullanisli olarak degerlendirmektedir.
ABD, Avrupa’nin savundugu TETRAPOL sistemlerine kars: kendisi de
Kanada ile birlikte bu sistemlere alternatif olarak APCO-25 ve IDEN
sistemlerini gelistirmistir. IDEN sistemlerini de daha ¢cok Giiney Amerika
bolgesi i¢in gelistirip sunmaktadir.
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Sonug olarak: incelenilen bu sayisal sistemlerin birbirlerine karsi bazi
avantaj ve dezavantajlart olmakla birlikte iilkelerin sistem tercihleri
konusundaki en belirleyici etken iilkelerin ekonomik durumlaridir. Bu
bilgiler ve kriterler goz oniine alindiginda Tiirkiye i¢in 6zellikle giivenlik
kurumlar1 tarafindan kullanilmasi planlanan ikinci nesil sayisal telsiz
sistemleri arasinda en uygun sistemin APCO-25 Telsiz Sisteminin olacagi
degerlendirilmektedir. Nitekim iilkemizde ASELSAN’nin iiretmis oldugu
ve Jandarma Genel Komutanligini hayata gegirip, Saglik Bakanligi, Orman
ve Su Isleri Bakanhiginin da entegre oldugu JEMUS (Jandarma Entegre
Muhabere Sistemi) etkin ve yogun olarak kullanilmaktadir.
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