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Makale Gegmisi Calismada saglik kurumlarinda bilgi giivenligi yonetimi konusunda yapilan akademik
¢alismalarin incelenmesi ve degerlendirilmesi amaglanmaktadir. Bu agidan ¢alismada saglik

Gelis Tarihi: 09.06.2023 kurumlarinda bilgi giivenligi yonetimi alaninda en fazla atif ve yayim olan dergiler, yaynlar,

Kabul Tarihi: 03.10.2023 yazarlar ve kurumlar, alandaki es yazarlik ve anahtar kelimelerin es birliktelikleri ile birlikte

Yayin Tarihi: 25.12.2024 donemsel degisimleri arastirilmistir. Bu amag¢ dogrultusunda bibliyometrik bir c¢alisma

yapilmistir. Web of Science veri tabaninda 1982-2023 araliginda yapilan yayinlar VOSviewer
programi kullanilarak analiz edilmistir. Arastirma performans analizleri (dergiler, {ilkeler,

Anahtar Kelimeler
ahtar Kelimele yayinlar, atiflar vb.) ve bibliyometrik analizler (es yazarlik, anahtar kelimeler es birliktelik ve

B!Ig! SISteml?n’ . donem dagilimi) olarak iki boyut altinda yiiriitilmiisiir. Calismada elde edilen verilerin analiz
Bilgisayar Giivenligi, sonucunda alanda yayin ve atif sayilarinin son donemde yogunlastigi tespit edilmistir. Yayin
Saghk Bilgi Sistemleri, ve atif sayisi agisindan ABD Oncii pozisyondadir. Alanda atif/yaym sayisi etkililiginde
Gizlilik, IEEE’nin 6ne ¢iktig1; en fazla yayimnin De Montfort Universitesi’nce yapildigi; en fazla atifin
Tibbi Biligim. Hong Kong Universitesi ve Salerno Universitesi’nde oldugu ve alanin en etkili yazarmin

Christian Esposito oldugu goriilmiistiir. Calismada sonug olarak bilgi giivenligi konusunun
hukuki, etik ve orgiitsel (personel algisi, dijital okuryazarlik vb.) perspektiflerini ele alan
calismalarin yapilmasinin alana katki saglayacag1 degerlendirilmektedir.
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Confidentiality, Kong University and Salerno University. Additionally, Christian Esposito emerged as the
Medical Informatics. most influential author in the field based on citation metrics. In light of the study’s findings,

it is evident that the field of information security management in healthcare organiations is
experiencing growth. To further enhance this domain, it is recommended that future research
endeavors focus on addressing multifaceted aspects such as legal, ethical and organizational
considerations, which include personnel perception and digital literacy. These inclusive
studies are likely to make substantial contributions to the field, fostering a more
comprehensive understanding o information security in healthcare organizations.
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GIRIS

Saglik hizmetleri bilgiye dayali olarak ilerleyen bir hizmet alanidir (Altindis, 2012). Saglik
hizmetlerinde bilgi ifadesi hastanin hekimine agik ve anlasilir bilgiye dayali anemnez vermesinden
elektronik saglik kayitlar1 gibi bilgi teknolojilerinin gelismesine kadar genis bir perspektifi
kapsamaktadir (Peikari ve ark., 2018). Bu noktada saglik hizmetlerinin temel ugras alaninin “insan
ve insan hayat1” olmasi goz oniine alindiginda hizmetin sifir hata ilkesinde sunulmasi gereklidir
(Varol ve ark., 2016). Sifir hatanin saglanmasi ise ancak dogru ve tam bilgiye dayali olarak
gerceklesmektedir (Koppel, 2012). Saglik kurumlariin sifir hata hedefine yaklastiran bir hizmet
sunabilmesi basta hasta verileri olmak {izere sahip olduklar1 saglik bilgisinin gizliligini,
biitiinliigiinii ve kullanilabilirligini saglamalarina baghdir (Sari ve ark., 2022). Bu ii¢ baglamin
herhangi birinde yasanacak bir aksaklik sonucu agiga c¢ikacak olan saglik bilgisinin amag dis1
kullanilma potansiyeli bulunmaktadir (Yeng ve ark., 2022). Bu bakimdan saglik kurumlar1 saglik
bilgisini korunabilir kilacak giivenilir bir bilgi glivenligi yonetimi sistemini teskil etmek zorunda
kalmaktadir (Esposito ve ark., 2018). Ayrica bilisim sistemlerinin yayginlagmasi vasitasiyla her
tiirlii saglik bilgisinin elektronik olarak kaydedilme imkani dogmasi ve bunun sonucunda saglik
kurumlarindaki saglik bilgilerinin biiylik hacimlere kavusmasi bilgi giivenligi yOnetimini
kacinilmaz kilmaktadir (ileri, 2018).

Saglik kurumlar1 sahip olduklar1 bilgi yonetim sistemleri agisindan karmasik bir yapidadir.
Bu durumun dogal bir sonucu olarak saglik kurumlarindaki bilgi giivenligi yonetimi de kompleks
bir yap1 niteligini tagimaktadir (Karaarslan ve ark., 2015). Bu sistemler miinferit bir sistem olmay1p
birbiri ile entegre farkli sistemler ile birlikte calisabilen sistemler biitiiniidiir (ileri, 2018). Bu
kompleks yapida etkin bir giivenlik i¢in saglik kurumlarinin gergeklestirecegi ilk eylem iyi
hazirlanmis bir politika ¢ergevesi olmalidir (Moody ve ark., 2018). Ayn1 zamanda karmasik bilgi
sistemleri ortaminda bireylerin iyi bir teknoloji okuryazarligina sahip olmasi da énemlidir (Kilcan
ve Giilbudak, 2019). Bu noktada siirecin isleyisine bakildiginda bilgi sistemleri araciligiyla saglik
bilgisi hekimler, sigorta kurulusu veya kamu kurumlar1 gibi farkli kullanicilar arasinda siirekli
olarak karsilikli degisim ve miidahale igerisinde olmaktadir (Li ve ark., 2010). Farkli kullanicilarin
sisteme bu sekilde dahil olmasinda saglik kurumlar1 bilgi giivenligini yetkilendirme yaparak
saglayabilmektedir. Sisteme dahil olacak her kullaniciya yetkisi bazinda erigim alani acgilmasi
kullanicinin yalnizca erismesi gereken bilgilere erismesini saglayacaktir. Bu durum bilgi
giivenligini gecerli kilacaktir (Lundgren ve Mdller, 2019).

Saglik kurumlar igin bir baska 6nemli nokta kesintisiz bir is akisi siireci siirdiirmelerinin
gerekliligidir. Saglik hizmetinin bilgiye dayali olmasindan dolay1 bilgi akis1 ve giivenliginde
yasanacak olasi1 bir aksaklik hizmet sunumunu durdurma potansiyelini tagimaktadir (Yeng ve ark.,
2022). Ornegin, 2020’de Almanya’da Diisseldorf Universitesi Hastanesi’ndeki 6liimle sonuglanan
bilgi giivenligi ihlali olay1 bu potansiyeli acik olarak ortaya koymaktadir (Silomon, 2020). Ihlalin
basladigi 10 Eyliil 2020°de ve devamindaki hastane agiklamalarinda hastane bilgi sistemlerine siber
saldir1 yapildig1 ve saldiridan dolay1 bilgi sistemlerinin tamamen ¢oktiigii ifade edilmektedir. Bu
¢Okiintiiden dolay1r hastane hic¢bir sekilde saglik hizmeti veremedigini agiklamistir. Ayrica,
hastanenin bulundugu Kuzey Ren Vestfalya Eyaleti’nin acil servis sistemi ile de iletisiminin
aksadigi ve bu durumdan dolayr hastanenin acil servisinin kapandigir ifade edilmistir
(Universititsklinikum Diisseldorf, 2020a, 2020b, 2020c, 2020d, 2020e, 2020f, 2020g). Durum bu
sekildeyken acil bir hastanin ambulans ile Diisseldorf Universitesi Hastanesi’ne dogru yolda oldugu
durumu ortaya ¢ikar ancak hastane tibbi goriintiileme sistemine erisim olmadigi gerekgesi ile
hastay1 daha hastaneye gelmeden kabul etmemistir (Silomon, 2020). Bunun iizerine ambulans 30
km uzakliktaki baska bir hastaneye sevk edilmek zorunda kalmis ancak hasta o hastaneye
varamadan hayatin1 kaybetmistir (Tidy, 2020). Eyalet resmi makamlar1 ve Federal Bilgi Giivenligi
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Ofisi bu 6liimiin siber saldiri nedeniyle gerceklestigini ifade ederek iki olay arasinda dogrudan iliski
oldugunu kabul etmistir (Bundesamt fiir Sicherheit in der Informationstechnik, 2020; SPIEGEL
Netzwelt, 2020). Bu baglamda saglik bilgisinin dogal bir niteligi olarak saglik kurumlar1 oldukga
hassas veri ve bilgi ile calismaktadir (Deniz, 2023). Bu hassas verilerin giivenliginin saglanmasi ve
kesintisiz is akisinin siirdiiriillmesi saglik kurumlarinin uygulayacagi bilgi giivenligi yonetim
sisteminin temel amaglar1 olmalidir (Abouelmehdi ve ark., 2018).

Saglikta bilgi giivenliginin saglanmasi oldukca 6nemli ve hassas bir alan olmaktadir. Saglik
calisanlar ile bilgi giivenligi konusunda yapilan bir calismada saglik ¢alisanlarinin bilgi giivenligi
icin yeterince Ozen gostermeye calistigi ancak yeterli diizeyde saglayamadiklar1 sonucuna
ulasilmistir (Baran ve Sener, 2019). Bir diger ¢calismada ise saglik ¢alisanlarinin lisans diizeyinde
O0grenim alirken bilgi gizliligi farkindaliklarinin gelismeye basladigima onem atfedilmektedir
(Bahar ve ark., 2022). Birlesik Krallik Hiikiimeti Saglik ve Sosyal Bakim Departmani tarafindan
yayimlanan bir raporda 2017°de gerceklesen ve ana hedefi Ulusal Saglik Sistemi olmamasina
ragmen saglik sistemini etkileyen WannaCry siber saldirisinin ardindan bilgi sistemlerini
iyilestirme maliyetlerinin 21 milyon sterlin ile basladig: ifade edilmektedir (Smart, 2018). Kisisel
Verileri Koruma Kurumu tarafindan yapilan bir duyuruda ise Tiirkiye’deki 6zel bir tip merkezinde
Subat 2023’te bilgi gilivenligi ihlali yasandig1 ve ihlal sonucunda yaklasik 5 000 kisiye ait saglik
verilerinin etkilendigi ifade edilmektedir (Kisisel Verileri Koruma Kurumu, t.y.). Bunun yani1 sira
kagirilmamasi gereken bir nokta olarak saglik bilgisinin giivenilir olmast saglik profesyonellerinin
mesleki bilgilerini dogru sekilde sunabilmeleri i¢in 6nemlidir. Kulak burun bogaz uzmani hekimler
ile yapilan bir calismada hekimlerin mesleki egitim i¢in gelistirilecek egitim modellerinde dncelikle
bilgi kaynaginin yani bilginin giivenilir olup olmadigina dikkat edilmesine 6nem atfetmislerdir
(Ture ve ark., 2022). Bu agidan bakildiginda saglik kurumlarinda yasanacak olasi bilgi giivenligi
ihlalleri mali sonuglardan, veri kaybina ve hatta hasta 6liimiine yol acabilecek kadar ciddi sonuglar
dogurmaktadir. Bu durumdan dolay1 saglik kurumlarinda bilgi giivenligini ele alan ¢aligmalar
yapilmasinin énemli oldugu diisiiniilmektedir.

Bibliyometrik arastirmalar, ilgili c¢alisma alanina dair literatiirdeki giincel durumu
betimleyerek arastirmacilarin alana dair 6nceden bir izlenim elde etmelerine imkan veren bir
arastirma sistematigi sunar (Zupic ve Cater, 2015). Bibliyometri kavrami “Belirli bir alanda belirli
bir donemde ve belirli bir bolgede kisiler ya da kurumlar tarafindan iiretilmis yayinlarin ve bu
yayinlar arasindaki iliskilerin sayisal olarak analizidir.” seklinde ifade edilmektedir (Cahit Arf Bilgi
Merkezi, t.y.). Bu acgidan yapilan tanimda da ifade edildigi {izere bibliyometrik arastirmalar
halihazirdaki mevcut akademik caligmalar1 niceliksel olarak inceleyerek literatiirdeki iliski agini
ortaya ¢ikarmaktadir. Bibliyometrik arastirmalar iligki aglarinin ortaya ¢ikarilmasinda atif, ortak
atif (co-citation), ortak kelime (co-word) veya bibliyometrik eslestirme gibi ¢esitli analizlerle
caligmaktadir (Hou ve ark., 2015; Polat ve ark., 2019). Bibliyometrik aragtirmalar iligki aglar1 ile
birlikte alanda dnde gelen baslica aktorleri belirleyerek yeni arastirmacilar i¢in bilimsel bir temel
olusturmaktadir (Martinez ve ark, 2015). Bibliyometrik c¢aligmalar “performans analizi” ve
“bilimsel haritalama” olmak iizere iki kategoride yiiriitiillmektedir. Performans analizi yayin veya
atif sayis1 gibi gostergeleri Olgerek arastirmacilar tarafindan alana yapilan katkiy1 tanimlamaktadir.
Bilimsel haritalamada ise ifade edilen iliski ag1 ortak yazarlik gibi ¢esitli analiz tiirleri ile gorsel
olarak ortaya ¢ikarilmaktadir (Donthu ve ark., 2021).

Bu arasgtirmada ise saglik kurumlari i¢in bu kadar 6nem arz eden bilgi giivenligi konusunda
alanda calisma yapacak arastirmacilar i¢in bilimsel bir temel hazirlanmas1 kaygisiyla bibliyometrik
calisma yapilmistir. Yapilan incelemede bu konuda daha 6nce herhangi bir bibliyometrik ¢alisma
yapilmamis olmasindan ve bu ¢alismanin bir ilk olacagindan dolay1 alandaki akademik birikim i¢in
Oonem arz edecegi varsayilmaktadir. Bu baglamda ¢alismada “saglik kurumlarinda bilgi giivenligi
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yonetimi” konusundaki mevcut literatiiriin degerlendirilmesi, temel iliski aglarinin ne oldugu ve
hangi noktalarda c¢alismalar yapildiginin belirlenmesi ve bdylelikle alanda c¢alisma yapacak
arastirmacilar i¢in bilimsel bir temel hazirlanmasi amaclanmaktadir. Bu amag¢ dogrultusunda
calisma bibliyometrik bir arastirma olacak sekilde tasarlanmistir ve alana dair bilimsel haritalama
ile birlikte tanimlayici nitelikte performans analizleri yapilarak betimsel gerceve ¢izilmistir. Bu
bakimdan arastirma betimsel bir aragtirmadir.

Arastirma ulasilmak istenen arastirma sorulari su sekilde olmaktadir:

1. Saglik kurumlarinda bilgi giivenligi yonetimi alaninda en fazla atif alan dergiler, yayinlar
ve yazarlar nasil olugsmaktadir?

2. Saglik kurumlarinda bilgi giivenligi yonetimi alaninda en fazla yayin yapan dergiler,
tilkeler, kurumlar ve yazarlar nasil olugsmaktadir?

3. Saglik kurumlarinda bilgi giivenligi yonetimi alaninda anahtar kelimelerin es birliktelikleri
ve donemsel kullanimlar1 nasil olusmaktadir?

4. Es yazarlik analizi dogrultusunda saglik kurumlarinda bilgi giivenligi yonetimi alaninda
ilkelerin, kurumlarin ve yazarlarin es yazarliklari nasil olusmaktadir?

YONTEM

Bibliyometrik ¢alismalarda genel olarak Web of Science (WoS), Scopus ve PubMed veri
tabanlar1 ile ¢alisilmaktadir (Chen, 2017). Bu yaygin veri tabanlar1 arasinda WoS’un daha
standardize ve detayli bilgi sagladig: belirtilmektedir (Hou ve ark., 2015). Ayrica bu veri tabanlari
arasinda en eski veri taban1 WoS’dur (Martin-Martin, 2021). WoS’un bu sekilde geriye doniik
olarak standart ve detayl bilgi saglamasindan dolay1 diinyanin en 6nde gelen veri tabani oldugu
ifade edilmektedir (Martinez ve ark., 2015). Bu noktalar agisindan mevcut arastirmada WoS
inceleme veri tabani olarak se¢ilmistir. Arastirmada yayin taramasi 28.5.2023 tarihinde WoS Core
Collection’da yapilmistir. Veri taramasinda ilk olarak baslik aramasi secilerek “information
security”, “data security”, “cyber security” ve “cybersecurity” anahtar kelimeleri girilmistir.
Ardindan ikinci bir arama sekmesi eklenmis ve tiim alanlar aramasi segilerek “health”,
“healthcare”, “health care”, “hospital”, “health institutions”, “health care institutions”, “clinic”,
“health center”, “health home”, “dialysis center”, “birthing center” ve “urgent care center” anahtar
kelimeleri ile arama yapilmistir. Ikinci arama sekmesi eklenirken “ve” (and) baglac1 kullanilmistir.

Sekil 1

WoS Core Collection’da Yapilan Tarama Yontemi

"information security” OR "data security” OR "cyber security” OR

Title " I,
cybersecurity

"health” OR "healthcare” OR "health care” OR "hospital" OR "health
and | | Al Fields institutions" OR "health care institutions" OR "clinic” OR health center"
OR "health home" OR dialysis center” OR "birthing center” OR "urgent
care center”

\ AN /
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Bu anahtar kelimeler ile yapilan tarama ve uygulanan sinirlamalar dogrultusunda ¢alisma
toplam 378 arastirma ile gergeklestirilmistir. Uygulanan sinirlama sinirliliklar bashgi altinda
aciklanmistir. Yiiriitiilen stire¢ Sekil 2’de gorsel olarak ifade edilmektedir.

Sekil 2
Arastirma Tasarimi Is Akist

4 I 4 N\
Web of Science Core «| Anahtar Kelimeler ile
Collection (WoSCC) ~ Yapilan Tarama

o J - /

|
Y
d Y

4 .. 7\
Makale ve Erken Erisim
Ulasilan Yayin Sayisi: 789 —»{ Kapsama Filtrelemesinde
Yayin Sayisi: 401

. J ¢ J
e ] ~N e - : ™
Yayin Dili Ingilizce . Yayin Doneml
. ; Filtrelemesinde (1982-
Kapsama Filtrelemesinde <«
Y . 28.5.2023 kapsayan)
ayin Sayisi: 378 v S - 378
9 ) \_ ayin Sayisi: )

e N\
Analiz Kapsamina Dahil
Edilen Yayin Sayisi: 378

(. ~

.

Calisma agik kaynak iizerinden acik veriler ile yapildigi i¢in herhangi bir etik izne ihtiyag
duyulmamistir. Arastirma analizlerinde ayrica VOSviewer programinin 1.6.16 siirlimiinden
faydalanilmistir. VOSviewer, bibliyometrik haritalama yapilmasi1 ve verilerin gorsellestirilmesi
amaciyla kullanilan bir programdir (Van Eck ve Waltman, 2010).

BULGULAR

Yapilan bibliyometrik analizler sonucunda elde edilen bulgular bu béliimde basliklar halinde
ifade edilmektedir. Analizler temel olarak VOSviewer programu ile gergeklestirilmistir ancak bununla
birlikte bazi analizlerde WoS’un sundugu veriler kullanilmistir.

Performans Analizleri

Ifade edildigi iizere arastirma 378 yayn ile gerceklestirilmistir. Bu bakimdan arastirma
kapsamindaki yayinlarin dagilimlar1 donemlerine gére olmak iizere atif sayilari ile birlikte Grafik 1’de
gosterilmektedir.
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Grafik 1
Yillara Gére Yayin ve Atif Sayilarinin Dagilimi

Yillara Gore Yaym ve Atif Sayilarinin Dagilimi
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Grafik 1 WoS verilerine dayali olarak olusturulmustur. Buna gére 1982-1983 olan ilk yayin
déneminin akabinde uzun bir dénem yayin sayisinda herhangi bir artis goriilmemektedir. Atif sayilari
icinde benzer bir durum sdz konusudur. Ilk atif 1996-1997 doneminde gelmistir. Ancak artis trendinin
2008-2009 doneminde basladig1 ve son dort yillik donemde pik yaptigi goriilmektedir. Bununla birlikte
yayin sayilarinda son donemde artig yasanmis olsa da atif artis oranina gore oldukca diisiik kalmustir.
Grafik 1’e gore toplam atif sayis1 5. 194°tiir. Atif sayisinin yilbagina ortalamasi ise 123.66°dir. Ancak
hem atif hem de yayin sayisinda yogunlagma 2018-28.5.2023 araligindaki son alt1 yillik dénemdedir.
Bu donem araligi toplam atif sayisimin %82.69’unu (n=4.295) ve toplam yayi sayisinin %69.78’ini
(n=260) olusturmaktadir. Bu durum dolayisiyla bu dénem araligina dair bir oranlama yapildiginda son
alt1 yilin atif ortalamasi 1 369 olurken yayin ortalamasi1 74’tiir. Atif degerlendirmesinde diger bir nokta
kendine atiflarda goriilmektedir. WoS Atif Raporu’na gore toplam atif sayisi iginde kendine atif sayisi
%3.25 (n=169)’dir. Bu agidan kendine atif oraninin diisiik olmasinin alan i¢in olumlu bir gosterge
oldugu degerlendirilebilir. Tablo 1°de ise en ¢ok yayin yapilan akademik kaynaklara yer verilmektedir.
VOSviewer programi ile olusturulan bu siniflandirmada ilk ona giren dergiler arasinda on bes yayin
sayisi ile en ¢ok yayin yapilan derginin “Computers & Security” oldugu goriilmektedir.

Tablo 1
En Fazla Yayin Yapilan Ilk 10 Dergi.
Sira  Kaynak Adi Yayin Sayisi Atif Sayisi Yayimci
1 Computers & Security 15 380 Elsevier
2 International Journal of 199 Elsevier
. . 10
Medical Informatics
3 Applied Science-Basel 10 84 MDPI
4 Healthcare 7 34 MDPI
5 IEEE Access 7 117 IEEE
6 IEEE Transactions on 57 IEEE
. . 5
Industrial Informatics
7 Journal of Medical Internet Research 4 91 JMIR
Publications
8 Energies 4 85 MDPI
9 Health Information Management 4 63 SAGE Publicatios
Journal
10 Intelligent Automation and 4 19 SAGE
Soft Computing Publications
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En fazla yayin yapan bu ilk on dergi alandaki toplam yayin sayisinin %18.51’ini (n=70)
olusturmaktadir. Ilk {i¢ derginin ise ilk onun %50’sini (n=35) olusturdugu goriilmektedir. Derlenen
dergiler WoS Journal Citation Report (JCR) siniflandirmasina gore kategorik olarak incelendiginde
yapilan yayinlarin genel olarak saglik bilisimi ve bilgisayar bilimi-bilgi sistemleri kategorilerinde yer
aldig1 goriilmektedir. Nitekim ilk iki dergi dogrudan bu kategorilerin igerisinde yer almaktadir.
“Healthcare” dergisi i¢in ise JCR bilgisine ulagilamamistir. Ancak en fazla yayin yapilan dergiler atif
sayilar1 agisindan incelendiginde ilk on siralamasinda degiskenlik yasandig1 goriilmektedir.

Tablo 2

En Fazla Atif Alan Ilk 10 Dergi.

Sira Kaynak Adi Atif Sayisi Yayin Sayisi Yayimel

1 Computers & Security 380 15 Elsevier

2 IEEE Cloud Computing 360 1 IEEE

3 IEEE Wireless Communications 317 1 IEEE

4 International Journal of Medical 199 10 Elsevier

Informatics

5 MIS Quarterly 195 2 MIS Reserach Center,
Minnesota

6 Transport Reviews 177 1 Taylor & Francis Ltd.

7 Health Informatics Journal 160 3 SAGE Publications

8 JMIR mHealth and uHealth 133 1 KMIR Publications

9 IEEE Access 117 7 IEEE

10 Computer 111 2 Elsevier

Communications

Atif sayilart incelendiginde Tablo 1’deki dergilerden yalnizca tigliniin siralamaya girebildigi
goriilmektedir. Alanda en fazla yaymi olan “Computers & Security’nin ayni zamanda en fazla atif
sayisina da sahip oldugu goriilmektedir. En fazla yayini olan ikinci dergi ise atif sayilari icerisinde
dordiincii sirada yer almistir. Tablo 1 ve Tablo 2°deki veriler gorece olarak birlikte yorumlandiginda
“IEEE” ve “Elsevier” yayimci olarak alanda oncii pozisyonda goéziikmektedir. Ancak IEEE’nin bu
rekabette onde oldugu degerlendirilebilir. Nitekim IEEE’nin iki farkli dergisinin yalnizca bir yayin
olmasina ragmen aldig1 atif a¢isindan ikinci ve ii¢iincii sirada yer almaktadir.

Bu durum etki orani agisindan da goriilmektedir. [IEEE dort dergisi ile 60.78 etki oranina sahipken
Elsevier ii¢ dergisiyle 25.55 etki oranina sahiptir. Oransal olarak IEEE’nin ileride oldugu agikca
ortadadir. Bu noktada Elsevier ile ayni sayida toplam ii¢ dergisi olan “SAGE Publications”
degerlendirilirse etki oran1 22 cikmaktadir Elsevier’e olduk¢a yakin goziikmektedir. Ancak SAGE
Publications’u bu noktaya yalnizca bir dergisi tasimaktadir. “Health Informatics Journal”mn atif
sayisinda gosterdigi performans etkili olmustur. Ancak bu dergi en fazla yayin siralamasinda liste dis1
kalmuistir.

Iki listede de birinci olmasi acisindan Computers & Security dergisinde genel olarak hangi
konularin ¢alisildiginin tespit edilmesiyle amaciyla yayinlanan on bes makalenin 6zetleri incelenmistir.
Inceleme sonucunda bu dergide calisilan konularin ulusal ve kurumsal diizeyde bilgi giivenligi
politikalar1 (n=5), davranis bilimleri ve bilgi giivenligi iligkisi (n=3), risk analizi (n= 2), ihlal analizi
(n=1), hemsirelik 6grencileri ve bilgi glivenligi farkindaligi (n=1), niifusta bilgi glivenligi okuryazarlig
(n=1), Covid-19 pandemisi ve alanyazina etkisi (n=1) ve bilgi giivenliginde bilissel ve Kkiiltiirel
onyargilar (n=1) oldugu tespit edilmistir. Computers & Security haricindeki diger iki Elsevier dergisinde
calisilan konu bagliklari ise bilgi giivenligi politikasi ve sistem tasarimi (n=4), risk analizi (n=2), bilgi
giivenligi ve saglik sistemlerinde birlikte calisabilirlik (n=1), bilgi glivenligi degerlendirmesi (n=1),
bilgi giivenligi farkindaligi, beklentileri ve etik kaygilar (n=1), ihlal nedenlerine dair kok-neden analizi
(n=1), 6rnek durum incelemesi (n=1) ve bilgi giivenligi mithendisligidir (n=2). Bu analiz IEEE dergileri
icin yapildiginda ¢aligilan konu bagliklarinin bilgi giivenligi miihendisligi ve veri analizi (n=8), bilgi
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giivenligi yoOnetimi (yonetim boyutu) (n=2), ihlal nedenlerine dair kok-neden analizi (n=1), risk
tanimlamast (n=1), risk analizi ve Onceliklendirme (n=1) ve siber giivenlik olgunluk
degerlendirmesinden (n=1) olustugu tespit edilmistir. VOSviewer’den elde edilen verilere gore
hazirlanan Tablo 3’te en fazla yayina sahip iilkelere atif sayilari ile birlikte yer verilmektedir.

Tablo 3
En Fazla Yayin Yapilan Ilk 10 Ulke.

Sira  Ulke Yayin Sayisi Atif Sayis
1 Amerika Birlesik Devletleri 105 2384
2 Hindistan 55 511
3 Cin Halk Cumhuriyeti 40 868
4 Ingiltere 31 443
5 Suudi Arabistan 29 194
6 Avustralya 21 211
7 Malezya 12 96
8 italya 11 410
9 Tayvan 11 159
10 Pakistan 11 93

Amerika Birlesik Devletleri (ABD) hem yayin hem de atif sayisi olarak agik bir sekilde ilk sirada
yer almaktadir. Tabloda ABD’nin ardindan yayin sayisi olarak Hindistan gelirken atif sayis1 agisindan
Cin Halk Cumhuriyeti (CHC) gelmektedir. Tabloda Malezya ve Pakistan dikkat ¢ekmektedir. Yayin
sayis1 acisindan ilk on icerisine girmelerine ragmen atif sayilarinda diger ilk on iilkelere gore oransal
olarak geri planda kalmislardir.

Tablo 4
En Fazla Atif Alan Ik 10 Ulke.

Sira  Ulke Atif Sayisi Yayin Sayisi
1 Amerika Birlesik Devletleri 2384 105
2 Cin Halk Cumhuriyeti 868 40
3 Hindistan 511 55
4 Ingiltere 443 31
5 italya 410 11
6 Almanya 364 10
7 Singapur 255 4
8 Avustralya 211 21
9 Finlandiya 204 4
10  Suudi Arabistan 194 29

Ulke degerlendirmesine atif say1st agisindan bakildiginda nispeten ciddi bir degisikligin olmadig
goriilmektedir. En fazla yayina sahip ilk on iilkeden yedisi siralamada kalmayi basarmigtir. Nitekim
Hindistan ve CHC nin yer degistirmesi haricinde ilk dordiin ayni kaldig1 degerlendirilebilir. Bu tabloda
ozellikle Singapur ve Finlandiya dikkat ¢ekmektedir. Yalnizca dort yayina sahiptirler ve diger lilkelere
gore bu rakam oldukea diisiik goziikkmektedir. Ancak buna ragmen atif sayisi agisindan oldukga etkin
pozisyondadirlar. Tiirkiye ise 86 atif say1s1 ile atif siralamasinda on dokuzuncu siradadir. WoS Funding
Agencies verileri derlenerek hazirlanan Tablo 5’te akademik g¢aligmalara en fazla finansal kaynak
saglayan ilk on kuruma yer verilmektedir.
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Tablo 5

En Fazla Finansal Destek Saglayan Ilk 10 Kurum.

Sira Finansman Saglayan Kurum Yaymn Sayisi

1 Cin Ulusal Doga Bilimleri Vakfi 10

2 Avrupa Komisyonu 9

3 ABD Ulusal Bilim Vakfi 6

4 ABD Saglik ve insan Hizmetleri Bakanlig1 6

5 ABD Ulusal Saglik Enstitiileri 5

6 Miihendisli'k ve Fizik Bilimleri Arastirma 4
Konseyi — Ingiltere

7 Birlesik Krallik Arastirma ve inovasyon 4

8 Bilimsel ve Teknolojik Gelisim Ulusal Konseyi - 3
Brezilya

9 CHC Guangdong Eyaleti Ulusal Doga Bilimleri Vakfi 3

10 Kore Ulusal Aragtirma Vakfi 3

Tablo 5’e gore diger iilkelere kiyasla toplamda ABD’nin ¢esitli kurumlar1 vasitasiyla akademik
caligmalara oldukga aktif bir sekilde destek oldugu goriilmektedir. Aktif destekte ABD’nin arkasindan
Cin ve Avrupa Komisyonu’nu gelmektedir.

Tablo 6

En Fazla Yayin Gerg¢eklegtiren Kurumlar.

Sira  Kurum Yaymn Sayis1  Atif Sayisi Ulkesi

1 De Montfort Universitesi 6 150 Ingiltere

2 King Saud Universitesi 6 41 Suudi Arabistan

3 King Abdulaziz Universitesi 5 34 Suudi Arabistan

4 Umm Al Qura Universitesi 5 64 Suudi Arabistan

5 California San Diego 5 53 ABD
Universitesi

6 Vellore Teknoloji Enstitiisii 5 161 Hindistan

7 Edith Cowan Universitesi 5 42 Avustralya

8 Nevada Universitesi 4 223 ABD

9 Babasaheb Bhimrao Ambedkar 4 43 Hindistan
Universitesi

10  Taif Universitesi 4 37 Suudi Arabistan

VOSviewer ile olusturulan Tablo 6’da alanda en fazla yayin gergeklestiren kurumlara dair bilgiler
verilmektedir. Yaym sayisi agisindan ilk sirada De Montfort Universitesi yer almaktadir. Suudi
Arabistan kurumlarinin etkinligi dikkat ¢ekmektedir ancak bu etkinlige Suudi Arabistan kaynakli
yayinlarin bu listedeki belirli kurumlarda yogunlagmis oldugu degerlendirilebilir. En fazla yaym yapan
iilke siralamasi goz oniine almarak bu tabloya bakildiginda Suudi Arabistan’in yaymlarmin %481 bu
kurumlarca yapilmistir. Bunula birlikte ABD ve Hindistan’in ise yaymnlarinin ise farkli kurumlara
dagildig1 degerlendirilebilir. Tablo 6 atif sayilar1 agisindan yorumlandiginda ise oldukca degiskenlik
gostermektedir. Tablo 6’daki ilk on iilkenin yalnizca ikisi atif sayisinda ilk on listeye girebilmektedir.
Buna gore Hong Kong Universitesi 360 atif ile ilk sirada yer almaktadir ve akabinde sirasiyla Salerno
Universitesi (360 atif), San Antonio Teksas Universitesi (360 atif), Worcester Politeknik Enstitiisii (317
atif), Illinois Teknoloji Enstitiisii (317 atif), Singapur Ulusal Universitesi (254 atif), Nevada Universitesi
(223 atif), Jyviskyld Universitesi (190 atif), Oulu Universitesi (190 atif) ve Vellore Teknoloji Enstitiisii
(161 atif) yer almaktadir. Atif sayisinda dort kurum ile ¢gogunluk yine ABD’ye aittir. Birer kurum ile
diger iilkeler CHC, Italya, Hindistan ve Singapur’dur. Bu noktada dikkat c¢eken iilke Finlandiya
olmaktadir. Jyviskyld Universitesi ve Oulu Universitesi ile Finlandiya listeye iki kurumunu sokmustur.
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Tablo 7

En Fazla Yayin Yapan Yazarlar.
Sira  Yazar Yayin Sayisi Atif Sayisi
1 Helge Janicke 4 71
2 Arash Ghazvini 4 20
3 Zarina Shukur 4 20
4 Raees Ahmad Khan 4 43
5 Ying He 3 41
6 Alka Agrawal 3 32
7 Daniele Giansanti 3 8
8 Rajeev Kumar 3 40
9 Christian Dameff 3 16
10 Neil F. Doherty 2 74

Tablo 7°de en fazla yayn sayisina sahip ilk on yazar ifade edilmektedir. Ilk sirada yer alan Helge
Janicke atif sayis1 acisindan ayni performans: gdsterememistir. Atif sayisinda diger yazarlara gore geri
kalmistir. Bu noktada en fazla atif sayisina sahip yazar italya, Salerno Universitesi'nden Christian
Esposito olmaktadir. Bir yayini bulunan yazarin Alfredo De Santis, Genny Tortora, Henry Chang ve
Kim-Kwang Raymond Choo ile birlikte yayimladigi “Blockchain: A Panacea for Healthcare Cloud-
Based Data Security and Privacy?” calisma toplam 359 atif almistir. Bu bakimdan Christian
Esposito’nun bu ¢aligmada birinci yazar olmasi dolayisiyla alanda en fazla atifa sahip yazar oldugu
kabul edilmistir. Dérder yayia sahip ilk dort yazarin saglik kurumlarinda bilgi giivenligi yonetiminde
hangi konular1 calistiginin degerlendirilmesi amaciyla calismalarinin dzetleri incelenmistir. incelemede
Helge Janicke’nin alan1 daha genis bir perspektifte biitiinciil olarak inceledigi, Zarina Shukur ve Arash
Ghazvini’nin dort yayini da ortak yazdigi ve Raees Ahmad Khan’in ise konuya miihendislik bakis
acisindan yaklastig1 goriilmiistiir.

Helge Janicke bir makalesinde saglikta nesnelerin interneti kapsaminda siber giivenlik saglanmasi
icin “federe derin 6grenme yaklagimlari”ni ele alan deneysel bir aragtirma ¢alismistir. Bu ¢alismasinda
nesnelerin interneti araglarinin olasi siber saldirilari tespit ederek veri gizliligini saglama diizeyini
arttirmay1 amacglamistir. Yazar diger ti¢ makalesinde ise konunun teknik yoniinden uzaklasarak sosyal
bilimler ile iliskili yonlerine egilmistir. Bu makalelerin ikisinde saglikta bilgi giivenligi ihlaline yol acan
en biiylik faktoriin insan hatasi oldugu varsayimindan yola ¢ikarak ihlale yol acan insan hatalarinin tespit
edilmesi i¢in vaka ¢aligmas: yiirlitmiistiir. Yazar bu iki ¢alismasinin birinde retrospektif kayit incelemesi
yaparken birinde kesitsel ¢alisma yapmustir. Ancak iki calismasinda da “Insan Hatas1 Degerlendirme ve
Azaltma Teknigi”’nin (Human Error Assessment and Reduction Technique - HEART) bilgi giivenligine
uyarlanmig hali olan “Bilgi Giivenligi Temel insan Hatas1 Nedenleri” (Information Security Core
Human Error Causes - IS-CHEC) o6lgme aracinin saglik kurumlarinda bilgi giivenligi yoOnetimi
caligmalarinin iyilestirilmesinde kullanislt bir arag olabilecegi degerlendirmesini yapmaktadir. Janicke,
dordiincii makalesinde ise bilgi giivenliginin etik kavrami ile olan iliskisini ele alarak konuya teorik bir
bakis agis1 getirmistir. Buna gore bilgi gilivenliginin “ahlaki degere” sahip olabilecegini ifade ederek
elestirel teorinin olasi etik sorunlarin daha iyi anlasilmasini kolaylastirabilecegi ve bu sorunlari ele alma
yollarmi bulurken destek saglayabilecegi One siirmistiir. Yazar bu teorisini Birlesik Krallik’in
elektronik saglik kayitlar1 sisteminde drneklendirmistir.

Her dort yayinda beraber ¢alisan diger yazarlar Arash Ghazvini ve Zarina Shukur ise bilgi
giivenligi konusunun “personel egitimi” noktasinda c¢alismalar gergeklestirmiglerdir. Saglik
kurumlarinda bilgi giivenligi yonetimini elektronik saglik kayitlarina indirgeyen yazarlar Helge
Janicke’ye benzer sekilde en biiyiik ihlal sebebinin insan hatalar1 oldugu varsayimimdan yola ¢ikarak
insan hatalarin1 azaltma amaciyla saglik profesyonelleri igin bilgi giivenligi egitim modelleri
gelistirilmesine odaklanmislardir. Bu dogrultuda Ghazvini ve Shukur’iin calisma konular1 bilgi
giivenligi egitimi i¢in egitim icerigi ve rehber kilavuz tasarlamak, egitimler igin ihtiya¢ ve basari
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faktorlerini tespit etmek ve egitimde oyunlastirmada “ciddi oyun” (serious game) gelistirmek olmustur.
Alanda bilgi giivenligi miihendisligi bakis ac¢isiyla calisan Raees Ahmad Khan saglik bilgi sistemlerinin
giivenliginin degerlendirilmesi ve iyilestirilmesi i¢in miihendislik alanina dair gelistirilmis farkli
teknikleri kullanarak ¢ok faktorli calismalar yapmustir. Calismalarmin birisinde siber gilivenlik
acisindan saglik bilgi sistemlerinin ¢gogunlukla simetrik mekanizmalarinin hedef alindigini belirtmistir.
AHP-TOPSIS yonteminin hibrit bulanik tabanli simetrik metodolojisini kullanarak bilgi giivenligi
ihlaline yol agan faktorleri tespit ederek karsilastirma ve duyarlilik analizleri ile degerlendirilmesini
amaclamistir. Yazar teorik olarak benzer ¢ergevede yaptigi diger calismalarinda ise Bulanik Analitik
Hiyerarsi Prosesi (Fuzzy AHP), Cok Kriterli Karar Verme tabanli Analitik Hiyerarsi Siireci, TOPSIS ve
Makine Ogrenmesi ydntemlerini kullanmistir. Teorik olarak benzer gergevede ilerleyen yazar saglik
bliyiik veri ve hastane bilgi sistemleri ile ¢aligmistir. Yazarin son ¢alisma konusu ise Covid-19
pandemisi olmustur. Kiiresel etkisi olan Covid-19 pandemisinin dijitallesme agisindan yol ag¢tig1
degisimler dogrultusunda siber giivenlik konusundaki gelismeleri incelemistir.

Tablo 8
En Fazla Atf Alan Yaywnlar.
Sira 1lk Yazar Yaymn Yeri Yayin Yayin Bashg1 Atf
Yih Sayisi
1 Esposito, C. IEEE Cloud 2018 Blockchain: A Panacea for 360
Computing Healthcare Cloud-Based Data
Security and Privacy?
2 Li, M. IEEE Wireless 2010 Data Security and Privacy in 317
Communications Wireless Body Area Networks
3 Moody, G. D.  MIS Quarterly 2018 Toward A Unified Model of 176
Information Security Policy
Compliance
4 Dehling, T. JMIR mHealth 2015 Exploring the Far Side of Mobile 133
and uHealth Health: Information Security and
Privacy of Mobile Health Apps
on iOS and Android
5 Pfleeger, SL Computers & 2012 Leveraging Behavioral Science 111
Security to Mitigate Cyber Security Risk
6 Tsohou, A. Computers & 2015 Analyzing The Role of Cognitive 110
Security and Cultural Biases in The
Internalization of Information
Security Policies:
Recommendations for
Information Security Awareness
Programs
7 Wilkowska, Health 2012 Privacy And Data Security ine- 110
W. Informatics Health: Requirements from The
Journal User’s Perspective
8 Anand, A. Computer 2020 An Improved DWT-SVD 106
Communications Domain Watermarking for
Medical Information Security
9 Luxton, DD. Telemedicine 2012 mHealth Data Security: The 86
and e-Health Need for HIPAA-Compliant
Standardization
10 Hedstrom, Journal of 2011 Value Conflicts for Information 81
K. Strategic Security Management
Information
Systems
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Alanda en fazla atif alan yayinlara ise Tablo 8’de yer verilmektedir. En fazla atif alan yaymlar
ayni zamanda en fazla atif alan yazarlara isaret ederek bu yazarlar igin bilgi icermektedir. ilk bakista
IEEE ve Elsevier’in rekabeti yazar bazinda da goze ¢carpmaktadir. Ayrica ilk on ¢alismanin toplam atif
sayist 1 590°dir. Bu rakam oransal olarak alandaki toplam atif sayisinin (n=5 194) %30.61’ine tekabiil
etmektedir. Bu agidan %30’1luk bir oranin nispeten diisiik olmadigini goz oniine alarak bir degerlendirme
yaptigimizda alandaki atif sayilarinin yigilma yerine dagilim gosterdigi diistiniilebilir. En fazla atif
alanlar olmas1 dolayisiyla bu yayinlarin alandaki bilimsel iiretim i¢in dogal referans kaynaklari oldugu
kabul edilirse hangi konular1 kapsadiklar1 ve alana katkilarin degerlendirilmesi 6nemli olmaktadir.
Ancak bu degerlendirmeye ilk bes yayin detayli olarak dahil edilmistir. Ik bes yaymin atif orani bu ilk
on yaymin %69 una tekabiil etmektedir. Bu agidan ilk bes yayinin agirligi oldukea yiiksektir.

Esposito ve ark. (2018) ilk sirada yer alan “Blockchain: A Panacea for Healthcare Cloud-Based
Data Security and Privacy?” ¢alismalarinda bulut bilisimin saglik hizmetlerindeki kullanim durumunu
bulut bilisimin halihazirda sunabildigi bilgi gilivenligi koruma yontemleri ile karsilikli olarak
degerlendirmislerdir. Esposito ve ark.’na gore bulut bilisim, bilisim teknolojilerindeki ilerlemeye gore
veri giivenligini saglamada dezavantajli pozisyondadir. Yazarlar bu durumdan dolay1 ¢aligmalarinda
bulut bilisim teknolojisinin artik blockchain teknolojisi ile ikame edilebilecegini teorik olarak gesitli
yonlerden tartismaktadirlar.

Li ve ark. (2010) “Data Security and Privacy in Wireless Body Area Networks” baslikll
caligmalarinda “Kablosuz Viicut Alan Aglar’”’n1 (WBAN) bilgi giivenligi a¢isindan tartigmislardir.
Yazarlar WBAN sistemlerinin bilgi giivenliginin saglanmasinda zorluklar oldugunu ileri stirmiislerdir.
Li ve ark. WBAN sistemleri igin gelistirilen giivenlik ¢6zlimlerini incelemis ve kullanilabilirliklerini
analiz etmiglerdir. Bu noktada uygulama 6rnekleri veren yazarlar bilgi giivenligini iki farkli baglamda
ele almiglardir: “gilivenli ve glivenilir dagitik veri depolama” ve “hassas ve 6zel hasta saglik verileri i¢in
ince taneli dagitik veri erisim kontrolii”.

Moody ve ark. (2018) “Toward A Unified Model of Information Security Policy Compliance”
caligmasi bilgi giivenliginin davranis bilimleri ile iligkisini inceleyen bir arastirmadir. Yazarlar bilgi
giivenligi davranigina etki eden on bir farkli saglik davranis modelini (saglik inan¢g modeli, koruma
motivasyonu teorisi, kontrol dengesi teorisi vb.) ampirik olarak incelemis ve bu teorileri biitiinlestiren
yeni bir teori modeli 6ne siirmiiglerdir ve test etmislerdir. Yazarlarin 6ne siirdiigii model “Birlesik Bilgi
Giivenligi Politikasi Uyum Modeli (Unified Model of Information Security Policy Compliance -
UMISPC)”dir. Moody ve ark. (2018) gelistirdikleri modelin bilgi giivenligini davraniglarini agiklamak
icin kullanilabilecegini ifade etmektedirler.

Dehling ve ark. (2015) “Exploring the Far Side of Mobile Health: Information Security and
Privacy of Mobile Health Apps on iOS and Android” ¢aligmalarinda mobil saglik uygulamalarinda bilgi
giivenligi konusunu caligmislardir. Android ve i0S’ta yer alan “tip” ile “saghk ve fitness”
kategorilerindeki uygulamalara dair olas1 bilgi giivenligi ihlallerinin kullanicilar i¢in dogurabilecegi
potansiyel zararlara odaklanildigi belirtilmektedir. Bu bakimdan uygulamalar c¢esitli kategorilerde
incelenmis ve potansiyel zarar diizeyine gore kategorize edilmistir.

Pfleeger ve Caputo (2012)’nun “Leveraging Behavioral Science to Mitigate Cyber Security Risk”
caligmasinda bilgi giivenliginde davranig bilimi bakis agisiyla insan hatasini ele almiglardir. Yazarlar
insan davranigini anlamanin siber giivenlikte etkinligi yiikselttigini ifade etmektedirler. Buna gore
davranig bilimlerinin uygulanmasi siber giivenligin saglanmasinda ¢ok dnemli olmaktadir.
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Diger yazarlar ise Tsohou ve ark. (2015) bilgi giivenligi alg1 ve davranmislarimi incelemek;
Wilkowska ve Ziefle (2012) giivenlik ve mahremiyet odaginda bireylerin teknoloji kullanim
gereksinimlerini belirlemek; Anand ve Singh (2020) DWT-SVD Tabanli Resim Damgalama yontemi
ile hasta goriintiilerine coklu-filigranlar gomerek bilgi gilivenligini saglayan filigranlama teknigi
calismak; Luxton ve ark. (2012) ABD’de “Saglik Sigortasi Taginabilirlik ve Sorumluluk Yasas1 (Health
Insurance Portability and Accountability Act - HIPAA) ¢ercevesinde mevcut giivenlik ihtiyaglarina ve
zorluklara dair bakis acis1 saglamak; Hedstrom ve ark. (2011) saglik kurumlar bilgi giivenligi yonetimi
icin deger temelli uyum modeli 6nerisi gelistirmek bagliklarini ¢alismiglardir.

Bibliyometrik Analizler

Ulkeler es yazarlik baglaminda analiz edildiginde olusan iliski ag1 Sekil 3’te gosterilmektedir.
Analizde her bir iilkenin en az iki yayini ve bes atifi olmasina dikkat edilmistir. Buna gore 64 iilkeden
43’1 bu kriterleri karsilamaktadir. VOSviewer ile yapilan analizde toplam on bir iliski bulutu
olugmaktadir. On bir bulut igerisinde yedi lilkeden olusan ii¢ farkli bulut bulunmaktadir. Bunlar ayn
zamanda analizdeki en biiylik iliski bulutlaridir. Birinci bulut Kanada, Kuveyt, Nijerya, Norvec,
Singapur, Tayvan ve Tiirkiye’den olusmaktadir. ikinci bulut Cezayir, Ingiltere, Iran, Urdiin, Malezya,
Ispanya ve Birlesik Arap Emirlikleri’dir. Ugiincii bulut ise Almanya, irlanda, italya, Hollanda, Pakistan,
Isvigre ve Vietnam’dir. Ayrica Ekvador, Danimarka ve Ukrayna’dan olusan ii¢ iilke es yazarliga
gitmemistir. Bu baglamda bu {i¢ ililke ¢ikarildiginda birbiri ile etkilesimli 40 iilkeden olusan analiz
sonucu asagidaki Sekil 3’te gosterilmistir.

Sekil 3
Ulkelere Goére Es Yazarlik Analizi

ethlapis

india

saudi arabia
usa
s
peoplese china
o baell
sauthiborrs
australia
hia
sollenic -
P e malgysa®
sy
Cangcs 1@l U ares @irales o 0
B’ (aw-h st suinn 'le %
nigara
nogray "
sraece
nethands

Analiz sonucunda ABD 22 farkl iilke ile es yazarliga giderek en fazla es yazarlik gergeklestiren
iilke olmaktadir. Bu agidan ABD en fazla is birligi gerc¢eklestiren iilkedir. ABD’nin ardindan es-yazarlik
siralamasinda sirasiyla ingiltere (16), CHC (15), Suudi Arabistan (15) ve Avustralya (13) iilkeleri
gelmektedir. Es yazarlik analizi VOSviewer ile kurum perspektifinde de yapilmigtir. Analizde her bir
kurumun en az iki yaymi ve bes atifi olmasina dikkat edilmistir. Buna gore 662 kurumdan 76’s1 bu
kriterleri karsilamaktadir ve toplam 39 iliski bulutu olugsmaktadir. Ancak 76 kurumdan 26’s1 es yazarlik
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gergeklestirmemistir. Sekil 4’te ise 14 kurumdan olusan en biiyiik iliski ag1 gosterilmektedir. Sekil 4’¢
gore California San Diego Universitesi ve Harvard-MIT Center for Regulatory Science beser is birligi
ile en fazla es yazarlik gergeklestiren kurumlar olmaktadir.

Sekil 4

Kurumlara Gore Es Yazarlik Analizi
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Yazarlarin es yazarlik incelemesi her bir yazarin en az iki yayimi ve bes atifi olmasi kriterleri
dogrultusunda VOSviewer programi ile yapilmistir. Buna gore alandaki 1 197 yazardan 56’s1 bu
kriterleri karsilamaktadir ve toplam 27 farkli es yazarlik bulutu olusmustur. Ancak toplam 10 farkli
yazar es yazarlik gerceklestirmemistir. VOSviewer’e gore en biiyiik iligki ag1 8 yazardan olusmaktadir.
Bu durumun toplam yazar sayist olan 56’ya gore diisiik olmasi agisindan analiz sonucunu tam
yansitabilmek adina Sekil 5’te 27 bulutun tamamina yer verilmistir.

Sekil 5

Yazarlara Gore Es Yazarlik Analizi
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Sekil 5°te beser yazardan olusan iki en biiyiik bulut bulunmaktadir. Races Ahmad Khan, Rajeev
Kumar, Abdullah Baz, Hosam Alhakami ve Alka Agrawal bir bulutu olustururken diger bulut Mark
Evans, Ying He, Helge Janicke, Leandros Maglaras ve Iryna Yevseyeva’dan olugmaktadir. Helge
Janicke ve Raees Ahmad Khan’in dorder yayinla ayn1 zamanda en fazla yayin yapan yazarlar olmasi
hasebiyle bilgi gilivenligi yonetimi alaninda ¢alisan yazarlarin iiretkenlikleri i¢in is birliklerinin pozitif
etki yaptigi degerlendirilebilir. Nitekim en fazla atif alan on yaymin tamami birden fazla yazar
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igermektedir. VOSviewer ile anahtar kelimeler lizerinden es birliktelik analizi yapilmstir. Es birliktelik
analizinin tiim agamalarinda her bir anahtar kelimenin en az bes kere goriilmesi dahil edilme kriteri
olarak belirlenmistir. Bu dogrultuda yapilan analiz sonucunda 1 157 anahtar kelimeden 34’ dahil
edilme kriterini karsilamaktadir. En sik goriilen ilk on anahtar kelimeye Tablo 9°da yer verilmektedir.
Gorildiigli iizere “cybersecurity” anahtar kelimesi agik ara en fazla kullanilan anahtar kelime
olmaktadir.

Tablo 9
Anahtar Kelimeler Es Birliktelik Analizi.
Sira Anahtar Sozciik Gorulfne Sira Anahtar Sozciik Gorul{ne
Sikhig Sikhig
1 cybersecurity 72 1 cybersecurl_ty 92
cyber security
‘z 2 security 42 2 2 mformat!on security 56
3 s mnformation security
S S nternet of things
= 3 privacy 35 = 3 omt 44
g E 10t
2 4 information security 29 k) 4 security 42
v
E 5 healthcare 28 E 5 :: ealthcare 39
v = eal_th care
= 6 information security 27 = 6 privacy 35
E 7 data security 23 2 7 data security 23
2 8 cyber security 20 E’E 8 blockchain 16
9 blockchain 16 9 electron_lc health record 15
electronic health records
10 risk management 11 10 risk management 11

Tablo 9’un iki farki boyutu bulunmaktadir. Anahtar kelimelerin kullanimima y&nelik yapilan
incelemede kelimelerin benzer farkli kullanimlarinin yazarlar tarafindan tercih edildigi goriilmiistiir. Bu
durum dolayisiyla anahtar kelimeler iizerinde ayrica benzerlik incelemesi de yapilmistir. inceleme
sonucunda benzer farkli kullanimlar bir araya getirilerek sikliklar1 belirlenmistir. Ancak benzer farkli
kullanimlarin olmasina ragmen ilk on anahtar kelimenin dagiliminda ilk listeden eksilme olmadigi ve
hatta ikinci liste i¢in iki yeni anahtar kelimenin eklendigi goriilmektedir.

Benzerlik incelemesinde 6ncelikle ilk on igerisindeki kelimelere bakildiginda “cybersecurity” ve
“cyber security” seklinde iki farkli kullanim gdze carpmaktadir. ilk on icerisinde bir baska benzer
kullanim 6rnegi bilgi giivenligi kavraminda goriilmektedir. Bilgi giivenligi “information security” ve
“information security” olmak iizere iki farkl1 sekilde kullanilmaktadir. ilk on igerisindeki bir baska
kelime olan “healthcare” anahtar kelimesinin de farkli bir kullanimi bulunmaktadir. Bu kullanim “health
care” (11 kez) seklindedir. Kullanimi en degisken olan anahtar kelimenin nesnelerin interneti kavrami
oldugu kabul edilebilir. Nitekim ilk listede siralamaya giremese de benzerlik incelemesi sonrast liglincii
siraya girmistir. Nesnelerin interneti i¢in kullanilan farkli kelimeler “internet of things” (10 kez), “1ot”
(19 kez) ve “1omt” (15 kez) seklindedir. Bir bagka farkli kullanim sekli ise “electronic health record” (5

kez) ve “electronic health records” (10 kez) kavramlarinda goriilmektedir.
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Sekil 6

Donem Araliklarina Gére Anahtar Kelimeler Dagilimi. (a) 2014-2016 Donemi. (b) 2017-2019
Donemi. (c) 2020-2022 Donemi.
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Anahtar kelimelerin dagiliminda toplam bes bulut olusmaktadir. En biiylik bulut on
kelimeden olusmaktadir. Bunlar computer security, confidentiality, electronic health record, ethics,
information security, iformation security, medical devices, privacy, risk assessment, risk
management anahtar kelimeleridir. Sekiz anahtar kelimelik ikinci bulutta ise artificial intelligence,
blockchain, cryptography, cyber security, e-health, 1omt, 10t ve security’dir.

Es birliktelik analizinde son olarak zaman donemlerine gdre bir inceleme yapilmistir. Bu
inceleme ile anahtar kelimelerin zamansal degisimleri belirlenmeye caligilmistir. Anahtar
kelimelerin zamansal degisimi ile alanda calisilmakta olan en giincel konu basliklarinin tespit
edilmesi amaglanmistir. Buna gore 2014-2016, 2017-2019 ve 2020-2022 olmak iizere ii¢ farkli
donem araliginda inceleme yapilmstir.
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Sekil 6’y1 olusturan ii¢ alt grafige birlikte bakildiginda alanda zamana dayali olarak
degisimlerin yasandig1 goriilmektedir. I1k olarak 2014-2016 donemine bakildiginda confidentiality,
electronic health record ve encryption kavramlarinin eskimeye basladigi goriilmektedir. Sik
kullanilan anahtar kelimeler bu dénem igin giincel calisilan kavramlar oldugu goriilmektedir. Bu
bakimdan 2014-2016 doneminde g¢alisilan alanlar elektronik saglik kayitlari-gizlilik-kriptografi
olmaktadir.

2017-2019 doneminde ise alanda degisim agik olarak goriilmektedir. Bir 6nceki doneme gore
alanda yeni kabul edilen kavramlarin gogu eskimeye baslamistir. Bunlar arasinda privacy, security,
data security, risk assesment, computer security, risk management ve information security yer
almaktadir. Buna gore 2017-2019 doneminde calisilan alanlar veri gizliligi/giivenligi-risk
degerlendirme/yonetimi-bilgi glivenligi olmaktadir.

Son donem 2020-2022 araliginda ise alanda giincelligi koruyan anahtar kelime sayisinin
sinirl oldugu goriilmektedir. Alanda en giincel anahtar kelimeler deep learning, machine learning,
mternet of medical things ve medical services’dir. Saglik bilisimi agisindan giincel kavramlar
olarak diisiiniilen artificial intelligence, blockchain, internet of things ve ransomware’nin dahi bu
kavramlara gore giincelligi azalmaktadir. Bu bakimdan alanda son donem itibariyle giincel ¢alisma
alanlar1 derin 6grenme-makine 6grenmesi-medikal nesnelerin interneti olmaktadir.

Anahtar kelimeler lizerinden yapilan bu incelemede alandaki degisimin oldukg¢a hizli
yagsandig1 gorilmiistiir. Sekil 6’da da gorsel olarak bu durum goriilmektedir. Yaymn ve atif
sayilarinin yil bazindaki dagilimini veren Grafik 1’e bakildiginda yayin sayilarinda son donemlerde
ani artis goriilmektedir. Bu acidan alandaki hizli degisimin nedeni bu durum ile agiklanabilir.
Alandaki calisma hizi oldukg¢a yiiksek olmaktadir ve bu durum kavramlarin hizli bir sekilde
eskimesine neden olmaktadir. Bu durum ayni zamanda teknolojik gelismelerin hizli olmasiin da
dogal bir sonucu olarak kabul edilebilir.

TARTISMA

Bibliyometrik arastirma yonteminin kullanildig1 ¢aligmada saglik kurumlarinda bilgi giivenligi
konusunda yapilan akademik caligmalar farkli analiz tiirlerinde incelenmis ve literatiiriin mevcut
durumu ortaya konulmustur.

Alanin en etkin dergilerinin yayin kategorilerindeki dagilimi agisindan saglikta bilgi giivenligi
yonetimi alaninda yayim yapan dergiler saglik bilisimi agirlikli dergilerdir. Dergilerin yayimlamig
olduklar1 yayinlar ve 6ne ¢ikan yayinlarin kategorilerine bakildiginda bilisim ve miihendislik odakli
oldugu goriilmiistiir. Bu durum arastirma konusunun bilgi giivenligi olmasi1 agisindan dogal bir sonug
olarak yorumlanabilir. Arastirma sonuglarina gére yayin ve atif sayilarinin da bu durumdan etkilendigi
sOylenebilir. Miihendislik acgisindan teknolojide yasanan gelismelere ve toplumdaki kullanim
yayginligina dayali olarak yayin ve atif sayilarinda yillar itibariyle degisimler olmustur. Literatiirde bilgi
ve iletisim teknolojilerinin 2010°1u yillardan sonra biiylik bir gelisme gosterdigi (T.C. Kalkinma
Bakanligi, 2018) ve yine ayni donemlerde toplumda da giderek artan bir sekilde yayginligin
gozlemlendigi belirtilmektedir (Arslankara ve Usta, 2020). Bu baglamda yayin ve atif sayilarindaki
yogunlasmanin belirtilen donem sayilarn ile paralel oldugu goriilmektedir. Atif sayisinda 2020-
2021°deki yasanan sigrama ve pik noktasinda ise Covid pandemisinin etkili oldugu diisiiniilebilir.
Pandemi siirecinde yasanan kapanma donemi ve saglik hizmetinde sunumundaki degisen kosullar
hizmetin neredeyse tamamen bilisim sistemleri ile sunulmasina yol agmistir (ileri ve Kara, 2022). Bu
acidan teknolojideki bu ilerleme egilimi dogrultusunda yaym ve atif sayilari acisindan alanda
ilerlemenin siirecegi diisiiniilmektedir. Ancak bu noktada alanin tamamen miithendislik bakis agisiyla
sekillendigini sdylemek dogru olmayacaktir. One gikan yayilarin azimsanmayacak bir kismi konunun
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sosyal yonlerine odaklanmaktadir. Ayn1 zamanda dergilerin bu ¢er¢evede de yayinlara yer verdigi
gorlilmistiir. Sosyal agidan alanda en ¢ok davranis bilimleri ile iliski kuruldugu goriilmiistiir. Alanda
yaygim bir varsayim olarak insan hatalar1 bilgi gilivenligi ihlallerinde en yaygin nedenler arasinda
gorlilmiis bu hatalarin tespit edilip asgariye indirilmesi icin ¢esitli calismalar yapilmstir.

Alandaki dergi dagiliminda IEEE tarafindan yayinlanan dergiler 6n planda yer almaktadir. Hem
yayin sayisi hem de atif sayisi agisindan IEEE gii¢lii bir konumda bulunmaktadir. [EEE nin yayinlandig
dergiler ile alanda oldukca etkin oldugu degerlendirilmektedir. Bu acidan alanda yeni ¢aligmalar
yapacak arastirmacilarin dergi tercihinde [IEEE nin ilk sirada yer alacag diisiiniilmektedir. Siber fiziksel
sistemler ve siber giivenlik lizerine yapilan bir calismada da I[EEE’nin alanda 6nde gelen bir yayinci
oldugu degerlendirilmektedir (Yildiz ve Gejam, 2022). Ulkeler noktasinda bir degerlendirme
yapildiginda ABD alanda 6ncii iilke konumundadir. ABD ayrica akademik galigmalara en fazla finansal
kaynak saglayan iilkedir. Bu acidan ABD’nin en fazla yayin ve atif sayisina sahip olmasi bu durum ile
birlikte degerlendirilebilir. Bir bagka ifade ile alanda etkili olmanin bilimsel arastirmalara saglanan
destek miktari ile iligki oldugu degerlendirilebilir. Nitekim konuyla ilgili en fazla yayin yapan iilkelerin
cogunlugunun kendi iilkelerinden finansal destek aldig1 goriilmektedir. Bu bakimdan alanda yapilacak
akademik ¢alismalara verilen finansal destek miktarinin arastirma verimliligi ile dogrudan iliskili oldugu
degerlendirilmektedir. Bu degerlendirmede ayrica is birliklerinin bu iligskide etkili oldugu diisiiniilebilir.
Sekil 3 baglaminda bakildiginda ABD en fazla es yazarlik gergeklestiren iilke olarak is birliklerinde de
ilk sirada yer almaktadir. Nitekim is birliginde 6nde gelen diger iilkelerin de ayni zamanda yayin ve atif
sayisinda on planda yer alan iilkeler oldugu goriilmektedir.

Caligmada 6nemli bir tartisma olarak diisiiniilen bir diger noktanin ise anahtar kelimelerin
kullanimindaki mevcut durum oldugu diisiiniilmektedir. Tablo 9°da yer verildigi iizere alandaki
aragtirmacilarin anahtar kelime kullanimlarinda sekil farkliliklar1 gézlenmektedir. Bu farklilar “health
care”-“healthcare”, “information security”-“information security” veya “iot”-“iomt” gibi birbirine
olduk¢a benzer farkliliklar olmaktadir. Bu bakimdan arastirmacilarin anahtar kelime kullanimi

tercihlerinde terimsel olarak birbirine benzer nitelikte farklilagsmanin var oldugu goriilmektedir. Bu

99 ¢C

acidan terimsel ortaklik saglanmasi adina standartlastirma ¢alismalarinin kullaniminin 6nemini ortaya
koymaktadir.

SONUC VE ONERILER

Bu caligmada literatiir betimlenmesi amaci dogrultusunda “saglik kurumlarinda bilgi giivenligi”
konusunda yapilan akademik calismalar incelenmis ve degerlendirmelerde bulunulmustur. Alan
teknolojik gelismelere paralel olarak ilerlemektedir. Bununla birlikte durumsal kosullarin da etkisi ile
son donemde oldukg¢a giincel ¢alisilan bir alan olmaktadir. Sonug olarak saglikta bilgi giivenliginin
teknik boyutunun yani sira hukuki, etik ve orgiitsel (personel algisi, dijital okuryazarlik vb.) boyutlarini
ele alan daha fazla ve genis kapsamli c¢aligmalar yapilmasinin alana katki saglayacagi
degerlendirilmektedir.

SINIRLILIKLAR

Yontem kisminda goriildiigii iizere bir bibliyometrik olan arastirmanin sinirliklart olarak yalnizca
WoS veri tabani kullanilmasi, spesifik anahtar kelimeler kullanilmasi, WoS veri tabaninda yalnizca
makale ve erken erisim kategorileri kullanilmasi, yalnizca Ingilizce yayin dili kullanilmas1 ve dénem
aralig1 sinirlamasi kullanilmasi (1982-28.5.2023) ifade edilebilir.
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Etik Onay

Calismanin, hazirlik, bilgi sunumu, literatiir tarama, yazim olmak iizere tiim asamalarinda
bilimsel ve etik kurallara uygun davranilmisgtir. Calisma kapsaminda kullanilan tiim veri ve
bilgilerde kaynak gosterimine dikkat edilmis ve ¢alisma Commite on Publication Ethics (COPE)’in
tiim sartlarina uygun ve Diinya Tip Birligi (WMA) Helsinki Bildirgesi gozetilerek yapilmistir.

Cikar Catismasi
Cikar catigmasi yoktur.

Finansal Destek

Finansal destek yoktur.

Yazar Katkilar
Tasarim: Y.Y.1., M.Y.A., Veri toplama veya veri girisi yapma: Y.Y.1., M.Y.A., Analiz ve yorum:

Y.Y.I, M.Y.A., Literatiir tarama: Y.Y.I., M.Y.A., Yazma: Y.Y.I,, M.Y.A.
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EXTENDED ABSTRACT

Introduction: Ensuring information security in healthcare is of paramount importance due to its
sensitive nature (Deniz, 2023). A study conducted with healthcare professionals regarding information
security, revealed that while healthcare professionals make efforts to prioritize information security, they
struggle to maintain it at an adequate level (Baran and Sener, 2019). Another study suggests that healthcare
professionals are increasingly becoming more aware of information privacy during their undergraduate
education, underlining the growing significant of this aspect (Bahar et al., 2022). Consequently, potential
information security breaches within healthcare institutions carry severe repercussion, including financial
loses, data breaches and in extreme cases, patient fatalities. In light of these concers, it is imperative to
conduct further research and implement measures that address information security in health institutions.

Method: In this bibliometric study, the objective is to assess the existing literature pertaining to
“information security management in health institutions”. The aim is to identify fundamental relationship
networks and focal area of research within this domain, threby providing a scholary foundation for future
researches in these field. The research utilized Web of Science (WoS) as the primary database fort he review.
Data extraction from the WoS Core Collection was conducted on May 28, 2023. Title search, where keywords
such as “information security”, “data security”, “cyber security” and “cybersecurity” were inputted.
Subsequently, a second search was conducted encompassing keywords like “health”, “healthcare”, “health
care”, “hospital”, “health institutions”, “health care institutions”, “clinic”, “health centre”, “health home”,
“dialysis centre”, “birthing centre” and “urgent care centre”. These searches were performed across all fields

to comprehensively capture relevant publication.

Results: The total number of citations for analyzed literature is 5,194, with an average of 123.66
citation per year. Notably, the concentration of both citations and publications is primarily observed
within the last six-year, spanning from 2018 to May — 28, 2023. This period account for 82.69% (4,295)
of the total citations and 69.78% (260) of the total publications. Consequently, when evaluating this
spesific time frame, the average number of citations over the last six years amounts to 1,369, while the
average number of publications is 74. An additional aspect worth considering in the analysis of citation
is the present of self-citations. As indicated by WoS Citation Report, self-citations constitute a modest
is 3.25% (169) of the overall citation count. This relatively low rate of self-citation can be interpreted
as a positive indicator fort he field, reflecting a reduced likelihood of biased or insular referencing
practices. The top ten journals with the highest number of publications account for 18.51% of the total
number of publications in this field, which corresponds to 70 publications (n=70). Notably, the first
three journals within this group make up a substantial 50% of the top ten, with 35 publications (n=35)
When these journals are categorized according to the WoS Journal Citation Report (JCR) classification,
it becomed evident that the publications are predominantly concentrated in the areas of health
informatics and computer science-information systems. "IEEE" and "Elsevier" emerge as prominent
publishers in this fieldi with IEEE apearing to hold a competitive advantage. Notably, two different
journals affiliated with IEEE, despite having only one publication each, rank as the second and third
most cited in the field. This trend is also reflected in terms of impact rate. IEEE boasts an impressive
60.78 impact rate across four journals, whereas Elsevier maintains a 25.55 impact rate with three
journals. Moreover, it’s worth mentioning that the most cited publication in the field is “Blockchain: A
Panacea for Healthcare Cloud-Based Data Security and Priacy?” authored by Esposito et al (2018). In
2018. This publication has garnered significant attention and citation within the field, underlining the
importance of the topic it addresses.

Discussion: Regarding the distribution of journals in the field, IEEE published journals emerge
as a leading presence. IEEE enjoys a robust position, excelling the both the quantity of publications and
the number of citations. The effectiveness of IEEE’s journals is widely acknowledged in the field, and
it is anticipated that researchers embarking on new studies in this area will prominantly consider IEEE
as their primary journal choice. Furthermore, a noteworthy aspect for discussion within this study
pertains to the current state of keyword usage. As illustrated in Table 9, variations exist in the utilization
of keywords by researchers in the field. These discrepancies warrant further exploration and analysis,
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underscoring the evolving landscape of terminology and focus within the research domain. These
variation exhibit remarkable similarities, such as “health care”-“healthcare”, “information security”-
“information security” or “iot”-“iomt”. Consequently, it is evident that there researcher tend to exhibit
a terminological consistency in their keyword preferences. In this respect, it reveals the importance of
the use of standardisation studies in order to ensure terminological commonality. This underscores the
significance of standartization efforts to establish a common terminology, highlighting the need for
initiatives that promote terminological uniformity within the field.

Conclusion and Suggestions: This study sought to provide an overview of the academic research
landscape pertaining to “information security in healthcare institutions” and to offer evaluations based on the
findings. The field exhibits a trajectory that align closely with technological advancement, but its growth has
been relatively recent due to contexual factors. As a result of this examination, it becomes apparent that there
is a need for more extensive and comprehensive research endeavors that address not only the technical aspects
of information security in healthcare but also its legal, ethical, and organizational dimensions. These
encompass elements like legal compliance, ethical considerations and organizational factors such as
personnel perception and digital literacy. Such multifaceted investigations are likely to make meaningful
contributions to the field, providing a more holistic understanding of information security in healthcare.
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