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Ozet

Teknolojik aletlerin kullaniminin baslangici neredeyse
insanlik tarihinin baslangici kadar eski olsa da bilimin
de gelismesi ve bilimsel bilginin diinya ¢apinda erisile-
bilirliginin artmasiyla bugin ilk akla gelen anlamiyla
gelismis teknolojilerin tretimi ve kullanimi 20. ylzyilin
sonlarinda yayginlasmistir. Ozellikle Endiistri 4.0 olar-
ak adlandinlan dénemde meydana gelen teknolojik
gelismeler bu yayginlasmayla dogrudan baglantildir.
Endustri 4.0'n  olusturulmasinin  temel itici gucu
olarak bircok alanda hizla gelisen teknolojinin kul-
laniminin yayginlasmasi ve insan etkisinin azaltil-
masini gostermek mimkindir. Bu yayginlasmanin
uygulamalarindan biri de Nesnelerin Internetidir.
Nesnelerin interneti, internet baglantisi olan cihazlarin
makine 6grenmesi vasitasiyla koordineli bir bicimde
calismasini saglayan sisteme verilen addir. Nesnelerin
interneti icin uygulama gelistirmenin temel amaci te-
knolojiyi 6zellikle gtinliik yasama olabildigince entegre
etmektir. Insanlik tarihinde neredeyse teknoloji kadar
eski olan bir baska olgu ise yonetimdir. Her ne kadar
bir disiplin olarak ortaya cikisi oldukca yeni olsa da
kamu yonetimi herhangi bir yonetim bicimini kabul et-
mis tim toplumlar icin var olmustur. En temel sekilde
kamu yonetimi, devlet tarafindan kamu hizmetlerinin
vatandaslara sunulmasi olarak ifade edilebilir. Dev-
letler kamu yonetimi kapsaminda kamu hizmetler-
ini gerceklestirirken teknoloji de dahil olmak (izere
bircok ara¢ kullanmaktadirlar. Bu calismada literatir
taramasi ile elde edilen veriler 1s1iginda nesnelerin
interneti cercevesinde kamu yonetiminde kullanilabi-
lecek teknolojik uygulamalar degerlendiriimektedir.

Anahtar Kelimeler: Nesnelerin interneti, Kamu Y&-
netimi, Bilgi Teknolojileri, Endustri 4.0

Abstract

The beginning of the use of technological devices dates
back almost as far as the beginning of human histo-
ry, but it is in the late 20th century that the production
and use of advanced technologies, in the sense that we
think of them today, became widespread, thanks to the
advancement of science and the increased accessibility
of scientific knowledge worldwide. These technological
developments, particularly those occurring during the
period known as Industry 4.0, are directly related to this
widespread adoption. One of the driving forces behind the
creation of Industry 4.0 is the increasing use of rapidly
developing technology in various fields and the reduc-
tion of human involvement. One of the applications of
this widespread adoption is the Internet of Things (loT).
The Internet of Things refers to a system where devices
with internet connectivity work together in a coordinated
manner, often facilitated by machine learning. The main
objective of developing applications for the Internet of
Things is to integrate technology, especially into everyday
life. Another phenomenon that is almost as old as tech-
nology itself in human history is governance. Although
the emergence of governance as a discipline is relatively
recent, public administration has existed in all societies
that have adopted any form of governance. At its most ba-
sic, public administration can be defined as the provision
of public services to citizens by the state. In carrying out
public services within the scope of public administration,
states employ various tools, including technology. This
study evaluates technological applications that can be
used in public administration within the framework of the
Internet of Things, based on data obtained through a lit-
erature review.
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Kamu Yénetiminde Kullanilabilecek Nesnelerin interneti (lot) Uygulamalari

Giris

Endustri 1.0 olarak adlandirilan ve sanayi devrimi ile birlikte su ve buhar giiclinin
kullanilarak mekanik Uretim sistemlerinin ortaya cikmasi ile baslayan endistri tarihi,
elektrik glici ve isbolimi esash seri Uretime gecilmesi ile Endistri 2.0 olarak, diji-
tal devrimin gerceklesmesi ve Ulretim sireclerinin otomasyonu ile Endistri 3.0 olarak
adlandinilmistir. Buglin gelinen nokta ise otonom makineler ve sanal ortamlara daya-
nan Enduistri 4.0'dir. Endistri 4.01 olusturan unsurlar icinde; Siber-Fiziksel Sistemler,

Hizmetlerin interneti ve bu calismanin odak noktasini olusturan Nesnelerin interneti
bulunmaktadir (Turkiye'nin Endustri 4.0 Platformu, 2019).

Nesnelerin interneti; birbirleriyle iletisim kurabilen ve baska bilgisayarlar ile bilgi alis-
verisinde bulunabilen aygitlari ifade etmektedir. Bu teknolojinin cok cesitli alanlarda
kullanilma imkani oldugu ve insan yasamini kolaylastirma konusunda buyik bir yenilik
oldugu genel kabul gérmektedir. Bununla birlikte Nesnelerin interneti her ne kadar
blinyesinde bliylk bir potansiyeli tasiyan bir teknolojik yenilik olsa da glivenlik ve gizlilik
ile ilgili bir takim hukuki sorunlari da beraberinde getirdigi sikca dile getirilmektedir
(Bozkurt Yiiksel, 2015, s. 113). Oniimiizdeki yillarda bu teknolojik yeniligin barindirdigi
potansiyel sorunlara yonelik alinacak Onlemleri de kapsayacak yasal ve idari diizen-
lemeler gelistirildikce Nesnelerin interneti teknolojisinin daha hizli bir bicimde yay-
ginlasacagini, etkilerinin daha belirgin sekilde gorilecegini sdylemek mimkinddr. Bu
dogrultuda s6z konusu teknolojinin getirecegi degisim ve donisiim dalgasindan kamu
orgutlerinin de kendine dlsen payi alacag ve kamu hizmetlerinin sunulmasinda yeni
yollar ve yeni uygulamalarin glindeme gelecegi degerlendirilmektedir.

Calisma kapsaminda oncelikle Nesnelerin interneti (Internet of Things-loT) kavrami ve
bu teknolojinin unsurlari, kapsami ve katmanlari analiz edilerek buyik bir potansiyele
sahip bu yeni teknolojinin avantajlari ve dogurabilecegi muhtemel risklere iliskin de-
Jerlendirme yapilacaktir. Daha sonra ise Nesnelerin interneti teknolojisi cercevesinde
kamu yonetiminde kullanilabilecek bilgi teknolojileri uygulamalarinin neler olabileced;,
ulagim, altyapi ve saglik hizmetleri gibi kamu hizmetlerinde bu teknolojinin kullanim
imkanlari irdelenecektir. Hizla gelisen teknolojinin bir ciktisi olan nesnelerin interneti-
nin kamu yonetimi hizmetlerinin sunumunda bir ara¢ olarak faydali olup olamayacagdi
sorusuna cevap aranacaktir.

Nesnelerin interneti (Internet of Things-loT)

Nesnelerin interneti kavrami ilk olarak 1999 yilinda yapilan bir sunumda, sunumun adi
olarak Kevin Ashton tarafindan kullaniimistir (Ashton, 2009). Bununla birlikte Nesnele-
rin interneti kapsaminda kabul edilen ilk uygulama ise 1991 yilinda, Cambridge Univer-
sitesi'nde gorev yapan akademisyenler tarafindan gerceklestirilmistir. Bu uygulama bir
kahve makinasinin gorintilerinin kameral bir sistem yoluyla internette paylasiimasi-
dir (Armentia, Mansilla, & Ipina, 2012, s. 868).
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Nesnelerin interneti cok farkli sekilde tanimlansa da, insan ile insan arasinda ya da in-
san ile bilgisayar arasinda herhangi bir etkilesime gerek olmaksizin nesneler, sensorler
tarafindan toplanan verilerin ag yoluyla otomatik olarak aktariimasi yetenedi olarak ifa-
de edilebilir. Nesneler tarafindan toplanan veriler sicaklik ve basin¢ gibi cevresel veriler
olabilecegi gibi insanlara iliskin kisisel veriler de olabilmektedir. Nesnelerin interneti
teknolojisi esas itibariyle lic 6geden olusmaktadir. Bunlar (Gonzales & Djurica, 2015, s.

1):
- Nesneler; veri yakalama, tretme, kaydetme yetenegi bulunan cihazlardir.

- lletisim Agi; nesnelerin birbirine baglanmasini saglayan ve genellikle kablosuz
aglardir.

- Bilgisayar Sistemleri; nesneler tarafindan yakalanan ve gonderilen verileri isle-
yen bilgisayar sistemleridir.

= Sicaklik = Agirlik
‘ Cevre = Konum =Vb.
. = Algilayicilar = RFID Etiketleri
C[haz = Mobil Cihaz =Vb.

I - - = RFID =Zighee =Kizilotesi
lletiSIm .wis -nfc = Bluetooth

e = Yazilim Dilleri = Bulut Bilisim
BI l I nc = Biyiik Veri = Makine Ogrenimi

Sekil 1: Nesnelerin interneti Teknolojisinin Katmanlari

Kaynak: Nesnelerin interneti: Yapilan Calismalar ve Ulkemizdeki Mevcut Durum (Gékrem
& Bozuklu, 2016, s. 48)

Sekil 1'de goriilecegi tizere Nesnelerin interneti Teknolojisini olusturan ilk katmani si-
cakhk, agirlik, nem ve agirhk gibi fiziksel biyukliklerin bulundugu cevre olusturmak-
tadir. Cekirdek katman olarak da ifade edilebilen bu katmanda ham olarak 6lcilebilir
biytklikler bulunmaktadir. ikinci katmanda ise cekirdek katmanda bulunan ham ve-
rilerin algilanmasi, olcilmesini ve sinyallere donustirilmesini saglayan cihazlar yer
almaktadir. Uclincli katman ise cihazlar tarafindan algilanan verilerin islenmek (ize-
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re iletilmesini ifade etmektedir. Bu katman insan ile makine arasinda ve makine ile
makine arasindaki iletisimin gerceklesmesini saglayan kablolu ya da kablosuz iletisim
teknolojilerini icermektedir. Son katmani olusturan biling ise verilerin islenmek (ze-
re gonderildigi merkezi ifade etmektedir. Kiicik verilerin islenmesi gomili sistemler
vasitasiyla yapilmaktadir. Blyuk veriler ise bulut bilisim sistemlerinde depolanmakta
ve bu veriler artarak buylk veriyi meydana getirmektedir. Yine bu blylk verinin ana-
liz edilerek giivenlik ve kimliklendirme islemlerden ge¢mesi bu katmanda olmaktadir
(Gokrem & Bozuklu, 2016, s. 48).

Akilli buzdolabi
""" , / Izleme aliskanliklan Akill TV
: v Bankacilik islemleri s v Kayit detaylari
— detaylan = '—‘j— v Izleme aliskanliklar
Alarm « Tercih edilen iiriinler  Bankacilik islemleri
 Konum verisi v Konum verisi + Konum verisi

v Evbos

= Bagl elektrikli aletler

 Konum verisi llag Kontrolii
-~ Aligkanliklar Isitma  Saglik riski '
1/ Tiketim v Konum verisi « Yagam riski
v Ev bos v Enerji tiketimi v Saglik bilgileri

Sekil 2: internete Bagh Nesneler ve Kisisel Veriler Acisindan Riskleri

Kaynak: Nesnelerin interneti Biiylik Firsat Saglarken, Daha Cok Risk Ortaya Cikarir (Gon-
zales & Djurica, 2015, s. 4)

Nesnelerin interneti teknolojisi kapsaminda kullanilan cihaz sayisi ve cesidi her gecen
giin artmaktadir. internete bagli nesneler ev aletlerinden, arabalara, oyuncaklardan ilag
siselerine kadar genis bir yelpazeye dagilmis durumdadir. Nesnelerin interneti kapsa-
minda kullanilan cihazlarin buyik bir ¢ogunlugu devaml olarak aga bagh haldedir ve
bu cihazlarin gelismis bir glivenlik korumasi bulunmamaktadir. Bu durum ise bu cihaz-
larni saldiriya acik hale getirmektedir. internet erisimine sahip cihazlan, illegal izleme
amaciyla kullanilabilecek ve cihazlan kontrol edebilecek ve onlara zarar vererek para
elde etmeye calisabilecek bilgisayar korsanlari, firsatcilar, sistemin icinde bulunan koti
niyetli calisanlar muhtemel saldirganlar olarak goériilmektedir (Genco, 2020). internete
bagli nesnelerin kisilerin aliskanhklari, tercihleri, ihtiyaglan ve davraniglarina yonelik
olarak cok fazla veriyi elde edebilmesi saldirganlar acisindan ilgi cekici olmaktadir. Do-
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layisiyla nesnelerin interneti kapsaminda kullanilacak olan cihazlarin, biinyesinde bu-
lundurduklari teknolojiye paralel sekilde glivenlik sistemlerine sahip olmasi gerekmek-
tedir. Mevcut tehditlerin biyuk boliminin bu cihazlarin glvenlik hususuna yeterince
dikkat edilmeden tasarlanmasindan kaynaklandigi séylenmektedir (Orak, 2021). Yakin
gelecekte bu teknoloji kapsaminda kullanilacak cihazlarin sayisinin ¢cok hizli sekilde
artacagl ve gulvenlik yonetiminin daha da zor hale gelecedini 6ngérmek muimkindur.
Bu sebeple Nesnelerin interneti kapsaminda iretilecek ve kullanilacak tiim cihazlarin
gliven ve kontrol kavramlarina dayanmasi gerekmektedir. Nesnelerin interneti tekno-
lojisinin pahali olmasi ve guvenlik konusunda belli ¢ekincelerin bulunmasi ve ayrica bu
teknoloji kapsaminda kullanilan cihazlarin heniiz tam anlamiyla uyumlu sekilde birlikte
calisabilecek duruma gelmemesi yayginlasmasini yavaslatsa da yakin zamanda bu so-
runlarin ¢ozilecegi dislinllmektedir (Gonzales & Djurica, 2015, s. 2-4; Genco, 2020;
Orak, 2021).

Nesnelerin interneti teknolojisinin insan yasamini kolaylastirma ve kalitesini arttirma
konusunda blinyesinde buyuk bir potansiyeli tasidigini acik bir bicimde gorilmektedir.
Ancak bu teknoloji kapsaminda Uretilen cihazlarin kullanilmasina iliskin olarak bilhas-
sa glvenlik ve mahremiyetin saglanmasi konusunda baz eksikliklerin oldugu ve buna
iliskin hukuki altyapinin henlz hazir hale gelmedigi hususunda elestiriler bulundugu da
bir gercektir. Her ne kadar Amerika Birlesik Devletleri ve Avrupa Birligi Ulkelerinde bu
konulara yénelik bazi calismalar yiriitilse de Nesnelerin interneti konusunda heniiz
bir standartlasmanin saglanamadigi ve hukuki altyapinin hazirlanma suirecinin devam
ettigi soylenmektedir (Bozkurt Yiksel, 2015, s. 113).

Kamu Yénetiminde Kullanilabilecek Nesnelerin interneti Uygulamalari

Nesnelerin interneti, daha yenilik¢i bir bakis acisi ve ilerici bir akilla, Griinlerin islevle-
rinin gelistiriimesi ve toplam degerlerinin arttirlmasini amaclamaktadir. Ornegin basit
bir semsiye, sensorler yoluyla verileri toplayabilen, bazi 6nemli bilgileri almak Uzere
internete baglanabilen ve kullaniciya anhk olarak hava durumuyla ilgili bilgiler vere-
bilecek bir Uriin haline geldiginde artik ilk tasarlandigi yagmurdan koruma islevi daha
ileri bir seviyeye tasinmaktadir. Sensorleri ile bilgi toplayan, internete baglanarak hava
tahminlerine ulasan ve su tasarrufu gerceklestirmek adina calisma seklini ayarlayan
bir su fiskiyesi, icindeki ¢opl kendi 6lcerek sikistirabilen ve dolma noktasina geldiginde
ilgili kisilere uyan gonderebilen ¢6p kutularn gibi Orneklerin ¢ogaltilmasi mimkinddr.
Nesnelerin interneti teknolojisinin hayal giicimiiziin sinirlarini zorlayabilecek bir de-
rinlikte oldugu ve sonsuz ihtimallerin bulundugu bir diinyaya kapilari actigi gorilmek-
tedir (Gonzales & Djurica, 2015, s. 1-2).

,,,,,,,,,,,,,
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Sekil 3: Nenelerin interneti Kapsaminda Gelistirilen Projelerinin Dagilimi

Kaynak: Database Of Enterprise loT (2016), loT Analytics, https://iot-analytics.com/product/
list-of-640-iot-projects (aktaran Unver & Ozbilgin, 2017, 5.3)

Nesnelerin interneti teknolojisi hizmet kalitesini ve verimliligi yiikseltmek amaciyla gi-
nimizde; alisveriste, ev aletleri ve ev otomasyon sistemlerinde, enerji, hayvancilik, su,
tarim ve c¢evre yonetiminde, endustride, saglik sektortinde, glivenlik ve lojistik alanla-
rinda kullaniimakta, literatiire E-Saglk, Akilli Cevre, Akilli Sehir, Akilli Olcim ve Akilli
Ulasim gibi yeni kavramlar dahil olmaktadir (Gkrem & Bozuklu, 2016, s. 49).

Nesnelerin interneti, kamu ydnetiminde ve kamu hizmetlerinde yeni bir dénem ac¢ma
potansiyeline sahip bir teknolojidir. Bu bakimdan, kamu hizmetlerine Nesnelerin inter-
neti teknolojisinin entegre edilmesi ile “Nesnelestirilmis Kamu Hizmetleri” kavraminin
literatiire girdigi gortlmektedir. Bu kavram kamu hizmetlerinin sunumunda, Nesnelerin
interneti teknolojisi kapsaminda kullanilan cihazlardan faydalaniimasini ifade etmekte-
dir. Bu teknolojilerin kullaniminin bilhassa saglik, altyapi ve ulagim alanlarindaki kamu
hizmetlerinde 6én plana ciktigi ve bu hizmetlerin sunum biciminin Nesnelerin interneti
teknolojisiyle buytk 6lgtide uyumlu oldugu degerlendirilmektedir (Erdogan, 2018, s. 14).

Bu teknolojinin saglk alanindaki kamu hizmetlerinin sunumu icin 6nemli katkilari ol-
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masi beklenmekte ve bu kapsamda gelistirilen cihazlar Medikal Nesnelerin interneti
(MloT) olarak adlandinimaktadir. Ornegin; yashlar ve sirekli olarak takip edilmesi ge-
reken hastalara yonelik olarak ihtiyaca gore Uzerinde nabiz takibi yapabilecek ve muh-
temel kalp krizini 6nceden tahmin edebilecek, tansiyonunu olcebilecek, uyku siresini ve
kalitesini Olcebilecek, kandaki seker oranini Slcebilecek, pek cok hastaligin ndbetlerini
onceden haber verebilecek ve erken tespit ve teshise yardimci olabilecek sensorler bu-
lunan giyilebilir cihazlarin gelistirilmesi, acil durumlarda cihaz tarafindan gerekli yer-
lere bildirim gonderilmesi, bu kisinin doktorlar tarafindan saglik durumlarinin anlik
olarak izlenmesi, hastaneye gitmeye gerek kalmaksizin recetelerin elektronik ortamda
diizenlenmesi ya halihazirda lizerinde calisilan ya da yakin gelecekte calisilmasi plan-
lanan vyeniliklerdir. Dolayisiyla Medikal Nesnelerin interneti kapsaminda iretilen cihaz-
larin, 6nimuzdeki yillarda hem kamu hem de 6zel saglk hizmetleri sunumunu nemli
Olctide sekillendirecegini séylemek mimkiindir (Erdogan, 2018, s. 16).

Altyapr hizmetleri kapsaminda; su, elektrik, dogalgaz ve telekomiinikasyon hizmetle-
rinin tedarikini ve ayrica atik yonetimini saymak mumkindir. Ozellikle faturalandir-
ma islemleri sirasinda kullanilabilecek akilli sayaclarin bu hizmetlerin sunulmasinda
kolaylik ve hizhhk saglayacagr dustnilmektedir. Akilli sayaglar vasitasiyla ol¢iimlerin
ve faturalandirmalarin personele gerek kalmaksizin yapilabilmesi mimkiin olmakta-
dir. (Erdogan, 2018, s. 44-45) Atik Yonetimine iliskin olarak ise atiklarin toplandigi ¢op
bidonlarina ¢opleri ayristirabilen, doluluk oranini 6lciimleyen ve belirli doluluk orani
asildiginda ilgililere haber veren sensorler kullanilmaktadir. Bu yeni teknoloji ile atik
yonetimi daha verimli bir sekilde islemekte “akilli” hale gelebilmektedir (Okuyucu,
2017,s.3).

Nesnelerin interneti teknolojisinin ulasim konusunda &zellikle metropollerde trafik
problemine alternatif ¢oziimler getirme imkani oldugundan biyik bir ihtiyaca hizmet
edecegi ongorilmektedir. Burada odak noktalarindan biri kamu hizmeti olarak sunulan
toplu tasima hizmetleridir. Toplu tasimada yavas yavas bu teknolojiden faydalaniima-
ya baslandigina sahit olunmaktadir. Ornegin; Ankara Biiylksehir Belediyesi EGO Genel
Midurligi tarafindan hazirlanan “EGO Cep'te” uygulamasi, Nesnelerin Iinterneti Tek-
nolojisinin getirdigi yeniliklerini iceren bir “Akilli Ulasim Sistemi” hizmetidir. Bu uygu-
lamayla Ankara ili icinde toplu tasimayi kullanacak vatandaslar, EGO otobus hatlarina
iliskin olarak gerekli bilgilere hizlica ulasabilmektedir. Uygulamada toplu tasima araci-
nin hizi, konumu, duraga tahmini varis siiresi ve doluluk durumuna iliskin bilgilere anlik
olarak erisilebilmektedir (ABB, 2019). Toplu tasima hizmetlerinde Nesnelerin interneti
teknolojisinin daha yogun bir bicimde kullanilarak, cesitli 6lcim cihazlar ile donatilan
toplu tasima araclarindan, srictinin slris dinamikleri anhk olarak takip edilebile-
cek ve olasi kazalarin 6niine gecilme imkani dogacaktir. Trafigin gliniin hangi saatinde
ne derecede yogun oldugu, bu yodunlugun hangi sebeplerle gerceklestigi, toplu tasima
araclarinin hangi guizergahlarda en etkin ve yakit tasarrufu yapilabilecek sekilde kulla-
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nilabilecegi, yolcularin hangi duraklarda ve hangi saatlerde yogunlastigi gibi hususlara
iliskin toplanan verilerle daha tutarli kararlar alinmasi saglanabilecektir. Bu teknolo-
jiyle Akilli Sehircilik kapsaminda Akilli Ulagimin saglanmasi, verimli ve denetlenebilir
bir ulasim sisteminin insa edilmesi mimkiin olmaktadir. (Erdogan, 2018, s. 43-44) Yine
ulasim hizmetleri kapsaminda; trafigin daha guvenli ve hizli akmasini saglamak adina
anlik olarak veri takibi yapan ve trafik lambalarini bu veriye gére kontrol eden sistemler,
park sorunu ile ilgili olarak park yeri bulmak icin kullanilan sensorler nesnelerin inter-
neti teknolojisinin getirdigi yenilikler olarak karsimiza ¢ikmaktadir (Giirsoy, 2019, s. 73).

Nesnelerin interneti teknolojisinin etkili bir bicimde kullanilabilecedi alanlardan biri de
cevre ve cevre korumadir. Glinlimuzde adi “Air Quality Egg” olan bir cihaz yoluyla ev ve
ofis gibi yasam alanlarindaki hava kalitesi anlik olarak olcilebilmektedir (airqualityegg,
2021). Bu teknolojinin genisletilerek ilce ve hatta il diizeyinde havanin kirlilik durumun
Olcllmesi ve hava kalitesinin anlik olarak analiz edilmesi mimkin olabilir. Havanin kir-
lilik durumunun anlk olarak 6&lctlebilmesi, havanin kirlenmesine sebep olan etmenle-
rin hizh bir sekilde belirlenebilmesine ve gerekli 6nlemlerin hizli bir sekilde alinabilme-
sine olanak saglayacaktir. Ayni zamanda bdlgelerin es zamanli olarak hava analizlerinin
yapilmasi sehrin hangi bolgesine hangi yapilarin kurulmasi ya da kurulmamasina iliskin
karar verme konusunda da yardimci olacaktir (Bigakgl, 2019, s. 32). Ayrica sehir icinde
sulama yapilacak yerlere iliskin anlik olarak topragin nemliligini 6lcen ve hava durumu-
nu analiz ederek sulamayi kontrol eden sistemler ve havanin aydinhgini élcerek aydin-
latma diizenleyen sistemler cevre ile ilgili yenilikler kapsaminda ele alinabilmektedir
(Glrsoy, 2019, s. 73-74).

Nesnelerin interneti teknolojisinin kullanim imkani olan alanlardan bir digeri ise gu-
venliktir. Sensorler vasitasiyla yliz ifadesi analizi uygulanarak stipheli davranan kisiler
tespit edilebilir ve erken mudahale i¢cin zaman kazanilabilir. Bu uygulama ayni zamanda
kacakgilikla muicadelede uygulanmada da elverislidir. Bu teknoloji giimrik kapilarinda,
havaalanlarinda, tren garlari ve otogarlarda ve terorist saldir olma ihtimali bulunan ka-
labalik alanlarda uygulanabilir (Takagi & Mima, 2016). Glvenlik hizmetleri kapsaminda
suc oranin yiksek oldugu bilinen bolgelere ve saldirganlarin hedefi olabilecek kalabalik
mekanlara silah ve benzeri saldin aracglarinin seslerini algilayarak gtvenlik gigclerine
anlik olarak uyari verebilecek ses sensorleri konulabilir (Okuyucu, 2017, s. 3). Guvenlik
konusunda bazi uygulamalarin hayata gecirildigi de goérilmektedir. Ornegin; Dubai'de
turistik bolgelerde ve alisveris merkezlerinde gorev yapmak lizere robot polislerin gorev
yapmaya basladigi bilinmektedir. Bu robotlarin suc¢ ihbar alma ve ceza 6demesi alma
gibi hizmetleri yerine getirdigi gérilmektedir (BBC, 2017)
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Sonug

Yakin gelecekte Nesnelerin interneti kapsaminda hayata gecirilecek uygulamalar ve bu
kapsamda giderek sayisi artan akilli nesneler, insan hayatini pek ¢ok agidan etkileyebi-
lecek, hem is hem de sosyal yasami yeniden diizenleyebilecek ve ciddi miktarda ekono-
mik deger yaratabilecek glice sahip bulunmaktadir. Bu sebeple artik “veri” en degerli
kaynak olarak ortaya cikmakta ve dinyamiz, sensorler diinyasi haline dénismektedir
(Unver & Ozbilgin, 2017, 5. 9).

Nesnelerin interneti teknolojisi kapsaminda kamu ydnetiminde ve dolayisiyla kamu hiz-
metlerinde kullanilmaya baslanan ve onumuzdeki dénemde kullanilacak olan cihazla-
rin (Alcatel-Lucent Enterprise, 2018, s. 2);

- Kamu kurumlarinca verilen hizmetlerin kapasitesini ve hizini arttiracags,
- Personel gereksinimini ve maliyetleri azaltacagi,

- Yiksek kaliteli, givenli ve duyarli hizmet anlayisina katkida bulunacagi

- Kamu kurumlari ile vatandaslar arasindaki iletisimin kalitesini arttiracagi,
- Vatandaslarin kamu kurumlarina duyduklari gliveni yiikseltecegi,

- Saglik hizmetlerinin etkinligini arttiracagi,

- Yasanabilir sehir sisteminin insasina ve slrdirilebilir bir sehir yonetimine des-
tek verecegi,

-Hizla degisen trafik diizenlerine, su ve enerji kullanimindaki degisikliklere veya
hava kalitesindeki degisikliklere hizli bir sekilde tepki verme becerisi saglayarak,
ulagim ve altyapi hizmetlerinin etkin bir sekilde islemesine katkida bulunacag,

- Acil durumlara daha hizli ve daha etkili cevap verilmesine olanak saglayarak
kamu guvenliginin saglanmasina ve savunma gliciiniin gelistirilmesine katkida
bulunacagi degerlendirilmektedir.

Nesnelerin interneti teknolojisinin insan hayatini pozitif yonde etkileyebilecek pek cok
ozelligi bunyesinde barindirdigini sdéylemek mimkindur. Ancak o6zellikle kisisel veri-
lerin gizliliginin saglanmasi ve givenliginin korunmasi hususlarinda bazi tereddiitler
bulunmaktadir. Bu teknoloji sayesinde kullanicilar hakkinda elde edilen verilerin ve bu
verilerin birlesimini ifade eden blyik verinin (big data) ne sekilde kullanilacagi heniiz
netlik kazanmis degildir. Nesnelerin interneti konusunda hukuki diizenlemelerin heniiz
yeterli seviyeye ulasmadigi da g6z oniline alindiginda bu durumun bazi hukuki sorun-
lara gebe oldugu degerlendiriimektedir. Bununla birlikte muhtemel hukuki sorunlari
en aza indirmek adina, bu teknolojinin kullanildigi Grinleri Greten ve satan firmalarin
tketicilerin veri gizliligini korumasi ve veri glvenligini saglamasi konusunda &énlem-
ler almasi gerekmektedir. Ayrica tiiketicilerin bu teknolojiyi iceren Grtnleri kullanirken
kendisi hakkinda ne tir bilgilerin toplandigi ve bu bilgilerin nerede ve nasil kullanilacagi
konusunda yeterli sekilde bilgilendirilmesi ve acik bir sekilde rizasinin alinmasi gerek-
tigi distintImektedir (Bozkurt Yiksel, 2015, s. 134-145).
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