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İmgelerde kimlik doğrulamak için sıklıkla kullanılan yöntemlerden biriside kırılgan damgalama yöntemleridir. Bu makalede lojistik harita fonksiyonunu 

kullanan yeni bir imge kimlik doğrulama (LİK) yöntemi önerilmiştir. Önerilen yöntem damga üretme, damga gizleme, damga çıkarma ve saldırı tespit 

aşamalarından oluşmaktadır. LİK yönteminde pikseller 3 gruba ayrılır. En anlamlı 2 grup damga üretmek için kullanılır. En anlamsız grup ise damga gömme 

işleminde kullanılmaktadır. Bu çalışmada, damga gömmek için LSB (Least Significant Bit, En anlamsız bit) ve 2LSBs kullanılmıştır. LİK yönteminin 

performansını test edebilmek için çalışma zamanı, görsel kalite ve saldırı tespiti yetenekleri kullanılmıştır. Saldırı tespiti yeteneğini ölçmek için, medyan 

filtre, JPEG sıkıştırma, ortalama filtre, döndürme atakları, gürültü ekleme, kolaj saldırıları kullanılmıştır. Elde edilen sonuçlar, deneysel sonuçlarda 

sunulmuştur. Deneysel sonuçlar, önerilen yöntemin hızlı ve başarılı bir yöntem olduğunu göstermektedir. 
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1 Giriş  

 

Günümüzde, IOT (Internet of things, nesnelerin 

interneti), sosyal medya, internet bağlantılı cihazlar vb. 

teknolojik aygıtlar yaygın olarak kullanılmaktadır. Bu 

cihazlar kullanılarak ses, imge, video gibi çoklu ortam 

verilerinin transferi ve erişimi de kolaylaşmıştır.  

Sayısallaşan dünyadaki en önemli problem siber saldırılar 

olarak karşımıza çıkmaktadır [1-3]. İmge düzenleme 

araçlarının çok fazla gelişmesi, imgeler için bilgi güvenliği 

ve kimlik doğrulama önemli bir konu haline gelmiştir. 

İmgelerde kimlik doğrulama için genel olarak 2 ayrı 

yöntem kullanılmaktadır. Bunlar; 

• Sayısal imza tabanlı imge kimlik doğrulama 

• Kırılgan damgalama yöntemleridir. 

İmza tabanlı kimlik doğrulama yöntemlerinde 

genellikle kriptolojik özet fonksiyonları ve açık anahtar alt 

yapılı sayısal imza şemaları kullanılmaktadır. Bu tür 

yöntemlerde öncelikle imgenin kriptolojik özet değeri elde 

edilir. Ardından bu özet değeri RSA, Eliptik Eğri Şifreleme 

gibi açık anahtar alt yapısını kullanan bir imza şemasıyla 

imzalanır. Kimlik doğrulamayı gerçekleştirmek için özet 

değerleri karşılaştırılır. Eğer bu değerler birbirinden farklı 

ise kimlik doğrulama gerçekleştirilemez. İmza şemasında 

elde edilen değerler aynı ise imgenin kimlik doğrulaması 

başarılıdır. Kırılgan damgalama yöntemlerinde ise üretilen 

veya dışarıdan girilen damga veri gizleme fonksiyonları 

kullanılarak imgeye gömülür. İmgenin kimlik 

doğrulamasını gerçekleştirmek için dışarıdan girilen veya 

üretilen damga ile çıkarılan damga karşılaştırılır. Kırılgan 

damgalama tabanlı imge kimlik doğrulama yöntemlerini 

oluşturan bileşenler aşağıdaki gibi verilmiştir [4-6].  

• Damga üretme 

• Damga gömme 

• Damga çıkarma 

• Saldırı tespiti 

Bir kırılgan damgalama yöntemi, yüksek görsel 

kaliteye ve yüksek imge kimlik doğrulama sahip olmalıdır 

[7-9]. 

Bu makalede lojistik harita tabanlı yeni bir imge 

kimlik doğrulama önerilmiştir. Önerilen yöntem güvenilir, 

hızlı, yüksek görsel kaliteye ve yüksek imge kimlik 

doğrulama yeteneğine sahip bir yöntemdir. 

 

 

 

2 Önerilen Yöntem 
 

Bu çalışmada, lojistik harita tabanlı yeni ve hızlı bir 

imge kimlik doğrulama yöntemi önerilmiştir. Önerilen 

yöntem karmaşıklığı O(1)’ dir. LIK yöntemi, basit 

matematiksel işlemler yaparak imge kimlik doğrulamasını 

gerçekleştirmeyi planlanmaktadır. LIK yöntemi, damga 

oluşturma, damga gömme, damga çıkarma ve saldırı tepit 

aşamalarından oluşan kör ve kırılgan bir damgalama 

yöntemidir. LIK’ in güvenilirliğini sağlamak için sözde 

rastgele sayı üreteçleri kullanılarak damgalar üretilmekte 

ve üretilen damgaların imgeyle ilişkilendirilmesi için, 

damga ve imge özelliği XOR işlemine tabi tutulmaktadır. 

Elde edilen damga LSB veya 2LSBs yöntemi kullanılarak 

imgeye gizlenmektedir. Bu çalışmada, LSB ve 2LSBs veri 

gizleme fonksiyonları optimum hale getirilmiştir. Önerilen 

veri gizleme yapısı xLSBs veri gizleme yöntemlerinin yanı 

sıra, modulo tabanlı veri gizleme yöntemlerini de 

içerisinde barındırmaktadır. LSB ve 2LSBs veri gizleme 

yöntemlerinde genellikle piksel değeri ikili forma çevrilir 

ve damga en anlamsız bitlere gömülür. Geleneksel bu 

yöntemde piksellleri ikili forma çevirmek maliyetli bir 

işlemdir ve karmaşıklığı O(n)’dir. Bu yöntemde optimum 

veri gizleme önerilerek karmaşıklık O(1)’e düşürülmüştür. 

Veri çıkarma aşamasında ise sadece modulo fonksiyon 

kullanılmaktadır. Saldırı tespiti aşamasında, gömülen 

damga ile çıkarılan damga karşılaştırılmaktadır. LIK’in 

damga üretme algoritmasının adımları aşağıdaki gibidir.  

Adım 1: Lojistik harita kullanılarak rastgele damga 

üretilir. Lojistik haritanın formülü Eşitlik 1 ve 2’ de 

verilmiştir.  
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Adım 2: Eşitlik 3 ve 4 kullanılarak a ve b değerleri elde 

edilir.  
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Yukarıdaki denklemde a orijinal imge piksellerinin en 

anlamlı 2 bitini, b ise 3,4 ve 5. bitlerini, OI orijinal imgeyi 

temsil etmektedir. Bu iki parça imgeden özellik çıkarmak 

için kullanılmaktadır.  
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Adım 3: Doğrulama bitlerini elde etmek için lojistik 

haritaya benzer bir yöntem kullanılmaktadır. Doğrulama 

bitlerinin elde edilişi Eşitlik 5’te gösterilmektedir. 

(8 )( 2 )bd axbx b mod x        (5) 

Bu çalışmada veri gizlemek için basit ama efektif bir 

yöntem kullanılmıştır. Kullanılan yöntemin matematiksel 

açıklaması Eşitlik 6’te verilmiştir.  
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Yukarıdaki denklemde SI Stego imge ve d doğrulama 

bitlerini temsil etmektedir.  

Önerilen yöntemin damga çıkarma yöntemi de damga 

gömme yöntemi kadar basittir. Damga çıkarma için sadece 

mod  ve XOR operatörünün kullanılması yeterlidir. Eşitlik 

7’de damga çıkarma yönteminin denklemi verilmektedir.  

 

( 2 )bd CI mod x        (7) 

 

Yukarıdaki denklemde ed çıkarılan damgayı temsil 

etmektedir. Saldırı tespit aşamasında ed ve  

(8 )( 2 )bed axbx b mod   değerlerinin birbirine eşit olması 

beklenmektedir. Eğer bu değerler birbirlerine eşit değilse 

saldırı tespiti yapılır. Saldırı tespitinin matematiksel 

açıklaması Eşitlik 8’ de verilmiştir. 

 

(0, (8 )( 2 )

1, (8 )( 2 )

b

b

ed axbx b mod
tp

ed axbx b mod

  
  

  
   (8) 

 

Yukarıdaki denklemde tp saldırı tespit değeridir. Bu 

değer her piksel için hesaplanır ve böylece W x H 

boyutunda saldırı tespiti matrisi oluşturulur. 

 

3  Deneysel Sonuçlar 
 

LIK yönteminin performansını test edebilmek için 

görsel kalite ve imge kimlik doğrulama yeteneği (saldırı 

tespiti) kullanılmıştır. Deneysel sonuçları elde edebilmek 

için literatürde sıklıkla kullanılan ve Şekil 1’ de gösterilen 

imgeler kullanılmaktadır.  
Görsel kaliteyi ölçmek için genellikle PSNR (Peak 

signal noise-to-ratio, Tepe sinyal gürültü oranı) 

kullanılmaktadır. PSNR’ nin formülü Eşitlik 9’ de 

verilmiştir.  
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OI orijinal imge, WI damgalı imgeyi ifade etmektedir. 

LSBs ve 2LSBs’ e göre yani b=1 ve b=2 değerlerine göre 

elde edilen PSNR değerleri Tablo 1’de verilmiştir. 
 

 

 

 
Şekil 1. 20 standart test imgesi [10]. 
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Tablo 1. Test imgelerine LİK yönteminin uygulanması sonucu elde edilen PSNR değerleri. 

İmge b=1 b=2 İmge b=1 b=2 

Parot 51.15 44.14 Man 51.14 44.14 

Baboon 51.14 44.16 Goldhill 51.14 44.17 

Couple 51.12 44.14 Bridge 51.13 44.16 

SailBoat 51.15 44.16 Cameraman 51.13 44.14 

F16 51.13 44.15 House 51.14 43.78 

Lena 51.13 44.16 Tiffany 51.15 44.15 

Peppers 51.13 44.15 Crowd 51.13 44.16 

Boat 51.14 44.12 Girl1 51.14 44.15 

Barbara 51.14 44.15 Girl2 51.13 44.14 

Pentagon 51.14 44.15 Girl3 51.12 44.09 

 

Tablo 2. 20 resimden else edilen ortalama BER değerleri. 

Damga 

gömme 

fonksiyonu 

Medyan JPEG Ortalama  Döndürme Gürültü ekleme Kolaj 

3 x 3 5 x 5 %50 3 x 3 5 x 5 45o 90o SP (1) Speckle 

(1) 

%25 

b=1 (LSB) 0.33 0.44 0.50 0.50 0.51 0.50 0.50 0.50 0.50 0.48 

b=2 

(2LSBs) 

0.53 0.68 0.75 0.74 0.75 0.75 0.75 0.72 0.75 0.76 

 
 

Önerilen LİK yönteminin imgel kimlik doğrulama 

yeteneğini test edebilmek için medyan filtre, JPEG 

sıkıştırma, ortalama filtre, döndürme atakları, gürültü 

ekleme ve kolaj saldırıları uygulanmıştır. Önerilen LİK 

yönteminin imge kimlik doğrulama yeteneğini ölçmek için 

saldırı tespiti yeteneğine bağlı BER (Bit Error Rate, Bit 

Hata Oranı) ölçüm metriği kullanılmıştır. BER’ in 

denklemi Eşitlik 10’ de verilmiştir. 
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4 Sonuç ve Öneriler 
 

Bu makalede lojistik tabanlı yeni bir imge kimlik 

doğrulama yöntemi önerilmiştir. Yöntemi kırılgan hale 

dönüştürmek için lojistik harita kullanılmıştır.  Önerilen 

yöntem damga üretme, damga gömme, damga çıkarma ve 

saldırı tespiti aşamalarından oluşmaktadır. LİK yöntemi 

aktif imge kimlik doğrulama yöntemlerinden biri olup 

saldırı zamansal karmaşıklığı O(1)’ dir. MATLAB 

programının paralel işlem yeteneği kullanılarak yazılan 

LİK efektif çalışan hızlı bir yöntemdir. LİK yönteminde 

damga üretmek için lojistik harita kullanılarak rastgele sayı 

dizisi üretilmiştir ve lojistik harita modifiye edilerek 

imgenin özellikleri elde edilmiştir. Rastgele üretilen 

değerlerle imgenin değerleri XOR işlemine tabi tutularak 

damga üretilmiştir. LİK yönteminin güvenliğini lojistik 

harita tabanlı rastgele sayı üreteci sağlamaktadır. Önerilen 

LİK yönteminde LSB ve 2LSBs veri gizleme fonksiyonları 

kullanılmıştır. LSB veri gizleme fonksiyonunda görsel 

kalite yüksek çıkarkan, 2LSBs veri gizleme fonksiyonunda 

saldırı tespit yeteneği yüksek çıkmaktadır. Deneysel 

sonuçlar önerilen yöntemin başarılı sonuçlar elde ettiğini 

göstermektedir.  

Bu çalışma, gelecekteki çalışmalarda lojistik harita gibi 

doğrusal olmayan denklemler kullanılarak farklı imge 

kimlik doğrulama yöntemlerinin önerilebileceğini 

göstermektedir. 
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