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Imgelerde kimlik dogrulamak igin siklikla kullanilan yontemlerden biriside kirilgan damgalama ydntemleridir. Bu makalede lojistik harita fonksiyonunu
kullanan yeni bir imge kimlik dogrulama (LIK) yontemi onerilmistir. Onerilen yontem damga iiretme, damga gizleme, damga ¢ikarma ve saldir1 tespit
asamalarindan olusmaktadir. LIK yonteminde pikseller 3 gruba ayrilir. En anlamli 2 grup damga iiretmek igin kullanilir. En anlamsiz grup ise damga gomme
isleminde kullanilmaktadir. Bu galismada, damga gémmek icin LSB (Least Significant Bit, En anlamsiz bit) ve 2LSBs kullanilmistir. LIK ydnteminin
performansini test edebilmek igin ¢alisma zamani, gorsel kalite ve saldir tespiti yetenekleri kullanilmistir. Saldirt tespiti yetenegini 6l¢gmek igin, medyan
filtre, JPEG sikistirma, ortalama filtre, dondiirme ataklari, giiriiltii ekleme, kolaj saldirilar1 kullanilmigtir. Elde edilen sonuglar, deneysel sonuglarda
sunulmustur. Deneysel sonuglar, 6nerilen yontemin hizli ve basarili bir yontem oldugunu gostermektedir.

Anahtar Kelimeler: Veri Gizleme; Damgalama; Gorsel Sir Paylasimi; Adli Bilisim; Kriptolojik Ozet Fonksiyonlari; Bilgi Giivenligi; Gériintii Isleme.

1 Girig

Giinlimiizde, 10T (Internet of things, nesnelerin
interneti), sosyal medya, internet baglantili cihazlar vb.
teknolojik aygitlar yaygin olarak kullanilmaktadir. Bu
cihazlar kullanilarak ses, imge, video gibi ¢oklu ortam
verilerinin transferi ve erisimi de kolaylagmistir.
Sayisallagan diinyadaki en 6nemli problem siber saldirilar
olarak karsimiza cikmaktadrr [1-3]. Imge diizenleme
araglarmin ¢ok fazla gelismesi, imgeler igin bilgi glivenligi
ve kimlik dogrulama 6nemli bir konu haline gelmistir.
Imgelerde kimlik dogrulama icin genel olarak 2 ayri
yontem kullanilmaktadir. Bunlar;

* Sayisal imza tabanl imge kimlik dogrulama

+ Kirilgan damgalama ydntemleridir.

Imza tabanli kimlik dogrulama ydntemlerinde
genellikle kriptolojik 6zet fonksiyonlari ve agik anahtar alt
yapili sayisal imza semalart kullanilmaktadir. Bu tiir
yontemlerde oncelikle imgenin kriptolojik 6zet degeri elde
edilir. Ardindan bu 6zet degeri RSA, Eliptik Egri Sifreleme
gibi agik anahtar alt yapismni kullanan bir imza semasiyla
imzalanir. Kimlik dogrulamay1 gergeklestirmek igin 6zet
degerleri karsilastirilir. Eger bu degerler birbirinden farkli
ise kimlik dogrulama gergeklestirilemez. imza semasinda
elde edilen degerler ayn1 ise imgenin kimlik dogrulamasi
basarilidir. Kirilgan damgalama yontemlerinde ise iiretilen
veya disaridan girilen damga veri gizleme fonksiyonlari
kullanilarak  imgeye  gomiilir.  Imgenin  kimlik
dogrulamasini gerceklestirmek i¢in disaridan girilen veya
iiretilen damga ile ¢ikarilan damga karsilastirilir. Kirillgan
damgalama tabanli imge kimlik dogrulama yontemlerini
olusturan bilesenler asagidaki gibi verilmistir [4-6].

* Damga iiretme

* Damga gomme

+ Damga ¢gikarma

+  Saldir tespiti

Bir kirilgan damgalama yontemi, yiiksek gorsel
kaliteye ve yiiksek imge kimlik dogrulama sahip olmalidir
[7-9].

Bu makalede lojistik harita tabanli yeni bir imge
kimlik dogrulama onerilmistir. Onerilen yontem giivenilir,
hizly, yiiksek gorsel kaliteye ve yiiksek imge kimlik
dogrulama yetenegine sahip bir yontemdir.

2 Onerilen Yontem

Bu calismada, lojistik harita tabanli yeni ve hizli bir
imge kimlik dogrulama ydntemi 6nerilmistir. Onerilen
yontem karmasikligi O(1)’ dir. LIK yontemi, basit
matematiksel islemler yaparak imge kimlik dogrulamasini
gergeklestirmeyi planlanmaktadir. LIK yontemi, damga
olusturma, damga gémme, damga ¢ikarma ve saldir1 tepit
asamalarindan olusan kor ve kirillgan bir damgalama
yontemidir. LIK’ in giivenilirligini saglamak i¢in sdzde
rastgele sayi iiretegleri kullanilarak damgalar iiretilmekte
ve iretilen damgalarin imgeyle iliskilendirilmesi igin,
damga ve imge 6zelligi XOR iglemine tabi tutulmaktadir.
Elde edilen damga LSB veya 2LSBs yontemi kullanilarak
imgeye gizlenmektedir. Bu ¢aligmada, LSB ve 2LSBs veri
gizleme fonksiyonlar1 optimum hale getirilmistir. Onerilen
veri gizleme yapis1 XLSBs veri gizleme yontemlerinin yani
sira, modulo tabanli veri gizleme yontemlerini de
icerisinde barindirmaktadwr. LSB ve 2LSBs veri gizleme
yontemlerinde genellikle piksel degeri ikili forma gevrilir
ve damga en anlamsiz bitlere gomiiliir. Geleneksel bu
yontemde piksellleri ikili forma g¢evirmek maliyetli bir
islemdir ve karmasikligi O(n)’dir. Bu yontemde optimum
veri gizleme Onerilerek karmasiklik O(1)’e diisiiriilmiistiir.
Veri ¢ikarma asamasinda ise sadece modulo fonksiyon
kullanilmaktadir. Saldir1 tespiti asamasinda, gomiilen
damga ile ¢ikarilan damga karsilagtirilmaktadir. LIK’in
damga iiretme algoritmasinin adimlar1 asagidaki gibidir.

Adim I: Lojistik harita kullanilarak rastgele damga
diretilir. Lojistik haritanin formiilii Esitlik 1 ve 2’ de
verilmistir.

X, =hx(1—-x),he[3.57,4],

x € (0,1),x #{0.25,0.5,0.75}

x=[2°x] )
Adum 2: Esitlik 3 ve 4 kullanilarak a ve b degerleri elde
edilir.

Ol
az [a} @3)

b=[0l(mod64)} @
8

Yukaridaki denklemde a orijinal imge piksellerinin en
anlamli 2 bitini, b ise 3,4 ve 5. bitlerini, OI orijinal imgeyi
temsil etmektedir. Bu iki par¢a imgeden 6zellik ¢ikarmak
i¢cin kullanilmaktadir.
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Adim 3: Dogrulama bitlerini elde etmek igin lojistik
haritaya benzer bir yontem kullanilmaktadir. Dogrulama
bitlerinin elde edilisi Esitlik 5’te gosterilmektedir.

d = axbx(8 —b)(mod2°) ® x (5)

Bu ¢aligmada veri gizlemek i¢in basit ama efektif bir
yontem kullanilmigtir. Kullanilan yontemin matematiksel
aciklamasi Esitlik 6’te verilmistir.

S| {C' }2"+d (6)

2

Yukaridaki denklemde SI Stego imge ve d dogrulama
bitlerini temsil etmektedir.

Onerilen yontemin damga ¢ikarma ydntemi de damga
gdmme yontemi kadar basittir. Damga ¢ikarma igin sadece
mod ve XOR operatoriiniin kullanilmasi yeterlidir. Esitlik
7’de damga ¢ikarma yonteminin denklemi verilmektedir.

d =Cl(mod2°) ® x (7)

Yukaridaki denklemde ed ¢ikarilan damgay1 temsil
etmektedir. Saldir1 tespit asamasinda ed ve
ed = axbx(8 —b)(mod 2°) degerlerinin birbirine esit olmas1
beklenmektedir. Eger bu degerler birbirlerine esit degilse
saldirt tespiti yapilir. Saldir1 tespitinin matematiksel
acgiklamasi Esitlik 8 de verilmistir.

. {(o, ed = axbx(8 —b)(mod 2")} @®

| 1,ed = axbx(8—b)(mod 2°)

Yukaridaki denklemde tp saldir1 tespit degeridir. Bu
deger her piksel i¢in hesaplanir ve bdylece W x H
boyutunda saldir1 tespiti matrisi olugturulur.

3 Deneysel Sonuglar

LIK yonteminin performansini test edebilmek igin
gorsel kalite ve imge kimlik dogrulama yetenegi (saldiri
tespiti) kullanilmistir. Deneysel sonuglar1 elde edebilmek
icin literatiirde siklikla kullanilan ve Sekil 1° de gosterilen
imgeler kullanilmaktadir.

Gorsel kaliteyi 6lgmek igin genellikle PSNR (Peak
signal noise-to-ratio, Tepe sinyal giriltii orani)
kullanilmaktadir. PSNR’ nin formiilii Esitlik 9’ de
verilmistir.

2
SNR = 10log,, (255" xWxH)

) Z\?/:lZ?:l(OIiJ _WII'J )2

Ol orijinal imge, WI damgali imgeyi ifade etmektedir.
LSBs ve 2LSBs’ e gore yani b=1 ve b=2 degerlerine gore
elde edilen PSNR degerleri Tablo 1°de verilmistir.

)

Sekil 1. 20 standart test imgesi [10].
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Tablo 1. Test imgelerine LIK yonteminin uygulanmas1 sonucu elde edilen PSNR degerleri.

Imge b=1 b=2 Imge b=1 h=2

Parot 51.15 44.14 Man 51.14 44.14
Baboon 51.14 44.16 Goldhill 51.14 44.17
Couple 51.12 44.14 Bridge 51.13 44.16
SailBoat 51.15 44.16 Cameraman | 51.13 4414
F16 51.13 44.15 House 51.14 43.78
Lena 51.13 44.16 Tiffany 51.15 44.15
Peppers 51.13 44.15 Crowd 51.13 44.16
Boat 51.14 44.12 Girll 51.14 44.15
Barbara 51.14 4415 Girl2 51.13 4414
Pentagon 51.14 44.15 Girl3 51.12 44.09

Tablo 2. 20 resimden else edilen ortalama BER degerleri.

Damga Medyan JPEG | Ortalama Dondiirme Giiriilti ekleme | Kolaj
gdmme 3x3 | 5x5 | %50 3x3 | 5x5 |45° 90° SP (1) | Speckle | %25

fonksiyonu (1)

b=1(LSB) | 0.33 0.44 0.50 0.50 0.50 0.50 0.50 0.50 0.48

b=2 0.53 0.68 0.75 0.74 0.75 0.75 0.72 0.75 0.76

(2LSBs)

Onerilen LIK ydnteminin imgel kimlik dogrulama
yetenegini test edebilmek i¢in medyan filtre, JPEG
sikigtrma, ortalama filtre, dondiirme ataklari, girilti
ekleme ve kolaj saldirilari uygulanmustir. Onerilen LIK
yonteminin imge kimlik dogrulama yetenegini lgmek i¢in
saldir1 tespiti yetenegine bagli BER (Bit Error Rate, Bit
Hata Orani) Olciim metrigi kullanilmistir. BER’ in
denklemi Esitlik 10° de verilmistir.

W H .
BER = Zi:leWM AWM
WxH

(10)

4  Sonug ve Oneriler

Bu makalede lojistik tabanli yeni bir imge kimlik
dogrulama yontemi Onerilmistir. Yontemi kirilgan hale
doniistiirmek i¢in lojistik harita kullamlmistir. Onerilen
yontem damga iiretme, damga gomme, damga ¢ikarma ve
saldir1 tespiti asamalarindan olusmaktadir. LiK ydntemi
aktif imge kimlik dogrulama yontemlerinden biri olup
saldir1 zamansal karmasikligi O(1)’ dir. MATLAB
programmin paralel islem yetenegi kullanilarak yazilan
LIK efektif calisan hizhi bir ydntemdir. LIK ydnteminde
damga tiretmek icin lojistik harita kullanilarak rastgele say1
dizisi iretilmistir ve lojistik harita modifiye edilerek
imgenin Ozellikleri elde edilmistir. Rastgele {retilen
degerlerle imgenin degerleri XOR islemine tabi tutularak
damga iiretilmistir. LIK ydnteminin giivenligini lojistik
harita tabanli rastgele sayi iireteci saglamaktadir. Onerilen
LIK yonteminde LSB ve 2LSBs veri gizleme fonksiyonlar1
kullanilmistir. LSB veri gizleme fonksiyonunda gorsel

kalite yiiksek ¢ikarkan, 2LSBs veri gizleme fonksiyonunda
saldir1 tespit yetenegi yiiksek ¢ikmaktadir. Deneysel
sonuglar dnerilen yontemin basarili sonuglar elde ettigini
gostermektedir.

Bu caligma, gelecekteki ¢aligmalarda lojistik harita gibi
dogrusal olmayan denklemler kullanilarak farkli imge
kimlik dogrulama  yOntemlerinin  Onerilebilecegini
gostermektedir.
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