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Oz

Teknolojinin ve internet alt yapisimin hizli geligimi,
gomiilii cihazlarr kullanarak insanlarin iletisim
kurma seklini degistirmistir. Mevcut durumda
fiziksel nesnelerin biiyiik bir kisminin iletisim
yetenegi bulunmamaktadir. Nesnelerin interneti
(IoT: Internet of Things) yaklasimi ve Makinalar
Arast lletisim  (M2M: Machine to Machine)
teknolojileri sayesinde nesnelere iletisim yetenegi
kazandirilabilmektedir. Bu sayede nesnelerin
uzaktan izlenmesi ve kontroli
gerceklestirilmektedir. M2MIIoT uygulamalarinin
yonetilebilmesi  i¢cin  M2M/loT  platformlar:
kullanilmaktadir. Bu ¢alismada, 6ncelikle M2M/1oT
teknolojisi  agiklanmig  M2M/loT  platformlar:
lizerinde  prototip  uygulama  gelistirilmistir.
Kullamlan platformlar mevcutta ticari olarak
hizmet vermektedir. Bu platformlarin genel yapisi ve
mimarisi, hangi alanlarda kullamldigi, platform
Uzerinde  uygulamalarin  nasil  gelistirildigi
incelenmigtir. Uygulamaya bagh olarak M2M/10T
platformlarimn  farkl islevsel ozelliklere sahip
olduklar: goriilmiistiir.

Anahtar Kelimeler: M2M; 1oT; M2M ve loT
Platformlari.

Abstract

The rapid development of technology and internet
infrastructure changed the way people communicate
with using embedded systems. Currently, most of the
physical objects do not have the ability to
communicate.

Gonderim ve kabul tarihi : 01.12.2016 - 01.07.2017

With the Internet of Things (IoT) and Machine to
Machine (M2M) technology, communication ability
to objects can be gained. In this way, remote
monitoring and control of the objects are realized.
M2M /10T platforms are used to manage M2M /10T
applications. In this study, a prototype application
was developed on M2M / IOT platforms. There are
currently used platforms, serves as commercial use.
The general structure and architecture of these
platforms, the areas in which they are used and how
to applications are developed on the platform are it
was investigated that depending on the application
M2M / 10T platform have been having different
functional it was observed.

Keywords: M2M; loT; M2M and 1oT Platforms.

1 Girig

Internet, cesitli kitalarda yasayan insanlar arasinda
zaman ve mekan sinirlamasi olmadan iletigim
kurmay1 saglamaktadir. Internet, hizla geliserek ve
kapsamini genisleterek endiistrinin ve insanlarm tim
faaliyet alanlarina girmistir. Bu durum internet alt
yapisint ~ kullanan  yeni  teknolojilerin  ortaya
¢ikmasina olanak saglamistir. Bu teknolojilerden biri
Makineler arast Haberlesme (M2M: Machine to
Machine) kavramidir. M2M farkli cihazlarin kablolu
yada kablosuz bir sekilde haberlesmesini saglayan
teknolojiyi ifade etmektedir [1]. Diger bir teknoloji
ise Nesnelerin Interneti (IoT: Internet of Things)
kavramidir. M2M  ve IoT kavramlart temelde
birbirlerine oldukca benzerlik gosterir hatta ¢ogu
zaman ayni anlamda kullanilirlar. M2M makinalar
arasi iletisimi ifade ederken, IoT haberlesme kavrami
icerisine gergek hayattaki nesneleri ve insanlar1 da
katarak yelpazeyi biraz daha genigletmektedir. [0T”in
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amaci, ideal herhangi bir yol/ag ve servisi kullanarak
her zaman, her yerden nesnelerin internete
baglanmasini saglamaktir. Bu amaca ulagmak igin
M2M/loT teknolojisinin
Standartlastirma/Uyumlastirma ve Gizlilik/Sosyal-
Etik yonleri tam olarak belirlenmelidir [2]. M2M/loT
platformlar M2M teknolojisine dayali olarak
gelistirilen ve farkli endiistrilere hizmet veren bilgi
teknolojileri alt yapisidir. M2M/IoT platformlar
M2M/loT uygulamalarinin yOnetimini
kolaylastirmak igin genellikle web tabanli olarak
gelistirilen  sistemlerdir [3]. Uzaktan izleme
sistemleri, 6lclim analizleri, raporlamalar vb. tim
yonetim  gereksinimleri M2M/loT platformlart
sayesinde kullanictya sunulmaktadir. Bu platformlar
sayesinde M2M/IoT uygulamalarinin islevselligi
artmakta ve kullanici ile uygulamanin etkilesimi
saglanmaktadir.

Bir M2M/1oT uygulamasinin gelistirilmesi siirecinde
bircok farkli teknolojinin aym1 anda kullanilmasi
gerekmektedir. Kullanilan teknolojik alt yapimn
tirine gore M2M/IoT uygulamalarinin islevselligi
arttirllabilmektedir.  Bu  nedenle  kullamlan
algilayicilarm, iletisim tekniklerinin, veri tabani
sistemlerinin ve haberlesme protokollerinin birbiri
ile uyumlu bir sekilde kullanilmas: gerekmektedir.
M2M/10T uygulamalarina ait literatiir incelendiginde
daha 6nce olusturulmus M2M/IoT platformlarinn,
farkli iletisim tekniklerini, farkli servis yontemlerini
ve farkli veri tabani sistemlerini kullanildigt
goriilmektedir. Literatiirdeki caligmalar genellikle
akilli ev sistemleri lizerine gerceklestirilmistir.

Zhang ve arkadaglar1 M2M lizerine yaptiklari
platform tasarimi caligmasinda [4], J2EE(Java
Enterprise Edition) ve Servis Odaklit Mimari (SOA)
yaklagimi  kullanilarak  sistem  gelistirmeye
caligmiglardir. Castro ve arkadaslart M2M
platformlar1 analiz ¢alismasi yapmiglardir. Calisma
kapsaminda RunMyProcess ve Axede vb.
platformlarini  incelemislerdir. Calismaya gore
kullanilan platformlarin ¢ogunlugunun SOAP ve
Genisletilebilir Isaretleme Dili (XML: Extensible
Markup Language ) kullamlarak gelistirildigi
goriilmiistiir [5]. Youm ve Kim yatay hizmet
entegrasyonu saglayan M2M platformu mimarisini
kullanarak, prototip olarak gelistirdikleri akilli ev
projesi ¢aligmasinda [6], acik kaynak kodlu Bagli
Nesneler Isletim Sistemini (COOS: Connected
Objects Operating System) kullanmiglardir. Song ve
arkadaglar1 kampiis ve akilli ev c¢aligmalarinda
SENSEI adin1 verdikleri bir sistem gelistirmislerdir.
Bu ¢alismalarinda Temsili Durum Transferi (REST:
Representational State Transfer) web servisler ve
XML kullanarak bir M2M sisteminin modellenmesi

yapilmustir [7]. Bazi ¢aligmalarda ise biitiin bir sistem
arasinda birlikte ¢aligabilirligi saglamak icin
cihazlarda web hizmeti standartlarimin kullanilmasi
Onerilmistir. Bu  standartlar genellikle SOA
mimarisini uygulayarak SOAP ve Web Servis
Tanimlama Dili (WSDL: Web Service Definition
Language) kavramina odaklanmustir [8-9]. Verilerin
iletiminde web servislerin kullanildigi ¢aligmalardan
bazilar1 10T {izerine yapilan g¢aligmalardir. IoT
caligmalarinda SOAP yerine REST kullanimi tercih
edilmigtir [10-11]. Platformlar {izerine yapilan bir
bosluk analizi ¢aligmasinda ise mevcutta kullanilan
platformlarin teknolojileri incelenmis ve bir bosluk
analizi raporu olusturulmustur [3].

Literatirde genellikle internet Protokolii (IP: Internet
Protocol) kullanilarak gelistirilen uygulamalarda
farkli web servis tekniklerinden yararlanildigi
goriilmektedir. Akademik ¢aligmalarin yani sira
ticari olarak genel amagli M2M/IoT platformlar
saglayan popiiler bazi web siteleri bulunmaktadir. Bu
calismada Oncelikle M2M/IoT teknolojileri ve
kullannom  alanlar1  belirtilmistir. M2M/loT
uygulamalarinin gelistirilmesinde kullanilan
teknolojiler ve M2M mimarisi agiklanmistir. Ticari
olarak hizmet veren ve hazir platform hizmeti sunan
web siteleri incelenerek bu platformlar (zerinde
prototip M2M/IoT uygulamasi gergeklestirilmistir.

2 Makineler Arasi iletisim

IoT kavraminin omurgasint M2M olusturmaktadir.
M2M ile iginde insanlarin olmadigi yalnizca
makineler aras1 bilgi akisinin saglandigir 6zel
iletisim ortamlar1 olusturulmaktadir. M2M alt yapist
sayesinde gelecekte bugiinkiinden ¢ok daha hizh
baglantilarla ve buyuk miktarlarda veri Uretilip
tilketilecegi ongoriilmektedir. Bu verilerin insanlar
tarafindan yonetilebilmesi i¢in ise M2M platformlar
kullanilmaktadir. M2M teknolojisi ile dzel ve is
yasantist kolaylagsmakta ve gelismektedir. Bu
teknoloji,  siirecleri  kolaylastirip,  verimliligi
artirmakta ve hatta hayat kurtarabilmektedir.

Diinya genelinde abone sayist ve yeni hizmetlerin
sunumu agisindan en ¢ok bilyiime potansiyeline
sahip pazarlar icerisinde M2M/IoT teknolojileri yer
almaktadir. 2012 yili sonu itibariyle M2M mobil
abone sayisinin yaklasik 100 milyon oldugu tahmin
edilmekte olup, s6z konusu hizmetten elde edilen
gelir yaklasik 6,5 milyar ABD dolar civarindadir
[12]. OECD’ye gore 2020 yilinda diinyada mobil
sebekelere bagli M2M cihaz sayisinin 1 milyar
civarinda olmas: beklenmekte olup, bu rakamin
farkli  uygulamalar  neticesinde  kolaylikla
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degiskenlik gosterebilecegi disiiniilmektedir [2].
Rakamlarla ifade edildigi gibi M2M ve IoT pazari
son giinlerde giderek artmakta ve degerinin oldukga
biiyiik rakamlara ulasacag tahmin edilmektedir. Bu
rakamlar M2M ve 10T teknolojilerinin &nemini
vurgulamaktadir.

2.1 M2M Uygulamalar

M2M teknolojisi; Saglik, ulagim, perakende ve
kamu sektorleri basta olmak iizere; trafik sistemleri,
lojistik, elektrik, su, dogalgaz sayaclari, akilli
sebekeler, gilivenlik baglantili binalar, ev aletleri,
tibbi otomasyon, uzaktan saglik, satis noktalari,
kritik satis altyapilari, akilli tarim uygulamalari,
goruntileme ve kontrol sistemleri gibi pek cok
alanda  aygitlarin  uzaktan izlenmesini ve
yonetilmesini saglamaktadir. Bu islemlerin yani sira
siber fiziksel ortamlarin izlenmesi iginde M2M
teknolojisi  kullanilabilmektedir ~ [13]. Bu
uygulamalarda M2M iletisimin etkin olarak
kullanilabilmesi igin enerji verimliliginin, servis

kalitesini  arttiran  tekniklerin ~ ve iletisim
teknolojilerin gelistirilmesine ihtiyag
duyulmaktadir.

Diinya genelinde M2M sistemlerinin genel kullanimi
su sekillerdedir [14];

e Lojistik ve GPS ile takip sistemlerinde;
arag¢ ve filolara ait giizergah takibi, konum
belirleme, algilayic1 6zelliklerinin takibi
gibi bilgi alma yontemleri icin,

e Uzaktan takip sistemlerinde; verilerin
alinmasi, veri gonderilmesi, verilerin
analizlerinin  yapilmast ve  gerekli
gorevlerin ¢aligtirilmasi i¢in,

e Sayag okuma sistemlerinde; su, dogal gaz,
elektrik gibi bir sayag ile tutulan verilerin

alimmasi, raporlanmasi ve  komut
gonderilmesi icin,
e Emniyet birimleri tarafindan; belli

bolgelerin takibi, uzaktan bilgi alinmasi,
acil  durumlarm  bildirilmesi  gibi
konularda veri alinmasi igin,

e  Savunma sanayinde; uzaktan
yonetilebilen silahlarin kullanilabilmesi,
insanlarin yaklagsmamasi gereken

deneylerin, testlerin yapilabilmesi igin,

e  Fabrikalarda; stoklarmn tutulmasi, Uretim
bantlarin ¢alistirilmasi, belli stirelerde
raporlarin alinmasi gibi konularda,

e Tarim ve hayvancilikta; dogal olaylarin
takibinde, hava, nem, basin¢ gibi anlik
degisim gosteren durumlarin analizinde,
hayvanlarin ~ bulundugu  konumlarin
alinabilmesi, takibinin yapilabilmesi igin,

e  Saglik sektoriinde; 6zellikle ciddi saglik
sorunlart olan ve takip edilmesi gereken
hastaliklarda 6lgiimlerin depolanmasinda
ve bircok benzer sektdrde ve ¢dziimde
kullanilir.

2.2 M2M Mimarisi

M2M  mimarisi temel olarak (¢ alandan
olugsmaktadir. Bu alanlar M2M “Cihaz Alanm1”,
“Sebeke Yonetimi Alan1” ve “Uygulama Alani”dir.

Sekil 1.’de bu ii¢ alan arasindaki etkilesim
gosterilmektedir.
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Sekil-1: Temel M2M Mimarisi [15]

M2M uygulamalar1 sekil 1.’de gosterilen temel
mimari yapisinda adi gegen {ic alan igerisinde
verilecek hizmetin igerigine ve tiirline gore
sekillenmektedir. Cikt1 noktasi olan uygulama alani
ile girdi noktasi olan cihaz alaninda kullanilan
yazilm ve donamim agirhikli olarak hizmetin
icerigine  baghdir.  Igerikten  kasit ~M2M
uygulamasmin igerdigi fonksiyonlardir. Bir M2M
uygulamasinda verileri saglikli iletebilmek i¢in yerel
bir kablolu sebeke veya ulusal bir kablosuz sebeke
kullanilabilir. Standartlar, endiistrinin gelisimi igin
temel, Oncii ve vazgegilmez araglardir. Bu nedenle,
kiiresel koordinasyon ve uyumluluga yardime1 olmak
amaciyla M2M’in standartlasmasi ¢ok Onemlidir.
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Simdiye kadar, M2M standartlarinin
olusturulmasinda ETSI (European
Telecommunications Standards Institute) éncl bir
kurum olarak gorev almistir. M2M iizerine 2012
yilina kadar standartlar gelistiren ETSI akilli 6l¢iim
durumlari, akilli ev sistemleri ve ev enerji yonetim
sistemleri {izerine bircok ¢alisma yapmis ve
standartlar iretmistir. 2015 yilinda ise OneM2M
organizasyonu,  kiresel captaki ilk M2M
standartlarin1 yaymlamistir [16].

OneM2M standartlarma gére M2M mimarisi ana
yapt olarak ii¢ temel katmandan olugmaktadir [17].
OneM2M’in ~ M2M  mimarilerini  agikladigi
dokiimaninda yer alan ve diger mimarilere gére daha
fonksiyonel olan M2M mimari yapist sekil 2.’de
gorilmektedir.

M2M Cihaz & Ag Gegidi Alam | M2M Ag Alam
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Sekil-2: Fonksiyonel M2M mimarisi [17]

M2M cihaz & ag gecidi alan1 ve M2M ag alani
olmak iizere temelde ikiye ayrilan mimari her alan
igerisinde farkli alt alanlara ayrilmaktadir. Ozellikle

temel mimariden farkli olarak M2M servis
yetenekleri katmaninin devreye alinmast ile
Olgeklenebilirlik  arttirilmigtir.  Ayrica  farkh

uygulamalar gelistirilmesi kolaylagsmistir. M2M
uygulamalarindan ve M2M cihazlarindan gelen
istekler M2M servis yetenekleri katmaninda
yorumlanir  ardindan  yapilmasi  gereken is
gergeklestirilir. Genisletilmesi istenilen veya yeni
eklenecek olan fonksiyonlar servis katmanina
eklenerek sistem rahatlikla 6lgeklenebilecektir.

3 M2M’in Kullandigi Temel
Teknolojiler

Bir M2M uygulamasi gelistirilirken mimari yapida
belirtilen her alan i¢in farkli ve mimari bitiinligi
bozmayacak sekilde teknolojiler segilebilir. Bu
bélimde, ¢aligma kapsaminda incelenen M2M/IoT
platformlarinda kullanilan veri paylasimi, iletisim

yapis, yazilim teknolojileri, M2M cihaz1 ve
algilayict  teknolojileri  detayli  bir  sekilde
agiklanmustir.

3.1 Veri Paylagimi

Makine veya nesneler arasinda  verilerin
paylasilabilmesi icin farkls standartlar

bulunmaktadir. Veriler her sisteme ve her kullaniciya
standart olarak sunulmalidir. Bu amag dogrultusunda
tasarlanmis olan XML veri yapist genel kabul
gormistiir. Fakat yapisal, yar1 yapisal ve yapisal
olmayan verilerin ¢ogalmas1 ve biiyiik verilerin
devreye girmesidir. M2M/IoT platformlarinda
verilerin ¢ogu yar1 yapilandirilmis bigimde temsil
edilmektedir [18]. Bu nedenle XML veri yapist yerini
Javascript Nesne Gosterimi  (JSON: Javascript
Object Notation) veri yapisma birakmustir.
Poptilaritesi gittikce artan JSON 6zellikle kendi icin
Ozel tasarlanan web  servislerle  sorunsuz
caligmaktadir.

M2M platformuna farkli kullanicilar ayn1 anda
birden farkli istekte veya islemde bulunabilirler, bu
gibi durumlarda verilerin daha diigiik boyutlu ve daha
hizli bir sekilde sunulmasi gerekmektedir. XML
yapisinda veri tamimlamalarda baglik etiketleri
kullanilirken JSON yapisinda bu islem noktalama
isaretleri ile basitge yapilabilmektedir. Etiketleri
olustururken veya farkli islemler yaparken XML
doniistiiriiciiler kullanmak gerekir. Fakat JSON
yapisi, JSON yapisina uygun veri tabani ve uygun
web  servislerin  se¢ilmesi ile bu doniisim
gereksinimi  ortadan  kaldirilarak  sistemlerde
karmagiklig1 azaltip, hiz1 arttirmak miimkiindiir.

3.2 Web Servisler ve iletisim Teknikleri

Daha Onceleri yerel alan aglarinda dosya
paylasimlari ile gerceklestirilen kaynak paylagimi
uygulamalari, internet hizinin artmasi ve sebeke
yapilariin giiglenmesi ile yerini farkli teknolojilere
birakmistir. Verilere ve uygulamalara her yerden
erigebilme istegi web servis teknolojilerinin ¢ikis
noktasidir. Makineler arasinda birlikte ¢alisabilirligi
arttirmak ve iletisim kurmak ig¢in web servisler
kullanilmaktadir [19]. Web servisler ile gelistirilen
uygulamalar  farkli  uygulamalar1  birbiriyle
haberlestirebilmekte ve dagitik mimari sayesinde
birden fazla uygulamay: tek ¢ati altinda toplayarak
kullaniciya sunabilmektedir.

Servis Odakli Mimari (SOA: Service Oriented
Architecture) ¢oziim gelistirmek i¢in temel unsur
olarak servisleri kullanan bir yazilim mimarisidir.
Servisler ise kisaca farkli uygulama ve cihazlara istek
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verebilen yazilim pargalar1 olarak adlandirilabilir.
SOA yaklagimi yeni teknolojilerin gelistirilmesine
Onciilik etmis dagitik sistemlerin ve akilli cihazlar
arasindaki baglantilarin yapilmasini
kolaylagtirmistir. Son yillarda popiilerlesen ve
kullanim alanlart gittikge artan diger bir servis
teknolojisi ise Temsili Durum Transferi (RestFul:
Representational State Transfer) yaklagimidir. Roy
Fielding’in 2000 yilinda yaymnlanan doktora tezi [20]
sonucu ortaya ¢ikan bu kavram, tek basina yeterli
olmayip bir dizi kistaslar ile sistem tasarimlarinda
kullanilan mimari tarzidir. REST mimarisi temelde
SOAP’a  benzemektedir. Fakat istemci-sunucu
arasinda basit istek-yanit prensibine dayandigindan
SOAP’a gore kolay anlagilabilir bir yap1
icerisindedir. Bu basit istek-yanit yapisi akilli
cihazlar igin gelistirilen Uygulama Programlama
Avrayiizii (API: Application Programming Interface)’
lerde isleri oldukca kolaylastirmaktadir. RestFul
yapis1 herhangi bir teknolojiye bagl degildir. XML

veya JSON mesajlagsma yapisini
destekleyebilmektedir [21].

3.3 Veri Tabani Teknolojisi

M2M sistemlerine veri saglayan en Onemli
bilesenler algilayicilardir. M2M  sistemlerde

algilayicilardan anlik olarak veri alinmakta ve bir
M2M  platformuna gonderilerek bu  veriler
izlenebilmekte, saklanabilmekte ve istatiksel
analizlere tabi tutulabilmektedir. Saklanan veriler
olduk¢a biiyiikk boyutlara ulagabilmektedir. Bu
blyuklikteki verileri yazmakta, okumakta ve analiz
etmekte bazi problemler ortaya gikabilmektedir.
Geleneksel olarak verileri depolamak igin iligkisel
veri tabani modeli kullanilmaktadir. Bu tip veri
tabanlari sorgu dili olarak bilinen Yapisal Sorgu Dili
(Structured Query Language-SQL) veri tabani
olarak da bilinirler [22]. Giinlimiizde Bulut Bilisim
ve dagmik web uygulamalarmin yayginlagmasi,
kullanilabilirligi ve o6lgeklenebilirligi yiiksek veri
tabanlarma ihtiyacin artmasina sebep olmustur.
Boylelikle iliskisel Olmayan Veri Tabam (NoSQL:
Not Only SQL) kavrami ortaya ¢ikmustir. Ozellikle
artan veri depolama ihtiyacina bir ¢dziim ve veri
tabani performansini arttirmak isteyen Amazon ve
Google gibi sirketler iliskisel olmayan veri
tabanlarini  kullanmaya baglamistir  [23].  Son
yillarda biiytik veri alt yapilarinda siklikla kullanilan
NoSQL yaklagimi, boyutlari oldukga biiyiik sinirlara
dayanan M2M verileri i¢in avantajlar saglamaktadir.

3.4 M2M Cihaz ve Algilayicilar

M2M ve IoT temelinde algilayicilar yer almaktadir.
Gergek yasamdaki birgok olgu, hava sicakligi, nem,
basing, tansiyon ve kalp atis1, cografi konumlar basit
algilayicilar ile Olgmek, sayisallastirmak ve
Ol¢timleri bagka ortamlara aktarmak miimkiindiir.
Artik yeni nesil algilayicilar kiicik ve ekonomik
sekilde temin edilebilmektedir. Bu algilayicilar
sayesinde M2M ve IoT, insanlarin tiim yagsam ve
faaliyet alanlarina girmistir.

Bu c¢alismada M2M cihaz ve algilayicilar
bakimindan temelde iki farkli {iriin {izerinde
durulmustur. Bunlardan ilki Arduino akilli kartlart
ikincisi ise Raspberry Pi akilli kartidir. Her iki kart,
iizerinde  barindirdigr  islemci,  denetleyici,
kullanicrya sunulan pin sayisi ve farkli 6zellikleri ile
birbirinden ayr1  {stiinlikler — saglamaktadir.
Raspbery Pi ARM tabanli bir mikroislemciyi
kartlarinda sunmaktadir [24]. Raspberry Pi
kullanabilmek i¢in Linux bilgisine sahip olmak
gerekmektedir. Bu c¢aligmada gerek kullanim
kolayligi gerekse de maliyet agisindan istiinliik
saglayan Arduino kart kullanilmigtir.

Arduino kart, 8 bit iglem yapabilen mikro
denetleyiciye sahip piyasada farkli modelleri olan
bir akilli kart sistemidir. Raspberry Pi’nin aksine
izerinde USB portundan bagka etkilesim
yapilabilecek  Ethernet veya grafik portu
barindirmamaktadir. Arduino lizerinde
kullanilabilecek sicakliktan spesifik gaz
algilayicilarina kadar birgok algilayici bulunaktadir.
Fakat caligma kapsaminda prototip gelistirilirken
LM35 sicaklik algilayicist kullanilmistir. Arduino
modellerinden Arduino Uno modeli 14 sayisal ve 6
analog pin sunup 32 KB hizli bir bellege sahip
olmasi agisindan bu ¢aligmada tercih edilmistir.

3.5 lletigsim Teknolojisi

M2M ve IoT haberlesmesi igin bir¢ok haberlesme
alt yapist kullanilabilir. Zigbee, 6LoOWPAN ve
Bluetooth bu alt yapilardan biridir. Giiniimiizde ise
Internet Protokolii(IP: Internet Protocol) tabanli
sebekelerin hizla yayginlagtigi goriilmektedir. Bu
nedenle bu ¢alismada IP tabanli sebeke kullanilarak
platformlar ile iletisim saglanmistir. Cihazlarm
platformla baglantisim1 saglamak adina ise Arduino
Ethernet kalkani kullanilmistir.
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4 M2M ve loT Platformlar Uzerinde
Uygulama Geligtirme

M2M/IoT diinyasinda istenilen durumda cesitli
fiziksel oOzellikler olgllmekte, islenmekte veya
baska bir noktaya aktarilmaktadir. Butun bu
islemlerin kullanicilar tarafindan izlenebilmesi i¢in
bir platforma ihtiyag¢ vardir. Bu platformlar, internet
baglantisinin oldugu her yerden ulasilabilmek igin
genellikle web tabanli olarak gelistirilmektedirler.
Web tabanli olarak gelistirilen bir platformun
arayiizlerinin iyi hazirlanmas1  gerekmektedir.
Ayrica web servisleri ve veri tabani sistemi gibi
birgok teknolojik alt yapmnin iyi organize edilmesi
gerekmektedir. Bu nedenle platformlar icin gerekli
bilgi teknolojileri alt yapisi bazi ozel kuruslar
tarafindan hazir olarak sunulmaktadir. Gliniimiizde
ticari olarak genel amagh M2M/loT platform
hizmeti sunan popiiler web siteleri bulunmaktadir.
Bunlardan bazilar1 agagida listelenmistir.

= AMEE Platform, Company AMEE UK,
Website: https://www.amee.com/

= Arkessa Platform, Company Arkessa,
Website: http://www.arkessa.com/

= Arrayent, Company Arrayent, Website:
https://www.arrayent.com/

= Axeda Platform, Company Axeda,
Website: http://www.ptc.com/axeda

=  Bugswarm, Company Buglabs, Website:
http://buglabs.net/bugswarm

= Carriots cloud platform, Company Carriots,
Website: https://www.carriots.com/

= EVRYTHNG Platform, Company
Evrythng, Website: https://evrythng.com/

= iDigi Device Cloud, Company
Website: http://www.digi.com/

iDigi,

= NanoService Platform by Sensinode,
Website: https://www.mbed.com/

= One Platform By Exosite, Company
Exosite, Website: https://exosite.com/

= Open.Sen.se Platform, Company Sen.se,
Website: http://open.sen.se/

= SensorCloud Platform,
Microstrain,

http://sensorcloud.com/

Company
Website:

=  Thingspeak Platform, Company loBridge,
Website: https://thingspeak.com/

= Thingworx Platform, Company Thingworx,
Website: https://www.thingworx.com/

= VYaler Platform, Company Yaler, Website:
https://yaler.net/

= Xively Platform, Company LogMeln Inc
(LOGM), Website:
https://www.xively.com/

= GroveStreams, Company GroveStreams,
Website: https://grovestreams.com/

Bu c¢alismada yukarida listelenmis olan bazi
M2M/10T platformlar: Uzerinde temel dlzeyde bir
uygulama olusturulup test edilmistir. Uygulama i¢in
Yaler ve GroveStreams platformlar: kullanilmistir.

4.1 Yaler Platform Prototip Uygulamasi

Yaler (https://yaler.net/) bir M2M uygulamas! i¢in
role platformu saglamaktadir. Bir gdmili sistem
uygulamasi normal sartlar altinda giivenlik duvari
veya Ag Adresi Doniistirme (NAT: Network
Address Translation) arkasinda ¢alismaktadir.
Gomiili sistem uygulamasindan elde edilen veriler
giivenlik duvarinda 6zel amagla izin verilen bir port
olmadig: siirece giivenlik duvarini agamaz. Yaler ise
bu kisitlamayr ortadan kaldirarak Gegis Kontrol
Protokoll (TCP: Transmission Control Protocol) 80.
port lizerinden giivenlik duvarini veya NAT’1
gecerek algilayict verilerinin platforma ulagmasini
saglamaktadir.  Yaler, Arduino, BeagleBone,
Netduino ve Raspberry Pi gibi gdmuli cihazlara
destek vermektedir. Bu cihazlarin programlanmasi
Yaler tarafindan saglanan bir kiitiiphane yardimryla
yapilmaktadir.  Kullanicilar ~ Yaler tarafindan
saglanan bir URL’ye web tarayici lizerinden eriserek
programladiklari gomiili cihazlarma
ulasabilmektedir. Boylelikle algilayict verilerini
web (zerinden izleyebilmektedir.

| Cihaz ile giivenli web erigimi

"

Web istemei

Cihazimz

Yaler rble Yaler baglayic

Sekil-3: Yaler ile gdmiili cihaz arasindaki iletisim

Yaler protokoliiniin temeli Sekil 3.’te verilen el
sitkismast olayma dayanmaktadir. Yaler rolesi
benzersiz bir isim altinda “device-ID” bir cihazin
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kendisini yayimlamasina izin vermektedir. Web
istemcisi cihaz iizerinde bir kaynaga erigsmeye
calisiginda Yaler, cihazi Reverse Hiper Metin
Transfer Protokoli(HTTP: Hyper-Text Transfer
Protocol, ) baglantisina gegirir ve istemci istegi
iletilir. Bu istek islendikten sonra cihaz bu istege
cevap vermekte ve Yaler platformu bunu istemciye
cevap olarak géndermektedir. Bir defa ilk el sikisma
yapildiktan sonra, her sey beklendigi gibi calismaya
devam etmektedir. Yaler protokoli, cihaz tizerinden
yapilan bir baglanti talebi (HTTP POST) ile
baglatilmaktadir.

Bu c¢alismada Arduino gomili cihazt Yaler
kitlphanesi ile programlanmis ve kablolu internet
alt yapisi ile internete baglanmigtir. Arduino
cihazindan elde edilen bilgiler, Yaler tarafindan
kullanicilara saglanan bir “RELAY_DOMAIN”
Uzerinden sunulmaktadir. Kullanicilar  bilgileri
“RELAY_DOMAIN” adresinde yaymlanan web
sayfasi tizerinden goriintiileyebilmektedir.
“RELAY_DOMAIN” adresinde sunulan web
sayfasinin ekran gorlintiisii sekil 4.’teki gibidir.

Arduino ile M2M Uygulama
SICAKLIK :

33.69°C

Dilgler Sun de bix gunceliess

Sekil-4: Elde edilen sicaklik verisinin web Uzerinden
izlenmesi

4.2 Grovestreams Platform Prototip
Uygulamasi

Grovestreams bulut iizerinde ¢aligan herhangi bir
organizasyon, kullanici ve cihazin faydalanabilecegi
ticari  olarak  hizmet  veren  platformdur.
GroveStreams kiglik uygulamalar igin Ucretsizdir.
Bu platform, cihazlardan toplanan verilerin analiz
edilmesi ve istatiksel yorumlarin yapilmasina olanak
saglayan gelismis 0zelliklere sahiptir. Grovestreams,
her bir organizasyon i¢in biiyiik miktarda veri akisini
yOnetebilmektedir. GroveStreams platform, gémulu
cihazlar ile iletisimi Uygulama Programala
Arabirimi(API: Application Programming Interface)
kullanarak  gerceklestirir. Kullanilan APl  bir
RESTful API’dir. GroveStreams, kullanicilar ile
iletisimi web tabanli kullanici arayilizii Uzerinden
gergeklestirmektedir.

Bu calismada GroveStreams iizerinden saglanan
API’ler yardimiyla kod yapisi hazirlanmis ve
Arduino karti programlanmigtir. Ayrica prototip
uygulama i¢in GroveStreams iizerinde bir kullanici
hesabi olusturulmustur. Kod icerisinde
GroveStreams tarafindan kullaniciya saglanan bir
“Secret API Key” belirtilmistir. “Secret API Key”
kullaniciya  benzersiz  bir kimlik atanmasini
saglamaktadir. Bu prototip ¢aligmasinda sicaklik
verisi Arduino karti tarafindan okunmakta ve
GroveStreams  platformuna  gdnderilmektedir.
GroveStreams platformu tizerinde olusturulan hesap
ile Arduino karti iizerindeki LM35 sicaklik
algilayicisindan elde edilen veriler
goriintiilenebilmektedir. Sekil 5.te GroveStreams
platformu Gzerinde sicaklik verilerinin izlenmesi
gosterilmistir.

Sekil 5.’te goriildiigii gibi sicaklik bilgisinin yaninda
farkl bilgilerde Grovestream Uzerinden
izlenebilmektedir. Bu izlemelerden biri de konum
bilgisidir. Grovestream platform {izerinden ge¢mise
donuk raporlar da alinabilmektedir.

5 Sonug ve Oneriler

Bu calismada M2M haberlesmenin, genel olarak
hangi amaglar ile kullanildig1 ve gelisen teknolojiler
ile birlikte nasil bir ilerleme gosterdigi iizerinde
durulmustur. Internetin  evrimlesme siirecinde
yalnizca insanlarin degil, nesnelerinde haberlesme
yapist icerisine dahil oldugu anlagilmustir. M2M
teknolojisi kullanarak gelistirilen bir uygulamanin
kullanic1 ile etkilesimi icin bir platforma ihtiyag
duyulmaktadir. Bu nedenle ticari olarak faaliyet
gosteren M2M/I10T platform saglayicilart bu ¢aligma

kapsaminda arastinlmistir. Bu  platformlardan
bazilar1 tizerinde gerceklestirilmesi pratik olan
M2M/IoT uygulamalart prototip olarak
gelistirilmistir.

Farklt M2M/IoT platformlarinda gelistirilen prototip
uygulamasinda ayni elektronik donanim
kullanilmugtir. Prototip uygulamasimin geligtirildigi
M2M/1oT platformuna gore prototip uygulamasinin
farkli 6zelliklere sahip oldugu goriilmiistiir. Prototip
uygulama gelistirilen Yaler platformu ile sadece
sicaklik bilginin izlenmesi saglanabilmistir. Fakat
GroveStreams platformu tzerinde sicaklik degerinin
yaninda konum bilgisi ve sicaklik bilgisinin farkli
Olcim birimlerine gore izlenmesi saglanabilmistir.
GroveStreams platformu geriye donlk analizlerin
yapilabilmesine de olanak vermektedir. Bu durum
farkli platformlarin farkli islevsel ozelliklere sahip
oldugunu ve yapilacak caligmalar ile platformlarin
islevselliginin arttirilabilir oldugunu gostermektedir.
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M2M/IoT platformlart gelistirilirken bazi noktalara
dikkat edilmesi gerekmektedir. Sirekli ve birden
fazla cihazdan almarak M2M/IoT platformlarima
gonderilen ve saklanmasi istenilen verilerin boyutu
biliyiikk miktarlara ulasabilmektedir. Bu nedenle
platformlarda kullanilan veri tabani sistemlerinin iyi
secilmesi  gerekmektedir. Platform ile cihaz
arasindaki veri aligverisinin HTTP iizerinden
saglanmast nedeniyle bazi1 guvenlik zafiyetleri
olusmaktadir. Bu nedenle platformlarin giivenliginin

Bu calismanin  sonunda M2M  ve IoT
uygulamalarinin giivenli haberlesmesinin olduk¢a
6nemli ve ayri bir calisma gerektirdigi sonucuna
ulagilmigtir. Bu yiizden sonraki ¢aligmalarda
M2M/IoT platformlarinin ve cihazlarmin kendi
aralarinda giivenli haberlesebilmesi adina giivenlik
zafiyetlerinin giderilmesi i¢in ¢alismalar yapilabilir.
Ayrica yeni tasarlanacak bir M2M/IoT platformu ile
model tabanli gelistirmeler sayesinde kullanicilarin
islerinin daha da kolaylagsmasi saglanabilir.

saglanmast amactyla ugtan uca bir glvenlik  Genellikle web sayfasit ve mobil uygulama seklinde
sisteminin gelistirilmesi gerekmektedir. karsimiza ¢ikan M2M/IoT platformlarin  gémiili
sistemler ilizerinde ¢alisabilir hale getirilmesi lizerine
yapilacak  caligmalarin da  Onemli  olacagi
ongorilmektedir.
Doy Digen Gowimom Gegmig Varimien Araglar Yarden b
¥ - Obgervabion Studio - Growe. % it
8 (€] 8 roiomn gomrsnmco ] IRl
‘)) Grove
LR Beh o) @ @
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D compoments 4 Dashboards
Compoments @ ¢ o Temperature Re
4 63 Congingila 1n: 0016374674
4 D Terprratee Duipas:
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Sekil-5: Grovestream.com da olusturulan hesaba girildiginde gelen ana ekran goéruntusi
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