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Bilgi glivenligini saglamak igin bilgi sistemini olusturan kaynaklarda
var olan glvenlik agiklari ve risklerini bulmak gerekmektedir. Bu
aciklarin buyltk bolumi etkili iletisim ve bilgi alisverisi saglamak
amaciyla kullanilan ve neredeyse biitiin sistemlerde yer alan web
uygulamalarinda bulunmaktadir. OWASP (Open Web Application
Security Project), web uygulamalarina yonelik kritik gtivenlik agiklari
ve risklerini olusturan glincel ve 5nemli kavramlari belirlemektedir. Bu
amagla 10 maddeden olusan bir liste yayinlamaktadir. Bu calismada,
OWASP tarafindan yayimlanan guvenlik agiklari ve onerileri ele
alinmis olup, web uygulamalarinda bilgi gtivenliginin saglanmasina
yonelik katki sunmasi amaglanmistir. Her madde ayri ayri arastirilarak
analiz edilmistir. Literatur incelendiginde karsilasilan calismalarin
amaglari ve kullanilan yontemleri Gzerinde durulmustur. Yayimlanan
glincel listeye dordiinci sirada olan glivensiz tasarim, sekizinci sirada
yer alan yazilim ve veri butUnlGgu arizalari ve onuncu sirada yer alan
sunucu tarafl istek arizalari kategorileri yeni eklenmistir. Eklenen
bu 3 kategori konusunda galismalarin yetersiz oldugu gortlmustar.
Sonug olarak yeni eklenen maddelerle birlikte literatiirde yer alan
eksikliklerin giderilmesine yonelik katki saglanmistir.

Anahtar Kelimeler

OWASP, Web Uygulama Glvenligi, Guvenlik Aciklari, Web
Uygulamalari, Bilgi Guvenligi

Abstract

In order to ensure information security, it is necessary to find the
vulnerabilities and risks that exist in the resources that make up
the information system. Most of these vulnerabilities are found
in web applications, which are used for effective communication
and information exchange and are found in almost all systems.
OWASP (Open Web Application Security Project) identifies

Istanbul Gelisim University Journal of Social Sciences

0847 o


mailto:cyasar@gelisim.edu.tr
mailto:tgbsry@gmail.com
mailto:edizertim1@gmail.com
https://orcid.org/0000-0002-0765-861X
https://orcid.org/0000-0003-1639-553X
https://orcid.org/0000-0001-9949-1302

current and important concepts that constitute critical vulnerabilities and risks for web applications.
For this purpose, it publishes a list of 10 items. In this study, the vulnerabilities and recommendations
published by OWASP are discussed and it is aimed to contribute to the provision of information
security in web applications. Each item was investigated and analyzed separately. When the literature
was examined, the aims and methods used in the studies encountered were emphasized. The fourth
category of insecure design, the eighth category of software and data integrity failures, and the tenth
category of server-side request failures have been added to the current list. It has been observed that
studies on these 3 categories are insufficient. As a result, with the newly added items, a contribution
has been made to fill the gaps in the literature.
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Giris

internet kavrami Amerika Birlesik Devletleri (ABD) ordusunun gelistirme kolu olan “ileri Arastirma
Projeleri Ajansi” tarafindan yuritllen ve desteklenen bilim projesi olarak 1960’larin sonlarina dogru
hayatimiza girmistir (Barlett, 2016). GUnimuzde ise bireysel olarak kullanilan en blyik ag haline
gelmistir. Kullaniminin hizli bir sekilde artmasiyla beraber bilgi sistemlerinde kullanilan uygulamalar
da internet ag1 odakli olarak gelismistir. Bu durum beraberinde masaisti uygulamalarin kullaniminin
azalmasina ve web uygulamalarinin daha ¢ok kullaniimasina yol agmistir (Manikanta ve Sardana,
2012; Scholte, Balzarotti ve Kirda, 2012).

Web uygulamalari, bilgi paylasimi, bankacilik islemleri, ¢evrimigi sohbet, sosyal etkilesim ve
iletisim kurma gibi kullanici ihtiyaglarinin g¢evrimi¢i ortamda gergeklesmesine olanak saglamistir.
Web uygulamalari, sundugu bu olanaklar sayesinde bireylerin ihtiyaclarini karsilayabilmektedir.
Bunun yaninda devletler tarafindan gergeklestirilen kamu hizmetleri de web uygulamalari Gizerinden
saglanmaktadir (Monga, Paleari ve Passerini, 2009). Bu baglamda bakildiginda bir¢ok islemin
yapilabilmesine olanak saglayan internet, barindirdigi bilgiler yliziinden saldirganlarin hedefi haline
gelmistir. internet ortaminin giivenliginin saglanabilmesi web uygulama giivenligi ile dogrudan
iliskilidir. Web uygulama guivenligi, verilerin gizlilik, bitlnlik ve erisilebilirliginin saglanmasi amaciyla
alinan 6nlemlerin timinG ifade etmektedir (Aydogdu ve Glindiiz, 2016; Aydin, Bariskan ve Cetinkaya
2021). Saldirganlar web ortaminda kullanilan uygulamalarda yer alan sistem agiklarini hedef haline
getirmektedir. Bu agiklari kullanarak sisteme giris yapabilmekte ve bu sayede elde edinilen bilgileri
kendi amaglari dogrultusunda kullanabilmektedir (Kara, 2020). Bu sekilde gerceklestirilen eylemler
sadece bireylere, kurum ve kuruluslara degil Gilke ekonomisine de maddi ve manevi zarar vermektedir.
Bilim, Teknoloji ve Yenilik Politikalari Kuruluna (BTYPK) sunulan “Turkiye Bilim, Teknoloji ve Yenilik
Politikalari ve Stratejileri” raporuna gore diinyada siber giivenlik pazarinin 2020 yilinda 173 milyar
dolar degerinde oldugu gorilmektedir. Bu degerin 2026 yilinda ise 270 milyar dolar biylkligiine
ulagsmasi 6ngorilmektedir. 2021 yilinda en hizli blylyen alanlar icerisinde web ve e-posta gilivenligi
uygulamalarinin oldugu belirtilmistir (TUBISAD-Deloitte, 2021). Tiirkiye’nin siber giivenlik pazarina
bakildiginda ise 2020 yilinda 172 milyon dolar, 2021 yilinda 160 milyon dolar ve 2023 yilinda ise 172
milyon dolarlik pazar biylkligl 6ngériilmektedir (Gartner, 2020).

Calismanin Metodolojisi

Bu calismada, OWASP tarafindan 2021 yilinda yayinlanan ve giinimiizde en yaygin goriilen
web agikliklarini iceren Top 10 listesinin detayh bir sekilde analizi gergeklestirilmistir. Bu kapsamda
nitel arastirma yontemi benimsenerek her madde detayli bir sekilde arastirilmis, amag, yontem ve
onerilere yer verilmistir. Bu calisma kapsaminda:

e GUnlmizde en yaygin web agikliklari nelerdir?

e Web uygulamalarinda bulunan acikliklar ile ilgili yapilan galismalar ve kullanilan yontemler
nelerdir?

¢ Yaygin web agikliklari ile ilgili literatlrde verilen 6neriler nelerdir?
e sorularina yanit aranmistir. Her bir agik igin detayl agiklamaya bulgular bélimiinde yer
verilmistir.
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OWASP Giivenlik Acikliklarina Yonelik Ornekleri

Web uygulamalarindaki glivenlik zafiyetlerinin hizli artisi ile birlikte uygulama gelistiricilere destek
olmak ve bilgi sunmak amaciyla 2001 yilinda kar amaci glitmeyen bir organizasyon olan OWASP
kurulmustur (Owasp, 2023). Bu kurulus sayesinde web uygulama glvenliginde en zararh ve en sik
gorilen agiklar belirlenip OWASP Top 10 adi altinda listelenmeye basglanmistir (Wichers, 2023).
OWASP tarafindan 2021 yilinda yayinlanan web uygulama glivenligi zafiyetlerinin 10 tanesi Sekil 1 ile
verilmistir (OWASP Top 10:2021, 2023).

A01:2021 - Kirik Erigsim Kontroll (Broken Access Control)

A02:2021 - Kriptografik Hatalar (Cryptographic Failures)

A03:2021 - Enjeksiyon (Injection)

A04:2021 - Glvensiz Tasarim (Insecure Design)

A05:2021 - Yanhs Guvenlik Yapilandirmasi (Security Misconfiguration)

A06:2021 - Savunmasiz ve Gincel Olmayan Bilegenler (Vulnerable and Outdated Components)
AQ7:2021 - Tanimlama ve Kimlik Dogrulama Hatalan (ldentification and Authentication Failures)
A08:2021 - Yazihm ve Veri Batlinligu Arizalan (Software and Data Integrity Failures)

A09:2021 - Giivenlik Kaydi ve izleme Arizalari (Security Logging and Monitoring Failures)
A10:2021 - Sunucu Tarafli istek Arizalari (Server-Side Request Forgery]|

Sekil 1. OWASP tarafindan 2021 yilinda yayinlanan 10 madde (OWASP Top 10:2021, 2023)

Web uygulamalarinin giivenlik zafiyetleri Gzerine yapilan ¢alismalarinin yetersizliginden dolayi
OWASP Top 10 igerisindeki saldiri tirleri analiz edilerek siniflandiriimaktadir (Karacan ve Sevri, 2021).
Bu siniflandirmalar igerisinde Yapisal Sorgulama Dili (Structured Query Language — SQL Injection)
(Hassan vd., 2018), siteler arasi komut dosyasi ¢alistirma saldirisi (Cross-site scripting — XSS) (Fang,
Li, Liu ve Huang, 2018) gibi ¢calismalar bulunmaktadir. Ayrica HTTP paketleri icerisindeki korelasyonu
hesaplayabilmek icin HTTP isteklerinin igerisindeki bilgilerin analizinde n-gram analiz yontemini
kullanarak 5 gram harf analizi ve 5’li harflerin birliktelik tekrari incelenmistir (Torrano-Gimenez,
Nguyen, Alvarez, Petrovic ve Franke, 2011). Yapilan n-gram analizinden elde edilen veri setinin
¢ok biyik olmasi sebebiyle Temel Bilesen Analizi (TBA) yontemi ile 6z nitelik indirgemesi ¢alismasi
yapilmistir (Vartouni, Teshnehlab ve Kashi, 2019). Elde edilen veri setinde Tekrarlayan Yapay Sinir Ag
(Recurrent Neural Network — RNN) ve Uzun Kisa Siireli Bellek LTSM (Long Short-Term Memory — LTSM)
yontemlerini kullanarak TBA 6zellik seciminden farkli bir sekilde verilerin siniflandiriimasi tzerine
calisma yapilmistir (Liang, Zhao ve Ye, 2017). Web uygulamalarinda derin 6grenme yontemlerini
kullanarak anomali tabanli bir web saldirisi algilama mimarisi tizerine ¢alismalar yapilmistir (Tekerek,
2021).

1.1. Kinik Erisim Kontrolii (Broken Access Control)

Erisim kontrollerikullanicilarin belirliizinlerin disinda hareket edememeleriseklinde tanimlanmaktadir.
Erisimdeki basarisizliklar bilgilerin yetkisiz olarak ifsa edilmesine, tim verilerin degistiriimesine veya
imha edilmesine, kullanicinin sinirlari disinda bir islevinin gergeklestirilmesine yol agmaktadir. Kirik erisim
kontrol(, erisim kontroli ayarlarinin yapilandirilmamasi, diger kullanicilarin hesaplarini diizenlenmesi,
ayricaliklarin yikseltilmesi, kisitlanmis API'lere yetkisiz erisime izin veren Kokenler arasi kaynak
paylasimi (Cross-Origin Resource Sharing - CORS) yanlis yapilandirmalari ve JavaScript Nesne Notasyonu
(JavaScript Object Notation - JSON) gibi erisim kontrol belirtegleri araciligiyla meta veri manipulasyonu
gibi farkli nedenlerden olusmaktadir (Bach-Nutman, 2020, s. 1-4).

Gupta, Singh ve Mohapatra (2022, s. 1-2), OWASP tarafindan 2021 yilinda yayinlanan raporda yer
alan 300.000’den fazla web sitesinde giivenlik ihlaline yol agan, kimligi dogrulanmamis ve yetkisiz
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erisim konusu Uzerine galismislardir. Web uygulamalarinin kimlik dogrulama sirasinda yasanan
glvenlik agigini analiz etmek icin, var olan glvenlik modellerinin davranissal yonini test eden
bir calisma gergeklestirmislerdir. Bu ¢alismada givenlik modelini sinif diyagrami kullanarak test
etmislerdir. Web uygulamalarinda kimligi dogrulanmamis ve yetkisiz erisim riskini en aza indirmek
icin birinci dereceden yiuklem mantiginin kullanilmasi énerilmistir.

Poel (2022), web uygulamalarinda gri kutu penetrasyon testi ile kirik erisim kontrol tarama
metodolojisini ve uygulamasini gelistirmek icin arastirma yapmistir. Yapilan arastirma, kirik erisim
kontrollerinin test siirecinin karmasikligl ve zaman alici olmasi nedeniyle, bu alanda pratik ¢oziimler
gelistirmek amaciyla gergeklestirilmistir. Zor olmasi ve zaman almasindan dolayi gelistirme amagli
gerceklestirilmistir. Arastirmaci kirik erisim kontrollerini kapsaml bir sekilde inceleyebilmek igin,
modern bir metodoloji ve arag seti kullanmistir. Dért agamadan olusan metodolojinin test sonucuna
gore kirik erisim kontrol tarama metodolojisinin uygulanabilir bir strateji oldugu ve degerli bir arag
oldugu gozlemlenmistir. Konu hakkinda incelemeyi kolaylastirmak igin karsilasilan galismalarin ozeti
Tablo 1 ile verilmistir.

Tablo 1. Kirik Erisim Kontroli

Kaynak Amag Yontem

Kirik erisim kontroll guivenlik modelleri Kirik erisim kontroli modelinin sinif diyagrami

Gupta vd., 2022 o = . . .
analizinin gergeklestirilmesi ile testi

Gri penetrasyon testi ile kirik erigsim

Poel, 2022 kontrolii metodolojisi gelistirilmesi

Modern bir metodoloji ve arag seti kullanimi

1.2. Kriptografik Hatalar (Cryptographic Failures)

Kriptografik hata, kullanilan sifreleme yontemlerinin yetersiz veya gilivenli olmamasindan dolayi
verilerin ele gegirilmesi seklinde tanimlanmaktadir. Gligli olmayan sifreleme yontemleri kullaniimasi
veya verilerin sifrelenmeden veritabaninda tutulmasi bu hataya yol agabilmektedir (Karakaya, 2022).

COVID-19 doneminde virlslin yayillma hizini azaltmak amaciyla dijital 6grenme ortamlarina
gecis baslamistir. Dijital 6grenme ortamlarina hizli gegis ile birlikte siber saldiri ve givenlik sorunu
¢ok 6nemli bir problem haline gelmistir. Djeki, Degila, Bondiombouy ve Alhassan (2022), yaptiklari
calismada en yaygin kullanilan 6grenme yonetim sistemleri (Learning Management System - LMS) ve
video konferans araglarindaki glivenlik agiklari ile OWASP ve Common Weakness Enumeration (CWE)
tarafindan yayimlanan web uygulamasi giivenlik agiklarini karsilastirmali olarak analizi etmislerdir.
Saldirilara karsi en savunmasiz platformun Moodle, 6grenme ydnetim sistemleri igerisinde en
glivenlisinin Blackboard ve video konferans araglarindan en glvenlisinin ise Zoom oldugu sonucuna
varmiglardir. Yapilan ¢alismada oneri olarak teknik hatalarin yaninda kullanicilarin sifrelemede yaptigi
hatalara da vurgu yapilmistir.

Glnlmuizde web uygulamalariolusturmakigin en ok mikro hizmet mimarisi kullaniimaktadir. Mikro
hizmet mimarisinde ise dikkat edilmesi gereken en dnemli husus OWASP’In ilk 10 giivenlik agigidir.
Mikro hizmet mimarisi ile kullanilan N-versiyon, API’ler ile bilesenlerine ayrilan klasik bir gtivenlik /
dayanikhhk ilkesidir. Espinoza, Wood, Forrest ve Tiwari (2022), yaptiklari ¢calismada veri sizintilarina
karsi direnci artirmak igin mikro hizmet mimarisinde N-versiyon kullanilmistir. Glvenlik agigi bulunan
mikro hizmet mimarisinde minimum kod degisikligi gerektiren ve disik ¢ogaltma maliyeti olan
N-versiyon uygulanmistir. Sonug olarak, mikro hizmet mimarisinin cesitlilik ve yedeklilik 6zelliklerinin
olmasinin OWASP’in ilk 5 glivenlik agigini azaltmada etkili oldugu sonucuna varmislardir. Huang, Li ve
Cai (2023), yaptiklari calismada metaverse’deki giivenlik ve gizlilik sorunlari arastirilmistir. Metaverse
kavraminin tanimini yapmak yerine sahip olmasi gereken dort 6zelligi liste haline getirmislerdir. Bunlar;
sosyallesme, strlikleyici etkilesim, gercek diinya insasi ve genisletilebilirliktir. Bu 6zellikler kisisel bilgi
sizintisi, gizli dinleme, yetkisiz erisim, kirik erisim kontrold, glivenli olmayan tasarim ve kimlik avi gibi
risklerden zarar gérmesine neden olmaktadir. Ortadaki adam saldirisi (Man in the middle attack -
MITM), kullanici ile sunucu arasindaki iletisimi gizlice dinleyerek, veri paketlerini degistirebilir veya
engelleyebilir. Bu durumsistemin gizliligini, bUtGnliguniG ve kullanilabilirliginin tehlikeye girmesine
sebep olabilmektedir. Bu saldiriyi 6nlemenin en etkili yolu, gigli kimlik dogrulama ve kriptografik
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protokoller kullanmaktir. Veri bitlnlGgini korumak igin kimlik dogrulama algoritmalari ve veri
kullanilabilirligini saglamak icin de kriptografik protokollerin kullaniimasi gerektigini vurgulamiglardir.
Konu hakkinda incelemeyi kolaylastirmak icin karsilasilan ¢alismalarin 6zeti Tablo 2 ile verilmistir.

Tablo 2. Kriptografik Hatalar

Kaynak Amag Yontem

Dijital 6grenme ortamlari Gzerinde glvenlik

Djeki vd., 2022 aciklari ve siber saldiri etkilerinin analizi

Guvenlik agiklarinin siniflandirmasi

Mikro hizmet mimarisinde N-strimu

Espinoza vd., 2022 | Veri sizintilarina karsi direnci artirmak
uygulanmasi

Metaverse’deki glivenlik ve gizlilik sorunlari

MITM saldirisi
arastirilmasi

Huang vd., 2023

1.3. Enjeksiyon (Injection)

SQL enjeksiyonu saldirilari, saldirganlar tarafindan veritabanindaki gizli bilgilere erismek igin
kullanilmaktadir. Web uygulamalarinin giris alanlarina kot amacgli karakterler girilerek, SQL
sorgusunun degistiriimesi ile gergeklestiriimektedir. SQL enjeksiyon saldirilari maddi kayba ve
itibarin zarar gérmesine neden olabilmektedir (Alenezi, Nadeem, ve Asif, 2021). SQL enjeksiyonu
web uygulamalarini hedef alan en tehlikeli saldiri tiirlerinden bir tanesidir. (Jemal, Cheikhrouhou,
Hamam ve Mahfoudhi, 2020). OWASP’a gére de SQL enjeksiyonu web uygulamalarinin giivenligi s6z
konusu oldugunda en 6nemli glivenlik agiklarindan biri olarak siniflandiriimaktadir (Harefa, Prajena,
Alexander, Dewa ve Yuliandry, 2021)

Latchoumi, Reddy ve Balamurugan (2020), guvenlik aciklari arasinda olan SQL enjeksiyon
saldirilarini durdurmak ve 6nlemek i¢in bir teknik dnermislerdir. SQL enjeksiyon saldirilari igin Destek
Vektor Makinesi (DVM) algoritmasina sahip makine 6grenimi yontemi Gzerinde durulmustur. Kullanici
yeni sorgu verdiginde, sorgunun herhangi bir kotli amagli ifade igerip icermedigini tahmin etmek igin
DVM uygulanmistir. Bunun i¢in DVM algoritmasi olasi tim kot amagl ifadelerle egitilmis ve model
olusturulmustur. DVM olasi girisleri veri setinde bulunan minimum sayida sozdizimi ile eslestirerek
kotl niyetli ifadeyi algilamaktadir. Gelecekteki aragtirmalar igin gesitli SQL enjeksiyon saldiri tirlerini
tanimlamak ve gruplandirmak igin ¢ok sinifli siniflandirici kullanilmasini dnermislerdir.

Harefa vd. (2021), web uygulamalari glvenliginde en yiiksek riske sahip olan SQL enjeksiyon
saldirisini engelleyebilmek amaciyla SEA WAF adli bir web uygulamasi glvenlik duvari uygulamasi
sunmuglardir. SEA WAF, yoOneticinin verileri yonetmesine yardimci olacak birka¢ web sayfasina
sahiptir. Sunulan yontem kullanicinin oturum agmasinin ardindan otomatik olarak 5 farkl tir SQL
enjeksiyon saldirisindan korunmasina ¢6zim getirmistir. Ayrica yoneticilerin manuel olarak daha
fazla tlrde saldiriya karsi giivenlik yontemi eklemesi saglanabilmektedir. Yapilacak arastirmalar
icin, 6nerilen ¢alismanin kapsaminin genisletilmesi tavsiye edilmistir. Bu kapsamda, yonetici icin bir
bildirim sistemi ve raporlama gibi daha fazla 6zellik eklemesinin yaninda NoSQL, OS (isletim Sistemi)
veya basit indeks erisim protokoll (Lightweight Directory Access Protocol - LDAP) enjeksiyonu gibi
daha fazla gesit enjeksiyon saldirisi igin kapsamin genisletilmesi 6nerilmistir. Ergin ve Yolagan (2022),
SQL enjeksiyonlari (SQLi) ve siteler arasi betik ¢alistirma (Cross-Site Scripting - XSS) saldirilarinin tespit
edilmesi sirasinda yasanan yanlis alarm durumlarini dnlemek, yanlis tespit oraninlarinin azaltilmasina
yonelik ¢alisma yapmiglardir. Calismada makine 6grenmesi ve yapay sinir ag uygulamalari
gelistirmislerdir. Uygulamalarda kullanilan veri setinin 6n isleme asamasinda kullanilacak bir yaklasim
Uzerinde durulmustur. Bu sayede kelimeler ile sembolize edilen verilerin yapilan saldirilarin daha
kolay fark edilmesini ve hesaplamada kolaylik saglayarak basariyi arttirdigi aktariimistir.

Priyawati, Rokhmah ve Utomo (2022), web uygulamalarinda karsimiza gikacak siber saldirilar veya
bilgisayar korsanlarinin yapacagi kotl niyetli girisimlere karsi glivenlik a¢ig1 diizeyini 6grenmek igin test
etmek gerekliligi Gzerine durmuglardir. Bir ag tzerinden dagitilan web siteleri igin gri kutu sizma testi
uygundur. Yapilan ¢calismada OWASP ZAP aracini kullanarak gri kutu sizma testi teknigi uygulanmistir.
Uygulamada test hedefine uygun bilgilerinin toplanmasi, OWASP ZAP yardimiyla otomatik tarama
yapilmasi, tarama sonuglarinin kullanilmasi ve raporlanmasi asamalari gerceklestirilmistir. incelenen
calismalarin 6zeti Tablo 3 ile verilmistir.
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Tablo 3. Enjeksiyon

Kaynak Amag Yontem
Latchoumi vd., 2020 ?QL enjeksiyonunu tespit etmek ve DYM algornmasma sahip makine
onlemek 0grenmesi

Harefa vd., 2021 SQL enjeksiyon saldirilarini tespit etmek ve | Web Uygulamasi Glvenlik Duvari

onlemek (WAF)

Ercin ve Yolacan, 2022 SQLi ve XSS"saIdlrl tespmndg yanhs alarm Makme 6grenmesi ve yapay sinir agl
durumunu 6nlemek ve tespit arttirmak algoritmalar

Priyawati vd., 2022 VYeb 5|_tesm<slek|“uyg_ul.ama ozelliklerinin OWASP ZAP yard|m|yI? otomatik gri
givenlik agigl diizeyini test etmek kutu penetrasyon testi

1.4. Giivensiz Tasarim (Insecure Design)

Guvensiz tasarim, web sitelerinin tasarim sorunlariile ilgili risklere odaklanan ve OWASP tarafindan
2021 yilinda tanimlanmis yeni bir kategoridir. Glvensiz tasarim, tasarim ve mimari sorunlari ile ilgili
risklerle odaklanmanin yaninda tehdit modelleme, glivenli tasarim kaliplari ve referans mimarilerin
daha fazla kullanilmasi tzerinde duran kategoridir. Saldirganlarin hassas bilgiler iceren dosyalara
ulasabilmesini web sitesinde bulunan yollarin gorintiilenmesi ile saglamaktadir. Katmanli yapida
olan mimarilerde daha yuksek ayricaliklara sahip tarafa yonelik saldirilarda giivensiz tasarimdan
yararlanilan yontemler arasindadir (Aljabri vd., 2022). Glvensiz tasarim OWASP listesine 2021 yilinda
dahil oldugu icin literatiirde kisitli galismada yer almaktadir. Bu ylizden OWASP konusunda zerinde
calisiimis glivensiz tasarim kavramini da iceren g¢alismalar incelenmistir.

Hidayat vd. (2022, s. 242-245), sehirlerde Nesnelerin interneti (Internet of Things - IoT)
teknolojisinin uygulamasiyla gerceklesen “Akilli Sehir” kavraminda cihazlarin giivenligi agisindan
incelemeler yapilmistir. Bu sayede akilli sehirde IoT olusturmanin gerektirdigi altyapi, internet agi,
sensor diglimleri, veri depolamanin yaninda giivenlik ve gizliligin de dnemi lzerinde durmuslardir.
Glvensiz tasarim kavraminin da iginde bulundugu OWASP’in giivenlik agiklariile ilgili gesitli calismalar
derlenmis ve sonuglar sistematik literatlir tarama yéntemi ile sunulmustur. Givenlik ve altyapi
konulari incelenerek, akilli sehrin nasil insa edilecegi konusunda yardimci olmasi amaglanmistir.

Djeki vd. (2022), COVID-19 salgini dolayisiyla hizla artan uzaktan galisma ve ¢evrimigi 6grenme
yéntemlerinin giivenlik riskleri izerinde calismislardir. Ogrenme yénetim sistemi ve video konferans
araglarii¢in dijital 6grenme alanlarinin givenlik konulari Gzerinde durmuslardir. Bu konular igerisinde
glivensiz tasarim kavrami da yer almaktadir. Glvensiz tasarim sorunlari sistem tasarimi sirasinda
glvenlik dikkate alinmadigi durumda ortaya ¢ikmaktadir. Bunun igin yazilim gelistiricilere uygulamalari
izlemeleri, test gidimlu gelistirme seklini benimsemeleri, kullanici veya hizmet basina gerekli
olan kaynak tuketimini kisitlamalari, Gretimde kétl kod dagitimini 6nlemek igin derinlemesine kod
incelemeleri gergeklestirmeleri ve bu konularda uygulama veya sistemler olusturmalari dnerilmistir.
Ayrica, tasarim tamamlanmadan 6nce tehdit modellemesi ve sistem penetrasyon testi gerceklestiren
bir ekip kurulmasi ve dagitimdan sonra da tespit edilen glivenlik sorunlarini azaltmak igin dizenli
olarak denetimler ve sizma testleri gergeklestiriimesi gerektigi belirtiimistir. incelenen ¢alismalarin
Ozeti Tablo 4 ile verilmistir.

Tablo 4. Glivensiz Tasarim

Kaynak Amag Yontem

Akilli sehir 10T uygulamalarinda cihazlarin | OWASP maddeleri konusunda sistematik

Hi ., 2022 .. . .
idayat vd., 20 glvenligi literatlir taramasi

Uzaktan galisma ve gevrimigi 6§renme OWASP maddelerini inceleyen literatir

Djekivd., 2022 yontemlerinin glivenlik risklerini azaltma | taramasi

1.5. Yanlis Guivenlik Yapilandirmasi (Security Misconfiguration)

Web uygulamalari veya sunucularinin yanhs yapilandiriimasi, glivenlik sorunlarina yol agtigi igin
web gelistiricileri agisindan 6énemli bir risk olusturmaktadir (Kumi, Lim, Lee, Oktian ve Witanto,
2021). Yanlis guvenlik yapilandirmalari, glivenlik ayarlarinin dizgiin bir sekilde tanimlanmadigi ve
uygulanmadigi, varsayilan degerlerin korunmadigl durumlarda ortaya ¢ikmakta ve glivenlikle ilgili
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ciddi sorunlara neden olmaktadir. Tecrlbeli bir siber suglu tarafindan hatali yapilandiriimis web
sunucular ve istismar edilebilir hale gelen uygulamalar kolaylikla tespit edilebilmektedir. Bu ylizden
yanhs yapilandiriimis sistemler 6zellikle hedef haline gelmektedir (Loureiro, 2021, s. 13-16).

Martinez, Cosentino ve Cabot (2017), web uygulamalarinin gelistirilmesi icin siklikla tercih edilen
Java EE (Java Enterprise Edition) cercevesinde karsilasilan yanlis yapilandirmalari tespit etmeye
galismislardir. Java EE erisim kontrol mekanizmalari sdzdizimi ve semantigi konusunda uzman
dizeyinde bilgi gerektiren karmasik ve hataya agik bir uygulamadir. Bu yiizden, istenmeyen giivenlik ve/
veya kullanilabilirlik sorunlarina yol acabilecek yanhs yapilandirmalar kolayca ortaya ¢ikabilmektedir.
CGalismada, tersine miihendislik yontemi uygulanarak Java EE glvenlik yapilandirmalarinda giivenlik
Ozelligini otomatik olarak degerlendiren ve anormalliklerin varligini tespit etmeye yardimci olan bir
model yaklasimi sunulmustur. Olusturulan model GitHub’dan elde edilen gergek Java EE yazilimlarina
uygulanarak etkililigi ve uygunlugu degerlendirilmistir. Sonug olarak gergek projelerdeki glivenlik
yapilandirmalarinin tanimlanan 6zelliklerinin ihmal edildigi belirlenmistir.

Kumi, Lim, Lee, Oktian ve Witanto (2021), web uygulamalarindaki yanhs glivenlik yapilandirmalarini
tespit edecek bir arag 6nermislerdir. S6z konusu arag bir web giivenlik sirketinde gorev yapan giivenlik
uzmanlariyla isbirligi yapilarak gelistirilmistir. BitScanner olarak isimlendirilen arag, platform ve
teknolojiden bagimsiz olarak tim web uygulamalarindaki yanlis yapilandirma sorunlarini etkili sekilde
tanimlamaktadir. Web gelistiricilerinin gelistirme senaryolarini gercek hayatta uygulamadan once
herhangi bir yanhs yapilandirma sorununu fark etmesini ve diizeltmesini saglamaktadir. Sonug olarak
onerilen aracin yiksek algilama kapasitesine sahip oldugu ve yanlis pozitifleri dnledigi gérilmustir.

Smith (2022), gergeklestirdigi doktora tezi ¢alismasinda Amerika Birlesik Devletleri'ndeki yanls
givenlik yapilandirmalari riskini azaltmak igin Bilgi Teknolojileri (BT) uzmanlari tarafindan kullanilan
strateji temalarinin belirlenmesini amaglamistir. Calismada, nitel arastirma yaklasimi, tematik analiz
ve kartopu oOrneklemesi yontemleri uygulanmisti. On dokuz katilimciyla agik uglu gériismeler
saglanarak gercgeklestirilen calismada, sistem ve ag cihazlarinin yanhs givenlik yapilandirmalarini
onlemek icin BT uzmanlarinin operasyonel siireglere bakis agilari arastiriimistir. Calismanin sonucunda
yoneticilerin glivenlik yapilandirmalarini uygulamadan énce kontrol etme ve dogrulama asamalarinda
sorun yasadiklari gorilmustir. Ayrica, givenlik yapilandirmalarinda amaglanan sonuglarin dikkate
alinmadigy, ilgili gérevin ¢alisan motivasyonu ve is performansi kavramlari agisindan yanlis kurgulandigi
ve ayni kurulustaki diger ekiplerle bilgi paylasiminda eksikliklik oldugu gorilmustdr.

Rahman, Shamim, Bose ve Pandita (2023), Kubernetes uygulamalarinda buytk 6lgekli glivenlik
ihlallerine neden olan yanhs giivenlik yapilandirmalari konusunda deneysel bir ¢alisma yapmiglardir.
Kubernetes, Go programlama dili (Golang) ile gelistirilmis olan bir konteyner kiimeleme aracidir.
Konteyner kiimelemede, konteyner haline getirilen tim uygulamalar, otomatik olarak harekete
gegcirilir. Konteyner sayilarinin artirilmasi ve azaltilmasi islemleri ile uygulamanin yénetilmesi saglanir.
CGalismada deneyde yer alan uygulayicilarin Kubernetes bildirimlerinde meydana gelen yanlis glivenlik
yapilandirmalari belirlenerek kiimelerinin glvenligini saglamak amaglanmistir. Yanhs guvenlik
yapilandirmalarini sistematik olarak karakterize etmek igin 92 agik kaynakl yazilim havuzundan
¢ikarilan 2.039 Kubernetes bildirimi kullaniimistir.  Toplamda, 11 yanhs glivenlik yapilandirmasi
kategorisi tanimlanmistir. Sonug olarak 2.039 bildirimde 1.051 yanlis glivenlik yapilandirmasi
belirlenmistir. incelenen galismalarin dzeti Tablo 5 ile verilmistir.

Tablo 5. Yanhs Glvenlik Yapilandirmalari

Kaynak Amag Yontem

Martinez vd., | Java EE gergevesinde karsilagilan yanlis Tersine mihendislik uygulamasi ile model
2017 yapilandirmalari tespit etmek olusturma

Kumi vd., Web uygulamalarindaki yanhs glivenlik Guvenlik uzmanlariyla isbirligi yapilarak
2021 yapilandirmalarini tespit edecek bir arag tasarimi | BitScanner araci 6nerilmis

Yanlis glivenlik yapilandirmalari riskini azaltmak
Smith, 2022 icin BT uzmanlarinin kullandigi strateji
temalarini anlamak

Nitel aragtirma yaklagimi, tematik analiz
ve kartopu 6rneklemesi

Rahman vd., Kubernetes uygulamalarinda yanlis glivenlik

2023 yapilandirma kaynakli bildirileri belirleme Deneysel calisma
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1.6. Savunmasiz ve Giincel Olmayan Bilesenler (Vulnerable and Outdated Components)

OWASP’a gére bir sistemi olusturan bilesenlerinin tamaminin stiriimleri bilinmediginde, yazilimlarin
desteklenmedigi veya giincel olmadigi durumlarda, giivenlik agiklari diizenli olarak taranmadiginda,
yazilim gelistiricileri tarafindan giincellenen, yikseltilen veya yama olarak uygulanan kiitliphanelerin
uyumlulugu test edilmedigi durumlarda o sistem savunmasiz halde olmaktadir. Belirtilen bu
nedenlerle savunmasiz olan ve giincel hale getirilmeyen bilesenler sistemleri siber suglularin hedefi
haline getirmektedir.

Lathifah, Amri ve Rosidah (2022), Endonezya, Asya Pasifik bolgesinde Finansal Teknoloji (FinTech)
hizmetlerinde oldukc¢a ylksek pazar gelisimine sahip fonlama siteleri basta olmak Ulzere cesitli
alanlardaki web sitelerinin kullaniminda karsilagilan sorunlar Gzerinde durmuslardir. Gergeklestirilen
calismada, Zed Attack Proxy (ZAP) araci kullanilarak OWASP yaklasimi ile bir fonlama web sitesinin
givenlik agiklarinin analiz edilmesi amaglanmistir. Calismanin sonucunda, fonlama amaciyla kullanilan
web sitesindeki glivenlik agigi dlizeyi belirlenmistir. Calisma kapsamindaki test sonucunda elde edilen
veriler ile fonlama amaciyla kullanilan bir web sitesinde glvenlik agiklari ve riskleri bulunmus ayrica
web sitesinde glivenligi artirmaya yonelik éneriler sunulmustur.

Galvao (2022), yaptig calismada giiniimuzde 6zellikle ticari uygulamalarin da dahil oldugu yazihm
projelerinde, agik kaynak kiitliphanelerin ve gergevelerinin yaygin olarak kullanildigl konusu lzerinde
durmustur. Agik kaynak kitlUphanelerinin uygulama maliyetini dlslirmesi ve gelistirme hizinin
artirilmasi agisindan faydali olmasina ragmen glivenlik agisindan maliyetli oldugu vurgulanmistir.
Acik kaynak paketleri lzerine yapilan galismalarda glivenlik agiklarinin sayisinin her yil arttigi ve
saldirganlarin genellikle belirli uygulamalarin kodu yerine yazilim tedarik zincirini hedef aldig
belirtilmistir. Savunmasiz ve giincel olmayan bilesenler, yaziim gelistiricilerin ¢alistiklari projelerde
bagimh boélimlerin glivenligini yonetme ve siirdiirme gerekliligini ortaya koymaktadir. Literatiirde
bunun icin acgik kaynakli olarak 6zellikle kod diizeyinde bilgi iceren gilivenlik agigi veritabanlarina
dayanan birkac glvenlik acigi tarayicisi oldugu belirtilmistir. Project-KB, kod diizeyi bilgilerinin
bulundugu veritabani tarayicilarindan biridir. Her giris, glivenlik agigini gideren kodlarin bir listesini
icermektedir. Yapilan galismada, farkli giivenlik agigi veritabanlarinin 6zellikleri, boyutu, kapsami ve
icerdikleri bilgilerin gtvenilirligi agisindan objektif bir analizi sunulmus ve bu kaynaklardan bazilari
kullanilarak Project-KB tarayicisinin gelistirilmesine katki saglanmasi amaglanmistir.

Shahid vd. (2022), internet kullaniminin artisina paralel olarak hizla artan web uygulamalarinin
glivenlik agiklarini analiz etmislerdir. isletmeler, endistriler, finans, egitim kurumlari tarafindan tercih
edilen ve kisisel olarak kullanilan web uygulamalarini savunmasiz hale getiren ve dolayisiyla ilgili
bilgi sistemlerinin gizlilik, battnlik ve kullanilabilirligini etkileyen bir¢ok glivenlik sorunu lzerinde
durulmustur. Web uygulamasi gilivenlik agigl tarayicisi, otomatik penetrasyon testi tekniklerini
kullanarakweb uygulamagivenliginidegerlendiren bir bilgisayar programiolusturulmustur. Buglivenlik
tarayicilari zaman ve maliyeti azaltarak penetrasyon testi icin gerekli kaynak ve test mihendislerine
olan bagimliligi ortadan kaldirmaktadir ancak web uygulamalarin tamamini taramamak ve yanhs
test sonuglari olusturmak gibi gesitli dezavantajlari bulunmaktadir. Yapilan ¢alismada, kasith olarak
tanimlanmig savunmasiz uygulamalar ve bu uygulamalarin kesinlik ve dogruluk diizeyleri test edilerek
web uygulamasi glivenlik agigi tarayicilarinin performansi degerlendirilmistir. Web uygulamalarindaki
gercek glivenlik aciklarini tespit etmek amaciyla ilgili tarayicinin yetenekleri degerlendirilmis ve
karsilastirilmistir. incelenen ¢alismalarin 6zeti Tablo 6 ile verilmistir.

Tablo 6. Savunmasiz ve Giincel Olmayan Bilesenler

Kaynak Amag Yontem

Fonlama amaciyla kullanilan web sitesinde

Lathifah vd., 2022 guvenlik agiklari ve risklerinin belirlenmesi

Zed Attack Proxy (ZAP) araci

Veritabanlarinin analizi ve Project-KB tarayicisinin

Galvdo, 2022 Eclipse Steady analiz araci

gelistiriimesi
Shahid vd., 2022 Web. gygulamam guvenlik agigi tarayicilarinin Otor.natik. penetrasyon testi
analizi teknikleri
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1.7. Tanimlama ve Kimlik Dogrulama Hatalari (Identification and Authentication Failures)

Tanimlama ve kimlik dogrulama hatalarinda, oturum yonetimi ve kimlik dogrulama sik karsilasilan
kavramlar arasindadir. Web uygulamalarinda kimlik dogrulama hatalarinda en sik kaba kuvvet (brute
force) saldirisi gerceklesmektedir. Bu saldiridan korunmak icin, kullanici kimlik bilgilerinin sifrelenmesi,
bilgilerin otomatik doldurulmasina izin verilmemesi ve giicli parola kullanimi sayesinde saldiridan
korunulabilir. Oturum yénetiminde, oturumu ele gecirme, oturum kimligi URL'i yeniden yazma, kimlik
bilgisi doldurma, parola puskirtme ve kimlik avi saldirilari gerceklesmektedir. Tanimlama ve kimlik
dogrulama hatalarina karsi gergeklestirilen saldirilari 6dnlemek igin ¢ok faktorlti kimlik dogrulama
(MFA) yontemi kullaniimaktadir (Alahmad, Alkandari ve Alawadhi, 2022).

Son yillarda web tabanli uygulamalarin sik kullanilmasi veri sizintilarina sebep olmaktadir. Sisteme
manuel olarak saldiri gergeklestirmek zor oldugu icin genellikle saldirilar internet agi Uzerinden
yapilmaktadir. Febriana (2022), calisan sistem Uzerinde guvenlik agiklarini bulmak igin Sizma Testi
YurGtme Standardi (Penetration Testing Execution Standard - PTES)'na uygun ve gelistiriciler tarafindan
uyarlanan penetrasyon uygulamasi ger¢eklestirmistir. Sonug olarak, tanimlama ve kimlik dogrulama
hatalari, glivensiz tasarim ve yanlhs yapilandirma olmak Uzere (g glivenlik agig1 kategorilendirilmistir.
Web 2.0 da yasanan hizli gelisme, hizmetlerin web lzerinden sunulmasi ve sosyal aglar araciligiyla
genisleyen bilgi paylasimi web uygulamalarinin siklikla saldirlya ugramasina sebep olmustur.
Nadar, Chatterjee ve Jacob (2018), yaptiklari ¢alismada web uygulamalarinin tasarimi, yazilimi,
yazilim gelistirme yasam doénglsi boyunca givenlik analizleri ve kontrolleri yapilmasi gerekliligi
Gzerinde durmugslardir. Sinirli kurallar ile ayni anda yalnizca bir saldiri algilayan mevcut sistemlerin
karsilastirilmasi sonucunda, siteler arasi istek sahteciligi, bozuk kimlik dogrulama ve oturum yonetimi
saldirisini algilayabilen gelismis bir algilama modeli 6nermisler.

Lakh, Nyemkova, Piskozub ve Yanishevskyi (2021), glivenlik agiklari, kimlik dogrulama hatalari ve
farkh kimlik dogrulama tipolojileri Gizerinde ¢alismislardir. Tanimlama ve kimlik dogrulama hatalarinin
yani sira kirik erisim kontrolii hatalari da arastiriimistir. Oncelikle 6zet ve temel kimlik dogrulama
kullanan sunucu yapilandiriimistir. RESTful web sunucusunda yapilandiriimis olan HTTP Temel
Kimlik Dogrulama kullanan bir kaynak igin 6zet kimlik dogrulama ile birlikte kaba kuvvet saldirilari
modellenmistir. Uygulama igin, ayri bir RESTful kaynaginin kullanimindan olusan ve kullanicilarin
yapmis olduklari islemlere yonelik bir bot sinifi yazmiglardir. Kullanicilardan otomatik talepler
gerceklestirebilen www.reddit.com web hizmetinde yazmis olduklari botun uygulanmasi saglanmis ve
kullanilmasinin gerekliligi vurgulanmistir. Ayni zamanda web uygulamalarinin giivenlik agiklarini tespit
etmek igin 6ncelikle WebGoat ve Buggy Web Application (BWAPP) gibi araglarin kullanimi énerilmistir.

Web uygulamalarinda kimlik dogrulamasina yonelik gergeklestirilen saldirilar, kullanicinin agmis
oldugu oturumda aktif iken iletisiminin kesilmesi ya da yetkisiz bir kullanicinin sisteme erismek icin
ayni oturumu seg¢mesi ile gergeklesir. Bu olayin sonucu sadece kimlik hirsizligi degil ayni zamanda
kisiye ait gizli bilgilerin silinmesi ve degistiriimesine de sebep olmaktadir. Hassan vd. (2018),
Bangladeg’teki kamu ve Ozel sektore ait 267 web sitesinde tanimlama ve kimlik dogrulama glivenlik
acigl hatalarinin etkileri analiz etmislerdir. Cift kor test stratejisinin ardindan manuel penetrasyon testi
yontemi kullanilarak yapilan incelemede, web sitelerinin %56’s1 belirtilen zayifliklara karsi savunmasiz
bulunmustur. incelenen galismalarin dzeti Tablo 7 ile verilmistir.

Tablo 7. Tanimlama ve Kimlik Dogrulama Hatalari

Kaynak Amag Yontem
Nadar vd., Siteler arasi istek sahteciligi, bozuk kimlik dogrulama | .. .. -
. .. ) Simulasyon ve etkili test ortami
2018 ve oturum yonetimi saldirisi i¢in algilama modeli
Alahmad vd., | Tanimlama ve kimlik dogrulama hatalarini Gelistiriciler ve ag yoneticilerin MFA
2022 ornekleme cihazlarini dagitmasi ve yapilandirmasi

Calisan sistem Gzerinde glivenlik ag1g1 bulmak igin

Febriana, 2022
testler yapilmasi

PTES’e uygun sizma testi

Lakh vd., 2021 | Brute force saldirilarina karsi kaynak modeli Kaba kuvvet saldirilari modellenmesi

Hassan vd.,
2018

Cift kor test stratejisini izleyen manuel

Orneklem {izerinde analiz yapiimasi . .
yap penetrasyon testi yontemi
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1.8. Yazilim ve Veri Butiinliigii Arizalar (Software and Data Integrity Failures)

Yazilim ve veri bUtlnlUgu arizalari, batunlik saldirilarina karsi korumasiz kodlar ve altyapi ile
ilgilidir. Bu kavram OWASP listesine 2021 yilinda dahil oldugu igin literatiirde kisith ¢alismada yer
almaktadir. Kovalenkinaité (2023), egitim kurumlarindaki 100 web sitesinde otomatik tarayicilarin
kullanimina iliskin bir calisma yapmistir. Yapilan g¢alismada etki alanlari arasina javascript kaynak
dosyasi ekleyerek OWASP ZAP lizerinde analiz gergeklestirilmistir. Her tarama igin bulunan URL
sayisl, kullanilan diigiimlerin miktari ve web uygulamasinda yilksek, orta ve disik risklerin analizi
yapilmistir. Analiz sonucunda giivenlik agiklarinin listesini, her bir glivenlik agiginin risk seviyesini, web
uygulamasi igerisindeki tekrarlanma sikligini ve savunmasiz olan belirli URL leri istek igin kullanilan
yonteme gore acgiklamistir.

Priambodo, Rifansyah ve Hasbi (2023), niifus belgesi olusturma hizmetleri, erisim kayit hizmetleri
ve oturum agma Ozelligi islevlerine sahip olan “XYZ” web sitesi Uzerinde uygulama yapmislardir.
Uygulamada glivenlik agiginin seviyesini 6lgmek igin kara kutu sizma testi yontemi kullaniimigtir.
Glvenlik agigl degerlendirilmesi islemini; planlama, bilgi toplama, tarama, analiz ve rapor seklinde
dort asamada gerceklestirmislerdir. Glivenlik agigl taramasinda genis kapsam elde edebilmek icin
Vega ve OWASP ZAP uygulamalarindan yararlanilmistir. Sonugta, web uygulamasi gelistiricilerin
ozellikle hizmet kullanilabilirligi kaybi ve veri sizintilarina karsi butinlGgl koruyabilmek icin yapilan
calismayi referans almalari gerekliligine vurgu yapilmistir. Konu hakkinda incelenen galismalarin ozeti
Tablo 8 ile verilmistir.

Tablo 8. Yazilim ve Veri BlitUnlUgu Arizalari Hatalari

Kaynak Amag Yéntem

Etki alanlari arasina javascript kaynak

Kovalenkinaité, 2023 | OWASP ZAP uygulamasi lizerinde URL analizi
dosyasi ekleme

Priambodo vd., 2023 | “XYZ” web uygulamasinin analizi Kara kutu sizma testi yontemi

1.9. Giivenlik Kaydi ve izleme Arizalari (Security Logging and Monitoring Failures)

Birsistemde uyarilarve hatalaryetersizveya hi¢kayit edilmediginde, uygulamalarinve APl glinliklerinin
olagan disi hareketleri izlenmediginde, gilinliikler yalnizca yerel olarak depolandiginda, uyari esikleri ve
yanit yikseltme stiregleri uygun veya etkili olmadiginda, sizma testi ve dinamik uygulama giivenlik testi
(DAST) araglari tarafindan yapilan taramalarin uyarilari dikkate alinmadiginda gergek zamanli veya etkin
saldirilar algilanamaz. Bu durumlar ciddi zaafiyetlere neden olmaktadir. Giivenlik kayitlarinin dizenli
tutulmasi ve uyari olaylari fark edilerek bilgi sizintisina karsi savunma mekanizmasi kurulmalidir. izleme
zamaninda olusabilecek sorunlarin 6niine gegilmelidir.

Grammatikis vd. (2021), yazihm tanimh ag olusturma (SDN) teknolojisini kullanarak, akilli sebeke
esnekligini gelistirici yeni bir mimari sunmuslardir. SDN-microSENSE mimarisi olarak tanimlanan bu
mimari G¢ katmandan olusmaktadir. Birinci katmani tim akilli sebekelerin risk diizeyini dinamik olarak
degerlendirilmesi olusturmaktadir. ikinci katman, giivenlik olaylarini tespit etmekte ve siniflandirma
yapmaktadir. Uglincii katman ise, akilli sebekelerin dogru calismasini saglayarak potansiyel olusabilecek
tehditleri azaltmaktadir. SDN-microSENSE mimarisinin tim katmanlari yetkisiz girisleri tespit etmek
veya yasanabilecek ihlalleri en aza indirebilmek amaciyla SDN denetleyicisi ile birlikte etkilesim halinde
calismaktadir.

Song ve Valls (2022), calismalarinda web givenligi ile ilgili daha az 6nem verilen, kritik bir alan
olan loT alanina odaklanmislardir. Gergeklestirilen galismada sunucu tarafinda, saldirilarin sunucudan
istemciye génderim asamasinda olusan glivenlik zafiyetleri ile istemciden korunmasiz sunuculara sizma
yontemlerinin analizi yapilmistir. Konu hakkinda incelenen ¢alismalarin 6zeti Tablo 9 ile verilmistir.

Tablo 9. Giivenlik Kaydi ve izleme Arizalari

Kaynak Amag Yontem

Grammatikis vd., | SDN teknolojisi kullanarak, akilli sebeke Cok katmanli SDN-microSENSE mimarisi

2021 esnekligini gelistiren yeni bir mimari tasarimi | tasarimi ve SDN denetleyicisi kullanimi
Sunucu Uzerine distk yik eklenerek, loT ile web uygulamalarinin giivenlik

Song ve Valls, . A . . .

2022 glvenlik agiklarinin hizh bir sekilde tespit aciklarini sunucu sablonlama motorlari
edilmesini saglamak araciligi ile izleme
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1.10. Sunucu Tarafli istek Arizalari (Server-Side Request Forgery)

Sunucu tarafli istek arizalari (SSRF), web uygulamalarinda bulunan bir giivenlik zafiyetidir. Ornegin,
saldirgan hizmetlere URL araciligiyla erismek istediginde, erisim izni verilmeyen sunuculardaki
hizmetler igin bir URL saglar veya degistirir. Al-talak ve Abbass (2021), yaptiklari galismada gesitli SSRF
saldiri tlrlerini incelemisler ve web uygulamalarinin glivenliginin nasil saglanacagini ifade etmislerdir.
Saldirilari tespit etmek ve azaltmak icin makine 6grenimi teknikleri kullanmislardir. Saldirilar tespit
edebilen akilli bir model olusturmak igin derin 6grenme tekniklerinden LSTM aglari uygulanmistir.
Olusturulan derin 6grenme modelinin, modelin glicii ve SSRF saldirilarini tespit etme kabiliyetini
gbsteren 0,969’luk dogruluk oranina sahip oldugu sonucuna ulasmislardir.

Gliniimuzde bulut bilisim kullaniminin artmasi SSRF saldirilari tehdidine karsi alinacak énlemleri
zorunlu hale getirmistir. Jabiyev, Mirzaei, Kharraz ve Kirda (2021), yaptiklari ¢alismada SSRF
saldirilarindan korunmak igin yeni bir savunma yaklagimi énermislerdir. 60’tan fazla SSRF guivenlik
acigl bulunan rapor lzerinde yapilan analiz sonucunda gelistiricilerin bu giivenlik agig1 hakkindaki
farkindaliklarinin yeterli diizeyde olmadigi goérilmistiir. SSRF saldirilarindan korunmak igin, ters
proxy uygulamasinin islevselligini genisleterek bir prototip gelistirmisler ve birka¢ savunmasiz web
uygulamasini incelemeye almiglardir. incelemeler sonucunda SSRF saldirilarini performans kaybi
olmadan énlemeyi basarmislardir. incelenen ¢alismalarin 6zeti Tablo 10 ile verilmistir.

Tablo 10. Sunucu Tarafli istek Arizalari

Kaynak Amag Yontem

Al-talak vd., 2021 | SSRF saldirilari tiirleri incelemesi Makine 6grenimi teknikleri kullanimi

Jabiyev vd., 2021 SSRF saldlrllarmdan“koru.n'mak icin yeni bir Ters. proxy’nin .islevselliéini genisleterek
savunma yaklasimi 6nerisi yeni bir prototip olusturma

Sonug

Web uygulamalarinin glivenliginde bulunan zafiyetleri belirleyen OWASP tarafindan 2021 yilinda
yayinlanan 10 madde gbz online alinarak uygulamalar lizerinde énlemler alinmaktadir. Bu dnlemler
sayesinde web uygulamalari daha giivenli hale gelmektedir. Bu ¢alisma kapsaminda OWASP tarafindan
yayinlanan listede bulunan web agikliklari ayri ayri incelenmis ve en gilincel ¢alismalar analiz edilmistir.
Bu baglamda web uygulamalarinda bulunan agikliklara yénelik sunulan ¢6ziim 6nerileri listelenmistir.
Sonug olarak, 2021 yilinda yayimlanan listede glivensiz tasarim, yazilim ve veri butinlGga arizalari,
sunucu tarafli istek arizalari maddeleri ilk defa yer almistir. Ozellikle yeni eklenen kategoriler ile
birlikte kisitl olan kaynaklara katki saglamak amaciyla yapilan ¢alisma sonucunda asagidaki sonuglara
ulasiimistir.

e Lliteratirde yapilan calismalarda kirik erisim kontrolliiniin saglanabilmesi icin erisim
denetimlerinin kapsamli bir sekilde yapilmasi vurgulanmistir. Erisim kontroli igin glivenlik
modellerini analiz edecek yontemler ve metodolojiler gelistirilmistir.

e Kriptografik hata maddesi kapsaminda olusabilecek sorunlarin etkisi tGzerinde durulmustur.
Yapilan ¢alismalarda web uygulamalarinda veri bitinlGglini korumak i¢in kimlik dogrulama
algoritmalari ve veri kullanilabilirligini saglamak icin de kriptografik protokollerin kullanilmasi
gerektigi vurgulanmistir.

e SQL enjeksiyon saldirilari web uygulamalari icin ciddi bir tehdit olusturmaktadir. incelenen
¢alismalarda enjeksiyon saldirilarin fark edilmesi ve 6nlenmesi igin filtre ve araglarin tasariminin
yapildigi gorilmustar.

e Web sitelerinin tasarim sorunlarina odaklanan ve riskleri azaltmayi amaclayan glivensiz tasarim
ile ilgili calismalar incelenmistir. incelenen calismalarda farkli alanlarda yapilan uygulamalarda
tasarim sorunlarinin éniine gegecek dnerilere yer verilmistir.

e Yanlis giivenlik yapilandirmalari, web uygulamalarinda ve sunucu sistemlerinde ciddi zafiyetlere
yol agabilmektedir. Bu tlr yanlis yapilandirilmalar, kétl niyetli kisilerin glvenlik agiklarindan
yararlanmasina olanak tanimakta, cesitli glivenlik ihlallerine neden olmakta ve uygulamanin
tamamen ele gecirilmesine yol agabilmektedir. Literatlirde hem web uygulamalarinda hem de
sunucu sistemlerinde karsilasilan galismalar yer almaktadir.

Istanbul Gelisim University Journal of Social Sciences e 857 ¢



e Sistem slrUmleri glncel olmadiginda ve dizenli olarak test edilmediginde sistemler
savunmasiz hale gelmektedir. Savunmasiz ve gilincel olmayan bilesenler kavramina yoénelik
yapilan ¢alismalara bakildiginda sistem aciklarini bulmaya yonelik araglarin kullanimi Gizerinde
duruldugu gorilmustar.

e Oturum yonetimi ve kimlik dogrulama asamalarinda karsilasilan glivenlik sorunlarina yonelik
olarak tanimlama ve kimlik dogrulama hatalari degerlendirilmektedir. Yapilan galismalarda
oturum ve kimlik dogrulama sirasinda yasanacak zaafiyetlere karsi modelleme ve test yontemleri
sunulmustur.

e Yazilimve veri butUnlGgl arizalar, veri sizintilarina karsi biitiinlGgl koruyabilmek icin savunmasiz
kodlar ve altyapiya odaklanmaktadir. Yapilan ¢alismalarda sistemi olusturan kodlar ve altyapiya
yonelik analiz galismalari tzerinde durulmustur.

e Guvenlik kaydi ve izleme arizalari, sistemde bulunan glinliklerdeki hatalar ve giivenlik tarama
sonuglarindaki sorunlar géz ardi edildiginde gerceklesmektedir. incelenen galismalarda olusan
hata ve eksikliklerin fark edilmesi amaciyla yeni sistem tasarimlari 6nerilmistir.

e Sunucu tarafliistek arizalari web uygulamalarinda kullanici tarafindan hedef URL dogrulanmadigi
durumlarda gergeklesen saldiri tiiridiir. incelenen calismalarda daha ¢ok makine &grenimi
teknikleri kullanimi ve savunma yaklasimlari énerilmistir.

2021 yilinda listeye yeni eklenen glivensiz tasarim, yaziim ve veri butlinlGgu arizalari, sunucu
tarafli istek arizalari maddeleri kapsaminda kisith oldugu gorilen konularda galismalarin yapilmasi ile
literatlire katki saglanabilir. Web uygulamalari glivenligi icin bu ¢alismada incelenmis olan kaynaklarda
bulunan yontemler uygulanmaktadir. Bu alanda yapilan teorik calismalarin kapsamh bir sekilde
uygulanmasi ve yayginlastirilmasi icin glivenlik egitim programlarinin arttirilmasi dnerilmektedir.
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Summary

Through web applications, needs such as information sharing, banking transactions, online
chatting, sharing, socializing and communicating are realized online. Thanks to these opportunities
it offers, it can meet the needs of individuals. In this context, the internet, which allows many
transactions to be performed, has become the target of attackers because of the information it
contains. Attackers target system vulnerabilities in applications used in the web environment. By
using these vulnerabilities, they can access the system and use the information they obtain for their
own purposes. With the rapid increase of security vulnerabilities in web applications, The Open Web
Application Security Project (OWASP), a non-profit organization, was established in 2001 to provide
support and information to application developers. Thanks to this organization, the most harmful and
most common vulnerabilities in web application security were identified and listed under the name
OWASP 10.

In this study, the top ten items published by OWASP in 2021, which includes the list of the most
common web vulnerabilities today, were analyzed. In this context, qualitative research method was
adopted and each item was investigated in detail, and the purpose, method and recommendations
were included. Within the scope of the study; what are the most common web vulnerabilities today,
what are the studies and methods used in web applications, and what are the recommendations
given in the literature on common web vulnerabilities?

The top 10 web application security vulnerabilities in the current list published by OWASP in 2021
are as follows; broken access control, cryptographic errors, injection, insecure design, incorrect
security configuration, vulnerable and outdated components, identification and authentication
errors, software and data integrity failures, security logging and monitoring failures, server-side
request failures. As a result, the list published in 2021 included insecure design, software and data
integrity failures, and server-side request failures for the first time. As a result of the study conducted
to contribute to the limited resources, especially with the newly added categories, the following
results were reached. It is emphasized that access controls should be done in a comprehensive manner
to ensure broken access control. Methods and methodologies have been developed to analyze
security models for access control. In order to provide cryptographic error control, it is emphasized
that authentication algorithms should be used to protect data integrity and cryptographic protocols
should be used to ensure data availability in web applications. SQL injection attacks pose a serious
threat to web applications. In the studies examined, it was seen that filters and tools were designed
to detect and prevent injection attacks. Regarding the insecure design clause, studies in different field.
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