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Universite Kutiphanelerinde Teknolojik ve Kurumsal Bilgi
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0z

Amag: Bilgi giivenligi konusu, i¢inde bulundugumuz dijital ¢agda iizerinde durulan énemli
konulardan biridir. Ozellikle de bilginin merkezi kiitiiphaneler icin bu konu daha da 6nemli bir
yerde durmaktadir. Diger kiitliphane tiirlerine kiyasla akademiysen ve 6grencilerin akademik
calismalar: ve egitimleri i¢in gerekli olan kaynaklari ve hizmetleri saglama konusunda
ozgiinliikleriyle 6ne ¢ikan tiniversite kiitiphaneleri, biinyelerindeki bilgi varliklarinda kurumsal
ve kigisel bir¢ok veri ve bilgiyi barmdirmaktadir. Bu nedenle bilgi giivenligi tiim kitiiphane
tiirlerinde oldugu gibi iiniversite kiitiiphanelerinde de onemlidir. Ancak iiniversite
kiitiiphanelerinin bilgi ve kullanimi ile olan kendine 6zgii bagi, bu éneme farkl bir derinlik
kazandwmaktadir. Bu ¢alismada tiniversite kiitiiphanelerinde bilgi giivenligi tehditlerine karsi

teknolojik ve kurumsal bilgi giivenligi onlemlerinin uygulanma diizeylerinin tespiti ve yeterlilik
durumlarinin incelenmesi amaclanmistir.

Yontem: Arastirmada, nicel arastirma ydntemlerinden tarama yontemi kullanilmistir.
Arastirmanin evrenini Tiirkiye de faaliyet gisteren iiniversite kiitiphanelerinde gérev yapan
personel olusturmaktadir. Amach o6rnekleme yontemi ile bu evren icerisinde belirlenen
orneklem gruba arastirma kapsaminda gelistirilen anket uygulanmistir.

Bulgular: Ankete verilen yanmitlarin analizinde, Tiirkiye'de iiniversite kiitiiphanelerinde
teknolojik ve kurumsal bilgi giivenligi dnlemlerinin ¢ogunun “iyi” diizeyde uygulandigina
iliskin katilimc1 goriislerinin yiiksek oranlarda oldugu goriilmiistiiv. Bununla birlikte, séz
konusu dnlemlerin “hi¢ uygulanmadigi” veya “kotii” ve “orta” diizeylerde uygulandigi
konusunda katilimci gériigleri oranlarmin da kayda deger diizeylerde oldugu belirlenmistir.

Sonug: Tiirkiye'deki iiniversite kiitiiphanelerinde teknolojik ve kurumsal bilgi giivenligi
onlemlerinin genel olarak orta diizeyin iizerinde uygulandigi, ancak bilgi giivenligi yonetimi
acisindan yeterli diizeylerde olmadigi sonucuna varinustir. Ozellikle kurumsal bilgi giivenligi
onlemlerin  uygulanmasi konusundaki  yeterliligin daha diisiik  diizeylerde oldugu
gozlemlenmistir. Bu durumu etkileyen bashca faktorler arasinda, kurumsal farkindalik ve
egitim ¢alismalarimin eksikligi bulunmaktadr.

Ozgiinluk: Turkiye’de kiitiphanecilik alanmda bilgi giivenligi konusunda ¢alismalarin kisith
olmasi, ézellikle iiniversite kiitiiphaneleri ozelinde bu konuda kapsamli bir calismanin
bulunmamasi, bu ¢alismayr 6zgiin kilmaktadir. Ayrica bilgi ve belge ydnetimi disiplini
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icerisinde yer alan tiim paydaslarda bu konudaki farkindaligin gelismesine katki sunacagi
diistintilen bu ¢alisma, gelecekte alana sunacagi yararlar bakimindan nitelikli bir ¢alisma
olarak degerlendirilmektedir.

Anahtar Sézcukler: Universite kiitiiphaneleri, bilgi giivenligi, yonetim, kurumsal ve teknolojik
onlemler.
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Abstract

Purpose: Information security is one of the important topics emphasized in the digital age we
are currently in. Particularly for central libraries, information security holds an even more
significant place. University libraries, which stand out with their uniqueness in providing
resources and services essential for academic research and education, house a multitude of
institutional and personal data and information within their information assets. Therefore,
information security is crucial in university libraries, as it is in other types of libraries.
However, the distinct relationship that university libraries have with information and its usage
adds a different depth to this importance. This study aims to determine the level of
implementation and adequacy of technological and institutional information security measures
against threats in university libraries.

Method: The study employs a quantitative research method, specifically the survey method.
The population of the study consists of personnel working in university libraries in Turkey. A
purposive sampling method was used, and a questionnaire developed for the research was
administered to the selected sample group within this population.

Findings: In the analysis of the survey responses, it was observed that participant opinions
regarding the implementation of technological and institutional information security measures
in university libraries in Turkey were largely perceived as "good". However, noteworthy
proportions of participant opinions indicated that these measures were either "not implemented
at all" or implemented at "poor" and "moderate” levels.

Implications: It has been concluded that technological and corporate information security
measures in university libraries in Turkey are generally implemented above the average level,
but they are not at sufficient levels in terms of information security management. Particularly,
the adequacy of corporate information security measures is observed to be at lower levels. One
of the main factors influencing this situation is the lack of corporate awareness and training
efforts.

Originality: The limited research on information security in the field of librarianship in Turkey,
particularly the absence of comprehensive studies specifically focused on this subject in
university libraries, makes this study unique. Furthermore, this study, which is believed to
contribute to the awareness of all stakeholders within the discipline of information and
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document management, is considered a valuable work in terms of its potential benefits to the
field in the future.

Keywords: University libraries, information security, management, corporate and
technological measures.



Kavak ve Odabag 297

Giris

Guvenlik, “toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin
korkusuzca yasayabilmesi durumu, emniyet” (Glvenlik, ty.) olarak
tanimlanmaktadir. Bu kavram, bir varligin tehlikelerden uzak olma niteligini
ve durumunu kapsamaktadir. Diger bir ifadeyle giivenlik, bir nesneyi ya da
varlig1 kasith veya kasitsiz her tiirlii tehlikeden korumay1 amaglamaktadir.
Giivenlige duyulan ihtiya¢ varligmm icinde bulundugu faaliyet alanina ve
biiyiikliigiine gore sekillenmektedir. Omegin devletler halkini, kaynaklarmi
ve diger varliklarini korumak i¢in ¢ok katmanli ulusal bir giivenlik sistemine
ihtiyag duyarken, kurum veya kuruluglar ise varliklarin1 zararli unsurlardan
korumak i¢in farkli giivenlik islevlerine sahip giivenlik sistemlerine ihtiyac
duyabilmektedirler. Bu noktada cevresel ve fiziksel glvenlik, kurumsal
giivenlik, iletisim ve haberlesme giivenligi, personel giivenligi, ag giivenligi
ve bilgi giivenligi gibi bircok farkli gilivenlik sisteminin isler duruma
getirilmesi kurumun siirekliligi agismdan 6nemli gortlmektedir (Whitman ve
Mattord, 2011).

Bilgi, insanin ¢evresindeki nesneleri ve varliklart yorumlamasi,
aciklamasi veya yargilamasi sonucu olusan bir iiriindiir. Insan ile nesne
arasinda kurulan iliskiden dogan bilgi, insanlik tarihinin en 6nemli sermayesi
olarak gorilmektedir. Bu sermayeyi gelecek kusaklara saglikli bigimde
aktarirken mahremiyetlerini korumak kurumsal ve kisisel baglamda insanlik
adina sorumluluk isteyen énemli bir ihtiyactir. Bu nedenle veri ve bilgilerin
gizlilik, bitlinlik ve erisilebilirlik unsurlart ¢ergevesinde korunmasi
onemlidir. Geg¢miste bilginin giivenligine yonelik birtakim Onlemler
gelistirildigi goriilse de gliniimiizde bu konu iizerinde daha ¢ok durulmaktadir.
Gelismis ve gelismekte olan toplumlarin son yillarda toplumsal ve kurumsal
yapilarinda bilgi giivenligine yonelik calismalara daha da 6nem verdigi
anlagilmaktadir. Teknolojik gelismelere bagli olarak kisisel ve kurumsal
bilgilerin giivenligine yonelik artan agiklar kontrol edilemez hale gelmistir.
Bu durum, bilgi giivenligine yonelik g¢aligmalarin artmasim saglamistir.
Ozellikle bilgi giivenligi yonetim sistemlerine yonelik ¢alismalar kurum ve
kisilerin iizerinde 6nemle durduklari bir siire¢ haline gelmistir (Kemiksiz,
2022; Kara, 2018; Guilsegen, 2012).

Bilgisayar ve ag teknolojilerindeki gelismeler, bilginin {iretildigi,
korundugu ve iletildigi ortamlari da degisiklige ugratmustir (Polat, 2006).
Ozellikle son yillarda elektronik ortamlar, bilginin en ¢ok islendigi ortamlar
olmustur. Bu geligsmeler, bilginin cografi ve fiziksel smirlarini kaldirarak
bilgiyi zaman ve mekandan bagimsiz bir deger haline getirmistir. Bilgi, glin
gectikee artan degeriyle, devletlerin, kurumlarin ve bireylerin sahip olmak
istedigi onemli bir varlik durumuna gelmistir. Bireylerin, bilgiyi gli¢ unsuru
olarak tanimlayarak degerlendirmesi ve ona sahip olma arzusu da bu siirecte
daha da 6ne ¢ikmaktadir. Bilginin giiciine inanan ve bu guci kullanmak
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isteyen kisi ve kurumlar, bilisim ve iletisim teknolojilerine hizli bir bigimde
uyum saglayarak bu araglari, hizmetlerine daha ileri diizeylerde deger katmak
icin kullanmaya baslamistir. Bunula birlikte bu giicilin giivenligini saglamanin
bir gereksinim oldugunu gorenler bu giicii giivenilir kilma arayis1 icine de
girmistir. Bilisim teknolojileri ile dogrudan temas halinde olan sektorler ve bu
sektorlere paydas disiplinler bilgi giivenligi calismalan ve uygulamalar
konusunda Onemli mesafeler almistir. Bu nedenle bilgisayar ve ag
teknolojileri, bilgi giivenligi ¢alismalariin temel yapi taslarmi olugturmustur
(Evrin ve Demirer, 2011).

Bilgi giivenligi, en genel ifade ile bilginin izinsiz veya yetkisiz bir
bicimde erisiminin, kullaniminin, degistirilmesinin, ifsa edilmesinin, ortadan
kaldirilmasmm ve hasar verilmesinin onlenmesi olarak tanimlanmaktadir.
Gizlilik, bitiinliik ve erisilebilirlik, bilgi glivenliginin vazgecilmez {i¢ temel
unsurunu olusturmaktadir. Bu {i¢ temel giivenlik unsurundan herhangi birinin
zarar gormesi bilgi giivenligi zafiyetinin varligina isaret eder (Giingér, 2015;
Marttin ve Pehlivan, 2010; Slade, 2006).

Whitman ve Mattord (2018), bilgi gilivenliginin bir kurumda dort ana
gorevi {stlendigini  belirtmektedir. Bunlar;; kurumun faaliyetlerini
yliriitebilme yeteneginin korunmasi, kurumun bilgi sistemlerinde galisan
uygulamalarmm  performanslarinin ~ saglanmasi, kurumun  teknoloji
varliklarinin korunmasi ve bu varliklarda {iretilen, islenen ve depolanan
verilerin korunmasi olarak 6zetlemektedir.

Bilgi giivenligi, biitiin kurumlarda oldugu gibi kiitliphanelerde ve diger
bilgi merkezlerinde de énemli bir konudur. Bilgi, kitlphane hizmetlerinin
temelini olusturan en 6nemli varliktir; giivenligine Gnemi nispetince deger
verilmeli, guvenilir yoéntemler ile yonetilmelidir. Kutuphanelerde bilgi
gilivenliginin basaris1 yoneticilerin, personelin, kullanicilann ve diger
paydaslarm nitelikli bilgi giivenligi farkindaligma ve bilincine sahip
olmalarindan gegmektedir. Bu basarida en dnemli rol hig siiphesiz yoneticilere
diismektedir. Bilgi giivenliginin ihmal edilmesi, kiitliphane hizmetlerinin
aksamasina ve telafi edilmesi uzun zaman alabilecek olumsuz sonuglara yol
acabilmektedir. Ozellikle teknolojik araglarn kiitiiphane hizmetlerinde daha
yaygin olarak kullanilmasi, bilgi giivenligi yonetimine olan ihtiyaci daha da
artirmaktadir (Pathari ve Sonar, 2012).

Bilisim ve iletisim teknolojilerinin hizli gelisimi, kiitiiphanelerde
kullanilan teknolojik araglarmn sayisini artirmis ve bu durum kiitiiphanelerin
sahip oldugu bilgi varliklarina ve bu varliklar iizerinde kayith veri ve bilgilere
yonelik daha fazla guvenlik tehdidi tiretmistir. Bu nedenle bilgi varliklarina
islenen bilgilerin korunmasi ve kullanicilara giivenli bir bicimde iletilmesi
giderek zorlasmaktadir. Kullanicilarn ihtiya¢ duydugu bilgileri karsilamada
O6nemli rol oynayan kiitiiphaneler, kullandig1 ve kullanacagi yeni teknolojik
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araglara baglh olarak hizmetlerinde ve kurumsal yapisinda siirekli olarak
degisim yasamaktadir. Bu degisim kiitiiphanelerin bilgi giivenligi anlayigmi
da degisime mecbur kilmistir. Teknolojik bilgi sistemlerinin yogun bir
bicimde kullanilmaya baslanmasi ile dijital bilgi glivenligi, kiitiiphaneler i¢in
oncelikli ¢alisma alanlarindan biri olmustur. Ozellikle kiitiiphanelerde
kullanilmaya baglayan ¢evrimigi bilgi sistemleri ile sunulan hizmetlerin daha
cok tercih edilmesiyle birlikte birgok giivenlik riski de yasanmaya baglamistir.
Yiiksek maliyetler ile satin alinan bilgi kaynaklarinin yan1 sira kurumsal ve
kisisel birgok 6nemli verinin depolandig1 bilgi sistemleri, olasi tehditlere ve
saldinlara maruz kalmaktadir (Da Veiga ve Eloff, 2010; Gillaspy, 2005). Bu
tehdit ve saldirilarin en az kayip ile giderilebilmesi i¢in iyi bir kurumsal bilgi
giivenligi yonetim sisteminin gelistirilmesi, uygulanmasi, degerlendirilmesi
ve siirekli olarak iyilestirilmesi gerekmektedir.

Kitlphanelerde bilgi giivenligine yonelik tehditlerin  genellikle
kurumsal bilgi giivenligi yonetimindeki bilgisizlik ve eksikliklerden
kaynaklandigi bilinmektedir. Hizmetlerinin ¢ogunu bilgi sistemleri
aracihigiyla yiiriiten kiitiiphanelerin bilgi varliklarina kargi olas1 saldirilardan
korunmas1 amaciyla bilgi glivenligi ile ilgili gelismeleri siirekli takip etmeleri,
kiittiphane yoneticilerine ve personeline yonelik bilgi glivenligi farkindaligi
ve becerilerini gelistirici ¢alismalart yiiriitmeleri, ulusal ve uluslararasi
standartlara uygun bir bilgi gilivenligi yOnetim sistemini gelistirmeleri
gerekmektedir. Kurumsal bilgi giivenligi yonetimi ile giiglii bir bilgi giivenligi
kiiltiirti olusturulur. Bu nedenle kiitiiphanelerde yoneticilerin tiim personeli ile
birlikte kurumsal bilgi giivenligi yonetimi iizerinde 6nemle durmasi gerekir
(Amini ve digerleri, 2021; Peltier, 2016; Ismail, 2012; Thomson ve digerleri,
2006; Workman ve digerleri, 2008)

Gelismis iilkelerde kurumsal bilgi giivenligi ile ilgili arastirmalarin
Turkiye’ye gore daha erken donemlerde yapilmaya basladigi ve Tiirkiye’de
bu konunun daha ¢ok kisisel bilgi giivenligi ile birlikte popiilerlik kazandig1
goriilmektedir. Bu nedenle Tiirkiye’de kurumsal bilgi giivenligi yonetimi ile
ilgili cok sayida aragtirma bulunmamakla birlikte, tamamlanan arastirmalarin
daha ¢ok saglik, bilisim, hukuk, finans ve iletisim gibi belirli hizmet
sektorlerinde yogunlastigi goriilmektedir (Cimen, 2021; Filik, 2020; Grsel,
2019; H. O. Kurt, 2019; S. G. Kurt, 2019; Basdinkci, 2017; Erol, 2016; Aksu,
2014; Sahinaslan, 2010). Kiitiiphaneler ve diger bilgi merkezlerinde kurumsal
bilgi giivenligi yonetimine iliskin arastirmalarin ise daha az sayida oldugu
anlagilmaktadir (Siskin, 2020; Henkoglu ve Ugak, 2015; Oztemiz ve Yilmaz,
2013).

Diinya genelinde, kiitiiphanelerin  hizmetleri ag¢isindan  bilgi
giivenliginin hayati bir rol oynadig1 bir¢ok otorite (International Federation of
Library Associations - IFLA, Association of College and Research Libraries -
ACRL, American Library Association - ALA, International Organization for
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Standardization — 1SO, National Institute of Standards and Technology -
NIST, Information Systems Audit and Control Association - ISACA vb.)
tarafindan kabul edilmektedir. Ancak kiitiiphanecilik alaninda yapilan bilgi
giivenligi ¢alismalarmin diger hizmet alanlarina (saglik, bankacilik, sigorta,
iletisim) gdre nispeten daha az ve yiizeysel oldugu gézlemlenmektedir. Bu
duruma ragmen, son yillarda bu alanda bazi1 gelismeler yasandigi
gortlmektedir. Bu ¢aligmanin, Universite kiituphanelerinin bilgi sistemlerinde
veya fiziksel ortamlarinda islenen bilgi ve verilerin gizlilik, biitiinlik ve
kullanilabilirlik 6lgiitleri bakimindan ne diizeyde korundugunun tespit
edilmesi ve hangi bilgi giivenligi yontemlerinin uygulanmasi gerektigi
konusunda onerilerde bulunmasi agilarindan alan yazina katki saglayacagi
degerlendirilmektedir. Calismada Universite Kkutuphanelerindeki  bilgi
giivenligi yonetiminin giiclii ve zayif yonleri belirlenerek bu kurumlarda daha
verimli ve giivenli bilgi hizmetlerinin yiiriitiilebilmesi icin bilgi giivenligi
yb6netiminde onceliklerin neler olmasi gerektigi, ne tiir bilgi giivenligi
mekanizmalarinin  gelistirilmesi ve hangi uygulamalarin isler haline
getirilmesi gerektigi ortaya konulmaktadir

Kuttiphanelerde Bilgi Giivenliginin Onemi

Kuskusuz, giinimiiziin en degerli varhigi bilgidir. Bilgi cagi olarak
adlandirilan bu ¢agin toplumuna ise bilgi toplumu denmektedir. Universiteler
ise bu toplum yapisinin gelismesinde onderlik yapan kurumlarnn basinda
gelmektedir. Bilgininin ekonomik, kiiltiirel, sosyal ve sanatsal bir deger olarak
islendigi bu kurumlar, i¢inde bulundugu toplumun bilgi seviyesine katki
saglamaktadir. Bu nedenle bilgi ve bilgi varliklan tiniversitelerin dolayisiyla
da kiitiiphanelerin temel hazinesini olusturmaktadir.

Uluslararas1 Kiitiiphane Demekleri ve Kurumlar1 Federasyonunun
yaymladig1 kiitiiphane ortamunin gizliligi bildirisinde (IFLA Statement on
Privacy in the Library Environment), teknolojideki hizli ilerlemelerin
kiitiiphanelerin ~ bilgi  hizmetlerini ve dolayisiyla  kullanmicilarmin
mahremiyetini etkiledigi vurgulanmaktadir. Kiitiiphaneler, hizmetlerinde
kullandig1 bilgi varliklarinda cesitli bilgi ve veriler barindirmaktadir. Bu bilgi
ve verilerin igerisinde kurumsal bilgilerin yani sira personel, kullanici ve hatta
diger paydaslarin bilgi ve verileri de yer almaktadir. Bu bilgi ve veriler gerek
istatistik verilerin elde edilmesi igin gerekse ticari amaclar icin hem
kiitiiphaneler tarafindan hem de kiitiiphanelerin iliski i¢erisinde oldugu ticari
kurumlar tarafindan kullanilabilmektedir. Ayrica bilgi sistemlerine yapilan
saldinlar veya fiziksel girisimler ile bu bilgi ve veriler ifsa edilebilmektedir.
Bu itibarla IFLA, Insan Haklari Evrensel Beyannamesine de dayanarak
yayimladigt bu beyannamede, bilgiye erisim ve ifade 0Ozgiirliigiiniin
kiittiphane ve bilgi meslegi i¢in temel kavramlar oldugunu ve gizliligin ise bu
haklar1 saglamanin ayrilmaz bir parcast oldugunu belirtmektedir. IFLA,
kiittiphanelerde gizliligin saglanmasi i¢in yayimladigi bu beyannamede su
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Onerileri sunmaktadir (International Federation of Library Associations
[IFLA], 2015):

Kituphane ve bilgi hizmetleri, mahremiyete hem uygulama
diizeyinde hem de ilke olarak saygi gostermeli ve gelistirmelidir.

Kuttphane ve bilgi hizmetleri, bireylerin mahremiyetini ve dijital
haklarin1 korumak i¢in ulusal, bolgesel ve uluslararasi diizeyde
savunuculuk g¢abalarini desteklemeli ve kiitiiphane ¢alisanlarini bu
konular {izerinde bilinglendirmeye tesvik etmelidir.

Kiitiiphane ve bilgi hizmetleri, elektronik gozetimi ve kullanicilarin
kisisel verilerinin her tiirli gayri mesru izlenmesini, toplanmasimni
veya mahremiyetlerini tehlikeye atacak ve bilgi arama, alma ve verme
haklarin1 etkileyecek bilgi davraniglanin1 engelleyici  Onlemler
almalidir. Kurumsal ve kisisel bilgilerin toplanmasini simirlamak igin
kontrol mekanizmalarini uygulamalidir.

Devletin, kullanicilarin verilerine erisimi ve veri gdzetimi tamamen
Onlenemese de kiitiiphane ve bilgi hizmetleri, kullanicilarm
bilgilerine veya iletisimlerine devlet tarafindan izinsiz girilmesinin
mesru ilkeler ve amaglar g¢ercevesinde yapilmasini ve orantili
olmasimi saglamalidir.

Kiitiiphane ve bilgi hizmetleri, kullanicilarin mahremiyetini tehlikeye
atabilecek kaynaklara, hizmetlere veya teknolojiye erisim
sagladiginda kullanicilant sonuglarindan farkinda olmaya tesvik
etmeli, veri koruma ve mahremiyetin korunmasi konusunda rehberlik
saglamalidir.

Kiitliphane ve bilgi hizmetleri, kullanicilarmin bilingli segimler
yapma, mesru eylemlerde bulunma, iletisimlerinde ve internet
iizerindeki hizmetlerin kullaniminda riskleri ve faydalar1 bilme
becerilerini desteklemelidir.

Veri ve mahremiyetin korunmasi, kiitliphane ve bilgi hizmeti
kullanicilan i¢in medya ve bilgi okuryazarligi egitiminin bir parcasi
olarak dahil edilmelidir. Kullanicilarin mahremiyetlerini korumak
icin kullamlacak araglarla ilgili egitimler diizenlenmelidir.

Kiitiiphane ve bilgi uzmanlarmn egitimi, ag ortammdaki veri ve
mahremiyet koruma ilkelerini ve uygulamalarini icermelidir.

Bilgi giivenligi konusunu dogrudan ele alan bu belge disinda IFLA Etik

Kurallant (2012) adiyla bilgi kullanim konusunu kapsayan ikinci bir belge
daha yayimlanigtir. Bu belgede, kiitiiphanecilerin ve bilgi calisanlariin
mesleki etik konularinda bilinglenmelerini ve politikalar olusturabilmelerini
saglamak amactyla rehberlik saglamaktadir. Ayrica, kiitiiphane galiganlarinin
karsilasabilecekleri etik ikilemleri ¢ozebilmeleri i¢in ilkeler sunmaktadir.
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IFLA Etik Kurallari, bireysel kiitiiphaneciler ve bilgi ¢alisanlar igin
mesleki profesyonellik konusunda rehberlik etmektedir. Bu belgede,
kiitiiphanecilerin ~ etik  davramig  standartlarn  ve  sorumluluklan
vurgulanmaktadir. Kiitiiphanecilerin, kullanicilarina hizmet sunarken
diriistliik, tarafsizlik, gizlilik ve saygi gibi degerlere baglh kalmalar1 tesvik
edilmektedir. Ayrica, mesleklerine yonelik 6z farkindaliklarimi artirmalar
konusunda hedefler sunulmaktadir. Kiitiiphanecilerin mesleki gelisimlerini
desteklemek, etiksel diisinme ve refleksif uygulama becerilerini gelistirmek
i¢in ilke ve kurallarnn dnerildigi bu belgede, kiitiiphanecilerin toplumun ¢esitli
gruplarma hizmet sunarken kiiltiirel ve sosyal ¢esitlilik konusunda duyarli
olmalar1 belirtilmektedir. Ozetle, kiitiiphanecilerin ve bilgi calisanlarmnmn
seffaflik ve hesap verebilirlik ilkelerine uymalarmi vurgulanmaktadir.
Kiitiiphaneciler ve diger bilgi calisanlari i¢in etik degerlere dayal bir ¢cerceve
sunmaktadir.

Bu belgede, mesleki davranisin ve sorumluluklarin temelini
olusturulmasimt ve kiitiphanecilik mesleginin topluma olan degerini
artirilmasim hedefleyen bes temel etik kural iizerinde durulmaktadir (IFLA,
2012):

e Bilgiye erigim,

e Bireyler ve topluma kars1 sorumluluklar,

e Mahremiyet, gizlilik ve seffaflik,

e Acik erisim ve telif haklari,

e Tarafsizlik, diiriistliik ve profesyonel beceriler,

Etik kurallarmin tanimlandigi bu belgenin mahremiyet, gizlilik ve
seffaflik bashig1 altinda kiitiiphaneciler ve diger bilgi c¢alisanlarmin, kisisel
mahremiyete ve kisisel verilerin korunmasina karsi tutumlan belirtilmektedir.
Kiitiiphaneciler ve diger bilgi calisanlarmin kurumundaki bilgi ve bilgi
varliklarmin = seffafligini  saglamakla yiikiimli oldugunu ve bu bilgi
varliklarmin suiistimal, yolsuzluk ve ifsa edilmemesi konusunda kamu ve
kisisel yararina gore hareket etmeleri gerektigi belirtilmektedir. Kiitiiphane ile
kullanict arasindaki iliskinin bir gizlilik iligkisi icerisinde yliriitiilmesi ve
kullanici verilerinin kiitiiphane islemlerinin 6tesinde paylasilmamasini
saglamak i¢in uygun 6nlemlerin alinmasi gerektigi vurgulanmaktadir.

Universite Kiitiiphanelerinde Bilgi Giivenligi Onlemleri

Universite kiitiiphaneleri, egitim ve arastirma siireglerinde énemli bir rol
oynar ve genis bir bilgi kaynagi sunarak Ogrenci, Ogretim elemani ve
aragtirmacilara hizmet verir. Bu bilgi merkezlerinin bilgi varliklarinda
saklanan ve erisilebilen bilgi ve belgelerin gizliliginin, biitiinligiiniin ve
kullanilabilirliginin korumasi énemli bir hizmet disiplinin kasar. Universite
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kiitiiphanelerinde, 6grenci ve arastirmacilarin kisisel verileri, telif hakkiyla
korunan yaylar ve diger hassas bilgilerin yetkisiz erisime karsi korunmasini
saglamak icin giiclii gizlilik politikalan ve teknolojik 6nlemler gelistirmesi
onemlidir. Bu kiitiiphanelerde depolanan bilgi ve belgelerin biitiinligiiniin
saglanmasi, onlarin giivenilirligini ve gegerliligini artinr. Bu nedenle,
Universite kuttphaneleri, veri depolama ve iletisim sistemlerinde biitinliigi
saglamak igin giivenlik Onlemleri uygulamali ve buna yonelik suregler
gelistirmelidir. Ayrica kiitiiphane kaynaklarina erisimin kolayligi ve
stirekliligi de kullanicilarin kiitiiphane kaynaklarina giivenli bir sekilde
erisebilmelerini saglamak icin onemlidir. Universite Kkiitiiphaneleri,
kullanicilarinin kimlik dogrulama, ag giivenligi ve diger teknik 6nlemlerini
saglayarak kullanilabilirligi desteklemeli ve kesintisiz hizmet sunmalidir.

Bilgi giivenligi, risklerin varligindan kaynaklanir. Bu nedenle, gizlilik,
biitiinliik ve kullamilabilirlik, bilgi glivenligi temel ilkeleridir ve risklerin
senteziyle ortaya cikar. Bilgi ve belge yonetimi uygulamalari, belge yonetimi
teknik ve yasal diizenlemeleri, belge olusturma siirecinden erigim haklarmin
tanimlanmasina kadar tiim siiregte bu ilkeleri zorunlu kilar. Bilgi ve belgelerin
gizliligi, biitlinligi ve kullanilabilirligi agisindan bilgi giivenligi yonetiminin
onemi biiyiiktiir. Bilgi giivenligi ilkeleri, kurumsal bilgi yonetimi hedeflerini
somutlastirirken, bilgi ve belge yonetimi prensipleri de bu somut hedefleri
destekler (Gler ve Furat, 2022).

Tiim bilgi merkezi tiirlerinde oldugu gibi, Universite kittphanelerinde
de bilgi glivenligine yonelik ¢esitli sorunlarla kars1 karstya kalinmaktadir. Bu
sorunlar, gelisen teknolojiler, artan dijital kaynak kullanimi ve kullanicilarm
cesitli ihtiyaglarindan kaynaklanabilir. Ozellikle, kiitiiphanelerde depolanan
ve kullanicilara sunulan dijital veriler, siber saldirganlarin hedefi olabilir. Bu
nedenle Universite kiitlphaneleri, giiclii bir giivenlik altyapisi olusturmali ve
siber saldirilara karst korunma tedbirleri almalidir.

Kolej ve Arastirma Kiitiiphaneleri Demeginin (Association of College
ve Research Libraries) “Yiiksekogretim Igin Bilgi Okuryazarh@: Cergevesi”
metninde bilgi okuryazarliginin gizlilik ve kisisel bilgi giivenligi konularina
dikkat etmeyi tesvik ettigi ifade edilmektedir. Bilgi okuryazarligi egitimi,
bireylerin ¢evrimigi etkilesimlerinde gizlilik ve giivenlik konularinda bilingli
secimler yapmalarina yardimci olmay1 hedefler. Bununla birlikte, bu alanda
daha fazla vurgu yapilmasi ve bilgi okuryazarligimmin bu konularda daha
kapsamli bir egitim sunmast gerektigi ifade edilmektedir. Gizlilik ve
gilivenligin ¢evrimi¢i ortamda Onemli konular oldugu ve bireylerin bu
konularda bilingli olmalari, kisisel bilgilerini korumalar ve giivenli ¢evrimigi
davraniglar sergilemelerinin biiyiikk 6nem tasidigi belirtilmektedir. Bilgi
okuryazarligi, bireyleri bu konularda bilin¢lendirmek ve onlan giivenli ve
sorumlu ¢evrimic¢i kullanicilar haline getirmek i¢in 6nemli bir arag olarak
kullanilmasi gerektigi vurgulanmaktadir (ACRL, 2016).
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Universite ktuphaneleri, bilgi giivenligi yonetimine konusunda
oncelikle bilgi giivenligi politikalannin belirlenmesine yonelik bir rol
ustlenmelidir.. Bu politikalar, siber saldirilara kars1 alinacak teknik 6nlemleri,
veri giivenligi ve yedekleme prosediirlerini, kullanici bilgilerinin gizliligini
koruma yontemlerini ve kullanicilarm bilgi giivenligi konusunda uyulmasi
gereken kurallan kapsamaktadir. Bu politikalarin diizenli olarak goézden
gecirilmesi ve gilincellenmesi 6nemlidir, ¢ilinkii bilgi giivenligi tehditleri
stirekli olarak degismekte ve gelismektedir.

Universite kiitiiphaneleri, ayn1 zamanda teknolojik ¢oziimlerle bilgi
giivenligini desteklemelidir. Bu kapsamda, giiclii giivenlik duvarlari, antiviriis
ve antimalware yazilimlari, giivenli veri depolama sistemleri ve yetkilendirme
mekanizmalar1 gibi teknolojiler kullanilabilir. Universite kiitiiphaneleri,
diizenli veri yedeklemeleri yaparak veri kaybim1 onlemek icin giivenilir
depolama yontemlerini benimsemelidir (Siskin, 2020).Kullanic1 bilgilerinin
gizliligi {niversite kiitiiphanelerinde biiyiik bir Onem tasimaktadir.
Kullanicilarin 6diing aldiklan materyalleri, aragtirma kayitlanm ve diger
kisisel bilgilerini gizli tutmak igin gerekli 6nlemler alinmalidir. Bu 6nlemler,
gizlilik politikalarinin etkin bir sekilde uygulanmasi, veri paylagiminin sinirl
tutulmas1 ve kullanic1 bilgilerinin yetkisiz erisimlere karsi korunmasiyla
saglanir. Kullanicilarin giivenli ve giivenilir bir ortamda bilgiye erisebilmeleri
icin Universite kuttphaneleri, gizlilik konusunda titizlikle hareket etmelidir
(Henkoglu, 2015).

Asirt veri toplama ve kullanimi, bireysel kullanicilarin mahremiyetini
tehdit etmekte ve baska sosyal ve yasal sonuglara yol agmaktadir. Internet
kullanicilari, biiylik Olgekli veri toplama ve gozetlemenin farkinda
olduklarinda beklenmedik sonuglardan korktuklar1 i¢in davranislarimi
sansiirleyebilmektedir. Asirt veri toplamanin toplum tizerinde caydirict bir
etkisi olabilmekte ve algilanan bu tehdidin bir sonucu olarak bireyin konusma
ve ifade Ozgiirliigii hakkini daraltabilmektedir. Insan Haklari Evrensel
Beyannamesi'nin 19. maddesinde ifade edilen bilgiye erisim 6zgiirliigii ve
ifade 6zgiirligi, kitiiphane ve bilgi meslegi igin temel kavramlar olarak ifade
edilmektedir. Gizlilik ise bu haklar1 saglamanin ayrilmaz bir pargasidir (IFLA,
2015).

Bilgi akisma yonelik 6zellikle esitsizlik, yoksulluk ve umutsuzlugu
artiran engelleri kaldirma amaciyla IFLA tarafindan yayimlanan “internet
bildirgesi’nde, kutiphane ve bilgi hizmetlerinin kullanicilarmin kisisel
bilgilerinin, kullandiklant kaynaklarin ve hizmetlerin gizli kalmasini
saglamaya c¢alisma sorumluluguna sahip kurumlar olmasi gerektigi
bildirilmektedir (IFLA ve Kuhlenkamp, 2015). Ayrica IFLA kiitiiphaneciler
ve diger bilgi ¢alisanlar i¢in yayimladig1 etik kurallar1 bildirgesinde, kisisel
mahremiyete saygiy1, kisisel verilerin korunmasini ve kullanicr ile kiitiiphane
arasindaki iliskide gizliligi temel ilkeler olarak tanimlamaktadir (IFLA, 2012).
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Universite kitiphanelerinde bilgi giivenligi yonetimi sistemlerinden
sorumlu personelin diizenli olarak gizlilik denetimleri gerceklestirmesi ve
kullanilan teknolojilerinin gizlilik standartlanni karsiladigindan emin olmasi
gerekmektedir. Kutlphane sistemlerinin mimkin olan en az miktarda
kullanici bilgisi toplayacak ve tutacak sekilde yapilandirilmasi gerekir. Bu
bakimdan Amerikan Kiitiphane Demegi (American Library Association),
kiitiiphanelerdeki kurumsal ve kisisel bilgilerin giivenligi i¢in birtakim
Oneriler sunmaktadir. Bunlar su sekilde siralanmaktadir (ALA, 2006):

o Kisisel olarak tanimlanabilir bilgilerin toplanma, izlenme, ifsa edilme
ve dagitilma derecesini sinirlandirilmast,

e  Gereksiz kayitlar olusturmaktan kaginilmast,

o Kisisel olarak tanimlanabilir bilgilere erisimi, yetkili islevleri yerine
getiren personelle smirlandirilmast,

o Verilerle ilgili giinliikler, dijital kayitlar, satici tarafindan toplanan
veriler ve sistem yedeklemelerin tutulmasi ve kitapligm verimliligi ve
yasal isleyisi icin gerekli olmadik¢a kisisel olarak tanimlanabilir
bilgiler igeren kiitliphane kullanim kayitlarini imha edilmesi,

e Bilgi teknolojileri birimi veya otomasyon sistemleri tarafindan
islenen veya tutulan kiitiphane kullanim kayitlarmin bilgi glivenligi
politikalaria uygun olarak ele alinmasi,

e Saklanmasi gereken kayitlanin giivenli ortamlarda muhafaza
edildiginden emin olunmasi,

o Kisisel olarak tanimlanabilir bilgileri kamuya acik hale getiren
kiitiiphane uygulamalarindan ve prosediirlerinden kaginilmasi,

o Tedarikgi sozlesmelerinin tiim veri ve kayitlann kiitiiphane
kontroliinii garanti etmesinin saglanmasi,

o Kiitliphane kullanicilar1 ve calisanlar1 hakkindaki bilgilerin nasil
toplandigimi, saklandigmi, paylasildigini, kullanildigimmi ve imha
edildigini inceleyen gizlilik denetimlerinin gerceklestirilmesi gerekir.

Arastirmanin Amaci, Onemi ve Problemi

Kiitiiphaneler, kullanicilar ile zengin bilgi kaynaklar1 arasinda koprii
konumundadir. Farkli platform ve kanallarla ¢esitli kullanic1 profiline bilgi
hizmeti sunmaktadir. Kiitliiphaneler sahip olduklar bilgileri erisime sunarken
ya da diger kurumlar ile is birligi saglarken ¢esitli bilgi giivenligi risklerine
maruz kalabilmektedir. Ozellikle biinyelerindeki bilgi sistemlerine islenen
kurumsal ve kisisel kritik bilgilerin korunmasi bakimindan 6énemli giivenlik
aciklarma maruz kalabilmektedir. Bu nedenle kiitiiphanelerin bilgi giivenligi
risklerini en alt diizeye indirilebilmeleri i¢in iyi bir sekilde planlanmis bilgi
glivenligi yonetim sistemini isler duruma getirmeleri gerekmektedir.
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Bu baglamda, aragtirmanin temel amaci, Tiirkiye'deki {iniversite
kiitiiphanelerinde teknolojik ve kurumsal bilgi giivenligi O6nlemlerinin
uygulanma diizeylerini belirlemek ve bu Onlemlerin yeterliligi {izerine
degerlendirmelerde bulunmaktir. Turkiye’de niversite kiituphanelerinin bilgi
giivenligi 6nlemleri ile ilgili mevcut durumun saptandigi ve tespitlere iliskin
degerlendirme ve Onerilerin sunuldugu bu ¢alisma kiitiiphanecilik alanindaki
konuya iliskin farkindahigi artiracagi diisiiniilmektedir. Ayrica aragtirmada
elde edilen bulgular ile Tirkiye’de Universite kiitiphane yonetimlerinin bilgi
giivenligi yonetimi ile ilgili eksikliklerini gormelerine ve bu eksiklerin
giderilmesi konusunda uluslararasi standartlarda uygun c¢alismalar
yiiriitebilmeleri konusunda katki saglamasi beklenmektedir. Bu nedenle
aragtirma, {iniversite  kiitiiphanelerinin  bilgi  gilivenligi  konusuna
odaklanmalar1 bakimindan énemli bulunmaktadir.

Bilgi giivenligi yonetimi tiim kurumlar i¢in 6nemli bir konudur.
Kurumlarin bilgi sistemlerinde islenen her bilginin {islendigi bir deger
bulunmaktadir. Kurumsal faaliyetlerin gizliligi, biitiinliigii ve erisebilirligi
acisindan degerli olan bilgilerin korunmasi 6nem arz etmektedir. Ozellikle de
personel, kullanic1 veya miisterilere ait kisisel bilgilerin giivenligi daha da
onemli bir durum haline gelmistir. Bu bilgilerin gizliliginin ifsas1 mahremiyet
acisinda birgok sorunu beraberinde getirmektedir. Universite kiitliphaneleri de
tim kurumlarda oldugu gibi kurumsal ve Kkigisel birgok bilgiyi bilgi
varliklarma islemektedir. Bu bilgilerin ne derecede giivenliginin saglandigi
konusunda kullanicilar, kurum yetkilileri ve diger ilgili paydaglar arasinda
tereddiitler bulunmaktadir. Turkiye’de Universite kutuphanelerine bilgi
giivenligine yonelik 6nlemlerin uygulanip uygulanmadigi ve bu énlemlerin ne
diizeylerde uygulandigi konusundaki tereddiitlere agiklik getirebilmek
amaciyla ¢aligsma kapsaminda asagidaki sorulara yanit aranmistir:

e Tiirkiye’de liniversite kiitiiphanelerinde teknolojik bilgi giivenligi
onlemleri yeterli diizeyde uygulanmakta midir?

e Tiirkiye’de tiniversite kiitiiphanelerinde kurumsal bilgi giivenligi
Onlemleri yeterli diizeyde uygulanmakta midir?

Ydntem

Tiirkiye’de iiniversite kiitliphanelerinde bilgi giivenligi tehditlerine karsi
uygulanan teknik ve kurumsal énlemlerin diizeyini belirlemek icin verilerin
toplanmasini amaglayan bu ¢alismada tarama yonteminden yararlanilmstir.
Tarama yontemi ge¢cmiste ya da halen var olan olaylarin, olgularin, nesnelerin,
kurumlann veya cesitli durumlarin kendi kosullan igerisinde oldugu gibi
tanimlanmasini ya da belli 6zelliklerinin neler oldugunun ortaya ¢ikarilmasini
amaglayan arastirma yaklagimidir (Karasar, 2019; Esitti, 2018). Tarama
arastirmalarinda genellikle genis bir kitleden arastirmaci tarafindan belirlenen
cevap segenekleri kullamlarak bilgi toplanir. Genellikle tarama
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aragtirmalarinda  aragtirmacilar, goriislerin = ve  Ozelliklerin  neden
kaynaklandigindan ¢ok 6meklemdeki bireyler agisindan nasil dagildigiyla
ilgilenmektedir (Fraenkel ve Wallen, 2006).

Aragtirmanim evreni, Tirkiye’de iiniversite kiitiiphanelerinde bilgi
islem sistemlerinin uygulayicisi ve karar vericisi olan daire bagkanlari, birim
sorumlulari, 6gretim gorevlileri, kiitiiphaneciler ve bilgi islem uzmanlarindan
olugmaktadir. Evrendeki universite kltliphanelerindeki tim gorevlilerin
caligmaya olan katkilarinin homojen bir bigimde saglanabilmesi ve ¢alismanin
amacia katki saglayacak bilgi agisindan zengin ve nitelikli dlgiitlere sahip
personelin belirlenmesi i¢in olasilikli (tesadiifi) olmayan bir Ornekleme
yaklagmmi olan “amaca dayali (yargisal) 6rnekleme” yontemi kullanilmigtir
(Biiyiikoztiirk ve digerleri, 2022; Giiris ve Astar, 2014; Yazicioglu ve
Erdogan, 2014). Bu yontem ile evren parametresindeki benzer 6zellikteki
personelin se¢imi bizzat arastirmaci tarafindan 6zenle gergeklestirilerek
caligmanin 6rneklem grubu olusturulmustur.

Bu itibarla, Tiirkiye’de 130’u devlet, 74’0 vakif ve 4’1 vakif
yliksekokulu olmak (zere toplamda 208 (iniversiteden (YOK, 2022) 9
tniversite kitiphanesi hari¢ (merkezi kitlphaneye veya uzman bir kiitiphane
personeline sahip olmayan 2 devlet Universitesi ve 3 vakif meslek
yiiksekokulu, Kahramanmaras merkezli iki biiyilkk deprem felaketinden
etkilenen ti¢ devlet liniversitesi ve arastirmaya katilim saglamak istemeyen bir
devlet tiniversitesi) 199 tiniversite kiitiiphanesi arastirmanin kapsamina dahil
edilmistir.

Veri toplama araci olarak, aragtirmanin ama¢ ve planma gore
diizenlenmis sorulardan olusan bir anket formu gelistirilmistir. Caligsmanin
problem durumuna ve amacia uygun sorularinin belirlenmesi, taslak formun
olusturulmasi, uzman goriislerinin alinmasi, 6n uygulama, analizler ve son
seklinin verilmesi gibi belirli anket gelistirme asamalarindan (BuyUkozturk ve
digerleri, 2022) gegilerek giivenirligi ve kapsam gecerliligi saglanan anket
formunda, teknolojik (donanim, yazilim, ag, veri, fiziksel ¢cevre) ve kurumsal
(gtivenlik politikasi, prosediirii, idari araglari ve farkindalik ¢alismalari) bilgi
giivenligi icerisinde degerlendirilen 9 kategori altinda toplam 104 maddeden
olusan likert tipi bilgi giivenligi 6nlem maddesi bulunmaktadir. Gelistirilen bu
anket formu, 199 {iniversite kiitiiphanesi g¢alisanlar1 arasindan belirlenen
orneklem gruba uygulanmustir.

Anketteki maddelerin uygulama diizeylerine iliskin durumu
istatistiksel olarak  wveren derecelendirme secenekleri “hig
uygulanmamaktadir”, “kotii diizeylerde uygulanmaktadir”, “orta diizeylerde
uygulanmaktadir” ve  “iyi  diizeylerde uygulanmaktadir”  olarak
degerlendirilmistir. Ayrica teknolojik ve kurumsal givenlik onlemlerine
iliskin herhangi bir bilgisi olmayan ya da calistig1 kiitliphanede varlig1 veya
uygulanmasina iliskin tereddiit yasayan katilimcilarin cevabinin diger
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katilmcilarin cevaplarindaki niteligi etkilememesi veya o maddeyi bos
birakmamasi i¢in her maddeye “fikrim yok™ se¢enegi de eklenmistir. "Fikrim
yok" segenegi, bir katilimcinin belirli bir madde hakkinda yeterli bilgiye sahip
olmadigim kabul etmesini ve diger katilimeilarin cevaplanm etkilememek
veya o maddenin bos birakilmamasi saglamak amaciyla arastirmacilar
tarafindan Onerilen bir ¢oziim secenegidir (Dursun ve Almagik, 2019;
Krosnick ve Fabrigar, 1997). Arastirma kapsaminda uygulanan anket
formundan elde edilen veriler IBM SPSS 26.0 programu ile analiz edilerek
degerlendirilmistir. Tiirkiye’de tiniversite kiitiiphanelerinde uygulanan bilgi
glivenligi Onlemlerinin diizeylerine iliskin katilimcilardan elde edilen
tanimlayici verilerin frekans degerleri tablolar halinde degerlendirilistir.

Bulgular

Turkiye’de Universite kitiphanelerinde teknolojik ve kurumsal bilgi
glivenligi Onlemlerinin uygulanip uygulanmadigi, uygulanmyorsa ne
diizeylerde uygulandigini tespit etmek amaciyla katilimeilarin yanitladig
anket formundan elde edilen veriler ¢alismanin sorular1 baglaminda asagida
yart ayr1 incelenmistir.

Katiimcilarin Tamimlayici Profillerine Iliskin Bulgular

Arastirmaya katilanlarin cinsiyeti, egitim durumu, ¢alistig1 {iniversitenin tiiri,
tiniversite kiitiiphanesindeki gorevi ve is tecriibesi gibi demografik bilgileri
Tablo 1’de verilmistir.
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Tablo 1: Katilimcilara ait demografik bilgiler

Devlet Universitesi Vakif Universitesi ~ Toplam

f % f % f %

Cinsiyet Kadin 63 50,8 54 72,0 117 588

Erkek 61 492 21 28,0 82 412

On Lisans 0 00 1 13 1 05

Egitim Durumunuz  Lisans 79 63,7 42 56,0 121 60,8

Lisansusti (Yuksek Lisans/Doktora) 45 36,3 32 42,7 77 38,7

Bilgi ve Belge Ydnetimi vb. 106 855 61 81,3 167 83,9

Mezuniyet Program1  Bilgisayar / Bilisim / Yazilim 2 16 4 53 6 3,0

Diger 16 129 10 13,3 26 131

Daire Bagkant 5 40 15 20,0 20 10,1

Sube Miidiirii 10 81 2 2,7 12 6,0

Gérev Ogretim Gorevlisi 22 177 0 0,0 22 111

Kutuphaneci 80 64,5 54 72,0 134 67,3

Bilgisayar / Bilgi Islem Uzman1 4 32 1 1,3 5 2,5

Diger 3 24 3 4,0 6 3,0

1-5yil 31 250 40 53,3 71 357

6-10yil 44 355 15 20,0 59 29,6

Is Tecriibesi 11-15y1 29 234 8 10,7 37 186

16 - 20 yil 14 113 4 53 18 9,0

21 yil ve tizeri 6 48 8 10,7 14 7,0

. i o Devlet Universitesi 124 1000 O 0,0 124 62,3
Universite Turd o .

Vakif Universitesi 0 00 75 100,0 75 37,7

Toplam 124 100,0 75 100,0 199 100,0

Tablo 1’deki veriler, her devlet ve vakif {iniversitesinden c¢aligmaya
katilim saglayan personelin istihdam profilleri arasinda bazi farkliliklarin
oldugunu gostermektedir. Ankete, 199 universite kiitiphanesinin her birinden
bir personelin katilimi saglanmistir. Bu yoniiyle katilimeilardan elde edilen
tim veriler Turkiye’de Universite kitlphanelerinin  bituntnd  temsil
etmektedir.

Katilimeilann  demografik  yapisima iligkin =~ veriler ayr ayn
incelendiginde, devlet tniversitelerindeki katilimcilarin kadin orani1 %50,8
iken, vakif Universitelerinde %72,0'dir. Genel olarak, her iki Gniversitede de
kadm calisan oran1 erkek ¢alisan oranindan daha ytiksektir.

Katilimcilardan lisans derecesine sahip olanlar, her iki {iniversitede de
en yiiksek orana sahiptir. On lisans ve lisansiistii egitim diizeylerinde ise
kiiciik farklar vardir.

Katilimcilarin her iki {iniversite tiirinde de en yaygin mezuniyet
programmin Bilgi ve Belge Yonetimi veya benzeri programlar oldugu ve bunu
Bilgisayar/Bilisim/Yazilim programlarinin takip ettigi goriilmektedir. Bu
durum ¢alismanin 6rneklem se¢iminin amaca uygun olarak yapildigmi
desteklemektedir.
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Katilimeilarin mezun olduklar1 program verilerinde “diger” segenegi
icerisinde lisans derecesini Bilgi ve Belge Yo6netimi, Kitlphanecilik,
Arsivcilik ve Dokiimantasyon Programlarimin herhangi birinden mezun olup
yiiksek lisans derecelerini farkli programlarda tamamlamis kiitiiphaneciler ile
birlikte Ogretmenlik, isletme, iktisat, halkla iliskiler ve miihendislik
programlarmin lisans derecesinden mezun olan katilimcilar bulunmaktadir.
Kiitiiphanedeki gorevi bakimindan “diger” secenegini isaretleyen
katilmcilanin ise sef, idari ve biiro personeli olarak gorev yaptiklarini
belirtmislerdir.

Katilimeilar arasinda Kiitiiphaneci olanlar, her iki {iniversitede de en
yiiksek gorev grubunu olustururken, daire bagkanlar1 ve sube miidiirleri ikinci
en yiiksek grup arasinda yer almistir.

Katilimeilarin ¢ogunlukla 6-10 y1l ve 1-5 yil arasmdaki is tecriibesine
sahip calisanlardan olustugu goriilmektedir. Kiitiiphanecilik alaninda is
tecriibesi olan bu katilimeilarin belirli bir yetkinlige, egitim ve farkindaliga
sahip olabilmesi, bu ¢alismanin verilerinin saglikli ve gegerli olmasi agisindan
yeterli bulunmaktadir.

Teknolojik Bilgi Giivenligi Onlemlerinin Uygulanma Diizeyleri

Bu baslik altinda, iiniversite kiitiiphanelerinde teknolojik bilgi giivenligi
onlemlerinden donanim giivenligi (Tablo 2), yazihm giivenligi (Tablo 3), ag
giivenligi (Tablo 4), veri giivenligi (Tablo 5), ve fiziksel-gevresel giivenlik
(Tablo 6) kategorilerde yer alan 6énlem maddelerinin uygulama dulzeyleri
hakkinda katilimcilarin goriislerine iliskin frekans dagilimlari verilmistir.
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Tablo 2: Donanim giivenligi 6nlemlerinin uygulama diizeyleri

. . . . Uygulanma Duzeyi =
D Giivenligi Onlemleri Maddeleri _ ) S x
Hi¢ Kotu Orta Iyi T >

f 2 5 43 138 11

Veri isleme, depolama ve iletme yetenegine sahip tim donanimlarin

giincel envanteri tutulmakta ve kullanim tahsisleri yapilmaktadir. % 10 25 216 693 55
2 Kiitiiphane envanterindeki tiim cihaz ve taginabilir ortamlar, kaybolma f 3 21 55 108 12
veya calinma riskine kars1 sifrelenmektedir. % 15 106 27,6 543 6,0
3 Kritik bilgi igeren taginabilir cihaz ve ortamlar giivenli sekilde f 1 9 33 147 9
saklanmakta ve kurum digina ¢ikarilmasina izin verilmemektedir. % 05 45 16,6 739 45
4 Kiitiphane envanterinden ¢ikarilan donanimlarin veri depolama f 6 7 41 0 55
tinitelerindeki veri ve bilgiler geri getirilmeyecek sekilde silinmektedir
LoLEtan giler gerl g eeeds % 30 35 206 452 276
5 Kullanim dmriinii tamamlamis veri depolama tiniteleri (HDD, SSD, harici f 1 15 31 85 57
bellek, USB, disk vb.) givenli bir bicimde imha edilmektedir. % 55 75 156 427 28,6
6 Yeni tedarik edilen sabit diskler veri kurtarmaya imkéan saglamayacak bir f 10 15 36 70 68
sekilde bigimlendirilerek sisteme déhil edilmektedir % 50 75 181 352 342
7 Bilgi igeren tiim cihaz ve ortamlarin 1s1, nem ve elektromanyetik gibi f 9 17 53 101 19
tehditlere maruz kalamamast igin gevresel onlemler alinmaktadir. % 45 85 266 508 95
8 Onarim veya giincelleme nedenleri ile kurum digina ¢ikarilacak cihaz ve f 12 14 36 74 63
ortamlardaki kritik bilgiler geri getirilmeyecek gekilde silinmektedir. % 60 70 181 372 31,7
9 Nesnelerin interneti (10T cihazlar) ile ilgili kurulum, imha ve yeniden f 5 9 3 ur 3}

kullanima alma gibi islemler yetkili personelce yapilmaktadir. % 25 45 156 58,8 18,6

Tablo 2’deki veriler incelendiginde, iiniversite kiitliphanelerindeki
donanim varlilarinin giivenligine iliskin 6nlemelerin bir kisminin (1. madde
%69,3, 2. madde %54,3, 3. madde %73,9, 7. madde %50,8, 9. madde %58,8)
iyi diizeylerde uygulandigi fakat 6nlemlerin uygulanma dizeylerine genel
olarak bakildiginda yeterli seviyelerde gerceklesmedigi anlagilmaktadir.
Ozellikle de “kritik bilgi igeren tasinabilir cihaz ve ortamlarin giivenli sekilde
saklanmast ve kurum disina ¢ikarilmasma izin verilmemesi ile ilgili
uygulamanin diger donanim O&nlemlerine gore daha iist seviyelerde
uygulandig1 belirlenmistir.

Bu kategoride yer alan Onlemler arasinda “onarim veya giincelleme
nedenleri ile kurum disina ¢ikarilacak cihaz ve ortamlardaki kritik bilgilerin
geri getirilmeyecek sekilde silinmesi” ve “yeni tedarik edilen sabit disklerin
veri kurtarmaya imkan saglamayacak bir sekilde bi¢imlendirilerek sisteme
dahil edilmesi” Onlemlerinin yogun olarak uygulanmadigi goriilmiistiir.
Ayrica donanim Onlemlerinin uygulanmasina iliskin herhangi bir fikir
sunamayan katilimcilarin bazi maddelerde (4. madde %27,6; 5. madde %28,6;
6. madde %34,2; 8. madde %31,7) yogunlastig1 goriilmiistiir. Bu nedenle
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donanim giivenligi ile ilgili bu 6nlemlerin {iniversite kiitiiphanelerinde yeterli
diizeylerde uygulanmadigi veya bunlara iliskin bilgilendirmelerin eksik
oldugu sdylenebilir

. Bu durum iiniversite kiitliphanelerinde donanim giivenligi dnlemlerine
iligkin giivenlik tehdidi risklerini arttirabilecegini gostermektedir.

Tablo 3: Yazilim giivenligi 6nlemlerinin uygulanma diizeyleri

. Uygulanma Duzeyi £
Yazilim Giivenligi Onlemleri Maddeleri - - £<
Hi¢c Kotu Orta Iyi T~

2 6 32 137 22

10 Yazilimlarin ady, siiriimii, yayimcisi, sézlesme, lisans ve edinim tarihi gibi

bilgilerden olusan detayli yazilim envanteri tutulmaktadir. % 1,0 30 161 68,8 11,1
1 Yazilim ve uygulamalarin kurulumu, yapilandirilmasi ve giincellemesi f 1 6 39 140 13
yetkili personel tarafindan yapilacak sekilde kisitlanmaktadir. % 05 30 196 704 65
12 Yetkisiz yazilim kullanimini tespit etmek ya da onlemek i¢in beyaz liste f 7 13 35 67 7
uygulamas gibi kontroller kullaniimaktadir. % 35 65 176 337 387
13 Bilinen ya da siiphelenilen zararli web sitelerini tespit etmek ve dnlemek f 7 9 32 93 58
igin kara liste uygulamasi gibi kontroller uygulanmaktadir. % 35 45 16,1 46,7 29,1
Bilgisayarlarin ve biligim sistemlerinin korunmasi ve taranmasi igin f 2 8 28 140 21
14  zararh yazilim tespit uygulamalari (Norton, Mcafee, Bitdefender vb.)
kullanilmaktadir. % 10 40 141 704 106
15 Zararl yazilim ve saldirt tespit gibi koruma uygulamalari, kullanicilar f 2 9 39 106 43
tarafindan devre dis1 birakilmayacak sekilde yapilandirilmaktadir. % 10 45 196 53,3 21,6
16 Kiritik veri isleyen sistem yazilimlari, onaylanmamis dosya yiiklemelerine f 5 13 30 99 52
ve yetkisiz degisikliklere kars1 diizenli olarak g6zden gegirilmektedir. % 255 65 151 497 26,1
17 Felaket, saldiri, sistem arizasi ve kullanici hatasi kaynakli veri / bilgi f 5 6 33 122 33
kayiplarina kars1 yazilim ve uygulama yedeklemeleri yapilmaktadir. % 25 30 166 61,3 16,6
Olast giivenlik ihlallerini belirlemek ve kamt iiretmek icin bilgi f 6 6 35 102 50
18 sistemlerinde gergeklestirilen kullanici iglemleri diizenli olarak gozden
gegirilmektedir. % 30 30 176 513 251
19 Bilgi sistemlerinde tespit edilen zararli yazilimlar ve saldirilar st f 2 6 28 137 26
yonetime ve bilgi islem birimine iletilmektedir. % 1,0 3,0 141 688 131
Bilgisayarlar, taginabilir ortamlar zararli yazilim taramasindan otomatik f 4 5 40 105 45
20 olarak gegirilecek ve otomatik olarak calistirilmasina izin vermeyecek
sekilde yapilandirilmaktadir. % 20 25 201 528 22,6
21 Kurumsal ve kisisel bilgi iceren uygulamalara ve yazilimlara, kisisel f 7 16 49 100 27
cihaz ve ortamlarin baglanmasina izin verilmemektedir. % 35 80 246 503 13,6

Tablo 3’teki veriler incelendiginde, {iniversite kiitiiphanelerindeki
yazilim varliklannin giivenligine iliskin 6nlemelerin ¢ogunlugunun (10.
madde %68,8; 11. madde %70,4; 14. madde %70,4; 17. madde %61,3; 19.
madde %68,8) iyi diizeylerde uygulandigi goriilmektedir. Ozelliklede
“yazilim ve uygulamalarm kurulumu, yapilandirilmasi ve giincellemesinin
yetkili bir personel tarafindan yapilmasi” ve “bilgisayarlarin ve bilisim
sistemlerinin korunmasi ve taranmasi i¢in zararli yazilim tespit
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uygulamalarinin ~ (Norton, Mcafee, Bitdefender vb.) kullanilmasi”
Onlemlerinin daha iyi diizeylerde uygulandig1 belirlenmistir.

Bu giivenlik kategorisinde “yetkisiz yazilim kullanimin tespit etmek ya
da dnlemek i¢in beyaz liste uygulamasi” ve “bilinen ya da siiphelenilen zararl
web sitelerini tespit etmek ve onlemek i¢in kara liste uygulamasi” gibi
kontrollerin uygulanmasinda zayifliklarm oldugu tespit edilmistir. Ayrica
birgok yazilim Onleminin uygulanmasi1 konusunda (12. madde %38,7; 13.
madde %29,1; 15. madde %21,6; 16. madde %26,1; 18. madde %25,1; 20.
madde %?22,6) yiiksek oranlarda katilimcinin fikir sahibi olmadigi
goriilmiistiir. Bu nedenle yazilim giivenligi 6nlemlerine iligskin uygulamalarin
iiniversite kiitliphanelerinde uygulanmasina iligkin eksikliklerin oldugu veya
personel arasinda bu konuda farkindaligin gelismedigi soylenebilir.

Tablo 4: Ag giivenligi 6nlemlerinin uygulanma diizeyleri

= Uygulanma Duizeyi E
Ag Giivenligi Onlemleri Maddeleri i~ §
=

Hi¢ Kotl Orta iyi
f 1 3 23 162 10

22 Ag hizmetlerinin giivenligi i¢in kullanic1 kimlik dogrulama ve sifreleme

gibi ag baglantisi kontrolleri uygulanmaktadir. % 05 15 116 814 50
Aglar; personel, 6grenci gibi kullanici seviyelerine ve bilgi sistemlerine  f 4 6 24 154 11
23 gore birbirinden ayrilmaktadir. (Personel / 6grenci agi, sunucu / istemci
5 % 20 30 121 774 55
ag1vb.)
24 Misafir cihazlarinin yalnizca misafir agina erigimlerinin oldugu genel f 10 1 29 120 29
agdan izole edilmig ayr1 bir ag kullanilmaktadur. % 50 55 146 603 14,6
25 Bilisim sistemlerine yonelik saldirilari tespit etmek ve engellemek igin ag f 3 3 26 107 60
tabanli saldir1 tespit sistemleri kullaniimaktadir. % 15 15 131 53,8 302
2% Onaylanmayan ve erisimi yasak olan web sitelerinin baglantisim f 1 5 26 129 38
engellemek i¢in ag tabanli URL filtrelemesi uygulanmaktadir. % 05 25 131 648 19,1
Aglar arasinda iletisim giivenligini saglamak ve uzak kullamcilari kurum ~ f 2 4 30 141 22
27 aglarina giivenli sekilde baglamak igin giivenlik duvari gibi giivenli ag
gegitleri kullanilmaktadir. % 10 20 151 709 111

Kritik bilgi isleyen bilgisayar ve diger sistemlerin wifi, bluetooth, 3G gibi f 10 8 24 94 63
28 kablosuz ve kablolu ag baglantilann smirlandinlmakta veya

engellenmektedir. % 50 40 121 472 317
pg Elektronik bilgi iletiminde, elektronik haberlesme ile ilgili i siiregleri, f 3 1 32 124 3
yasal ve giivenlik kontrol gereksinimleri dikkate alinmaktadir. % 15 05 161 623 196
30 Kurumun ag yonetim sorumlularinin bilgisi olmadan aga switch, hub, f 4 3 26 125 41
modem veya access point gibi aktif cihazlar dahil edilmemektedir. % 20 15 131 628 206
31 Ag teknolojisi ile caligan telefon, faks, fotokopi gibi cihazlarin kayitlari f 4 4 3 121 37

tutulmakta ve kullanic1 sorumlulari belirlenmektedir. % 20 20 166 608 18,6

32 Kurum agina baglanan kullanicilara ait donamimlarin erigimleri, port f 2 6 24 18 59

seviyesinde kontrol edilmekte ve zararli donanimlar engellenmektedir. % 10 30 121 543 296

Tablo 4’teki veriler incelendiginde, tiniversite kiitiiphanelerindeki ag
varliklarinin giivenligine iliskin 6nlemelerden 28. maddedeki (%47,2) 6nlem
disinda diger 6nlemlerin %53,3 ile %81,4 oranlan arasinda iyi diizeylerde
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uygulandig1 bulgusuna ulasilmistir. Ozelliklede “ag hizmetlerinin giivenligi
icin kullanict kimlik dogrulama ve sifreleme gibi ag baglantisi kontrollerinin
uygulanmas1”, “aglarnn personel, 6grenci gibi kullanic1 seviyelerine ve bilgi
sistemlerine gore birbirinden ayrilmas1” ve “aglar arasinda iletisim
gilivenligini saglamay1 ve uzak kullanicilar1 kurum aglarina giivenli sekilde
baglanmasini saglayan giivenlik duvan gibi giivenli ag gegitlerinin
kullanilmas1” 6nlemlerinin daha yogun diizeylerde kullanildigi belirlenmistir.

Bu kategoride yer alan giivenlik onlemlerinden “kritik bilgi isleyen
bilgisayar ve diger kablosuz ve kablolu ag baglantilarmin simirlandirilmast”
Onleminin uygulanma diizeyinin digerlerine goére daha diisiik diizeylerde
uygulandig1 goriilmiistiir. Bu 6nleme iliskin %3 1,7 oraninda katilimcinin fikir
sahibi olmadigim belirtmesi, bu maddedeki onlemin digerlerine gore iyi
oranlarda ¢ikmamasma sebep oldugu soOylenebilir. Ayrica “bilisim
sistemlerine yonelik saldinlari tespit etmek ve engellemek igin ag tabanli
saldin tespit sistemlerinin kullanilmast (%30,2)” ve “kurum agina baglanan
kullanicilara ait donanimlarmn erigimlerinin port seviyesinde kontrol edilmesi
ve zararli donamimlarm engellenmesi (%29,6) Onlemlerine iliskin
katilmcilarin  yiiksek oranlarda fikir sunmadigi, bu nedenle uygulama
diizeylerinin de diger Onlemlere gore diisiik oranlarda gergeklestigi
belirlenmistir. Ag giivenligi Onlemlerinin hi¢ uygulanmamasina iliskin
verilerin ise %0,5 ile %5,0 oranlar arasinda olmasi, bu 6nlemlerin biiyiik
cogunlukla uygulandigmmi fakat yeterli diizeylerde uygulanmadigmi
gostermektedir.
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Tablo 5: Veri giivenligi 6nlemlerinin uygulanma diizeyleri

. Uygulanma Duizeyi £

Veri Giivenligi Onlemleri Maddeleri . . £€
Hic Kotu Orta Iyi T =
33 Bilgi yasam dongiisii icerisinde islenen, depolanan, iletilen ve imha edilen f 4 8 42105 40
kritik bilgiler belirlenmekte ve kayitlart tutulmaktadir. % 20 40 211 528 201
34 Bilgiler; degeri, kritikligi ve gizliligi gibi hassasiyetlere gore f 5 10 39 104 41
siniflandirilmakta ve uygun siniflandirma etiketi verilmektedir. % 25 50 196 523 20,6
35 Bilgisayar ve tagmabilir ortamlarda (HDD, SSD, harici bellek vb.) f 7 9 47 92 44
muhafaza edilen kritik bilgiler sifrelenmektedir. % 35 45 236 462 22,1
36 Kritik ve degerli bilgiler, depolama ortam1 hasari ve kaybi riskine karsi f 4 7 39 118 31
farkl1 bir giivenli ortamda da yedeklenmekte ve saklanmaktadir. % 20 35 196 59,3 156
37 Kullanim dis1 kalan bilgisayar ve depolama ortamlarindaki kritik bilgiler, f 4 6 41 109 39
yetkili personelce giivenli sekilde silinmektedir. % 20 30 206 548 19,6
28 Kritik bilgiye ve bilgi isleme sistemlerine erisimler, en az ayricalik f 2 6 38 115 38
ilkesine gore yetkilendirilen personelle kisitlanmaktadir. % 10 30 191 578 191
39 Kisisel bilgilerin erisim yetkilendirmeleri 6nceden belirlenmis ilke ve f 0 10 35 120 34
yontemlere gore verilmektedir. % 00 50 176 603 171
20 Bilgi sistemlerindeki kullanici bilgilerinin tedarikgilerce ihlal edilmemesi f 3 6 3 103 52
karsilikl1 s6zlesme ile koruma altina alinmaktadar. % 15 30 176 51,8 26,1
Personel, tedarikgi ve kullanicilarin bilgi sistemlerindeki bilgilere erigim ~ f 2 9 30 121 37

41  yetkileri, diizenli araliklarla gozden gegirilmekte ve iligkileri sone
erdiginde kaldirilmaktadir. % 1,0 45 151 608 186
42 Bilgi sistemi ve hizmetlerinden yararlanacak her kullanict igin ayri bir f 1 6 30 139 23
hesap tanimlanmakta ve ortak hesap kullanimina izin verilmemektedir. o 05 30 151 698 11,6
3 Kullanicilardan kisisel bilgilerin sistemler arasinda veya gerekli hallerde f 7 10 37 110 35
kurum iginde kullanilacagi ile ilgili agik riza onay1 alinmaktadir. % 35 50 186 553 17,6
24 Bilgi sistemlerine kullanici kayitlarinda kisisel bilgilerin (T.C. numarast, f 8 23 40 99 29
dogum tarihi vb. iiyelik numarasi ve sifre olarak kullanilmamaktadir. % 40 116 201 49,7 14,6
5 Bilgi sistemlerine varsayilan kullanict hesap parolalartyla giris izni f 720 37 11 24
verilmemekte, gii¢lii parola kullanimi uygulanmaktadir. % 35 10,1 186 558 12,1
46 Kritik bilgilerin kurum digina aktarimi sadece yetkili kullanict f 3 5 31 122 38
hesaplanyla yapllmaktadlr. % 115 2'5 15,6 61,3 19,1
47 Veri tabanlarmin giivenilir bir sekilde yonetimini saglamak i¢in YETKIM f 1 10 29 89 60
gibi merkezi kimlik dogrulama sistemleri kullanilmaktadir. % 55 50 14,6 447 30,2

Tablo 5’teki veriler incelendiginde, Universite kitiphanelerindeki veri
varliklarinin giivenligine iliskin 6nlemelerden 35. madde (%46,2), 44. madde
(%49,7) ve 47. madde (%44,7), onlemleri disindaki ¢ogu 6nlemin %51,8 ile
%69,8 oranlar arasinda iyi diizeylerde uygulandigi sonucuna ulasilmistir.
Ozellikle de “bilgi sistemi ve hizmetlerinden yararlanacak her kullanici igin
ayn bir hesabin tanimlanmasi ve ortak hesap kullanimima izin verilmemesi”
bu kategori igerisinde degerlendirilen en yiiksek uygulanma diizeyine sahip
onlem oldugu gorilmiistiir.
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Bu kategorideki giivenlik dnlemlerinin uygulanmasi konusunda %11,6
ile %30,2 oranlan arasinda katilimcinin herhangi bir fikir sunmadiklar
gOriilmiistlir. Veri giivenligi dnlemlerinin uygulanmasi katilimemin bir fikir
sahibi olmamasi, bu gruptaki Onlemlerin uygulanmasi konusunda risk
olusturabilir. Bu bulgular, veri giivenligi onlemlerinin genel olarak ortalama
diizeylerde uygulandigimi fakat bu konudaki Onlemlere iliskin Snemli
derecede iyilestirmelere ve diizeltmelere ihtiyac oldugu sdylenebilir.

Tablo 6.1: Fiziksel ve gevresel guvenlik énlemlerinin uygulanma diizeyleri

L o . . Uygulanma Duzeyi £
Fiziki ve Cevresel Giivenlik Onlemleri Maddeleri - 5 £ <
Hic Kéti Orta fyi if =

f 14 9 22 154 0

8 Kiitiiphanenin ana giris ve ¢ikis kapilart giivenlik birimi personeli ya da

kartli, turnikeli, RFID gibi kapr sistemleri ile denetlenmektedir. % 70 45 111 774 00
Kritik bilgi barindiran alanlarin fiziksel giivenlik sinirlari belirlenmekte  f 8 20 40 126 5
49 ve kapi, pencere gibi kisimlar giivenlik mekanizmalar ile
korunmaktadir. % 40 101 201 633 25
50 Kiitiiphanede giivenlik kontrollerini saglayacak yetkinlige sahip yeterli f 30 41 44 83 1
sayida giivenlik personeli ¢alistirilmaktadir. % 151 206 221 41,7 05
51 Kiitiphanenin i¢ ve dig alanlari giivenlik kameralari ile takip f 5 15 36 141 2
edilmektedir. % 25 75 181 709 1,0
Ziyaretgilerin (kurye, firma yetkilisi, tesisatci, teknik ekip vb. giris ve 22 28 38 108 3
52 cikislar kayit altina alinmakta ve sadece ilgili amaglari igin erisim izni
verilmektedir. % 11,1 141 19,1 543 15
53 Ziyaretgilerin kabul edilecegi alanlar personel ve kullanici galigma f 37 38 42 82 0
alanlarindan ayn bir bolgede konumlandiriimaktadir. % 186 19,1 21,1 412 00
54 Refakat edilmeyen ziyaretgilere yaka kisimlarinda goriiniir sekilde f 68 44 30 53 4
ziyaretci kart1 takma zorunlulugu uygulanmaktadir. % 342 221 151 266 20
Kritik bilgilerin islendigi veya saklandigi alanlara erisim, uygun f 13 22 35 120 9

55 kontroller (kartli / sifreli erisim vb.) uygulanarak yetkili kisiler ile

sinirlandiriimaktadir. % 65 11,1 176 603 45

Kiitiiphane binasina ait pencereler, kapilar ve bahge alanlari, demir  f 26 31 46 95 1
56 parmaklik, cit, kilit, tel 6rgii gibi dig giivenlik unsurlariyla kontrol

edilmektedir. % 131 156 231 477 05

Bilgi sistemlerinin enerji ve iletisim hizmetlerini tasiyan kablolar, f 7 12 39 102 39
57 dinleme ve hasara karsi kablo kanali ve izolasyon malzemeleriyle

korunmaktadir. % 35 60 196 51,3 196

Dogal afetler, kotii niyetli saldirilar ve kazaklara karsi fiziksel koruma f 9 27 52 103 8
58 . S oo L "

6nlemleri bityiik oranda alinmakta ve personel bilgilendirilmektedir. % 45 13,6 261 518 40
59 Elektrik, su, gaz ve diger tedarik alt yap1 hizmetlerini kesmek igin acil f 10 19 40 76 54

durum anahtarlari kullanilmaktadir. % 50 95 201 382 271

Tablo 6’daki veriler incelendiginde, iiniversite kiitliphanelerindeki
fiziksel ce c¢evresel varliklarmm gilivenligine iliskin 6nlemelerden
“kiitliphanenin ana giris ve ¢ikis kapilarinin giivenlik birimi personeli ya da
akilli kapt sistemleri ile denetlenmesi (%77,4)”, “kiitiiphanenin i¢ ve dig
alanlarinin giivenlik kameralan ile takip edilmesi (%70,9)”, kritik bilgi
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barindiran alanlarm fiziksel giivenlik sinirlarmin giivenlik mekanizmalan ile
korunmasi1(%63,3), ve “kritik bilgilerin islendigi veya saklandigi alanlara
erisimin yetkili kisiler ile sirlandirilmasi (%60,3)”” konularindaki 6nlemlerin
daha iyi diizeylerde uygulandigi belirlenmistir.

Bu kategori altinda, "refakat edilmeyen ziyaretcilere yaka kisimlarinda
goriiniir sekilde ziyaret¢i kart1 takma zorunlulugunun uygulanmast” 6nlemi,
en az oranda (%26,6) iyi diizeyde uygulanan 6nlem olarak belirlenmistir.
Ayrica, bu 6nlemin hi¢ uygulanmama orani (%34,2) ile en yiiksek orana sahip
oldugu tespit edilmistir.Ayrica bu kategoride yer alan Onlemlerin hig
uygulanmadigina iligkin katilimer  goriislerinin - diger kategorilerdeki
onlemlerin uygulanma diizeylerine gdre daha yuksek oranlarda (%3,5 ile
%34,2 arasinda) oldugu tespit edilmistir. Bu duruma en biiyiikk etmenin
katilimcilarn bilgi giivenligi yonetimi ile ilgili fiziksel ve ¢evresel dnlemler
hakkinda daha cok bilgi sahibi olmalar1 veya bu konuda kiitiiphane
yonetimlerinin -~ daha iyi  dlzeylerde bilgilendirme faaliyetlerini
gerceklestirdikleri sOylenebilir. Bu kategori altinda yer alan 6nlemelerin
iiniversite kiitiiphanelerinde uygulanmalarina iliskin katilimeilarin fikir sahibi
olmama oraninin diger teknolojik kategorilerdeki dnlemlere gore ¢ok diisiik
olmasi bu durumu kanitlar niteliktedir. Sadece 57. (%19,6) ve 59.
maddelerdeki (%27,1) dnlemlere iliskin katilimcilarin fikir sahibi olmama
oranin yiiksek olmasi, bu tiir dnlemlerin kiitiiphane disi teknik birimler
tarafindan takip edilmesi ve Xkiitiiphane personelinin bu konularda bu
birimlerce bilgilendirilmemesine baglanabilir.

Kurumsal Bilgi Giivenligi Onlemelerinin Uygulanma Diizeyleri

Bu baslik altinda, tniversite kiitliphanelerinde kurumsal bilgi giivenligi
Onlemlerinden bilgi giivenligi politikalart (Tablo 7), bilgi giivenligi
prosediirleri (Tablo 8), bilgi giivenligi idari ara¢ ve yontemleri (Tablo 9) ve
bilgi glivenligi farkindalik calismalar1 (Tablo 10) kategorilerde yer alan 6nlem
maddelerinin uygulama diizeyleri hakkinda katilimcilari goriislerine iligkin
frekans dagilimlart verilmistir.
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Tablo 7: Bilgi giivenligi politikalarinin uygulanma diizeyleri

o ddeleri Uygulanma Duizeyi E .
Bilgi Giivenligi Politikalar: Maddeleri Hic Koti Orta lyi E S
1 Personel, kullanic1 ve tedarikgilerin bilgi sistemleri ve varliklarindaki f 8 13 53 102 23

bilgilerin kabul edilebilir kullanimlarini tanimlayan ilkeler % 40 65 266 513 116
Kagit veya elektronik ortamda bulunan kritik bilgilere yetkisiz erisim, f 10 11 49 98 31
2 bunlarin hasar gérmesi ve kaybolmasi risklerini azaltan temiz masa /
ekran ilke ve yontemleri o B 98 Al aun 18R
Kritik bilgi, evrak, yazilim ve diger bilgi varliklarinin kurum digma f 10 15 39 107 28
3 Qlkal.'.llmas1 ya da bagka ortamlara aktarilmast ile ilgili bilgi transferi ilke % 50 75 196 538 141
ve yontemleri
4 Taginabilir cihazlarin kullanilmasiyla ortaya ¢ikan risklerin yonetilmesini  f 10 17 48 94 30
ve tizerlerindeki kayitli bilgilerin giivenligini temin eden ilkeler % 50 85 241 472 151
5 Uzak caligma alanlarindan kurumun bilgi sistemlerinde islenen ve f 6 11 49 106 27
depolanan bilgiyi koruma amaci giiden uzaktan ¢aligma ilkeler % 30 55 246 533 136
6 Bilgi sistemlerine kaynag: belirli, kisisel ve kotil niyet siiphesi olmayan  f 9 13 41 97 39
hangi tiir yazilimlarin kurulabilecegini tanimlayan ilke ve yontemler % 45 65 206 48,7 19,6
Bilgi sistemleri ve varliklarina erisim saglayan kullanici ve tedarikgilerin ~ f 8 14 41 110 26
7 hfi.klarml, _klsltlamalanm ve smirligm belirleyen erisim kontrol ilke ve % 40 70 206 553 131
yontemleri
8 Bilginin degeri, kritikligi ve ifsa edilme hassasiyetine uygun seviyelerde f 8 18 44 101 28
korunmasini teminen bilgi siniflandirma ve etiketleme ilkeleri % 40 90 221 508 141
Kritik bilgi barindiran alan ve sistemlerin korunmasim ve kitliphanenin ~ f 9 21 49 100 20
9 ggvcnl}k _smlrlarl{n ve o_nlcmlcrml tamimlayan fiziksel ve g¢evresel % 45 106 246 503 101
guivenlik ilke ve yontemleri
Olast bir felaket ve ortam hatasindan kaynaklanan veri kaybma karsi f 10 10 38 111 30
10  kritik bilgi, yazihm ve sistemlerin korunmasmni amaglayan bilgi
yedekleme ilke ve yontemleri i Y SY A Y B
Bilgi sistemlerinin zararli yazilim saldirilarindan korumak igin tespit f 9 7 43 109 31
11 etme, engelleme ve kurtarma kontrollerini igeren zararli yazilimlara karsi % 45 35 216 548 156
ilke ve yontemler
12 Bilgilerin  gizliliginin ve bitinliigiinin korunmasi igin sifreleme f 8 9 44 110 28
kontrollerinin dogru ve etkin kullanimini temin eden ilke ve yontemler % 40 45 221 553 141
Aga bagl sistem ve uygulamalardaki verilerin ve ag alt yapisinin f 8 7 37 113 34
13 giivenligini ve yetkisiz erisimlerden korunmasini temin eden ag yonetimi
ilke ve yontemleri % 40 35 186 568 171
14 Kisisel kimlik bilgilerinin gizliligini ve korunmasini temin eden kisisel ~f 8 10 39 125 17
bilgilerin mahremiyeti ve korumasi ilke ve yontemleri % 40 50 196 628 85
Patentli yazilim ve bilgi varliklarinin yasal kullanim haklarinim ilgili yasa f 8 7 39 112 33
15 ;?j s;l;]glgqr:iilar cergevesinde korunmasini temin eden fikri miilkiyet ilke ve % 40 35 196 563 166
Tedarikgilerin kullanici ve kurumsal bilgi varliklarina erigimi ile ilgili f 7 9 42 103 38
16  risklerin azaltilmasini ve kritik bilgilerin korunmasmi temin eden % 35 45 211 518 191

tedarikei iligkileri yontemleri

uygulamasmin oldugu gorilmiistiir.

Tablo 7°deki veriler incelendiginde, iiniversite kiitiiphanelerinde bilgi
giivenligi politikalarma iliskin uygulamalarin takribi %50 oranlar ile iyi
diizeylerde uygulandigi belirlenmistir. Bilgi giivenligi politikalarinin hig
olmadigina iliskin goriislerin en yliksek oranin %5,0 ile “olasi bir felaket ve
ortam hatasindan kaynaklanan veri kaybma karsi kritik bilgi, yazihm ve
sistemlerin korunmasini amaglayan bilgi yedekleme ilke ve yontemleri”

Fakat bu oOnlemlerin uygulanma

dizeylerinin kurumsal bilgi giivenligi agisindan yeterli diizeyde olmadigi
sOylenebilir.

Bilgi giivenligi politikalarma iliskin fikri olmayan katilimeilarin oranin
ise %8,5 ile %19,6 oranlan arasinda olmasi ise diisiindiiriicii diizeydedir.
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Katilimeilarin - kurumsal giivenlik politikalarindan haberdar olmamast,
politikalarin  varligma iligkin kiitiiphane yOnetimlerinin bilgilendirme
eksikliklerinin oldugu veya bilgi giivenligi ile ilgili farkindalik ¢aligmalariin
iyi diizeylerde yapilmadigi diisiincelerini 6n plana ¢ikarmaktadir.

Tablo 8: Bilgi giivenligi prosediirlerinin uygulama diizeyleri

Uygulanma Duizeyi IS
Bilgi Giivenligi Prosediirleri - £<
Hi¢ Kot Orta Iyi T ~

Kritik bilgilerin yedeklendigi ve tasindigi ortamlarin giivenli bir bigimde  f 9 8 43 97 42
17  kullanilmas, taginmasi ve imha edilmesi ile ilgili faaliyetleri diizenleyen

ilke ve yéntemler % 45 40 216 487 211

Sistem ve hizmetlere giivenli erigimi temin etmek i¢in kullanici kaydetme, f 9 5 38 121 26
18 kayit silme, erisim izni verme, kimlik dogrulama gibi faaliyetlerin

belirlendigi kullanic1 erisim ilke ve yontemleri % 45 25 191 608 131

Sistem ve uygulamalara yetkisiz erisimi engellemek igin faaliyetlerin f 6 739 120z

1 belirlendigi giivenli oturum agma ilke ve yontemleri % 30 35 196 603 136
Giivenli alanlara sadece yetkili personele erisim izni vermek i¢in uygun f 11 9 39 114 26
20 giris kontrollerinin ve faaliyetlerinin belirlendigi fiziksel giris ilke ve
yontemleri % 55 45 196 573 131

Bilgi glivenligi ihlal olaylarina hizli, etkili ve diizenli bir sekilde miidahale 12 13 40 94 40
21 edilmesini amaglayan faaliyetlerin ve yonetim sorumluluklarinmn

belirlendigi ilke ve yontemler % 6,0 65 201 472 201

Yikici bir olay1 yonetmek ve mevcut durumu korumak veya en az zararla  f 14 15 40 96 34
22  atlatabilme i¢in gereksinim duyulan planlama ve faaliyetlerin belirlendigi

is siirekliligi ve felaket kurtarma ilke ve ydntemleri % 70 75 201 482 171

Kiitiiphane sistemleri, internet ag1, elektronik posta ve diger erigimler igin ~ f 7 9 39 120 24
23 giiglii parola kullanimi ve yonetme standartlari diizenleyen parola isleme

ve kullanimi ilke ve yontemleri % 35 45 196 603 121

Bilgi varliklarinin kapasitelerinin planlanmasi ve kapasite kullanimlarinin = f 12 6 45 105 31
24 belli sinirlar iginde tutulmasi faaliyetlerini diizenleyen kapasite yonetimi

ilke ve yontemleri % 60 30 226 528 156

Kullanicilarin dogru ve giivenli e-posta kullammina yonelik kisisel ve f 8 10 37 116 28

% kurumsal faaliyetleri diizenleyen elektronik posta ilke ve yontemleri % 40 50 186 583 14.1

Ziyaretgilerin kabulii, dolasimlari ve kiitiiphaneden ayrilmalariyla ilgili f 1 16 48 97 21

%6 faaliyetleri diizenleyen ziyaretci kabul ilke ve yontemleri % 85 80 241 487 106

Tablo 8’deki veriler incelendiginde, iiniversite kiitiiphanelerinde bilgi
giivenligi prosediirlerine iliskin uygulamalarm politikalarda oldugu gibi iyi
seviyelere yakin diizeylerde uygulandig: belirlenmistir. Ozellikle, sistem ve
hizmetlere giivenli erisimi temin eden kullanici erisimine iligkin ilke ve
yontemler (%60,8), sistem ve uygulamalara yetkisiz erisimi engellemek igin
faaliyetlerin belirlendigi giivenli oturum agma ilke ve yontemleri (%60,3) ve
gliclii parola kullanimi1 standartlarini diizenleyen parola igleme ve kullanimi
ilke ve yontemleri (%60,3) uygulamalannin diger prosediir uygulamalarina
gore daha iyi diizeylerde uygulandigi goriilmiistiir.

Bilgi giivenligi prosediirlerinin hi¢ uygulanmadigina iliskin katilimer
goriiglerinin en yiiksek oranmin %§8,5 olmasi, bu kategoride yer alan
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uygulamalarin bir {ist kurumsal 6nlem basamaginda yer alan kurumsal bilgi
giivenligi politikalarma gore artmasmin sebebi olarak prosediirlerin
politikalara bagl olarak yiiriitiilmesi soylenebilir. Bu nedenle bilgi giivenligi
prosedirlerinin politikalara gore daha iyi uygulanamamasi kiitiiphane
yonetimlerinin kurumsal giivenlik araglarmi iyi seviyelerde planlayamadiklar
goriisiinii dncelikli olarak diisiindiirmektedir. Bilgi giivenligi prosediirlerinin
varligna iliskin fikri olmayan katilimeilarin %10,6 ile %21,1 oranlarn arasinda
olmasi da bu dislinceyi desteklemektedir. Ciinkii bilgi giivenligi
politikalarinin iyi bir bicimde planlanmamasi ve uygulanmamasi bilgi
giivenligi prosediirlerinin de iyi diizeylerde uygulanamamasina ve bu konuda
daha cok bilgi eksikliklerinin olusmasina neden oldugu anlagilmaktadir.

Tablo 9: Bilgi giivenligi idari ara¢ ve yontemlerinin uygulama diizeyleri

. Uygulanma Duzeyi =
Bilgi Giivenligi Idari Arag ve Yontemleri Maddeleri . = <
Hic Koéti Orta Iyi T ~

27 Bilgi giivenligi politika ve prosediirleri ihlallerinin raporlanmasi ve ilgili f 18 19 46 86 30

birimlere bildirilmesini diizenleyen kilavuz ve talimatlar % 90 95 231 432 151
28 Bilgi giivenligi ihlal olayim gerceklestiren calisanlara yonelik 6nlem f 12 16 41 87 43

almak i¢in resmi bir disiplin mekanizmasi % 60 80 206 437 216

Yeni istihdam edilen personele bilgi giivenligi sorumluluklarini ve gorevi ~ f 16 22 46 89 26
o9 Son bulan personele ise istihdamin sona ermesinden sonra devam

ettirmesi gercken bilgi giivenligi sorumluluklarm bildiren talimat ve o, gg 111 231 447 131
uygulamalar ' ' ' ' '

Kisisel bilgilerin kiitiiphane bilgi sistemlerine islenmeden once ilgili f 14 12 47 102 24

30 kullanicinin  bilgilendirilmesini  amaglayan  aydinlatma  metni
uygulamalart % 70 60 236 51,3 121

31 Kisisel bilgilerin kiitiiphane bilgi sistemlerine islenme amacinin ilgilisine f 1 12 41 99 24
agikea ifade edilmesini amaglayan agik riza yonetimi uygulamalar % 85 60 236 497 121
Bilgi giivenligi tehditlerinden korumaya yonelik ilgili aksiyon planlarin1  f 12 15 41 87 44
32 kapsayan risk analizi tabanl idari araglar ve uygulamalar (varlik

performans analizi, tehdit analizi, risk analizi vb.) % 60 75 206 437 221

33 Bilgi giivenligi yonetim sisteminin etkin, giincel, izlenebilir ve gelisime

actk yapida olmasini amaglayan i¢ denetim ilke ve uygulamalari % 50 70 211 492 17.6

Ugiincii taraf tedarikgi firma ve kurumlar ile yapilacak bilgi aligverisinin ~ f 8 9 38 104 40
34  giivenligini saglamaya yonelik yapilan sozlesmelere iligkin idari ilke ve

ybntemler % 40 45 191 523 20,1

Tablo 9°daki veriler incelendiginde, iiniversite kiitiiphanelerinde bilgi
giivenligi idari arag ve yontemlerine iligkin uygulamalarinin genel olarak %50
ve alt1 oranlarda iyi diizeylerde uygulandig: fakat bu diizeylerinde de yeterli
diizeylerde olmadigi goriilmiistir. Bu kategoride yer alan Onlemlerin
uygulanmasinda katilimeilarin kotii ve orta diizeyde de belirgin oranlarda
goriis bildirdigi belirlenmistir. Ozellikle %12,1 ile %22,1 oranlan arasinda
katilmcmin bilgi giivenligi idari ara¢ ve yontemlerinin varhigma iligskin
fikrinin olmamast, bu kategorideki uygulama diizeylerinin daha {ist kurumsal
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Onlem basamaklarinda yer alan politika ve prosediirlere gore diisiik oranlarda
uygulanmasini destekler niteliktedir.

Kurumsal bilgi giivenligi 6nlenmeleri bir biitiin olarak diisiiniildiigiinde
idari ara¢ ve yontemlerinin politika ve prosedurlerden sonra 6nemli kurumsal
araglar oldugu fakat tiniversite kiitiiphanelerinde bu 6nlemlere iliskin {ist
seviyelerde uygulamalarin olmadig1 diisiincesini kuvvetlendirmektedir.

Tablo 10: Bilgi giivenligi farkindalik ¢alismalarinin uygulama diizeyleri

Uygulanma Duizeyi £
Bilgi Giivenligi Farkindalik Calismalar: = 5 £ €
Hic Kotu Orta Iyi T =
Personelin ve kullanicilarin bilgi giivenligi sorumluluklarimi farkinda  f 21 26 54 86 12
35 olmalarinmi ve yerine getirmelerini amaglayan bilgi giivenligi farkindalik
egitimi ¢alismalari % 106 13,1 27,1 432 6,0
36 Bilgi giivenligi egitim faaliyetlerinin kapsaminin belirlendigi ve f 27 30 52 74 16
ihtiyaglarin netlestirildigi egitim planlama rehberleri % 136 151 261 37,2 80
37 Bilgi giivenligi alaninda gorevlendirilen personelin yetenek ihtiyag f 26 28 50 7 20

analizinin yapilmasi ve sonuglarina gore hizmet¢i egitim uygulamalari % 13,1 14,1 251 37,7 101

Kiitiiphanenin bilgi giivenligi gercevesini olusturan politika, prosediir ve  f 26 22 51 79 21
38 idari yontemler hakkinda tedarikgilerin farkindaligini  gelistirme

¢aligmalari % 131 111 256 39,7 106
39 Personel ve kullanicilarin bilgi giivenligi farkindaligini arttirict interaktif f 32 25 52 77 13
egitim galismalari % 16,1 126 26,1 38,7 6,5
40 Bilgi givenligi ile ilgili brosiir, poster ve kitapgik gibi bilgilendirici f 39 31 52 63 14
dokiiman ¢aligmalari % 196 156 26,1 31,7 7.0
M Kiitiiphane igerisinde dijital ortamlardan bilgi giivenligi farkindalik f 47 3% 4 55 13
diizeyini arttirmaya yonelik film gibi gorsellerin sunulmasi % 236 181 24,1 276 65
2 Kiitiiphane bilgisayarlarinda bilgi giivenligini hatirlatici oturum agma f 42 38 47 60 12
mesajlari, fare altlig1, not kagitlar gibi farkindalik arttiric: faaliyetler % 21,1 19,1 23,6 30,2 6,0
43 Personele ve kullanicilara bilgi giivenligi ile ilgili mail ve SMS yoluyla f 28 28 52 78 19
bilgilendirme mesajlarinin génderilmesi % 141 141 26,1 392 6,5
24 Personel ve kullanicilarin bilgi giivenligi hassasiyetlerinin diillendirilme f 55 36 42 45 21
caligmalari % 276 181 211 226 106
45 Kiitiiphanenizin bilgi giivenligi politika, prosediir ve idari yontemleri ile f 27 24 49 84 15

ilgili yapilan giincellemelerin kullanicilara zamaninda bildirilme % 136 12,1 242 422 715

Tablo 10°daki veriler incelendiginde, Universite kitliphanelerinde bilgi
giivenligi farkindalik ¢aligmalarma iliskin uygulamalarin diisiik diizeylerde
gerceklestigi  goriilmiistiir. Ozellikle “personel ve kullanicilarin  bilgi
giivenligi  hassasiyetlerinin ~ ddiillendirilme  ¢aligmalar1  (%27,6)” ve
“kiitliphane igerisinde dijital ortamlardan bilgi giivenligi farkindalik diizeyini
arttirmaya yonelik film gibi gorsellerin sunulmasi (%23,6)” ve “kituphane
bilgisayarlarinda bilgi giivenligini hatirlatic1 farkindalik arttirict faaliyetlerin
diizenlenmemesi (%21,1)” bilgi giivenligi farkindalik faaliyetlerinin hig
uygulanmama oranlarinin ytiksekligi gbze carpmaktadir. Bu durum iiniversite
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kiitiiphanelerinin bilgi glivenligi farkindalik calismalarmdan yoksun oldugunu
gostermektedir.

Bu kategoride yer alan uygulamalara iliskin katilimcilarin  “hig
uygulanmakta” goriisii  diger kurumsal gilivenlik kategorilerindeki
uygulamalara gore daha {ist seviyelerde oldugu hatta teknolojik giivenlik
Onlemlerine gore de daha yiiksek oldugu goriilmiistiir. Bu durum {iniversite
kitlphanelerinde bilgi giivenligi farkindalik ¢alismalarmin hi¢ yapilmadigina
iliskin ¢ikarimlari 6n plana ¢ikarmaktadir. Ayrica iiniversite kiitliphanelerinde
bilgi giivenligi farkindalik calismalan yapilsa da bu uygulamalara iligkin
katilime1 goriislerinin ¢ogunlugunun “koti” ve “orta” diizeylerde olmasi,
teknolojik ve kurumsal bilgi giivenligi 6nlem ve uygulamalannin yeterli
diizeylerde olmamasini desteklemektedir.

Sonug ve Oneriler

Bilgi giivenligi, hassas ve degerli bilgilerin yetkisiz erisim, degisiklik, ifsa
veya yok edilme gibi olumsuz etkilerden korunmasini saglayan bir dizi 6nlem
ve uygulamalari iceren giivenlik alanidir. Elektronik veya basili ortamlardaki
bilgilerin veya verilerin saklanmasi ve iletilmesi sirasinda izinsiz erisim gibi
olusabilecek risklere karsi aliman veya alinacak oOnlemleri ve tedbirleri
kapsamaktadir. Bilgi gilivenligi, bilginin gizlilik, bitiinliik ve erisilebilirlik
unsurlarimt ~ koruyarak  bilgi  varliklannin  gilivenligini  saglamay1
hedeflemektedir. Bunun i¢in iyi bir bilgi glivenligi yonetim sistemine sahip
olunmasi gerekir. Bilgi giivenligi yonetim sistemi, bir organizasyonun bilgi
varliklarin1 korumak icin gerekli siirecleri ve politikalart iceren bir gergeve
yapidir. Bu sistemin amaci, bilgi varliklarinin gizliligini, biitiinliigiinii ve
erisilebilirligini saglamak ve organizasyonun kurumsal ve kisisel tiim
bilgilerinin giivenligini saglayarak hizmetlerin siirekliligini temin etmektir.

Universite kiitiiphaneleri, bilimsel bilgiye erisim merkezlerinden
biridir. Ogrenciler, akademisyenler ve aragtirmacilar igin zengin bilgi kaynag:
sunmaktadirlar. Dijital donilistimiin  hiz kazandigi1 glinlimiizde, bu
kiitiiphanelerdeki bilgilerin giivenligi biiyiik 6nem tasimaktadir. Bu nedenle
kiitiiphane bilgi sistemlerinde islenen ve depolanan kurumsal ve kisisel
bilgilerin korunmasi ve veri biitiinliigiliniin saglamasi igin otoriter kurumlarca
Onerilen ya da yasal uygulamalar ile belirlenen standartlara uygun bilgi
giivenligi 6nlem ve uygulamalanni gelistirilmesi ve uygulanmas1 gerekir.
Universite kiitiiphanelerinde iyi bir bilgi giivenligi yonetim anlayis1, akademik
aragtirmalarin  dogrulugunu ve giivenilirligini saglamak icin kritik bir
faktordiir. Bu baglamda iiniversite kiitiiphaneleri, kullanicilarma giivenli bir
ortam sunmali, veri giivenligi konusunda gerekli dnlemleri almali ve bilgi
giivenligi politikalarmi etkin bir sekilde uygulamalidir. Bu itibarla Ttrkiye’de
tiniversite kiitiiphanelerinde teknolojik ve kurumsal bilgi giivenligi 6nlem ve
uygulamalarmin uygulanma diizeylerinin belirlenmesi amacglanan bu
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caligmanin sonuglan ile kiitliphanecilik alaninda bu konuya iligskin énemli
katkilarda bulunulmasi diistiniilmektedir.

Calisgmadan  elde edilen bulgular, Tiirkiye’de {niversite
kiitiiphanelerinde teknolojik ve kurumsal bilgi giivenligi dnlemlerinin genel
itibartyla orta diizeylerde uygulandigi sonucuna ulasilmistir. Ozellikle
teknolojik bilgi giivenligi 6nlemlerinin (donamim, yazilim, ag, veri, fiziksel ve
cevresel) kurumsal bilgi giivenligi 6nlemlerine (politikalar, prosediirler, idari
araglar ve farkindalik ¢caligmalan) gore daha iyi diizeylerde uygulandig: tespit
edilmistir. Teknolojik giivenlik dnlemlerinden donanim, yazilim, ag ve veri
giivenligi ile kurumsal giivenlik uygulamalarnndan politika, prosediir ve idari
araglar kategorilerinde yer alan 6nlem ve uygulamalarin ¢ogunlugunun orta
diizeyin iizerinde uygulandigi goriilse de, bu bilgi giivenligi Onlem ve
uygulamalarma iliskin daha fazla iyilestirmeye ihtiyacin oldugunu
gorilmektedir. Teknolojik glvenlik o6nlemlerinden fiziksel ve cevresel
giivenlik Onlemleri ile kurumsal giivenlik uygulamalarindan farkindalik
caligmalarinin ise diisiik diizeylerde uygulandigi hatta hi¢ uygulanamadigi ile
ilgili katillmer goriislerinin daha yuksek oranlarda oldugu goriilmiistiir. Bu
bulgular, Turkiye’de Universite kitiphanelerinde teknolojik ve kurumsal
giivenlik 6nlem ve uygulamalannin genel itibariyla takip edildigini ancak
yeterli duzeylerde uygulanmadigi sonucuna ulastirmaktadir. Bu alanlardaki
bazi Onlem ve uygulamalarin ise disik seviyede uygulanmasmin ise
potansiyel giivenlik tehditlerinin artmasina ve bilgilerin gizliligi, biitiinliigii ve
erisilebilirligi agisindan risk olusturmasma neden olabilecegi sonucunu ortaya
koymaktadir. Kurumsal bilgi giivenligi onlemleri igerisinde degerlendirilen
bilgi gilivenligi farkindalik ¢alismalarma iliskin uygulamalarm diger
kategorilerdeki Onlem ve uygulamalara goére en diisik diizeyde
uygulanmasmm ise Tiirkiye’de iiniversite kiitiiphanelerinde iyi bir bilgi
giivenligi yonetim sisteminin gelismedigini gostermektedir.

Bilgi giivenligi farkindalik c¢aligmalarinin  diisiik  diizeylerde
uygulanmasi hatta hi¢ uygulanmamasina iliskin katihimci oranlarn yiiksek
olmasi, diger tiim kategorilerde yer alan 6nlem ve uygulamalarin uygulanmasi
konusunda katilimcilarin herhangi bir bilgiye sahip olmama durumlarina
yansidigr goriilmiistiir. Ozellikle dananmm, yazilim, ag, veri giivenligi
onlemleri ile bilgi giivenligi politikalari, prosediirleri ve idari araglari
kategorilerinde degerlendirilen bilgi giivenligi onlem ve uygulamalar
konusunda katilimcilarin “fikrim yok™ gériisiiniin yogun oldugu goériilmiistiir.
Fiziksel ve ¢evresel gilivenlik onlemlerinde ise “fikrim yok™ se¢eneginin daha
az oranlarda oldugu goriilmiistiir. Bu nedenle iiniversite kiitiiphanelerinde
bilgi giivenligi onlem ve uygulamalannin daha cok fiziksel ve g¢evresel
guvenlik boyutu Uzerinde duruldugunu ve bunun da yeterli diizeylerde
yuritiilmedigini  gostermektedir. Bu durum Tiirkiye’de iiniversite
kiitiiphanelerinde bilgi glivenligi 6nlem uygulamalarna iligkin biitlinsel bir
yaklagimin gelismedigini belirlemektedir.
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Universite kiitliphanelerinde yeterli diizeyde uygulanmayan bilgi
giivenligi 6nlem ve uygulamalari, bilgi varliklarinda bulunan bilgileri ¢esitli
tehlikeler maruz birakabilir. Bilgi varliklarinda depolanan hassas bilgiler,
Ogrenci ve arastirmacilarin kisisel verileri, telif haklarina tabi yaymnlar ve diger
degerli bilgilerin yetkisiz kisilerin eline gecmesi, akademik etigi {liniversite
kitlphanelerinin giivenilirligi ve itibar1 tehlikeye atacak ciddi sonuclar
dogurabilir. Bu nedenle (niversite kittiphanelerinin kurumsal ve teknolojik
bilgi gilivenligi 6nlem ve uygulamalarini giliclendirmesi, aksakliklar ve
eksiklikleri iyilestirmesi i¢in su hususlar dikkate alinmasi 6nerilmektedir:

e Kurum i¢inde bilgi giivenligi konusunda farkindalig1 artirmak icin
diizenli olarak caliganlara egitimler verilmelidir. Bu egitimler, bilgi
giivenligi politikalari, prosediirleri, giivenli kullanim yonergeleri, veri
koruma ydntemleri, glivenli intemet kullanimi farkindalik konularmi
ve en iyi uygulamalar kapsamalidir. Bilinglendirme kampanyalar1 ve
seminerler gibi etkinlikler de dizenlenmelidir. Personelin bilgi
giivenligi konusunda bilingli olmast, giivenlik agiklarinin ve hatalarmn
azaltilmasina yardimei olacaktir.

e Giincel ve kapsaml bilgi giivenligi politikalar olusturulmali ve tim
calisanlar anlagilir sekilde bilgilendirilmelidir. Bu politikalar, erisim
kontrolleri, sifreleme, veri yedekleme, kullanict hesap yonetimi gibi
teknolojik ve kurumsal bilgi giivenligi 6nlemlerine iliskin konular
icermelidir. Bilgi giivenligi onlemlerini gelistirmek i¢in dis kaynakli
hizmet saglayicilarini da degerlendirebilir. Bu saglayicilar, giivenlik
denetimleri, saldir tespiti ve engelleme, giivenlik olay1 yonetimi gibi
konularda uzmanlik sunabilirler.

e Donanim, yazilim, ag ve veri giivenligi onlemleri giincel tutulmali ve
diizenli olarak giivenlik agiklari taramasi ve giincelleme islemleri
yapilmalidir. Giiclii parola politikalant ve ¢ok faktorlii kimlik
dogrulama gibi onlemler uygulanmalidir. Kiitiiphane sistemlerinde
gilincel antiviriis yazilimlar, gilivenlik duvarlann ve saldin tespit
sistemleri gibi giivenlik yazilimlar1 kullanilmalidir. Bu yazilimlar
duzenli olarak giincellenmeli ve izlenmelidir.

e Kiitiiphane alanina erisimi kontrol etmek i¢in fiziksel giivenlik
Onlemleri alinmalidir. Bu 6nlemler arasinda giivenlik kameralari, kap1
erisim sistemleri, alarm sistemleri ve izinli personel diginda girisleri
kisitlayan kontroller yer alabilir. Hassas bilgilerin bulundugu alanlara
stirh erisim saglanmali ve fiziksel kaynaklara yetkisiz erisimi
engellemek i¢in gerekli kontroller yapilmalidir.

e Hassas verilerin korunmasi i¢in veri sifreleme yontemleri ve veri
yedekleme stratejileri kullanilmalidir. Veri kaybmi onlemek igin
diizenli yedeklemeler ve veri kurtarma testleri yapimalidir.
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Sistemlerdeki kullanici faaliyetleri izlenmeli ve olagandisi etkinlikler
veya giivenlik ihlalleri tespit edildiginde derhal miidahale edilmelidir.
Bu amagla, giivenlik olaylarinin izlenmesi ve loglarin diizenli olarak
denetlenmesi gerekmektedir.

o Bilgi giivenligi acisindan kritik olan siireglerin is siirekliligi planlar
olusturulmal1 ve felaket durumlarinda verilerin ve hizmetlerin hizli
bir sekilde geri kazanimasi i¢in felaket kurtarma planlan
gelistirilmelidir. Olas1 olaylar (dogal afetler, sistem anzalar vb.)
karsisinda is siirekliligi planlamasi yapmalidir. Bu planlar, veri
yedeklemesi, acil durum iletisim planlan ve hizli bir sekilde normal
faaliyete donme stratejilerini icermelidir.

e Bilgi giivenligi Onlemlerini siirekli olarak gozden gecirmek ve
iyilestirmek Onemlidir. Diizenli olarak risk degerlendirmeleri
yapilmali, glivenlik aciklan tespit edilmeli ve diizeltici 6nlemler
almmalidir. Giivenlik olaylar ve ihlalleri izlemek ve bunlara uygun
sekilde yanit vermek i¢in giivenlik olayr yonetimi siiregleri
olusturulmalidir. Ayrica, kullanici geri bildirimleri ve deneyimlerden
yararlanarak stirekli olarak bilgi giivenligi politikalar1 ve prosediirleri
gincellenmelidir.

o Universite kiitiiphaneleri, diger iiniversiteler ve bilgi giivenligi
uzmanlariyla isbirligi yaparak en iyi uygulamalan ve giincel bilgi
giivenligi trendlerini paylagmalidir. Bu igbirligi, sektor genelinde bilgi
giivenligi  standartlarnin  yiikseltilmesine katkida bulunabilir.
Kiitiiphane yo6netimi, i¢ kontrol mekanizmalarini etkin bir sekilde
uygulamali ve diizenli olarak denetimler yapmalidir. Bu, bilgi
giivenligi Onlemlerinin etkinligini degerlendirmek, hatalar1 tespit
etmek ve dizeltici 6nlemler almak igin dnemlidir.

o Bilgi giivenligi, gizlilik, biitinliik ve erisilebilirlik gibi Onemli
unsurlart korumak igin siirekli bir c¢aba gerektirir. Kurumsal
farkindalik, egitim, teknolojik Onlemler, fiziksel giivenlik ve veri
korumas1 gibi alanlarda yapilan iyilestirmeler, {niversite
kittiphanelerinin bilgi giivenligi yonetiminde daha etkili olmalarini
saglayabilir.

Bu c¢alismada, Tiirkiye’de iiniversite kiitiiphanelerinde teknolojik ve
kurumsal bilgi giivenligi Onlemlerinin uygulanma diizeylerinin mevcut
durumu  tespit edilerek bu  Onlemlerin  yeterliligi  konusunda
degerlendirmelerde  bulunulmaya calisilmistir.  Gelecekte  yapilacak
calismalarda diger kiitiiphane tiirlerinin ve bilgi merkezlerinin bu konuda
yapilacak  calismalara  dahil edilmesi Onerilmektedir. Bdylelikle,
kiitiiphanecilik alaninda bilgi giivenligi konusuna iliskin durum tespiti
yapilarak kiitiiphanecilik hizmetlerindeki bilgi giivenligi faaliyetlerinin
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gelisimine katki sunulabilir. Ayrica kiitiiphanecilik alaninda gelecekte
yapilacak ¢aligmalara iliskin su konularinda degerlendirilmesi 6nerilmektedir:

Universite kiitiiphanelerinde kullanilan bilgi giivenligi standartlarinin
belirlenmesi ve incelenmesi i¢in aragtirmalar yapilabilir. Bu
caligmalar, kiitiphanelerin mevcut giivenlik uygulamalarmi
degerlendirmek ve daha iyi bir giivenlik cergevesi olusturmak icin
temel teskil edebilir.

Kiitiiphanelerin giivenlik diizeylerini degerlendiren ve mevcut
Oonlemlerin etkinligini analiz eden ¢aligmalar yapilabilir. Bu
incelemeler, kiitiiphanelerdeki giivenlik agiklanimi  belirlemek,
potansiyel tehditleri ortaya ¢ikarmak ve daha giivenli bir ortam
olusturmak igin stratejik 6neriler sunabilir.

Kiitiiphane kullanicilarinin bilgi giivenligi farkindaligi ve egitimi
iizerine arastirmalar yapilarak, kullanici davramiglarmi anlamak ve
giivenlik bilincini artirmak igin Onemlidir. Bu ¢aligmalar,
kullanicilarin  giivenlik politikalarin1 ve Onlemlerini ne kadar
benimsediklerini, glivenlik konusunda ne kadar bilingli olduklarini ve
guvenlikle ilgili sorumluluklarini nasil algiladiklarini inceleyebilir.

Yeni teknolojilerin iiniversite kiitiiphanelerindeki bilgi giivenligine
etkisi iizerine ¢aligmalar yapilabilir. Omegin, yapay zeka, blok zincir,
biiyiikk veri analitigi gibi teknolojik yeniliklerin kiitiiphanelerdeki
giivenlik aciklarmi kapatmada nasil kullanilabilecegi ve daha giiclii
giivenlik ¢oziimleri sunabilecegi arastirilabilir.

Universite kiitiiphanelerinin bilgi giivenligi konusunda isbirligi ve
paylasimin 6nemi iizerine caligmalar yapilabilir. Bu caligmalar,
kiitiiphaneler arasinda bilgi giivenligi en iyi uygulamalarinin
paylasilmasim tesvik edebilir ve sektdrdeki diger kurumlarm benzer
sorunlarla nasil basa ¢iktigini anlamak i¢in 6nemli bir kaynak olabilir.

Kiitiiphane kullanicilarinin sosyal miihendislik ve sosyal medya
iizerine odaklanan tehditlerle nasil etkilesimde bulundugunu ve
giivenlik agiklarnin nasil somiriildigiinii inceleyen aragtirmalar
yapilabilir. Bu ¢aligmalar, kiitiiphane kullanicilarinin sosyal medya
giivenligi konusunda farkindaligim artirabilir ve sosyal miihendislik
saldinlarina kars1 daha iyi savunma stratejileri gelistirmeye yardime1
olabilir.

Insan faktoriiniin bilgi giivenligi {izerindeki etkisini arastiran
caligmalar yapilarak kiitiiphane personelinin ve kullanicilarin bilgi
giivenligi ile ilgili davramslart ve kararlari analiz edebilir. Bu
caligmalar, insan faktdriiniin giivenlik agiklarinin ortaya ¢ikmasinda
ve saldirilara karst savunmasizlikta oynadigi rolii anlamak i¢in
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onemlidir. Ayrica, bu aragtirmalar, kitiphane kullanicilarmin ve
personelinin giivenlik konusunda daha bilingli olmalarini saglamak
icin egitim ve farkindalik programlan gelistirmeye yonelik stratejiler
sunabilir.

o Bilgi giivenligi alaminda yeni ve yenilik¢i yaklagimlar arastiran
caligmalar yapilarak iiniversite kiitliphanelerinin giivenlik aciklarmi
azaltmak igin yeni ¢oziimler sunabilir. Ornegin, yapay zeka ve makine
ogrenimi gibi teknolojilerin giivenlik alaninda nasil kullanilabilecegi
ve kitiiphanelerdeki giivenlik stratejilerini nasil gliclendirebilecegi
iizerine aragtirmalar yapilabilir.

Genel olarak, Tiirkiye'deki tiniversite kiitiiphanelerinde bilgi giivenligi
yonetimine daha fazla 6nem verilmesi ve guvenlik dnlemlerinin etkin bir
sekilde uygulanmasi gerektigi sonucuna ulagilmistir. Bu, {niversite
kituphanelerindeki bilgilerin gizliligi, butiinliigii ve erisilebilirligi agisindan
onemlidir ve akademik arastirmalanin dogrulugunu ve giivenilirligini
saglamak icin kritik bir faktordiir. Universite kiitiiphanelerinin bu alanda daha
ileri adimlar atmasi ve bilgi giivenligi yonetimine yonelik daha butiinsel bir
yaklagim benimsemesi gerektigi diisiiniilmektedir.
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Etik Beyanmi: Bu calismanin tiim hazirlanma siireclerinde etik kurallara
uyuldugunu yazarlar beyan eder. Aksi bir durumun tespiti halinde Cankirt
Karatekin Universitesi Sosyal Bilimler Enstitiisi  Dergisinin  hichir
sorumlulugu olmayip, tiim sorumluluk g¢alismanin yazarlarina aittir. Bu
caligma i¢in etik kurul iznine gerek yoktur.

Yazar Katkilari: Yazarlar calismaya esit oranda katki saglamstir.

Cikar Beyani: Yazarlar arasinda ¢ikar ¢atismasi yoktur.
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