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In this study, 0.2 bpp and 0.4 bpp data were loaded into BOSSBase 1.01 and BOWS 2 image set mixtures
using HILL, MiPOD, S-UNIWARD and WOW steganography methods. The data sets were trained with
VGG16, Xu-Net, Ye-Net and Yeroudj-Net Deep learning models. The test accuracy rates of the results
obtained with the test data sets are as in Table 1 below.

Table 1. Test Accuracy in stego-images

VGG16  XUNET YENET YEDROUDJ
Model 0,4bpp 0,2bpp  0,4bpp 0,2bpp  0,4bpp  02bpp  0,4bpp
WOwW 0,864 0,694 0,809 0,695 0,814 0,668 0,828
S-UNI 0,847 0,693 0,797 0,647 0,79 0,627 0,815
HILL 0,77 0,693 0,725 0,636 0,764 0,578 0,79
MIPOD 0,765 0,623 0,723 0,626 0,729 0,5 0,757
Purpose:

It is to research whether steganalysis can be done with deep learning methods.

Theory and Methods:

10,000 BOWS 2 and 4,000 BOSSBase 1.01 pairs were used for training, 1,000 BOSSBase 1.01 pairs for
validation, and 5,000 BOSSBase 1.01 pairs for testing. HILL, MiPOD, S-UNIWARD and WOW
steganography methods were used to information hiding. Steganalysis was performed with VGG16, Xu-Net,
Ye-Net and Yeroudj-Net Deep learning models.

Results:

At 0.2 bpp load there is not much difference between the results and not quite as expected. The best result
in wow at 0.4 payload was obtained with the VGG16 (86.4%) method. However, VGG16 test times are
twice as long compared to others. In this case, the Yedroudj method seems more suitable in terms of accuracy
rate and processing time.

Conclusion:

When the test accuracy results for 0.2bpp load are examined in the study; It is seen that the lowest result is
50% (0.500) in the YEDROUDIJ model with the MIPOD method, and the most efficient result is 69% (0.69)
in the XU-net model for all methods. Since acceptable results could not be achieved with the VGG16 model
under 0.2bpp load, it was not evaluated. In this case, the Xu-net model can be preferred to investigate whether
information is hidden in images with a low amount of information such as 0.2bpp. Again, when the test
accuracy results for 0.4bpp load are examined in the study; It is seen that the lowest result is obtained with
the Xu-net model in the MIPOD method with 72% (0.72) and again with the Ye-Net model in the MIPOD
method with 72% (0.72). On the other hand, the highest result was obtained with the VGG16 model in the
WOW method with 86% (0.864) and with the VGG16 model with 84% (0.847). However, when the
processing times in Table 11 are examined, it is clear that the processing time of the examinations made with
the VGG16 model is almost twice as long as the others, and this is a very undesirable situation. In this case,
the Yedroudj method is seen as a more useful method since it has the second best accuracy rate between
75%-82% with 0.4bpp load and a lower processing time (half) than VGG16.
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Goriiniiste zararsiz dijital ortamlarda bilgi gizleme sanati olan steganografi, bilgi giivenligi igin énemli bir
sorun teskil etmektedir. Son yillarda, derin 6grenme teknikleri, ¢esitli bilgisayarla gérme gorevleri igin giiglii
araglar olarak ortaya ¢ikmustir. Bu makale, derin 6grenme tabanli steganalizdeki en son teknolojinin
kapsaml1 bir incelemesini sunmakta olup, dijital ortamdan gizli bilgilerin tespit edilmesine odaklanmaktadir.
Caligmada steganografik kavramlar ve sonuglar1 arastirilmig, ardindan steganalizde kullanilan farkli derin
O6grenme mimarileri ve metodolojileri incelenilmistir. 0,2 bpp veri yiikiindeki test verileri i¢in en basarilt
sonug, tiim yontemler i¢in %69 ile Xu-net modeliyle elde edilmistir. 0,4 bpp yiikte ise en basarili sonug,
WOW yonteminde VGG16 modeli %86 ile elde edilmistir. Ancak VGG16 test siiresi iki kat daha uzun
oldugundan daha kullanighi yontem olarak Yedroudj yontemi goriilmektedir. Ayrica galismada derin
o6grenmeye dayali steganaliz ile ilgili zorluklar1 ve sinirlamalart vurgulanmis ve gelecekteki arastirmalar igin
potansiyel yollar nerilmistir.
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Steganography, the art of hiding information in seemingly harmless digital environments, poses a significant
problem for information security. In recent years, deep learning techniques have emerged as powerful tools
for a variety of computer vision tasks. This article provides a comprehensive review of the state-of-the-art
in deep learning-based steganalysis, focusing on detecting confidential information from the digital
environment. In the study, steganographic concepts and their results were investigated, and then different
deep learning architectures and methodologies used in steganalysis were examined. The most successful
result for test data at 0.2 bpp payload, for all methods, 69% was obtained with the Xu-net model. The most
successful result is at 0.4 bpp load, in the WOW method, the VGG16 model was obtained with 86% accuracy.
However, since the VGG16 test time is twice as long, the Yedroudj method is seen as the more useful method.
Additionally, the study highlights the challenges and limitations of deep learning-based steganalysis and
suggests potential avenues for future research.
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1. Giris (Introduction)

Dijital cagda, bilginin ¢ogalmasi ve dijital medyanin yaygin
kullanimu, gizli verileri zararsiz ortii nesneleri iginde gizlemek i¢in
¢esitli tekniklerin yiikselisine yol agmistir. Bilgileri diger veriler
icinde saklama sanati olan steganografi, veri giivenligi alaninda
o6nemli bir endise kaynagi haline gelmistir. Sonug olarak, gizli
bilgileri tespit etme ve analiz etme ¢alismasi olan steganaliz [1, 2],
dijital adli tip alaninda biiyiik 6nem kazanmistir.

Geleneksel steganaliz yontemleri, gizli bilgilerin varligini ortaya
¢ikarmak icin geleneksel olarak istatistiksel ve makine dgrenimi
yaklasimlarina dayanmaktadir. Bununla birlikte, derin 6grenme
tekniklerinin ortaya ¢ikmasi ve verilerden karmasik &zelliklerin
¢ikarilmasi yetenegi ile steganaliz gorevleri i¢in derin §grenme
yontemlerinin uygulanmasim kesfetmeye yonelik artan bir ilgi
olmustur.

Secilen  derin  Ogrenme  yontemlerinin  performansini
degerlendirmek ig¢in hem stega hem de kapak goriintiilerinden
olusan kapsamli bir veri seti kullanilmigtir. Veri seti, en az 6nemli
bit (LSB) gdmme, ayrik kosiniis doniigiimii (DCT) alan yontemleri
ve uzamsal alan teknikleri gibi cesitli steganografik teknikleri
icermistir. Cesitli steganografi algoritmalar1 kullanarak, derin
6grenme modellerinin genellestirme yeteneklerini ve farkli
gomme semalarinda gizli bilgileri tespit etmedeki etkinliklerini
degerlendirmeyi amaglanmaktadir.

Titiz deneyler ve analizler yoluyla, steganaliz baglaminda her bir
derin 6grenme yonteminin giiclii yanlarin1 ve sinirlamalarini
belirlemek amaglanmistir. Bu durumun bunlarin uygulanabilirligi
ve gercek diinyaya yayilma potansiyeli hakkinda degerli bilgiler
edinmemizi saglayacagi diisliniilmektedir.

Bu calismanin bulgulari, steganaliz tekniklerinin ilerlemesine
katkida bulunacak ve dijital ortamlardaki gizli bilgileri tespit
etmek i¢in daha saglam ve etkili yontemlerin gelistirilmesi i¢in
degerli rehberlik saglayacaktir. Nihayetinde amag, dijital adli
sorusturmalari gelistirmek ve giderek birbirine bagli hale gelen bir
diinyada dijital verilerin biitiinliigiinii ve giivenligini saglamaktir.

Genel olarak, bu arastirma, gizli iletisim ve veri manipiilasyonuna
karst miicadelede derin O6grenmenin giiciinden yararlanmaya
yonelik ¢ok oOnemli bir adimi temsil etmekte ve steganaliz
alanindaki teknolojik gelismelerin 6n saflarinda kalmanin 6nemini
vurgulamaktadir [3]. Bu arastirmada, evrisimli sinir aglart (CNN,
Convulational Neural Networks) gibi son teknoloji derin 6grenme
mimarilerine odaklanilmistir. Bu mimariler, ¢esitli bilgisayar
goriisii ve dogal dil isleme gorevlerinde olaganiistii yetenekler
sergileyerek onlar1 steganaliz i¢in umut verici adaylar haline
getirmigstir [4-6].

Ayrica bu arastirmada, segilen derin Ogrenme yontemlerinin
steganaliz alanindaki performansi arastirilmistir. Derin sinir
aglarmin giiclinden yararlanarak, steganografik igerigi etkili bir
sekilde tespit edip analiz edebilen saglam ve verimli modeller
kullanilmigtir (Sekil 1).

2. flgili Calismalar (Related Works)

Karen Simonyan ve Andrew Zisserman, ¢ok kiiciik (3x3) evrisim
filtrelerine sahip bir mimari kullanarak artan derinlige (16-19
agirhik katmani) sahip CNN'nin kapsamli bir degerlendirmesini
yaptilar [7].

Yinlong Qian vd., 2015 yilinda steganaliz i¢in 6zellestirilmis bir
evrigsimsel ~ Sinir  Ag1  Onerdiler.  Mevcut  semalarla
kargilagtirildiginda, bu modelle, 6zellik ¢ikarma ve siniflandirma
adimlarimi ¢esitli evrisimli katmanlarla tek bir mimari altinda
birlestirdikleri goriiliir. Onerilen modelin etkinligini iic uzamsal
alan steganografik algoritma - HUGO [8], WOW ve S-UNIWARD
iizerinde gosterdiler. Mekansal Zengin Model (SRM, Spatial Rich
Model) ile karsilastirildiginda, onlarin modeli BOSSbase ve
ImageNet veritabaninda oldukga iyi performanslar elde etti [9].

Guanshuo Xu vd., Onerdikleri ayrintili mimaride, sonraki
katmanlarda istatistiksel modellemeyi kolaylastirmak ve
gelistirmek i¢in ilk evrisimsel katmandan olusturulan o&zellik
haritalarindaki 6gelerin mutlak degerlerini almiglardir. Asirt
uydurmayt Onlemenin yani sira, aglarin erken asamalarinda
hiperbolik tanjantin (TanH) doygunluk bolgeleriyle veri degerleri
araligmmi smirladilar ve daha derin katmanlarda 1x1 evrisim
kullanarak modellemenin giiciinii azalttilar. Onerilen CNN'nin,
BOSSbase veri tabani [10, 11] ile S-UNIWARD ve HILL'i tespit
etmek i¢cin SRM'ye kiyasla daha rekabetc¢i oldugunu gosterdiler.

2017'de onerilen CNN, Jian Ye vd. geleneksel bilgisayarla gérme
gorevlerinde kullanilanlardan oldukca farkli bir yapiya sahipti.
Rastgele bir stratejiden ziyade, 6nerilen CNN'nin ilk katmanindaki
agirliklar, mekansal zengin bir modelde (SRM) artik haritalarin
hesaplanmasinda kullanilan temel yiiksek geciren filtre seti ile
baslatilmistir. Onerilen modelde, genellikle son derece diisiik
SNR'ye (stega signal to image content) sahip olan gémiili
sinyallerin yapisim1 daha iyi yakalamak icin CNN modellerinde
kesik dogrusal birim adi verilen yeni bir aktivasyon islevi
benimsenmistir. Son olarak, se¢im kanali bilgilerini birlestirerek
onerilen CNN tabanli steganalyzer'in performans: iyilestirildi.
Uzamsal alanda son teknoloji {iriinii {i¢ steganografik algoritma,
ornegin WOW, S-UNIWARD ve HILL yo6ntemleri, modellerin
etkinligini degerlendirmek i¢in kullanildi [5].

Mehdi YEDROUDIJ vd., bir 6n isleme filtre bankasi ve bir Kesme
aktivasyon islevi, bir Olcek Katmani ile iliskili bir Toplu
Normallestirmeye sahip bes evrisimli katman ve ayrica yeterince
boyutta tam baglantili bir boliimiin kullanimini kullanan bir CNN
modeli 6nerdi. Bu modele yeroudj-net adin1 verdiler [12].

Reinel Tabares-Soto vd., egitim sirasinda dogrulugu, yakinsamay1
ve kararlilig1 gelistirmeye yonelik bir strateji sunuyordu. Strateji,
Spatial Rich Models filtreleri, Spatial Dropout, Absolute Value
katman1 ve Batch Normalization ile bir 6n isleme asamasini
iceriyordu. Stratejiyi kullanmanin, dogrulugu %?2'den %10'a
yiikselterek ii¢ steganaliz CNN'sinin ve iki goriintii siniflandirma

Resim Resim 6n
Girdisi: isleme
1*256*256

CNN ikili Siniflandirma
Modeli (tahmin)
uygulama O-cover 1-stega

Sekil 1. Caligmanin genel akisi (General flow of the study)
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CNN'sinin performansim iyilestirdigini, egitim siiresini 6 saatin
altina indirdigini ve aglarn kararliligini iyilestirdigini gésterdiler
[13].

T. Fu vd. li¢ modiilden olusan bir model Onermistir: giiriilti
¢ikarma modiili, giiriiltii analiz modiili ve siiflandirma modiilii.
SE(Squeeze-and-Excitation) modiiliiniin artik bloga
gomiilmesiyle gerceklestirilen giiriiltii ¢ikarma modiilii ve analiz
modiiliinde bir kanal dikkat mekanizmasi kullanilmistir. Ardindan,
Ozellikleri bir araya getirmek ig¢in ortalama havuzlama yerine
evrisimli havuzlamay1 kullandilar [14]. BossBase 1.01 veritabani,
P.Bas vd. yazilan "Break our steganographic system: the ins and
outs oforganizasyon BOSS" makalesi icin gelistirilmigtir.

3. Materyal ve Metotlar (Materials and Methods)
3.1. Calismanin Genel Algoritmasi (General Algorithm of Work)

Oncelikle diger ¢alismalarla esit sartlarda CNN metotlarmin
kontrol edilebilmesi i¢in standart olarak kullanilan BossBase 1.01
[15] ve Bows 2 [16] veri tabanlar indirildi. Yine aym sartlari
saglayabilmek i¢in resimler 256*256 ¢oziiniirliikte siyah-beyaz
resimlere ¢evrildi. Buradaki her bir resme “cover” ile baslayan bir
isim verilip olusturulan “cover” dizinine tasindi. Cover dizininde
bulunan resimlere segilen steganografi yontemi (WOW, S-
UNIWARD, HILL, Mipod) ile bilgi saklanilip olusan resme
“stega” ile baglayan bir isim verildi ve olugturulan “stega” dizinine
tagindi. Ornek vermek gerekirse cover001.jpg ile stega001.jpg biri
igine bilgi saklanilmamis resim digeri icine bilgi saklanilmis
resimdir, bunlara bir resim ¢ifti (pair) denildi. Egitim (Training)
i¢in bir training dizini i¢ine 10.000 BOWS 2 + 4.000 BOSSBasel
1.01, toplam 14.000 ¢ift resim, Dogrulama (validation) i¢in 1.000
BOSSBase 1.01 resim ¢ifti validation dizini igine, Test (Testing)
i¢in 5.000 BOSSBase 1.01 resim ¢ifti Testing dizini i¢ine aktarildi.
Dizinlerdeki resim ¢iftleri daha hizli islem yapabilmek adina
numpy dosyasma doniistiiriiliip kaydedildi. Egitim igin ayrilan
veriler segilen CNN modeline gore resim On islemeden gegcirilip
ozellikler ¢ikarildi. Egitim sonucu elde edilen 6zellikler test igin
daha sonra kullanilmak iizere bir dosya olarak kayit edildi. Test
igin ayrilan test resim ¢iftleri ile testler yapildi (Tablo 1).

3.1. Kullantlan Veritabanlart (Databases Used)

Se¢ilen modellerin egitimi, test edilmesi ve dogrulanmasi ig¢in
BossBase 1.01 ve Bows 2 veritabanlarini kullandik. BossBase 1.01
veritabani, P. Bas vd. tarafindan yazilan "Break our
steganographic system: the ins and outs oforganizasyon BOSS"

makalesi igin gelistirilmistir [16]. Bows 2 veritaban1 [17] W.
Mazurczyk vd. tarafindan "Information Hiding: Challenges for
Forensic Experts" 2017 makalesinde gelistirilmistir. Bu
veritabanlar1 en ¢ok mekéansal alanda steganaliz i¢in popiilerdir.
Denetimlerde kullanilan veritabanlar1 igin asagidaki islemleri
gergeklestirdik:

e Tim resimler 256 x 256 piksel siyah-beyaz olarak yeniden
boyutlandirildi.

e Secilen algoritmaya sahip her bir kapak (cover) resmi, piksel
basina 0,2 bit (bpp) ve 0,4 bpp'lik iki yiik (payload) i¢in
incelenindi.

e Deneyler i¢in veritabanint BOSSBase 1.01 + BOWS 2
kombinasyonu ile kullanild1.

e Bir ¢ift (pair), bir kapak (cover) ve bir stega goriintiisii igerir.

e Egitim (Training) i¢in kullanilan ¢iftler (pairs): 10.000 BOWS
2 +4.000 BOSSBasel 1.01, toplam 14.000

e Dogrulama (validation) i¢in kullanilan ¢iftler: 1.000
BOSSBase 1.01

e Test (Testing) i¢in kullanilan giftler: 5.000 BOSSBase 1.01

e Her set, okuma siiresini hizlandiran [13] NumPy dizisi (npy)
formatinda kaydedildi.

Bu veritabani i¢in dagitim ve bdliimleme, Jian Ye vd. [5], Mehdi
Yedroudj vd. [12], Ru Zhang vd. [18] tarafindan 6nerildigi gibi
yapildi.

3.2. Kullanilan Steganografi Algoritmalari
(Steganography Algorithms Used) [20, 21]

3.2.1. WOW steganografi yontemi (WOW steganography method)

WOW (Wavelet Obtained Weights) yontemi, uzamsal alanda
giivenli bir gomme yontemidir. Bu yontem, giivenligi artirmak igin
diiz  kenarlardan  kagimirken doku  boélgelerine  gémme
degisikliklerini kisitlayarak calisir. flk olarak, kapak goriintiisiiniin
her bir pikseli i¢in yonlii artiklar1 elde etmek igin li¢ yonli filtre
kullanilmis ve bu artiklar kullamilarak her bir pikselin gémme
uygunlugu hesaplanmistir. Ardindan, bu yerlestirme uygunluklari,
yerlestirme maliyetlerini elde etmek icin toplamir. Distorsiyon
fonksiyonu kurulduktan sonra, distorsiyon fonksiyonunu
minimize etmek ve stega goriintiisiini elde etmek i¢in STC'ler
(Syndrome-Trellis Codes) uygulanir. Genel olarak, dokusal
bolgelerdeki piksellerin gomme maliyetleri daha disiiktiir ve bu
piksellerin, STC'ler kullanilarak gizli mesaj gomiildiigiinde
degisme olasiligi daha yiiksektir. Bu sayede, tipik steganalitik
yontemlere kars1 yliksek giivenlik saglayabilir [19].

Tablo 1. Caligmanin genel algoritmasi (General algorithm of work)

BossBase 1.01 ve Bows 2 veri tabanlari indirildi

Indirilen veri tabanlar1 256x256 ¢oziiniirliikte siyah-beyaz resimlere doniistiiriildii.

Buradaki her bir resime “cover” ile baslayan bir isim verildi ve cover dizinine tagindi

Secilen steganografi yontemi (WOW, S-UNIWARD, HILL, Mipod) ile resim igine bilgi saklanilip olusan
resme “stega” ile baslayan bir isim verildi ayr1 dizine tagindi

Egitim (Training) i¢in ¢ift olarak (cover ve stega bir ¢ift) 10.000 BOWS 2 +4.000 BOSSBasel 1.01, toplam

14.000 resim ayrildi.

Dogrulama (validation) i¢in 1.000 BOSSBase 1.01 ¢ifti ayrildi.

Test (Testing) i¢in 5.000 BOSSBase 1.01 ¢ifti ayrildi.

Egitim i¢in ayrilan cover dizininde bulunan veriler “X_train.npy” isimli numpy dosyasina doniistiiriiliip
kaydedildi, stega dizininde bulunan veriler “y_train.npy” isimli numpy dosyasina doniistiiriiliip kaydedildi.
Egitim icin ayrilan veriler segilen CNN modeline gore resim on islemeden gegirilip 6zellikler ¢ikarildi.
Egitim sonucu elde edilen 6zellikler test icin daha sonra kullanilmak {izere bir dosya olarak kayit edildi.

Test i¢in ayrilan test resim ¢iftleri ile testler yapildi.
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3.2.2. S-UNIWARD steganografi yontemi
(S-UNIWARD steganography method)

S-UNIWARD (spatial-universal wavelet relative distortion)
algoritmasi, WOW algoritmasina benzerdir. Bu teknik, gizli bir
mesaji uzamsal alana gémmek i¢cin UNIWARD distorsiyon
islevini kullanir. Piksel maliyetleri yatay, dikey ve ¢apraz dalgacik
katsayilara bagl olarak ii¢ yonden hesaplanir [22].

3.2.3. HILL steganografi yontemi (HILL steganography method)

HILL (High-pass, Low-pass, and Low-pass) steganografisi,
goriintiiler veya ses dosyalar1 gibi dijital ortamlardaki bilgileri
gizlemek i¢in kullanilan bir yontemdir. Verileri gdmmek ve
¢tkarmak icin gegen siireyi daha kisadir. HILL steganografi
yontemi, gizli bilgileri gdmmek i¢in kapak (cover) resminin en
onemsiz bitlerinin (LSB) manipiile edilmesini igerir. LSB'ler,
ortamin her bir pikseli veya Ornegindeki en Onemsiz ikili
basamaklardir ve ortamin genel goriiniimii veya kalitesi lizerinde
en az etkiye sahiptirler [23].

3.3. Kullantlan CNN Modelleri (CNN Models Used)
3.3.1. VGG16 modeli (VGG16 Model)

VGGI16 (Visual Geometry Group 16) (Sekil 2), Oxford
Universitesi'ndeki Gorsel Geometri Grubu tarafindan tanitilan bir
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LI I
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. Preprocessng Bock 1 Biock 2 Hsock 3
Batch 12887280 | DOTISEISE W0°298°258 R F i F ]
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1256258 1°256°250 A256°250
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evrisimli sinir ag1 (CNN) mimarisidir [24]. Simonyan ve
Zisserman tarafindan 2014 yilinda "Very Deep Convolutional
Networks for Large-Scale Image Recognition" baslikli arastirma
makalelerinde onerilmistir [7].

VGG16, gorintii siniflandirma gorevlerinde basitligi ve etkinligi
ile bilinir. 13 evrigimli katman ve 3 tam bagli katman olmak iizere
16 katmandan olusur. Sekil 3. Konvoliisyonel katmanlar, girdi
goriintiilerinden  Ozniteliklerin  ¢ikarilmasindan  sorumluyken,
tamamen baglantili katmanlar smiflandirici gérevi goriir.

VGG16in temel 6zelligi, ag boyunca 6nceki modellere kiyasla
daha derin bir mimariye yol acan 3x3 evrigimli filtrelerin
kullanilmasidir. VGG16, ¢oklu evrisimli katmanlar istifleyerek,
girdi goriintiilerinde giderek daha karmasik hale gelen desenleri ve
Ozellik hiyerarsilerini yakalama yetenegine sahiptir.

VGG16'min  mimarisi, aralarinda maksimum havuzlama
katmanlar1 bulunan birden ¢ok evrisimli katmani tutarl bir sekilde
istifleme modelini takip ettigi i¢in tekdiizeligiyle bilinir. Agin son
katmani, girdi goriintiisii i¢in sif olasiliklar iireten bir softmax
katmanidir.

VGG16, ImageNet Biiyiik Olgekli Gorsel Tanima Miicadelesi

(ILSVRC, ImageNet Large Scale Visual Recognition Challenge)
veri setinde milkemmel performans elde ederek, derin CNN'lerin

ok 4

b-a TR T
Block 4

Are4ea 640032 12811 Classfcaton

a
| Block 4 Bock 5 ook 0 Biock T Biock § Lines
e W2saEn warar 31141116093 | Clesaficaton

Sekil 2. Yedroudj-Net, Xu-Net ve Ye-Net yapist (Yedroudj-Net, Xu-Net and Ye-Net structure) [12]

convl
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Sekil 3. VGG16 yapis1 (VGG16 Structure) [15]

447



Bulus / Journal of the Faculty of Engineering and Architecture of Gazi University 40:1 (2025) 443-453

goriinti siniflandirma yetenegini gosterdi. VGG16, ResNet veya
EfficientNet gibi daha yeni mimarilere kiyasla daha eski bir model
olsa da, bilgisayarla gérme alaninda hala degerli bir kiyaslama ve
temel bir model olarak hizmet ediyor [25, 26].

3.3.2. Xu-Net modeli (Xu-Net Model)

Xu-Net (Sekil 2), Guanshuo Xu vd. [10] tarafindan Onerilen
CNN'in adidir. Bu mimari, bir Yiikksek Gegiren Filtre (HPF)
katmanindan olusan bir 06zellik ¢ikarma asamasina, oOzellik
¢ikarimi i¢in bes evrigimli katmana, ilk evrisimli katmandan sonra
bir ABS katmanina, her bir evrisimli katmandan sonra BN'ye,
tamamen baglantili iki katmandan ve bir softmax katmandan
olusan bir siniflandirma agamasina sahiptir. {lk iki katman TanH
aktivasyon fonksiyonunu ve son ii¢ katman i¢in ReLU'yu kullanir.

3.3.3. Ye-Net modeli (Ye-Net Model)

Ye-Net (Sekil 2), Jian Ye vd. tarafindan Onerilmistir [5].
Steganografik giiriiltii ¢ikarma i¢in bir SRM filtre bankas1 kullanir.
Ozellik ¢ikarma asamasi, sekiz konvoliisyonel katmandan, ilk
katmandan sonra bir TLU aktivasyon fonksiyonundan vd. i¢in
TanH'den olusur. Smiflandirma asamasi, tamamen bagli bir
katmana ve Softmax aktivasyon fonksiyonuna sahiptir.

3.3.4. Yedroudj-Net modeli (Yedroudj Model)

Yeroudj-Net (Sekil 2), Mehdi YED-ROUDJ vd. tarafindan
onerilmigtir [12]. Xu-Net ve Ye-Net'in en iyi 6zelliklerini alir ve
bunlar1 ayn1 mimari altinda birlestirir. Bu mimari, SRM'den ilham
alan bir filtre bankasi, 6zellik ¢ikarma igin bes evrigimli katman,
birinci katmandan sonra bir ABS katmani, ikinci katmandan
baslayarak her katmandan sonra Ortalama Havuzlama kullanir. {1k
iki katmanda TLU aktivasyon islevini ve son ii¢ katmanda
ReLU'yu kullanir. Smiflandirma asamasi tamamen baglantili iki
katmana ve Softmax aktivasyon fonksiyonuna sahiptir.

Biitiin modellerdeki hesaplama 6geleri i¢in Reinel Tabares-Soto
vd. [13] kullanilan stratejiler kullanildi.

Modeller 100 epoch igin egitilmis ve her biri 1600 epoch
kullanild.

3.3.5. Calismada kullanilan yazilim ve donanimlar
(Software and hardware used in the study)

Programlama dili : conda-forge Python 3.10.9
Yapay zeka kiitiiphanesi : TensorFlow 2.10.1

Isletim sistemi : Windows 10 Pro 64bit

Islemci (CPU) : INTEL 15-4690 4-Core Processor

Hafiza (RAM) 116 GB SSD: 256 GB HD: 1 TB
Grafik kart (GPU) : GeForce RTX 3060 (12 GB)
Cuda Version :11.0

3.4. Basarim Olgiitleri (Performance Criteria)

Calismanin ilerleyen boliimlerinde modellere yonelik testlerden
elde edilen dogruluk degerleri karsilagtirilmistir. Dogruluk
(Accuracy), bir smiflandirma modelinin performansin1 6lgmek
i¢in kullanilan bir yontemdir. Dogruluk, tahmin edilen degerin

gercek degere esit oldugu tahminlerin sayisidir. Caligmada
modellerin sadece dogruluk degerleri degil; bir sonraki boliimde
Kesinlik (Precision), Duyarlilik (Recall) ve F-Measure degerlerini
de inceleyecegiz.

Karigiklik Matrisi (Tablo 2), tahmini ve gergek degerlerinin dort
farkli kombinasyonunu igeren bir tablodur. Tabloda Pozitif Dogru
(True Positive -TP) dogrunun dogru olarak adlandirildigi durumu,
Negatif Dogru (True Negative - TN) yanlisin yanlis olarak
adlandinlldigi  durumu, Pozitif Yanlis (False Positive -FP)
dogrunun yanlis olarak adlandirildigi durumu, Negatif Yanls
(False Negative - FN), yanlisin dogru olarak adlandirildigi durumu
temsil eder.

Kesinlik (precision, Es. 1), gercek pozitifler (TP) ile tiim pozitifler
arasindaki orandir. Kesinlik, olumlu tanimlamalardan kaginin
gergekten dogru oldugu sorusunu yanitlamayi amaglamaktadir.

TP

Kesinlik = TPIFP (1)

Duyarlilik (recall, Es. 2), Gergek Pozitifleri (TP) dogru bir sekilde
tanimlayan modelin Olgiistidiir. Duyarlilik, ger¢ek Pozitiflerden
kagimin dogru sekilde tanimlandigini yanitlamaya caligir.

Duyarhlik (Recall) = % 2)

Bir modelin etkililigini tam olarak degerlendirebilmek i¢in hem
kesinlik hem de hatirlamanin birlikte incelenmesi gerekir. F-
measure (Es. 3) bize kesinlik ve geri ¢agirma degerlerinin
harmonik ortalamasini verir. Milkemmel bir modelin F-measure
1,0 olmalidir.

Kesinlik*Duyarhilik

F—Measure = 2.4 0 yarhik

3)
4. Sonuclar ve Tartismalar (Results and Discussions)

4.1. Egitim (Training)

4.1.1. VGGI16

VGG16 Modelinde (Sekil 3), smiflandirma igin maksimum
havuzlama (max.pooling) kullanilmistir. Ancak, VGG16 icin
secilen dort Steganografi Metodu 0,2 bpp'lik yiik (payload) i¢in
istenen sonucu vermediginden, yalnizca 0,4 bpp'lik yiik kullanildi.
0,4 bpp yiik ile VGG16 Max Pooling egitim egrileri, Sekil 4'teki
gibidir. En iyi egitim egrisi Wow steganografi yontemi i¢in elde
edilmis, ikinci egri S-Uniward i¢in elde edilmis, egitim igin
harcanan siire Tablo 3'deki gibidir. Egitim siireleri arasinda
anlamli bir fark goriilmemistir.

Tablo 3. 0,4 bpp’de vggl6'nin toplam egitim siiresi
(saat:dakika:saniye)
(Total training time of vgg16 at 0.4 bpp (hours:minutes:seconds))

HILL MiPOD
20:24:59  20:24:33

S-UNIWARD
20:24:46

WOwW
20:23:07

Tablo 2. Karisiklik Matrisi (Confusion Matrix)

Gergek Degerler (Actual Values)

Pozitif (P) Negatif (N)
Tahmin Edilen Degerler Pozitif (P)  Pozitif Dogru (TP)  Negatif Yanlhs (FN)
(Predicted values) Negatif (N) Pozitif Yanlis (FP)  Negatif Dogru(TN)
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Sekil 4. Hill, Mipod, S-uniward ve Wow yontemi i¢in 0,4 bpp ile VGG16 egitim egrileri
(VGG16 training curves with 0.4 bpp for Hill, Mipod, S-uniward and Wow method)

0,57

0,55

0,53

0,51

0,49

—Hill02

== Mipod02

51 61 71 81 91

S_uni02 Wow02

Sekil 5. 0,2 bpp ile Xu-Net egitim egrileri (Xu-Net training curves with 0.2 bpp)

4.1.2. Xu-Net

Xu-Net'te 0,2 bpp icin en iyi egitim egrisi HILL steganografi
yonteminde (Sekil 5), 0,4 bpp i¢in en iyi egitim egrisi WOW
steganografi yontemindedir (Sekil 6). 0,2 bpp icin egitim egrisi,
digerleri icin hemen hemen aynidir. ikinci egitim egrisi S-Uniward
0,4 bpp'de, Uciincii egitim egrisi HILL 0,4 bpp'de, en kétii egitim
egrisi MiPOD 0,4 bpp'de. Tablo 4'den de goriilebilecegi gibi,
egitim siireleri arasinda anlaml bir fark yoktur.

4.1.3. Ye-Net

Ye-Net'te 0,2 bpp i¢in en iyi egitim egrisi HILL steganografi
yonteminde (Sekil 7), 0,4 bpp i¢in en iyi egitim egrisi WOW
steganografi yontemindedir (Sekil 8). 0,2 bpp ve 0,4 bpp i¢in
steganografi yoOntemlerinin egitim egrilerine bakildiginda

siralamanin S-Uniward, MiPod, HILL oldugu goriilmektedir.
TABLO 5'den de goriilebilecegi gibi, egitim siireleri arasinda
anlaml bir fark yoktur.

Tablo 4. 0, Xu-net'in 0,2 bpp ve 0,4 bpp’de toplam egitim siiresi
(saat:dakika:saniye)

(Total training time of Xu-net at 0.2 bpp and 0.4 bpp
(hours:minutes:seconds))

HILL MiPOD S-UNIWARD WOW

02 04 0.2 0,4 0,2 0.4 02 04
el w) w) O 0 o N NeJ
= < <t A — o v e}
x ) % ) ) x % %
S S S S S =) S S
< <t <t <t < <t < <
IS S S S S S S IS
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Sekil 6. 0,4 bpp ile Xu-Net egitim egrileri (Xu-Net training curves with 0.4 bpp)
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Sekil 7. 0,2 bpp ile Ye-Net egitim egrileri (Ye-Net training curves with 0.2 bpp)

4.1.4. Yedroudj-Net

Yeroudj-Net'te 0,2 bpp i¢in en iyi egitim egrisi MiPod steganografi
yonteminde (Sekil 9), 0,4 bpp i¢in en iyi egitim egrisi ise WOW
steganografi yontemindedir (Sekil 9). 0,2 bpp i¢in ikinci egitim
egrisi HILL steganografi yontemindedir (Sekil 9). 0,4 bpp icin
ikinci egitim egrisi HILL, S-UNIWARD ve Mipod steganografi
yontemleridir (Sekil 10). 0,2 bpp igin l¢ilincli egitim egrileri S-
UNIWARD ve WOW yontemleridir. Tablo 6'dan da
goriilebilecegi gibi, egitim siireleri arasinda anlamli bir fark
yoktur.

4.2. Egitim Verimliligi (Training Efficiency)

Tablo 7 incelendiginde 0,2 bpp payload igin en iyi egitim
sonucunun %66 ile WOW steganografi yontemine uygulanan Ye-
Net Modeli ile elde edildigini gérmekteyiz. Bu durumda 0,2 bpp
payload i¢in hi¢bir model ile iyi performans elde edilemeyecegini
sOyleyebiliriz.

450

Tablo 8 incelendiginde ise VGG16 modelinin 0,4 bpp yiik ile
WOW  steganografi yontemi i¢in ylizde 86,7'yve ulastigi
goriilmektedir. 0,4 yiik ile en koti performansin yiizde 66,55 ile
Mipod steganografi yontemine uygulanan Xu-net oldugu
goriilityor. Ancak bu durum bile 0,2 yiik ile en iyi performans
durumundan daha iyidir.

4.3. Test (Testing)

0,2 bpp ylikte egitim dizisi (Tablo 7) ile test dizisi (Tablo 9)
karsilastirildiginda, aralarinda farkliliklar gézlenir. HILL yontemi,
Egitim siralamasinda birinci, WOW yontemi ise Test
siralamasinda birincidir. HILL yontemi, test siralamasinda son
sirada yer aldi. Ancak 0,4 bpp ylikte siralamanin degismedigi
dikkat cekmektedir (Tablo 8, Tablo 10). Test siiresi incelendiginde
(Tablo 11) en hizli modelin Xu-Net, en yavas modelin VGG16
oldugu goiilmektedir.
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Sekil 8. 0,4 bpp ile Ye-Net egitim egrileri (Ye-Net training curves with 0.4 bpp)
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Sekil 9. 0,2 bpp ile Yedroudj-Net egitim egrileri (Yedroudj-Net training curves with 0.2 bpp)
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Tablo 5. 0, Ye-net'in 0,2 bpp ve 0,4 bpp’de toplam egitim siiresi
(saat:dakika:saniye)
(Total training time of Yeu-net at 0.2 bpp and 0.4 bpp

Tablo 8. 0,4 bpp icin egitim dogrulugu
(Training accurancy for 0.4 bpp)

(hours:minutes:seconds)) VGG16 Xu-net Yenet Yedroudj-net
Metod Max Metod Max Metod Max Metod Max
HILL MiPOD S-UNIWARD WOwW ACC ACC ACC ACC
02 04 0,2 0,4 0,2 0.4 0,2 04 WOwW 0,86 WOW 0,76 WOW 0,76 WOW 0,81
S-UNI 083 S-UNI 0,72 S-UNI 0,73 HILL 0,74
= £ & g 2 8 D HILL 0,78 HILL 0,69 HILL 0,68 S-UNI 0,73
T & 3 % S g I T MiPod 0,77 MiPod 0,66 MiPod 0,68 MiPod 0,71
O © O O & & O O
S S [e] () o] o] () [en]

Tablo 6. Yedroudj-net'in 0,2 bpp ve 0,4 bpp’de toplam egitim
stiresi (saat:dakika:saniye)
(Total training time of Yedroudj-net at 0.2 bpp and 0.4 bpp

Tablo 9. 0,2 bpp icin kullanilan steganografi yontemlerinin test
dogruluklarinin karsilagtiritlmasi (Comparison of test accuracies of
steganography methods used for 0.2 bpp)

(hours:minutes:seconds)) XUNET YENET YEDROUDJ
HILL MiPOD S UNIWARD WOW Model Test ACC Model Test ACC Model Test ACC
. . WOW 0,694 WOW 0,695 S-UNI 0,668
02 04 02 04 02 0,4 0,2 04 . .
MiPOD 0,693 HILL 0,647 MiPOD 0,627
i S 8 = % % ﬁ ,‘Z‘ S-UNI 0,693 S-UNI 0,636 HILL 0,578
@ s 9 & @ o PSS HILL 0,623 MiPOD 0,626 WOW 0,500
[oe} o0 0 0 oo} oo} 0 o0
S S S S S S S S
o N Tablo 10. 0,4 bpp i¢in kullanilan steganografi yontemlerinin test
Tablo 7. 0,2 bpp i¢in egitim dogrulugu dogruluklarinin karsilagtirilmasi (Comparison of test accuracies of
(Training accurancy for 0.2 bpp) steganography methods used for 0.4 bpp)
Xu-net 0,2 Ye-net 0,2 Yedroudj 0,2 VGG16 XUNET YENET YEDROUDIJ
Metod Max ACC Metod Max ACC Metod Max ACC Model  Test ACC  Test ACC  Test ACC Test ACC
HILL 0,560 WOW 0,660 MiPod 0,572 WOW 0,864 0,809 0,814 0,828
MiPod 0,498 S-UNI 0,593 HILL 0,571 S-UNI 0,847 0,797 0,790 0,815
S-UNI 0,500 HILL 0,566 S-UNI 0,500 HILL 0,770 0,725 0,764 0,790
WOW 0,500 MiPod 0,563 WOW 0,498 MIPOD 0,765 0,723 0,729 0,757

Tablo 11. Steganografi yontemlerinin test siirelerinin (sn.), CNN modelleri ile karsilastirilmasi
(Testing times (sec.) of the steganography methods and comparison with the CNN models)

0,2 bpp 0,4 bpp
HILL MIPOD S-UNI WOW HILL MIPOD S-UNI WOW
YENET 39,28 39,08 39,02 34,86 35,86 38,88 38,96 34,57
XUNET 18,94 18,89 18,9 18,85 18,88 19,04 18,89 34,92
YEDRUJ 58,13 45 45,06 44,82 4501 452 45 58,43
VGG16 - e e e 81,93 82,22 82,94 82,14

Tablo 12. S-UNI sonuglarinin REF.13 ile karsilagtirilmasi (Comparison of S-UNI results with REF.13)

S-UNI REF [13] Bu ¢alisma

bpp 02 04 0,2 04
Xu-net 0,712 0,818 0,693 0,797
Ye-Net 0,726 0,833 0,647 0,79
Yedroudj 0,733 0,841 0,627 0,815
VGG16 0,747 0,851 -- 0,847

Tablo 13. WOW sonuglariin Ref 13 ile karsilastirilmasi (Comparison of WOW results with REF.13)

WOwW REF [13] Bu ¢aligma

bpp 0,2 0,4 0,2 0,4
Xu-net 0,748 0,847 0,694 0,809
Ye-Net 0,771 0,862 0,695 0,814
Yedroudj 0,782 0,869 0,668 0,828
VGG16 0,805 0,885 -- 0,864
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5. Sonugclar (Conclusions)

Calismada 0,2bpp yiik i¢in test dogrulugu (test accuracy) sonuglari
incelendiginde (Tablo 9); en diisiik sonucun MIPOD ydntemiyle
YEDROUDJ modelinde %50 (0,500) oldugu, en verimli sonucun
%69 (0,69) ile tiim yontemler i¢in XU-net modelinde oldugu
goriilmektedir. VGG16 modeli ile 0,2bpp yiik altinda kabul
edilebilir sonuglar elde edilemediginden degerlendirilmeye
alinmamistir. Bu durumda 0,2bpp gibi az oranda bilgi yiiklenilmis
resimlerde bilgi gizlenip gizlenilmedigini aragtirmak i¢in Xu-net
modeli tercih edilebilir.

Yine ¢alismada 0,4bpp yiik i¢in test dogrulugu (test accuracy)
sonuglar1 incelendiginde (Tablo 10); en diisiik sonucun %72 (0,72)
ile MIPOD yo6nteminde Xu-net modeliyle ve yine %72 (0,72) ile
MIPOD yoénteminde Ye-Net modelinde elde edilmistir. Diger
taraftan en yiiksek sonu¢ %86 (0,864) ile WOW yonteminde
VGG16 modeliyle ve %84 (0,847) ile VGG16 ile elde edilmisgtir.
Ancak Tablo 11°deki islem siireleri incelenildiginde VGG16
modeliyle yapilan incelemelerin islem siiresinin digerlerine gore
neredeyse 2 kat1 fazla oldugu, bununda pek istenmeyen bir durum
oldugu agiktir. Bu durumda 0,4bpp yiik ile %75-%82 arasindaki
ikinci en iyi dogruluk oranina ve VGG16’ya gore daha diigiik islem
siiresine (yar1 yariya) sahip oldugundan Yedroudj yontemi daha
kullanisli bir yontem olarak goériilmektedir.

Yukarida ifade edilen %86 test basarisini, test i¢in daha Once
kullanilmayan 5000 veriden 4300 adedinin dogru olarak tespit
edilmesi olarak yorumlayabiliriz.

Kaynaklarda belirtilen en basarili sonuglar ref.13 oldugundan,
¢alisma sonuglarimizla S UNI (Tablo 12) ve WOW (Tablo 13)
yontemlerini karsilastirdik. Ilgili ¢alismada [6] elde edilen
sonuglar bizim elde ettigimiz sonuglara gore %10 civarinda daha
basarilidir, hatta 0,4 bpp yiikte sonugtaki fark daha da diisiiktiir ve
%3 civarindadir.

Calismada basit bir donanim ve yazilim ortami ile durumun tespit
edilip edilemeyecegi incelenmis ve basarili kabul edilebilecek
sonuglar alinmistir. Gelecekteki c¢aligmalarda, ayni ortamlarda
daha hizli ve daha iyi sonuglar elde edebilecek yodntemlerin
onerilmesi diisiiniilmektedir.
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