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BiLiSIM SUCLARI VE ONLEMLER
Av. Yasar KARAGOL

Giiniimiizde bilgisayar kavrami, yalnizca yasamimizi kolaylagtiran bir
devrim olmaktan c¢ikmis, sug¢ kavramiyla birlikte amlan bir ara¢ haline de
gelmistir . Bilgisayar iizerinden daha ucuz ve kolay sug isleme olanag;, ileride bu
sug tipleriyle daha ¢ok kargilagilacag: ve dijital ortamda bilinen sug tipletinin
(hirsizlik, soygun, terérizm , sabotaj, kagakgilik vb.) yerini alacagi anlamina
gelmektedir.

Bilisim suc¢larmin siniflandirilmas:

Sug tipleri arasindaki farki olusturan temel etken "sugun islenmesindeki
amag" olmalidir. "Yasadigt Yaynlar", ¢ bashk altinda toplanmaktadir .Bunlar;
teror icerikli internet sayfalari, genel ahlaka aykir1 pornografik goriintiiler igeren
sayfalar ve hakaret suglaridir .Diger iilkeler genel olarak ¢ocuk pornografisi iizer-
ine calismalar yapmaktadir. Ulkemizde ise; gocuk ya da yetiskin pornografisi
bi¢iminde bir ayrim yapilmadigindan, biitiin pornografik yayimlar yasaklanmig
durumdadir. Interpol araciligiyla gelen verilere gére, yasadist yaywmlarin % 40 '1
cocuk pornografisi alanindaki suglardan olugmaktadir. % 25'lik boliimii ise; inter-
net kafe vb. ortamlarda pornografik iceriklerin gosterimi ve CD'lerinin satil-
masindan olusmaktadur.

Teknolojinin ilerlemesi ile ortaya ¢ikan suglarin hukuk sistemindeki
karsilii, 1991 yilinda Tiirk Ceza Yasasi'na yapilan eklemelerle diizenlenmigtir
Meclise sunulmast planlanan yeni Tiirk Ceza Yasas1 On yasa Tasarisi'nin, olusan
yeni sug tiplerini de kapsayacak bigimde diizenlenmesi 6ngériilmektedir. Ancak
teknolojisinin hizla ilerlemesiyle birlikte, yeni sug tipleriyle karsilagilacaktir. Bu
yiizden en iyi ¢6ziim, hukuk alamnda yapilacak degisimlerdir. Bu suglardan
bazilan "izlenmesi sikayete bagli suclar" niteligindedir. Bu suglarda, zarar géren-
leri dogrudan Cumhuriyet Bagsavciliklarina dilekgeyle basvurmalar gerekmekte-
dir. Ancak; tilkemizde bu konuda sugtan zarar gorenlerin nereye ve nasil bir
bagvuruda bulunacaklarini, hangi kanunlarla korunduklarini bilmedikleri
goriilmektedir.

Delillerin Elde edilmesi

Ulkemizde dijital kayitlarin, heniiz kanit niteligi tasimadig bilinmektedir.
Ancak yapilan diizenlemeler sonucunda dijital kayitlarin yasal anlamda kanit
niteligini kazandiklari varsayilsa bile, bu durumda da delillerin elde edilmesi
problemi kargimiza ¢ikmaktadir. Bilgisayar tizerinden sug islenebilmesi igin,
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internet hizmetini veren yerlerden servis alarak internete baglanilmasi gerekir. Bu

durumda sugu igleyen kisiye ait bilgiler, yalmzca buralardan bulunabilmektedir.
Ancak tilkemizde internet servis saglayicilar: ve dzellikle internet kafeler, diizen-
li kayit tutmamaktadir. Bu nedenle emniyet tarafindan yapilan bir sorusturmada
kayitlarin elde edilmesi asamasinda problem yaganmaktadir. Bu eksiklik, suglarm
yaygimlasmasinda 6nemli bir rol oynamaktadir. Bu yiizden internet servisi veren
yerlere, en kisa zamanda yasalarla belirli standartlarin getirilmesi ve bu konuda
sorumluluklar verilmesi gerekmektedir.

Mevcut uygulamda, 6zellikle cocuklarin ve genglerin internete erisebile-
cekleri internet kafeler polis tarafindan denetlenmekte, oniki yasindan kiigiik
¢ocuklarin bu yerlere girmesine izin verilmemektedir. On sekiz yasindan kiigiik-
lerin ise velileriyle birlikte olup olmadiklar1 ya da ailelerinin yazili izni olup
olmadigim kontrol edilmektedir.

*Kaynak : Emniyet Genel Midiirliigii Bilgi Islem daire baskanhig: Internet ve
Bilisim suglar1 sube miidiirliigii
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