Tokat Gaziosmanpasa s Tokat Gaziosmanpasa

Universitesi et University
Hukuk Fakiiltesi Dergisi 'w ‘fgﬁa' Faculty of Law Review
TOGUHFD ca TOGUFLR

Cilt/Volume 1 Sayy/Number 2 Ekim/October 2023

Arastirma Makalesi/Research Article

Panoptikondan Data Diktatorliigiine: Ozgiirliigiin Sonu mu?”

From Panopticon to Dictatory of Data: The End of Freedom?

Ars. Gor. Taha KURT™

Oz

Siyasal iktidarlar her gecen giin teknolojiler sayesinde denetim ve kontrol
mekanizmalarini gelistirerek hayatimizin her alanina niifuz etmektedir. Teknoloji, denetim ve
kontrolii saglayan mekanizmanin 6tesine gegcip kisi davranislarini sekillendiren temel bir iktidar
aract haline gelmistir. Siyasal iktidarlar sahip olduklar1 teknolojik araclarla gelenekselin disinda
kisileri kesintisiz olarak izleyebilmekte, dinleyebilmekte, takip edebilmekte ve hatta onlari
bi¢cimlendirebilmektedir. Orta Cag’in panoptikonu bugiin ¢ok daha gelismis bir bicimde ve
goriinlir olmadan teknolojilerle karsimiza ¢ikmaktadir. Odak noktanin teknoloji oldugu bu
calismada, teknolojinin, oOzgiirlikler ve giivenlik i¢cin ne anlama geldigi/gelebilecegi
aktarilmaya calisilmistir. Yontem olarak teknolojinin olumlu taraflari reddedilmeden
Ozgiirliikler lizerindeki olumsuz etkileri 6n plana ¢ikarilmistir. Buna paralel olarak arka planda
teknolojinin olaganin dtesinde giivenlik¢i politikalar1 doguran tehlikelerine deginilmistir.

Anahtar Kelimeler: Ozgiirlik, panoptikon, algoritmalar, yapay zeka, data
diktatorligii.

Abstract

Political powers are penetrating every aspect of our lives by improving supervision and
control mechanisms, through technologies. Technology has become a fundamental power tool
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that shapes person behavior going beyond the mechanism that provides supervision and
control. With the technological tools they have, political powers can uninterruptedly watch,
listen to, follow and even shape persons, apart from traditional ones. The Panopticon of the
Middle Ages appears today in a much more advanced form and with invisible technologies. In
this study, where the focus is technology, it has been tried to convey what technology means/can
mean for freedoms and security. As a method, the negative effects of technology on freedoms
are highlighted without rejecting the positive aspects. Parallel to this, the dangers of technology
in the background that create security policies beyond the ordinary are mentioned.

Keywords: Freedom, panopticon, algorithms, artificial intelligence, data dictatorship.

GIRIiS

Teknoloji sosyal, siyasal ve ekonomik tarihi etkileyen basat unsurlardan biridir. Modern
devleti meydana getiren temel etkenlerden biri olarak paranin yayginlagmasi ile teknoloji
arasinda azimsanmayacak bir bag vardir. Mutlak bir ayristirma yapmak miimkiin olmasa da 16.
ve 17. yiizyillarda degerli metallerin Avrupa’ya akitilmasi, gd¢ ve kolonizasyon hareketlerinin
dogurdugu yeni ihtiyaglar ve niifusun ¢ogalmasi, bagimsiz zanaatkéar ve tiiccar topluluklarinin
toplum iliskilerinde yeni biitiinlesme ve eklemlenme bigimlerini dogurmasi, toplumun kendi
icindeki farklilagma ve biitiin bu degisimlerin sonucunda dogal ekonomi yerine paraya dayali
bir ticari sistemin kabul gérmesi paranin yayginlasmasini saglayan temel sosyoekonomik ve
siyasal dinamikler olarak gosterilmektedir.! Ancak bu olgunun arka planinda, makinenin
icadindan, yani bir teknolojik gelismenin damgasindan da s6z etmek gerekir. Nitekim
Mumford, makinenin icadi ile paranin kisa siirede yayginlasmasi arasindaki baglantiya 6nemle
dikkat ceker; onceki donemlerde iiretimi ¢ok zor ve maliyetli olan madeni paranin bu denli
yayginlagmasini biiyiik oranda makinenin icadina baglar.?

Degisen savas teknigi, Orta Cag’t sona erdiren ve parcali feodal yapinin yerine
merkeziyet¢i devletleri doguran temel bir faktordiir.® Diger bir bakisla, donemin teknolojik bir
bulusu olarak topun icadi devletlerin temel yapisini ve ¢agi degistiren bir gelismedir. Keza
sosyoekonomik alanda ¢alisma siireleri boyunca diizenli ve siirekli iiretimi saglayan emek
giiciiniin bir makine haline getirilmesi ve kapitalist sanayilesmeyle birlikte yeni bir iiretim
tarzinin sistemli bir sekilde insan hayatina yerles(tiril)mesi sanayi devrimi ve mekanik saatin
icadiyla gerceklesmistir.* Ote yandan zamanin tam olarak tespit edilebilirliginin kiiresel bir olay
haline gelmesi ve modern orgiitlerin yerel ile kiireseli geleneksel toplumlarin aklina bile
gelemeyecek yollarla birbirine baglamast saat ve takvimin yayginlagmasiyla miimkiin

' Norbert Elias, Uygariik Siireci, Cilt 11, (Ender Atesman, 4. Baski, Iletisim Yaylar1 2009) 73.

2 Lewis Mumford, The Myth of the Machine: The Pentagon of Power (Columbia University Press 1970) 65.

3 Anthony Giddens, Ulus Devlet ve Siddet, (Cumhur Atay, 2. Baski, Kalkedon Yayinlar1 2008) 299.

Anthony Giddens, Tarihsel Materyalizmin Cagdas Elestirisi (Umit Tatlican, Paradigma Yayinlar1 2008) 144.
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olmustur.’ Bahsi gegen ve daha da arttirilabilecek biitiin bu olgularmn arka planinda kolaylikla
teknolojinin etkisinden s6z edilebilir.

Modern zamanlarda ise teknoloji olgusunun yasami daha once hi¢ olmadig1 kadar hizli
ve derinden etkiledigi goriilmektedir. Kisa siirede bilgisayar, internet ve telefonun
yayginlagmasini takiben bilisim teknolojisi ve biyoteknolojinin ortakligiyla icat edilen
teknolojiler akil almaz bir hizla gelisip dogrudan kisisel ve toplumsal hayata girmistir. Hayatin
olagan1 ve ayrilmaz bir pargasi haline gelen akilli telefonlar, bundan yirmi y1l 6ncesine kadar
cok smirlt sayida kisi tarafindan kullanilmaktaydi. Ancak bugiin telefonsuz ve internetsiz bir
hayat tahayyiil edilemez oldu. Siiphesiz teknolojik gelismeler kisisel ve sosyal hayati son derece
kolaylastirmaktadir. Bugiin kullanilan her bir teknolojik cihaz kolaylikla diinyanin bir ucuna
baglanma olanagi sunmakta, milyarlarca veriye birka¢ saniyede ulagma olanagi tanimaktadir.
Ancak c¢okca faydali yani olmakla beraber teknolojinin bir¢ok olumsuz tarafindan da soz
edilebilir. Nitekim teknolojinin olumsuz etkiledigi alanlarin basinda 6zgiirliikler gelmektedir.

Siyasal iktidarlar internet, akilli cihazlar, arama motorlari, kiiresel konumlandirma
sistemi (global positioning system) (GPS), WeChat, Facebook gibi sosyal medya uygulamalari
ve algoritmik araglarla elde ettigi yeni gozetleme teknikleri sayesinde her gecen giin denetim
ve kontrol mekanizmalarini gelistirerek hayatin her alanina niifuz etmektedir. Teknoloji,
denetim ve kontrolii saglayan aracin 6tesine gecip artik kisi davraniglarini sekillendiren temel
bir iktidar araci haline gelmektedir. Siyasal iktidarlar yeni teknolojiler sayesinde kisileri
kesintisiz ~ olarak izleyebilmekte, dinleyebilmekte, takip edebilmekte ve hatta
bigimlendirebilmektedir. Orta Cag’in panoptikonu bugiin ¢ok daha gelismis bir bicimde ve pek
de kendini hissettirmeden teknolojiyle ortaya ¢ikmaktadir. Sonug olarak, siyasal iktidarlar elde
ettikleri olanaklarla ¢ogunlukla giivenlik¢i politikalar1 6n plana c¢ikarirken kisi 6zgtirliikleri
daha da tehdit edilir hale gelmektedir. Nitekim yaklasik elli yi1l 6nce Eric Fromm
bireysellestirilmig 6zgiir insani, 6zgiirliigiinii ¢esit ¢esit diktatore teslim etmeye dogru giden ya
da kendisini makinenin kiigiik ¢arkina doniistiirmiis, bir robot haline gelerek bu 6zgiirliigii
yitirmek yoniinde ilerleyen bir varlik olarak tasvir etmekteydi.

Odak noktanin “teknoloji” oldugu bu ¢alismada, 6zgiirliik ve giivenlik kavramlari arka
planinda bir olgu olarak teknolojinin Ozgiirliikkler ve gilivenlik i¢cin ne anlama
geldigi/gelebilecegi aktarilmaya calisilacaktir. Bu baglamda c¢ogunlukla teknolojinin
ozgiirliikkler tizerindeki olumsuz etkileri 6n plana ¢ikarilacaktir. Ayn1 zamanda arka planda
teknolojinin giivenlik¢i politikalara elverisli zemini hazirlayan tehlikelerine deginilecektir.
Ozgiirliik, temel olarak ‘asli’ ve ‘hassas’ bir alan; giivenlik argiimani ise (siyasal iktidarlar
lehine) ozgiirliikler agisindan giivenceden ote bir ‘tehlike’ olarak sunulacaktir. Dolayisiyla
teknolojinin i¢inde barindirdigi riskler 15181nda, giivenlik arayisindaki devletlerin, vatandaslarin
Ozgiirliklerini devamli olarak simirlamak zorunda oldugu ‘inanca’ ve ozgiirliik ile glivenlik

5 Anthony Giddens, Modernligin Sonuglar: (Ersin Kusdil, Ayrinti Yaymlar1 1994) 25.
¢ Erich Fromm, Ozgiirlikten Kagis (Seyma Yegin, 4. Bask1, Payel Yaymlar1 1996) 15.
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arasinda bir dengenin tutturulmasi gerektigine dair ‘mite’ ihtiyatla yaklasilacaktir. Zira
ozgilirliik ve giivenlik arasinda bir denge mitinin kabulii, teknoloji ¢aginda her tiirlii otoriter
giivenlik dnleminin kapisini aralama tehlikesini i¢inde barindirir ve bdylece giivenligin otoriter
rejimlerde tiim ilke ve degerler iistiine ¢ikarilmasinin zeminini hazirlar.”

Ozgiirliik, bu calismada kisinin devlet otoritesini kullananlar dahil, diger kisiler
tarafindan baskici kisitlamalara maruz birakilmadan kendi tercihlerine gore diisiinme, kendini
ifade etme ve serbestge hareket edebilme hakkina sahip olmasi, bir seye zorlanmamasi, iradesi
disinda yonlendirilmemesi, tehdit veya tahrik edilmemesi, baskilanmamasi, dayatmaya maruz
kalmamasi veya manipiile edilmemesi® olarak ele alinacaktir. Keza kisinin tamamen ve sinirsiz
Ol¢iide bagimsiz olmadigi, hukukun ve kanunun hakimiyeti altinda oldugu, bir bagkasinin keyfi
bir karartyla zorlanamayacag1 ve kimsenin iradesine tabi olmadig1® seklindeki 6zgiirliik anlayigi
da kabul edilmekle birlikte; kisinin i¢ diinyasini 6zgirliigiin disinda birakan ve 6zgirliigii,
yalnizca kisiler arasi iliskilerle sinirlayan'® bir yaklasim benimsenmeyecektir. Ciinkii siyasal
iktidarlar, artik bilisim teknolojisi ve biyoteknoloji alanindaki gelismeler sayesinde dogrudan
kisinin i¢ diinyasina miidahale edebilecek ve 6zgiir iradeyi baski altina alabilecek kapasiteye
ulagmaktadir. Bu yoniiyle kisinin toplum igerisinde sahip oldugu bagimsizlik, inisiyatif ve hatta
mahremiyet alan1 olarak goriilen o6zgiirliik!' cesitli tehlikelere acik hale gelmektedir. Bu
yonelimde kisiler modern zamanlarda agik¢a baskilanir ve manipiile edilir hale getirilmis,
diisiince ve ifade 6zgiirliigii biiyiik bir tehlike altina girmistir. Fromm’un belirttigi gibi, son
yarim yiizyilda insanin bir robot haline gelmesi i¢in uygun kosullar ve gerekli nedenler
varliklarim siirdiirmekle kalmamus, biiyiik 6lgiide artmistir.!? Zira siyasal iktidarlar toplumun
kilcal damarlarina ve ana arterlerine niifuz ederek bakilan biitiin internet sayfalarini, yapilan
biitlin gorlismeleri, bir baskasina gdnderilen biitiin mesajlar, Google gibi arama motorlarmda
aratilan biitiin kavramlar1 yutmakta, sonra da hayal bile edilemeyecek kadar sinirsiz bir giig
sayesinde her giin milyarlarca filtreleme sonucunda elde edilen bu bilgileri, devasa gizli
depolarda sonsuza dek saklamaktadir.!3 Biitiin bunlar degisen iktidar anlayis1 ve teknolojik
gelisimin biitiinlesmesiyle ortaya ¢ikan yogun giivenlik¢i politikalarin artmast ve Kkisi
Ozgiirliiklerinin sinirlandirilmasi anlamina gelmektedir.

Bu ¢alismada modern zamanlarda teknolojiye dayanan siyasal iktidarlarin 6zgiirliikleri
daha oOnce akla gelmeyen yeni yoOntemlerle sinirlandirma olanaklarini anlamak ve
anlamlandirmak i¢in smirli olarak goézetlemenin siyasal iktidarlar i¢in neyi ifade ettigi ele
almacak, ardindan Foucault’'un “modern iktidarin diyagrami” veya “siyasal bir teknoloji”

7 Mark Neocleous, ‘Giivenlik, Ozgiirliik ve Denge Miti’ i¢inde Zafer Yilmaz (ed), Giivenlik, Siddet ve Savas
(Giil Corbacioglu ve Ersin Embel, Dipnot Yayinlar1 2012) 20.

8 Soman Butler, Ozgiir Toplumun Temelleri (Hakan Sahin, Liberte Yaymlar1 2016) 21, 12.
°  Attila Yayla, Ozgiirliik Yolu: Hayek’in Sosyal Teorisi (Turhan Kitabevi 1993) 22, 32.
10 Friedrich A Von Hayek, The Constitution of Liberty (University of Chicago Press 2011) 60.

1" Tbrahim O Kaboglu, Ozgiirliikler Hukuku.: Insan Haklarimn Hukuksal Yapis: Uzerine Bir Inceleme (3. Baski,
Afa Yayinlar1 1996) 11.

12 Fromm (n 6) 15.
13 Julian Assange and others, Cypherpunks: Freedom and the Future of the Internet (OR Books 2012) 4.
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dedigi panoptikon olgusu ve modern panoptikonlar olarak algoritmalar incelenecektir.
Ardindan bilisim teknolojisi ve biyoteknolojinin ortakligtyla gelisen teknolojilerin data
diktatorliigiini dogurup dogurmayacagi olasiligina bakilacaktir. Son olarak dijital teknolojiler
ve bunlarin sundugu kontrol ve denetim olanaklarinin ifade ve diisiince 6zgiirligii, dolasim
Ozgurligi, kisisel verilerin korunmast ve 6zel yasamin gizliligi bakimindan ne anlam ifade
ettigine/edebilecegine, bu haklari siirlandirip sinirlandirmadigina bakilacaktir. Bu ¢alismada
teknoloji ve ozgiirliiklerle ilgili belirtilen olgularin kesinligi veya mutlakligi ileri siiriilmeyip
teknolojik gelisim ve yoneliminin temel hak ve ozgirliikler i¢in gergeklesmekte olan veya
gelecekteki olast tehlikelerine dikkat ¢ekilmektedir.

I. GOZETLEME

Siyasal iktidarlar basta olmak {izere, esasinda tiim iktidarlar olanaklarin el verdigi
Ol¢iide giindelik olanin 6ngoriilebilir olmasini amaglar. Kisilerin hareketlerini 6ngdren ve onlari
kendine gore sekillendirme amaci gliden bir iktidar, teknolojinin sundugu goézetleme
mekanizmasiyla bu hedefine ¢ok daha hizli, etkili ve kusatici bir sekilde ulasabilir. Siyasal
iktidar veya onun cisimlesmis bi¢imi olarak devlet, kisilerin acgikg¢a goriilebilir olmasini
saglayan cihazlar sayesinde gozetim yetenegini elde etmistir. Iktidarin yeni tipi kisileri araliksiz
ve miikemmel bir sekilde dagitarak kontrol etme olanag1 sunmaktadir.'*

Kontrol ve denetim kapasiteleri teknolojik ilerlemeler sayesinde her gegen giin siyasal
iktidarlarin lehine gelismekte, her alanda kayit altina alman kisiler c¢esitli araglarla
yalnizlagtirildiklar diinyada denetim ve kontrol altina alinmaktadir. Denetim ve kontroliin ilk
akla gelen teknigi ise gozetlemedir.

Gozetleme, modern zamanlarda iktidarlar icin iki fenomene karsilik gelir: Ilk olarak
gozetleme, kendileri hakkinda bilgi toplanan kisilerin eylemlerini yonetmek tizere kullanilan
sifrelenmis bilgi birikimine isaret eder. Bu faaliyet rastgele olusturulmus salt bir bilgi yigin
degil, esasinda bilginin amaca yonelik olarak sistematik bir depolanmasidir. Gozetlemenin
ikinci anlami ise Ozel olarak bazi kisilerin eylemlerinin bunlarin {izerinde otorite kuran
mekanizmalar tarafindan 6zel olarak dogrudan izlenmesidir.!> Sistematik olarak kayit tutma,
istatistikleri ayrintili hale getirme ve bilginin sifrelenmesi kisi davranislarinin diizenlenmesini
ve sistematik bir sekilde koordine edilmesini saglar. Diger taraftan kisilerin veya topluluklarin
stirekli olarak bir ‘g6z’ tarafindan izlenmesi bagl basina bir baski araci anlamina gelir. Ciinkii
teknoloji sayesinde karsisindaki kitleye oranla neredeyse her seyi bilen, her yerde olan ve her
seye giicli yeten siyasal iktidar giderek iktidarini pekistirmektedir. Toplumu denetim altina
almak i¢in de onu gdzetim toplumuna doniistiirmektedir.!® Nitekim bir toplum, gézetimin esas
unsuru olan ‘g6z’ ile insa edildiginde kimsenin o gézden kagmasi miimkiin degildir. Ciinkii

14 Michel Foucault, Hapishanenin Dogusu (Mehmet Ali Kiligbay, 4. Baski, Imge Kitabevi 2013) 264.
15 Giddens (n 3) 21, 25.

16 Barig Coban, ‘Goziin iktidar1 Uzerine’ iginde Baris Coban ve Zeynep Ozarslan (ed), Panoptikon: Goziin
Iktidar: (2. Baski, Su Yayinlar1 2016) 119.
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‘gdz’ baskidir. Diger bir anlatimla ‘gdz’ iktidara 6ziinde yatan gizliligi veren, onun biitiin
topluma niifuz etmesini saglayip ayni zamanda toplumun ona niifuz etmesini engelleyen ve onu
belirsiz kilan gizemdir.!”

Goziin olusturdugu gozetleniyor olma duygusu, teknoloji ¢aginda ayn1 zamanda birer
izleme araci haline gelen Google, Yandex, Facebook, WeChat, GPS gibi uygulamalarla farkli
bir denetim ve kontrol mekanizmasi haline gelmistir. Gozetleme mekanizmalarinin ileri
diizeyde gelistigi siyasal iktidarlarda, kontrol ve denetimi asarak kisilerin bigimlendirilmesini
ifade eden iktidarmn ‘doniistiiriicli kapasitesi’ veya iktidarin toplum iizerinde ‘niifuz edebilme
kabiliyeti’ her gecen giin artmaktadir. Ornegin Kuzey Koreli vatandaslarin tiim eylemlerinin
yani sira beyin faaliyetlerinin, duygu ve diisiincelerinin biyometrik bir bileklikle kayit altina
alindig gelismis bir totaliter rejim ileri diizey bir gézetim toplumunu ifade edebilir. Diger bir
anlatimla insan beyninin daha da kavranir hale geldigi, tarihte ilk defa diisiincenin okunabildigi,
biyometrik sensoriin bir Korelinin, liderin resmine bakarken ne hissettigini (nefret, sikinti, telas,
mutluluk, huzur vb.) kayit altina aldigi/alabildigi bir rejim zikredilen gdzetim toplumunu tasvir
edebilir.'®

Gergekten siyasal iktidarlar sahip oldugu teknolojiler sayesinde topyekiin olarak
toplumun kontroliinii saglamada ¢ok dnemli avantajlar elde etmektedir. Geleneksel iktidarlar
teknolojik olanaklarin elvermemesi sebebiyle kisi davraniglari {izerinde onlarin yasamlarina
derinden miidahale edecek bir giic ve niifuzdan yoksunken siyasal iktidarlar, modern
zamanlarda sahip oldugu teknolojik gelismislik sayesinde giindelik yasamin en mahrem
kistmlarini bile muazzam derecede etkileme giiciine erismektedir.'® Ornegin bir akilli telefon
diger bilgilerin yaninda kisilerin gilincel konumunu bildirmekte, kisisel e-postalari,
mesajlagmalari, fotograflari, kisisel notlari, en gizli bilgileri agiga ¢ikarmaktadir. Akilli bir
telefon ve uygulamalari ayni zamanda kisileri dinlemek isteyenlerin adeta mikrofonu
olmaktadir. Kisilere eslik eden bu tiirden dijital cihazlar, fark ettirmeden sonu gelmez
enformasyon akig1 saglamaktadir.?’ Siyasal iktidarin giderek artan bir sekilde toplum tlizerindeki
denetim ve tahakkiimiinii pekistiren teknolojik avantaj, ayn1 zamanda 6zgiirliik alanlarinin
daralmast anlamina gelmektedir. Nitekim Jullian Assange internetin, eldeki en Onemli
Ozgiirlesme araci olarak totaliterligin bugiine dek goriilmedik diizeyde en tehlikeli yontemi
haline geldigini ve insan uygarligi i¢in devasa bir tehdit haline geldigini belirtmektedir.?!

II. PANOPTIKON

Panoptikon kavram olarak, “pan” ve “opticon” kelimelerinden tiiretilmigtir. Pan biitiin
anlamina gelirken, opticon ise gozetlemek, gbzlemlemek, izlemek anlamima gelmektedir.

17 Elias Canetti, Kitle ve Iktidar (Giilsat Aygen, 6. Baski, Ayrit1 Yayinlar1 2014) 314, 316.
18 Yuval Noah Harari, 21. Yiizyil Igin 21 Ders (Selin Siral, 4. Baski, Kolektif Kitap Yaynlar1 2019) 73.
9 Giddens, (n 3) 19.

Stefan Aust and Thomas Ammann, Dijital Diktatorliik: Kitlesel Gozetim, Verilerin Kotiiye Kullanimi ve Siber
Savas (Erding Yiicel ve Hasan Yilmaz, 3. Baski, Hece Yayinlar1 2018) 11-12.

Assange and others (n 13) 1.

21
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Panoptikon ise bu iki kelimenin birlesimiyle ve amacina uygun olarak “biitiinii gézetlemek”
anlaminda kullanilmaktadir.?> Faydaci bir felsefeye sahip Jeremy Bentham ile 6zdeslesen
panoptikon,?® tasarim olarak ilk bakista merkezinde bir kulenin ve g¢evresinde dairesel
hiicrelerin yiikseldigi; hiicrelerin bir kuleye bakan, bir de igeriye 15181n girmesini saglayan iki
penceresinin oldugu; ¢cevredeki dairesel binay1 olusturan hiicrelerin ayni1 zamanda igteki kuleye
baktig1 bir mimaridir. Diger bir anlatimla, panoptikon goriilmeden gozetlemeyi olanakli kilan,
stirekli gormeye ve hemen tanimaya olanak veren, hiicrelere yerlestirilen metal tiipler sayesinde
en kiigiik fisiltiyr bile gozetleyene duyma olanagimi veren mekansal yapidir.>* Bu mimaride
gozlenenler, kuledeki gozetleyen tarafindan izlenip izlenmediklerini bilemedikleri i¢in her an
gbzetleniyormuscasina davraniglarini kontrol etmek zorunda kalmaktadir. Arzulanan sey,
hiicredekinin miimkiin oldugunca her an gozetlendigini diisiinmesi ya da gozetlenip
gozetlenmediginden emin olamamasi1 ve siirekli goz hapsi hissine maruz birakildigina
inandirilmasidir.?’ Bu mimaride gériilmeden gozetleme yonteminin tercih edilmesindeki temel
amag, gozetleyicinin kulede olmamast durumunda dahi, kiside gozetlendigi hissinin
uyandirilmasiyla kisinin kendini siirekli olarak var olan otoritenin istedigi sekilde kontrol
etmesidir.2® Bu nedenle panoptikonu sadece bir mimari tasarim olarak gérmemek gerekir.

Panoptikon, siyasal iktidarin teknolojik ilerlemeyle elde ettigi denetim ve kontrol
giiclinii anlatan bir metafor olarak ele alinabilir. Panoptikon, Bentham’in fabrikadan hastaneye,
timarhaneden hapishaneye hayatin her alaninda gormek istedigi her yerde olan iktidar
bi¢cimidir. Bu ydniiyle panoptikon siyasal iktidarin gozetleme kabiliyetini gdsteren bir
metafordur. Panoptikon, bedenin yonetimine dayanan ve nispeten giigsiiz siyasal iktidar ile
karakterize edilen yonetim anlayisindan aklin disipliniyle toplumun denetim ve gbzetim altina
alindig1 ve yeni merkeziyet¢i yonetim anlayisina gegildigi diizenin simgesidir.?’ Nitekim
Samuel panoptikon ile ayni zamanda -mimaride basit fikir yoktur tezini dogrular tarzda-
donemin merkeziyet¢i yonetim anlayisinin resmini ¢izmistir.”® Dolayisiyla panoptikonu ne 18.

2 Gizem Ozdel, ‘Foucault Baglaminda Iktidarin Gériinmezligi ve “Panoptikon” ile “iktidarm Goézii”

Gostergeleri,” (2012), 2[1], Turkish Online Journal of Design Art and Communication, 22, 23.

Panoptikon, esasinda Jeremy Bentham’in kardesi, Samuel’in 1780’de Rusya’ya gidip Prens Potemkin igin
birgok is¢inin daha verimli ¢alismasini saglamak {izere merkezden denetim olanagini saglayan mimarinin
adidir. Jeremy, 1786’da agabeyi Samuel’i ziyaret ettigi esnada, onun yaptig1 eserin biiyiisiine kapilarak bunun
sadece ig¢i verimliligini arttirmada kullanilabilecek bir gbzetim evi degil; ayn1 zamanda hapishane, timarhane,
okul, fabrika olarak da kullanilabilecegini diisiiniir. Bu amagcla Ingiltere’ye babasma mektuplar géndererek
planini uygulamaya koymak iizere ise koyulur. Panoptikonun kokeni igin bkz Catherine Pease-Watkin,
‘Bentham’in ‘Panoptikon’u ve Dumont’un ‘Panoptique’i’ i¢inde Baris Coban ve Zeynep Ozarslan (ed),
Panoptikon: Goziin Iktidar: (Baris Coban, 2. Baski, Su Yaymlar1 2016) 78.

Jeremy Bentham, ‘Panoptikon ya da Géziin Iktidar1’ iginde Baris Coban ve Zeynep Ozarslan (ed), Panoptikon.:
Géziin Iktidart (Barig Coban, 2. Baski, Su Yaynlar1 2016) 12-16.

%5 Bentham (n 24) 13.
% Ozdel (n 22) 24

27

23

24

Simon Werret, ‘Potemkin ve Panoptikon: Samuel Bentham ve Onsekizinci Yiizy1l Rusyasi’nda Mutlakiyetei
Mimari’ i¢inde Barig Coban ve Zeynep Ozarslan (ed), Panoptikon: Géziin Iktidar: (Barig Coban, 2. Baski, Su
Yayinlar1 2016) 88.

2 Werret (n 27) 107.
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ve 19. yiizyillarda kalmig salt bir mimari ne de hayali bir yapi olarak gérmek gerekir.

13

Foucault’un belirttigi gibi panoptikon ideal bigcime getirilmis olan bir iktidar
mekanizmasinin diyagramidir... (O) semast hi¢ silinmeden ve ozelliklerinden higbirini
kaybetmeden toplumsal biinyenin i¢inde yayilmaya yonelmistir... (ve) her tiir 6zel kullanimdan
kopartilabilen ve koparilmasi gereken siyasal bir teknoloji ...”?° bigimidir. Bir donemin
merkeziyet¢i devlet anlayisini gésteren mimari, bugiin teknolojik panoptikona, yani teknolojik
biitiinciil gdzetlemeye doniismiistiir. Gergekten de artik neredeyse biitiin yasam alanlari ¢esitli
izleme teknolojileri ve gozetleme teknikleriyle kontrol edilmektedir.*® Giiniimiizde kitlelerin
kontrolii modern panoptikonlar olan sistematik bilgi ve belge yonetimi; gorsel, yazinsal ve
isitsel veri depolamasi ve tiirli gozetleme teknikleri, diger bir ifadeyle algoritmalar ile

saglanmaktadir.

III. MODERN PANOPTIKONLAR: ALGORITMALAR

George Orwell gozetim toplumunu, insanlarin siirekli olarak bir televizyon ekrani ile
gozetlendigi, herkesin ya da en azindan goézetlenmeyi gerektirecek kadar onemli olan
kimselerin araliksiz olarak denetim altinda tutuldugu ve siyasal iktidarin isteklerine boyun
egdigi ve her konuda diisiinsel bir birligin saglandig1 bir toplum olarak tasvir etmistir.’! Ancak
gliniimiizde dijital teknolojilerin sundugu gozetim, veri depolamasi ve analiz olanaklarinin
yaninda Orwell’in sunmusg oldugu tablo zayif kalmaktadir. Okyanusya’daki siyasal suclar
polisinin elinde kisileri yalnizca evlerine kadar izleyebilecegi biiyiik tele-ekranlar1 vardi. Biiyiik
biraderin gozii, bugiiniin hem mikrofon hem kamera 6zelligi bulunan bir diziistli bilgisayar1
veya akilli telefonu tarif etmekteydi.?? Giiniimiiz modern diinyasi igin ¢ok énemli anlamlar arz
eden bu ongoriide, kisi duygu ve diisiincelerinin tespit edilmesi, zihinsel siireglerin kontrol
edilmesi gibi teknikler giiniin kosullarinda dogal olarak diislinlilememisti. Bugilin bunlari
olanakli kilan teknolojiler gelistirilmektedir. Bunlardan birisi de goriilmeden gozetlemeyi
olanakli kilan bir modern teknolojik panoptikon, bir nevi bu teknolojilerin altyapisi olan
algoritmalardir.

Algoritma, belli bir problemi ¢6zmek veya belirli bir amaca ulagsmak i¢in tasarlanan en
kisa ve hizli yol olarak tanimlanabilir.3® Algoritmalar sayesinde, farkli bilgi kaynaklarina
dayanilarak elde edilen prensiplerin benzer durumlara uygulanmasiyla dogru sonuca en kisa
yoldan nasil varilacagi tespit edilmektedir.’* Hali hazirda pek farkinda olunmasa da
algoritmalarin fazlastyla kisisel ve sosyal hayata girdigi g6zlemlenmektedir. Uzmanlar, kiiresel

2 Foucault (n 14) 302, 305.

30" Lida Yumiko, ‘Technological Panopticon and Totalitarian Imaginaries: The “War On Terrorism” As a National

Myth in The Age of Real-Time Culture’ 1, 4.
31 George Orwell, Bin Dokuz Yiiz Seksen Dort (Nuray Akgoren, 26. Baski, Can Yayinlar: 2010) 180.
32 Aust and Ammann (n 20) 10.
33 https://ddyo.firat.edu.tr/news-detail/12477, Erisim Tarihi: 13.06.2023.

3% Sinan Okur, Otonom Araglarda Sozlesme Disi Hukuki Sorumluluk: Yapay Zekd Sorumluluk Doktrinine

Mukayeseli Bir Katki (Adalet Yaymevi 2021) 49.
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diinyada algoritmalarin etkisinin artacagini ve cok daha 6nemli hale gelecegini belirtmektedir.33
Ornegin bilgisayar kodlar1 birer algoritmadir. Internet, algoritmalara bagl olarak ¢aligmakta ve
tiim ¢evrimici aramalar onlar iizerinden gergeklestirilmekte, e-postalar yonlendirildigi adrese
algoritmalar sayesinde ulastirilmaktadir. Benzer sekilde akilli telefon uygulamalari
algoritmalardan baska bir sey degildir. GPS sistemleri algoritmalar1 kullanarak kisileri A
noktasindan B noktasina ulastirmakta, internet sayfalarinda karsilasilan materyaller
algoritmalar araciligryla sunulmaktadir. Yine giinlimiizde ¢ogu finansal islem ve hesaplamalar
algoritmalar tarafindan gerceklestirilmektedir. Algoritmalar cihazlarin sesli komutlara yanit
vermesine, ylizleri tanimasina, fotograflar1 siralamasina ve arabalarin kullanilmasina yardimct
olmaktadir.*® Hatta son donemlerde kendi kendine 6grenen ve tek basina programlama
yapabilen algoritmalar gelistirilmektedir.’” Kisaca, algoritmalar kisisel ve toplumsal hayatin
her alaninda goriilmektedir.

Hayat: bu denli kolaylastiran algoritmalarin olumsuz y&nleri olabilir mi? Ornegin,
algoritmalar 6zgiirliikkler i¢in ne anlam ifade ediyor? Bunlarin kisi hayati, hukuk, sosyal ve
siyasal bilimlerde dogurabilecegi olumsuz sonuglar olabilir mi? iktidarlar, isverenler bunlari
kotli amaglarla kullanabilir mi? Bilim diinyasinda meydana gelen gelismeler bu sorulara dair
kuskular1 dogurmaktadir. Ozellikle bilisim teknolojisiyle biyoteknolojinin &rtiisen alanlarda
kurdugu ortakliklar tedirgin edici niteliktedir. Ornegin Google’1n iirettigi (artik pek de yeni
olmayan) Google Glass ile Ohio State University’den bir grup arastirmacinin gelistirdigi
algoritmalarin kurabilecegi ortaklik bu tiirdendir. Bilim insanlarinin uzun zamandir insanlarin
yalnizca alt1 temel duyguyu ayirt edebilecegine inanmaktaydi: Mutluluk, {iziintii, korku, 6fke,
siirpriz (saskinlik) ve igrenme. Ancak, Ohio State Universitesi’den bir grup arastirmaci,
gelistirdikleri algoritmalarin sevindirici siirpriz (happy surprise) ve 6fkeli korku (angry fear)
gibi ¢cok cesitli bilesik duygulari igeren yirmiden fazla yiiz ifadesini ve bunlara karsilik gelen
duygusal durumlari, ses tonunu ve yliz ifadelerini tanimlayabildigini belirtmektedir. Yiiz
tanima yazilim programi, altt temel duygunun tanimlanmasinda ylizde 96,9’luk; bilesik
duygular durumunda ise yiizde 76,9 ’luk dogruluk orani elde etmektedir.*® Bu teknoloji, biligsel
bilim insanlar1 tarafindan beynin duygusal evrelerini sekillendiren genleri, kimyasal bilesikleri
ve noronal devreleri tanimlamak, otizm veya travma sonrasi stres bozuklugu gibi bozukluklari
teshis etmek gibi faydali amaglarla kullanilabilmektedir. Fakat diger taraftan bunlar farkl

35 Ben Schiller, ‘Algorithms Control Our Lives: Are They Benevolent Rulers Or Evil Dictators?’

<https://www.fastcompany.com/3068167/algorithms-control-our-lives-are-they-benevolent-rulers-or-evil-

dictators>, Erisim Tarihi: 12.06.2023.

Lee Rainei and Jenna Anderson, ‘Code-Dependent: Pros and Cons of the Algorithm Age’

<https://www.pewresearch.org/internet/2017/02/08/code-dependent-pros-and-cons-of-the-algorithm-age/>,

Erigim Tarihi: 12.06.2023.

Marco Zorzi, ‘Self-Learning Al Emulates the Human Brain’® <https://erc.europa.eu/projects-

figures/stories/self-learning-ai-emulates-human-brain.>, Erisim Tarihi: 12.06.2023.

38 Norberto Andrade, ‘Computers Are Getting Better Than Humans at Facial Recognition’
<https://www.theatlantic.com/technology/archive/2014/06/bad-news-computers-are-getting-better-than-we-
are-at-facial-recognition/372377/>, Erisim Tarihi: 10.06.2023.

36

37
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tehlikelere de isaret etmektedir. Ciinkii algoritmalarin duygusal durumu veya yiiz ifadelerini
tanimlayabilmesine paralel olarak, Google Glass birinin soyledigi sozler ile o kisinin yiiz
ifadesi arasindaki tutarsizliklari, celigkileri tespit etme yolunda gelistirilmektedir. Bu
gozliiklerle ileride bir kisinin yalan sdyleyip sdylemedigi tam olarak tespit edilebilir.* Hatta
yakin zamanda bilim insanlari, diisiinceyi sese doniistiiren bir cihaz gelistirmeye baslamiglardir.
California Universitesinden arastirmay1 yiiriiten bir ¢alisma grubu beyin faaliyetlerinin ilk kez
sozlii ifadeye doniistiiriildiigiinii belirtmektedir.** Insanin duygularinin tespit edilmesi bir yana,
diisiincenin okunabilmesi istenmeyen sonuglara yol agabilir.

California Universitesi’ndeki arastirma ekibi algoritmalar ile duygulari tespit etmek ve
es zamanli olarak kullanicinin goriis alanindaki insanlarin duygusal ifadelerini okumak {izere
tasarlanan bir uygulamasiyla mutlulugu, tizlintliyii, 6fkeyi, tutarsizlig1 tespit edebilmektedir.
Gelismis yiiz tanima yazilimlarina paralel olarak, teknolojilerin laboratuvarlardan sonra gergek
hayata gecerek giinliik hayatta yayginlasma olasilig1, herhangi bir Google Glass kullanicisinin
belli duygulari basit bir sekilde 6grenilebilmesinin 6tesinde anlamlar tasimaktadir. Zira bu yeni
teknolojinin bir bagka uygulamasi sahte, aldatmaya yonelik bir eylemi veya duyguyu gercek
duygusal ifadelerden ayirt etmeyi olanakli kilmaktadir. Baska bir ifadeyle, yeni yazilim
karsidaki kisinin yalan sdyleyip sdylemedigini tespit edebilmektedir. Sonug olarak, insanlarin
yapamadi81 ayrimlari bilgisayarlar her gegen giin daha yapabilir duruma gelmektedir.*! Nitekim
bu ¢alismalarla ilgili olarak yayinlanan bir raporda, algoritmalara dayanan yazilimlarin kirk altt
yiiz hareketinden yirmisini es zamanli olarak tanimlamay1 basardigi belirtilmektedir. Daha da
etkileyici olani, insanlarin ylzde 55°lik bir dogruluk oranina ulasabilmesine karsin,
algoritmalarin, gorsel kosullarin sabit tutuldugu laboratuvar ortamlarinda dogru/gercek
ifadeleri, yanlis/sahte ifadelerden yiizde 85’lik bir dogruluk oraniyla tespit etmis olmasidir.*?
Biitlin bu gelismeler bilgisayarlarin giin gectikce insanlara kars1 ustiinliik kazandigina isaret
etmektedir. Bilgisayarlar simdi insanlarin neyi ve nasil hissettigini ¢6zmekte ustalagsmaktadir.
Bu ise 6zgiirliigiin en mahrem alanlarindan biri olan diigsiince ve ifade Ozgirliigiinii tehdit
etmektedir. Diger bir yoniiyle, bunlar iktidar merkezli giivenlik¢i politikalarin yap: taslar
anlamina gelmektedir.

George Orwell’mn yarim yiizy1l 6nceki ongdriilerine ek olarak, bugiin insanin i¢ alemine
iliskin olan duygular1 ve artik diistinceleri bir elektronik cihazin kamerasindan veya insanin
iizerine ya da bedeninin i¢ine yerlestirilen ve biyolojik siirecleri bilgisayarlara aktarip bilgi
depolamasini olanakli kilan biyometrik sensorler gelistirilmektedir. Stiphesiz bu durum, kisiler
icin (olumsuz anlamda) en hayati buluslardan biri olabilir. Yeterli derecede giivenilir

39 Andrade (n 38).

40 Gopala K Anumanchipalli, Josh Chartier and Edward F Chang, ‘Speech Synthesis From Neural Decoding of
Spoken Sentences, Nature, Vol: 568, April, 2019°, (2019) 568 Natute 493.

41 Andrade (n 38).

42 Marian Stewart Bartlett and others, ‘Automatic Decoding of Facial Movements Reveals Deceptive Pain

Expressions’ <https://www.cell.com/current-biology/fulltext/S0960-9822(14)00147-
X?_returnURL=https%3A%2F%2Flinkinghub.elsevier.com%2Fretrieve%2Fpii%2FS096098221400147X%
3Fshowall%3Dtrue>, Erisim Tarihi: 09.06.2023.
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biyometrik veri ve bilgi islem giicii elde edilebilirse, biyometrik sensdrlerin elde edecegi veriler
neyin arzu edildigini, neyin diigiiniildiigiinii veya neye karar verilecegini tespit edebilir. Bir de
biyoteknoloji ve bilisim teknolojisinin ortak devrimiyle elde edilen duygusal ve zihinsel
asamalara iligkin verilerin insandan ¢ok daha hizli ve dogru isleyen biiyiik veri algoritmalarina
sahip bilgisayarlara gectigi diisiiniiliirse otorite bilgisayarlara gegebilir.*’ Hatta bir teze gore,
insan zihninin yeniden yapilandirma siireglerinin tamamlanmasiyla insanlik i¢in fevkalade
degisim ve doniigiimler meydana gelebilir.*

Algoritmalar her gecen giin kisisel ve sosyal yasama girmekte ve bir¢cok bilginin
belirlenmesinde giderek daha 6nemli bir rol oynamaktadir. Arama motorlari, biiyiik bilgi veri
tabanlarinda internette gezinmeye yardimcit olmakta, bunun da oOtesinde Kkisileri
yonlendirmektedir.*> Ornegin Amazon, Alibaba Kisilere ne alacagim sdylemekte, Netflix ne
izlenmesi gerektigini Onermekte, arabalar kendilerini park edebilmekte, GPS sistemleri
seyahatleri yonlendirebilmektedir.*® Benzer sekilde artik kasa gorevlilerine ihtiyag
duyulmayan, dijital marketler insan hayatina yerlesmektedir.*’ Biitiin bunlar sadece bir
baslangi¢, uzmanlar gelecek yillarda daha ileri teknolojilerin ana akim haline gelecegini
belirtmektedir.*® Bu yonelimde Harari’ye gére muhtemelen 2050’1 yillarda, simdikinden ¢ok
daha fazla gelismis olacak olan biyometrik sensorler ve biiyiik veri algoritmalarina giivenilerek
bunlarin sundugu ¢dziim Snerileri sorgusuz kabul edilebilir.* Kisiler karar verecek, ancak bu
karar biiyiik olasilikla kisinin 6zgiir iradesini zayiflatan veya zorlayan bir siire¢ dahilinde
olabilir. Gergekten giiniimiizde bile bilinmeyen bir adrese gidildiginde veya trafik durumu
merak edildiginde, zihinsel ezberlerden ziyade cep telefonu uygulamalarina, GPS sistemlerine,
yani algoritmalara bagvurulmaktadir. Algoritmalarin yonlendirmesi karsisinda karar onlara
birakilmaktadir. Ancak karar verme unsurunu teknolojiye devretmenin bir bedeli olabilir.>
Algoritmalara bagl bir yasam tarzi oncelikle kisi hayat1 ve zihni iizerinde olumsuz sonuglar
dogurabilir.’! Algoritmalara kosulsuz bir sekilde baglanan ve giivenen bir zihin ilerleyen

43 Harari (18) 60.

4 Harari’ye gore yeni teknolojilerin hayatin igine mutlak bir sekilde girmesiyle gegmiste Neandertaller’de

gerceklesen tiiriin yok olmasi gibi bir durum olmasa da Homo Sapiens tiirii zihinsel olarak temelden doniisebilir
ve sonug olarak Homo Sapiens’in kavrayamayacag1 yepyeni bir siire¢ baslayabilir. Yuval Noah Harari, Homo
Deus: Yarmin Kisa Bir Tarihi (Poyzan Nur Taneli, 16. Baski, Kolektif Kitap Yayinlar1 2018) 58.

Tarleton Gillespie, ‘The Relevance of Algorithms’, in Tarleton Gillespie, Pablo J. Boczkowski, Kirsten A. Foot
(eds), Media Technologies: Essays on Communication, Materiality, and Society, (Cambridge, MIT Press 2014)
167.

4 Joel Delman, ‘Are Amazon, Netflix, Google Making Too Many Decisions For Us?
<https://www.forbes.com/2010/11/24/amazon-netflix-google-technology-cio-network-
decisions.html?sh=545787a83470>, Erisim Tarihi: 05.05.2023.
https://sputniknews.com.tr/20180122/amazon-kasa-ve-kasiyersiz-ilk-supermarketi-acti-1031911325.html,
Erigim Tarihi: 12.06.2023; https://www.aa.com.tr/tr/sirkethaberleri/e-ticaret/hepsiburada-turkiye-nin-ilk-
akilli-ve-kasasiz-magaza-deneyimini-baslatiyor/675299, Erisim Tarihi: 12.06.2023.

4 Delman (n 46).

49 Harari (n 18) 60-61.

50" Delman (n 46).

St Ornegin Amerika Birlesik Devletleri’nde meydana gelen bir olayda teknolojiyle donatilmig akill bir evde, ev
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zamanlarda karar verme, bagimsiz diisiinme yetilerinden uzaklasabilir ve karar alma igini biiylik
oranda algoritmalara birakabilir. Ote yandan yeni algoritmik alanlar dogabilir. Nitekim devasa
veri tabanlarina dayanan algoritmalar bazi iilkelerde heniiz tam olarak giivenilir bilgi vermese
de adli vakalarda test edilmektedir.’? Siiphesiz biitiin bu gelismeler, iktidarlar, isverenler,
teknoloji devleri i¢in toplumun en mahrem alanlarina sizmada son derecede kullanigh birer
niifuz edici ara¢ olma anlamina gelmektedir. Muhtemelen otoriter siyasal iktidarlarin veya diger
bir iktidar odaginin, toplumsal biling ve saglam hukuksal bir temelden yoksun kitlelere karsi bu
teknolojiyi kullanmak istemesi durumunda 6zgiirliikler aleyhine, giivenlik¢i politikalar Iehine
bir sonug ortaya ¢ikacaktir. Ciinkii kisi hi¢ olmadig1 kadar i¢eriden kontrol edilmeye yetili hale
gelmektedir.

IV. YAPAY ZEKA VE DATA DIKTATORLUGU

Yapay zekanm agikga iizerinde goriis birligine varilmis bir tanimi yoktur. Yapay zeka
en iyi sekilde, makineleri kullanarak insan veya hayvan bilisinin baz1 yonlerine yaklagsmay1
amaglayan bir dizi teknik olarak anlasiimaktadir.® Ozgiirliikkler konusunda yapay zeka
devriminin salt daha akilli ve daha hizli bilgisayar teknolojisinden ibaret olmadigini idrak
etmek gerekir. Gecmis donem makineleri cogunlukla fiziksel yetenekler konusunda insanla
yarisabilirken insanlar bunlara kars1 zihinsel iistiinliiklerini koruyabilmekteydi.>* Son
zamanlarda yapilan arastirmalar insanlarin yapay zek@ya karsi olan iistiinligiiniin mutlak
olmadigin1 ortaya koymaktadir.?® Yapay zeka (duygulan ve hatta diisiinceleri anlamak dahil)
zihinsel beceriler konusunda insan1 geride birakacak bir seviyeye dogru gitmektedir. Yakin
zamana kadar insana 6zgii oldugu bilinen insani sezgilerin aslinda birer 6riintii tanima yetisi
oldugu anlagilmstir. Yine karar verme yetisinin gizemli bir 6zglir iradeye degil, sinir sistemiyle
ilgili islevlere katilmakla gorevli minik hiicreler olan milyarlarca ndérona bagl oldugu tespit
edilmigtir. Bunun yani sira, insan beyninin biyokimyasal algoritmalarinin da miikemmel
olmadig1 ortaya ¢ikmustir.>® Biitiin bu gelismelerin 6zgiirliiklerle bir baglantist olabilir mi?
Insani bildigimiz duygularim insana 6zgii olmadigmin anlasilmasi ve duygularin birtakim

sahibi yanlis bir anlagilmadan Otiirii bir hafta boyunca dolasim ozgiirliigiinden mahrum kalmistir. Bkz
https://www.tamgaturk.com/asilsiz-bir-irkcilik-suclamasi-uzerine-amazon-akilli-ev-sahibi-adamin-kendi-
evine-girmesini-engelledi/62753/, Erigsim Tarihi: 05.06.2023.

52 Elizabeth Dwoskin and Evelyn M Rusli, ‘The Technology That Unmasks Your Hidden Emotions’
<https://www.wsj.com/articles/startups-see-your-face-unmask-your-emotions-1422472398>, Erisim Tarihi:
08.05.2023.

5% Ryan Calo, ‘Artificial Intelligence Policy: A Primer and Roadmap’, (August 8, 2017) 4,
https://ssrn.com/abstract=3015350, Erigim Tarihi: 14.08.2023. Yapay zeka (artificial intelligence) ... dijital
bir bilgisayarin veya bilgisayar kontrollii bir robotun, genellikle akilli varliklarla iliskilendirilen gorevleri
gerceklestirme yetenegi...” olarak da tanimlanmaktadir. Brian Jack Copeland, ‘Artificial Intelligence’
Encyclopaedia Britannica <https://www.britannica.com/contributor/BJ-Copeland/4511>, Erisim Tarihi:
11.016.2023.

% Harari (n 18) 35.

55 Octavio Diaz-Hernandez and Victor J. Gonzalez-Villela, ‘Analysis of Human Intuition Towards Artificial

Intuition Synthesis For Robotics’ (2017) 1[1] Mechatronics and Applications: An International Journal 23, 37.
56 Harari (n 18) 36.
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cihazlar tarafindan tanimlanabilmesi gergekten Ozgiirliiklerin sonu olabilir mi? Karar alma
insana 6zgii bir yeti degilse, kisilerin karar alma siirelerine miidahale edilebilir mi? insan
tamamen denetlenip kontrol altina alinan bir varlik olabilir mi? Su ana kadar i¢ alemine
miidahale edilemeyen kisiler bagimsiz ve 6zgiir diisiinebilme yetisini kaybedebilir mi? Diisiince
ve ifade ozgiirliigl, 6zel yasamin gizliligi biiyilik bir tehlike altina girebilir mi? Bu ve bunun
gibi sorular 6zgiir insan1 yakindan ilgilendirmektedir.

Avrupa Dijital Haklar icra Direktdrii Joe McNamee bu sorulara bir cevap olarak yapay
zekdnin temel haklar alaninda ifade ozgirliigiinii smnirlayabilecegini belirtmektedir.>’
Gergekten yapay zeka sistemlerinin yaygin ve goriinmez dogasi, davranislart belirleme ve
izleme yetenekleriyle birlestiginde diisiince Ozgiirliigli, ifade ozgiirligii ve 6zel yasamin
gizliligi iizerinde olumsuz sonuglar dogurabilir. Oncelikle yapay zeka ve algoritmalarin ifade
Ozgurliigii tizerinde oto-kontrol veya oto-sansiir yoluyla bir sinirlama veya miidahalesi akla
gelebilir>® Zira kigiler gozetleniyor olmanin baskisi altinda kendilerine bir kontrol
uygulayabilirler. Siirekli gozetleniyor olma duygusu veya olgusu, Ornegin kisinin siyasal
iktidar1 veya sirket yoneticilerini elestirilebilecek bir konuda elestirilemez hale getirerek ifade
Ozgirliiginii sinirlayabilir. Dolayisiyla gozetleme mekanizmalant basli bagina hak veya
ozgiirliigli sinirlayic1 bir ara¢ haline gelebilir. Ote yandan siyasal iktidarlarin gozetleme
mekanizmalari yiiz tanima, davranis analizi vb. tekniklerin gelismesiyle 6zel yasamin gizliligini
ihlal edebilir. Toplu gozetim veya sifrelenmis bilgi yigim1 yoluyla verilerin toplanmasi,
saklanmas1 ve analizi kotliye kullanildiginda 6zel yasamin gizliliginin asli ¢ekirdegine
dokunabilir. Bu baglamda internet ve telekomiinikasyon hizmet saglayicilarinin, kullanicilarin
iletisim igeriklerini, verilerini ve ¢evrimigi etkinliklerini ve kimlik bilgilerini siirekli olarak
toplamasini ve saklamasini zorunlu kilan yasal diizenlemeler ifade 6zgiirliigii ve 6zel yasamin
gizliligine 6nemli 6lgiide miidahale tegkil edebilir.’® Kisinin internet ortaminda veya bir akilli
cihazla siirekli olarak kayit altinda tutulduguna dair bir algiyla yasamasi otomatik olarak
kendisini sinirlamasina neden olabilir ve bir oto-kontrol meydana getirebilir.

Yapay zeka sistemlerinde ¢evrimigi aracilar tarafindan olusturulan ve kullanilan veriler
basli bagina bir endise kaynagi olarak goriilebilir. Zira yapay zeka, gizli olan1 mevcut olandan
giderek daha fazla tiiretebilmektedir. Yapay zekéanin olanaklarindan yararlanmak i¢in devasa
Olciilerde tespit edilen ve toplanan verilerin yasal sinirlar iginde toplanip toplanmadigi,
kullanilip kullaniimadi§1 veya amacina uygun olarak kullamldiginin garantisi yoktur.®® Ornegin
birinin 6gle yemegini nerede yedigi veya marketten ne satin aldig1 gibi 6zgiirce paylagilan

57 Rainie and Anderson (n 36).

8 ARTICLE 19, ‘Privacy and Freedom of Expression in the Age of Artificial Intelligence’, 8,
<https://www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-Expression-In-the-Age-of-
Artificial-Intelligence-1.pdf>, Erigim Tarihi: 11.08.2023.

% ARTICLE 19, ‘The Global Principles on Protection of Freedom of Expression and Privacy’, 14
<https://www.article19.org/data/files/medialibrary/38657/Expression-and-Privacy-Principles-1.pdf>, Erisim
Tarihi: 11.08.2023.

60 Calo (53) 17.
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bilgiler, son derece hassas nitelikte i¢ goriilere yol agabilir. Kisiler hakkinda yeterli veriye sahip
olan siyasal iktidarlar, sirketler ve yapay zekaya erisimi olan diger kurumlar bu kisiler hakkinda
hayal edilemeyecek tahminlerde bulunabilir ve verileri isleyebilir. Tiiketim aligkanliklari,
ziyaret edilen yerler ve kurulan arkadasliklardan kisilik profilleri ¢ikarilabilir. Dijital
teknolojilere bu ydnden bakildiginda siyasal iktidarlarin ve sirketlerin ellerindeki bu
olanaklarin varligindan ve bilgisinden haberdar olan kisiler de kendilerine oto-kontrol
uygulayabilir. Su halde kisiyi bagkalarinin gozlerine karsi tamamen goriiniir kilacak olan bu
teknolojiler 6zel yasamin gizliligi, ifade ve diisiince 6zgiirliigli {izerinde olumsuz etkiler
dogurabilir, bu 6zgiirliikleri sinirlayabilir veya bunlarin 6ziine dokunabilir. Bu kosullar altinda
kisiler stirekli olarak neyi diisiindligiinii neyi hissettigini ifade ederken bask1 altinda kalacagi
icin dogasinin geregi (6rnegin siyasal iktidarlar, sirketler bakimindan) daha az kabul edilebilir
veya istenmeyen yonlerini gizleme ihtiyact ortaya ¢ikabilir. Dolayisiyla kisinin bireysel
kimligi, eylemlerinin yan sira diisiince ve duygularinin siirekli olarak gdézetleniyor olmasinin
baskisi altinda bi¢cimlendirilebilir. Biitiin bunlarin siyasal iktidarlar i¢in anlami ise doniistiiriicii
kapasitesinin geleneksel iktidarlarla kiyas gotiirmeyecek Olgiide artmasi ve ayni zamanda
siyasal alanda giivenlik¢i politikalari uygulamay1 prensip edinen otoriter iktidarlarin
isteyebilecegi uygun bir ortamin ortaya c¢ikmasidir. Kisilerin ne diisiindiiklerini kontrol
edebilmek bu iktidarlar i¢in bulunmaz bir ara¢ olacaktir.

Bir metafor olarak diisiinceleri ¢ozmeye ve duygulari izlemeye hazir olan Google Glass
gibi bir teknolojiyle bir ig goriismesinin nasil olacagini ya da ilk bulusmay1 hayal etmek
yeterlidir.®! Biyoteknoloji devrimi ve bilisim teknolojisi devriminin ortakliiyla, kisinin i¢
alemiyle duygu ve diislincelerinin ilk kez okunabilecek duruma gelmesi Ozgiir iradenin,
diisiince 6zgiirliigiiniin, ifade 6zgiirliigiiniin, 6zel yasamin gizliliginin 6ziine zarar verebilir.
Daha o6nce biitlin teknik, denetim ve kontrol mekanizmalarina ragmen insanin 6zgiir iradeye
sahip oldugu ileri siirebilmekteydi. Fakat insanin erisilmez denilen i¢ alemi, duygu ve son
asamada diislincelerine dair verilerin (bir an i¢in) otoriter bir siyasal iktidarmn, yoneticinin eline
gectigi diisiiniiliirse kisiler kendilerini, karar alma siireglerine miidahaleden 6zgiir iradenin
ortadan kaldirilmasina kadar bir siirecin i¢inde bulabilir.

Gelinen agsamada sadece yiizleri ve sesleri tanimakla sinirli kalmayan, ayn1 zamanda
dogru ve yalan beyanlar1 ayirt edebilen, diisiincelerin bir cihazla sese doniistiiriilebildigi yakin
bir gelecek hayal edilebilir. insan etkilesiminde bir devrime neden olacak bu senaryo ayni
zamanda kisi 6zgiirliikleri iizerinde ciddi sinirlamalar anlamina gelebilir. Genel olarak dijital
teknolojiler 6zel hayatin gizliligi, kisisel verilen korunmasi, diislince oOzgirliigl, ifade
Ozglrliigii, dolasim 6zgiirliigiine yonelik bir saldir1 anlamina gelebilir. Yeni teknolojiler, kisiyi
devlet makamlarina, pazarlamacilara, isverenlere ve etkilesim i¢inde olunan herkese karsi daha
savunmasiz kilan, eylemlerin izlenmesinden duygularin degerlendirilmesine kadar gdzetim
yeteneklerini son derece gelistiren bir olguya doniisebilir. Gelecekte, yalnizca eylemlerin
gizliligi degil ayn1 zamanda duygu ve diisiincelerin gizliligini de ihlal edecek yeni bir teknoloji

1 Andrade (n 38).
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dalgas: ile kars1 karsiya kalinabilir. Sadece nereye gidilecegi, nelerin yapilacagi ve neyin
almacagt degil, aynt zamanda neyin hissedildigi ve diigiiniildiigliniin de saklanmasi zor
olabilir.%?

Mutlakiyet¢i yonetim anlayisi, teknolojinin bu denli gelismedigi donemlerde bile bir¢ok
diisiiniir tarafindan 6zgiirliikler bakimindan tehlikeli olarak ifade edilmistir. Ornegin Alexis de
Tocqueville halk eliyle olusturulmus mutlak, farklilagmig, 1limli, diizenli ve basiretli
demokratik devlet iktidarmi ozgiirliikler igin biiyiik bir tehlike olarak gormiistiir.> Benzer
sekilde Guizot, 6zgiirliiklerin 6nceki donemlere oranla kayda deger derecede artmasina paralel
olarak modern iktidarin her gecen giin giderek giliclenmesi arasindaki paradoksa isaret etmistir.
Ciinkii siyasal iktidarin her gegen giin (potansiyel olarak) sinirsiz iktidar haline geldigini
belirtmistir.** Bugiin, korkulan potansiyel siyasal iktidar modelinin ¢ok daha donanimli sekliyle
kars1 karsiya kalinmaktadir. Bir yoniiyle, bilgilerin aslinda kayitli hale getirilerek kimin
kullanimina verildiginin bilinmedigi tek bir merkezde toplandig1 ve kisisel bilgilerin siirekli
olarak kaydedildigi, en ufak ayrintinin gdzden kag¢irilmadigr sistemlerin insa edilebildigi
donemde algoritmalar ¢ok daha hizli bilgi akis1 saglamakta ve daha 6nce hi¢ diisiiniilmeyen bir
gozetim olanagi sunmaktadir. Tiim vatandaslarin DNA taramasindan gegirildigi, herkesin
kisisel verilerinin kayit altina alindig1 ve gizlilik esasina uyulmadigi otoriter bir yonetim,
teknolojik avantajlariyla Nazi Almayasinin uygulamalarini bile aratabilir. Boyle bir rejim,
muhtemelen vatandaslarin ne hissettigini tespit etmek bir yana, neyi hissedecegine ve
diisiinecegine bile karar verebilecektir.®> Bu olgu basl basina diisiince ve ifade 6zgiirliigiinii
siirlandirabilir veya 6nemli oranda hakkin 6ziine dokunabilir.

Bu baglamda Cin’in 2014 yilinda ilan ettigi sosyal kredi sistemi (social credit system)®®
bir yoniiyle zikredilen gézetim toplumunun, temel hak ve 6zgiirliikklerin giivencesiz kaldigi
olas1 bir data diktatorliigiiniin uygulamadaki en modern 6rnegi olarak ele alinabilir. Nitekim
Adrian Sahbaz tarafindan Freedom House (Ozgiirliikler Evi) adina (sosyal kredi sisteminin de

icinde oldugu) Cin’in kapsamli sansiir ve otomatik gbzetim sistemlerini benimseyerek dijital

2 Andrade (n 38).

63 John Keane, ‘Despotizm ve Demokrasi: Sivil Toplum Ile Devlet Arasindaki Ayrimin Kokenleri ve Gelisimi
1750-1850’ i¢inde John Keane (ed), Sivil Toplum ve Devlet: Avrupa’da Yeni Yaklasimlar (Levent Koker, Yedi
Kita Yayinlar1 2004) 75-77.

Mehmet Yetis, ‘Esitlik Kosullarinda Merkezilesme, Ozgiirliik ve Despotizm: Tocqueville Uzerine Bir
Inceleme’ (2005) 29[249] Miilkiye Dergisi 189, 191.

65 Harari (n 18) 75. Teknolojinin bizatihi kendinden bir kétiiliik olmadigina dikkat cekmek gerekir. Buradaki
tehlike, teknolojinin kisiler, sirketler ve 6zellikle de iktidarlar tarafindan kd&tiiye kullanilmasindadir. Yapay
zekanin kontrolden ¢ikarak insanlara itaat etmeyecegine dair endise yanlis bir kanidir. Bu kaygimin esas
kaynag: otoriter yoneticiler olmakla birlikte, biiyiik veri algoritmalarinin hareket ve konugmalar1 disaridan bir
cihaz vasitasiyla izlemek veya dinlemekle kalmayip kisinin i¢ alemine sirayet eden mutlak gézetim rejimlerine
sunacagi kayitlardir. Harari (n 18) 73.

Sosyal kredi sistemi Cinli vatandaslarin siirekli olarak gozetlenmesini saglayan ve onlara sergilemis olduklar1
davranis ve tutumlar iizerinden bir vatandaslik puani kazandiran bir sistemdir. Bu sistemde vatandaslar, sahip
olduklart puanin yiiksek veya diisilk olmasina gore, hiikiimet tarafindan ya odillendirilmekte ya da
cezalandirilmaktadirlar. Neslihan Topcu, ‘Orwell’m 1984’ Cin’de Ger¢ek Mi Oluyor? Sosyal Kredi
Sisteminin Gegmisi, Bugiinii ve Gelecegi’ (2020) 3[2] insan ve Sosyal Bilimler Dergisi 684, 686.
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otoriterlie dogru ilerledigini belirtmektedir.®” Gergekten sosyal kredi sistemi, olumlu
yanlarinin yani sira kisi ozgiirlikklerini kisitlamak igin her seye giicli yeten teknolojiler
tarafindan yonlendirilen otoriter bir kitlesel gézetim projesi olarak da tasvir edilebilir.® Bu
sistem c¢ok sayida amaca hizmet etmeyi amaglayan devasa bir mekanizma olarak
degerlendirilebilir. Zira sistemin amaclar arasinda vatandaglarin ve kurumlarin davraniglarini
sekillendirmek de var. Bat1 toplumlari, insanlar1 iyi bir kredi sicili tutmaya motive etmek igin
finansal kredi puanlarini kullanirken Cin’in bu sistemi finans alanindan sosyal yasamin hemen
hemen tiim alanlarina kadar genis bir sahaya yayilmaktadir. Ayrica Cin sistemi, yalnizca kisileri
degil ayn1 zamanda topyekiin olarak isletmeleri, devlet kurumlari ve sivil toplum kuruluglarini
da kapsamina almay1 amaglamaktadir.®® Boyle bir sistem yogun bir sekilde sistematik bilgi ve
belge yonetimi, gorsel, yazinsal ve isitsel veri depolamasi ve tiirlii gozetleme olanagi
saglanmaktadir. Nitekim sistemin isleyisi son teknolojilere sahip sehirlerin her yerinde bulunan
giivenlik kameralar ile insanlarin gézetlenmesine dayanmaktadir.”

Bugiinkii haliyle sosyal kredi sistemini basit bir mekanizma olarak diisiinmek yanlis bir
kan1 olacaktir. Zira bu sistemle toplum miihendisligine, kisinin sekillendirilebilecegine ve
donistiiriilebilecegine inanilmaktadir.”! Sahip olunan milyonlarca kamera ve diger teknolojik
cihaz sistematik veri depolamasini saglayarak resmi olarak belirtilen amaglart asan bir
kapasiteye ulasabilir. Ciinkii sosyal kredi sistemi araciligiyla birlikte biiyiik ulusal veri ve yapay
zeka stratejileri, veriye dayali sistemlerin yaygin kullanimini agik¢a hedeflemektedir.”> Boylece
sisteminin kisiler iizerindeki kontrolii daha siki1 bir sekilde gerceklesecektir. Bu teknolojinin,
denetim ve kontrolii saglayan aracin 6tesine gecip insan davranislarini sekillendiren temel bir
iktidar aract haline gelmesi bir {itopya degil, olagan bir sonug olarak degerlendirilebilir. Cin
devleti bu sistem sayesinde kisileri kesintisiz olarak izleyebilmekte, dinleyebilmekte, takip
edebilmekte ve hatta bigimlendirebilmektedir. Bu baglamda 2018 yilinda Cin’de ¢ikarilan
kapsamli Siber Giivenlik Yasast da (Cybersecurity Law) sosyal kredi sisteminin bir
tamamlayicis1 ve gozetim teknolojisinin bir basamagi olarak degerlendirilebilir. Yasa, tim
internet politikasim Cin Siber Uzay Idaresi (Cyberspace Administration of China) biinyesinde
merkezilestirmekte ve ag operatorlerinin ve sosyal medya sirketlerinin kullanicilarinin gergek
adlariyla kaydedilme yiikiimliiliigiinii getirmektedir.”

Sosyal kredi sisteminin amag¢ ve olasi sonuglar diisiiniildiigiinde siyasal iktidarin
denetim ve kontroliin 6tesinde kisileri ve toplumu bi¢imlendirme hedefinin de oldugu ileri
stiriilebilir. Zira izleme siirecinde kisilerin yapmis oldugu her sey puanlanmakta ve bu puanlama

67 Adrian Sahbaz, ‘The Rise of Digital Authoritarianism’, <https:/freedomhouse.org/report/freedom-
net/2018/rise-digital-authoritarianism>, Erigim Tarihi: 13.08.2023.

68 Chris Fei Shen, ‘Social Credit System in China’ Digital Asia, Konrad Adenauer Stiftung 21, 21.
% Shen (n 68) 21.
7% Topcu (n 66) 689.

"1 Rogier Creemers, ‘China’s Social Credit System: An Evolving Practice of Control’ (2018) SSRN Electronic
Journal 1, 26.

2 Creemers (n 71) 26.
73 Sahbaz (n 67).
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sonucunda kisilere bir 8diil veya ceza verilmektedir.”* Odiil ve ceza sisteminin, kisilerin belli
kaliplara girmesi sonucunu dogurma olasilig1 yiiksektir. Sistem puanlamasi, kisinin elektrik
faturalarii zamaninda 6deyip 6demedigi, kisisel ve adres bilgilerini sisteme dogru sekilde
kaydedip kaydetmedigi gibi verilere gore yapilmaktadir. Hatta olagan kosullarda zararsiz bir
sey olan aligveris aligkanliklar1 bile bir karakter Olgiisii haline gelebilmektedir. Cevrimigi
arkadas secimleri ve etkilesimleri de bir diger 6lgiittiir. Ornegin 350°den 950’ye kadar olan
puanlamada 600 puana ulasildiginda Alibaba sitesinde oldugu siirece cevrimici aligveris
yapmak i¢in 5.000 Yuan’a kadar kredi kullanilabilir. Yine 700 puanin iizerine ¢ikilmasi halinde
bir belge sunulmadan bir Singapur seyahati i¢in bagvuru yapilabilir.”> Bu sistemde vatandaslik
puam diisiik olan kisilere cesitli yaptirimlar uygulanmaktadir. Ornegin dolasim (seyahat)
yasagl, kamu kurumlarina yapilan is bagvurularinin reddedilmesi, ¢ocuklarinin 6zel okula
erisiminin engellenmesi, sigorta ve kredi yasagi, gazetecilik gibi is alanlarinda ¢alisma yasagi,
internet hizinin disiiriilmesi, restoranlara sinirli erisiminin olmasi ve is¢i alma engeli gibi
miieyyideler uygulanmaktadir.”® Nitekim yerel aktivistlerin hiikiimet politikalarina yonelik
elestirileri nedeniyle kara listeye alindiktan sonra dolagim dzgiirliiklerinin kisitlandigi ortaya
cikmustir.”” Ayrica vatandashik puani, sadece hiikiimet tarafindan verilen 6diil veya ceza
seklinde kendini gostermemektedir. Vatandaslik puam kisilerin aile, arkadas ve diger sosyal
iliskilerinde de sonu¢ dogurmaktadir.”®

Su durumda siyasal iktidarin cisimlesmis bi¢cimi olarak modern devletlerin bile, belli bir
6l¢iide toplumun kilcal damarlarina sindigi, topluma topyekiin niifuz ettigi donemlerden insanin
i¢ aleminin i¢ine sizilip ona dahi niifuz edildigi bir rejim artik bir iitopya olarak goriilemez.
Otoriter rejimlerde devlet yoneticilerinin kendi gozetleme ve istihbarat tekniklerinin disinda,
teknoloji devleri olan sirketler ve birer veri hazinesi konumundaki Google, Facebook,
WhatsApp, Alibaba, WeChat gibi veri devleri ile kurabilecegi bir ortaklik boyle bir rejimi inga
edebilir. Mutlakiyet¢i yonetim anlayiginin en modern versiyonu olan data diktatérliikleri insa
edilebilir. Geleneksel biirokratik kurumlarin, muhbirlerin ve kisiye dayanan istihbarat aglarinin
o6neminin azaldigi, teknolojinin asli s6z sahibi oldugu bir dijital diktatorliik kurulabilir. Bu
teknolojiler kolaylikla demokrasileri bozmak igin kullanilabilir.”” Nitekim yakin zamanda
Amerika Birlesik Devletleri’nde 8 Kasim 2016 tarihinde yapilan genel segimlerde seksen yedi
milyon Facebook kullanicisinin hesap bilgilerinin, Facebook gibi sosyal medya platformlarinin
kullanicr bilgilerini degerlendirerek iiyelerin psikolojik profillerini ¢ikaran bir veri analiz sirketi

" Topcu (n 66) 689.

75 Rachel Botsman, ‘Big Data Meets Big Brother as China Moves to Rate Its Citizens’
<https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion>, Erisim Tarihi:
14.06.2023.

76 Katrina Yu, ‘Big Brother Is Coming: Inside China’s Plan to Rate Its 1.3 Billion Citizens’
<https://www.sbs.com.au/news/article/big-brother-is-coming-inside-chinas-plan-to-rate-its-1-3-billion-
citizens/1k4aksf3z>, Erigsim Tarihi: 13.06.2023.

77 Sahbaz (n 67).
8 Creemers (n 71) 3.
7 Sahbaz (n 67).
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tarafindan izinsiz bir sekilde, baskan adaylarindan birinin lehine manipiile edilmek tizere
kullanildig1 ortaya ¢ikmustir.3® Sirkete yonelik suglama, kisi profillerinin tespit edilerek
adaylardan birinin danismanlik sirketine uygun politikalarin gelistirilmesi i¢in bilgi sizdirilmasi
ve bunun sonucunda kisilerin karar alma siireclerini manipiile ederek etkilemek olmustur. iddia
edilen bu olayda kisisel bilgilerin sizdirilmas: durumunda insana bir cihaz bile baglamaya gerek
duyulmadan, kisinin karar alma siire¢lerinin manipiile edilebilecegi goriilmektedir. Dolayisiyla
kisiler duygu ve diisiincelerin tespit edildigi bir durumda basit bir yontemle bile bir tiir
yonlendirmelerle kars1 karsiya kalabilir. Dahasi, siyasal iktidarlarin kisinin zihin diinyasini
okuyabilen biyoteknoloji ve bilisim teknolojilerinin verilerine ulastigi olasilikta ¢ok daha
tehlikeli sonuglar meydana gelebilir. Boylece birgok temel hak ve Ozgiirliigiin 6ziine
dokunulabilir.

V. DIJITAL TEKNOLOJILER VE TEMEL HAK VE OZGURLUKLERIN
SINIRLANDIRILMASI

Gelinen asamada kisi ozgiirliiklerinin siyasal iktidarlarin ve uluslararasi sirketlerin
gozetim kapasitesi, veri kayitlari, algoritmalar ve yapay zeka araglar1 6zetle, dijital teknolojiler
karsisinda biiyiik bir tehlike altinda oldugu siiphe gotiirmez. Diger bir anlatimla rastgele bilgi
yigin1 ve sistematik veri kaydi olanaklari karsisinda diistince 6zgiirliigi, ifade 6zgiirliigii, 6zel
yasamin gizliligi ve dolasim 6zgiirliigii istendiginde kolaylikla sinirlandirilabilir ve hatta bu
temel hak ve dzgiirliiklerin 6ziine®! dokunarak hakki kullanildiginda amagsiz hale getirebilir.

Cin’deki sosyal kredi sistemi uygulamalar1 (kamu kurumlarina yapilan is bagvurularinin
reddedilmesi, ¢cocuklarinin 6zel okula erisiminin engellenmesi, internet hizinin disiiriilmesi,
dolagim Ozgiirliigliniin sinirlandirilmasi) ile ABD’deki Cambridge Analitica olay: dijital
teknolojilerin temel hak ve 6zgiirliikler iizerindeki olumsuz 6rnekler olarak ele alinabilir. Cin
uygulamasi ve Cambridge Analitica olay1 temel hak ve 6zgiirliikler rejimindeki evrensel hukuk
kurallarina aykiriliklar tasimaktadir. Zira Cin’deki sosyal kredi uygulamalar1 dogrudan hakkin
Oziine bir miidahale teskil ettigi gibi, bunun yani sira ilgili haklar1 kullanilmaz hale getirici,
Tirk Anayasa Mahkemesinin ifadesiyle “ciddi surette gii¢lestirici ve amacina ulagmasint
onleyici ve etkisini ortadan kaldirici nitelikte” goriilebilir. Ote yandan her ne kadar Cin bir
demokrasi iilkesi olmasa da ve yapilan uygulamalar yasal diizenlemelere dayantyor olsa da bu
uygulamalarin mesru bir amaca yonelik olarak degerlendirilmesi miimkiin degildir. Ayrica bu
uygulamalarin acgik¢a oOlgiiliilik ilkesine aykiri olduklari tespiti de yapilabilir. Zira bir
sinirlamanin 6lgiiliiliik ilkesi bakimindan gecerli olabilmesi i¢in bagvurulan aracin sinirlama

80 hitps://www.dw.com/tr/5-soruda-facebook-veri-skandal%C4%B1/a-43055462, Erisim Tarihi: 10.05.2023.

81 Hakkin 6zii, Ozbudun’a gore “onun vazgegilmez unsuru, dokunuldugu takdirde s6z konusu hiirriyeti anlamsiz
kilacak asli gekirdegi” olarak tanimlanabilir. Ergun Ozbudun, Tiirk Anayasa Hukuku (19. Baski, Yetkin
Yayinlar1 2019) 115. Anayasa Mahkemesine gore ise bir temel hak ve 6zgiirligi “agikca yasaklayici veya
ortiilii bir sekilde yapilamaz hale koyucu veya ciddi surette giiclestirici ve amacina ulagmasini onleyici ve
etkisini ortadan kaldirict nitelikte”ki sinirlamalar hakkin 6ziine dokunur. AYM, E 1962/208, K 1963/1, T
04.01.1963, 3. https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/1963-1-nrm.pdf,
Erigim Tarihi: 23.08.2023.

154



KURT TOGUHFD (2023) I [2]

amacini gergeklestirmeye elverisli olmasi; sinirlama aracinin sinirlama amaci igin gerekli
(zorunlu) olmasi; ara¢ ve amag arasinda Olgiisiiz bir oranin bulunmamasi gerekir.®? Cin’deki
sosyal kredi uygulamalarinin aracin sinirlama amaci i¢in gerekli (zorunlu) olmamasi ve arag ile
amag arasinda Olgiisiiz bir oranin olmasi nedeniyle mesru bir amaca dayanmadigi ¢ikarimi
yapilabilir. Yine ABD’deki Cambridge Analitica olayinda gizli kisisel verilerin sizdirilmasi,
kisisel verilerin korunmasi ve 6zel yasamin gizliligi haklarina agik¢a aykirilik teskil eder.
Oncelikle burada ortaya ¢ikan olaym kendisi agik¢a yasalara aykirilik teskil etmektedir ve
sonuglari itibariyle 6zel yasamin gizliligine dogrudan dogruya miidahale anlamina gelmektedir.
Ikinci olarak dolayli anlamda kisisel verilerin sizdirilmas olaymin bundan sonra yeni kaygilara
yol agabilecegi olasiligindan hareketle diisiince ve ifade 6zgiirliigiinii sinirladig1 savunulabilir.
Bu baglamda dijital teknolojilerin belirtilen temel hak ve ozgiirliikkler iizerindeki sinirlayici
etkilerini saptamak icin salt hakk: sinirlayict maddi uygulamalara odaklanmak hata olabilir.
Bunun yani sira maddi degil manevi etkiye sahip olan, gériinmeyen gozetim teknolojilerine ve
sonuclarina da dikkat ¢ekmek gerekir. Su kosullar altinda bir hukuksal arag¢ olarak temel hak
ve Ozgiirlikklerin sinirlandirilmasi rejimi biiyiik 6nem arz etmektedir. Nitekim Avrupa Konseyi
Bakanlar Komitesi aldig1 bir dizi tavsiye karartyla dijital teknolojilerin 6zel yasamin gizliligi
ve kisisel verilerin korunmasi, diisiince ve ifade 6zgiirliigii iizerindeki olumsuz etkilere dikkat
cekerek dijital teknolojiler tarafindan gelen tehlikelere karsi temel hak ve 6zgiirliiklerin hukuka
uygun olarak sinirlandirilmasini énermektedir.®?

Gerek uluslararast hukukta gerekse ulusal hukuklarda temel hak ve ozgiirliikklerin
siirlanmasi rejimi sinirsiz degildir. Genel olarak temel hak ve 6zgiirliiklerin yasama organi
tarafindan ¢ikarilan kanunla belli sinirlama sebeplerine dayanilarak ve dlgiiliiliik ilkesine uygun
olarak smirlandirilabilecegi kabul edilmektedir.?* Ornegin Avrupa insan Haklari Mahkemesi
(AIHM) bir hak veya 6zgiirliigiin Avrupa Insan Haklar1 Sozlesmesi’ne (AIHS) uygun olarak
siirlandirilip siirlandirilmadigint denetlerken oncelikle hakka yonelik bir miidahalenin olup
olmadigina bakar. Sayet miidahale var ise bunun yasayla yapilip yapilmadigini gozetler.
Ardindan miidahalenin belirtilen sebeplerle ve mesru bir amagla yerine getirilip getirilmedigine
bakar. Daha sonra miidahalenin 6lgiilii ve demokratik bir toplumda gerekli olup olmadigini
aragtirir.®> Nitekim ATHM, dolasim bzgiirliigiine iliskin Baumann v. France davasinda, davaya

82 Fazil Saglam, Temel Haklarin Sinirlanmast ve Ozii (Ankara Universitesi Siyasal Bilgiler Fakiiltesi Yaynlar1

1982) 114.

Bkz Council of Europe Committee of Ministers, ‘Recommendation on the protection of Individuals with regard
to Automatic Processing of Personal Data in the Context of Profiling” (2021) <CM/Rec(2021)8>;
‘Recommendation on the Human Rights Impacts of Algorithmic Systems’ (2020) <CM/Rec(2020)1>;
‘Recommendation on the Roles and Responsibilities of Internet Intermediaries’ (2018) <CM/Rec(2018)2>;
‘Recommendation on Internet Freedom’ (2016) CM/Rec(2016)5; ‘Recommendation on Protecting and
Promoting the Right to Freedom of Expression and the Right to Private Life with regard to Network Neutrality’
(2016) <CM/Rec(2016)1>; ‘Recommendation on the Free, Transboundary Flow of Information on the Internet’
(2015) <CM/Rec(2015)6>; ‘Recommendation on a Guide to Human Rights for Internet Users’ (2014)
<CM/Rec(2014)6>.

8 Kemal Gozler, Anayasa Hukukunun Genel Esaslar: (14. Baski, Ekin Yayinlar1 2022) 420-421.

8 Selin Esen, Anayasa Hukuku Acisindan Dolasim Ozgiirhigii (Yetkin Yaynlar1 2014) 150-151.
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konu olan smirlamanin Sézlesme Ek 4 No’lu Protokol 2. madde c¢ergevesinde dolasim
dzgiirliigiine bir miidahale oldugunu tespit ederken belirtilen kriterleri saymugtir.®® AIHM ifade
ozgirliigiine iliskin davalarda da ifade 6zgiirliigline yonelik herhangi bir sinirlamanin higbir
sekilde hakkin &ziine dokunamayacagini belirtmistir.®” AIHM ifade ozgiirliigiine getirilen
sinirlamalarin  ancak kanunla 6ngoriilmiis olmasi,®® miidahalenin Sozlesme’de belirtilen
amaglar cercevesinde olmasi, yani ulusal giivenligin, toprak biitiinliigiiniin veya kamu
giivenliginin korunmasi, kamu diizeninin saglanmasi ve su¢ islenmesinin onlenmesi, saglik
veya ahlakin, bagkalarmnin sohret ve haklarmin korunmasi, gizli bilgilerin yayilmasmin
onlenmesi veya yargi erkinin yetki ve tarafsizliginin giivence altina alinmasi amaciyla
yapilmas1®® ve miidahalenin demokratik bir toplumda gerekli olmasi®® kosullarinin saglamasi
gerektigini belirtmistir. AIHS ye benzer sekilde Amerikan Insan Haklar1 Sézlesmesi de temel
haklarin smirlandirilmasinda 6zel sinirlama nedenlerini kabul ettigi gibi, bunun yani sira
sinirlamanin kanunla ve demokratik toplumda gerekli olmasi kosullarin1 aramaktadir.”!

Yine uluslararas: hukukta Birlesmis Milletler Insan Haklar1 Komitesi 10 numarali Genel
Yorumunda smirlamalarin yasayla ongoriilmiis olmasi, yalnizca Medeni ve Siyasi Haklara
[liskin Uluslararas1 Sozlesme nin m 19/3 (a) ve (b) fikralarinda belirtilen amaclardan biri i¢in
ve s0z konusu Taraf Devlet agisindan gerekli oldugunun gerekgelendirilmesi halinde miimkiin
oldugunu belirtmistir.”> Komite 34 numarali Genel Yorumunda ise bir Taraf Devletin ifade
Ozglirliigiiniin kullanilmasina sinirlamalar getirmesi halinde bu 6zgiirliigiin kendisinin tehlikeye
atilamayacagini belirterek aslinda hakkin 6ziiniin ihlal edilemeyecegini belirtmistir. Komite,
hak ile simirlama ve norm ile istisna arasindaki iliskinin tersine ¢evrilmemesi gerektigini
hatirlatmaktadir.”?

Dijital teknolojilerin ifade ve diisiince 6zgiirliigii iizerindeki etkileri hakkinda Avrupa
Konseyi Bakanlar Komitesi, iiye devletler igin tavsiye karari alirken herkesin Avrupa Insan
Haklar1 Sézlesmesi m 10 geregi diisiince 6zgiirliigiine sahip oldugunu ve Avrupa Insan Haklar
Mahkemesinin yorumladigi gibi, bu hakkin ancak s6z konusu miidahalenin yasayla
Ongoriilmesi, mesru bir amag giidiilmesi ve demokratik bir toplumda gerekli olmasi durumunda
siirlandirilabilecegini belirtmistir. Komite, liye devletlerin, dijital ortamda ifade 6zgiirligiine
ve diger temel hak ve 6zgiirliikklere miidahale etmeme seklindeki negatif ylikiimliliigliniin yani
sira temel haklart aktif bir sekilde koruma ve herkesin kamusal tartismalara katilmasi ve
diisiincelerini 6zgiirce ifade etmesi i¢in giivenli ve elverisli bir ortam yaratma konusundaki

8 ECHR, Baumann v. France, Application No: 33592/96, 2001, par 63.

87 Dominika Bychawska-Siniarska, Protecting the Right to Freedom of Expression Under the European

Convention on Human Rights (A Handbook for Legal Practitioners 2017) 32.
8 ECHR, Gaweda v Poland, Application No. 26229/95, 2002, par 2.
8 ECHR, Observer and Guardian v. the United Kingdom, Application No. 13585/88, 1991, par 48-49.
%0 ECHR, Dlugolecki v. Poland, Application No. 23806/03, 2009, par 41, 44.
°l Esen (n 85) 150.
2 Human Rights Committee, ‘General Comment No. 10: Article 19 (Freedom of Opinion)’ (1983), par 4.
%3 Human Rights Committee, ‘General Comment No. 34’ (2011) <CCPR/C/GC/34>.
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pozitif yiikiimliiliikklerinin bilincinde oldugunu belirtmis; ifade o6zgiirligiiniin demokratik
toplumlar i¢in vazgegilmez oldugunu ve bu 6zgiirliik icin dijital teknolojilerin kaginilmaz hale
geldigini yineleyerek gerekli 6nlemlerin alinmasi ve ifade 6zgiirliigiiniin glivenceye alinmasi
icin tavsiye karar1 almistir.”*

SONUC

Ozgiirliik insanlarin higbir zaman kaybetmek istemeyecegi bir degerdir. Tarih boyunca
Ozgiirligiin elde edilmesi, korunmasi ve gelistirilmesi i¢in ¢ok 6nemli miicadeleler verilmistir.
Ozgiirliiklere yénelik en biiyiik tehditlerden biri de paradoksal olarak siyasal iktidarlardan
gelmistir. Tktidara gelen yoneticiler gogu zaman 6nlenemez ihtiraslara kapilarak kisileri ve
kitleleri 6zgiirliiklerinden alikoymustur. Son asamada kisilerin tehlikeye karsi buldugu en iyi
¢Oziim iktidar1 sinirlandirma diistincesi olmustur. Fakat gelistirilen mekanizmalara karsi siyasal
iktidarlar duragan kalmamis ve siirekli olarak kendini doniistiirmiistiir. Diger bir anlatimla,
Ozglirliikk alanlarinin genisletilmesine paralel olarak siyasal iktidarlar paradoksal olarak
giiglenmistir. Oyle ki bu tiirden bir yonelimde yirminci yiizyilda totaliter ve otoriter rejimlerde
goriilmeyen tiirden uygulamalar yasanmugtir.

Merkeziyet¢i devlet anlayiginin ortaya ¢ikmasiyla siyasal iktidarlar daha oOnce
ulagsamadig1 alanlara biirokratik aglar1 sayesinde niifuz etmis, toplumsal biinyenin tamamint
kontrol edebilir hale gelmistir. Modern zamanlarda ise biirokratik memurlardan ¢ok daha
islevsel teknolojik aglar gelistirilmistir. Siyasal iktidarlar, yalmizlastirilmis ve kayit altina
almmis kisilere karsi belki de hi¢ hayal edilmeyecek derecede avantaj kazanmistir.
Teknolojinin, denetim ve kontrolii saglayan bir ara¢ olmanin 6tesine gecip insan davraniglarini
sekillendiren temel bir iktidar mekanizmasina doniistigii, insan beyninin izlenebilir hale
geldigi, duygu ve diislincelerin tanimlanabildigi, siyasal iktidarin dogrudan kisinin i¢ diinyasina
miidahale edebilecek ve 6zgiir iradeyi baski altina alabilecek noktaya geldigi ve teknolojiye
dayanarak 6zgiirliikleri daha 6nce hi¢ akla gelmeyen yeni yontemlerle sinirlandirma olanagini
elde ettigi bir donemde 6zgiirliikler hi¢c olmadig1 kadar tehdit edilir hale gelmistir. Gergekten
de siyasal iktidarlarin bugiin sahip oldugu teknolojik avantajlar, topyekiin olarak topluma niifuz
etme arzusundaki iktidarlara akil almaz derecede gozetleme, kontrol ve denetim olanaklari
sunmaktadir. Hatta Foucault’un belirttigi biiyiik gbzalti durumunu asan; kontrol ve denetimin,
olguyu tam olarak tarif etmede yetersiz kaldigi, kiginin topyek{in olarak ¢ok daha derinden ve
(duygusal, zihinsel, diisiinsel faaliyetlerinin izlenmesi gibi) farkli alanlarda kontrol edildigi,
dolayistyla kisilerin 6zgiir iradelerinin sakatlanacagi ve belki de iradelerinin sekillendirilecegi
bir doneme girilmektedir.

Kritik olan nokta, siyasal iktidarlarin dijital teknolojilerle kisinin i¢ alemine sizip ona
dahi niifuz edebilecegi bir donemde ozgiirliikleri giivenceye alacak hukuksal mekanizmalarin
aynt hizla gelisememesi ve var olanlarin da etkin kullanilamamasidir. Bugiin gelistirilen

% Council of Europe Committee of Ministers, ‘Recommendation the Committee of Ministers to Member States
on the Impacts of Digital Technologies on Freedom of Expression’ (2022) <CM/Rec(2022)13>.
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teknolojilerle duygu ve diigiincelerin tanimlanip sese doniistiiriilmesi (kotiiye kullanilma
durumunda) diisiince 6zgiirliigiinii son derece tehdit eden bir gelisme olarak degerlendirilebilir.
Mutlakiyetci yonetim anlayiginin en modern versiyonu olabilecek olan data diktatorliikleri,
diger bir anlatimla kurumlarin, muhbirlerin ve insana dayanan istihbarat aglarinin 6éneminin
azaldigi, teknolojinin asli s6z sahibi oldugu olasi bir data diktatorlilk doneminde hukuksal
mekanizmalara hayati derecede ihtiyag duyulacaktir. Aksi takdirde bugiin birgok ulusal ve
uluslararas1 hukuksal mekanizmada d6zgiirliikleri giivenceye alan 6nlemler anlamsiz kalabilir.
Olaganiistii hallerde bile dokunulmaz kabul edilen diisiince, kanaat ve inang 6zgiirliiklerinin bu
teknolojiler karsisinda bir giivencesi kalmayabilir. Zira teknoloji alanindaki ¢ok hizli
gelismelere karsin hukuksal koruma mekanizmalar1 ¢ok yavas gelismekte veya stabil
kalmaktadir. Dolayisiyla dijital teknolojilerdeki gelismelerin hizina paralel olarak hukuksal,
sosyal ve siyasal bilimlerinde de revizyonlar hizli ve etkili bir sekilde yapilmali ve var olan
araclarla etkin bir sekilde kullanilmalidir. Olasi tehlikelere karsi koruyucu 6énlemlerin alinmasi
hayati 6nem arz etmektedir. Zira gdzetim uygulamalar1 ve sistematik veri y1gin1 sanildig1 kadar
zararsiz degildir. Potansiyel olarak 6nemli tehlikeler barindirmaktadir. Bu nedenle ortaya ¢ikan
teknolojik gelisime karsi gergek anlamda islevsel dnlemler almak kadar, bu teknolojileri ve
mahiyetlerini anlamak da 6nemlidir. Ancak bu kosullar saglandiginda mutlak anlamda olmasa
da bir hukuksal giivenlikten soz edilebilir.
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