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Bu ¢alismada, hemsirelerin bilgi giivenligi farkindalik
diizeyini belirlemek amaglandi. Tanimlayia tipteki c¢a-
lisma, Ankara ilindeki bir egitim ve arastirma hastane-
sinde calisan 294 hemsire ile Haziran-Agustos 2022
tarihleri arasinda gerceklestirildi. Veriler, Tanitici Ozel-
likler Formu ve Bilgi Giivenligi Olcegi ile toplandi. Veri
analizinde tanimlayic istatistikler, bagimsiz 6érneklem t
testi ve tek yonlii varyans analizi kullanildi. Hemsirele-
rin %47.3’linilin bilgi glivenligine yonelik bir egitim al-
madig1 ve %97.6’sinin hastane bilgi sistemine giriste
sifre kullandig1 saptandi. Ayrica hemsirelerin %
33.3’liniin diger kliniklerdeki hastalara ait bilgilere ko-
laylikla ulasabildigi ve %39.1’inin ise hastalara ait olan
bilgilerin paylasimi i¢in hastadan onam almadig belir-
lendi. Bilgi Giivenligi Olcegi'nden alinan toplam puan
ortalamasi (3.21£0.53), hemsirelerin bilgi giivenligi
farkindaliginin orta diizeyde oldugunu gésterdi. Olcek
alt boyutlarindan en yiiksek puan hizmet sunumu
(3.50£0.85), en diisiik puan ise giivenlik politikasi alt
boyutundan (2.93+0.85) alindi. Hemsirelerin yas, cinsi-
yet, egitim durumu ve ¢alisma sekli gibi tanitic1 6zellik-
leri ile Bilgi Giivenligi Olcegi toplam ve alt boyut puan
ortalamalarimin karsilastirilmasi sonucunda istatistiksel
olarak anlamli bir farkin olmadig1 belirlendi (p>0.05).
Hemsirelerin bilgi giivenligi farkindaliginin orta diizey-
de olmasi, veri glivenligini tehdit etmekte ve saghk hiz-
met kalitesini olumsuz etkilemektedir. Hemsirelerin
bilgi giivenligi farkindaligin1 artirmak, kaliteli ve giivenli
saghk bakim hizmet sunumunu saglamak i¢in hizmet i¢i
egitimler diizenlenmelidir.

Anahtar kelimeler: Bilgi giivenligi, farkindalik, hasta
giivenligi, hemsire, hemsirelik
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ABSTRACT

This descriptive study was aimed to determine the level
of information security awareness of nurses and was
conducted with 294 nurses working in a training and
research hospital in Ankara between June and August
2022. Descriptive Information Form and the Informa-
tion Security Scale were used in data collection. Descrip-
tive statistics, independent sample t-test, and one-way
analysis of variance were used in data analysis. It was
found that 47.3% of the nurses did not receive any
training on information security, and 97.6% used pass-
words to access the hospital information system. In
addition, it was determined that 33.3% of the nurses
could easily access information about patients in other
clinics, and 39.1% did not obtain consent from the pa-
tient for sharing information about patients. The ISS
total mean score (3.21£0.53) showed that nurses' infor-
mation security awareness was moderate. In the sub-
dimensions, the highest score was from service delivery
(3.50£0.85), and the lowest was from the security policy
(2.93£0.85). It was determined that descriptive charac-
teristics of nurses, such as age, gender, educational
status, and manner of work, and the ISS total and sub-
scale score averages, it was observed that there was no
statistically significant difference (p>0.05). A moderate
level of information security awareness of nurses
threatens data security and affects health service quality
negatively. To increase the information security aware-
ness of nurses and ensure quality and safe health care
service delivery, in-service training activities should be
organized.
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GIRIS

Saglik hizmeti sunan kurumlar hastalarin tibbi ve kisi-
sel bilgilerini toplayan, kullanan ve depolayan karmasik
organizasyonlardir.! Bu kurumlarda bilgi giivenliginin
saglanmasi, Kkaliteli saghk bakim hizmet sunumunun
gostergelerinden biri olarak kabul edilmektedir.2 Saghk
Bakanlig1 (SB) Bilgi Glivenligi Farkindalik Bildirgesi'nde,
hasta ya da calisanlara ait kisisel ve klinik verilerin bii-
tlinligli bozulmadan giivenli sekilde kayit edilmesi,
depolanmasi ve dogru kisiye ulastirilmasinin 6nemi
vurgulanmaktadir.3 Hasta Haklar1 Yonetmeligi'nde yer
alan “saglik hizmetinin verilmesi sebebiyle edinilen
bilgiler, kanun ile miisaade edilen haller disinda hig¢bir
sekilde agiklanamaz” ibaresi ile de hastanedeki bilgi
glivenligi yasal glivence altina alinmigtir.*

Bilgi giivenligi yonetiminde amag, bilgi giivenligi ihlaline
yonelik olaylarin meydana gelmesini engellemek ve
onleyici tedbirler almaktir.s Bilgi giivenliginin gizlilik,
biitlinliik ve erisilebilirlik bilesenlerinden biri zarar
gorirse bilgi ihlali meydana gelmektedir. Gizlilik bilese-
ni; bilginin yetkisiz kisilerin eline gegmemesi ve erisimi-
nin engellenmesi, biitiinlik bileseni; kurumun 6zel bilgi-
lerinin yetkisiz kisi ya da kisiler tarafindan degistirilme-
den bilginin dogru ve tam olarak islenmesi, erisilebilir-
lik bileseni ise, kisilerin yetkileri dahilinde bilgiye ulasa-
bilir ve kullanabilir durumda olmasini ifade etmekte-
dir.6 Bu ii¢ temel bilesenin korunmasi ile bilgi giivenligi-
nin saglanabilmesi miimkiin olacaktir. Bilgi glivenliginin
saglanmasindaki temel amag ise bilgiyi korumak, kalite-
li, kesintisiz ve gilivenli bir hizmet sunumu saglayarak
olusabilecek bilgi acigin1 dnlemektir.” Kurumlarda bilgi
giivenliginin saglanmasi i¢in, bilginin izinsiz veya yetki-
siz bir bicimde erisiminin, kullaniminin, degistirilmesi-
nin ve ifsa edilmesinin dnlenmesi gerekmektedir.6 Yapi-
lan calismalarda kurumun dijital alt yapis1 ve saglk
calisanlarinin tibbi yasalara ve yonetmeliklere gore
gizlilik, biitiinliikk ve erisilebilirlik nitelikleri goz ardi
edilmeden bilgi giivenliliginin iyi planlanmasinin gerekli
oldugu vurgulanmaktadir.689

Bilgi giivenliginin istendik diizeyde saglanabilmesi i¢in
yasalara, kurallara ve donanimsal giivenlik konularina
uyulmas1 gerekmektedir. Yapilan bir calismada saglik
hizmetlerinde bilgi giivenliginin donanimsal konulardan
ve yasal politikalardan etkilendigi belirtmektedir.10 Bag-
ka bir ¢alismada ise, optimal hasta bakimi ve yonetimini
saglayarak saglik hizmet sunumunu gelistirmek i¢in
saglik hizmetleri bilgilerine iligkin bilgi giivenligi strate-
jilerinin, kilavuzlarinin ve politikalarinin benimsenmesi
onerilmektedir.!! Bununla birlikte saglik hizmeti sunan
kurumlarda donanimsal olarak denetimler, kimlik dog-
rulama, yetkilendirme gibi son derece gelismis teknoloji
korumalarina ve sifreleme gibi bilgi gizliligi dnlemlerine
ragmen, insan hatasi nedeniyle giivenlik ihlalleri yasa-
nabilmektedir.12 Bilgi giivenligi siireclerinin isleyebil-
mesi i¢in insan faktoriiniin de dikkate alinmasi, bilingli
ve yetkin kisilerin istihdam edilmesi gerekmektedir.!3
Kurumdaki saglhk profesyonellerinin bilgi glvenligi
diizeyinin yeterli olmasi ve bu konudaki kurumsal poli-
tikalar1 ve stratejileri benimsemeleri gerektigi belirtil-
mektedir.8 Bilgi givenligi politikalarina uyumluluk anla-
yisini artirmada ve bilgi giivenligi politikasiyla kullanici
uyumlulugunu gelistirmede yoneticilere biliyiik sorum-
luluk diismektedir.t* Ek olarak, saghk kurumlarinda
bilgi glivenliginin saglanmasi ve bilgi glivenligi kiiltiiri-
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niin kurum kiiltiiriine dontstiiriilmesinde yonetici des-
tegi de onemlidir.7.15

Bilgi giivenliginin dogru sekilde uygulanmasi i¢in saghk
profesyonellerinde farkindalik olusturmak énem tasi-
maktadir.16 Bilgi giivenligi farkindaliginin saglanmasin-
daki amag, saglik ¢alisanlarinin kurum iginde ve kurum
disinda bilgi eksikliginden kaynaklanabilecek giivenlik
tehditlerine karsi 6nlem almasini saglamaktir.> Yapilan
calismalarda, bilgi giivenligi farkindaliginin olusmasi
icin, calisanlara uygun ve yeterli egitimin verilmesi ge-
rektigi vurgulanmaktadir.61? Glinlimiizde teknolojinin
getirdigi riskler, hastanelerin biiylik organizasyonlar
olmasi, saglik hizmetlerinin multidisipliner yapida olup
cok fazla bilgi girdi-¢iktisinin olmasi gibi hususlar bilgi
glivenligine yonelik farkindaligin 6nemini ortaya koy-
maktadir. Saglik hizmeti alan bireylerle uzun siire etki-
lesimde olan hemsirelerin, bilgi giivenligi farkindalik
diizeylerinin belirlenmesi, gereksinim analizi yapilabil-
mesi acisindan onemlidir. Mevcut literatiirde, hemsire-
lerde bilgi glivenligi farkindalik diizeyinin arastirildigi
sinirli sayida aragtirmaya rastlanmistir.1819 Bu ¢alisma-
nin amaci, Ankara’da bulunan bir egitim ve arastirma
hastanesinde gorev yapan hemsirelerin bilgi giivenligi
farkindalik diizeyini degerlendirmek ve literatiire katki
saglamaktir. Elde edilen bulgularin hemsirelerin bilgi
giivenligi davraniglarini sekillendirmeye, saghk bakim
hizmetinin giivenirligini ve kalitesini artirmaya katki
saglama potansiyeli olacaktir.

Calismada asagidaki sorulara yanit aranmstir.
Hemsirelerin bilgi giivenligi farkindalik diizeyleri
nasildir?

2. Hemgsirelerin tanitici 6zellikleri ile Bilgi Giivenli-
gi Olcegi (BGO) puan ortalamasi arasinda istatis-
tiksel olarak anlaml bir fark var midir?

GEREC VE YONTEM

Arastirmanin Tiiri

Bu ¢alisma, tanimlayic tipte gercgeklestirildi.
Arastirmanin Yapildig1 Yer ve Ozellikleri

Calisma, Ankara ilinde yer alan bir egitim ve arastirma
hastanesinde Haziran-Agustos 2022 tarihleri arasinda
gerceklestirildi. Hastanede 896 hemsire ¢alismakta olup
15 adet dahili birim, iki adet temel birim, 14 adet cerra-
hi birim, 10 adet tedavi linitesi ve iki adet acil tip klinigi
mevcuttur. Kurumda hastaya ait veriler fiziki olarak
hastanenin arsivinde ve bilgisayarlarda elektronik ola-
rak saklanmakta ve depolanmaktadir.

Arastirmanin Evren ve Orneklemi

Bu calismanin evrenini, Ankara ilindeki bir egitim ve
arastirma hastanesinde ¢alisan tiim hemsireler olustur-
du (N=896). Orneklem biiytikliigii, %95 giiven aralig ve
%S5 hata pay1 ile t degeri 1.96 alinarak, prevelans degeri
ise Aksu'nun (2014)¢ calismasindaki gibi 0.5 alinarak
270 olarak hesaplandi.

Calismaya katilimin goniilliliik esasina dayal olmasi ve
kayiplar olabilecegi g6z dniine alinarak drneklem sayisi
%10 artirilarak 297 hemsireye ulasilmasi hedeflendi.
Arastirma kapsamina, arastirmanin yapildigi kurumda
en az alt1 ay calismis olan ve ¢alismaya katilmay1 kabul
eden hemsireler dahil edildi. Arastirma siirecinde 302
hemsireye ulasildi. Tam olarak doldurulmamis olan ii¢
soru formu ve istatistiksel analizde, veri dagiliminda
gozlenen yliksek veya diisiik olan aykir1 deger olarak
belirlenen bes soru formu c¢alismaya dahil edilmedi.
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Arastirma 294 hemsireden elde edilen verilerle tamam-
landi.

Veri Toplama Teknigi ve Ara¢lar1

Veriler “Tamtici Ozellikler Formu” ve “Bilgi Giivenligi
Olcegi” ile toplandi. Veri toplama araci, hemgirelere
calisma hakkinda bilgi verilerek aragtirmacilardan biri
tarafindan elden dagitildi. Giindiiz vardiyasinda vardiya
basladiktan sonra dagitildi, vardiya sonunda toplandi.
Ayni sekilde gece vardiyasina gelen hemsirelere vardiya
baslandiktan sonra dagitildi, sabaha karsi vardiya bit-
meden 6nce toplandi. Giindiiz ve gece vardiyasinda da-
gitilan tiim formlar bos da olsa ayni vardiya bitiminde
geri alindi. Veriler aralikli olarak ayni siireci izleyerek
toplanmaya devam etti. Soru formunun doldurulma
stiresinin ortalama olarak 10 dakika oldugu gozlendi.
Tamtiaa Ozellikler Formu

Arastirmacilar tarafindan ilgili literatiir’.6.20 incelenerek
olusturulan bu formda, hemsirelerin tanitici 6zellikleri
ve bilgi giivenligine ait toplam 12 soru yer ald1.

Bilgi Giivenligi Olcegi (BGO)

Upfold ve Sewrynin (2005)21 gelistirdigi BGO,
Tiirkge’ye Aksu (2014)6 tarafindan uyarlanmistir. Olgek
bes alt boyuttan (erisim ve yetkilendirme, giivenlik uy-
gulamalari, hizmet sunumu, érgiitsel giivenlik ve giiven-
lik politikas1) ve toplam 27 maddeden olusmaktadir.
Olcegin puanlama yéntemi, 51 likert tipinde 1-
kesinlikle katilmiyorum’dan 5-kesinlikle katiliyorum’a
dogru derecelendirilmistir. Olcekte ters madde bulun-
mamaktadir. Katihmcilarin 6l¢cek maddelerine verdikleri
puan toplamlarinin, dlgekteki madde sayisina béliinme-
siyle toplam 6lgek ve alt boyut puan ortalamalar: belir-
lenmektedir. Olgek toplamindan ve altboyutlarindan
aliman puan ortalamasi “5” puana yaklastik¢a bilgi gii-
venligi farkindaliginin arttigy, “1” puana yaklastikca bilgi
glivenligi farkindaliginin azaldig: seklinde degerlendiril-
mektedir. Tiirkge versiyonunda Cronbach alfa katsayisi
0.81-0.90 olarak bildirilmistir.6 Bu ¢alismada ise 6l¢cegin
toplam Cronbach alfa katsayis1 0.89, alt boyutlarinin ise

Tablo 1. Hemsirelerin Tamtic1 Ozellikleri (n=294)

ise 0.71-0.87 araliginda hesaplandi.

Arastirmanin Etik Boyutu

Arastirmanin yiritilebilmesi icin Etik Kuruldan (Karar
No: 2022/220) ve arastirmanin yapildigi kurumdan
yazili izin alind1. Hemsireler arastirmanin amaci ve kati-
limin goniillii oldugu dogrultusunda bilgilendirildi, kati-
lim icin sozel izinleri alind1.

Veri Analizi

Arastirma verileri SSPS 29.0 paket programi ile deger-
lendirildi. Hemsirelerin taniticr 6zellikleri ve bilgi gii-
venligine yonelik sorularin degerlendirilmesinde fre-
kans ve ylizde, 6lcegin ortalama puaninin degerlendiril-
mesinde ise ortalama ve standart sapma degerleri kulla-
nildi. Verilerin normal dagilima uygunlugu Kolmogorov-
Smirnov testi ve Skewness ve Kurtosis degerleri ile be-
lirlendi. Hemsirelerin tanitici 6zellikleri ile 6l¢cegin top-
lam ve alt boyut puan ortalamasinin karsilastirilmasin-
da ise bagimsiz orneklem t testi ve tek yonlii varyans
analizi (ANOVA) kullanildi.

BULGULAR

Hemsirelerin yas ortalamasi 30.97+7.06 yil olup, %
55.8'1 29 yas ve altindayd:i ve %73.5'1 kadind1. Egitim
durumuna goére %71.1'1 lisans mezunuydu. Hemsirele-
rin %33’li yogun bakimda ve %83.3'li vardiyali olarak
calisiyordu. Hemsirelerin meslekte ¢alisma y1l ortalama-
lar1 8.43+7.41 yil ve bulunduklar1 kurumda c¢alisma yil
ortalamalar1 ise 6.12+5.38 yil olarak belirlendi (Tablo
1).

Hemsirelerin %52.7’sinin kurumda bilgi giivenligine
yonelik egitim aldig1 saptandi. Hemgirelerin %96.6’s1
hastanenin bilgi sistemine giriste kullanict adi, %97.6’s1
sifre, %2’si ise akill kart kullandigim belirtti. Aragtirma-
da, hemsirelerin tamami ¢ahistiklar: klinikteki hastalarin
bilgilerine erisirken, %33.3'ti ise diger Kkliniklerdeki
hastalarin bilgilerine de kolayca erisebildigini ifade etti.
Hemsirelerin hastanede kolaylikla ulasabildikleri diger
bilgilerin sirasiyla; kurum prosediirleri (%50), ¢alisan-

Ozellikler n %
Yas

29 ve alt1 164 55.8

30 ve tizeri 130 442
Cinsiyet

Kadin 216 73.5

Erkek 78 26.5
Egitim durumu

Saglik Meslek Lisesi-Onlisans 67 22.8

Lisans 209 71.1

Lisanstisti 18 6.1
Calisilan Birim

Dahili Servis 92 31.3

Cerrahi Servis 56 19.0

Yogun Bakim 97 33.0

Acil Servis 49 16.7
Calisma Sekli

Giindiiz 49 16.7

Vardiyali 245 83.3

Ort+SS Min-Maks

Yas 30.97+7.06 21-52

Meslekte Calisma Yihi 8.43+7.41 0.7- 28

Kurumda Calisma Yihi 6.12+5.38 0.7- 24

100
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lara ait bilgiler (%19), sosyal glivence bilgileri (%18.4),
yonetimsel raporlar (%8.2) ve hastaneye ait mali bilgi-
ler (%5.4) oldugu gorildi. Hastaya ait bilgilerin tiglincii
kisilerle paylasiminda, hemsirelerin %60.9’u hastadan
yazili onam formu aldigim belirtti. Hemsirelerin bilgi
giivenliginin artirilmasina yonelik 6nerilerinin sirasiyla;
sifre kullanimi (%95.9) ve sifrenin kesinlikle baskalariy-
la paylasilmamasi (%85), sifre kalitesinin uygun secimi
(%80.3), anti-viriis programimin kullanimi (%73.1),
yazilim ve donanimin ihtiyaca gore giincellenmesi (%
73.1), klinik bilgisayarlarin yetkili kisiler disinda kullan-
masina izin verilmemesi (%58.2), calisanin birimden
ayrilirken bilgisayarda kendi oturumunu kapatmasi (%
58.2) ve bilgisayarda kisisel USB’lerin kullanimina izin
verilmemesi (%39.1) oldugu gortildii (Tablo 2).

Hemsirelerin BGO toplam puan ortalamasinin
3.2140.53, Hizmet Sunumu alt boyutu puan ortalamasi-
nin 3.50+0.85, Erisim ve Yetkilendirme alt boyutu puan
ortalamasinin 3.38+0.63, Gilivenlik Uygulamalar1 alt

Ozliik B, Cakir M

boyutu puan ortalamasinin 3.08+0.73, Orgiitsel Giiven-
lik alt boyutu puan ortalamasinin 3.04+0.78 ve Giivenlik
Politikas1 alt boyutu puan ortalamasinin ise 2.93+0.85
oldugu belirlendi (Tablo 3).

Hemsirelerin tanitic1 ézellikleri ile BGO toplam ve alt
boyut puan ortalamalarinin karsilastirilmasi sonucunda
istatistiksel olarak anlaml bir farkin olmadig1 saptandi
(p>0.05) (Tablo 4).

TARTISMA

Bir egitim ve arastirma hastanesinde calisan hemsirele-
rin bilgi glivenligine yonelik farkindalik diizeyinin de-
gerlendirildigi bu calismada, hemsirelerin %52.7’sinin
bilgi glivenligi egitimi aldig1 belirlendi. Bu sonu¢ hemsi-
relerin yariya yakininin bilgi giivenligi egitimi almadigi-
n1 géstermekte ve bilgi giivenligi agisindan bu durumun
bir tehdit olusturdugunu diisiindiirmektedir. Bu ¢alisma
sonucuna benzer sekilde Kurt (2019)22, Hastane YOne-
tim Bilgi Sistemlerini (HBYS) kullanan klinik ve idari

Tablo 2. Hemsirelerin Bilgi Giivenligine Yonelik Sorulara Verdigi Cevaplar

Evet Hayir
Bilgi Giivenligine Yonelik Sorular n % n %
ﬁlll;‘umunuzda bilgi giivenligine yonelik herhangi bir egitim aldiniz 155 527 139 473
*Hastane bilgi sistemine giriste hangi yontemi kullaniyorsunuz?
Kullanici adi 284 96.6 10 3.4
Sifre 287 97.6 7 2.4
Akill kart 6 2.0 288 98.0
Parmak izi 0 0 294 100
*Hastanenizdeki hangi tiir bilgilere ulasimiz kolaydir?
Kendi klinigimdeki hastaya ait bilgiler 294 100 0 0
Diger kliniklerdeki hastalara ait bilgiler 98 333 196 66.7
Kurum prosediirleri 147  50.0 147 50.0
Calisanlara ait bilgiler 56 19.0 238 81.0
Sosyal giivence bilgileri 54 18.4 240 81.6
Yonetimsel raporlar 24 8.2 270 91.8
Hastaneye ait mali bilgiler 16 5.4 278 94.6
Hastanin kimlik ve tibbi bilgilerinin paylasiminda hastadan onam
179 609 115 39.1
aliyor musunuz?
*Hasta giivenliginin artirilmasi i¢in hangi 6nlemlerin alinmasini éne-
rirsiniz?
Sifre kullanimi 282 959 12 4.4
Sifrenin kesinlikle baskalariyla paylasiimamasi 250 85.0 44 15.0
Sifre kalitesinin uygun se¢ilmesi 236 80.3 58 19.7
Anti-viriis programlarinin kullanimi 215 731 79 26.9
Yazilim ve donanimin ihtiyaca gore giincellenmesi 215 731 79 26.9
Klinik bilgisayarlarin yetkili kisiler disinda kullanmasina izin verilmemesi 171 582 123 41.8
Calisanin birimden ayrilirken bilgisayarda kendi oturumunu kapatmasi 171 582 123 41.8
Bilgisayarda kisisel USB’lerin kullanimina izin verilmemesi 115 39.1 179 60.9
“Birden fazla secenek isaretlenmistir.
Tablo 3. BGO Puan Ortalamalarimin Dagilimi
Alt Boyutlar Ort+SS Min Maks
Hizmet Sunumu 3.50+0.85 1.00 5.00
Erisim ve Yetkilendirme 3.38+0.63 1.44 4.89
Giivenlik Uygulamalar1 3.08+0.73 1.00 5.00
Orgiitsel Giivenlik 3.04+0.78 1.00 5.00
Giivenlik Politikasi 2.9340.85 1.00 5.00
BGO Toplam Ortalama Puani 3.21+0.53 1.70 4.52

*BGO: Bilgi Giivenligi Olcegi, **Ort: Ortalama, ***SS: Standart sapma
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Tablo 4. Hemsirelerin Ozellikleri ile BGO Puan Ortalamalarimin Karsilastirilmasi

Erisim ve Giivenlik Hizmet Orgiitsel Giivenlik Bilgi Giivenligi
Ozellikler Yetkilendirme  Uygulamalar1 Sunumu Giivenlik  Politikasi Olgegi Toplam
Ort:SSs Ort+Ss Ort:SSs Ort:Ss Ort+Ss Ort:SS
Yas
29 vealt 3.3540.65 3.14+0.71 342+084 312077 2.98+0.87 3.2340.56
30 ve {izeri 3.41+0.59 3.0120.75 3.60+0.86 294079 2.85:0.82 3.19+0.49
t -0.709 1.481 -1.810 1.907 1.329 0.499
p 0.479 0.140 0.071 0.057 0.185 0.618
Cinsiyet
Kadin 3.3540.62 3.10£0.72 3464085 3.08+0.76 2.96+0.84 3.21+0.54
Erkek 3.46£0.65 3.05+0.77 3.62+0.86 2.94+0.84 2.82+0.87 3.22+.0.49
t -1.396 0.502 -1.411 1324 1.283 -0.093
p 0.164 0.616 0.159 0.187 0.201 0.926
Egitim
durumu
Saglik Mes- 2.99+0.81
lek Lisesi- 3.41+0.68 2.98+0.74 3.57+0.88 ) 2.94£0.77 3.21£0.51
Onlisans
Lisans 3.3620.61 3.1240.73 347:0.85 3.05:0.78  2.92+0.88 3.2140.54
Lisansiistil 3.46£0.62 3.10£0.76 3.61£0.80 3.14+0.68  2.94:0.79 3.2840.51
t 0.363 0.883 0471 0.302 0.023 0.141
p 0.696 0.414 0.625 0.740 0.977 0.869
Calisilan
Birim
ViSDah‘l‘ Ser- 3.34+0.68 2.95+0.73 3.44+0.83  2.98+0.77 2.89+ 0.84 3.15+0.53
Sefjirs rahi 3.53+0.55 3.08+0.78 3.65+0.91 3.07+0.83  2.98+ 0.83 3.30£0.49
klrﬁogu“ Ba- 3.27+0.64 3.100.71 3.39+0.87  3.00:0.75  2.89:0.83 3.15+0.56
Acil Servis 3.47+0.55 3.3120.69 3.66£0.78  3.22+¢0.78  3.00£0.95 3.35+0.49
F 2.529 2.575 1.832 1.161 0.292 2.508
p 0.057 0.054 0.141 0.325 0.831 0.059
Calisma
Sekli
Giindiiz 3.34£0.59 3.03+0.77 3.47+0.76  2.98+0.77  2.90:0.81 3.17+0.48
Vardiyall 3.38+0.64 3.10£0.73 3.50£0.87 3.05:0.78  2.93+0.86 3.2240.54
t -0.449 -0.594 -0.220 -0.577 -0.243 -0.596
p 0.654 0.553 0.826 0.564 0.808 0.552

*BGO: Bilgi Giivenligi Olcegi, **Ort: Ortalama, ***SS: Standart sapma

birim calisanlarinin (hemsire, doktor, tibbi sekreter ve
idari birimde masa basi personel) %57.8’inin bilgi gii-
venligi egitimi aldigini  bulmustur. Karadag ve
Abuhanoglu (2015)23 ¢alismasinda, saglik calisanlarinin
(hemsire, doktor, teknisyen, dis hekimi, idari personel)
%96.5'1 bilgi giivenligi riskleri konusunda bilin¢lendiril-
meleri gerektigini ifade etmistir. Bilgi giivenligi
farkindaliginin saglanmasi icin ¢alisanlarda giivenlik
bilincinin olusturulmasi ve bilgi gilivenligine yonelik
tehditlere karsi nasil korunmasi gerektigi konusunda
bilinglendirme yapilmas1 gerekmektedir.2¢ Ayrica bu
siirecin kurum icinde hiyerarsinin tiim basamaklarinda
uygulanmasi ve kurumlarin tiim c¢alisanlaria egitim
verilmesi Onerilmektedir.2s Bilgi gilivenligi farkindalik
egitimi, bilgilerin nasil ve ne sekilde korunmasi gerekti-
gi konusunda calisanlarda giivenlik bilinci olusturmasi
acisindan dnem tasimaktadir.16

Bu calismada hemsirelerin neredeyse tamamina yakini,
bilgi giivenliginin saglanmasi i¢in kurumlarinda kendi
bilgi sistemlerine kullanici adlar1 ve sifreleri ile giris
yaptigini belirtmistir. Tacar (2022)18 hemsirelerle yapti-

81 calismada calismamiza benzer sekilde, hemsirelerin
neredeyse tamamina yakini bilgi sistemine giriste kulla-
nic1 ad1 (%96.2) ve sifre (95.9) ile giris yaptig1 gortl-
miistiir. Dijital veya dijital olmayan ortamlarda verilerin
biitlinliglinlin korunmasi ve izinsiz erisimlerin engelle-
mesi amaciyla sisteme giriste uygun kimlik belirleme
yontemleri kullanilmalidir. Karadag ve Abuhanoglu’'nun
(2015)23 yaptigt c¢alismada saglk c¢alisanlarinin
(hemsire, doktor, teknisyen, dis hekimi, idari personel)
%96.9'u bilgilerin kaybolma ve hasar gérme riskine
yonelik koruma altina alinmasi gerektigini belirtmistir.
Kurumlarda kimlik belirleme yontemi olarak kullanilan
kullanic1 ad1 ve sifrelerin telefon, e-posta gibi iletisim
araglariyla kolaylikla paylasiliyor olma ihtimaline karsi
parmak izi sisteminin hastanelere entegre edilmesi,
bilgi gizliligini saglayabilme diizeyini artiracaktir.

Bu arastirmada hemsirelerin ligte biri hastanin rizasi
alinmadan hastaya ait bilgilerin paylasildigini ifade et-
mistir. Bu sonu¢ hastanin mahremiyet ve gizlilik hakki-
nin ihlal edilebilecegini diisiindiirmektedir. ispanya’da
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bir hastanede dogrudan gézlem yoluyla yapilmis olan
bir ¢alismada, bilgi gizliliginin ihlal edildigi durumlar
arastirilmig, gozlemlenen ihlallerin %54.6’simin hasta-
nin tibbi tedavisinde yer almayan saglik personeline
bilgi paylasim ile gerceklestigi belirtilmistir.2é Saghk
hizmeti sunumunda hastaya uygulanan tiim islemlerin
kayit altina alinmasi gerekmektedir.2s Kayit altina alinan
bilgilerin gizliligi g6z ardi edilmeden, kurum ic¢i ve ku-
rumlar arasi paylasimlarda hastalardan bilgilendirilmis
riza alinmasi gerekmektedir. Hastanin rizasi alinmadan
hastaya ait bilgilerin, gizlilik ve mahremiyet géz ardi
edilerek hasta disinda sigorta sirketleri, medikal firma-
lar, ilag sirketleri, sosyal medya paylasimlari veya bilim-
sel arastirmalarda kullanilmak iizere iigciinci kisilerle
paylasilma ihtimali bilgi giivenligi agisindan dikkat edil-
mesi gereken bir husustur.2’” Hastadan riza alinmadan
yapilan her tirlii bilgi paylasimi hukuki sorunlar1 da
beraberinde getirmektedir. Hasta ve calisan giivenligi
acisindan hemsireler, hastalara ait bilgilerin paylasimin-
da hastanin rizasinin alinmis olmasini kontrol etmelidir.
Bu arastirmadan elde edilen sonucta hemsirelerin bilgi
givenligine yonelik farkindalklarinin orta diizeyde
oldugu belirlendi. Bu sonug verilerin erisim, gizlilik ve
biitiinligiiniin istendik diizeyde saglanamadigini goster-
mektedir. Hastanelerdeki bilgi yonetim sistemlerinde
yer alan verilere erisebilmeleri ve bu verileri diizenleye-
bilmeleri nedeniyle hemsireler bilgi giivenliginden so-
rumlu saghk c¢alisanlar1 arasinda yer almaktadir.
Celik¢op ve Yarar'in (2020)28 yaptig1 calismada hastane-
de calisan Kkalite yonetim direktorleri ve kalite birim
sorumlularimin bilgi giivenligi farkindaliklarinin orta
diizeyde oldugu, bilgi giivenligi bilincine yeteri kadar
sahip olmayan c¢alisanlarin bilgi giivenligine yo6nelik
tehdit unsuru olusturabilecegi raporlanmistir. Hemsire-
ler, saglik kurumlarinda farkli meslek iiyeleriyle esgii-
diim halinde ¢alismaktadir.2® Bu nedenle hemsirelerin
bilgi gilivenliginin saglanmasina yodnelik farkindaliklari
hem kendi meslektaslarina, hem de birlikte calistig1
diger meslek iiyelerine rol model olmasi agisindan 6nem
arz etmektedir. Bilgi giivenligi endiselerini gidermek ve
ylksek kaliteli saglik hizmetleri sunmak icin hemsirele-
rin bilgi giivenligine yonelik farkindaliklarinin tam ola-
rak saglanmasi yoneticilerin sorumluluklar1 arasinda
yer almaktadir.30

Bu calismada hemsirelerin BGO “hizmet sunumu” alt
boyut diizeyinin ortalamanin {izerinde ve en yiiksek
puant aldig1 gériildi. Bu sonug dlgek alt boyut maddeleri
dogrultusunda, fazla is yiikiiniin bilgi giivenligi ihlaline
neden olmadigim gostermektedir. Ayrica kurumun bilgi
giivenligine yonelik uyguladig: siireclerin saghk hizmet
kalitesini olumsuz etkilemedigi, saglik hizmet sunumun-
daki degisikliklerin de bilgi giivenligine verilen énemi
etkilemedigini diistindiirmektedir. Yapilan ¢alismalarda
bu ¢alismaya benzer sekilde “hizmet sunumu” alt boyu-
tunun iyi diizeyde oldugu belirtilmektedir.622Tagar
(2022)18 hemsirelerle yaptig1 calismada, hizmet sunumu
alt boyut diizeyinin yiiksek olmasini, hastalara sunulan
hizmet kalitesinin bilgi giivenligi siireclerinden etkilen-
medigi seklinde yorumlamaktadir. Saghk hizmeti sunu-
munda c¢alisanlarin hastaya ait verileri dogru sekilde
sisteme aktarmasi, iletmesi ve yetkili kisilerin erisebil-
mesi kurumun bilgi giivenligi standartlar icin olduk¢a
o6nemlidir.22

Arastirma sonucumuzda BGO “erisim ve yetkilendirme”

Ozliik B, Cakir M

alt boyut puaninin orta diizeyin biraz tizerinde oldugu
gorilmiugstiir. Hemsirelerin hastanedeki hangi tiir bilgi-
lere kolaylikla ulasabiliyorsunuz?” sorusuna verdigi
cevaplar arasinda li¢te birinin diger klinikteki hastalara
ait bilgilere kolaylikla ulastiklarini belirtmeleri bu sonu-
cu destekler niteliktedir. Bu sonuglar hastane yonetimi-
nin saghk calisanlarini, bilgiye erisiminde yetkilendir-
mesine yonelik bir standardinin ve kurum politikasinin
net olmadiginmi diisiindiirmektedir. Bilgiye erisim konu-
sunda calisanlara yetki taniminin yapilmamasi, bilgi
glivenligi acisindan ciddi bir tehdit unsuru olusturmak-
tadir.> Kurumlarda hasta ya da ¢alisan verilerine erisi-
min nasil olacagl dogru tanimlanmalidir. Hollanda’'da
hastanelerdeki bilgi giivenligi memurlariyla yapilan bir
calismada, ¢alisanlarin kendi ¢alisma kosullar1 ve yii-
kiimliiliiklerini dikkate alarak, kurum igerisinde hangi
bilgiye erismesi gerektigi hakkinda yeterli bilgiye sahip
olmasi gerektigi vurgulanmaktadir.3! Kurumda kimlerin
hangi verilere erisim saglayacagi ve bu erisimin hangi
seviyede olacagi, kurumun yetkilendirme prosediirii goz
oniine alinarak diizenlenmesi saghk hizmet sunumu
acisindan dnem tasimaktadir.56

Calismamizda BGO “giivenlik uygulamalar” alt boyu-
tunda hemsirelerin orta diizeyde farkindalklarinin ol-
dugu gorilmiistiir. Hemsirelere sorulan sorularda da
bilgi giivenliginin artirllmasina yo6nelik 06nerilerinin
bulunmas: bilgi giivenligi uygulamalarin kismen de olsa
farkinda olduklarini gostermektedir. Bilgi glivenliginin
saglanmasinda giivenlik uygulamalarinin énemi biiyiik-
tir. Bilgi giivenligini tehdit eden unsur olustugunda
calisanlarin yapmasi gerekenleri ve yardim icin kimin
aranacagini bilmesi olusabilecek riskler karsinda kuru-
ma fayda saglayacaktir. Ayrica yazilim ve donanimin ve
anti-virls programlarinin belirli periyotlarda giincellen-
mesi, sifre yonetim sisteminin belirli kurallar dogrultu-
sunda olusturulmasi ve bilgi erisimi agisindan yetkilen-
dirme prosediiriiniin kullanilmasi kurumlarda bilgi gii-
venliginin gizlilik, biitliinliik ve erisilebilirlik ilkelerini
temel alarak siirekliligi saglayacaktir.23

Arastirmamizin BGO “6rgiitsel giivenlik” alt boyutunda
hemsirelerin orta diizeyde farkindaliklar1 oldugu belir-
lendi. Bu sonug, calismanin yapildig1 hastanede drgiitsel
glivenlik kiltiiriiniin yeteri kadar olusmadigini diisiin-
diirmektedir. Hemsirelerin yarisinin bilgi glivenligi egi-
timi almamasi, hemsirelerin tlicte birinden fazlasinin
bilgi paylasimi icin hastadan onam almamasi, bilgiye
erisim ve yetkilendirmede diizenlemeler yapilmamasi
yonetsel anlamda orgiitsel gilivenlikle ilgili eksiklikleri
gostermektedir. Kurt (2019)22 HBYS kullanan tibbi ve
idari personeller (hekim, hemsire, tibbi sekreter gibi) ile
yaptig1 ¢calismada, bu ¢alismayla paralel olarak drgiitsel
giivenlik alt boyutunun orta diizeyde oldugu goriilmek-
tedir. Saghk hizmeti veren kurumlarda bilgi giivenligi-
nin saglanmasi, orgiitlerin kurumsal anlamda bilgi gii-
venligi ve calisanlarin bilgi giivenligi farkindalik diizeyi-
nin yiiksek olmasiyla miimkiindiir.16 Hastanedeki bilgi
gizliliginin siirdiirebilmesi i¢cin denetleyici uzman kisi ve
ekiplerin olmasi, bilgi giivenligi ihlali durumunda ¢ali-
sanlara disiplin uygulamalarinin bildirilmesi, ¢alisanla-
rin kurumdan uzaklastiginda bilgisayarlarim1 daima
giivenli sekilde birakmasi orgiitsel giivenlik kiiltlirtiniin
olusmasina yardimci olmaktadir.8

Arastirmamizdan elde edilen sonuca gére BGO
“giivenlik politikas1” alt boyutunun orta diizeyin altinda
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ve hemsirelerin en diisiik farkindalik diizeyine sahip alt
boyut oldugu bulundu. Bu sonug yoéneticiler ve ¢alisan-
larin bilgi gilivenligine dair politika ve uygulamalarda
yeteri kadar gerekli 6zeni ve sorumlulugu gosterdigini
diisiindiirmektedir. Karadag ve Abuhanoglu (2015)23
saghk calisanlariyla (hemsire, doktor, teknisyen, dis
hekimi, idari personel) yaptig1 ¢alismada, katilimcilarin
%93.7’si bilgi glivenliginin saglanmasi konusunda kuru-
mun st yoneticilerinden baslayarak tiim ¢alisanlarin
sorumluluk sahibi olmasi gerektigini belirtmistir. Tacar
(2022)18 ise hemsirelerle yaptig1 ¢alismada giivenlik
politikas1 alt boyutundan diisiik puan alinmasini bilgi
giivenligine iliskin egitimler, politikalar ve galisanlarin
sorumluluklarina dair yeterlilik ve memnuniyetin diisiik
olmasi ile iliskilendirmistir. Giivenlik politikalari, yone-
tim tarafindan desteklenen ve iyi yonetilebilen, anlasila-
bilir, uygulanabilir olmalidir.32 Ayrica bilgilerin saklan-
masl, korunmasi ve tasinmasi sirasinda gerekli 6nlemle-
rinin alinmasi i¢in, kurumlar yasa ve yonetmeligi goz
Online alarak kendilerine uygun giivenlik politikasi olus-
turmasi gerekmektedir.33.34

SONUC

Bir kamu hastanesinde ¢alisan hemsirelerin bilgi giiven-
ligi farkindalik diizeyini degerlendirmek amaciyla yapi-
lan bu ¢alisma sonucunda hemsirelerin, bilgi giivenligi
farkindaliginin orta diizeyde oldugu bulundu. Bu sonug-
lar dogrultusunda, hemsirelere bilgi giivenliginin kalict
sekilde benimsetilmesine yardimci olmak igin uygula-
mal1 egitimler diizenlenmesi, egitim 6ncesi ve sonrasi
bilgi diizeylerini 6l¢cen deneysel tasarimda arastirmalar
yapilmasi, bilgi giivenliginin stirdirilebilir olmasi i¢in
kurumun olusturdugu bilgi giivenligi prosediirleri ve
politikalarin net olmasi ve denetlemesi 6nerilmektedir.
Bu calisma sadece bir egitim ve arastirma hastanesinde
calisan hemsirelerde yapildigi i¢in sonuglarin tiim hem-
sirelere genellenebilirligi arastirmanin sinirhiligini olus-
turmaktadir. Arastirmanin verileri yapildig1 zaman kap-
saminda gecerlidir, zamana bagh degisiklik gosterebil-
mektedir.
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