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Saldwrt ve savunma amacli siber yeteneklerin gelismesiyle birlikte siber operasyonlar
artan bir sekilde savas ara¢ ve yontemi olarak kullanilmaya baslamistir. Bu
gerekgeyle sivillerin, sivil altyapinin, sivil verilerin olusacak siber zararlardan
korunmasi zaruridir. Bu makalenin ana arastirma sorusu, silahli catisma esnasinda
verilere yonelik gerceklestirilen siber operasyonlarin Roma Statiisii dogrultusundan
savas sucu olarak kabuliiniin miimkiin olup olmadigini tespit edebilmektir. Bilgisayar
verilerinin statiisii tartismalidwr. Siber ¢atismalarda verilere yonelik gerceklestirilen
saldwrilar somut nesneleri de etkilemektedir. Bu makalede, Roma Statiisii kapsaminda
bilgisayar verileri nesne veyahut mal olarak kabul edilebilir mi sorusunu netlestirmek
amacriyla doktrindeki tartismalar ve farkly hukuk sistemlerindeki mahkeme kararlari
degerlendirilmistir. Sugta ve cezada kanunilik ilkesi dogrultusunda Roma Statiisii 'niin
yeniden yorumlanmasi gerekmektedir. Giiniimiizde teknolojide yasanan gelismeler
yeni savas metotlarini ortaya ¢itkarmigtiv. Bu nedenle, Roma Statiisti 'niin bu degisime
uygun bir yanit saglayp saglamadiginin degerlendirilmesi neticesinde, vahamet egigi
dikkate alinarak yalnizca ciddi sonuglari olan siber operasyonlar sorusturma konusu
olmalidwr.
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ABSTRACT

With the development of offensive and defensive cyber capabilities, cyber operations
are increasingly being used as a means and method of warfare. For this reason, it
is crucial to protect civilians, civilian infrastructure, and civilian data from cyber
damage. The main research question of this article is to determine whether cyber
operations against data during armed conflict can be considered as war crimes in line
with the Rome Statute. The status of computer data is controversial. Attacks on data in
cyber conflicts also affect tangible objects. This article will focus on the debates in the
doctrine in order to clarify the question of whether computer data can be considered
as object or property under the Rome Statute. At the same time, court decisions will
be analyzed. The Rome Statute needs to be reinterpreted in line with the principle of
legality in crime and punishment. Today, developments in technology have led to new
methods of warfare. Therefore, it will be evaluated whether the Rome Statute provides
an appropriate response to this change.

Keywords: Cyber attack, Civil data, Rome Statute, War crimes, International
Criminal Law

EXTENDED ABSTRACT

This article explores the intricate relationship between cyber operations targeting
civilian data and the provisions outlined in the Rome Statute regarding war crimes
against protected objects and property. As cyber warfare becomes increasingly
prevalent in modern conflicts, the study aims to scrutinize the legal implications of
such operations within the context of international humanitarian law. The research
commences with an in-depth analysis of the evolving landscape of cyber warfare
and its impact on civilians. It emphasizes the distinctive nature of attacks on data,
considering them as virtual, yet critical, components of the infrastructure. The study
investigates how well the existing legal framework, specifically the Rome Statute,
accommodates the nuances of cyber operations against civilian data.

The legality of cyber operations during armed conflict and whether they could amount
to a war crime under the Statute of the International Criminal Court (ICC) is a complex
and evolving area of international law. The Rome Statute of the International Criminal
Court outlines specific war crimes in its text, such as intentionally directing attacks
against civilians, using prohibited weapons, or attacking civilian objects. However,
the Rome Statute was adopted in 1998, before the widespread use and understanding
of cyber operations in the context of armed conflict.

There is ongoing debate among legal scholars and practitioners regarding the
classification of cyber operations during armed conflict and whether they fall under
existing definitions of war crimes. Some argue that certain cyber operations, such as
those causing significant harm to civilians or civilian infrastructure, could potentially
be considered war crimes under existing legal frameworks. Others contend that the
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traditional definitions of war crimes may not adequately capture the unique aspects
of cyber operations. The applicability of international humanitarian law (IHL)
principles, such as distinction, proportionality, and necessity, to cyber operations is
also a subject of discussion. States are expected to adhere to these principles during
armed conflicts to minimize harm to civilians and civilian objects.

Central to the analysis is the interpretation of “protected objects and property” as
defined in the Rome Statute. The article delves into whether this definition adequately
captures the multifaceted nature of civilian data and if it effectively addresses the
unique challenges posed by cyber operations. This includes considerations of the
intangible nature of data, potential long-term consequences, and the difficulties in
attribution. The study likely explores relevant case studies or incidents where cyber
operations against civilian data could be interpreted as violations of the Rome Statute.
This examination helps to illustrate the practical challenges of applying traditional
legal frameworks to the rapidly evolving landscape of cyber warfare.

The Rome Statute, which established the International Criminal Court (ICC),
primarily focuses on war crimes, crimes against humanity, and genocide. Its language
primarily addresses physical harm, destruction, or mistreatment of individuals rather
than abstract entities such as data. However, legal interpretations and discussions
around the applicability of the Rome Statute to cyber operations have evolved. Civilian
data, being an intangible and non-physical entity, doesnt fit neatly into traditional
conceptions of “object or property” as understood in the context of the Rome Statute.
The Statute, in its provisions on war crimes, typically refers to tangible objects and
property, such as buildings, infrastructure, or cultural heritage.

The challenge arises in adapting existing international legal frameworks to the unique
aspects of cyber warfare, including attacks on data. While the Rome Statute might not
explicitly address the protection of data, legal scholars and policymakers are engaged
in discussions about whether the principles of the Statute can be interpreted or
amended to encompass these emerging challenges. Some argue that attacks on civilian
data can have severe consequences, equivalent to traditional attacks on property,
and should be considered within the scope of international humanitarian law. Others
believe that a more nuanced approach, possibly involving the development of new
legal instruments specifically tailored for cyberspace, may be necessary. In summary,
the direct application of the Rome Statute to civilian data is debatable due to its
original intent and language. However, there is ongoing discourse within the legal
community about the need for updated frameworks to address the unique challenges
posed by cyber operations in the modern world.

Inconclusion, thearticlesynthesizesits findings andpossibly proposes recommendations

for enhancing the Rome Statute to better address the legal complexities arising from

cyber operations against civilian data. This could involve suggesting amendments to
the existing legal framework, advocating for the development of new international
agreements, or promoting increased global cooperation to address the challenges
posed by cyber warfare in the 21st century.
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GIRIS

Siber operasyonlar devletler ve devlet disi silahli aktorler tarafindan
silahl1 catigmalarda artan bir sekilde kullanilmaya baglanmistir. Bu dogrultuda
siber operasyonlar Uluslararas1 Ceza Mahkemesi’nin (UCM) kurulus belgesi
Roma Statiisii’niin nasil yorumlanmasi gerektigi konusunda yeni sorular ortaya
cikarmaktadir. Bu makale, silahli ¢atisma sirasinda verilere yonelik siber
operasyonlarin bir savas sucu teskil edip etmeyecegini degerlendirerek bu
konuyu inceleyecektir. Makalenin aragtirma konusu dogrultusunda uluslararasi
insancil hukukun yorumlanmasi kritik 6neme sahiptir. Bu hukuk sistemine
yonelinmesinin nedeni uluslararasi insancil hukuktan dogan ihlallerin UCM

Statiisti’niin savas suglarima iligskin 8. Maddesinde, uluslararasi ceza hukukuna
dahil edilmesidir.

Sivil verilere yonelik siber operasyonlarda uluslararasi insancil hukukun
uygulanabilirligi tartigmalidir. Literatiirde verilerin uluslararast insancil
hukukun hedefalmakurallar1 kapsaminda birnesne olarak degerlendirilmesinin
gerekliligi tartistimistir. Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn
Rehberi 2.0’da' uzmanlarin ¢ogu verinin fiziki varligi bulunmayan, soyut bir
kavram olmasi dolayisiyla uluslararasi insancil hukuk tarafindan bagimsiz
olarak korunan bir nesne olarak kabul edilemeyecegi goriisiindedir. Diger
yaklagim ise nesnenin taniminin veriyi de icerecek sekilde daha genis
yorumlanmasint savunmaktadir.? Buna ek olarak, verilere yonelik siber
operasyonlar, verilerin mal olarak siniflandirilmasinin kabul edilmesi ve
bu temelde korunmasi durumunda uluslararasi insancil hukuk kapsamina
girebilir. Ancak UCM Statiisii’niin 8. Maddesinin dogrudan fiziksel zararin
olmadig1 durumlarda sivil verilere yonelik siber operasyonlar1 diizenleme
kapsami, Uluslararasi Ceza Mahkemesi’nin verileri hangi sinifa dahil ederek,
gelistirecegi yorum yaklasimina bagl olacaktir.

Verilerin Roma Statiisii’'ndeki nesne veyahut mal kategorilerinden
hangisine dahil edilmesinin uygun oldugu bu makalede inceleme konusu
yapilacaktir. Bu makalenin ilk bdliimii, bilgisayar verileri kavramindan ne
anlagilmas1 gerektigini inceleyerek, geleneksel nesne ve mal kavramlarm
yeniden yorumlayip, verilerin hangi kategoriye dahil edilmesinin uygun
oldugunu arastirmaktadir. ikinci béliim ise bilgisayar verilerine karsi veya

' Michael Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations, 2. Basi, Cambridge University Press, 2017, s. 437.

2 Schmitt, Tallinn Manual, s. 438.
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bilgisayar verileri araciligiyla gerceklestirilen farkli siber operasyon tiirlerine
odaklanacaktir. Ugiincii béliim, dogrudan kinetik etkileri bulunan ve nedensel
olarak daha uzak, olgiilmesi zor etkileri olan siber operasyonlara dikkat
¢cekmektedir.

Ucgiincii boliim, sivil bilgisayar verilerine yonelik gerceklestirilen siber
operasyonlarin hangi durumlarda UCM Statiisii kapsaminda savas sucu
teskil edebilecegini analiz etmektedir ve makalenin 6zlinii olusturmaktadir.
Literatiirdeki farkli goriisler degerlendirdikten sonra verilerin, nesne ve mal
olarak nitelendirilen donanim, kablo ve bilgisayar ¢iplerinden olusan aglarin
ve sistemlerin ayrilmaz bir pargasi olarak anlagilmasi gerektigi goriisii bu
makalede savunulmaktadir. Yalnizca soyut olan veriler ile bilgisayar verilerini
barindiran ve islevlerini yerine getirmek i¢in bunlara bagimli olan somut,
fiziksel sistemler arasinda kesin bir ayrima gitmek miimkiin degildir. Verinin
bagimsiz bir nesne veya mal tiirli olarak ele alinmasinin miimkiin olmadigi
kabul edilmelidir. Savas sugunun kanitlanabilmesi i¢in, bilgisayar verileri ile
korunan nesneler veya mallara yonelik 6l¢iilebilir bir sonug¢ arasinda illiyet
bagimin kurulmasi gereklidir.

Makaledeki tartismalarin UCM Statiisiiniin yorumlanmasina yonelik
daha genis neticelerinin olup olmadiginin sorgulanmasi dordiincii boliimde
incelenmektedir. UCM Statiisiiniin hukuki diizenlemelerin gelismedigi yeni
savag bicimlerine ayak uydurup uyduramayacagi, ayni zamanda kanunilik
ilkesine de saygi gosterip gosteremeyeceginin tartisilmasi gereklidir.
Dordiincti boliimde ayrica, sadece bilgisayar verilerinin yok edilmesiyle
sonuglanan ve bagka hicbir etkisi olmayan siber operasyonlar hakkinda bir
davanin UCM nezdinde kabul edilebilirlik icin gereken vahamet esigini
gecip gecemeyecegi de degerlendirilmektedir. Makale, Mahkemenin siber
operasyonlar1 incelerken izleyecegi yol ve karsilasacagi zorluklar iizerine
diisiiniilerek sonlandirilmaktadir.

I. BILGISAYAR VERIiSi VE TANIM SORUNU

Bu bolimde veri kavraminin anlami tzerinde durularak, hukuki
metinlerde veriye yapilan atiflar incelenecektir. Veri kelime anlamu itibariyle
bilgi olarak tanimlanmaktadir. Tiirk Dil Kurumu veriyi “olgu, kavram veya
komutlarin, iletisim, yorum ve islem igin elverisli bigimli gdsterimi” olarak
belirtmektedir.’ Dijital haldeki bilgi, teknik olmayan baglamda veridir. Oxford

3 Tirk Dil Kurumu, “Tiirk Dil Kurumu Sozliikleri”, <https://sozluk.gov.tr/>, Erigim Tarihi 12
Temmuz 2023.
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Sozliigii veriyi toplu olarak degerlendirilen, bilimsel ¢aligma ile elde edilen ve
referans, analiz veya hesaplama i¢in kullanilan ¢ogunlukla say1sal bilgi 6geleri
olarak tanimlar. Bilgi iglemle ilgili olarak ise veri, bir bilgisayar tarafindan
iizerinde islem yapilan ve toplu olarak ele alinan nicelikler, karakterler veya
sembollerdir.* Verilerin hayatimizin neredeyse tiim yonleri igin dnemi goz
Ontine alindiginda, uluslararas1 orgiitlerin, devletlerin ve mahkemelerin tam
olarak verinin tanim1 ve nasil diizenlenmesi gerektigi konularini tartismalari
dikkate degerdir.

Bu makale, elektronik veya dijital yollarla kaydedilen ve bir insan veya
makine tarafindan algilanabilir olup olmadigina bakilmaksizin geri alinabilen
herhangi bir bilgi olarak bilgisayar verilerine odaklanmaktadir.’> Bu tiir
verilerin toplanip toplanmayacagi ve nasil toplanacagi konularinin mevcut
hukuk sistemlerinin kapsaminda incelenmesi problemlidir. Jennifer Daskal,
bilgisayar verilerinin hareketliligi, boliinebilirligi, konumdan bagimsizligi,
i¢c ice gegmesi ve liglincii taraf kontrolii nedeniyle siber uzayi yarattigini ve
egemenlik kavramini degistirdigini savunmaktadir. Bu degisim ozellikle
egemen devletlerin yetki alanlar1 temelindedir. Bilgisayar verilerinin egemen
devletlerin yargilamada yetki sinirlarini nasil degistirdigini géstermek amact
arastirma yapmaya degerdir.°

Bilgisayar verileri hareketli ve bdliinebilirdir. Hiz1 ve dngoriilemezligi
dolayisiyla bilgisayar verileri, hem bir yerden bir yere gecisin ne anlama
geldigini hem de dijital mallarimizi depolamanin ne anlama geldigini
yeniden yorumlamay1 gerektirmektedir.” E-postalar ayni sehirdeki bir kisiye
gonderilebilmektedir. Ayn1 zamanda e-postalar bagka bir iilkedeki kablolar ve
sunucular iizerinden seyahat edebilmektedirler. Bulutta depolanan verilerin
Ozelliklerini inceledigimizde; kullanicinin haberi olmadan hareket ettirilip
kopyalanabildikleri, boliinebildikleri ve birden fazla yerde depolanabildikleri
sonucuna ulasilmaktadir. Klasik anlamda belgeler de birden fazla kopya
halinde bulundurulabilir ve farkli yerlerde saklanabilir ancak dijital ¢agda
depolama anlayiginda yasanan degisimle beraber, verilerin kopyalanmasi ve
taginmas1 hizlanmis, ¢ok uluslu olan diinyanin farkli bolgelerinde bulunan

*  Oxford Dictionaries, Oxford English Dictionary, Oxford University Press, 2019, s. 803.

5 Jeffrey Ritter/Anna Mayer, “Regulating Data as Property: A New Construct for Moving
Forward”, Duke Law and Technology Review, 16(1), 2017, s. 224.

¢ Jennifer Daskal, “The Un-Territoriality of Data”, Yale Law Journal, 125(2), 2015, s. 365.
7 Daskal, s. 368.
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depolama imkanlar1 artmistir. Veriye erisilen konum ile verinin kendisi
arasinda Daskal’in konumdan bagimsizlik olarak adlandirdigi bir kopukluk
ortaya ¢ikmaktadir.® Kullanicinin verilerin nerede tutuldugunu bilmesi veya
onemsemesi gerekmemektedir. Bu durum ayni zamanda verilerin konumunun
bilinmesinin, veri kullanicisinin konumu hakkinda bir bilgiyi ortaya
¢ikarmayacagi anlamina da gelmektedir.

Nesne ve mal ifadelerinin genellikle somut varliklara atifta bulundugu
anlagildigindan, bu ifadelerin bilgisayar verilerini kapsayip kapsamadigim
belirlemek amaciyla, verilerin de somut olup olmadigimin degerlendirmesi
gerekmektedir. Bilgisayar verileri depolanmalarina ve erisilmelerine
olanak tantyan bilgisayar donanimi i¢inde gdmiiliidiir. Verilere farkli cihaz
formatlarinda erigmek miimkiindiir. Ozellikle bir bilgisayar donanimi ancak
gorevlerini tamamlamak igin kullandigi veriler sayesinde islevseldir. Bu
acidan bakildiginda, veriler fiziksel bir nesnenin pargasi olarak diisiiniilebilir.
Verilerin nasil depolandigima bagli olarak degisim gostermekle beraber,
veriler bir optik diskteki boyalarda, bir mikrogip tlizerindeki anahtarlarin
konumunda bulunabilir, manyetik bantlarda tutulabilir veya bir optik kablo
araciligtyla yogunlagtirilmis atimhi 151k darbeleri yoluyla gonderilebilir. Bu
ornek durumlarin her birinde veri fiziksel bir nesnenin igindedir. Verilerin
bir fiziksel depolama bi¢iminden digerine taginabilmesi miimkiindiir. Ancak
verileri degistirmek, kopyalamak veya silmek i¢in mutlaka donanim ile fiziksel
etkilesim gerekmektedir. Bilgisayar verisi kavraminda bilgi ve donanimin i¢
ice gecmesi, hukuki diizenlemelerin kapsamini belirlemeyi 6zellikle 6nemli
kilmaktadir.

Veri hukuki agidan tanimlanirken hem bilgiye hem de bu bilgiye erisim
ve kullanim saglayan sisteme atifta bulunulmaktadir. Avrupa Konseyi Siber
Suc Sozlesmesi veri kavramini iki ana eksende degerlendirmektedir. ilk
olarak, veri bilgisayar sisteminin iglevlerini yerine getirmesine saglayan bir
programdir. ikinci olarak, bilgisayar sisteminde islenmeye uygun bir bigime
getirilmis bilgilerin veya kavramlarin temsilini ifade etmektedir.’ Bilgisayar
sistemleri ise Avrupa Konseyi Siber Su¢ Sozlesmesi tarafindan, yazilim
yardimiyla verilerin otomatik olarak islenmesini gerceklestiren cihaz veya
birbirine bagl ya da birbiriyle ilgili cihazlar grubu olarak tanimlanmigtir.'

8 Daskal, s. 369.
® Madde 1(b), Avrupa Konseyi Siber Sug¢ Sozlesmesi (23 Kasim 2001, ETS No 185).
10 Madde 1(a), Avrupa Konseyi Siber Sug Sozlesmesi.
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Bu tanim, verileri bir bilgisayar tarafindan dogrudan islenebilen elektronik
formdaki bir bilgi bi¢imi olarak tanimlayan Uluslararasi Standartlar
Teskilati’nin ¢aligmasina dayanmaktadir.!! Benzer sekilde, Tallinn Rehberi 2.0
da veriyi, bayt cinsinden 6lgiilen bilgiyi iletmek igin bir bilgisayar tarafindan
islenebilen veya iiretilebilen temel unsur olarak tanimlamaktadir.'?

Verilere iligkin hukuki diizenlemelerin bazilar1 daha genis kapsamlidir
ve yalnizca bilgiye odaklanan, teknolojik olarak tarafsiz bir veri tanimim
benimsemektedirler. Ornegin, Avrupa Birligi’nin Genel Veri Koruma Tiiziigii
(GDPR), kisisel verileri “kimligi belirli veya belirlenebilir bir gergek kisiye
iliskin herhangi bir bilgi” olarak tanimlamaktadir.”® Avrupa Birligi’nin
Genel Veri Koruma Tiiziigl veri tanimi, hem yalnizca internet nedeniyle var
olan konum verilerini, IP adreslerini, ¢erez kimliklerini e-posta adreslerini
icermektedir hem de siber alana 6zgii olmayan bilgiler olan kisilerin adlar1 ve
adreslerini de kapsamina almaktadir.'

Bilgi olarak degerlendirilen verinin, saklandigi veya erisildigi bilgisayar
donanimindan ayri bir varlik olarak ele alinmasi miimkiin olacaktir. Verinin
nerede depolandigi, verilere kimlerin erisim hakkinin bulundugu, verilerin
kime ait oldugu konularinda belirsizlik bulundugundan; bulutta depolanan
veriler, verileri donanimdan ayirmanin neden faydali olabilecegine iyi bir
ornek teskil edecektir. Ornegin, devletlere ve dzel kuruluslara ait verilerin
cogu Amazon Bulut Bilisim Hizmetleri (Amazon Web Services) gibi sirketler
tarafindan depolanir. Bu sirketler verilerin depolandigi donanimin bakimim
yapar. Ayn1 zamanda donanimin da sahibidir ancak verilerin kendisine sahip
degildirler. Amazon Bulut Bilisim Hizmetleri sunucusuna karsi diizenlenen
ve sivil verilere ulagmay1 ya da yok etmeyi bagaran bir siber saldiri, verilerin
depolanmasini ve geri alinmasimi destekleyen fiziksel altyapiyr saglam
birakabilme potansiyeline sahiptir.

Roma Statiisii’nde ve uluslararasi insancil hukuk belgelerinde bilgisayar
verilerine iligkin bir tanim bulunmamaktadir. Uluslararasi insancil hukuk

" Avrupa Konseyi, “Explanatory Report to the Convention on Cybercrime”, European Treaty
Series - No. 185, 2001, <https://rm.coe.int/16800cce5b>, Erisim Tarihi 12 Temmuz 2023, s.
25.

12 Schmitt, Tallinn Manual, s. 564.
13 Madde. 4, Regulation (EU) 2016/679 (General Data Protection Regulation).

14 Avrupa Komisyonu, “What is Personal Data?”, <https://ec.europa.eu/info/law/law-topic/
data-protection/reform/what-personal-data_en> Erigim Tarihi 12 Temmuz 2023.
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acisindan bilgisayar verilerinin fiziksel nesne veya mal olarak yorumlanmast
gerektigi konusu tartigmalara agiktir. Uluslararasi ceza hukuku ve uluslararasi
insancil hukukun yeni teknolojilere dogru bir sekilde uygulanabilmesi igin,
UCM’nin veriler ile verilerin kullanimina imkan veren fiziksel sistemler
arasindaki iliskiyi belirlemesi gerekmektedir. Ozellikle verilerin saldiriya
ugramasi, imha edilmesi, el konulmasi veya ele gecirilmesi kavramlarinin
Mahkeme tarafindan nasil yorumlanacagini anlamak énem tagimaktadir.

II. SILAHLI CATISMA ESNASINDA VERILERE YONELIK
SIBER OPERASYONLAR

Gergeklesen siber operasyonlar1 tespit etmek ve siber operasyonlarin
hiikiimetler, sirketler ve bireyler iizerindeki etkisi hakkinda bilgi edinmek
zordur. Siber operasyonlarin bir kismi, kinetik etkiler tireten geleneksel askeri
operasyonlarla dogrudan benzerlik gosteren sonuglar ortaya ¢ikarmaktadir.
Ornegin, solucan bir yazilim olan Stuxnet viriisii iran’in niikleer tesisindeki
santrifiijlerini hedef alarak, niikleer tesisin c¢aligmasini yoOneten kontrol
sistemini dijital olarak manipiile ederek yok etmistir.'S Santrifiijlerde
fiziksel hasar olustugundan, operasyon yontemi yeni olarak nitelendirilse de
meydana gelen sonucun yeni olmadig1 agiktir. Fiziksel hasarin dogrudan siber
operasyondan kaynaklandigi durumdan farkli olarak, eger bir sistemin isleyisi
siber operasyonlarla bozulursa da siber saldirilar zararin ortaya ¢ikmasina
sebebiyet verebilir. Bu konuyu detaylandirmak agisindan 6rnegin, Mayis
2020 tarihinde Israil tarafindan gergeklestirilen siber operasyonun sonucu
olarak, iran’a ait bir limanin birkag giin boyunca islevselliginin kaybettigi ve
tagimacilik sektoriinde onemli gecikmelerin meydana geldigi bildirilmistir.
Israil tarafindan gergeklestirilen siber operasyonun, Iran tarafindan Israil
su dagitim tesisinin komuta ve kontrol sistemlerine karsi gergeklestirilen
basarisiz siber operasyona misilleme olarak yapildigi iddia edilmektedir.'
Siber operasyonlarin bir kismi da goézlemlenebilir ancak oOlglilmesi zor
zararlara yol agmaktadir. Ozellikle sirketlerin veya bireylerin devletin kritik
hizmetlerine veya kisisel verilere sinirli bir siire i¢in erisememesi bu konuda
en 6nemli 6rneklerdir. Bu konuda giincel bir olay olarak, Subat 2020 tarihinde
pek ¢ok iilke Rusya’yi, Giircistan’a kars1 gergeklestirilen ve neticesinde 6zel
sektore, devlete ve medya sektoriine ait binlerce web sitesinin ¢evrimdist

15 Samuli Haataja, Cyber Attacks and International Law on the Use of Force The Turn to
Information Ethics, Routledge, 2018, s. 145.

¢ Sarah Chen, “Conventional Retaliation and Cyber Attacks”, The Cyber Defense Review,
8(1), 2023, s. 77.
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hale getirilmesiyle sonuglanan bir siber operasyonun yiiriitiiciisii olmakla
suclamigtir.'”

Tim siber operasyonlar gibi, yukarida aciklanan ornek olaylar da
veriler araciligiyla veya verilere karsi yapilan siber operasyonlar1 temsil
etmektedirler. Siber operasyonlarda bilgisayar aglari, sistemlerin kontrol
verilerini ve yazilimlarin1 manipiile ederek diizgiin ¢aligmalarin1 engellemek
icin kullanilmaktadirlar. Bununla birlikte, bu makalede belirtilen siber
operasyon ornekleri verinin kendisine yonelik saldirilar degildir. Daha genis
anlamda siber operasyonlarin sisteme yonelik saldirilar olarak kabulii uygun
olacaktir. Stuxnet operasyonu santrifiijlere siber yollarla yapilan kinetik bir
saldir1 olarak goriilebilir. Stuxnet siber operasyonu neticesinde iran’a ait
limanda islemlerin kesintiye ugramasi, fiziksel sonuglar1 nedeniyle limana
yonelik bir saldir1 olarak anlasilabilir. Giircistan siber altyapisina yonelik
saldir1 ise islettikleri sistemler dolayisiyla 6zel sektore ve devlet kurumlarina
yoOnelik bir saldir1 olarak goriilebilir.

Uluslararasi insancil hukuk literatiiriinde bazi yazarlar tarafindan siber
operasyonlar silahli ¢atisma baglaminda degerlendirilirken muhafazakar bir
yaklasim tercih edilmektedir. Bu dogrultuda, siber operasyonlarda sistem
tizerinde Olgiilebilir bir kinetik etki gerekliligi arandigindan'®, bu kriteri sadece
Stuxnet 6rnegi saglamaktadir. Ancak bu yaklagimi tercih etmek, uluslararasi
insancil hukukun sivillere ve sivillerin bilgisayar aglarini kullanimina koruma
saglamadigim gostermektedir ve ¢agdas silahli ¢atigsmalarin gerekliliklerini
reddetmektir.

Uluslararas1 insancil hukuk silahli catigsmalarda gegerli olan tek
hukuk sistemi olmasa da, savas suglarini olusturan kriterler karsiladiginda,
bireysel cezai sorumluluk gerektiren diismanca eylemlerin ve ihlallerin
idaresini diizenleyen hukuk sistemidir. Siber operasyonlarin sebebiyet
verebilecegi potansiyel insani zararlar korumadaki bu boslugu 6nemli hale
getirmektedir.'” Veri, dijital diinyanin temel bir bilesenidir, ayn1 zamanda
bir¢ok toplumda yasamin temel tasidir ve cogu sivil yasamin isleyisi i¢in kilit

7" Jonathan Lancelot, “Cyber-diplomacy: Cyberwarfare and the Rules of Engagement”,

Journal of Cyber Security Technology, 4(4), 2020, s. 249.
18 Schmitt, Tallinn Manual, s. 415.

9 TInternational Committee of the Red Cross, “International Humanitarian Law and Cyber
Operations during Armed Conflicts: ICRC Position Paper”, International Review of the Red
Cross, 102(913), 2020, s. 484.
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O6neme sahiptir.?’ Yasanan giiven neticesinde bilgi ve iletisim teknolojileri
toplumun her katmanina sizmistir. Bu dogrultuda gercek diinyadaki hedefler
bozulmaktadirlar, degisime ugramaktadirlar ve meydana gelebilecek zararlara
karsi savunmasizliklart artmaktadir.?! Siber operasyonlar tim endiistrileri
kapsayabilir. Ozellikle altyapilar, telekomiinikasyon, ulasim, hiikiimet ve
finans sistemleri, kritik sivil altyapi iizerinde siber operasyonlar yikict
etkilere sahip olabilmektedir. Saglik sektorii, elektrik, su dagitim sistemleri
dahil olmak iizere bazi alanlar 6zellikle savunmasizdir.2 Ornegin, Subat
2021 tarihinde bilgisayar korsanlari, Florida’nin Oldsmar kasabasina hizmet
veren su aritma tesisini yoneten yazilim programina basariyla uzaktan erisim
saglamistir. Bilgisayar korsanlar1 sudaki sodyum hidroksit miktarini tehlikeli
seviyelere c¢ikarmaya calismiglardir, ancak saldiri sans eseri degisiklikler
yiriirlige girmeden 6nce tespit edilip sonlandirilmistir.?

A. Verilere Yonelik Siber Operasyonlar Ne Zaman Roma Statiisii
Kapsaminda Savas Sucu Olusturur?

Internetin yayginlagmasi ile beraber Roma Statiisii’nde yer alan birgok
su¢ cevrimigi olarak islenebilmektedir. Ornegin, soykirima tesvik sugu sosyal
medya araciligiyla islenebilir.2* Ozellikle verilere yonelik siber operasyonlar
bazi durumlarda Roma Statiisii’nde tanimlandig1 lizere savas sugu anlamina
gelebilir. Nesne kelimesi su¢ taniminin bir parcasi olarak birka¢ kez Roma
Statiisii’'nde gegmektedir.”® Veriler nesne kategorisi altinda yorumlanabilir

2 TLaurent Gisel/Tilman Rodenhauser/Knut Dorrmann, “Twenty Years on: International

Humanitarian Law and the Protection of Civilians against the Effects of Cyber Operations
during Armed Conflict”, International Review of the Red Cross, 102(913), 2020, s. 317.

Eitan Diamond, “Applying International Humanitarian Law to Cyber Warfare”, Law and
National Security, 67(1), 2014, s. 67.

Samuli Haataja, “Cyber Operations against Critical Infrastructure under Norms of
Responsible State Behaviour and International Law”, International Journal of Law and
Information Technology, 30(4), 2022, s. 426.

3 Frances Robles, “Hackers Target Florida’s Town Water Supply, Raising Level of Harmful
Chemical”, The New York Times, 2021, <https://www.nytimes.com/2021/02/08/us/oldsmar-
florida-water-supply-hack.html>, Erigim Tarihi 09 Temmuz 2023.

21

22

2 Neema Hakim, “How Social Media Companies Could Be Complicit in Incitement to
Genocide”, Chicago Journal of International Law, 21(1), 2020, s. 83.

2 Roma Statiisii Madde 8(2)(b)(ii): “Askeri olmayan, yani askeri maksath olmayan sivil
hedeflere karsi kasten saldir1 diizenlenmesi.” Roma Statiisii Madde 8(2)(b)(iv): “Tahmin
edilen somut ve dogrudan askeri avantajlara kiyasla, asir1 olacak sekilde, sivillerin
yaralanmasina veya Olmesine veya sivil nesnelerin zarar gdrmesine yol acacagi ve genis
capta, uzun vadeli ve agir bir bigimde dogal ¢evreye zarar vereceginin bilincinde olarak
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veya veri bir nesnenin i¢gine gdmiilii olarak diisiiniilebilir. Netice itibariyle
veriye yonelik bir islem ayn1 zamanda nesneye yonelik bir iglemdir. Roma
Statiisti’nde ¢esitli savas sugu hiikiimleri mallara atifta bulunmaktadir.?® Veri
ya da i¢ine gomiilii oldugu sistem mal olarak nitelendirilebilir.

Dogru bir analiz i¢in Roma Statiisii hiikiimlerinin yani sira savas su¢larina
kargilik gelen uluslararasi insancil hukuk hiikiimlerinde yer alan nesne ve
mal tanimlar1 incelenmelidir. Bu iki ifade arasindaki iligki net degildir. Roma
Statiisii Madde 8(2)(b)(ii)’de yer alan askeri hedef olmayan nesneler ifadesi
tiim sivil mallar kapsiyor olabilir veya daha dar bir materyal kapsami koruyor
olabilir. Ancak, nesne ve mal tanimlarini irdelemeden Once, uluslararasi
insancil hukuk ve savas suglarinin amaglari agisindan 6neme sahip olan saldir1
kavraminin, yani hem hiicum hem de savunma niteligine sahip, diigmana
kars1 yoneltilen siddet eylemlerinin neleri kapsadigina dair baz1 tartigmalar
oldugunu belirtmek gerekmektedir.?’ Siddet eylemlerinin tam olarak ne
oldugu ve saldir1 niteligi tasiyan siber operasyonlarin saldir1 niteligine sahip
olmayan siber operasyonlardan nasil ayirt edilebilecegi belirsizdir.?® Ayrica,
uluslararast insancil hukuk a¢isindan saldirilar silahli g¢atigma baglaminda
gergeklestiginden, saldirilarin  gergeklesmesi icin diismanca eylemlerin
ne zaman ve nerede gerceklesmesi gerektigi ve saldirilarin belirli bir amag
dogrultusunda yapilmasimin gerekip gerekmedigi konusunda da tartigmalar
bulunmaktadir.?’

Siber saldirilarda saldir1 kavrami konusunda devam eden tartigsmalarin
tam bir analizi bu makalenin kapsami disinda olmakla birlikte, ortaya konulan
arglimanlar dikkate degerdir. Eger veri fiziksel nesnelere gdmiilii ve onlarin

saldir1 baslatilmas1.” Rome Statute of the International Criminal Court (entered into force 1
July 2002) 37 ILM 1002 (1998); 2187 UNTS 90.

% Roma Statiisiit Madde 8(2)(a)(iv): “Askeri gereklilik olmadan, yasadis1 ve keyfi olarak
mallarin yaygm yok edilmesi veya sahiplenilmesi.” Roma Statiisii Madde 8(2)(b)(xiii):
“Savasa dair ihtiyaclar zorunlu olarak gerektirmedikge, diisman mallariin imha edilmesi
veya bu mallara el konulmasi.” Rome Statute of the International Criminal Court (entered
into force 1 July 2002) 37 ILM 1002 (1998); 2187 UNTS 90.

7 Yunus Emre Giil, “War Crimes and Individual Criminal Responsibility Arising out of Cyber
Operations”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, 26(2),
2020, s. 1067.

2 Michael Schmitt, “Wired Warfare 3.0: Protecting the Civilian Population during Cyber
Operations”, International Review of the Red Cross, 101(910), 2019, s. 339.

¥ Mike Newton, “A Radical Reimagining of the Concept of Attack”, Articles of War, 2020,
<https://lieber.westpoint.edu/radicalreimagining-attack-ntaganda/>,  Erisim  Tarihi 09
Temmuz 2023.
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bir parcasi olarak goriiliirse; verilerin imhasi, silinmesi, el konulmast ayn
zamanda fiziksel nesnenin bir kisminin imhasi, silinmesi, el konulmasi
anlamina gelecektir. Bu dogrultuda, somut nesnelere dogrudan fiziksel zarar
vermekle sonuglanan ve verilere yonelik saldirt anlamina gelmekte olan siber
operasyonlar uluslararasi insancil hukuka tabi olmahidir.’*® Ancak dogrudan
somut sonuglar1 olmadiginda, siber operasyonlari saldir1 olarak siiflandirmak
sorunludur. Sorunu netlestirmek gerekirse; bir bilgisayar sisteminin
bozulmasina veya dogrudan fiziksel sonuglara yol agmayan bilgilere erisimin
gecici veya kalici olarak kaybedilmesine neden olan siber operasyonlarin bir
nesneye saldirmak veya bir mali imha etmek, el koymak veya ele gecirmek
olarak degerlendirilip degerlendirilemeyeceginin belirlenmesi 6nemlidir.
Makalenin bir sonraki boliimiinde bu sorular yanitlanmaya galigilacaktir.

B. Veriler Nesne Olarak Kabul Edilebilir mi?

Temel sorun verilerin nesne olarak nitelendirilip uluslararas1 insancil
hukuk ve Roma Statiisii’'ndeki savas suclari agisindan koruma altina
almmasmin gerekliligidir. Akademik tartismalarin yani sira, devletlerin
verilerin nasil kategorize edilmesi gerektigine iliskin kamuoyu yorumlari
sinirli ve tutarsizdir. Yalnizca fiziksel bir sivil nesneye kinetik zarar veren
siber operasyonlar su¢ icin gerekli maddi unsurlart karsilayabilir. Bu
yaklagim, sadece sistemin isleyisini bozan ancak daha sonra eski haline geri
dondiirtilebilir operasyonlari hari¢ tutmaktadir. Bu durumda, ilgili nesne veri
degil, fiziksel olarak zarar goren somut 6gedir. Daha farkli bir yaklasimla,
veriler fiziksel bilgisayar sistemlerinin i¢ine gomiilii ve bu sistemlerin
ayrilmaz bir pargasi olarak kabul edilebilir. Boylelikle verilere yapilan ve
sistemin islevselligini azaltan bir saldir1, bu sisteme yapilmis bir saldir1 olarak
degerlendirilebilir. Ayica verinin kendisi yok edilebilecek ya da kullanimi
engellenerek saldirilabilecek bir nesne olarak da degerlendirilebilir. Biitiin
olasiliklar bu bolimde degerlendirilecektir.

Savag suclari, askeri hedef olmayan nesneler olarak tanimlanan sivil
nesneleri korumay1 amaglamaktadir. Roma Statiisii ve sugun unsurlar1 bu
kavramlarin anlamlarina agiklik getirmemektedir. Uluslararasi insancil hukuk
acisindan 6zel bir anlama sahip olan sivil hedef ve askeri hedef kavramlarini
incelemek i¢in uluslararasi insancil hukuk andlagsma ve 6rf ve adet hukukuna
atifta bulunmak gerekmektedir.?!

30 Schmitt, Tallinn Manual, s. 417.
31 Knut Dorrmann, “Article 8 Para 2: Meaning of War Crimes”, Kai Ambos (Ed.), Rome Statute
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Cenevre Sozlesmelerine Ek Protokol I'in 52. Maddesi, orf ve adet
hukuku olarak kabul edilmektedir.’> 52. Madde saldirilarin askeri hedeflerle
smirlt olmast gerektigini 6ngérmektedir.® Bugiline kadar gerceklestirilen
tartigmalarin ana ekseni, nesnelerin somut olmasinin gerekip gerekmedigi
tizerinedir.3* Uluslararas1 Kizilha¢ Komitesi’nin Cenevre So6zlesmelerine
iligkin serhi internetin yayginlasmasindan once hazirlanmistir. Bu ylizden
nesnelerin maddi ve somut seylerle sinirli oldugunu 6ne stirmektedir.>* Serh
analog bir savas fikri dogrultusunda olusturuldugundan, bilgisayar kavrami
sadece iki noktada ve nispeten Onemsiz bir sekilde belirtilmistir. Serhin
yazarlari, silahli ¢atigma durumunda uygulanabilecek tiim uluslararas1 hukuk
hiikiimlerinin bir bilgisayarin hafizasinda saklanmasinin o zamanlar i¢in yeni
bir olasilik oldugunu vurgulamaktadirlar. Serhin yazarlari, Ek Protokol I Ek I
kapsaminda kimlik kartlar1 igin gereklilikleri tartigirken, bilgisayar bilimindeki
mevcut gelismeler 15181nda elektronik bir kimlik kartin {iretilebilme olasiligin
reddetmektedirler.’® Siber Savasa Uygulanacak Uluslararasi Hukuk Hakkinda
Tallinn Rehberi 2.01se askeri hedeflerin ve dolayistylanesnelerin bilgisayarlari,
bilgisayar aglarin1 ve siber altyapiy1 igerebilecegi, ancak bilgisayar verilerinin
kendisini igermeyecegi sonucuna ulagmigtir.’’

Devletlerin  verilerin statiisiiniin  belirlenmesi problemine iligkin
goriigleri tutarsizdir. Israil, somut varhigin bulunmasi gerekliligi sart1 oldugu

of the International Criminal Court: A Commentary, Nomos, 2016, s. 355.

32 Yoram Dinstein, The Conduct of Hostilities under the Law of International Armed Conflict,
3. Basi, Cambridge University Press, 2016, s. 105.

Cenevre Sozlesmelerine Ek Protokol I’in 52. Madde metni: “Saldirilar sadece askeri
hedeflerle sinirl olacaktir. Mallar s6z konusu oldugunda askeri hedefler, dogalari, konumlari,
amaglar1 ya da kullanimlar1 geregi askeri eylemlere etkin bir katkida bulunan ve tamamen
ya da kismen yok edilmesi, ele gegirilmesi ya da etkisiz hale getirilmesi durumunda, mevcut
kosullar altinda, kesin bir askeri avantaj saglayan objelerle siirlidir.” Protocol Additional

33

to the Geneva Conventions of 12 August 1949, and relating to the Protection of Victims of

International Armed Conflicts (adopted 8 June 1977, entered into force 7 December 1978)
1125 UNTS 3.

3% International Law Association Study Group on the Conduct of Hostilities in the 21st Century,
“The Conduct of Hostilities and International Humanitarian Law: Challenges of 21st Century
Warfare”, International Law Studies, 93(1), 2017, s. 338.

3 Yves Sandoz/Christophe Swinarski/Bruno Zimmerman, Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Conventions of 12 August 1949, International
Committee of the Red Cross, 1987.

3¢ Kubo Macak, “Military Objectives 2.0: The Case for Interpreting Computer Data as Objects
under International Humanitarian Law”, Israel Law Review, 48(1), 2015, s. 67.

37 Tallinn Rehberi 2.0, Kural 38.
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gerekgesiyle verileri nesne kategorisinin disinda tutmaktadir.®® Fransa ise
dijital bagmmliligin artmasi dolayisiyla verileri nesne tanimindan harig
tutmanin uluslararasi insancil hukukun amacina ve hedefine aykir1 olacagim
belirtmektedir. Sivil veriler maddi olmamasina ragmen uluslararasi insancil
hukuk kapsaminda korunan bir nesne oldugunun kabulii gerekmektedir.*®
Benzer bir yaklagimla Norveg askeri talimatnamesi de verilerin bir nesne
olarak siniflandirilabileceginim kabul etmektedir. Askeri veriler gibi hukuka
uygun hedefler oldugu siirece, Norveg askeri talimatnamesi verilere dogrudan
saldir1 yapilabilecegini kabul etmektedir.*°

Diger devletlerin yaklagimlarinda ise belirsizlik ortaya ¢ikmaktadir.
Danimarka askeri talimatnamesi, uluslararasi insancil hukuk kapsaminda
verileri nesne olarak nitelendirmemektedir. Ancak istisnai olarak veriler zarar
gorilir veya silinir ise siviller iizerinde fiziksel bir nesneye verilen zararla
ayni1 etkiye sahip olacaktir. Bu kapsamda, Danimarka Silahl1 Kuvvetleri yeri
doldurulamaz veriler lizerinde meydan gelen hasari tali hasar olarak kabul
etmektedir.*! Peru ve Sili devletleri askeri bir amag tasimadigi siirece verilerin
korunmasi gerekliligine vurgu yapmaktadir.** Guyana ise siber operasyonlarin
etkilerine odaklanmaktadir. Bu dogrultuda verilerin silinmesi, gizlenmesi ve
bozulmasinin kapsamli sonuglar ortaya ¢ikarabilecegine dikkat ¢cekmektedir.*
Avustralya devleti verilerin uluslararasi insancil hukuk tarafindan korunmasi
gerektigi gorlisiinii dislamamakla birlikte, somut etkilerin olugsmasi sartin1 6ne
stirmektedir. Uluslararasi insancil hukuk kapsaminda siber operasyon, kinetik
bir saldir ile ayn1 esige ulasir ise somut etki ortaya ¢cikmaktadir. Somut etki var
ise silahli catigma sirasinda saldirilar1 diizenleyen kurallar siber operasyona da

3% Roy Schondorf, “Israel’s Perspective on Key Legal and Practical Issues Concerning the
Application of International Law to Cyber Operations”, International Law Studies, 97(1),
2021, s. 401.

3 Jean Drian, Stratégie Internationale de la France Pour le Numérique, Ministre de I’Europe
et des Affaires Etrangeres, 2017.

40 Norwegian Chief of Defence, Manual on the Law of Armed Conflict, Department of Security
Policy at The Norwegian Ministry of Defence, 2013, s. 210.

41 Peter Bartram/Jes Knudsen, Military Manual on International Law Relevant to Danish

Armed Forces in International Operations, Danish Ministry of Defence, 2016.
4 Gisel/Rodenhauser/Dorrmann, s. 320

4 Organisation of American States, Improving Transparency: International Law and State
Cyber Operations, Fifth Report, Presented by Professor Duncan B. Hollis (‘Hollis Report’),
OEA/Ser.Q, CJI/doc. 615/20 rev.1, 7 Agustos 2020, para. 36.
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uygulanacaktir.* Iran devleti siber operasyonlarin, mallara veya kisilere maddi
zarar verdigi durumlarda kuvvet kullanma teskil edecegini belirtmektedir.*
ABD Disisleri Bakanligt Hukuk Danismam siber operasyon bir saldir
teskil ettigi siirece, verilerin uluslararasi insancil hukukun amag ve hedefleri
dogrultusunda nesne olarak kabul edilmesi gerektigini 6ne siirmektedir.*

Cek Cumhuriyeti verilerin uluslararasi insancil hukuk tarafindan korunan
nesneler arasinda yer alip almadigi tartismasinda goriis bildirmemektedir.
Sadece uluslararas1 hukukun siber operasyonlara uygulanmasi gerektigini
belirtmektedir. Cek Cumbhuriyeti siber operasyonun ulusal giivenlik, ekonomi,
kamu sagligi, cevre iizerinde Onemli bir etkiye sahip altyapilara zarar
vermesi, bozmasi durumunda veya siber operasyonun hiikiimet islevlerinin
yerine getirilmesi i¢in gerekli olan veri ya da hizmetlere miidahale etmesi
sonucunda iglevlerin yerine getirilmesini 6nemli 6l¢iide engellenmesi halinde
bir devletin egemenliginin ihlal edilecegini belirmektedir.’” Bankacilik
sistemine yapilan saldir1 ile emekli maaslarinin 6denmesinde énemli dl¢giide
gecikmelere sebebiyet veren bir siber operasyon bu konuda dikkate deger bir
ornektir. Bu 6rnek acgisindan operasyondan etkilenen verilerin uluslararasi
insancil hukuk kapsaminda korunan bir nesne kabul edilip edilmeyecegi net
degildir. Yeni Zelanda da veriler konusunda goriisiinii belirtmemekle birlikte,
uluslararast hukukun maddi olmayan, sanal bilesenleri de kapsayacak sekilde
siber uzaydaki tiim devlet faaliyetleri i¢in gegerli oldugunu belirtmektedir.*

#  Commonwealth of Australia, Australia’s International Cyber Engagement Strategy,

Department of Foreign Affairs and Trade, 2017.

4 The General Staff of the Iranian Armed Forces, “Declaration of General Staff of the Armed
Forces of the Islamic Republic of Iran Regarding International Law Applicable to the
Cyberspace”, 2020, <https://nournews.ir/En/News/53144/General-Staff-of-Iranian-Armed-
Forces-Warns-of-Tough-Reaction-to-Any-Cyber-Threat>, Erisim Tarihi 10 Temmuz 2023.

4 Brian Egan, “International Law, and Stability in Cyberspace”, The Berkeley Journal of
International Law, 35(1), 2017, s. 173.

47 Richard Kadlcak, “Statement by Richard Kadlcak at the 2nd Substantive Session of the Open-
ended Working Group on Developments in the Field of Information and Telecommunications
in the Context of International Security of the First Committee of the General Assembly
of the United Nations”, 2020, <https://www.nukib.cz/download/publications_en/CZ%20
Statement%20-%200EW G%20-%20International%20Law%2011.02.2020.pdf>, Erigim
Tarihi 12 Temmuz 2023.

# New Zealand Ministry of Foreign Affairs and Trade, The Application of International Law
to State Activity in Cyberspace, Department of the Prime Minister and Cabinet, 2020.
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Estonya,” Finlandiya,” Hollanda>' ve Birlesik Krallik® uluslararasi insancil
hukuk sisteminin veriler i¢in koruma sagladig: tartismasinda taraf belirtmeden
sadece uluslararas1 hukukun siber operasyonlar i¢in uygulanmasi gerekliligini
belirtmektedirler.

Uluslararas1 Kizilhag Komitesi sivil verilerin sivil nesneler kapsaminda
degerlendirilmesinin gerekli olup olmadigi sorununun heniiz ¢6ziilmemis
oldugunu kabul etmektedir ve daha genis yorum metodunu tercih etmektedir.
Uluslararas1 Kizilhag Komitesi uluslararasi insancil hukukun amag ve
hedeflerini dogrultusunda, siber operasyonlar eger devlet hizmetlerini ve
0zel sektoriin faaliyetlerini durdurmay1 amagliyorsa ve sivillerin zarar gérme
riski reddedilemezse; bu durumda, verilerin nesne kategorisine dahil olmast
gerektigi gorisiindedir.

Doktrindeki veriye iliskin goriigleri inceledigimizde, Schmitt veriyi
nesne kategorisinin diginda tutan daha dar yorumu tercih etmektedir.
Psikolojik harekat metodu olarak verilerin yok edilmesi veya degistirilmesi
kabul edilebilirse de, Schmitt, verileri bir nesne olarak degerlendirmenin asir
genisletici bir yorum metodu oldugunu agiklamaktadir. Ordular giiniimiizde
diisman olarak kabul edilen hiikiimetlere ya da politikalarina verilen halk
destegini en aza indirmek igin bilgi harekatlar1 yiiriitmektedirler. Siber
araglarla yiiritiilmekte olan bilgi harekatlar1 neticesinde sivil medyanin
faaliyetleri dijital yikima, degisime ugratilmaktadir. Bilgi harekatlar1 verilerin
yok edilmesi ve degistirilmesini de igermektedir.>*

Nesne kelimesi anlam bakimindan genel ve genis bir kategoriyi ifade
etmektedir ve yeni nesne bicimlerini icerecek sekilde degisime ugrayabilir.
Macak, giiniimiiz kosullar1 1s18inda yorumlandiginda, o6zellikle uzun bir

4 Kersti Kaljulaid, President of the Republic at the Opening of CyCon 2019, Estonian Ministry
for Foreign Affairs, 2019.

0 Marja Lehto, International Law and Cyberspace: Finland’s National Positions, Finnish
Ministry for Foreign Affairs, 2020.

Sl Dutch Minister of Foreign Affairs, Letter for the Parliament on the International Legal

Order in Cyberspace — Appendix: International Law in Cyberspace, Minister of Foreign
Affairs to the President of the House of Representatives on the International Legal Order in
Cyberspace, 2019.

52 Jeremy Wright, Cyber and International Law in the 2 1st Century, Attorney General’s Office,
2018.

International Committee of the Red Cross, Cyber Operations during Armed Conflicts, s. 8.
3 Schmitt, Wired Warfare, s. 342.

53
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siire once akdedilmis bir andlagsma olan Cenevre Sozlesmeleri’nin somutluk
gerektirmedigini savunmaktadir.>> Farkli dillerde verinin nasil yorumlandigi
acisindan, Cenevre Sdzlesmelerine Ek Protokol I’in Fransizca ve Ispanyolca
metinleri incelendiginde nesne icin gercek diinyada fiziksel varligi olan,
nesnelerle sinirli olmayan ve dolayisiyla somutluk gerektirmeyen bir kelime
olan bien kullanilmaktadir.® Nesne kelimesi Tirk Dil Kurumu tarafindan
belli bir agirlig1 ve hacmi, rengi olan her tiirlii cansiz varlik, sey, obje olarak
tanimlanmaktadir ve somutluk gerektirmektedir.’” Veriler imha edilebilir,
ele gecirilebilir veya el konulabilir. Aslinda, veriler toplumun moral diizeyi
gibi soyut kavramlardan ¢ok kopriiler gibi somut nesnelere benzemektedir.
Moral diizeyi saldirilardan etkilenebilir fakat varligi ya da kapsami nesnel
olarak belirlenemeyen 6znel bir kategoridir. Ote yandan bir kdprii zarar
gormeden mevcudiyetini siirdiirebilir, hasara ugrayabilir, tamamen yok
edilebilir. Kopriiniin varligi ve durumu O6znel bir degerlendirmeye bagl
degildir. Teleolojik yorum metodundan hareketle, verilerin nesne kapsaminda
degerlendirilmesi sivillere daha iyi koruma saglayacaktir ve uluslararasi
insancil hukukun amag ve hedeflerini daha iyi yansitma potansiyeline sahip
olacaktir.’® Sivil nesnelerin dar taniminin tercih edilmesi, uluslararasi insancil
hukuk kapsaminda 6nemli bir koruma boslugunu ortaya cikaracaktir. Dar
tanimin tercih edilmesi durumunda; siber operatorlerin, orantisiz saldirilarda
bulunmadiklarindan emin olmak i¢in yapmalari gereken hesaplamalarda sivil
verilerin imhasini goz ardi etmeleri gerekecektir.” Siber Savasa Uygulanacak
Hukuk Hakkinda Tallinn Rehberi 2.0’da azinhik bir goriisii temsil eden
uzman grubu, cogunlugun pozisyonunun kapsayict oldugunu belirtmektedir.
Sosyal giivenlik verileri, vergi kayitlar1 ve banka hesaplar1 gibi temel sivil
veri kiimelerinin silinmesi potansiyel olarak silahli ¢atisma hukukunun
diizenleyici kapsami diginda kalacaktir. Bu durumda, sivil halkin diigmanca
eylemlerin etkilerinden genel olarak korunmasi gerekliligi ilkesine aykir1 bir

3 Macak, s. 71.

¢ Harrison Dinniss, “The Nature of Objects: Targeting Networks and the Challenge of Defining
Cyber Military Objectives”, Israel Law Review, 48(1), 2015, s. 43.

57 Tirk Dil Kurumu, “Tiirk Dil Kurumu Sozlikleri”, <https://sozluk.gov.tr/>, Erisim Tarihi 12
Temmuz 2023.

Laurent Gisel/Tilman Rodenhauser, “Cyber Operations and International Humanitarian
Law: Five Key Points”, 2019, Humanitarian Law & Policy, <https://blogs.icrc.org/law-and-
policy/2019/11/28/cyber-operations-ihl-five-key-points/>, Erisim Tarihi 12 Temmuz 2023.

58

% Jonathan Horowitz, “Cyber Operations under International Humanitarian Law: Perspectives
from the ICRC”, ASIL Insights, 24(11), 2020, s. 2.
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durum ortaya ¢ikacaktir.®

Verilerin nesnekategorisinden ¢ikarilmasi durumunda, fiziksel esdegerleri
uluslararasi insancil hukuk tarafindan siki bir sekilde korunan bir¢ok hedef,
saldirnin etkileri siber uzayda kaldig1 slirece mesru bir hedef olarak kabul
edilebilecektir.®' Siber operasyonlar sivil aglari, sistemleri ve altyapiy1 hedef
almak igin tercih edilen bir saldir1 metodu oldugundan, verilerin nesne
kategorisinin diginda tutulmasinin sonuglar1 6nem kazanmaktadir.®> Verilerin
yok edilmesi sistemin isleyisine miidahale etmemektedir. Ayn1 zamanda
sistemin fiziksel olarak yeniden insas1 gerekli degildir. Ancak bu durumlarda
bile zararli sonuglar ortaya ¢ikacaktir. Silahli ¢atisma hukukundaki hedefleme
kurallarinin amaglar1 dogrultusunda, nesnenin maddi bir varliga sahip
olmasinin zaruriyeti tekrar degerlendirilmelidir.5®

Verilere yonelik tiim siber operasyonlar bir nesneye saldiri anlamina
gelmeyecektir. Gerekli zarar yogunlugunu belirli nesne tiirlerinin zarar
gormeye uygunlugu dogrultusunda ayirmak gerekmektedir. Bu nedenle, tiim
veriler zarar gérmeye uygun olsa da, verilere yapilan her miidahale yeterli
yogunlukta zarar anlamina gelmeyecektir. Verilerin kotiiye kullanilmasi
veya suistimal edilmesi zarar olusturmayabilirken, verilerin silinmesi veya
degistirilmesi zararin olugsmasina sebebiyet verecektir. Zarari vahamet esigini
asip agmadigmi degerlendirmek zorluklar icermektedir. Verileri tamamen
yok etmek yerine, veri biitiinliiglinii ortadan kaldirmak ya da parcalara
ayirmak taktiksel agidan daha mantikli olabilir. Ayrica veriler kalic1 olarak
silinmeyebilir ve bazi durumlarda sabit siiriiciiden kurtarilabilir. Veriler zarar
esigine ulagsmayacak diizeyde miidahalelere agiktir. Bu durumda, verilerin
zarar gormeyecegi anlamina ulasmak dogru degildir. Veriler tahribata agiktir
ve bu tahribat nesnel olarak dogrulanabilir.%

Harrison Dinniss nesne tanimini dar bir sekilde yorumlamaktadir. Dinniss
verilerin niteliklerine gore ikili bir ayrima gitmektedir. Igerik diizeyindeki
verilerin kapsamina arastirma makalelerinin metni, tibbi veri tabanlari,

0 Schmitt, Tallinn Manual, s. 437.
6 Macak, s. 78.

2 Cordula Droege, “Get off My Cloud: Cyber Warfare, International Humanitarian Law, and
the Protection of Civilians”, International Review of the Red Cross, 94(886), 2012, s. 561.

6 Rain Liivoja/Tim McCormack, “Law in the Virtual Battlespace: The Tallinn Manual and the
Jus in Bello”, Yearbook of International Humanitarian Law, 15(1), 2012, s. 53.

% Macak, s. 74.

Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXVIII, Y. 2024, Sa. 1 | 411



Siber Catismada Sivil Verilerin Roma Statiisii Acisindan Degerlendirilmesi

kiitiiphane kataloglar1 ve benzerleri girmektedir. Koruma saglanmasi gereken
veriler ise uluslararasi insancil hukuk agisindan 6zel koruyucu hiikiimlere
sahip olan saglik kayitlari ve kiiltiirel varliklar olacaktir.®> Operasyonel
diizeydeki veriler ise program verileridir, yani donanima islevselligini ve
ihtiya¢ duydugumuz gorevleri yerine getirme yetenegini veren veri tiirleridir.
Bu ikili ayrima gidilmesinin nedeni verilere verilen zararin farkl tiirlerde
olmasidir. Operasyonel diizeydeki verilerin veya kodlarin imha edilmesi
durumunda sistem islevselligini tamamen kaybetmektedir. igerik diizeyindeki
verilerin imha edilmesi durumunda ise bozuk veya eksik verilerle de olsa
sistem saglam kalacaktir.®

Siber operasyonlarda verilerin hedef alinmasi ile ilgili cok az devlet
uygulamast oldugu agiktir. Devletlerin diisiik seviyeli siber operasyonlar
yiiritmesi olasiliginda, igerik diizeyindeki verilerin kaybi, sistemin islevinin
durmasiyla sonuglanan operasyonel diizeydeki verilere iliskin islemlerden
farkli sekilde ele alinmalidir. Bu nedenlerle iki veri tiirlinii ayr1 ayr1 ele almak
dogru bir yaklagim olacaktir.

Verilerin hedef alindig: siber saldirilarin nesnelere yonelik saldiri olarak
nitelendirilebilmesi i¢in zarar temelli yaklagimlarin varligia ragmen, amag ve
hedefe uygunluk gibi oldukca genel bir iddianin 6tesinde hukuki bir gerekce
bulamamaktadir. Verilerin nesne kategorisine dahil edilmesini destekleyen
bir devlet uygulamasi ve opinio juris eksikligi oldugu kabul edilmelidir.” Bu
durum degisene kadar, Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn
Rehberi 2.0°da kabul edilen yaklasimin esas alinmasi dogru olacaktir.

C. Siber Saldir1 Altindaki Nesneyi Nitelendirmenin Onemi

Savas suclarinin meydana gelebilmesi i¢in nesnelere ydnelik bir
saldirmin bulunmasi gerekmektedir. Bu gerekceyle, hangi nesnenin saldir
altinda oldugunu belirlemek 6nem kazanmaktadir. Veri saldir1 altinda bulunan
ilgili nesne degilse, verilerin statiisii hukukun nasil uygulanacagi konusunda
belirleyici olmayacaktir. Literatiirde farkli yaklasimlar bulunmasinin nedeni,
saldir1 altinda bulunan nesnenin nasil tespit edilecegine dair farkli yorumlardan
kaynaklanmaktadir.

Veriler sistemlere, nesnelere gomiilii olarak bulunabileceginden

% Dinniss, s. 41.
% Dinniss, s. 42.

97 Schmitt, Wired Warfare, s. 342.
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verinin soyut bir nesne olarak kabulii her zaman dogru bir yaklasim
olmayacaktir. Soyutlama riski, verilerin neden bir nesne olarak diistintilmesi
ya da diislinlilmemesi gerektigini gosteren olasiliklarin olusturulmasinin ana
nedenidir. Silah kayitlar1 ve hava trafik kontrol bilgileri gibi énemli askeri
veriler, askeri nesne olarak siniflandirilabilir.

Sivil hastane verileri tartisilmasi gereken bir diger dnemli noktadir.
Sivil hastane verileri gizlice silinir ya da degistirilirse, hastalarin yasamlari
ve sagliklar1 tehlike altinda olacaktir. Sivil hastane verileri askeri hedef
kriterine uymamaktadir. Sivil hastane verilerinin hedef alinarak yok edilmesi
sivil nesneler olan verilerin biitiinliigiinii bozacaktir. Sivil hastane verilerine
yonelik bir saldiri, sivil niifus olarak hastanede bulunan hastalarin giivenligini
de etkileme potansiyeline sahiptir.

Hastane verilerinin siber saldirilarda hedef alinmasi hastalara yonelik
potansiyel ongoriilebilir zararin varligi nedeniyle, verilerin hedeflenmesinden
bagimsiz olarak hastaneye yonelik bir saldir1 olarak da kabul edilebilir.®®

Hastane verilerine yonelik siber operasyonlar, tibbi tesis ve hizmetlerin
uluslararast insancil hukuk kapsaminda 6zel olarak korunmasi ve bu tiir
operasyonlarin hastalar iizerinde yaratabilecegi dijital olmayan etkiler
nedeniyle hukuka aykiri olacaktir. Savagan taraflar, tibbi tesislere ve personele
her zaman sayg1 gostermeli ve korumalidir.®” Savasan taraflarin sivil niifusun
hayatta kalmasi i¢in vazgecilmez olan nesneleri koruma yiikiimliiligi de
bulunmaktadir.” Bu yiikiimliiliikler saldir1 anlamina gelen operasyonlardan
daha fazlasin1 kapsamaktadir. Tibbi personele ve tesislere herhangi bir
sekilde zarar vermek yasaktir. Bu kapsamda, tibbi malzemelerin gegmesi
engellenmemelidir veya bakim altindaki yarali ve hastalara tedavi vermeye
devam etme olasilig1 engellenerek tibbi personelin ¢alismalarina miidahale

% Michael Schmitt, “The Notion of Objects during Cyber Operations: A Riposte in Defence of
Interpretive and Applicative Precision”, Israel Law Review, 48(1), 2015, s. 81-109.

% Jean Henckaerts/Louise Beck, Customary International Humanitarian Law Vol I, Cambridge
University Press, 2005, Kural 25, 28, 29.

" Art. 19 Convention (I) for the Amelioration of the Condition of the Wounded and Sick
in Armed Forces in the Field, 12 August 1949 (GC I); Art. 12 Convention (II) for the
Amelioration of the Condition of Wounded, Sick and Shipwrecked Members of Armed
Forces at Sea, 12 August 1949 (GC II); Art. 18 Convention (IV) relative to the Protection
of Civilian Persons in Time of War, 12 August 1949 (GC IV); Art. 12 AP [; Art. 11 Protocol
Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of
Victims of Non-International Armed Conflicts (AP II), 8 June 1977.
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edilmemelidir.” Uluslararas1 Hukuk Dernegi verilerin nesne olarak korunmasi
gerekliligi konusunda fikir birligine ulasamamustir. Tibbi birimler, kiiltiirel
varliklar, su sistemleri gibi belirli nesne kategorilerinin kendilerine ait verileri
de kapsayacak sekilde yorumlanmasi gerekmektedir. Bu kapsamda yer alan
verilerin silinmesine, zarar goérmesine, manipiile edilmesine veya gizlice
miidahale edilmesine yonelik islemlerin yasak olmasi gerekliligi konusunda
fikir birligine ulagilmigtir.”

Verileri depo eden sistemleri fiziksel zarara ugratan siber operasyonlar
ile verileri depolayan sisteme zarar vermeyen ancak ikinci dereceden maddi
veya fiziksel etkilere neden olan siber operasyonlar farkli degerlendirilmelidir.
Siber operasyon ile dogrudan fiziksel bir zararin olusmadigi zarar kavrami
arasindaki bosluk, hastane 6rneklerinde agik oldugu lizere hala mevcuttur.
Siber operasyonlar neticesinde hastane sistemlerinde yer alan bilgiye erigimin
engellenmesi, tedavi siirecinde doktor ve hemsirelerin dogru kararlar almasini
zorlastiracaktir. Ayn1 zamanda hastanedeki hasta akisi i¢in hayati 6neme sahip
yonetim sistemleri kesintiye ugrayacagindan hastalarda fiziksel zarar ortaya
cikabilecektir. Eyliil 2020°de Almanya’da bir hasta, en yakin hastanenin fidye
yazilimi saldiristyla miicadele etmesi gerekgesiyle kendisini kabul edememesi
ve tedavisinin bir saat gecikmesi sonucunda hayatini kaybetmistir. Alman
savcilar bilgisayar korsanlarimi taksirle oliime sebebiyet verme sugundan
sorusturmuslardir. Ancak hastanin tibbi teshisinin ciddiyeti dogrultusunda,
hastanin yasaminin sona ereceginin anlagilmasi lizerine dava diistirilmistiir.”
Fidye yazilimlarinin dogrudan bir 6lime neden olmasi yakin gelecekte
miimkiin olabilir.

Devlete ait bilgisayar sistemlerine yonelik bir siber saldir1 neticesinde
sosyal yardimlarmm odenmesi engellenebilir. Boylelikle potansiyel olarak
yoksulluk ve intihar oranlarmin artmasina sebebiyet verilebilir. Adalet
Bakanligi’'na ait sistem lizerinden gerceklestirilen siber operasyonlar ile
hapishanelerin, mahkemelerin ve polisin yonetiminde kilit rol oynayan adalet
sistemi aglar1 kullanilamaz hale getirilebilir. Bu dogrultuda, insanlarin daha
uzun siire hapishanelerde tutulmasina sebebiyet verilebilir ve polisin suca
miidahale etmesi engellenebilir. Bu 6rneklerdeki siber saldirilar sonucunda

" Sandoz/Swinarski/Zimmerman, para. 517.
2 ILA Study Group, s. 340.

7 William Banks, “Cyber Attribution and State Responsibility”, International Law Studies,
97(1), 2021, s. 1049.
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meydana gelen zararlar, Olciilebilen ve hayatin akisina zarar verme
potansiyeline sahip somut, ger¢ek sonuglardir.

Siber operasyon ile ortaya c¢ikardigi etki arasindaki nedensellik bagi
karmagiktir ancak ongoriilemez degildir. Siber operasyonlar kritik bilgilere
erigsimi engelleyerek sistemlerin ¢okmesine ve sivillerin zarar gérmesine
neden olmaktadir. Bu dzelliklere sahip siber operasyonlari, verilere yonelik
bir saldir1 olarak kavramsallastiriimak yerine, verilerin i¢inde bulundugu
sisteme veya altyapiya yonelik bir saldir1 olarak kabul etmek daha dogru bir
yaklasim olacaktir.

Saldiriya ugrayan verilerin bilgisayar kodu, elektromanyetik darbe,
saklanmasina ve erisilmesine izin veren donanim ve bu verileri kullanima
sokan sistem olarak kabulii yerine yalnizca bilgi olarak kavramsallagtirmak
yanlis yorumlamalara sebebiyet verebilir.

Veri her zaman fiziksel bir varligi olan bir sistemin i¢ine goémiilii
olarak bulunmaktadir. Analoji yoluyla bir klasér dolabindaki kagit dosyalar
uluslararast insancil hukuk sistemi agisindan incelendiginde, kagitlardaki
bilgileri kagitlarin kendisinden ayr bir varlik olarak degerlendirmek dogru
olmayacaktir.” Klasor dolabi, igerisindeki ¢atisma planlart dolayisiyla
askeri bir hedef olarak kabul edilir ise hedef alinabilir. Bu durumda, saldiriy1
yapmanin gerekcesi olarak askeri bir hedef olarak siniflandirilan klasér dolabi,
icerisindeki kagit dosyalar dolayisiyla degil icerdigi bilgi nedeniyle askeri
hedef olacaktir. Ayn1 6rnek farkli bir olasilikla incelendiginde; eger bilgiler
tamamen sosyal giivenlik sistemi ile ilgili olsaydi, klasoér dolab1 askeri bir
hedef olmayacaktir ve saldiridan korunacaktir.

Verilere yonelik veya veriler araciliiyla yapilan saldirilarla iliskili olarak
ortaya ¢ikan zararlarin, uluslararasi insancil hukuk sistemine tabi olmasi i¢in
somut sonuglarla nedensellik baginin varligini ortaya ¢ikarmak zor olacaktir.
Zararli sonuglar i¢in bir vahamet esigi belirlenmesi ve zararli sonuglarin
makul 6l¢iide Ongoriilebilir olanlarla sinirlandirilmasi mantikli olacaktir.
Daha basit ve koruyucu olan segenek, verileri saldiriya ugrayabilecek fiziksel
bir sistemin pargasi olarak kabul etmek olacaktir. Gergek hayat 6rneklerinde
saldirtyla ilgili nesne veri degildir, verinin i¢ine gémiilii oldugu sistemler ve
altyap1 siber saldirilarin hedefidir.

Genellikle verilere karst gerceklestirilen siber operasyonlar saldirt

" International Committee of the Red Cross, Challenges Report, s. 21.
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esigini asacak kadar ciddi ve makul Ol¢iide Ongoriilebilir sonuglara yol
acmayan operasyonlar olacaktir, ancak bazi1 siber operasyonlar bu esigi
kargilayabilecektir. Eger Uluslararas1 Ceza Mahkemesi genis anlamda bir
hukuki yorum yaklagimini benimseyecek olursa, sivillere daha fazla koruma
saglanmig olacaktir. Boylelikle uluslararasi ceza hukuku ve uluslararasi
insancil hukukun gelisimi tesvik edilecektir. Uluslararasi Ceza Mahkemesi dar
yorumu tercih ederse, bilgisayar verileri savas suglar1 agisindan nesnenin bir
pargasi olarak kabul edilmeyecektir. Devletlerin yaklagimlarinda ve akademik
literatiirde bu konuda bir fikir birligi bulunmamaktadir.”

III. iMHA EDILMEYE, EL KONULMAYA VEYA ELE
GECIRILMEYE ELVERISLI MAL OLARAK BIiLGIiSAYAR
VERILERI

Koklerini Cenevre Sozlesmelerinde ve 1907 Lahey Diizenlemelerinde™
bulan malin imha edilmesi, el konulmasi veya ele gecirilmesine atifta
bulunan savag suglari, sivil verilere yonelik siber operasyonlarda cezai hesap
verebilirlik i¢in baska bir yol sunmaktadir.”” Veri ya da i¢inde bulundugu
sistem mal olarak kabul edilebilir. Mallarin verileri igerip igermedigi Roma
Statiisii, Cenevre Sozlesmeleri veya Lahey Diizenlemeleri’nin hazirlanmasi
sirasinda dikkate alinmamistir. Ek Protokol I kapsaminda, saldirilara iligkin
kurallarin zamansal sinirlar1 hakkinda bazi tartismalar olsa da,’® uluslararasi
insancil hukuk sisteminde mallarin temel korumasinin kapsami, saldiri
anlamima gelmeyen davranislara uygulandigi i¢in daha genis olarak kabul
edilmektedir.”

A. Mal Kavramini Anlamlandirmak

Mal kelimesinin anlam1 “bir kimsenin, bir tiizel kisinin miilkiyeti altinda
bulunan, taginir veya taginmaz varliklarin biitiiniidiir”.%° Savas suglarini

5 ILA Study Group, s. 339.

6 Madde. 50 GC I; Madde. 51 GC II; Madde. 147 GC 1V; Madde 23(g) Regulation Concerning
the Laws and Customs of War on Land, The Hague, 18 October 1907.

77 Roma Statiisit Madde 8(2)(a)(iv), 8(2)(b)(xiii), 8(2)(e)(xii).

8 Eian Katz/Milena Sterio/Jonathan Worboys, “Attacks against Hospitals and Cultural

Property: Broad in Time, Broad in Substance”, Articles of War, 2020, <https://lieber.

westpoint.edu/attacks-against-hospitals-cultural-property-broad/>, Erisim Tarihi 09 Temmuz

2023.

7 ILA Study Group, s. 347.
8 Tiirk Dil Kurumu, “Tiirk Dil Kurumu Sézlikleri”, <https://sozluk.gov.tr/>, Erisim Tarihi 12
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tanimlayan hiikiimler mal kavraminin anlamini sinirlandirmadigindan, mal
sahip olunabilecek her seyi kapsayacak sekilde genis yorumlanmaktadir.®!
Bu yaklagim benimsenirse, mal kavrami verileri de kapsayacak sekilde
tanimlanabilir. Savas suglar1 tanimlayan diizenlemelerin lafzi yorumu
dogrultusunda, veriler imha edilebilir ve verilere el konulabilir. Araziye el
koyma ile ilgili olarak ortaya ¢ikan sorun, malin devir islemleri gibi resmi
edinimlerin ger¢eklesmesinin gerekip gerektirmedigidir. Fiili, de facto el
koymanin yeterli oldugunun kabulii ile birlikte, mali fiilen kontrol eden,
yoOneten ve baska sekillerde kullananlarin kimligine odaklanilmasi gerektigi
yoniindeki daha genis goriis tercih edilmelidir.®* Diger mal tiirlerine kiyasla
karsilastirmasi zor olsa da, bu mantik verilere uygulanabilir.

Mal kavrami, uluslararasi insancil hukuk disindaki hukuki sistemlerde
de dnemli bir rol oynamaktadir. Uluslararasi ve yerel politika yapicilar ve
mahkemeler, ¢esitli yaklagimlar benimseyerek verilerin mali koruyan hukuki
sistemlere dahil edilip edilmemesi gerektigini sorgulamiglardir. Konuya
iligkin farkli yaklagimlar bulunmaktadir. Bu yaklagimlar, sorunun uluslararasi
insancil hukuk ve uluslararasi ceza hukuku kapsaminda c¢oziilmesi igin
model olarak kullanilabilir. Farkli hukuk sistemlerinden kararlar bu amagla
degerlendirilecektir.

Uluslararas1 mahkemelerin ~ bilgisayar verilerinin mal olarak
nitelendirilmesine iligskin i¢tihadi sinirhidir. Baz: Belge ve Verilere El Konulmasi
ve Alikonulmasina Iliskin Sorular (Timor-Leste v Avustralya) davasinda
Timor-Leste, hangi kurallarin uygulanacagini belirlemek amaciyla verilerin
taginir mal olarak degerlendirilmesi gerektigini belirtmistir. Uluslararasi
Adalet Divam verilerin mal statiisiine iliskin bir karar vermemis olsa da, bu
goriisii agikca reddetmemistir.®

Yerel mahkemeler, verilerin tasinir ve tasinmaz mallar1 diizenleyen
mevcutrejimlere dahil edilip edilmeyecegini degerlendirmistir. Ornegin, May1s
2020°de Italyan Yargitay’1 verilerin taginir mal olarak degerlendirilebilecegine

Temmuz 2023.

81 Simon McKenzie, Disputed Territories and International Criminal Law: Israeli Settlements
and the International Criminal Court, Routledge, 2019, s. 119.

82 Prosecutor v. Zdravko Mucic aka “Pavo”, Hazim Delic, Esad Landzo aka “Zenga”, Zejnil
Delalic (Trial Judgement), 1T-96-21-T, International Criminal Tribunal for the former
Yugoslavia (ICTY), 16 November 1998 § 590.

8 Questions Relating to the Seizure and Detention of Certain Documents and Data (Timor-
Leste v Australia) (Provisional Measures), ICJ Reports (2014), §§ 24-26.
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karar vermistir. Kararin gerekcesi verilerin fiziksel olarak alikonulabilir, sahip
olunabilir, el konulabilir ve kendi yapisal 6zelliklerini koruyarak bir dijital
destekten digerine aktarilabilir olmasidir.*

ABD Mahkemeleri elektronik belge ve wverileri mal olarak
degerlendirmektedir. New York Temyiz Mahkemesi, bir kiginin bagka bir
kisinin malin1 alip sahibinin haklarina aykir1 bir sekilde kullanmasi olarak
tanimlanabilecek doniistiirme haksiz fiilinin amacglar1 dogrultusunda,
bilgisayardaki bir belgenin dosya dolabindaki bir belgeyle ayn1 degere sahip
olduguna, ¢iinkii degerinin fiziksel bigiminde degil icerdigi bilgide yattigina
karar vermistir.3

Kremen v. Cohen davasinda ABD Dokuzuncu Daire Temyiz Mahkemesi,
bir internet alan adinin haksiz fiil hukuku tarafindan korunan soyut veyahut
maddi olmayan mal olarak simiflandirilabilecegine karar vermistir.*s Bu
durumda, bir sirketin dosya odasim1 yakmak doniistiirme haksiz fiili kabul
edilebilecektir. Sirketin ana bilgisayarmi hacklemek ve verilerini silmek
ise donistiirme haksiz fiili olarak kabul edilmeyecektir. Integrated Direct
Marketing LLC v. May davasinda Arkansas Yiiksek Mahkemesi bu davalara
atifta bulunarak, kagit belgelerin doniistiirme haksiz fiil olarak kabuliiniin
miimkiin olup elektronik ortamda saklanan benzerlerine izin verilmemesinin
makul bir dayanagi olmadigina karar vermistir.?” Diger ABD Mahkemeleri,
haksiz fiil kavramini bu sekilde genis yorumlamak konusunda isteksiz
davranmaktadir,®® bu konu akademik arastirmalarin odak noktasi olmaya
devam etmektedir.*

Anglo Sakson hukukunu uygulayan mahkemeler genellikle National
Provincial Bank Ltd v. Ainsworth davasinda gelistirilen mal tanimini
kararlarinda esas almaktadir. Bu dogrultuda; mal ayirt edilebilir, tanimlanabilir,
liclincli sahislar tarafindan belirlenebilir, dogasi geregi iiciincii sahislar

8 Ttalian Supreme Court of Cassation, Second Criminal Chamber, with the Judgment No.

11959 of April 10, 2020.
8 Thyroff v Nationwide Mutual Insurance Co 8 NY 3d 283, at 292.
8 Kremen v. Cohen, 337 F.3d 1024 (9th Cir.2003).
87 Integrated Direct Marketing, LLC v. May, 495 S.W.3d 73, 2016 Ark. 281 (2016).

88 Epic Systems Corp. v. Tata Consultancy Services Ltd., 2016 WL 4033276 at § 27 (W.D.
Wisc. July 26, 2016).

% Joao Marinotti, “Tangibility as Technology”, Georgia State University Law Review, 37(1),
2021, s. 53.

418 |  Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXVIII, Y. 2024, Sa.

Berkant AKKUS

tarafindan {istlenilebilir ve bir dereceye kadar kalicilik veya istikrara sahip
olmalidir.”® Bu tanim dogrultusunda, veriler bilgi niteliginde olduklarindan
mal olarak tanimlanamayacaktir.

2014 yilinda Ingiliz Temyiz Mahkemesi, bilgisayar veri tabaninin
mal statiisiinii ayrintili olarak incelemistir. Ingiliz Temyiz Mahkemesi veri
tabaninin depolandigi fiziksel ortam ile bilginin kendisi arasinda bir ayrim
yapmuistir. Veri tabaninin depolandigi fiziksel ortam mal olarak tanimlanmastur.
Bilginin kendisi ise mal olarak tanimlanmamuistr. !

Yeni Zelanda mahkemeleri ise tam tersi bir yaklagim benimsemistir.”> R
v. Cox davasinda Temyiz Mahkemesi, verilerin gegici olsa bile fiziksel varliga
sahip oldugu gerekgesiyle kisa mesajin bir nesne olmadigini reddetmistir.”®
Dixonv. R davasinda, veriler maddi olmasa da, 1961 tarihli Yeni Zelanda Suglar
Yasasi kapsaminda mal olarak kabul edilebileceklerine karar verilmistir.**
Henderson v. Walker davasinda Yiksek Mahkeme, verilerin sifre korumasi ve
bilgisayar, depolama ortami iizerinde fiziksel kontrol yoluyla hari¢ tutulabilip,
dislanabilecegini vurgulamistir. Veriler ayni zamanda erigilemez hale getirmek
icin silinebilir veya degistirilebilir yani tiiketilebilir. Bu dogrultuda verilerin
mal olarak tanimlanabilecegine karar verilmistir.*®

Japon Ekonomi, Ticaret ve Sanayi Bakanlig1, somut olmamasi nedeniyle
verilerin Japon Medeni Kanunu kapsaminda miilkiyet haklarina tabi
olamayacagini belirtmistir.”® Siber Savasa Uygulanacak Hukuk Hakkinda
Tallinn Rehberi 2.0’ yorumunda belirtildigi tizere, somut materyalden ziyade
bilgi ile ilgili olan ve yaygin olarak tanman bir miilkiyet sekli olarak fikri
miilkiyet bulunmaktadir.”” Bu miilkiyet veriden olugur ve sahip olunmasina,
ticaretinin yapilmasina, edinilmesine ve g¢alinmasina izin veren bir rejim
vardir. Calinmasint ve kotiiye kullanilmasini hayal etmekte higbir zorluk
yoktur ve eger bilginin bagka bir kayd1 yoksa, bilginin depolandig1 yerin yok

% National Provincial Bank Ltd v Ainsworth [1965] AC 1175, § 1248.

v Denlay v Federal Commissioner of Taxation (2011) 193 FCR 412, § 72.

2 Ruscoe v Cryptopia Limited (in liquidation) [2020] NZHC 728, § 95.

% Ry Cox (2004) 21 CRNZ 1, § 49.

% Dixon v The Queen [2015] NZSC 147, § 50.

% Sarah Green/John Randall, The Tort of Conversion, Hart Publishing, 2009, s. 118.

% Japanese Ministry of Economy, Trade and Industry, Contract Guidelines on Utilization of AI
and Data, IP Policy Office, Economic and Industrial Policy Bureau, 2018, s. 23.

97 Schmitt, Tallinn Manual, s. 535.
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edilmesi onun ortadan kaldirilmasina yol agacaktir.®®

Tiirk hukuk 6gretisi agisindan, bilisim sistemlerinde yer alan verilerin
alinmasiyadabagkabir yere nakledilmesi hirsizlik sugunu olusturmamaktadir.”
Veriler menkul mal kapsaminda degillerdir. Verilerin tasimir mal statiisii
bulunmamaktadir, bu gerekceyle sugta ve cezada kanunilik ilkesi kapsaminda
Tiirk Ceza Kanunu’nda kanun koyucu tarafindan su¢ olarak tanimlanan fiiller
icin cezai sorumluluk olusacaktir. Verilerin izinsiz bir sekilde ele gecirilmesi
hirsizlik sugunun unsurlari ile benzerlikler tasisa dahi, hirsizlik sugunun maddi
unsurlarinda taginir mal ve ekonomik deger tasiyan enerji iizerindeki kullanim
hakkininizinsizbir sekilde sona erdirilmesi dngdriilmiistiir. Veriler bunitelikleri
tagimadiklarindan kapsam disinda kalacaklardir. Tiirk Ceza Kanunu’nda yer
alan hi¢cbir maddede veri taginir bir mal olarak belirtilmemistir. Verilerin igerigi
konusunda bir ayrima gitmek daha dogru bir yaklasim olacaktir. Bilgisayarda
bulunana verilerin, programlarin, bilgilerin hirsizlik sucu kapsaminda
degerlendirilebilmesi i¢in belirli niteliklere haiz olmasi gerekmektedir. Bu
nitelikler tasinir mal olma ve iktisadi bir nitelik tasimaktir. Yargitay Ceza
Genel Kurulu’nun 17.11.2009 tarihinde oy ¢oklugu ile verdigi 2009/11-193
E. ve 2009/268 K. sayili karart da bu goriisii benimsemektedir; “... failin
eylemdeki kasti, katilanin banka hesabinda bulunan tasinir nitelikteki paray1
bilisim sistemini kullanmak suretiyle kendi hesabina gegirmeye katilanin
rizasina aykirt olarak malvarliginda azalmaya neden olmaya, baska bir
anlatimla mevcut veriyi baska bir yere gondermekten ziyade, bu verinin temsil
ettigi paray1 alip mal edinmeye yoneliktir. Kaldi ki sanigin, katilanin internet
bankaciginda bulunan parasina ulagsmak i¢in bilisim sistemlerini ara¢ olarak
kullanmaktan bagka alternatifi de yoktur. Dolayisiyla olayimizda, 5237 sayili
TCK m.142/2-¢’de diizenlenen bilisim sistemini kullanmak suretiyle hirsizlik
sucunun gerceklestigi kabul edilmelidir. Sanigin eyleminin TCK m.142/2-¢
de diizenlenen nitelikli hirsizlik sugunu olusturdugunun kabul edilmesi
karsisinda, bilisim sistemini engelleme, bozma, verileri yok etme, degistirme
veya bagka yere gonderme fiillerini su¢ olarak diizenleyen 244. maddenin
dordiinci fikrast uyarinca uygulama yapma olanagi da bulunmamaktadir”.!®
Netice itibariyle, farkli hukuk sistemlerinden tespit edilen kararlar 1s18inda
verilerin statiisii konusunda fikir birligi bulunmamaktadir.

% Mark Lemley, “Property, Intellectual Property, and Free Riding”, Texas Law Review, 83(4),
2005, s. 1031.

% Ersan Sen, “Hirsizlik Suglar1”, Ankara Barosu Dergisi, 3(1), 2012, s. 325.
100 Yargitay Ceza Genel Kurulu, E. 2009/11-193, K. 2009/268, T. 17.11.2009.

420 |  Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXVIII, Y. 2024, Sa.

Berkant AKKUS

B. Verilerin imha Edilmesi, E1 Konulmasi veya Ele Gecirilmesinin
Hukuka Aykirt Oldugu Durumlart Degerlendirmenin Yarattig
Zorluklarin incelenmesi

Uluslararas1 Ceza Mahkemesi ve literatliir verilerin mal olarak
siniflandirilmasini kabul etse bile, verilerin imha edilmesinin, el konulmasinin
veya ele gecirilmesinin uluslararasi insancil hukuk ve buna bagli olarak
Roma Statiisii agisindan hukuka aykiri olup olmayacagi sorusu varligim
stirdiirmektedir.'”!

Uluslararasi insancil hukukta kuralin kokenlerine odaklanilirsa; 23(g)
Maddesi ile 1899 ve 1907 tarihli Lahey Diizenlemeleri, savasan taraflarin,
savagin gerekleri gerektirmedik¢e diigmanin mallarini imha etmesini veya
ele gegirmesini yasaklamigtir.!®> Cenevre S6zlesmeleri belirli korunan mallar
icin farkli standartlar ortaya koymaktadir.'™ Sivil hastaneler ve isgal altindaki
topraklardaki 6zel mallar i¢in farkli standartlarin varligi bu konudaki net
bir ornektir. Isgal sirasinda sivil ve devlet mallarima yonelik koruma ise
daha kapsayicidir. Dordiincti Cenevre Sozlesmesinin 53. Maddesi sunu
ongormektedir:

“Ferden veya miistereken hususi sahislara, devlete veya amme
topluluklarina, igtimai tesekkiillere veya kooperatiflere ait menkul ve
gayrimenkul mallarin imhasi, askeri harekat bu imhay1 kat’i olarak zaruri
kildig1 haller miistesna, yasaktir.”

Verilerin Ek Protokol I’in 52. Maddesi dogrultusunda bir nesne olarak
siniflandirilmadan, verilerin uluslararasi insancil hukuk kapsaminda korunan
mal olarak kabul edilebilmesinin bir temeli olup olmadig1 degerlendirilmelidir.

Ikinci Diinya Savasi sonrasi igtihatlarda maddi olmayan varliklar1 da
iceren miilkiyete yonelik kararlar bulunmaktadir.'™ Ornegin Krupp ve IG
Farben davalarinda, miilkiyet gayri maddi hisse paylarindan ve kurumsal
miilkiyet haklarindan olugsmasina ragmen saniklar miilkiyet su¢larindan suglu
bulunmustur.'%

100 McKenzie, s. 143.

12 Convention (IV) Respecting the Laws and Customs of War on Land and its annex: Regulation
Concerning the Laws and Customs of War on Land, The Hague, 18 October 1907.

103 Dormann, s. 339.
194 Dinniss, s. 47.

105 The IG Farben and Krupp Trials, United States Military Tribunal, 14 August 1947-29 July
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Ancak daha yakin bir tarihte, Uluslararas1 Ceza Mahkemesi On
Yargilama Dairesi, Katanga ve Chui davasinda sivil miilklerin Ek Protokol
I Madde 52(2)’de 6ngoriilen askeri hedef tanimi kapsaminda bulunmayan
nesneleri olusturdugunu agiklayarak, mal tanimini nesne tanimiyla agik¢a
iliskilendirerek daha dar bir yaklagim benimsemistir.'® Bu yaklagim, dar
kapsamli olsa da farkli suglarda mal ve nesnelerin anlami arasinda tutarlilik
saglama avantajina sahiptir.

Verilerin mal olarak statiisii 7allinn Rehberi 2.0’da degerlendirilmistir.
Tallinn Rehberi 2.0’m 149. kurali, isgal sirasinda mallarin ele gegirilmesini
ve el konulmasini kapsamaktadir. Tallinn Rehberi 2.0 38. kuraldaki nesne
kavraminda oldugu gibi, bu kural da bilgisayar donanimi ile iizerinde bulunan
veriler arasinda bir ayrima gitmektedir.'” Tallinn Rehberi 2.0 devletin taginir
mallarinin kapsamin bilgisayarlar, bilgisayar sistemleri, bilgi islem ve bellek
cihazlari olarak belirtmektedir. Tallinn Rehberi 2.0 serhinde, veriler mal olarak
nitelendirilmese dahi isgalci giiclin devlet verilerini askeri operasyonlari i¢in
kullanmasi 6niinde engel olmadigi a¢iklanmaktadir.!%

Kontrol altina alma kavrami genellikle mallar1 miisadere etmeyi veya
mallara fiziksel olarak el koymay1 kapsamaktadir. Yeni ortaya cikan sanal el
koyma veya miisadere etme kavrami ise isgalci giiciin mallari kendi amaglar
dogrultusunda kullanabilmesini ve malin gercek sahibinin kullanimina izin
verilmemesini kapsamaktadir.'® Dolayisiyla bu bulgular verinin kendisinden
ziyade sadece bilgisayar donaniminin kullanimi igin gegerli olacaktir. Bu goriis
evrensel olarak kabul gérmese de nesnelerle ilgili kurallara benzer sekilde,
azinlik goériisti verilerin mal olarak nitelendirilebilecegini savunmaktadir.!'

Problemi farkli bir agidan incelemek amactyla belirli veri tiirlerini korunan
mal kapsaminda kabul etmenin miimkiin olup olmadig1 degerlendirilmelidir.
Kiiltiirel varliklarin korunmasina iliskin tartisma agisindan, bazi durumlarda
verilerin yok edilmesinin kiiltiirel varliklarin yok edilmesi anlamina

1948 and 17 November 1947-30 June 1948, in Law Reports of the Trials of War Criminals,
Vol. X (1949) at 46, 164.

106 Decision on Confirmation of Charges, Katanga and Chui (ICC-01/04-01/07-717), Pre-Trial
Chamber I, 30 September 2008, §§ 312-313.

107 Schmitt, Tallinn Manual, s. 549.
108 Schmitt, Tallinn Manual, s. 550.
199 Schmitt, Tallinn Manual, s. 551.
10 Schmitt, Tallinn Manual, s. 550.
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gelebilecegi fikri daha genis kabul gormektedir.!"! Tallinn Rehberi 2.0’ kiiltiir
varliklariyla ilgili 142. kuralinin yorumunda, uzmanlarin maddi olmayan
0gelerin mal olarak nitelendirilip nitelendirilemeyecegini degerlendirdikleri
aciktir. Cenevre Sozlesmeleri Ek Protokol I 53. Maddede nesnelere yapilan
atfin, veriler haric kiiltiirel varliklarin somut olmas1 gerektigi anlamina geldigi
seklinde bir yorumda bulunulabilir. Ancak fikri miilkiyet hukuku kapsaminda
malin her zaman somut olmadig1 agiktir. Tamamen bilgisayar ortaminda
olusturulan ve depolanan nesneler yalnizca dijital bigimde varliklarim
siirdiirmektedir. Bu konuda uygun ornekler; miizik notalari, dijital filmler,
e-devlete iligkin belgeler ve bilimsel veriler olarak siralanabilir. Kopyalarini
olusturmak amactyla kullanilabilecek fiziksel bir varligi bulunan nesnelerin
belirli kopyalar1 da kiiltiir varligi olarak nitelendirilebilir.'?

Kiltiir varlhiklarinin tiim dijital tezahiirlerinin koruma hakkina sahip
oldugunu savunmak dogru bir yaklagim olmayacaktir. Korumanin kapsami
sinirlandirilmalidir. Bu durumda sadece orijinalin erisilemez oldugu, yok
edildigi ya da yapilabilecek dijital kopya sayisinin sinirli oldugu durumlar
icin koruma s6z konusudur.'* Kiiltiir varliklarinin korunmasi orijinal sanat
eserinin degerine, yeri doldurulamazligina gére degerlendirilmelidir. Orijinal
eserin aslina uygun kopyalarimi iiretmenin zorlugu, harcanan zaman ve
masraflara bagli olarak koruma saglanmalidir. Bu dogrultuda, ¢ok sayida ve
yiiksek kaliteli reprodiiksiyonlarin yapilabildigi durumlarda koruma gegerli
olmayacaktir,!!4

Tallinn Rehberi 2.0 serhi, sadece verilerin degistirilmesi, zarar verilmesi,
silinmesi veya imha edilmesinin yani sira Ornegin soykirim islenmesine
yardimc1 olmak i¢in dijitallestirilmis tarihi arsivlerin kullanilmas1 gibi askeri
amaglarla verinin kullanilmasinin da hukuka aykir1 olacagini belirtmektedir.''
Bu dogrultuda, 6rnegin erisim i¢in kullanilan elektronik cihazlarin isleyisini
etkilemek yani sadece erisimi gegici olarak engellemek veya bozmak, kiiltiir
varliklarinin korunmasi kapsami disinda kalmaktadir. Normatif agidan
bakildiginda, dijital kiiltiir varliklarma yonelik bu yaklasimin, verileri tamamen
koruma diginda birakmaya tercih edilebilecegi aciktir. Bu yaklasim temelde

" Liivoja, McCormack, s. 53.

12 Schmitt, Tallinn Manual, s. 535.
13 Schmitt, Tallinn Manual, s. 536.
4 Schmitt, Tallinn Manual, s. 535.
1S Schmitt, Tallinn Manual, s. 536.
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vahamet esigi yaklasiminin benimsenmesinden ibarettir. Verilere koruma
saglanmas1 verinin mal olarak nitelendirilmesi nedeniyle saglanmaz aksine
verinin yok edilmesinin sonuglari ile dogrudan baglanti kurulmaktadir.!'®

Verinin kendisinin bir mal bi¢imi oldugu konusunda giiclii bir
mutabakat bulunmamaktadir. Temel uluslararasi insancil hukuk belgelerinde
acik bir yonlendirmesinin olmamasi ve devletlerin mal kavramina farkli
yaklasimlarinin bulunmasi nedeniyle, tiim veriler mal olarak kabul edilmelidir
seklindeki en korumaci yorum temelsiz kalmaktadir. Veri mal olarak kabul
edilmese de, veriler mal olarak siniflandirilabilen bilgisayar ag ve sistemleri
altyapisinin i¢ine gomiiliidiirler. Bdoylelikle verinin altyapinin bir pargasi
oldugu anlasilabilir.

IV. ANDLASMA VE TEAMUL HUKUKUNDAKi DEGIiSiM
ROMA STATUSU’NE DAHIL EDILMELI MIiDiR?

Uluslararasi insancil hukuk hiikiimlerinde ve savas suglarimin taniminda
kullanilan nesneler ve mallar ifadelerinin sivil verileri kapsayabilecegi goriisii
reddedilmemektedir. Ancak Roma Statiisii’nli yorumlama asamasinda ilerici
bir yaklagimi benimsemek tartismalara meydan verebilir. Ilerici bir yorum
yonteminin kullanilmasinda yasanabilecek temel zorluk; devletler, ordular ve
uluslararast mahkemeler tarafindan bu yaklagimi benimseyen yeterli uygulama
bulunmamasidir.''” Giiniimiiz teknolojik gelismeleri 15181inda, uluslararasi
insancil hukuk agisindan bilgisayar aglarindaki verilerin statiisiiniin dnemi
ortaya ¢ikmustir. Ozellikle yeni teknolojileri hukuki agidan degerlendirirken,
devlet uygulamalarini opinio juris olarak arayan bir yaklasimin benimsenmesi
kisitlayici olacaktir. Macak, lex lata ve lex ferenda arasimdaki yakm iliskiye
dikkat ¢ekerek, bir yorum lehine devlet uygulamasinin bulunmamasinin,
alternatif bir yorumun otomatik olarak gecerli olmasi gerektigi anlamina
gelmedigini savunmaktadir.!"® Yasanan hizli teknolojik degisimler, herhangi
bir devlet uygulamasimin veya opinio juris’in yetisemeyecegi yeni kavram
ve kategorilerin olugturulmasimi gerekli kilmaktadir. Bu agidan bakildiginda
ilgili andlagma hiikiimlerinin kapsamini anlamak i¢in uzlagilmis yorumlama
yontemleri kullanilabilir'’®, ancak bu yaklasimin tehlikeli bir uygulama

116 Dinniss, s. 47.

117 Schmitt, Wired Warfare, s. 343.
118 Macak, s. 60.

9 Droege, s. 578
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olabilecegi konusunda uyarilar da bulunmaktadir.'*

Son zamanlarda savas suglari baglaminda nesne veya mal olarak
nitelendirilebilecek olan verilere yonelik genis yorumun desteklenmesi
zorlagmistir. Bu konuda goriislerini agiklayan devletler tiim verilerin
sivil nesnelere veya mallara uygulanan koruma rejimine dahil edilmesini
desteklememigtir. Nihayetinde yorum farkliligi heniiz ¢dziime kavusmus
degildir. Bu ¢ergevede, Uluslararas1 Ceza Mahkemesi ilgili savas suglari
hiikiimlerinde yer alan nesneler ve mal ifadelerinin kapsamli bir yorumunu
benimseyerek hukuki tartigmay1 farkli bir yone dogru ilerletmeli midir? Bu
soru, Roma Statiisii’niin kanunilik ilkesine verdigi dnem dikkate alindiginda
ozellikle hassastir. Roma Statiisii i¢in gecerli olan yorumlama kurallari,
uluslararasi insancil hukuk andlagsmalar1 dahil olmak iizere genel uluslararasi
hukukta gecerli olan yorum kurallarindan farklidir. Roma Statiisii Madde 22(2)
uyarinca Statii’niin daha kisitlayici bir sekilde yorumlanmasi gerekebilir:

“Bir sugun tarifi, dar anlamda yorumlanir ve bu tarif kiyas yoluyla
genisletilemez. Sug tarifinin belirsiz olmasi halinde; bu tarif, sorusturulan,
yargilanan veya mahkim edilen sahis lehine yorumlanir.” 1!

Roma Statiisii Madde 22(2)’nin amaci, hangi davranisin su¢ oldugunu
onceden tahmin etmelerine izin vererek, failler i¢in yasanin erisilebilirligini
ve Ongorilebilirligini koruyarak kanunilik ilkesini Roma Statiisii’ne
yerlestirmektir.'*

Yargicin takdir yetkisi kanunun kesin olmasi, belirsiz bolgelerin ortadan
kaldirilmasi neticesinde davalarin biiyiik gogunlugunda sinirlandirilmalidir.'?
Daryorum, mahkemelerinbirsugun sinirlarint yorumlamasinivenetlestirmesini
engellememelidir. Ancak yargiclarin hukuk yaratma yetkisi hukuki bosluk
durumlarinda igtihat yoluyla ve sinirli olmalidir.'** Roma Statiisi metni

120 Tim McCormack, “International Humanitarian Law and the Targeting of Data”, International
Law Studies, 94(1), 2018, s. 240.

121 Rome Statute of the International Criminal Court, opened for signature 17 July 1998, 2187
UNTS 90 (entered into force 1 July 2002) (‘Rome Statute’).

122 Daniel Peat, Comparative Reasoning in International Courts and Tribunals, Cambridge
University Press, 2019, s. 201.

123 Leila Sadat/Jarrod Jolly, “Seven Canons of ICC Treaty Interpretation: Making Sense of
Article 25’s Rorschach Blot”, Leiden Journal of International Law, 27(3), 2014, s. 768.

124 T eena Grover, Interpreting Crimes in the Rome Statute of the International Criminal Court,
Cambridge University Press, 2015, s. 400.
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olas1 anlamlar1 tek bir anlamla sinirlandirmaz. Yorum kurallarinin yaptigi
tek sey anlam sinirlarinin belirlenmesine yardimei olmak ve nerede bittigini
gostermektir. Higbir yorumlama metodu miimkiin olan tek se¢im ya da gercek
anlam olmayacaktir. Ancak dogasi geregi tarafli veya siyasi olacaktir.!?

Uluslararasi insancil hukukta verinin bir nesne veya mal olarak statiisiine
iligkin tartisma daha dar bir bakis acisinin hakim oldugunu gostermektedir.
Verilerin veya daha dogrusu bilginin tek basina bir nesne veya mal olarak
yorumlanabilecegine iligkin en genis goriis, suglarin makul yorumlarinin
kabul edilebilir sinirlar1 iginde olmasi muhtemel degildir. Uluslararasi
Ceza Mahkemesi’nin genis yorum metodunu se¢mesi halinde, daha fazla
devlet verinin kendisinin bir nesne veya mal olarak kabul edilmesi gerektigi
goriisiinii destekleyen bir devlet uygulamasi ve opinio juris olusturmaya istekli
olmadik¢a, mahkemenin giivenilirliginin zedelenme riski ortaya ¢ikacaktir.
Ancak dar yorum metodu tercih edilir ise 6zellikle internetin giinliik yagamin
her alanii etkiledigi goz Oniinde bulunduruldugunda, Roma Statiisii’niin
bilgisayar verilerine kars1 ve bilgisayar verileri araciligtyla gerceklestirilen
siber operasyonlarla sivil sistemlere ve altyapiya verilen zarara tamamen
cevap vermemesi bir eksiklik olacaktir.

Tercih edilmesi gereken yaklasim, bilgisayar verilerinin uluslararasi
insancil hukuk tarafindan korunabilen nesnelerin ve/veya mallarin bir
parcasi oldugunun kabul edilmesidir. Bu yaklasim, savas sug¢larinin amaglari
dogrultusunda acik bir sekilde nesne ve mal olarak tanimlanabilen fiziksel
sistemler i¢indeki verilerin gomiilii olma durumunu daha dogru bir sekilde
yansitmaktadir. Yeni sug¢ tanimlar1 olusturmak yerine mevcut sug¢ tanimlarini
yorumlayarak ve uygulayarak Roma Statiisii’niin degerlendirilmesi, nesne
ve mal kategorilerini yalnizca maddi olmayan bilgilere genisletmeyi
amaglamadigi i¢in kanunilik ilkesine saygi gostermektedir.'* Verilere
iligkin dogru bakis agisin1 kullanan Mahkeme, siber operasyonlarin gergek
diinyadaki etkilerini hukuken dislamamis olur. Ornegin, dogrudan ve geri
dondiiriilemez fiziksel sonuglar1 olmayan ancak bilgisayar sistemlerinin artik
olmasi gerektigi gibi calismamasina neden olabilecek siber operasyonlarin,
nesnelere yonelik saldirilar olarak degerlendirilmesi dogru yaklasim olacaktir.
Genis yorum metodunun kullanilmasi halinde verilerin diinyada fiziksel bir
varlig1 olan sistemlere, altyapilara ve donanimlara gdmiilii oldugunun kabulii

125 Mehmet Dalar, “Uluslararas1 Ceza Mahkemesi’ne Y6nelik Elestirilerin Degerlendirilmesi”,
Bolu Abant Izzet Baysal Universitesi Sosyal Bilimler Enstitiisii Dergisi, 17(2), 2017, s.155.

126 Grover, s. 202.
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gerekecektir. Ornegin, bankacilik altyapisina yénelik bir siber operasyon
sivillerin ve isletmelerin uzun bir siire boyunca finansal islem yapmasim
engelleyerek tedarik zincirlerinin ¢okmesine sebebiyet verebilir. Siber
operasyonlarin dogrudan etkilerinin bilgisayar verilerinin geri yiiklenmesi veya
bilgisayara erisimin yeniden saglanmasi anlaminda geri dondiiriilebilir oldugu
durumlarda bile sistemler tizerinde olusacak ikincil zararlar, hukuk tarafindan
taninmas1 gereken kalic1 izler birakacaktir. Onerilen yaklasim dogrultusunda;
bilgisayar verileri sivil bankacilik sisteminin ayrilmaz bir pargasi olarak ele
almacak ve bu verilere erisim saglayan bilgisayarlar, verilerin depolandig1
sunucular ve bunlar birbirine baglayan aglar da fiziksel bir bicime sahip
olacaktir. Bankacilik altyapisinin tiim bu fiziksel bilesenleri, nesne ve mal
olarak siniflandirilabilir. Genig yorum metoduyla bilgisayar verilerinin gergek
diinyadaki rolii daha net bir sekilde agiklandiginda, uluslararasi hukukun
isleyisi saniklar i¢in Oongdriilebilir hale gelecektir; ayn1 zamanda kanunilik
ilkesine saygili bir sekilde su¢ acikliga kavusturulacaktir. Kuskusuz, dar ya
da genis yorum metodundan hangisinin segilecegi problemi, kesin bir ¢oziime
kavusturulmasi miimkiin olmayan bir yargi sorunudur.

Uluslararas1 Ceza Mahkemesi, verilerin tek bagia bir nesne ya da mal
olarak nitelendirildigi genis yorum ile bu makalede onerilen, verilerin nesne
ya da malin bir parcasi olarak kabul edildigi dar yorum arasindaki farkin
belirleyici olacagi bir davayla hi¢cbir zaman karsilasmayabilir. Siber uzayin
disinda higbir etki yaratmayan ya da ¢ok az etki meydana getiren bir siber
operasyon, Roma Statiisii Madde 17(1)(d)’de belirtilen kabul edilebilirlik
degerlendirmesi i¢in 6ngdriilen vahamet esigini karsilamayacaktir. Lubanga
davasinda, On Yargilama Dairesi I’in belirttigi iizere vahamet esiginin
karsilanmas i¢in davranig sistematik ya da biiyiik 6lgekli olmalidir. Ayni
zamanda uluslararasi toplumda meydana gelen sosyal alarmin da dikkate
alinmasi gerekmektedir.'"”” On Yargilama Dairesi 11, Kenya’da yasananlarla
ilgili kararinda, sugun boyutu, niteligi ve islenme araglarinin sugun magdurlar
tizerindeki etkisi ile beraber dikkate alinmasi gerektigini vurgulamigtir.!?
Somut bir 6rnek vermek gerekirse, MV Mavi Marmara olaymailiskin kararinda
Savci, gemide bulunan bes yliz yolcudan sadece on kisinin 6ldiiriilmesinin

127 Decision on the Prosecutor’s Application for Warrants of Arrest, Article 58, Situation in
the Democratic Republic of the Congo (ICC-01/04-520-Anx2), Pre-Trial Chamber I, 10
February 2006, § 46.

128 Decision Pursuant to Article 15 of the Rome Statute on the Authorization of an Investigation
into the Situation in the Republic of Kenya, Situation in the Republic of Kenya (1CC-01/09-
19-Corr), Pre-Trial Chamber II, 31 March 2010, § 62.
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ve elli bes kiginin yaralanmasinin yetersiz olduguna karar vermistir.'* Bu
ornekler dogrultusunda, somut sonuclar yaratmayan, sadece siber operasyon
etrafinda sekillenen davalar kabul edilebilirlik agisindan vahamet esigini
saglamaktan uzaktir.

SONUC

Uluslararasi insancil hukuk ve Uluslararasi Ceza Mahkemesi (UCM)
Statlisii’ndeki ilgili savas sucu hiikiimleri dogrultusunda, sivil veriler,
korunan nesnelerin ve mallarin bir pargast olarak degerlendirilmelidir.
Mahkemenin bu suglar1 incelemesi durumunda, ilgili siber operasyondan
kaynaklanan dogrudan kinetik hasarm kanitlanmasma gerek olmadigi en
iyi yorum olacaktir. Bunun yerine, verilere karsi veya veriler araciligiyla
gerceklestirilen siber operasyonun makul olarak Ongoriilebilir bir sonucu
olmasi1 kosuluyla, etkilenen sivil sistem veya altyap1 bozuldugu veya baska
bir sekilde islevselligini kaybettigi siirece ilgili suglarin iglendigi seklinde bir
yoruma bagvurulmalidir. Veriler her zaman, bu makalede tartigilan uluslararasi
hukuk kurallar tarafindan kesin olarak korunan somut, fiziksel sistemlere
gomiliidiir. Daha dar bir yorum, ¢ok ¢esitli siber operasyonlara karsi sivillerin
korunmasi agisindan bosluga yol agacaktir.

Bunun yerine onerilen yorum, en kisitlayict yorum olmamakla birlikte
UCM Statiisii’niin yorum kurallariyla uyumludur. Onerilen yorum, her
siber operasyonun Mahkeme oOniinde potansiyel olarak kovusturulmasina
engel olmaktadir. Roma Statiisii Madde 17(1)(d)’de yer alan vahamet esigi,
yalnizca yeterince ciddi sonuglari olan siber operasyonlarin sorusturma
ve potansiyel kovusturma konusu olacagi anlamina gelmektedir. Bu tiir bir
vahamet esiginin siber operasyonlara uygulanmasinda, 6zellikle sorumlularin
tespit edilmesinde zorluklar yasanacagi aciktir. Netice itibariyle siber
operasyonlarin Mahkemenin yetki alanina girecek kadar ciddi olabilmesi igin
UCM Statiisii’ndeki nesne ve mal kelimeleri bu yoruma izin verecek sekilde
degerlendirilmelidir.

129 Article 53(1) Report, Situation on Registered Vessels of Comoros, Greece and Cambodia,
ICC Office of the Prosecutor, 6 November 2014, § 138.
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