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Dijital goriintiiler giiniimiizde biiyiik bir deger tasimaktadir. Internetin yasam kaynaklarimizi destekledigi
hizli iletisim c¢aginda iletisim olduk¢a Onemli hale gelmistir. Bu baglamda, veri iletisimi ve transferi
konularinda birtakim ¢alismalar yapilmistir. Gergeklestirilen sakli veri transferler tekniklerine steganografi
ad1 verilir. Steganografi, gizli mesajlarin ¢esitli teknikler kullanilarak tasiyicit nesnelerde saklandigi bir
yontemdir. Bu tasiyict nesneler, goriintii, ses, video veya metin gibi dosya tiirlerinden olusabilir ve igerisinde
gizli mesajlar barindirabilir. Eger gizli mesaj, tastyici nesne lizerinde gorsel olarak fark edilmeyecek bir
sekilde saklaniyorsa, bu yonteme goriintii steganografisi denir. Bu ¢alismada, goriintiiler iizerindeki veri
gizleme teknikleri iizerinde durulmus ve yeni bir uygulama gelistirilmistir. C# programlama dili kullanilarak
kodlama yapilmistir. En Diisiik Degerlikli bit (LSB-Least Significant Bit) teknigi, RGB kanallarinin yani sira
alfa kanalim da (R, G, B, A) kullanmaktadir. Calismanin yapisinin ve kalite basarisinin testini
gergeklestirmek amaciyla MATLAB ortaminda kodlama yapilarak, Tepe Sinyal Giiriiltii Oran1 (PSNR-Peak
Signal to Noise Ratio), Ortalama Karesel Hata (MSE-Mean Squared Error), Yapisal Benzerlik indeksi
(SSIM-Structural Similarity Index), ve entropi testleri gerceklestirilmistir. Elde edilen sonuglar
degerlendirildiginde, insan goziiyle fark edilemeyen bir durumu ve kalite dl¢iimlerinin literatiir degerlerine
uygun sekilde basarili oldugunu géstermektedir. Bu ¢alisma, arka plani seffaf olan resimler igin basarili bir
sekilde kullanilabilecek bir teknik sunmaktadir. Mahremiyet ve gizli iletisim konularinda alinan 6nlemler
g0z Oniine alindiginda, bu ¢alismanin gorsel steganografiye katki saglayarak arka plani seffaf olan resimlerde
yasanan problemlere ¢oziim getirecegi diisiiniilmektedir.

Anahtar Kelimeler: LSB, Steganografi, Veri Gizleme, Gorsel Steganografi

DATA HIDING TECHNIQUE AND ITS APPLICATION BY MASKING THE ALPHA
CHANNEL FOR IMAGES

ABSTRACT

Digital images are of great value today. Communication has become very important in the age of fast
communication, when the Internet supports our life resources. In this context, a number of studies have been
conducted on data communication and transfer issues. The stored data transfer techniques performed are
called steganography. Steganography is a method by which hidden messages are stored in carrier objects
using various techniques. These carrier objects can consist of file types such as images, audio, video, or text,
and may contain hidden messages inside. If the hidden message is stored on the carrier object in such a way
that it is not visually noticeable, this method is called image steganography. In this study, data hiding
techniques on images were focused on and a new application was developed.
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Coding has been done using the C# programming language. The Least Significant bit (LSB) technique uses
the alpha channel (R, G, B, A) as well as the RGB channels. In order to test the structure and quality
achievement of the study, PSNR (Peak Signal to Noise Ratio), MSE (Mean Squared Error), SSIM (Structural
Similarity Index), and entropy tests were performed by coding in MATLAB environment. When the results
obtained are evaluated, it shows a condition that cannot be noticed by human eyes and that the quality
measurements are successful in accordance with the literature values. This study presents a technique that
can be successfully used for paintings with a transparent background. Considering the measures taken on the
issues of privacy and confidential communication, it is thought that this study will provide solutions to the
problems experienced in pictures with transparent background by contributing to visual steganography.

Keywords: LSB, Steganography, Data Hiding, image Steganography

1. GIiRiS

Steganografi, gizli bir mesaj1 bir 6rtii nesnesine saklayarak karsi tarafa iletme uygulamasidir. Bagka bir ifade
ile steganografi, bir mesajin herhangi bir dosya igerisine gomiilerek kars: taraftaki iletilen kisinin veya
disaridan erisim saglamaya ¢alisan kisinin anlamayacag sekilde veri iletisim yontemidir. Steganografi bilgi
gizleme yontemlerinin énemli bir dali olarak ifade edilir. Tarihte yasamis olan bir ¢ok kavim yasantilari
boyunca, iletisim i¢in giivercinleri kullanmak, kadinlarin kiipelerine nakis islemek ve harf noktalarmin
vuruglarini degistirmek gibi farkli bir ¢ok teknik kullanmistir. "Steganografi" kelimesinin mucidi Johannes
Trithemius’dir (Syndics of Cambridge University Library). Stego goriintiiniin goriintii kalitesi, kontrol
sonucu, stego goriintii iiretilene kadar asla bilinmez. Aslinda steganografinin temeli, iletisimle baslamstir.
Ciinkii dogadaki var olan her canli tipki insanlar gibi iletisim kurarlar. Steganografi insanlar veya nesneler
arasindaki gerceklesen iletisimi sadece iletisim kuran kisilerin anlayacag: hale biiriinmesi i¢in gerekli ortami
hazirlamaktir. Steganografi ile ilgili tarihteki orneklere bakacak olursak, belki de en iyi bilinen yontemi
geemis donemlerde kullanilan gériinmez ismini verdikleri miirekkeptir. Tarih boyunca insanlar birbirleri ile
iletisim kurabilmek adina sayisiz yontemler denemis ve bu yontemlerde sirke, bal, seker gibi sivilarda
kullanmislardir. Baz1 dénemlerde kolelere dovme yapilarak iletisim saglanmistir. Insanoglu var olusundan
beri iletisim ihtiyaci hissetmistir. Glinlimiizde ultra mega boyutlarda teknikler ve algoritmalar gelistirilmistir.
Bir ¢ok farkli yazilim dilinde stego araglart gelistirilebilir ve bu teknikler ile resimler farkli algoritmalara
dahil edilerek saklanabilmektedir. Veri gizleme, temel bir ifadeyle Steganografi (Kadhim vd., 2019) ve
Filigran (Petitokolas vd., 1999, Wan vd., 2022). olmak iizere ikiye ayrilir.
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Sekil 1. Steganografi Algoritmasi

Steganografi, 1978'de Viktor Korchnoi ile Anatoly Karpov arasinda gergeklesen Diinya Satrang
Sampiyonlugu maginda tartisma konusu haline gelmistir. (Jessica, 2007). Bir magta, Karpov'un yardimecilari
ona yogurtlu bir tepsi uzatti. Bu, oyun sirasinda oyuncu ile takimi arasindaki iletisimi yasaklayan kurallara
aykirt bir davranisti. Korchnoi'nin heyetinin baskani Petra Leeuwerik, Karpov'un ekibinin gizli mesajlar
ilettigini iddia ederek hemen itiraz etmistir. Ornegin, mor bir yogurt, Karpov'un beraberlik teklif etmesi
gerektigi anlamina gelebilirken, dilimlenmis bir mango, oyuncunun beraberligi reddetmesi gerektigini ifade
edebilirdi. Yemek servisi zamanlamasi da ek mesajlarin iletilmesi i¢in kullanilabilirdi (Gonzalez, 2007).

Bu caligmada, LSB algoritmalarina katkida bulunmak amaciyla PNG goriintii formatlar iizerinde arka plani
seffaf olan resimler i¢in yeni bir algoritma gelistirilmistir. Gelistirilen bu algoritma arka plami gseffaf olan
PNG goriintiiler i¢in alfa kanali izerinde maskeleme yaparak, steganografi tekniklerinden en diisiik degerlikli
bit (LSB), tekniginin basarili bir sekilde kullanilabildigini gostermektedir.

Gelistirilen algoritmanin basarisini test etmek amaciyla performans metrikleri ve analizleri yapildiginda
teorik degerler elde edilmistir. Boliim 3°te dijital goriintiilerden ve R,G,B,A kanallarindan bahsedilmistir.
Gelistirilen algoritmanin adimlarina yer verilmistir. Tartigma kisminda, literatiirde yer alan ve Onerilen
algoritmada kullanilan teknigin birebir aynisi olmamasi sebebiyle en yakin calismalar baz alinmis, bu
calismalarin karsilagtirilmasi: yapilmigtir. Son béliimde ise sonuglardan ve gelecekte yapilacak olan
calismalardan bahsedilmistir.
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2. LITERATUR TARAMASI

Dijital goriintii, piksel adi verilen kii¢iik resim elemanlarinin matematiksel degerlerle temsil edildigi bir 2B
veya 3B gorsel nesnelerden olugsmaktadir. Her piksel, genellikle bir matris veya dizi icinde konumlandirilir
ve bir gri tonlama veya renk degeriyle iliskilendirilir. Renkli goriintiilerde yaygin olarak kullanilan renk
modeli RGB'dir. RGB, kirmizi (Red), yesil (Green) ve mavi (Blue) bilegenlerin birlesiminden olusan bir renk
uzayidir. Her pikselin RGB degeri, bu ii¢ bilesenin yogunluklarini belirtir. Genellikle 8 bit kullanilarak, her
bilesen 0 ile 255 arasinda bir say1yla temsil edilir. Ornegin, beyaz renk (255, 255, 255) olarak temsil edilirken,
siyah renk (0, 0, 0) olarak temsil edilir. Bunun yani sira, gri tonlamali goriintiiler sadece parlaklik degerini
icerir. Gri tonlamali bir pikselin parlaklik degeri genellikle O ile 255 arasinda bir sayidir, 0 siyahi temsil
ederken 255 beyazi temsil eder. Dijital goriintiiler, gesitli islemlere tabi tutulabilir. Ornegin, filtreleme,
kesme, yeniden boyutlandirma, doniisim veya kompresyon gibi islemler dijital goriinti islemeyle
gerceklestirilebilir. Goriintiiler ayrica farkli dosya formatlarinda (JPEG, PNG, GIF, BMP vb.) saklanabilir ve
iletisim icin kullanilabilir. Dijital goriintii teknolojisi, bilgisayarl goriintii, video oyunlar1, medya yayimnciligi,
sinema, tibbi goriintiileme ve daha bir¢ok alanda genis bir uygulama alanina sahiptir (Johnson, 2008).
Gormiig oldugumuz renkli dijital goriintiiler bir takim piksellerden ve bu pikselleri temsil eden bir takim
kodlarin birlesmesi ile meydana gelmektedir. Olusan bu renkleri tanimlamak icin kullanilan matematiksel
modellere ve biitiin renkleri temsil edecek sekilde olusturulmasina genel olarak renk modeli denilmektedir
(Yilmaz, 2002). Dijital goriintiiler genellikle raster, palet, doniisiim ve vektor olmak tizere dort temel bigimde
temsil edilir. Gliniimiizde dogal goriintiilerin en yaygin temsili olan popiiler transform-domain formati PNG
ve JPEG’tir. Steganografi alaninda gergeklestirilen ¢calismalarin yillara gore istatistikleri Sekil 2, Sekil 3 ve
Sekil 4’de sunulmustur.
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Sekil 2. Steganografi Anahtar Kelimeleri Iceren Yaymlarm Sayisi

Sekil 2’de her yil yayinlanan ve "steganografi" veya "steganaliz" anahtar kelimelerini iceren makalelerin
sayisi, alanin bitylimesine taniklik etmektedir (Jessica, 2007,a).
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Sekil 3. Stego Araclarinin Sayist

Sekil 3’de Dijital ortamda ve metinde veri saklayabilen yeni ¢ikan uygulamalarin veya mevcut programlarin
yeni siirlimlerinin sayisimi1 gostermektedir. (Jessica, 2007,b).
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Yazihm Uygulamalarinin Sayisi
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Sekil 4. Stegonagrafi Yazilim Uygulamalarinin Sayisi

Sekil 4’de Haziran 2008 itibariyle elektronik ortamda veri saklayabilen steganografik yazilim
uygulamalarinin sayis1 (Jessica, 2007,c).

Goriildiigii gibi steganografi kelimesini igeren yayinlar ve araglar 90’11 yillardan 2008 yilina kadar ciddi bir
artig gostermis, sonrasinda ise giiniimiize kadar neredeyse sayilamayacak kadar ¢ok artmistir. Steganografi
bir ¢ok alanda veri gizleme amaciyla kullanilir. Watermarking, dijital igeriklere benzersiz bir kimlik veya
sahiplik bilgisi eklemek i¢in kullanilan bir yontemdir. Watermarking, genellikle telif hakki korumasi veya
sahtecilik tespiti gibi amaglarla kullanilir. Watermark, icerigin tizerine eklenen veya gémiilen bir imza, logo
veya metin seklinde olabilir.

Watermark, genellikle agik¢a goriinlir veya algilanabilir bir sekilde eklenir ve igerigin sahipligini veya
orijinalligini gostermek icin kullanilir. Steganografi ise, gizli mesajlarin baska verilerin igine saklandigi bir
yontemdir. Steganografi, mesajin varligini gizlemek i¢in medya dosyalarini (goriintii, ses, metin) kullanir.
Mesaj, tastyict veriye gomiilerek veya tlizerine eklenerek saklanir ve genellikle insan algisi i¢in géze veya
kulaga ¢arpmayan bir sekilde gerceklestirilir. Steganografi, mesajin gizliligini saglamak ve iletisimdeki
taraflar arasinda giivenli bir sekilde bilgi paylasimi yapmak i¢in kullanilir (Cox I., Miller J. 2002).

Goriinti isleme konferansi (ICIP) ve multimedya ve giivenlik calistay1 (ACM) 1996'da Cambridge'de ilk
Bilgi gizleme calistayr diizenlendi ve o zamandan beri bu ¢alistaylar dizisi, veri gizleme teorisi ve
uygulamalarinda en son gelismeleri sunmak i¢in birinci sinif yillik toplanti yeri haline gelmistir (Jessica,
2007, ICIP 2022). Stego dosyasinin silinmesi veya algoritmasina miidahale edilmesi durumunda gizli
bilgilerin kaybolacagint unutmamak 6nemlidir (Morkel, et al., 2005).

Sekil 5. Detayli Steganografi Gorseli

Telif hakki korumasinin artan 6nemi nedeniyle, filigran teknigi bir¢ok arastirmacinin ilgisini ¢ekmektedir.
Bilgisayar uzmanlar1 ve giivenlik arastirmacilari, steganografinin yasadisi kullaniminin bir tehdit haline
gelebilecegini belirtmislerdir. Steganografi terdristlerin gizlice iletisim kurmasina kolluk kuvvetlerinin bundan
haberi olmadan izin verebilir. Bu tehdit nedeniyle, arastirmacilar mevcut steganografi sistemlerinde kusurlar
bulmay1 hedeflemislerdir (Kovagic & Jones, 2002).

Internette 1 dakikada neler oldugu sorusu aslinda steganografi i¢in de oldukga dnem arz etmektedir. Ciinkii
bu istatiksel ¢aligmaya gore hangi alanda yogun kullanim oldugunu tespit edebiliriz.
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Sekil 6. Internette 1 Dakikada Gerceklesen Degisim (Navarra, 2022).

E-mail: 231 milyon, Yazi: 16 milyon, Google: 5.9m arama, Snapchat: 2.4m snap Facebook: 1.7m goénderi,
Tinder: 1.1m swipes, Twitter: 347k twit, Instagram: 66k Fotograf, YouTube video yiikleme siiresi: 500 saat

Internette 1 dakikada gergeklesen muazzam bir veri akisi tablosu yukarida sunulmustur.

Sekil 6’da yer alan istatistiklere istinaden degerlendirme yapildiginda, veri iletisimi giiniimiiz i¢in muazzam
sekilde ilerlemistir. Bu ortamda veri giivenliginin 6nemi artmakla beraber, giivenlik zaafiyeti sonucunda ¢ok
ciddi kayiplar yasanabilmektedir. Veri gizleme tekniklerinden biri olan steganografi veri giivenliginde de
onemli bir deger tasimaktadir.

3. MATERYAL VE METOT
Bu boliim, calismada kullanilan R,G,B ve Alfa kanalini kisaca gézden gec¢irmektedir.

3.1. Dijital Goriintiilerde R,G,B ve Alfa Kanah

Steganografi, bilgi veya veri gizlemenin bir yontemidir ve gesitli tasiyici ortamlarin i¢ine gizli mesajlart
yerlestirme islemidir. RGB (Red, Green, Blue) renk modeli, piksellerin kirmizi, yesil ve mavi bilesenlerini
kullanarak renklerin olusturuldugu bir modele isaret eder.

Alfa kanali ise bir renk modelindeki dordiincii bir bilesendir ve genellikle opaklik seviyesini temsil eder. Alfa
kanali, bir pikselin ne kadar saydam veya opak oldugunu belirler. Bu kanal, goriintiilerin yar1 saydam
piksellerini ve goriintii lizerine eklenmis olan katmanlar1 kontrol etmek i¢in kullanilir (Ghaith, 2014).

Steganografi genellikle goriintii dosyalarinda kullanilan bir yontemdir ve RGB renk modeli ile birlikte Alfa
kanali da goriintiilerin saklanan mesajlar1 tagimak i¢in maskeleme yapilarak kullanilabilir. Goriintiideki
piksellerin her bir bileseni (RGB) ve Alfa kanali, gizli mesaji saklamak i¢in kullanilabilecek degerleri temsil
edebilir. Bu sekilde, goriintii dosyasinin goriinlimiinde ¢ok az fark olugturularak gizli mesaji tastyabilirsiniz.

Alfa kanali, bir renk modelinde doérdiincii bir bilesendir ve genellikle opaklik veya saydamlik seviyesini
temsil eder. Ingilizce "Alfa channel" terimi, goriintii isleme ve grafik tasarim alanlarinda siklikla kullanilir.
Bir pikselin opaklik diizeyini belirtmek icin 0 ile 255 arasinda degerler kullanir. Bu degerler, pikselin
tamamen saydam (0) veya tamamen opak (255) oldugunu gosterebilir. Aradaki degerler, kismi saydamlik
veya yar1 saydamlik olusturmak i¢in kullanilabilir.

Alfa kanali, genellikle RGBA renk modeliyle birlikte kullanilir. RGBA, Red (kirmizi), Green (yesil), Blue
(mavi) ve Alfa (opaklik) bilesenlerini temsil eder. Bu renk modeli, 6zellikle transparan (saydam) goriintiilerin
veya katmanlarin kullanildig1 grafik tasarim ve goriintii isleme uygulamalarinda sikg¢a kullanilir.

RGBA, RGB renk modelini alfa degeriyle genisletir. Alfa kanali 1971'de "Catmull" ve "Smithin" tarafindan icat
edilmistir (Alvy, 1995). Gorilintiideki her pikselde saydamlik i¢in ayrilmig bir veri boliimii vardir.Bir goriintiideki
saydamlig1 ve opaklig1 kontrol eden bilgi, alfa kanalidir. Goriintiilerdeki her piksele ayri ayr1 uygulanir ve
pikselin g¢evreleyen piksellerle nasil birlestigini ve arka plana ne kadar karistigini kontrol etmek ig¢in
kullanilir. Alfa kanali, goriintiiniin veya katmanin yalnizca belirli bir boliimiiniin gdriinmesini saglayarak
karmagik goriintii efektleri olusturabilir ve daha esnek bir goriintii diizenlemesi imkani sunar.
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4. SIFRELEME iCiN ONERILEN ALGORITMA

Bu makalede goriintii sifreleme isleminde kullanilacak teknik i¢in yeni bir algoritma gelistirilmistir. Bu
islemlerin gerceklestirilebilmesi igin kullanilacak ortam C# yazilim dili ile kodlanmistir. Uygulama
sayesinde son kullanic1 dahi kolaylikla bilgi gizleyebilir ve ¢ozebilir. Gelistirilen uygulama icin grafikler
0zel olarak tasarlanmis ve bir form sayfas1 hazirlanmistir. Gizleme mantiginin tersi olarak ¢6zme algoritmasi
caligmaktadir. Her pikselin renk kanallarina erisilerek en az anlaml bitler elde edilir. ReverseBits metodu
iizerinden gizli mesaj elde edilir.

4.1. Sifreleme Islemi

Adim 1. ilk olarak uygulama baslatilir.

Adim 2. Dosya Sec¢ butonu ile kullanicidan PNG formatinda resim se¢mesi istenir. (PNG harici uzantiya izin
verilmez, 6zel olarak filtrelenmistir.)

Adim 3. Secilen resim pixtureBox {izerinde gdosterilir.

Adim 4.Secilen resme ait fileinfo komutu ile bilgiler okunur. (Dosya yolu, Dosya boyutu KB-MB, Dosya
uzantist, Dosya boyutu px.)

Adim 5. Kullanicidan textBox alanina gizlenmesini talep ettigi metni girmesi istenir.

Adim 6. Kullanic1 textBox alanina yazmaya basladikca canli olarak label {izerinde o metnin doniigiim olarak
hesaplanmis KB cinsinden uzunlugu tutulur.

Adim 7. Resim iizerinde piksel bazinda dolasarak her bir pikselin renk degerlerine erisilir.

Adim 8. Resmin arka planinin seffaf olup olmadig1 kontrol edilir. Alfa kanali sorgulanir.

Adim 9. Resmin arka plan1 seffaf ise alfa kanalinda maskeleme yapilir.

Adim 10. Resmin arka plani1 gseffaf degilse RGB kanallarinda islem yapilir.

Adim 11. Her pikselin renk degerleri RGB (kirmizi, yesil, mavi) ve A (alfa) kanallarindan olusur. Bu
kanallarin her biri 8 bit (0-255 aras1 deger) ile temsil edilir.

Adim 12. Gizleme islemi, metni en az anlamli bitlere saklama mantigina dayanir. Yani, her bir renk kanalinin
en az anlamli bitleri degistirilerek metin gizlenir

Adim 13. Ornegin, R (kirmizi) kanalinin en az anlamli biti, G (yesil) kanalinin en az anlaml biti, B (mavi)
kanalinin en az anlamli biti ve A (alfa) kanalinin en az anlamli biti metin bitlerini saklamak igin
kullanilabilir.(Alfa kanalinda maskeleme yapilmasi gerekmektedir.)

Adim 14. Her pikseldeki renk kanallarinin en az anlamli bitleri sirasiyla degistirilerek metin bitleri
yerlestirilir.

Adim 15, Kullanici Gizle butonuna tikladig1 anda gizleme algoritmasi ¢alismaya baslar.

Adim 16. Her pikseldeki renk kanallarinin en az anlamli bitleri sirastyla degistirilerek metin bitleri
yerlestirilir.

Adim 17. Kullanici Gizle butonuna tikladigi anda gizleme algoritmasi ¢aligmaya baslar.

Adim 18. Metnin tamamu islenip gizlendikten sonra, elde edilen resim gizli mesaj1 igerir ve bu resim normal
bir resim gibi goriiniir.

4.2. Sifre Cézme Islemi

Adim 1. Icerisine gizli bilgi kaydedilmis resim kullanic1 tarafindan resim se¢ butonu ile secilir.

Adim 2. Bilgiyi ¢6z butonu ile arka planda ¢6zme algoritmasina erisilir.

Adim 3. Resimdeki her bir pikselin renk degerlerine erisilir.

Adim 4. Her pikselin renk degerlerindeki en az anlaml bitler elde edilir.

Adim 5. Bu en az anlamli bitler birlestirilerek ReverseBits metodu iizerinden gizli mesaj elde edilir.

Adim 6. Gizli mesaj ortaya ¢ikar ve okunabilir hale gelir.

Adim 7. Ekran tizerinde messageBox kisminda gizlenmig olan mesaj kullaniciya gosterilir ve gizli mesaj iletilir.
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( Basla )

PNG Formatinda
resim seg

+

Secilen Resmi
PixtureBox'ta goster

I Resme ait bilgileri oku

Secilen Resmi
PixtureBox'ta goster

L

Gizlenecek metni
textbox'a gir

-

Girilen metnin kapladid
alani KB cinsinden
label'a yazdir

:

ic ice dénguler ile tim
piksellere eris

:

Her pikselin renk
degerlerine eris

!

Resmin RGB (A)
kanallarina eris

plani seffaf mi?

( Basla )

w
Veri gizlenmis
resmi sec

L

Resimde ki her
piksele eris

-

I Renk degerlerine eris I

En az anlaml bitleri
birlestir
Gizli mesaj
ortaya ¢ikar

L

Kullaniciya mesaj
olarak goster

+
o

/R,G B8 kanalina eris (@) Gelistirilen Uygulamanin veri

gizleme islemlerinin akis semasi

(b) Gelistirilen Uygulamanin veri

Girilen metni resmin
icerisine gizle

:

Mesajiniz gizlenmistir
uyarisi ver

Cikti resmini
kaydet

Resmi kaydetme
uyarisi ver

¢6zme akis semasi

Not* Uygulama oérnek igin
512x512px  resim  kullaniimistir.
Resim kalite olcum sonuglari
resim boyutu ve kapladigi
boyuta gore degisebilmektedir.

Resmi Kaydet

*

Son

(a)

Sekil 7. Gelistirilen Uygulamanin Akis Semasi
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(© (d)

Sekil 8. (a) Alfa kanali maskelenmis hali (b, ¢, d) Alfa kanali maskelenmemis hali

Yukarida 4 adet (a, b, ¢, d) numarali gorsellerde arka plam seffaf olan bir PNG ar1 resmine farkli KB
uzunluklarinda metinler gizlenmistir. Alfa kanali dahil edilmedigi takdirde (b, c, d) sekillerinde goziiktiigii gibi,
gizlenen metin boyutu yiikseldik¢e arka plandaki seffaf kisimlar farkli piksel renklerle gosterilmektedir. Alfa
kanali maskelendiginde ise sekil (a) lizerinde gosterildigi gibi arka planda herhangi bir degisiklik olmamaktadir.
Bu nedenle alfa kanalinin maskelenmesi, steganografi calismalarinda arka plani seffaf olan resimler igin
kullanilmaktadir. Ayrica makine 6grenme yontemleri ve insan gozi ile fark edilmemesi i¢in 6nem arz etmektedir.

5. PERFORMANS ANALIiZi

Bu boliim, onerilen algoritmanin basart kalitesini 6lgmek amaciyla literatiirde yer alan kalite 6l¢iim
metriklerinin sonuglarint sunar. Gelistirilen algoritmanin arkaplani gseffaf olan resimlerde bilgi gizleme amaci
tasimasi1 sebebiyle agagidaki boliimlerde sunulan, arikulaklik ve yilan resimleri iizerinde testler
gerceklestirilmistir.

5.1. Ortalama Kare Hata Metodu (MSE)

Veri gizleme tekniklerinin uygulanmasi neticesinde, stego goriintiiniin kalitesini belirleyebilmek amaciyla
bazi yontemler kullanilir. Bir kalite 6l¢im yontemi olan MSE (Mean Square Error veya Tiirkce karsiligiyla
ortalama kare hata), tasiyici goriintii ile stego goriintii arasindaki piksel degeri farklarnin karesel toplamini
temsil eder. Bu yontem, steganografi uygulamalarinda kullanilir ve iki goriintii arasindaki gizli veri gomiilme
veya c¢ikarma islemlerinin basarisint degerlendirmek i¢in kullanilir. Gizli verinin algilanma durumunu
azaltmak i¢in hata oraninin ¢ok kii¢iik olmasini beklenmektedir. Normal olarak hata orani yiliksekse goriintii
bozulur, diisiik ise daha temiz ve net bir goriintii elde edilir.

n .
Z i=1(ci_c'l)2

MSE = 1)
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5.2. Tepe Sinyal Giiriiltii Oran1 (PSNR)

Goriintiiniin mevcut kalitesini ortaya g¢ikartarak test etmek igin, veri boyutuna bagli ortalama karesel hatanin
kullanilmasindan daha 6nemli olan tepe sinyal giiriiltii oran1 kullanilabilir. Tepe sinyal giiriilti oram1 olarak ifade
edilen (PSNR) logaritmik olarak hesaplanir. Ortalama karesel hatay1 da icermektedir.

2552
MSE

PSNR(dB) = 101logy,
)

Yukaridaki denklemde oldugu gibi standart bir formiil olup, giiriiltii desibel (dB) cinsinden ifade edilir. Stego
goriintliniin kaliteli sayilabilmesi i¢in kalitesinin analizi yapildiginda PSNR degerinin 40 dB iizerinde olmast
gerekir (Cheddad ve dig., 2010).

5.3 Yapisal Benzerlik indeksi (SSIM)
Yapisal benzerlik indeksi SSIM olarak ifade edilir. Degeri tastyict goriintiiniin stego goriintii ile birbirine

benzeyip benzemedigini ortaya ¢ikartmak ve 6lgmek i¢in kullanilir. Temel mantig1 insan gorsel sistemi olan
(HSV) algilanmasina dayanir.

__ (enxny+Cq)(20x0y+C2)
SSIM(x,y) = (mx2+1y2+C1)(0x2+02+C; ©

Yukaridaki denklemde SSIM degerinin hesaplama formiilii paylasilmistir. Burada x ve y degerleri tastyict ve
stego goruntiileri ifade etmek amaciyla belirtilir. Goriintiilerdeki piksel yogunlugu u ile, standart sapma o ile
ve katsayilar da C ile ifade edilerek formiilde sunulmustur.

5.4. Entropi

Entropi, bir sistemdeki diizenlilik veya belirsizlik seviyesini 6lgmek icin kullanilir. Bir veri kiimesinin
entropisi, veri setindeki degerlerin ¢esitliligi ve dagiliminin bir 6l¢tistidiir. Eger bir veri kiimesindeki degerler
benzer veya tekrarlayan ise, entropi diisiik olur ¢iinkii daha az belirsizlik vardir. Ancak, eger bir veri
kiimesindeki degerler farkli ve ¢esitli ise, entropi yiiksek olur ¢ilinkii daha fazla belirsizlik vardir.

Entropi, bilgi sikistirma, veri analizi, sifreleme ve veri iletimi gibi bir¢ok alanda kullanilir. Ornegin,
sikistirma algoritmalari, diisiikk entropiye sahip verileri daha etkin bir sekilde temsil ederek veri boyutunu
azaltir. Denklem (4) te gosterilmistir.

1

H(m) = Y™ N=1p(m;)log, >
(m1)

(4)

Entropi, bir goriintiiniin istatistiksel diizensizlik veya belirsizlik derecesini dlger. Steganografi islemi
sirasinda, gizli mesajin goriintiiye eklenmesi, goriintiiniin entropi degerinde bir degisiklik yapar. Eger gizli
mesaj dogru bir sekilde eklenirse, goriintiiniin entropi degeri degismeden veya sadece minimal bir
degisiklikle neredeyse ayni kalir. Goriintiideki entropi, piksellerin renk dagilimi ve oriintiileri ile ilgilidir.
Diisiik entropi, goriintiiniin daha diizenli ve tahmin edilebilir oldugunu gdsterirken, yiiksek entropi daha fazla
rastgelelik ve diizensizlik icerdigini gosterir.

Steganografi (veri gizleme) tekniklerine uygun olarak hazirlanmis olan bu ¢alisma C# programlama dili

kullanilarak Visual Studio. NET ortaminda 6zel bir form tasarlandiktan sonra kodlanarak gergeklestirilmistir.
Bu uygulamada LSB teknigi kanali {izerinde RGB kanallarinin yani sira alfa kanali da dahil edilmistir
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(R,G,B,A). Gergeklestirilen bu ¢aligmanin yapisinin ve bagarisinin testini ger¢eklestirmek amaciyla, PSNR,
MSE, ENTROPI testleri ve dlgiimleri MATLAB ortaminda tekrardan kodlanarak gerceklestirilmistir.

Gelistirilen uygulamada basarili islemlerin yani sira son kullaniciya hitap edecek sekilde bir form ara yiizii
tasarlanmis ve resmi gizlemeden 6nce resme ait bazi parametre ve degerler kullaniciya ekranda gosterilmistir.
Avyrica ek bir 6zellik olarak kullanici textbox alanina gizlenecek bilgiyi yazmaya basladig1 andan itibaren,
yazdigi her harfin ne kadar KB boyut yer kapladigi bir label iizerinde kullanictya canli olarak
gosterilmektedir. Boylece kullanici gizleyecegi bilgiyi yazarken bunun toplam boyutunu gdrebilmektedir.
LSB algoritmasinda mesajin 1 karakteri resmin 8 baytina kopyalanmaktadir.

Farkli KB boyutlarinda bilgi iceren metinlerin gizlendigi resimlerin kalite karsilastirmalart yapilmigtir. PSNR
degeri i¢in 40 dB tizeri literatiirde basarili kabul edilmektedir (Bayam, 2018). Bu c¢alismayla beraber
gizledigimiz bilgi sonucunda olusan resimlerin degerleri tablo olarak sunulmustur. Cikan sonuglar
incelendiginde literatiire gore basarili kabul edilmektedir. Cesitli boyutlarda metinler hazirlanarak resim
igerisine gizlenmistir. Metin uzunluklar 1,5,10,20,30 Kilobayt olacak sekilde test edilmistir. Bu sonuglar bir
tablo haline getirilerek sunulmustur. Gizlenmis olan mesajin anlagilmamasi igin gelistirilen uygulama
igerisinde 50 KB, 60 KB olarak da veriler saklanabilmektedir.

Ancak literatiir kargilagtirmast i¢in yukarida belirlenen degerler iizerinden test edilmistir. Farkli boyutlara

sahip metinlerin Ari, Kulaklik ve Yilan isimli PNG dosyalarina gizlenmesi sonucunda ortaya ¢ikan
resimlerin, kalite 0l¢tim sonuglan tablo olarak sunulmustur.

[ [

(@) (b)

Sekil 9. (a) Orijinal ar1 resmi (b) Sifrelenmis ar1 resmi

Tablo 1. Farkli boyutlarda veri gizlenmis resmin kalite 6l¢iim sonuglari

Metin PSNR MSE SSIM ENTROPI
Biiyiikliigii
1KB 48.222 1 0.9995 6.752
5 KB 48 1.03 0.9989 6.755
10 KB 47.91 1.06 0.9983 6.757
20 KB 47.63 1.13 0.9972 6.761
30 KB 47.38 1.2 0.9964 6.766

Tablo 1'de farkli boyutlara sahip verilerin arka plani seffaf olan 512x512 piksel boyutundaki art resmine
gizlenmesi sonucunda olusan kalite farkin1 gostermek i¢in ifade edilen, ortalama karesel hata, tepe sinyal
guriltii orani, yapisal benzerlik indeksi ve entropi metrikleri kullanilmistir.

Ortaya ¢ikan tablodaki veri sonuglarina gore, 48.2 gibi yiiksek bir PSNR degeri, iyi bir kalite performansi
gosterdigini isaret eder. Diigiik MSE degerleri, stego goriintiiniin tagiyiciya yakin bir kaliteye sahip oldugunu
gosterir. 1.2 gibi diisiik bir MSE degeri, iyi bir kalite performansini ifade eder. SSIM degerinin 1 olmasi,
stego goriintiiniin tasiyic1 goriintiiyle biiyiik bir yapisal benzerlik tasidigini ifade eder.
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(@)

(b)
Sekil 10. (a) Orijinal kulaklik resmi (b) Sifrelenmis kulaklik resmi

Tablo 2. Farkli boyutlarda veri gizlenmis kulaklik resminin kalite 6l¢iim sonuglar1

Metin PSNR MSE SSIM ENTROPI
Biiyiikliigi

1KB 45.05 2 0.9997 4.107

S KB 44.98 2.07 0.9984 4.108

10 KB 4491 21 0.9977 4.109

20 KB 44.77 2.16 0.9967 4.110

30 KB 44.65 2.22 0.9958 4113

Tablo 2'de farkli boyutlara sahip verilerin arka plam seffaf olan 512x512 piksel boyutundaki kulaklik resmine
gizlenmesi sonucunda olusan kalite farkin1 géstermek icin ifade edilen, Ortalama Karesel Hata, Tepe Sinyal
Giiriiltii Oran1, Yapisal Benzerlik Indeksi, Entropi metrikleri kullanilmistir.

Ortaya ¢ikan tablodaki veri sonuclarina gore, 45.05 gibi yiiksek bir PSNR degeri, iyi bir kalite performansi
gosterdigini isaret eder. Diigiik MSE degerleri, stego goriintiiniin tastyiciya yakin bir kaliteye sahip oldugunu
gosterir. 2 gibi diisiik bir MSE degeri, iyi bir kalite performansini ifade eder. SSIM degerinin 1 olmasi, stego

goriintliiniin  tagiyict  goriintiiyle biylik bir yapisal benzerlik tasidigini

ifade eder.

Bu sonuglar

degerlendirildiginde kulaklik resminin, ar1 resmine yakin degerler elde edildigi goriilmistiir.

(b)

Sekil 11. (a) Orijinal yilan resmi (b) Sifrelenmis yilan resmi

Metin PSNR MSE SSIM ENTROPI
Biiyiikliigii

1KB 47.28 1.22 0.9980 4.0712

5 KB 47.15 1.25 0.9975 4.0707

10 KB 47.09 1.28 0.9970 4.0703

20 KB 46.85 1.35 0.9958 4.0701

30 KB 46.62 1.41 0.9950 4.0698
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Tablo 3'de farkli boyutlara sahip verilerin arka plani seffaf olan 512x512 piksel boyutundaki yilan resmine
gizlenmesi sonucunda olusan kalite farkim1 gostermek i¢in ifade edilen, ortalama karesel hata, tepe sinyal
giiriilti oram, yapisal benzerlik indeksi ve entropi metrikleri kullanilmigtir.

Ortaya ¢ikan tablodaki veri sonuglarina gore, 47.28 gibi yiiksek bir PSNR degeri, iyi bir kalite performansi
gosterdigini isaret eder. Diisiik MSE degerleri, stego gdriintiiniin tasiyictya yakin bir kaliteye sahip oldugunu
gosterir. 1.22 gibi diigiik bir MSE degeri, iyi bir kalite performansini ifade eder. SSIM degerinin 1 olmast,
stego gorilintiinlin tasiyict goriintiiyle biiylik bir yapisal benzerlik tasidigini ifade eder. Bu sonuglar
degerlendirildiginde yilan resminin, kullanilan kulaklik ve ar1 resmine yakin degerler elde ettigi goriilmistiir.
Bu nedenle degerlendirmeler basarili olarak gézlemlenmistir.

MSE Degerleri PSNR Degerleri
1.2 T T T 48.2 T T T
P
1181 1 4817
116 a8 b
114
47.91
112}
w gz: 478
g 1.1 o
Q47771
1.08[
4761
1.06
104+ arsr
1.02 1 ar4r
1¢ z 2 : 47.3 . : .
1-KB 5-KB 10-KB 20-KB 30-KB 1-KB 5-KB 10-KB 20-KB 30-KB
Resim Numarasi Resim Numarasi
(@) (b)
SSIM Degerleri Entropi Degerleri
0.9995 . B.766 [ . : 2
A
0.999 R |
/
B6.762 |
0.9985 -
6.76 PP
0.998 2 g
= § B.758 | e {
1] i P
w -
0.9975 - 6.756
6754 |
0.997 - F
67524
0.9965 -
6.75 - : : . !
1-KB 5-KB 10-KB 20-KB aA0-KB
0.996 Z Resim Mumarasi
1-KB 5-KB 10-KB 20-KB 30-KB
Resim Numarasi
(c) (d)

Sekil 12. (a, b, ¢, d) ar1 resmi referans alinarak, ortalama karesel hata, tepe sinyal giiriiltii orani, yapisal
benzerlik indeksi ve entropi metrikleri kullanilarak MATLAB iizerinde elde edilen grafik sonuglar
sunulmustur.

6. BULGULAR VE TARTISMA

Tablo 4’de simdiye kadar gergeklestirilen g¢aligmalar ile Onerilen alfa kanali filtreli algoritmanin
karsilagtirmasi yapilmistir.
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Tablo 4. Literatiirde yer alan ¢alismalar ile karsilagtirma

ilgili Calisma PSNR MSE SSIM ENTROPI
(Andag, 2007) 20,16 626,619 X X
(Oztiirk ve ark, 54,05 0,255 X X
2007)
(Olcay ve Saran, 57,60 0,1128 X X
2013)
(Sarayreh, 2014) 46,14 0,270 X X
(Karaks ve ark, 64,48 0,005 0,99 X
2020)

(Karaduran, 2020) 42,53 3,65 X X
Onerilen Alfa 48.222 1 0,999 6,752
Kanal Filtreli

Calisma

Tablodaki degerlere bakildiginda 6nerilen algoritmanin literatiirdeki calismalarla kiyaslanmasi sonucunda alfa
kanali maskelenmis olmasina ragmen oldukca iyi sonug verdigi goriilmiistiir.

Alfa kanali filtreli olarak gergeklestirilmis olan galisma, birebir ayni1 degerleri ve testleri i¢eren ¢alismalar
olmamast sebebiyle en yakin degerlere sahip ¢aligsmalar ile kiyaslanmistir. Literatiirde, tepe sinyal giirtiltii
orani (PSNR) icin 40 dB istii sonuclar basarili kabul edildiginden (Bayam, 2018) diger metrik 6l¢iimleri
incelendiginde yapilan ¢aligmanin basarili sonug iirettiginin bir gostergesidir.

Internetin giiniimiiz diinyasinda oldukga hizli ilerledigi ve anlik olarak 1 dakikada milyonlara veri transferi
gerceklestigi bilinmektedir. Giiniimiizde resim dosyalart hem boyut olarak fazla yer kaplamamasi ve hem de
insanlar tarafindan en kolay sekilde bir ¢ok farkli platform araciligi ile transfer edilebilmektedir.

Bu makalede steganografik tekniklerinden LSB teknigi kullanilarak R,G,B renk kanallarinin yan sira Alfa
kanali {izerinde islemler gergeklestirilmistir. Gelistirilen uygulamada son kullanicinin kolaylikla kullanimina
uygun bir gorsel ara yiiz tasarlanmis ve 6zellestirilmistir.

7. SONUCLAR VE GELECEKTEKI CALISMALAR

Sonuglar dikkate alindiginda, onerilen yontem ile resim igerisine gizlenen metinlerin basarili bir sekilde
gizlendigi ve ¢ikartildig1 sorunsuz bir sekilde islem yapilabildigi tespit edilmistir.

Kalite dl¢iimlerinin gerekli degerleri karsiladigi ve arka plani seffaf olan resimler i¢in bu teknigin basarili bir
sekilde rahatlikla kullanilabilecegi belirlenmistir.

Mahremiyet ve gizli iletisim hakkinda giliniimiizde ¢ok ciddi oOnlemler alinmaktadir. Bu hususta
degerlendirme yapildiginda onerilen bu teknik ve gerceklestirilen bu ¢caligma gorsel steganografi lizerinde bu
problemin ¢6ziimiine katki saglayacag: diisiiniilmektedir.

Dijital goriintiiler i¢in yeni goriintii formatlar1 ortaya c¢iktikca kodlama dilleri iizerinde daha iyi
performans/analiz uygulamalan gelistirilmesi arastirilacaktir.

Sosyal medya uygulamalarinin bilgi gizlenmis olan resimlerin algoritmasint bozmamasi i¢in koruma
saglayan bir algoritma gergeklestirilmesi arastirilacaktir.

Steganografi, mahremiyet ve gizlilik alaninda bir¢ok uygulama potansiyeline sahip olmasi sebebiyle,
gelecekte bu g¢aligmanin sonuglarindan yola ¢ikarak steganografinin yeni alanlarda kullanimi arastirilabilir.
Dijital iletigim, ve veri saklama gibi farkli alanlarda steganografinin kullanimi1 incelenecektir.

Kapasite ve hiz iyilestirmeleri yapilabilir. Su anda kullanilan LSB teknigi, resim dosyasinin en diisiik anlamli

bitlerinde gizlenen metinleri destekler. Ancak, daha yiiksek kapasiteli ve hizli veri gizleme yontemleri
iizerinde ¢alismak, daha fazla bilgiyi resme gizlemek ve islemleri hizlandirmak igin firsatlar sunabilir.
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