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Ozet— Bu calismada, sesin gercek zamanli olarak IP iizerinden iletilmesi (VoIP) igin kullanilan Session Initiation
Protocol (SIP) giivenlik agiklar1 incelenmis ve ¢6ziim yontemleri 6nerilmistir. Glinlimiizde, SIP tim VoIP sunucu, IP
telefon, yazilim tabanli telefon ve VoIP c¢alisan uygulamalar i¢in kullanilan en yaygin protokol olup tiim hepsi
tarafindan da desteklenmektedir. SIP protokoliiniin bu kadar popiiler ve genis kapsamda kullanilmasi birtakim tehditleri
de beraberinde getirmektedir. Kullanicilar arasindaki baglantinin koparilmasi, sunucuya ulasilamamasi, hizmet
kesintisi, goériismelerin manipiile edilmesi vb. amaglar1 tasiyan bir¢ok saldir1 ile istenmeyen sonuglar dogabilir.
Ozellikle savunmasiz sistemlerde uygulamasi kolay olan DoS hizmet kesintisi, telekulak ve ortadaki adam saldirilariin
gerceklestirilmesi bu ¢alismanin temelini olusturmustur. Bu saldirilar1 gergeklestirebilmek igin gerekli olan yazilim ve
araglar incelenmistir. Gergeklestirilen saldirilarin sistemdeki olumsuz etkilerini en aza indirmek i¢in ise, IDS/IPS olarak
kullanilan yazilim ile ¢esitli kurallar tanimlanmis ve saldirt aninda alarm vermesi saglanmistir. Paket yakalama
yazilimlar1 ile mesajlarin ele gecirilmesini dnlemek icin ise kriptolama teknolojilerinin kullanilmasinin gerekli oldugu
gOriilmistiir.

Anahtar Kelimeler— SIP, SIP saldir1, SIP giivenlik, VoIP

SIP Attacks and Security Methods

Abstract— In this study, vulnerabilities of Session Initiation Protocol (SIP) used for voice transmission over IP (VolP)
in real time are examined and solution methods are proposed. Nowadays, SIP is the most common protocol used for all
VolIP servers, IP phones, software-based phones and applications running via VolP, and is supported by all of them.
The use of SIP protocol in such a popular and broad scope leads to some threats. Among these threatsare flooding
attack, instant message session hijacking, denial of service. Undesirable results can occur with many attacks that aim
disconnecting the users, unreaching the server, service interruption, manipulating the communication, etc. Especially,
implementations of DoS service interruption, wiretapping and man-in-the-middle attacks, which are easy to be applied
in vulnerable systems, form the basis of this study. Necessary software and tools have been analyzed to execute these
attacks. To degrade the negative impacts of performed attacks on the system,several rules are described with software
that is used as IDS/IPS and make them generate alarms duringattack. It is seen that encryption technologies must be used
to avoid capturing messages through packet capturing software.

Keywords— SIP, SIP attack, SIP security, VoIP

1. GIRIS (INTRODUCTION)

Internet  giinliik  yasantimizin  birgok  alaninda
kullanilmaktadir. VoIP (Voice over IP) teknolojisi ile
internet altyapisi iizerinden ses iletimi
gerceklestirilmektedir. Gergekzamanli olan ses
uygulamalarinin ihtiyact olan gecikmesiz, paket kayipsiz
iletisim bu teknoloji ile saglanabilmekte olup, mevcut
data (veri) hattimt kullanmasi1 ve herhangi bir fiziksel
analog/dijital santrale gerek duymamasi ile maliyet olarak
da biiyiik bir kazang saglamaktadir. Mevcut PSTN (Public
Switched Telephone Network) tabanli telefonlar ile
kiyaslandiginda  sundugu  avantajlar ile tercih
edilmektedir.

SIP (Session Initiation Protocol) ise VoIP teknolojisinin
en temel protokollerinden biri olmakla birlikte, aym
ozellik i¢in kullanilan H323, MGCP, SCCP benzeri
protokoller arasinda en ¢ok tercih edilen protokoldiir [1].
RFC 3261 dokiimanlarinda ag¢iklanan bu protokol; IETF,
ETSI gibi bir¢ok uluslararasi kurulus tarafindan da kabul
gormektedir.Uygulama katmaninda calisan SIP, metin
icerikli bir protokoldiir; arayan ve aranan bilgisi, mesaj
tiri (davet, baslatma, bitirme), domain bilgisi gibi
bilgileri iceriginde barindirir. En ¢ok karistirildigt RTP

(Real-Time  Transfer ~ Protocol)  protokolii ile
kiyaslandiginda, SIP’ in oturum baslatmak amagh
kullanildigr, RTP’nin ise ses ve  gOrintiiniin

tasinmasindan sorumlu oldugu goriilmektedir.
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Web  ile  birlikte  calisabilmesi,  beraberindeki
uygulamalara kolayca entegre olabilmesi SIP’in en
onemli ve tercih edilmesine neden olan ozelliklerinden
biridir. Ayrica kurulmus olan oturuma video eklemesi de
gerceklestirebilmektedir. TCP destegi ile Sekil-1’de akis
diyagrami verilen kullanicilar arasi handshaking (el
stkisma) yapilarak baglantinin kesin olustugundan emin
olunur. UDP destegi ile de anlik ses iletimi igin gerekli
olan kesintisiz iletisim ger¢eklestirilmektedir. [2]. Aym
zamanda Olgeklenebilir ve farklt mimarilere de rahatlikla
uygulanabilir.

Kullamici1 Kullarc 2

ITCP baglantisi kurmak icin iste
/

istegin alindigina dair ACK mesaji

Cevabin alindigina dair ACK mesaji

Y
Y

Veri akist

Sekil 1. TCP el sikisma akis diyagrami (Flowchart of TCP
handshaking)

SIP protokolii ile oturum kurulabilmesi i¢in kullanicilarin
kaydolacagi bir SIP sunucusuna ihtiya¢ duyulmaktadir.
Bu sunucu bir SIP Proxy sunucusu olabilecegi gibi
registrar (kayit) sunucusu da olabilir. Gelen isteklere bu
sunucu cevap vermektedir [3]. Bu sunucuya yapilabilecek
olan olasi bir saldir1 ise tiim sistemi etkileyebilecek
tehlikeli bir durum olugturabilir. Aga dahil olan bir
saldirgan iletisim halindeki iki kullanici arasindaki SIP
mesaj icerigini rahatlikla dinleyebilir ve mesaj igerigini
degistirebilir [4]. Sosyal ve hizmet aksatma saldirilari ile
de SIP haberlesmesi sabote edilebilir [5]. Hizmet
kesintisine neden olan ve en sik karsilasilan saldiri,
Denial of Service (DoS)’dur. DoS saldir tiirleri arasinda
ise, genellikle istem dis1 baglatilan oturum sayisi ve

sunucudan kagak gecen paket sayisi gibi saldirilar
bulunmaktadir [6].
Kullanici sunucu haberlesmesinde genellikle

yetkilendirme yapilarak, istekler yanitlanir [7]. Ayrica SIP
sunucularda TLS (Transport Layer Security) kullanimi ile
de giivenli iletisim gerceklesmesine olanak saglanabilir
[8]. Yine giivenilir iletisim i¢cin S/MIME kullanimu ile de
SIP mesajlaria giivenilirlik ve gizlilik katilmaktadir [9].
IPSEC uygulamasi ile de SIP mesajlar1 disaridan
okunamaz hale getirilerek, giivenilirligi arttirilabilir [10].
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Tablo-1’de, benzer ¢alismalarda, SIP DoS ve oturum
bilgilerinin calinmasi saldirilarina kargi alinan giivenlik
Onlemleri listelenmis ve hangi tarz Onlem alindigt
belirtilmistir.

Tablo 1. Ornek ¢aligmalar ve incelenen giivenlik
onlemleri (Example studies and investigated security precautions)

Yazar Incelenen Giivenlik Onlemi

Yang C-C.[11]
Voznak M.[12]

SIP AuthenticationMethod
TestingTopology

Ozgelik,I. [13] IDS

Sengar, H.[14] StateMachines
Tas, I. [15] TLS

Ding, Y. [16] PetriNets
Rescorla, E. [17] TLS

Tiller,J. [18] IPSec
Rosenberg, J. [19] S/IMIME

Bu caligmada SIP ile haberlesen kullanicilara hizmet
aksatma (DoS) saldirisi, telekulak saldirisi ve oturum
bilgilerinin ¢alinmasi gergeklestirilmis ve bu saldirilar

karsisinda hangi tir Onlemler alimmasi gerektigi
belirtilmistir.
2. SIP TEMEL OZELLIKLERI (sIP BAsIC

CHARACTERISTICS)

SIP oturum kurulurken temel alinan ¢esitli 6zellikler
sunlardir:
- Aralarinda oturum baglatilacak olan kullanicilar:
tespit ederek bu bilgiyi i¢eriginde sunmak
- Baglantiy1 baglatmak, sonlandirmak,
parametrelerini ayarlamak
- Kullanic1 konum bilgilerini igermek
- Cagrinin yonetimini gerceklestirmek
- Cagn Ozelliklerini degistirmek: Sadece ses
iletisimi yapilan bir gériismeye video iletimi de
eklenmesi.
- Mobilite:Kullanict  baglanti sirasinda konum
degisikligi yapsa dahi baglanti kopmamasi.
- Medya parametrelerini ayarlamak

¢agri

2.1. SIP Mesaj fgerigi (SIP Message Content)

Tipik bir SIP mesajlagsma 6rnegi Sekil-2’de verilmektedir.
SIP temelde iki tiir mesajdan olusur; talep ve cevap. Bu
iki mesaj tipi igeriginde baslangig, baslik ve igerik olmak
tizere li¢ boliimii barndirir.

Baglangig satir1, talep ya da durum satir1 olabilir. Protokol
siiriimiinii tastyan bu satir, istek mesaj1 ise (invite, cancel,
register) istek yaptigi kullaniciyr belirten bir URI
(Uniform Resource Identifier) kodu icermektedir. SIP-
URI gosterimi ise, sip:deneme@makale.com seklindedir.
Eger durum mesaj1 ise numerik durum kodu bu mesajda
belirtilir.
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Baslik, http benzeri yapida oldugundan dolay: ad ve deger
girdileri bulunmaktadir. Ornegin, bir davet istegi
gonderen kullanict kendi kullanici adi ve domain
bilgisini; from:SIP:kullanicil@domain.com ile baglanti

kuracagi kullanici bilgisini;
to:SIP:kullanici2@domain.com ile baglik bilgisinde
gonderir.

Icerik, baglantlyr tammlamak icin metin igerikli veriyi
tasimaktadir. Baslangic ve baglik satirlarinda belirtilen
bilgilerin ayirim yapilmasimi da saglamaktadir. Ornegin,
icerik tiirii (text/html), igerik uzunlugu, igerik dili benzeri
bilgiler igerik de tutulur.

3 Session Initiation Protocol
= Request-Line: INVITE sip:10626763810.150.1.8 SIP/2.0
wethad: INVITE
E Request-URT: sip:10628763210.150.1.8
Request-URT User Part: 10628763
Request-URT Host Part: 10.150.1.8
[Resent packer: False]
- Message Header
B via: 5IP/2.0/uD 10.131.50.194:62712; branch=z0hGAbK-324287-1---4625243327601114; rport
Transport: UDP
Sent-by Address: 10.131.50.1%
sent-by port: 62712
granch: z0he4by-524287-1---4625243327601114
RPOCL: rport
Max-Forwards: 70
B Contact: <sip:10627700810.131.50.184:62712>
5 COMact-URT: 51p:10627700810.131. 50.194:62712
CONTACTT-URT User part: 10627700
Contact-URI Host Part: 10.131.50.1%4
Contact-URI Host Port: 62712
B To: <sip:10628763210.150.1.8>
g 5IP to address: sip:10628763210.150.1.8
SIP to address User Part: 10628763
SIP 1o address Host Part: 10.150.1.3
B From: "xlite"<sip:10627700810.150. 1. 8> tag=7h7d8c19
SIP Display info: "xlite”
g 51P from address: sip:10627700€10.150.1.8
S1P from address User part: 10627700
SIP from address Host Part: 10.150.1.8
1P tag: 7h7dscis
Call-ID: 79961MGRHY2MWMEN10DAYNTGNG]1Y2Q320 INZCNDSZGU
= Cseq: 1 INVITE
Sequence Number: 1
Kethod: IWITE
Allow: SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE, REFER, INFO, OPTIONS, MESSAGE
Content-Type: application/sdp
supported: replaces
User-Agent: X-Lite release 4.9.3 stamp 79961
Content-Length: 326
= Message Body
= session Description Protocol
session Description protocol version (v): 0
g owmer /Creator, Session Id (0): - 13118847221823423 1 IN Ipd 10.131.50.1%4
Quner Usernane; -
Session I0: 13118B47221823423
session version: 1
owner Network Type: IN
Onner Address Tvoe: Ip4

Sekil 2. SIP mesaj igerigi (SIP message content)

En ¢ok kullanilan SIP mesajlar1: [20]
- INVITE (oturum baglatma istegi)
- ACK (onaylama)
- CANCEL (oturumu iptal etme)
- BYE (oturumu bitirmek)
- REGISTER (konum bilgilerini de kullanarak
kayit olma)

Yapilan istege yanit kodlar1 ise agsagidaki gibidir:

- 1XX : Bilgi igerikli yanitlar (180 RINGING)

- 2XX : Basari yanitlar1 (200 OK)

- 3XX : Yeni adrese yonlendirme yamtlar1 (305 USE
PROXY)
- 4XX

: Talebin yerine getirilememesi (404 NOT
FOUND)
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- 5XX :
ERROR)
- 6XX : Global arizalar (603 DECLINE)

Sunucu hatalar1 (500 INTERNAL SERVER

2.2. SIP Haberlesmesi (SIP Communication)

VoIP goriismesinin yapilabilmesi igin gerekli olan SIP
haberlesmesi icin Oncelikli olarak kullanicilarin SIP
sunucuya kayitli olmasi ve bir kullanicinin  oturum
baslatmak istedigi kullanici bilgileri iceren INVITE
mesajint kayith oldugu sunucuya gondermesi gereKir.
Sunucu bu mesaji yine kendisine kayith olan diger
kullaniciya yonlendirir. Aranan kullanicinin ¢almasi
sirasinda arayan kullanictya RINGING durum kodu
doniiliir. Istegi kabul eden aranan kullamci 200 OK
durum kodu ile oturum istegini kabul ettigini bildirir.
Arayan kullanict kendisine OK mesajimnin ulastiginit ACK
mesaj1 ile aranan kullaniciya bildirir. Bu iletisim sekline
“Uc Yollu El Sikisma” denilmektedir. Aralarinda oturum
olusmus olan kullanicilar iletmek istedikleri gercek
zamanli verileri RTP (Real-Time Transfer Protocol)
paketleri ile iletirler. Oturum sonlandirilmak istendiginde
ise kullanicilardan biri BYE mesaj1 yollayarak istekte
bulunur. Sunucu bu mesaji diger kullanici ile paylasir ve
kullanicidan 200 OK cevabi dondiikten sonra oturum
bitirilir [21].

3. SIP SALDIRI YONTEMLERI (SIP ATTACK

METHODS)
SIP  protokolii kullanarak baglatilan oturumlarda,
kullanictya ve kaydoldugu sunucuya ait Dbilgiler

sifrelenmeden gonderildigi i¢in s6z konusu bilgilerin ait
oldugu cihaz ve sistemler saldirilara kargt da
savunmasizdir. Bu giivenlik aci1g1 nedeniyle bir¢ok saldir1
gerceklestirilebilecek olup, bu saldirilar ile gerek hizmet
kesintisi gerekse konusmalarin dinlenmesi gibi bir¢ok
istenmeyen sonuglar dogabilir.

VoIP teknolojisinin gergek zamanli ses iletimi olmasindan
dolayr gercek zamanli giivenlik Onlemlerine ihtiyag
duyulmaktadir. SIP ya da VoIP trafiginin hizmet dist
kalmast diger uygulama katmaninda calisan teknolojiler
ile kiyaslandiginda kabul edilemez bir yapiya sahiptir; ses
verileri herhangi bir yerde depolanmaz veya tekrar
iletilemez. Ayrica SIP trafigi paketler ile tasindigi igin
manipiilasyona ve orta adam saldirilart ile kimlik
hirsizligina maruz kalmabilmektedir. SIP saldirilari
temelde alt1 grupta incelenebilir.

3.1. DoS ve DDoS Saldirilar: (DoS and DDoS Attacks)

DoS ya da DDoS ataklarinda, mevcut SIP sunucusunun
hizmetinin kesintiye ugratilmasi veya servis yaniltma
amaglanir. 2004 CSI/FBI raporuna gore hirsizliktan bile
daha fazla mali zarara neden olmaktadir [22]. Bu atakta,
yeterli bilgileri ele ge¢irdikten sonra, sunucu savunmasiz
kalmaktadir. Ayni anda birden fazla saldirganin hedef
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sunucuyu etkisiz hale getirmek i¢in yaptigt DDoS
saldirilar1 ise SIP icin en sik karsilagilan ve en agir
sonuglar doguran saldir1 ¢esididir [23]. SIP i¢in yapilan
DDoS saldirilari, ¢ok fazla sayida REGISTER ya da
INVITE paketinin  sunucuya gonderilmesi, SIP
paketlerinin yapisinin degistirilmesi ya da SIP durum
kodlar1 degistirilmesi olarak karsimiza cikabilir. Ozellikle
acik internet erisimi bulunan ve network digindan da gagri
kabul eden  sunucular bu  saldirilara  karst
savunmasizlardir. Sunucu tarafindan imzalanmig ya da
sifrelenmis  ses  paketleri dahi bu saldiridan
etkilenmektedir. Paket iletiminin gergek zamanl
gerceklestirildigi bu sistemlerde, zararli yazilimlar DDoS
saldirilart ile ¢ogalarak sistem trafigini artirir ve sistemi
yanit veremez hale getirir.

SIP paket tekrarlama saldirisi, SIP paket ekleme saldirisi,
TLS baglant1 sifirlama saldirisi, flood saldirilari, sahte
mesaj saldirilar1 en bilinen DoS saldirilarindandir. Bu tiir
saldirilara karsi SIP destekli giivenlik duvart kullanarak,
ayrica IDS ve IPS cihazlarina SIP odakli kurallar
ekleyerek detayli ag analizi yapilmasi saglanabilir ve
saldirilar 6nlenebilir.

3.2. Telekulak Saldirisi (Wiretapping Attack)

Bu saldirida aga eriserek veri paketlerine erisim ve kisisel
bilgilere ulasilmasi amaglanmaktadir. Saldirgan sistem
iizerindeki zafiyet ve aciklari bulmak amaciyla da
telekulak saldiris1 gergeklestirebilir. VoIP teknolojisinde,
erisimin kolay olmasi nedeniyle IP agina erigsimi bulunan
saldirgan  iletilen  paketleri  goriintiileyebilir  ve
yakalayabilir [24]. Baz1 paket yakalama programlar ile
bu saldir1 rahatlikla gergeklestirilebilmektedir. Sekil-3’de
Wireshark paket yakalama yazilimi ile yakalanan SIP
paketleri bulunmaktadir.

3.3. Ortadaki Adam Saldirisi (Man in the Middle Attack)

Oturum baslatmak {izere ya da oturumu baslamis olan
kullanicilarin iletisim kurmak iizere paylastigi paketlerin,
saldirgan tarafindan ele gegirilerek, trafigin kendi
iizerinden gegecek sekilde ayarlanmasi ortadaki adam
saldirisidir. Bu yonlendirme ile gerekli olan bilgileri ele
gegiren saldirgan ayrica sistemde degisiklik yapma
hakkina da sahip olur.

Oturumda kullanicilar arasina giren saldirgani kullanicilar
fark etmeyebilir. Baglant1 i¢in istek yapan kullanic1 ve
yanit veren kullanici arasina giren saldirgan istek yapan
kullanicinin istegini yanitlar ve iletisim kurulacak olan
kullaniciya da saldirgan kendisi istekte bulunur. Diffie-
Hellman anahtar degisimi ile iki farkli anahtar {ireterek
akis sifrelenir. Bu sayede her iki kullanici da herhangi bir
sikint1 sezmez. Diffie-Hellman degerleri
yetkilendirilmedigi siirece bu saldirmin gergeklesmesi
miimkiindiir.
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Rec sp v bpvesen.. O
Mo Teme Source Destnaicn rtocel Leth
12 3,6314640010.131.92,59 103127 SIP/SO6 904 Reguest: IWITE sip: S0061( 4;transportalP, with session description

B.6160000.31.9.59  10.BL7  SIpiL 387 Request: PBLISH sip:600e10. 131, 92.74;transport<10e.

143.6317410010.131.8.59 0.5 SIP 732 Request: SBSCRIBE sip:600810.131, 92, 74;transport=i0p
153.630M90010.13L. 0. 74 10,8195 SIP 566 Status: 407 proxy Authentication Reguired

163.6500010.5L9.59  10.BLT S 31 Regeests AK sip:S00610, 131, .74;transport=l0e

173.605000010.130, 92,59 10318274 STo/50¢ 1101 Reguest: IWITE sip:500810.131,52.74; transpart=U0e, with session description
A6BE0I0BLRM  10BLRS S 482 Status: SO1 Nethod Mot Inplesented

WAB000BLRN  0BLRS S 550 Status: 401 Wnasthorized

0 3.6718570010.13.9.59 087 STP %03 Reguest: SUBSCRIBE sip:600810,131,%2.74;transport=loe
ALGEO00BLRM  WBLRS s 48 Staws: 100 Trying

203.660720010.31. .74 10.131.9.5 SIP 471 Status: 489 gad Bvent

B3, M16740010.13L .74
65 13.053242010.31.92.74
6713.069968010.131.92.59.
T8 13.100010.131.9.59

WBLRSY  SP 4% States: 160 Ringing

10.3L9.59  SI/sr 789 Status: 200 O, with session description
0807 SIP 42 Reguest: ACK sip: 500810 131.92.74

0.8L00 STP/NWL 387 Request: PUBLISH sip:600&10.13L.92.74; transport=l0p

THOORUONBLLHN  0BLRN 39 Status: 20 06
/WL 981 Request: PUBLISH sip:600810, 131, 92.74; transport=ice

T30 Request: SUBSCRIBE Sip:600810,138, 90, 74;transport=40p

373749, 145884010.131.92.59
1384014645010, 131..59

Sekil 3. Wireshark ile paketlerin dinlenmesi
(Listening to packages through Wireshark)

n.BLRn
10,3197

NEIRGIBLRS  BLRM S 732 Reguest: SUBSCRIEE sip:E00610. 131, 92.74;trarsport=10
REISOWBLRN  0BLRY S 48 Status: 501 Nethod Mot Inplesented
UBUMOOBLRN  0BLRSY  SP 550 Status: 401 unauthorized
SHB.0MN00.3L.9.59  0BLRM  SP 303 Reqest: SBSCRIEE sip:600610.131,92.74; transport={op
FRNG000.BLRM 10BLRS  SIP 471 States: 489 Bad Event
DB S.UM00.BLR 108159 S 629 Reguest: 09TIONS sip:600610.131,92.59: 58488 rinstancesBbesefOd6aad335; transport=lte
DR 5.0M00.L059  0BLRM s 706 Status: 200 0
THOME00BLLME 0BLRY SP 390 Reguests BYE sip:E00810,131.92,59: 5488, trarsport=Loe
S
ST
b

3.4. Kayit Bilgilerinin Degistirilmesi (Change of Register
Data)

Bu saldirt ile sistemdeki kullanicilarin kayit bilgileri
degistirilerek, yapilan tiim isteklerin farkli bir sunucuya
gitmesi saglanarak istekler yonlendirilebilir. SIP mesaj
iceriginde bulunan, istegin kimden yapildigina dair
bilgiler degistirilerek sahte kullanic1 kayitlar1 yapilabilir.
Kullanic1 veri blogu iletisim kurallar1 (User Datagram
Protocol - UDP) mesajlarimin kontrolsiiz olmasi sebebi ile
saldirgan hem kendini sisteme kaydedebilir hem de
sistemdeki aktif kullanicilar1 kendine yonlendirebilir.
Birgok SIP tabanli sistemde herhangi bir yetkilendirme

istenmedigi icin bu saldirt rahatlikla
gerceklestirilebilmektedir.  Bu  saldirty1  basariyla
gerceklestirdikten  sonra  ortadaki adam  saldirisi

gerceklestirmek de daha kolay bir hal almaktadir.
Yetkilendirme yapilarak s6z konusu saldirinin Oniine
gecilebilir.

3.5. Tekrarlama Saldirilar (Repeat Attacks)

SIP mesajlarinin ele gegcirilmesi ve belli bir siire sonra
ayni mesajlarin geri gonderilmesi ile gerceklesir. Genelde
yetkili bir kullanicinin bilgilerinin ¢alinmast ve onun
yerine gecilmesi ile gergeklestirilir [25]. Bu saldirt ile tek
bir arama i¢in oturum bagslatilacakken birden ¢ok oturum
baglatilmast ile birden ¢ok arama gergeklestirilmis olur bu
da gerek sistemi mesgul etmesi gerekse maddi agidan
kayip olusturmasi nedeni ile dnlem alinmasi gereken bir
durumdur. Yine ayni sekilde yetkilendirme ve sifreleme
senaryolart ile bu saldir1 tiirii engellenebilir.

3.6. Oturum Bozma Saldirisi (Session Corruption Attack)

Var olan bir sinyallesme ya da oturumu kesmek amaciyla
gerceklestirilir. Iletisim halinde bulunan kullanicilar
arasina saldirganin girmesi ve aradaki baglantiyr, BYE
mesaj1 yollayarak bitirmesi ile sonuglanir [26]. HTTP
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Digest Authentication kullanilmig olsa dahi saldirgan
zararli ACK ya da CANCEL istekleri ile oturumlarin
diismesine neden olabilir. Giivenli oturum kurulmasi
saglanarak ve gerekli yetkilendirmeler yapilarak oturuma
dahil olunmas1 engellenebilir ve bu sayede de oturumun
devamlilig1 saglanabilir.

4. 4. SIP GUVENLIGI YONTEMLERI (SIP SECURITY
METHODS)

SIP tabanli iletisimin birgok saldiri tiiriine agik olmasi
sebebi ile ¢esitli giivenlik Onlemlerinin  alinmasi
gerekmektedir. Paketlerin agik bir sekilde sifrelenmeden
yollanmasi, kotii niyetli kisiler tarafindan bu paketlerin
yakalanarak, olusturulan tiim oturumlarin dinlenmesine
sebebiyet verebilmektedir. SIP ile istek mesajlar
iletildiginde, istek yapilan kullanici istegi yapan kisiye ait
bilgileri sorgulamadan ve dogrulamadan
(yetkilendirmeden) istege cevap verebilir. Herhangi bir
dogrulama yapilmadig: siirece oturumlar yanlis kisilerce
kurulabilir ya da kabul edilebilir. Bu sorunu ¢é6zmek i¢in
dogrulama teknolojileri kullanilabilir. SIP metin tabanlt
bir protokol oldugu ve HTTP yapisinda galistigl igin
HTTP’ye ait dogrulama teknolojileri kullanilabilir.

Mesajlarin anahtar ve sifreleme yontemleri kullanilarak
gonderilmesi de mesajin biitinliigiinin ve gizliliginin
saglanmast agisindan Onemlidir. Ucgtan uca mesaj
iceriginin kodlanmasi IPsec ile saglanabilmektedir. Kisiye
0zel anahtarlar ve genel anahtarm kullanilmasi ise
S/MIME teknolojisi ile gergeklestirilmektedir. SIP belli
parametrelere kars1 paket gecikmesine ve kaybina (jitter)
duyarlidir ve bu nedenle de gilivenlik Onlemleri
almmalidir. Bazi giivenlik ¢dziimleri; IDS, IPS, diger
giivenlik cihazlari, paketlerde gecikme ve kayip
olusmasina yol acgarlar. Ayrica ses servislerinin siirekli
ulagilabilir olmast ve sistemin giivenilir, bitiinligi
korunakli ve Kkaliteli olmas1 istenmektedir. Bu nedenle,
genelde kurulan topolojide ses paketlerine Oncelik
taninarak herhangi bir gecikme ve kayip Onlenmeye
galisilir. Diger veri haberlesmeleri ile kiyaslandiginda
sesin herhangi bir paket kaybina tolerans gostermemesi,
ona yapilan saldirilart da kritik hale getirmektedir.

4.1. Giivenlik Gereksinimleri (Security Requirements)
Giivenlik gereksinimleri soyle siralanabilir:

- Gizlilik: Bilginin ya da kaynaklarin gizlenmesi olarak
tanimlanir. SIP mesaj igeriginin ve SIP basliginin gizli
olmasi gerekir.

- Bitiinlik: SIP mesajlar1 yetkili olmayan kisilerce
degistirilememeli veya bagka Dbir SIP mesajimm
yaniltmamalidir.

- Erisilebilirlik: SIP mesajlariin rahatlikla iletilmesi icin
kullanicilarin  kayith oldugu sunucunun siirekli erisilir
olmas1 gerekmektedir.

- Reddetmeme:  Alicinin  iletisimin  gergekten
gerceklestigini ve veriyi yollayan kisinin kimligi hakkinda
bilgi sahibi oldugunu 6n gérmektedir.
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- Sunucu Dogrulama: Kullanicr verilen sunucu kimligine
giivenmelidir [27]. Arayan ve aranan bilgileri SIP
mesajinda tutulur ve aranan kullanici arayan kullanicinin
kimlik bilgilerine giivenir.

- Kullanici dostu olmasi: Kullanicilar SIP ve SIP
giivenligi hakkinda bilgi sahibi olmayabilir. Bu durumda
bile kullanicinin giivenligini saglamak esastir.

4.2.Giivenlik Yontemleri (Security Methods)
Temel gilivenlik yontemleri soyle agiklanabilir;

- HTTP Digest Authentication (Ozet Dogrulama): SIP
protokol yapisinin HTTP yapisina benzemesinden dolay1,
HTTP giivenliginde kullanilan 6zet dogrulama teknolojisi
kullanilmaktadir [28]. Kullanict istegi yaparken sunucuya
kullanic1 adi ve sifre gonderir, fakat sunucu bu bilgileri
direkt olarak algilamaz, talebi yapan kullaniciya anlik bir
deger gondererek sorgular, kullanict ¢esitli bilgileri igeren
toplam bir deger hesaplar ve sunucuya geri goénderir.
Sunucu da iletilen bilgiyi dogrular. Fakat bu siiregte araya
kotii niyetli kullanici ya da saldirganlar girmesi ile iletilen
mesajlar degistirilebilir. Bunun Oniine ge¢mek igin
dogrulamaya ve dolayisi ile mesaj biitiinligiiniin
korunmasina ihtiya¢ duyulmaktadir. Hashlenmis olan
sifrenin ag iizerinde iletilmesi ile paketlerin ve sifrelerin
yakalanmasi zorlagsmis olur, bdylece telekulak ve
tekrarlama saldirilarimi  gerceklestirmek de zorlasir.
Dogrulama ve tekrarlama korumasi saglamasina karsin bu
teknoloji, gizlilik ve biitiinliik prensiplerini saglayamaz.
RFC 3261’ e gore sadece bu giivenlik 6nlemi ile ortadaki
adam saldirilarina kars1 savunmasiz kalinabilir.

- S/MIME: SIP mesajlarinin  sifrelenmesi  ve
biitiinliigiiniin korunmasi1 amaciyla kullanilan S/MIME,
aslinda e-posta iletilerine c¢esitli iceriklerin eklenmesine
olanak saglayan ve bunu sifreleyerek yapan bir teknoloji
olarak tretilmistir [29]. Dogrulama, gizlilik, biitiinliik ve
tekrar etmeme Ozelliklerini saglamast ile mesajin
kendisine koruma saglamaktadir. SIP mesaji S/MIME
govdesi ile tiinellenir ve MIME govdesi ayri bir imza ile
imzalanir. Orijinal mesaj contenttype:message:SIP bilgisi
altinda tiinellenmis halde bulunur. Ag¢ik anahtar yapisi ve
sertifikalar kullanilmasi1 son kullanicilar agisindan zorluk
olarak goriilebilmektedir ve karmasik gelebilmektedir.

- TLS: RFC 2246 tarafindan tanimlanan TLS, OSI iletim
katmaninda calisan bir protokoldiir. Tamamen giivenlik
amaciyla olusturulmus olup, baglanti yonelimli ve
giivenilir iletim gerektirdiginden sadece TCP ile ¢alisir
UDP ile caligmaz. Mesajin gizliligini, dogrulamay1 ve
mesaj biitiinliiglinii saglamaktadir. TLS baglantis1 kurmak
icin kullanicilar birbirlerine belirli mesajlar gonderirler ve
alim bittikten sonra giivenli oturum kurulmus olur. TLS
iki protokol kullanmaktadir; kayit protokolil ve el sikisma
protokolii. Kayit protokoliinde, kullanicilar
simetrik/asimetrik anahtarli sifreleme kullanir. El sikisma
protokoliinde ise kullanict ve sunucu arasinda
algoritmalara ve kullanilacak olan anahtara karar verilir.
TLS baglantis1 kurulmasi ii¢ asama ile gerceklesir. Ilk
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olarak kullanicilar desteklenen sifreleme algoritmalarin
belirler. Sonrasinda kullanicilar arasinda anahtar degisimi
gerceklesir ve birbirlerini dogrularlar. Son asamada ise
mesajlart sifrelemek icin bu anahtarlar1 kullanirlar ve
iletisim kurarlar. Bagimsiz ve kendine yeten bir giivenlik
protokolii olmasi sebebiyle TLS sifreleme icin en c¢ok
kullanilan teknolojilerden biridir [30-31].

- IPSEC: OSI ag katmaninda giivenlik saglayan IPSEC,
tim IP iletisimini sifrelemek ve dogrulamak icin
kullanilan bir standarttir [32]. AH (authetication header)
ve ESP (encapsulation security payload) protokollerini
bulundurur, AH protokolii sadece dogrulama saglamakta
olup, ESP protokolii hem dogrulama hem de sifreleme
saglamaktadir. Ulagim ve tiinel kiplerine sahiptir. Ulagim
kipinde sadece veri sifrelenmektedir. Tiinel kipinde ise
hem paket bagligt hem de veri sifrelenir. Kullanicilar
arasinda karsilikli kimlik dogrulamasi yapilir ve giivenlik
anlagmast yapilir. Tim veriler sifrelenerek kullanicilar
arasinda iletilir. Kullanicilar veri iletimine baglamadan
once veriyi nasil koruyacaklarina dair bir anlasma
yaparlar. Bu anlasmaya SA “Giivenlik Anlagmas1” denir.
IKE (Internet Key Exchange) bu anlasmayi yonetir.
Anahtar yonetimi manuel olarak da otomatik olarak da
yapilabilir. Eger ¢ok fazla sayida giivenlik anlagsmasi var
ise ve yap1 karmagik ise otomatik olarak, kii¢iik yapida ise
manuel olarak yapilmasi tercih edilir. Asillama, mesaj
bitiinliigli, gizlilik ve tekrarlama saldirilarina Kkarsi
koruma saglamaktadir. Fakat tiim verinin hatta bagliginda
sifrelenmesi ekstra bir yiik getirmekte olup, gercek
zamanli ¢alisan ve bu da herhangi bir gecikmeye tolerans
gostermeyen VoIP teknolojisinde sikint1
yaratabilmektedir.

- Giivenlik Duvari ve Nat Kullanimi: Dogrulanmayan
erisim ve zararl trafik i¢in olusturulan ilk korumaci cihaz
giivenlik duvaridir (firewall). Genellikle i¢ ag ve dis
Internet trafigi arasina konumlandirilarak tiim gelen ve
giden paketlerin buradan ge¢mesi saglamr. Uzerinden
gelen paketleri kabul edip etmeyecegini belli kurallara
gore yapan bu cihaz, IP ve port numarast bilgileri
girilerek kural tammlanmasina olanak saglar. Giivenlik
duvarlarinda yiiksek baglantt noktasi araliklart agilmaz,
¢linkli bu durum yetkisiz baglantilara da izin verir. NAT
ise IP adresini korumak i¢in kullanilir. Giivenlik
duvarindan gegen SIP mesajlar1 i¢in agilmasi ve
kapanmas1 gereken portlar kontrol edilir. Yerel ag iginde
kullanilan IP’ler dig trafige (internete) erismek i¢in genel
(public) bir IP’ye ihtiyag duyarlar. Bunu saglamak i¢in de
NAT ¢oziimiine ihtiya¢ duyulur; bu durumda 6zel IP’ler
genel IP’lere donistiiriiliir [33]. SIP sinyallesmesi i¢in
NAT ve giivenlik duvart yaninda gereken RTP portlarini
da agmak gerekecektir. Bu da aslinda bir giivenlik agigina
neden olacaktir. SIP protokoliinin yapisinda NAT
olmadig1 i¢in gecis problemleri yasanmaktadir. Buna
¢oziim icin SIP ALG, STUN, ICE gibi cesitli 6neriler de
bulunulmaktadir. Ayrica data (veri) igin kullanilan
giivenlik  duvarlart  uygulama katmanmi tamamen
goriintiileyemezler. Sinyallesme ve medya icin farkli
portlart kullanmast da SIP igin data(veri) giivenlik
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duvarlarimi yetersiz kalmasina neden olmaktadir. Bazi
givenlik duvarlarinin  SIP  paketlerini  tam olarak

algilayamamast da ¢agrilarin  diismesine ya da
konusmanin  standartlara uygun olmasina engel
olmaktadir.

5. SALDIRININ TESPIiT EDILMESIi (DETECTION OF
ATTACK)

SIP ile haberlesen bir VoIP agina saldir1 gergeklestirmek
icin oncelikle o ag hakkinda bilgi toplanmasi ve sistemin
aciklarinin bulunmasi gerekir. Sistemin zayif noktalari
bulunduktan ve gerekli IP ler elde edildikten sonra o
sisteme sizma denemelerine baglanir. Gerekli giivenlik
Onlemleri alinmamis olan sistemde agik portlarin ve IP
bilgisinin kullanilmasi ile sunucuya kayit olunabilir,
yapilan goriismeler manipiile edilebilir veya VoIP/SIP
hizmeti kesintiye ugratilabilir.

5.1. Savunmasiz Sistemlerin Bulunmas: (Finding Vulnerable
Systems)

Internet iizerinde bulunan birgok site tizerinden 5060 SIP
portunu kullanan ve disartya agik olan savunmasiz
sistemler rahatlikla bulunabilir. Bunun i¢in kullanilan en
bilindik adresler: Shodan ve Google’dir. Shodanpentest
calismalar1 igin gelistirilmis olup, ozellikle hacker’lar
tarafindan sik¢a kullamlan bir arama motorudur. Internete
acik olan her tirlii sistemi c¢esitli filtreler kullanarak
bulabilmeye ve onlar hakkinda bilgi elde edebilmeye
olanak saglar. Ulke ve port filtreleme ile yapilan bir
arama Sekil-4’de  gosterilmektedir. Google arama
motorunu kullanarak ise, yine belli filtreler ile istenen
sistem bilgilerine ulagsmak miimkiin olmaktadir.

® SHODAN

Sekil 4. Ulke ve port filtreleme ile yapilan bir Shodan
aramasi (Shodan search with country and port filtering)

5.2. Port Tarama (Port Scan)

IP bilgisi ya da domain adi1 elde edilen sistem i¢in hangi
portlarin agik oldugu, iizerinde su an hangi protokollerin
calisabildigi, hangi giivenlik 6nlemleri alindig1 (giivenli
protokollerin  port numarasina bakarak) bilgisine
ulasilabilir. Bunun i¢in “nmap “,”zenmap” gibi bir¢ok
acik kaynak kodlu program bulunmaktadir. Bu yazilimlar
Sekil-5 goriildiigli gibi giivenlik agiklarini tespit etmenin
yaninda ag haritast ¢ikarma gibi ozelliklere de sahiptir.
Zenmap programi Windows igletim sistemine sahip
bilgisayarlarda kullanilabilecegi gibi, nmap programi
Linux  isletim  sistemine  sahip  bilgisayarlarda
calismaktadir. Ayrica bu programlar, penetrasyon testleri
etik saldirganlar icin tasarlanmis olan Kali Linux ile
birlikte gelmektedir.Sekil-5’te goriilecegi gibi hedef IP ve
taramak istenilen network protokolii (TCP-UDP) bilgileri
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girilerek yapilan aramada agik olan portlarin dokiimii
yapilmugtir.

Nmap Qutput Ports [Hests Topology Host Detalls  Scans

B

G 2 tep open fip viftpd 20.5

G u fep open sth OpenS5H 4.3 (protecol 2.0)
@ 80 ip open hitp Apache httpd 2.2.3 ({Cont0S))
& 1w open pebind 2 (RPC #100000)

@ 443 p open hittp Apache httpd 2.2.3 ({CentOS])
& 3306 tep open Ty'.ql H)'S’.'.Il {unauthorized)

@ 4485 wp pen upnotifyp

@ s udp open|fittered dhiepe

6 udp open|fittered thp

G 11 udp cpen mpebind 2 (RPC #100000)

G 133 udp open ntp WTF vd. 2. 2pli@1.1570-0 (secendary server)
199 udp cpen|fittered smux

G 497  udp cpen|fltered retrospect

& 1200 udp open|filtered scol

5060  udp open sip-prowy  Asterisk PBX

Sekil 5. Zenmap programi ile agik olan portlarin
taranmasi (Zenmap search with open ports)

5.3. Saldwr Tipinin Belirlenmesi (Determination of Attack Type)

IP bilgileri ve acik portlarin bulunmasindan sonra bu
bilgiler ile hangi saldirmin gerceklestirileceginin
belirlenmesi gerekir. Ornegin, SIP sunucusuna disaridan
ulagilabilen savunmasiz bir yapida, DDoS saldirisi
gerceklestirilerek, sistem kesintiye ugratilabilir. Bu
saldir1, bazi kullanicilar i¢in anlik kesinti olarak algilansa
da ozellikle ¢agri merkezi benzeri yapi kullanan biiyiik
firmalarda ¢ok kisa siiren bir kesinti bile maddi ve manevi
olarak biiyilk zarara ugratabilmektedir. Bu saldiriy1
gerceklestirebilmek  igin  gesitli  saldirt  araglar
bulunmaktadir; en bilineni ise Sekil-6’da gosterilen Kali
Linux igletim sistemidir. Bu sistem, pentest ¢alismalari
icin  gelistirilmis  olup, igerisinde birgok pentest
uygulamalar1 (nmap, wireshark,,vb) bulunmaktadir.

Kali lizerinden DoS saldirisi i¢in isletim sistemi iizerinde
bulunan uygulamalar kullanilabilecegi gibi, isletim
sistemi terminalinden de belli komutlar girilerek DoS
saldiris1  gerceklestirilebilir.  Ornegin, Hping3 ve
inviteflood komutlar1 ¢oklu ip paketleri gonderimi ile
saldirtyr  gerceklestirmektedir. Inviteflood komutunun
kullanimu;

#inviteflood ethO 1000 10.131.92.74 10.131.92.74 1000 -
D 5060 -S 5060 -a 1001

Bu komutta girilen degerlere bakacak olursak, ethO ile
hangi interface’ in kullanilacagi, 1000 ile hedef alinan
kullanict (UA), ilk IP ile kaynak IP’si, ikinci IP ile hedef
IP’si (burada aymi girilmistir ¢linkii networke dahil
olunmus ve ayni sistemden ¢ikildig1 varsayilmstir.), 1000
ile yollanacak paket miktar1, -S 5060 ile kaynak port, -D
5060 ile hedef portu, 1001 ile akisin yapilacagi sahte UA

307

belirtilmigtir. Bu saldir1 sonucunda kendisine 1000 paket
ulasan 1000 kullanicisi, hizmet kesintisine ugrayacak ve
VoIP hizmetini kullanamayacaktir.

root@kali: ~ (- BoN-}

File Edit View Search Terminal Help
-a flood tool "From:"
-1 IPv4 source IP addr
-S srcPort ( 655

r
) [default is well-known SIP port 5060]
sed by SNOM [default is blank]
-s ITE msgs (usec)
-h help -
-v verbose output mode

:~# inviteflood eth® 1000 10.131.92.74 10.131.92.74 1000 -D 5060 -S 506
0 -a 1001

Version
June 09,

inviteflood -

source IPv4 addr:port
dest IPv4 addr:port
targeted UA

Flood User Alias: 1001

tination with 1000 packets

Sekil 6. Kali Linux ile DoS saldirist (DoS attack through Kali
Linux)

Ayni saldirt yine Kali Linux isletim sisteminin bir pargasi
olan Metasploit uygulamasindan yararlanilarak da
gerceklestirebilir. Pentest ¢alismalarinda sik¢a kullanilan
Metasploit uygulamasinda VoIP ag i¢in de bolca kaynak
bulunmaktadir. Sekil-7’deMetasploit araciligi ile yapilmis
olan DoS saldiris1 gosterilmektedir.

root@kali: ~ [-NoN -]
File Edit View Search Terminal Help

Fail t oad modi ?

caller id to senc
s range or

The Metasploit has
The ta
The sip
The number o

concurrent threads

msf auxiliary( ) >
Sekil 7. DoS saldirisinin Metasploit gergeklestirilmesi
(DosS attack through Metasploit)

Bu saldiriin nasil gergeklestirildigi incelenecek olursa,
DOMAIN ile hedef kullanici bilgileri, SRCADDR ile
hedefteki IP bilgisi, RHOSTS ile de saldirgan IP adresi
spoof edilerek farkli IP adresi gosterilmistir. Bu saldiri
gerceklestirildigi sirada hedef kullanicida Wireshark
yazilimi acilarak gelen paketlerin icerigi detayli olarak
incelenmis ve INVITE isteklerine rastlanmigtir. Bu
mesajlarin iceriginde, gelen bilgisinin tanimli oldugu
kisimda “Metasploit has you” ibaresinin yer aldig1
gorlilmiistiir. Bu da az Once gergeklestirilen Metasploit
DoS saldirisinin  hedefe ulastigini ve gerceklestigini
gostermektedir.

Bir diger saldir1 6rnegi incelemesinde ise telekulak
saldiris1  gergeklestirilmis ve yine network’e déahil
olunmus, sniffing (dinleme) 6zelligine sahip uygulama ya
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da araglar ile (bu saldir1 da Wireshark kullanilmistir) STP
mesajlari paket icerigi incelenmistir. Paketler incelenirken
gerek kullanici bilgileri gerekse aga dair bircok bilgi elde
edinilmistir. S6z konusu mesajlara miidahil olunarak,
mesaj icerigi degistirebilecegi gibi elde edilen bilgiler ile
sonrasinda baska saldirilar da olusturulabilmektedir.
Ayrica bu saldirt ile oturum kurmus olan kullanicilar
arasindaki ses paketleri de kaydedilebilmekte ve
dinlenebilmektedir. Bu saldiriy1 gergeklestirirken Kali
Linux isletim sisteminde g¢alisan Ettercap ve Wireshark
uygulamalarindan yararlanilmistir. Kullanicilar arasinda
oturum kurulduktan sonra karsilikli ses paketleri
gonderimi baslamaktadir. Bu paketleri yakalayabilmek
icin de aga dahil olunarak ag trafiginin saldir1
gerceklestirilen yone yonlendirilmesi gerekmektedir. ARP
Poisoning ile aga dahil olunarak ag {izerinde kayith
kullanicilarin bilgileri elde edilebilmektedir. Bunun igin
asagidaki komutun girilmesi yeterlidir:

# ettercap -T -M ARP -i eth0

Bu komut ile ethO interface iizerinden aga dahil olunmus
ve ARP istekleri bu yone cekilmistir. Sonrasinda ise
Wireshark aracilif ile tiim ses paketleri dinlenmistir. Bu
durum Sekil-8’de gosterilmektedir. Son olarak, oturum
calma saldirist gergeklestirilmis ve SIP agmdaki
kullanicilarin oturum bilgileri ele gegirilerek kullanici ads,
sifre, girilen siteler, indirilen fotograflar gibi birgok
tehlikeli bilgi elde edilmistir.

Ml Wireshark . FTP Player - =] X

» n Ntter Buffer: |50

2] Playback Twing: |3t Buffer - [ e of Doy

Sekil 8. Wireshark ile RTP ses paketlerinin dinlenmesi
(Listening to RTP voice packets with Wireshark)

Kali Linux igletim sisteminde bulunan Ettercap, Hamster
ve Ferret uygulamalar ile aga dahil olunarak dinleme
islemleri gergeklestirilebilmektedir. Bir 6nceki saldirida
aga dahil olundugu gibi burada da yine Ettercap ile ARP
Poisoning yapilarak aga dahil olunmus ve Hamster ile de
interface  lizerinden gecen trafigin c¢alma islemi
gergeklestirilmistir. Sekil-9°’da Hamster ile ¢alma islemi
goriilmektedir. Ferret ile dinlemeyi yapan saldirgan,
Hamster ile de bilgileri ve oturumu c¢almaktadir.
Dinlenilen ag trafiginin saldir1 anindaki tiim aksiyonlari
yakalanabilmektedir.
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Sekil 9. Hamster ile ¢alma isleminin gergeklestirilmesi
(Stealing with Hamster)

5.4. Almmasi Gereken Giivenlik Onlemleri
Precautions to Be Taken)

(Security

Anlik hizmet kesintisine yonelik saldirilarin tespitinde
genellikle IDS/IPS  sistemleri kullanilmaktadir. Bu
sistemler ile ayn1 anda gonderilen g¢oklu miktar paketler
tespit edilip sistem, yoneticisini uyarabilir. Sinirlandirma,
ag icerisinden olmayan kullanicilardan gelen paketlerin
kabul edilmemesi seklinde olabilecegi gibi tek IP
tizerinden gelen paket adedini smirlandirma seklinde de
olabilmektedir. Ayrica sunucu iizerinden gergeklesen
saldirt aninda “ngrep” benzeri araclar ile de ag paketleri
izlenerek saldir1 manuel olarak tespit edilebilmektedir.

Kali isletim sisteminde ¢alisan ve IDS/IPS &zelligi sunan
Snort uygulamasi ile sinirlandirma ve engelleme igin
kurallar olusturularak SIP agina uygulanmasi ile de
saldirilar engellenebilmektedir. Asagidaki komut ile tek
1P adresi lizerinden ¢oklu istekler
sinirlandirilabilmektedir.

>>alerttcpanyany -> SIP_PROXY_IP any \ (msg: “TCP
SYN packetfloodingfromsinglesource”; \ threshold:
typeboth, trackbysrc, count 100, seconds 20; \
flow:stateless; flags:S,12; sid:5000100; rev:1;)

Gergeklestirilen  Inviteflood atagini  6nlemek igin
tanimlanabilecek olan kurallardan birisi de asagidaki
gibidir. Bu kural ile ¢oklu invite paketi génderimi olmasi
durumunda, Snort “Possible TCP DoS be Careful”
seklinde alarm iiretecek ve hedef sistemi uyaracaktir.

>>alert ip anyany -> SIP_PROXY_IP
SIP_PROXY_PORTS \ (msg: “Possible TCP DoS Be
Careful!”; content:”INVITE”; depth:6 ; \ threshold:
typeboth, trackbysrc, count 100, seconds 60; \
sid:1000100; rev:1;)

Telekulak ve oturum ¢alma saldirilarinda, sisteme dahil
olduktan sonra paketleri yakalamak ve igerigini izlemek
¢ok kolay oldugu igin, bu tarz saldirilar1 6nlemek amagh
sifreleme teknolojileri kullanilmalidir. Ozellikle IPSEC ya
da Sekil-10’da ¢agr1 akis1 verilen TLS ile oturum ve
baglantinin sifrelenmesi ile saldirgan oturum bilgilerine
de (IP, kullanict ID, domain, vb) ses kayitlarina da
ulasamayacak olup, sistemin glivenligi saglanacaktir.
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1. KULLANICI HELLO >
2. SERVER HELLO
3. SERTIFIKA
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5. SUNUCU ANAHTAR DEG.
< 6. SUNUCU HELLO YAPILDI
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Sekil 10. SIP TLS ile ¢agr1 akist (Call stream with SIP TLS)

IPSEC, ag boyunca iletilen verilerin sifrelenerek
gonderilmesini saglamakta iken, TLS oturumun giivenli
yapilmasina olanak vermektedir. SIP TLS uygulanarak
oturumun giivenli hale getirilmesi, kullanilan SIP
sunucular iizerinde gerekli konfigiirasyonlarin yapilmasi
ile miimkiin olmaktadir. Uretilen RSA 6zel anahtarlar ile
istek yapan kullanicilar ve sunucu arasinda anahtar
degisimi yapilarak, sifrelenen ve 0Ozel anahtarlar ile
acilmasi gereken baglanti bilgileri agilarak giivenli
baglanti kurulumu gergeklestirilir. SIP igin giivenilir
olmayan baglanti da 5060 portu kullaniliyor iken TLS
sonrasi giivenilir baglant1 da 5061 portu kullanilmaktadir.
Sekil-11’de SIP TLS paketleri goriilmektedir.

tep.gort == 5061 B - boresson.. | +

Mo Time Source Destination Protocol Inf

192168136

30 10852751 182168138 i =) TSV=663408314 T
333 10656092 192168136 192168.138 T en) TSV=663408314 T
330 10854752 182163136 152168138 s hake Message

335 1088634 192168138 192168136 s Change Cipher Spec, Encrypied Handshake h

337 10882114 192163136 192168138 L 62537 >sip-ts [ACK] Seq=305 Ack=3156 Win=524280 Len=) TSV=653408318 T
340 1070210 192166138 192168136 15

Application Data, Application Data
Sekil 11. SIP TLS paketleri (SIP TLS packages)

4. SONUCLAR VE ONERILER (CONCLUSIONS AND
SUGGESTIONS)

Bu c¢alismada, SIP tabanli ¢alisan sistemlerin tanitimi
yapilarak olasi saldirilara yonelik alinmasi gerekli olan
giivenlik onlemleri aciklanmistir. Saldirt
gerceklestirilecek olan sistemin agiklart bulunduktan
sonra, bulunan veriler de degerlendirilerek hangi saldir1
yapilacagr belirlenmis ve bu saldirlarin  nasil
gergeklestirildigi tanimlanmistir.

[lk saldir1 tipinde DoS kullanilmis ve sunucu bilgileri port
tarama programlan ile elde edildikten sonra Kali isletim
sistemi tizerinden SIP sunucusuna ¢oklu INVITE istekleri
yapilmig ve bu isteklerin sunucu iizerindeki etkisi
incelenmistir. Tamamen gilivensiz olan sistemin de
giivenli olan sistemin de bu saldiridan etkilendigi, bu
saldirt i¢in tamamen koruma saglanamadigi fakat anlik
izleme yazilimlar1 (IDS/IPS) ile g¢oklu taleplerin
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goriintiilenebildigi  belirlenmistir.  Ayrica  firewall
kullanimi ile de s6z konusu saldir1 paketleri ulastiginda,
onceden tanimli politikalar ile ¢oklu paket saldirilari
belirlenerek paketler engellenebilir. Fakat maalesef bu
saldirmin ¢ok fazla farkli gesitleri olup, hepsine ait kural
ve politika girmek miimkiin degildir. Bu nedenle alinmast
gereken en biiyik onlem, sunucunun dis diinya ile
iletisimini kesmek ve sadece yerel ag igerisinde ulagimi
miimkiin kilmaktir. ikinci saldir tipinde ise telekulak
yapilmis ve sunucuya kayitl kullanicilar arasina miidahil
olunmus ve oturum bilgileri, yaptiklar1 goriismeler ele
gecirilmistir. Wireshark paket yakalama programi ile
iletilen paketlerin icerisinde tasinan ses kayitlari
dinlenmis ve konusmalar farkli bir alana kaydedilmistir.
Gerek oturuma miidahil olunmasi gerekse ses paketlerinin
dinlenmesi ile sistemin savunmasizligt gozler Oniine
serilmigtir. Saldiridan etkilenmemek i¢in alinmasi gereken
giivenlik onlemi sifreleme olarak belirtilmis ve TLS
kullanimi ile 5060 portu kullanilarak olusturulan
oturumlar 5061 portuna alinmig ve giivenli oturum olmasi
amact ile TLS govdeleri sifrelenmistir. Ayrica IPSEC
kullanimi ile de tiim veri paketleri sifrelenmistir. Bu
sekilde bir koruma ile telekulak saldiris1 gergeklestirmek
isteyen bir saldirganin basarili olmast miimkiin degildir.
Fakat bu koruma ile de sisteme ek yiik binmekte ve hattin
kullanim orani artmaktadir. Bunu &nlemek iginse gesitli
QoS (quality of service) konfigiirasyonlari ile gerek ses ve
data(veri) trafigi ayrilabilir, gerekse oncelik tanimlanabilir
ve bant genisligini belli akislar i¢in ayarlama yapilabilir.
Son saldirt tiirli olan oturum ¢alma saldirisinda ise, aga

dahil olunarak, ag iizerinden gegen trafik, saldirt
gerceklestirilen  bilgisayara ~ ARP  Poisoning ile
yonlendirilmistir. Bu yonlendirme sonucunda

kullanicilarin yaptigt her arama, indirdigi her dosya
rahatlikla saldirgan bilgisayar tarafindan yakalanmus,
hatta kullanic1 adi ve sifreleri de elde edilmistir. So6z
konusu saldiridan etkilenmemek, ag1 tamamen giivenilir
tutmak i¢in yine sifreleme yapilarak SIP i¢in kullanilan
5060 portu yerine giivenilir iletisim saglayan SIP portu
olan 5061 portu kullanilmistir. Bu portu kullanabilmek
icin IPSEC, TLS, S/MIME gibi mesaj igeriklerini
sifreleyen veya glivenilir oturum baglatan teknolojiler
uygulanmaktadir. Uygulamamizda, SIP TLS tercih
edilmis ve oturum baslatmak i¢in talep geldiginde, TLS
protokolii ile TCP (giivenilir baglant1) handshaking
gerceklestirilmis ve baglanti verileri sifrelenmistir. Bu
korumanin alinmasindan sonra aga dahil olmaya galisan
saldirgan, public ya da private (hangi sifreleme tiirii
kullaniliyor ise) sifreyi bilmedigi siirece oturum
baglatamayacaktir.

Bu ¢alisma ile SIP protokolii ve ona karsi gerceklesen
saldirilar incelenmis ve bu saldirilara karst hangi
Oonlemlerin  alimmas1  gerektigi  belirlenmistir. ~ SIP
protokoliiniin VoIP teknolojisi iginde en yaygin kullanilan
protokol olmasi1 sebebiyle, ona karsi yapilacak olan
saldirtlara karsi nasil korunma yontemi belirlenmeli ve
sistemin zayif yonleri bulunarak gerekli tedbirlerin
alinmas1 gerekmektedir. SIP gercek zamanli bir protokol
oldugu i¢in kisa siireli bir saldirmin bile kritik sonuglar
dogurabilecegi unutulmamahidir. Tek katmanli bir
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giivenlik protokoliiniin kullanilmasi yerine tam koruma
saglanmasi icin farkli katmanlarda farkli islevleri olan
giivenlik protokolleri kullaniimalidir.
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