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Figure A. General Flow of Data Anomaly Detection Model

Purpose: In the present days, with the increasing number of sensors, a vast amount of data is being generated
at high speed, diverse sources, and large volume is crucial for analysing the jointly produced data from
different sources. The different kind of sensors data are analysed together with the help of big data architecture.
Big data architectures are preferred for the processing of large volumes of data flowing at a fast rate based on
big data concepts for anomaly detection on big data. In this manner, the purpose of study is to develop an
anomaly detection model in big data with using kubernetes architecture which enables us to fault tolerance
and distributed system.

Theory and Methods: This study presents a novel framework for big data anomaly detection that combines
the strength of the kubernetes and deep learning algorithms, which can be seen in Figure A. In this framework,
different kind of open-source applications are used in big data layer architecture to gathering, filtering, altering,
processing and visualizing data. In the architecture, kubernetes system is preferred to orchestrate In the
processing stage, deep learning algorithms are used to detect anomalies in the processing stage that are
processed distributed environment in kubernetes system.

Results: The proposed anomaly detection model using LSTM, GRU and CNN algorithms was tested on
Kubernetes architecture with using traffic and weather dataset. The experimental results showed that the CNN
model has the highest prediction success among the others models used in the system. On the other hand, the
framework performance on the kubernetes system is examined in terms of CPU usage, it is seen that the
operations are distributed to the worker nodes. As a result, the proposed kubernetes based big data anomaly
detection model offers a powerful anomaly detection model to combine the different kinds of sensors values
and process together from data accessing stage to presentation stage.

Conclusion: In the study, an anomaly detection model was proposed within the scope of kubernetes-based
big data. The proposed model is a generalized model and anomaly detection process has been done by
considering traffic data. The experimental results show that the outcomes of the models are satisfying and
successful. The framework offers new and alternative solutions to data analytics in big data systems.
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ONECIKANLAR
e  Biiyiik veri yapisinda kubernetes kullanimi ile anomali tespitinin genellestirilmis bir gergevesi
e Akilli sehirlerde trafik anomalisi tespiti
e Kubernetes kullanarak dagitik ve hata toleransli bir bilyiik veri mimarisi

Makale Bilgileri oz

Aragtirma Makalesi Giiniimiizde sensor sayisinin artmast ile birlikte yiiksek hizda, gesitlilikte ve hacimde veri iiretilmektedir. Uretilen

Gelis: 26.07.2023 yiiksek hizda ve farkli kaynaklardan gelen verinin birlikte analiz edilmesi 6nem arz etmektedir. Bu noktada biiyiik

Kabul: 08.01.2025 veri sistemleri katmanli mimarisi ile birlikte ¢oziimler sunmaktadir. Her bir katmanda farkli uygulamalar
caligmakta ve birbirleri ile iletisim kurarak ¢alismaktadirlar. Bu ¢alisma, Kubernetes mimarisi kullanilarak sensor

DOI: verilerinin birlestirilmesi, yapay zeka yontemleri ile anomali tespiti ve anlik verilerin islenmesine yonelik model

sunmaktadir. Onerilen sistem modeli verilerin islenmesi ve birlestirilmesi, yapay zeka tabanli model gelistirilmesi
ve gorsellestirme asamalarindan olugmaktadir. Bu noktada Kubernetes mimarisi ile birlikte orkestrasyon islemi
saglanarak acik kaynak kodlu uygulamalar aracilig1 ile veri birlestirme, isleme ve gorsellestirme islemleri dagitik,
hata toleransl ve etkin kaynak yonetimi saglayacak sekilde olusturulmustur. Anomali tespit islemi i¢in ise yapay

10.17341/gazimmfd.1333162

Anahtar Kelimeler:

Trafik verisi, zeka algoritmalarindan LSTM, GRU ve Convld algoritmalart kullamlarak kargilagtirmali analiz yapilmugtir.
anomali tespiti, Sistemin normal durumuna, egitim ve anlik veri analizi asamasindaki durumlarina iliskin islemci kullanim oranlari
biiyiik veri, karsilastirilarak sonuglar sunulmustur. Sonug olarak &nerilen Kubernetes tabanli anomali tespit modeli ile bastan
kubernetes, sona veri toplama asamasindan baglayarak veri isleme ve gorsellestirme asamalarina iligkin bir sistem modeli
derin 8grenme gergeklestirilmistir. Bu baglamda onerilen sistem modelinin akis verilerini birlestirerek analizinde dagitik islem

gerceklestirme ve hata toleransl sekilde iglemleri gerceklestirdigi goriilmiistiir.

Anomaly detection model with deep learning methods from big data perspective in
kubernetes architecture

HIGHLIGHTS
e A generalized framework for anomaly detection in big data using kubernetes
e  Traffic anomaly detection in smart city
e A distributed and fault-tolerant big data architecture using kubernetes

Article Info ABSTRACT

Research Article Today, with the increasing number of sensors, data is generated at high speed, in various formats, and in large

Received: 26.07.2023 volumes. Analyzing this rapidly produced data from different sources is crucial. To address this challenge, big data

Accepted: 08.01.2025 systems with layered architecture offer viable solutions. Each layer contains different applications that interact with
one another. This study introduces a model for combining sensor data using the Kubernetes architecture,

DOI: incorporating anomaly detection through artificial intelligence methods, and processing stream data. The proposed

model comprises three stages: data processing and merging, an artificial intelligence-based model, and
visualization. To facilitate these stages, the orchestration process utilizing the Kubernetes architecture enables the
creation of data merging, processing, and visualization processes by leveraging open-source applications. This

10.17341/gazimmfd.1333162

Keywords: approach allows for the development of a distributed, fault-tolerant, and efficient resource management system. In
Traffic data, the anomaly detection stage, a comparative analysis is conducted using artificial intelligence algorithms, namely
anomaly detection, LSTM, GRU, and Convld. Additionally, the results are presented by comparing processor usage rates during
big data, normal system operation and during the training and stream data analysis phases. Consequently, we propose a
kubernetes, Kubernetes-based anomaly detection model that encompasses the stages of data collection, data processing, and
deep learning visualization. The proposed system model successfully combines streaming data and executes operations in a

distributed and fault-tolerant manner during the analysis process.
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1. Giris (Introduction)

Sensorlerden alinan veriler, birbirine bagli cihazlar, akilli ev
uygulamalari, akilli sehir uygulamalari, iletisim, saglk gibi
uygulamalarin artmasi ile birlikte gercek zamanl olarak akan veri
miktar1 giinden giine artmaktadir [1]. Hizla gelisen teknolojilere
paralel olarak giinlimiizde giinliik olarak iiretilen veri miktari tissel bir
oranda artarken {lretilen biiyiik miktarda verinin depolanmasi ve
yonetilmesi gerekmekte, anlamli bilgiler ¢ikarilmasi 6nem arz
etmektedir. Elde edilen farkli alanlara ait bilyiik veri arastirmacilar
tarafindan analiz edilerek cesitli ¢Oziimler Onerilmis, verinin
toplanmasi, depolanmasi, islenmesi ve analizi konusunda birgok
yaklasim gelistirilmistir. [2]. Yapilan ¢aligmalar incelendiginde farkl
alanlarda istenmeyen, aykirt verilerin temizlenmesi i¢in anomali
tespiti caligmalart mevcuttur ve anomali tespit iglemi bilyiik veri
uygulamalarin gesitli olmasi sebebi ile nemli bir arastirma olarak 6ne
¢itkmaktadir. [3].

Biiyiik veri konsepti farkli boyutlarda ele alinsa da temel olarak
hacim, hiz ve ¢esitlilik kavramlari ile incelenmektedir. [4, 5]. Biiyiik
verinin temel olarak ele alinan boyutlari incelendiginde;

e Hacim: Biiylik veri miktarinin boyutsal ifadesidir. Organizasyonlar
tarafindan  dretilen veri  yillar  gegtikge  artmaktadir.
Organizasyonlarin kullandigi kurumsal telefon uygulamalarindan,
web sitelerinden veya sosyal medya hesaplart gibi dijital
kaynaklardan veri akislar1 olabilmektedir. Boylelikle elde edilen ve
tiretilen bilylik miktarda veri i¢in miktar kavrami hacim olarak ifade
edilmektedir.

e Hiz: Verinin {retilme ve iletilme asamasindaki siiratini
tamimlamaktadir.  Bazi  verilerin  iglenmesi,  g¢iktilarinin
olusturulmasi ve sonrasinda analizi i¢in veri hizi olduk¢a 6nemlidir.
Verinin hizina bagli olarak veri akiglarimin gercek zamanli
degerlendirilmesi ve islenmesi gerekmektedir.

Cesitlilik: Tirdes olmayan, farkli karakteristige sahip verileri
karsilamaktadir. Geleneksel veri tabam yapilarinda iliskisel olarak
tutulan verilerden ziyade yapilandirilmamais, yeni veri tiirleri biiyiik
veri kavrami igerisinde karsimiza c¢ikmaktadir ve bu
yapilandirilmamig  verilerin  islenebilecek  bir  formata
doniistiiriilmesi gerekmektedir.

Biiyiik veri lizerinde anomali tespiti i¢in bilyiik veri kavramlarindan
yola ¢ikarak bilyiik hacimde ve hizli oranda akan verinin islenebilmesi
i¢in katmanl mimariler tercih edilmektedir. Bu katmanlar genellikle
alt katmandan iist katmana dogru ilerleyecek sekilde her katmanda
yapilan iglemler nitelendirilerek tasarlanmaktadir. Katmanli mimari
icin literatiirde farkli sekilde yaklagimlar bulunurken, ¢ogunlukla
verinin en alt katmandan alinarak sunum asamasina gelmesine kadar
olan siiregte yapilan islemler katmanlara ayrilarak siniflandirilmigtir.
Biiyiik veri mimarisinde genel olarak {i¢ katmanli yap1 karsimiza
¢ikmaktadir. Bunlar veri toplama ve depolama, veri isleme ve
uygulama katmani olarak ifade edilmektedir. Wang vd. [5]
caligmasinda bu katmanlar asagidaki gibi tanimlamustir.

e Veri Toplama ve Depolama Katmani: Bu katmanda veriler statik
veriler ve dinamik akis olarak iki tiirde ele alinmaktadir. Temel
olarak veri toplama iglemi i¢in tiim akis verisi yerine islenecek olan
ve ihtiya¢ duyulan akis verisinin aktarilmasi, diger akis verilerinin
dikkate almnmamas1 prensibi gegerlidir. Depolama kisminda ise
geleneksel iligkisel veri tabani ve yapilandirilmis veri yonetim
tekniklerinden ziyade biiyiik veri karakteristiginin yansimasi olarak
dagitik dosya sistemleri, NoSQL, NewSQL ve diger veri yonetim

sistemlerinin  entegre edilmesini saglayacak islemler yer
almaktadir.

e Veri Isleme: Ham verinin temizlendigi, ayristirildig1 ve diger biiyiik
veri sistemleri i¢in kullanilabilir hale getirildigi katmandir. Bu
katmanda tarihsel veri analizi, akis veri analizi, ¢izge(graf) veri
analizi ve hibrit veri analizi olarak islemler yer almaktadir.

e Uygulama Katmani: Biiyilk verinin tavsiye sistemleri, duygu
analizi, arama motorlar1 gibi uygulandig1 ¢esitli alanlar mevcuttur
ve uygulamalar ilk iki katman sonucu elde edilen ve igleme tabi
tutulan  biiyiikk  verinin  farkli  tekniklerle islenmesi ile
gerceklestirilmektedir.

Yukarida belirtilen katmanlarin disinda gesitli arastirmalarda
gelistirilen biiyiik veri mimarilerinde katmanlar yapisal olarak farkli
ele alinmig, bazi durumlarda arttirilmis/azaltilmig, yapilan islemler
tanimlanan katmanlar da gergeklestirilmistir. Benhlima vd. yaptiklari
caligmada biiyiik veri mimarisini veri depolama, bilyiik veri isleme ve
analitik, gorsellestirme katmanlari ile ele almigtir. [6]. Benzer olarak
Hajjaji vd. caligmasinda [7] nesnelerin interneti (IoT) konseptini
dikkate alarak biiyiik veri mimarisini depolama, iletim, isleme ve
analiz  katmanlarina aywrarak  gergeklestirmigtir. Kune vd.
caligmasinda  [8] verinin  katmanlar arasindaki  islemleri
siniflandirlmus, fiziksel veri, veri igleme ve analitik katmani olarak
farkli katmanlar belirlenmistir. Fiziksel veri katmaninda farkli veri
tiirlerinin operasyonel veya tarihsel veri olarak ayrilmasiyla veri
ambarina aktarilma asamalarimi igermektedir. Veri katmaninda
verinin bloklara boliinmesi ve diizenlenmesi saglanmaktadir. Isleme
katman1 NoSQL erisim, Map / Reduce, alan bazli istatiksel iglemler
ve makine 6grenmesi teknikleri gibi islemlerin yapildigi asamadir.
Analitik katmani ise alana 6zgii kullanilan standartlar araglar1 ve
analiz tekniklerini igermektedir. Biiyiik veri analitigi iizerine yapilan
bir derleme ¢alismasinda [9] katmanlar veri katmani, analitik katman,
entegrasyon ve karar katmanlar1 olarak tanimlanmistir. Bu
katmanlardan biri olan veri katmaninda, veri ambari, veri kaynaklar
ve Spark, Hadoop gibi biiyiik veri iriinleri yer almaktadir. Analitik
katman, yerel verinin gilincellenmesinin belirli araliklarla yapildig: ve
analiz performansinin artirilmaya ¢alisildig1 katmandir. Entegrasyon
katmaninda analitik katman igin kullanici uygulamalart arasi
entegrasyonun yapilirken, karar katmani ise son kullanicilara y6nelik
masaiistli ve interaktif uygulamalarini igermektedir.

Literatiirde uzun zamandir bir ¢aligma konusu olan anomali tespiti ile
veri seti lizerinde beklenmeyen noktalarin veya dizilerin tespit
edilmesi amaglanmaktadir. Bir baska ifade ile normal, standart ve
beklenenden farkli nesneler olagan dis1 anlaminda "anomali" olarak
isaretlenmektedir [10]. Biiyiik veri agisindan bakildiginda anomali
tespiti yapabilmek igin bazi bilesenlerin probleme 6zgii olarak ele
alinmasi ve gelistirilen mimariye eklenmesi gerekmektedir. Rettig vd.
caligmasinda [11] bilesenlerin akan ve duragan veri analizi i¢in
eklendigi goriilmektedir. Yapilan caligmada elde edilen verilerin hem
akan hem de duragan veri diizeyinde analizi yapilmasi i¢in ilk olarak
veri deposuna Spark aracilifiyla iletilmis, depolama i¢in HDFS
kullanilmus, Spark Streaming ile veri analizi ger¢eklestirilmis ve akan
veriden sorgu iglemleri Kafka ile elde edilerek Spark streaming
araciligiyla sonug¢ dondiirlilmiistiir. Sonug olarak ¢alismada Onerilen
model sayesinde Spark Streaming ve Spark araglari kullanilarak
Y ARN mimarisinde anomali tespit islemi hem duran veri hem de akan
veri lizerinde gergeklestirilmistir. Sistemin ¢iktilart hem niimerik hem
de kategorik veriler géz oniinde bulundurularak, goreceli entropi ve
Pearson korelasyonu metrikleri ile degerlendirilmistir. Stojanovic vd.
[12] ¢alismasinda veri depolama, veri isleme, analitik ve sunum
katmanlarini igeren bir mimari 6nermistir. Veri depolama katmaninda
HDEFS ve PostgreSQL kullanilmig, veri isleme katmaninda gergek
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zamanli iglem i¢in Storm ve karmasik olay isleme (CEP)
teknolojilerinden faydalanilmis, tarihsel verilerin islenmesi Spark ve
Hadoop ekosistemiyle ger¢eklestirilmistir.

Veri gorsellestirme katmaninda ise REST servisler ve web portal
araciligiyla sonuglar son kullaniciya gosterilmistir. Anomali tespit
islemi i¢in KNN kiimeleme yontemi ile birlikte CEP yontemi hibrit
sekilde uygulanmistir. Ancak ¢alisma sonunda degerlendirme igin
algoritma basarim oranlarina yer verilmemistir. Jallad vd. [13]
caligmasinda anomali tespiti igin biiyiik veri igerisinde derin 6grenme
ve geleneksel makine dgrenmesi modelleri kullanmis ve modelleri
dogrulama degerleriyle karsilagtirmigtir. Caligmada derin 6grenme
yontemlerinden LSTM tercih edilerek model hata orani yaklagik
olarak 0,10 olarak bulunmus, fakat ¢alismada biiyiik veri mimarisi
acisindan degerlendirme yapilmamistir. Zhou vd. [14] caligmalarinda
endiistriyel biiyiik veri i¢in LSTM yontemi kullanarak anomali tespiti
yapmuglardir. Parwez vd. [15] c¢aligmalarinda mobil biiyiik veri
iizerinde K-means ve hiyerarsik kiimeleme yontemleri kullanilarak
kullanicilarin farkli yer ve zamandaki aktivitelerinde anomali tespiti
yapmis, alisilmisin disindaki kullanici aktiviteleri trafik istegine sebep
olmast dolayisiyla anomali olarak etiketlenmistir.  Model
degerlendirmelerinde Ortalama Kare Hatasi (MSE) metrigini
kullanarak model basarimini degerlendirmislerdir. Karatepe vd. [16]
caligmalarinda gercek bir hiicresel agda kullanici aramalarini analiz
ederek anomali tespiti yapmuglardir. Caligmalarinda HDFS Map
Reduce ve Hadoop agik kaynak uygulamalarini kullanmis, geleneksel
veri ambar1 yaklasimlarma kiyasla bulut hizmetleri tarafindan
saglanan hesaplama kolayliginim veri isleme maliyetini azalttig1 ifade
edilmigtir. Buna ek olarak verilerin geleneksel isletmelerde tutularak
islenmesi operatdr ve veri tabani saglayicilari arasindan lisans
anlagmalarina baglh olarak daha pahali olacag ileri siiriilmiistiir.

Biiyiik veri mimarisinde islemlerin ydnetimi, koordinasyonu ve
zamanlamas: kritik bir 6neme sahiptir. Kubernetes, mikro hizmet
saglayan uygulamalarin konteynerler igerisinde ¢aligmasina olanak
taniyan bir platform olarak one ¢ikmaktadir. Bu mimari, hizli ve
verimli kaynak kullanimi ile kiime i¢inde dagitim, 6lgekleme ve
yonetim siireclerini otomatiklestirerek esnek bir yapi sunmaktadir.
[17]. Kubernetes mimarisi, kontrol diizlemi, is¢i digimleri ve
orkestrasyonun saglandigi yapidan olusmaktadir. Kullanicilar,
Kubernetes'in orkestrasyon yeteneklerinden faydalanmak igin kubectl
komut satir1 aracii kullanarak kontrol diizlemiyle etkilesimde
bulunurlar. Kontrol diizlemi, kiime durumunu izlemek ve ¢aligan
diigiimleri yonetmek amaciyla kritik bir rol iistlenmektedir. Isci
diigtimleri ise, uygulamalarin pod igerisinde ¢alistirllmasi i¢in gerekli
altyapiy1 saglamaktadir. [18]. Kubernetes’in esnek ve kaynak verimli
yonetim Ozellikleri, uygulamalarin minimum kesinti ile hizmet
sunmasini miimkiin kilmakta ve bu durum, Kubernetes tabanli
uygulamalarin artisina zemin hazirlamaktadir. Bu alanda yapilan
caligmalardan Xu vd. [19] ¢aligmasinda gorev planlama yonetimi
problemi igin Kubernetes mimarisi kullanarak derin 0grenme
teknikleri ile bir model Onermis, g¢alisma sonucunda kaynak
verimliligi ve sistem performans: agisindan iyilesmeler oldugunu
ifade etmiglerdir. Ancak kullanilan algoritma sonuglarma iligkin
degerlendirme makale igerisinde sunulmamigtir. Dang-Quang vd.
[20] caligmalarinda is yiikiinii dinamik olarak yonetmek amaci ile
Kubernetes mimarisi kullanmig, ARIMA ve BI-LSTM modellerini
kullanarak karsilastirmali sonuglarmi sunmuslardir. Jung vd. [21]
caligmalarinda etkili operasyon ve tesis yonetimi i¢in Kubernetes
tabanli bir anomali tespit modeli 6nermislerdir. Model icerisinde
kullanilan sensor verileri agik kaynak kodlu uygulamalardan,
RabbitMQ, lostash ve Elastic Search uygulamalar ile elde edildigi
ifade edilirken, LSTM ve SVM yontemlerini kullanarak siniflandirma
basarim sonuglarini sunmuglardir. Hernandez vd. [22] ¢aligmalarinda
Kubernetes altyapist kullanarak biiyiikk veri igerisinde anomali
problemini ele almiglardir. Veri depolama katmaninda Hadoop
kiimesi, veri igleme katmaninda Spark kiitiiphaneleri, veri motoru ve
1650

veri depolart gibi kaynaklara ulagmak amaci ile Linux terminali
kullanmuslardir. Onerilen kiime kapsaminda uygulamalar arasi
etkilesim ve altyapt Onerilmigtir.  Muralidharan vd. [23]
caligmalarinda akilli sehir ortaminda giivenli, dagitik ve giivenilir bir
izleme sistemi Onermislerdir. Calismalarinda Kubernetes kullanarak
dagitik mimarinin IoT ortamindaki etkinligini géstermislerdir. Chen
vd. [24] pil izleme yOnetimi amaci ile Kubernetes ve bulut-kenar
teknolojilerini entegre eden bir platform onermislerdir. Kubernetes
mimarisi igerisinde termal kagak problemi i¢in K-Means algoritmasi
kullanmis, calisma altyapisinda bes is¢i diigiim ve bir kontrol
diizlemi/master olmak tizere toplam 6 diigiim ¢aligtirilmistir. Platform
etkinligini gostermek amaci ile K-Means algoritmasi ile dnerdikleri
sistemin gecikmesini azalttiklarini ifade etmislerdir.

Bu caligmada biiyiik veriden Kubernetes tabanli anomali tespit modeli
onerilmistir.  Onerilen model gelistirilirken ~derin ~ 6grenme
yontemlerinin - ve  Kubernetes mimarisinin  yeteneklerinden
faydalanilmistir. Sistem mimarisi katmanlarinda farkli agik kaynak
kodlu uygulamalar ve bilesenleri bir araya getirilmis, derin 6grenme
yontemleri  kullanilarak  anomali  tespit islemi  yapilmus,
gergeklestirilen tiim uygulamalar Kubernetes altyapisiyla biiyiik veri
konseptine uygun olarak gergeklestirilmistir. Onerilen model ve
yapilan ¢alismanin yenilik¢i yonleri ve katkilart agsagida sunulmustur:

e Yapilan ¢alisma ile biiyiik veri konseptine uygun olacak sekilde
Kubernetes tabanli anomali tespiti i¢in genellestirilmis yeni bir
cerceve model dnerilmis ve akilli sehir uygulamalarinda kullanilan
verilerden yararlanilarak model dogrulugu saglanmistir.

e Trafik verileri kullamilarak biiylik veri kapsaminda Kubernetes
mimarisini i¢eren anomali tespiti bu alanda ilk defa yapilmistir.
Onerilen model icerisinde gerceklestirilen Kubernetes mimarisi
sayesinde dagitik kaynak yonetimi yapabilen ve hataya toleransh
bir sistem tasarlanmstir.

e Onerilen model iizerinde farkli derin 6grenme yontemleri
kullanilarak karsilagtirmali  sonuglar elde edilmistir. Sistem
tizerindeki islemci yiik hesaplamalar1 dikkate alinarak sonuglar
sunulmustur.

Caligmanin organizasyonunda; 2. boliimde kullanilan veri kiimesi ve
uygulanan yontemler agiklanmis, 3. boliimde 6nerilen model ve siireci
anlatilmis, elde edilen sonuglar 4. boliimde sunulmus ve tartigilmigtir.
Calisma sonucu son boliimde verilerek kisa bir degerlendirme
yapilmustir.

2. MATERYAL VE METOT (MATERIAL AND METHOD)

Bu boliimde anomali belirleme asamast i¢in girdi olacak veri kiimesi
ve kullanilan yontemler verilmistir. Kubernetes tabanl biiyiik veride
anomali tespit edecek sistemde veri kiimesi olarak 8 adet 6znitelige
sahip trafik verisi kullanilmig, veriler 6n temizleme islemine tutularak
hazirlanmis, sonrasinda LSTM, GRU ve CNN algoritmalar
kullanilarak siniflandirma gergeklestirilmistir. Kullanilan veri kiimesi
ve yontemlere ait detay bilgiler alt bagliklarda verilmistir.

2.1. Veri Kiimesi (Data Set)

Onerilen modelin dogrulugunu saglamak ve deneysel sonuglari
gergeklestirmek i¢in City Pulse EU projesi [25] biinyesinde toplanan
trafik ve hava verileri kullamlmstir. Trafik verilerinin detaylarinda
sabit bir noktalardan gegen ara¢ yogunluk verisi ve ortalama hiz
verileri alt1 ay siiresince belli araliklar ile toplandigi, hava durum
verilerinin igeriginde ise ¢ig noktasi, basing, sicaklik, riizgar siddeti
ve yonii verileri toplandig1 ifade edilmistir [26]. Modelin egitimi ve
test sonuglarinin elde edilmesi igin kullanilan verinin nitelikleri
aciklamast ile Tablo 1°de, 15559 kayit iceren veri kiimesinin
niteliklerine ait istatistiki bilgiler Tablo 2’de verilmigtir.
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Tablo 1. Kullanilan veri kiimesine ait 6znitelik bilgileri (Attribute information of the dataset used)

Nitelik Aciklama

Ortalama hiz (avgspeed) Belirli bir siire boyunca iki nokta arasinda gézlemlenen arag ortalama hizi
Arag say1si (vehicle count) Belirli bir siire boyunca iki nokta arasinda gézlemlenen arag sayist

Riizgar hiz1 (wspdm)

Saatlik bazda riizgar hizi

Nem(hum) Olgiimlenen yiizdesel nem orani

Riizgar yonii (wdird) Bolgedeki anlik riizgar yoni

Basing (pressurem) Basing miktar1

Sicaklik (tempm) Olciimlenen sicaklik degeri

Cig noktasi (dewptm) Su buharinin sivi duruma gectigi sicaklik degeri

Tablo 2. Veri kiimesine ait istatiksel bilgiler (Statistical information about the dataset)

Ortalama hiz Arag sayisi Riizgar hizi Nem Riizgar yonii Basing Sicaklik Cig noktasi

Ortalama deger 93,43 5,93 12,76
Standart Sapma 12,15 6,03 3,53
Minimum 6 0 0
25% 88 1 12,7
50% 94 4 12,7
75% 101 9 12,7
Maksimum 141 40 38,9

70,13 185,79 1013,7915,58 10,38
743 43,52 394 1,83 1,43
16 0 992 2 0

70,1 1853 1013,8 15,6 10,4
70,1 1853 10138 15,6 10,4
70,1 185,3 1013,8 15,6 10,4
94 360 1030 27 19

Bu caligmada biiyiik veriden anomali tespiti i¢gin LSTM, GRU ve
CNN yontemleri kullanilmigtir. Bu yontemlerden LSTM algoritmasi
ilk olarak 1997 yilinda 6nerilmis olup basit bir RNN bloguna hafiza
blogu ve kapilar eklenerek genisletilmis [27] ve uzun vadeli
bagimliliklar1 aktarilmasi amaci ile tasarlanmistir [28]. Hafiza blogu
hiicreler arasi bilgi akigini diizenleyen giris, ¢ikis ve unutma kapilari
ile desteklenmigtir [29]. LSTM metodunda ilgili hiicreler zamana
kars1 mevcut durumlarini korurken uzun zaman bagimliklarim1 da
dgrenerek gelistirmektedirler. Ornegin giris elemanlari x= (x1, x2,
x3,...,xn) seklinde olan bir LSTM modelinde belirli bir zaman
araliginda(t) input(i), forget(f) ve output(o) olmak iizere 3 kapidan
olusmaktadir. LSTM modelini olusturan kapilara ait matematiksel
denklemler Es. 1-3 ile ifade edilmistir. Esitliklerde aktivasyon
fonksiyonu o simgesi ile, agirlik matrisleri W simgesiyle, bias degeri
ise b harfi ile gosterilmistir. Hiicreye ait durum(ct) Es. 4 ile
hesaplanirken, gizli katman(h) Es. 5’de tanimlanmigtir.

iy = o(Wix, + Wip,_, + b)) )
fe = oWy, + Wep,_, + br) 2
0¢ = 0(Wox, + Won,_, + bo) &)
G=f0Oc_1+i; O tanh(WcXt + Wi, + b.) 4)
hy = o, © tanh(c;) (5)

GRU algoritmasi1 Cho vd. [30] tarafindan 2014 yilinda gelistirilmis,
LSTM’in daha basit bir uygulamasi olarak uzun vadeli bagimliliklar
yakalamada iyi sonuglar verecek sekilde tasarlanmigtir. GRU
yapisinda sifirlama ve giincelleme kapilari kullanilmamaktadir [31].
CNN modeli ise daha ¢ok goriintii verisinde siniflandirma yontemi
olarak kullanilmaktadir. Tek boyutlu CNN giris veri dizisine
uygulanarak girdi dizisi verilerinden 6nemli dzellikler ¢ikartmak i¢in
kullanilmaktadir [32]. Zaman serileri problemlerinde geleneksel CNN
modelleri yerine tek boyutlu CNN modelleri kullanilmas: daha uygun
goriilmektedir [33]. Bunun sebebi zaman serilerinin vektor olarak tek
boyutlu ifade edilmesi olarak sdylenebilir. CNN yapisinda havuzlama
ve evrisimli katmanlar yer almaktadir. Havuzlama katmaninda,
Onceki katman boyutunun boyutu azaltilir. Evrisimli katmanda,

matrisin kaydirma iglemi yardimiyla girdi verilerinden daha kiigiik
ozelliklere sahip veriler ¢ikartilarak verinin haritalar1 ¢ikarilir [34].
Sadelestirilmis LSTM olarak ifade edilebilecek GRU yontemi ise ii¢
kapili sistem yerine gilincelleme ve sifirlama olmak {iizere 2 kapiya
sahiptir. Es. 6-9 ile GRU denklemleri verilmis olup, esitliklerde x
girdi vektorii, h ¢ikt1 vektorii, z gilincelleme vektorii, r sifirlama
vektorii, agirlik matrisleri W simgesiyle, bias degeri ise b harfi ile
gosterilmistir.

hy=(A-z)Oh1+t2Oh (6)
he = gWe x¢ + Ue (1t O he—q)+ by) @)
ze = g(Wp x¢ + Uy he_q + by) (®)
rn=gW x¢ + Up hey + by) &)

Agiklanan LSTM, GRU ve CNN yontemlerinde kullanilacak olan
adim sayisi(epoch), sinir agi katman sayisi, filtre boyutu gibi
parametrelerin  optimum degerlerini bulmak i¢in 1zgara arama
teknigini kullanilmistir. Izgara yontemi ile elde edilen ve Tablo 3’de
gosterilen parametreler, en iyi yapiyr olusturmak i¢in ¢ok sayida
deneyden elde edilmistir.

Tablo 3. Izgara yontemiyle elde edilen optimum model parametreleri
(Optimum model parameters obtained by the grid method)

Model Parametreler

CNN Epoch: 100, Filter size: 256, Max pooling

GRU Epoch: 100, Hidden Layers:1, Batch Size: 2, Units:128

LSTM  Epoch: 100, LSTM Layers:2, Hidden Layers:1, Batch
Size: 2, Units: 128

Biiytlik veriden anomali tespiti i¢in gelistirilen modelin sonuglarini
degerlendirmek igin literatiirde siklikla kullanilan hata gostergeleri
olan RMSE ve MAPE hata 6lgiim degerleri kullanilmistir. Hata
oranlari, n elemanli bir dizi i¢in her tahmin degerinden (¥;) ile gercek
deger (y;) arasindaki fark degerlerini dikkate alinarak
hesaplanmaktadir. RMSE ve MAPE hesaplama esitlikleri sirasiyla Es.
10 ve 11°de ifade edilmistir.
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RMSE = [ - (7, -y,
i=1

MAPE = L3l
n i=1 i

Yy

(10)

(11)

Modelin anomali etiketleme asamasi yeniden ¢atilma hatasi
(reconstruction  error) kullanilarak  belirlenen esik  degeri
dogrultusunda degerlendirilmistir. Anomali deger, beklenen deger ve
gergek deger arasi farkin esik degerinden biiyiik olmasina gore karar
verilmistir. Yeniden ¢atilma hatasi hesaplama esitligi Es. 12 ile ifade
edilmistir.

RE=(x-X) (12)

Zaman serisi S = (4, Sy, S3, S, .., S¢) her nokta (s;), t anindaki sensor
kayitlarmi temsil eder. s;'den s;'ye verilen giris zaman serisi dizisi
icin zaman serisinin bir sonraki degerlerini tahmin etmek iizere
geemis ardigik degerlerle egitilir. s';, gegmis t - n beslenen degerden
tiiretilen dizinin t + 1 zamanini temsil eden tahmin degeridir. Tahmin
edilen nokta s’; i¢in yeniden ¢atilma hatasi1 (RE = (11, 13, 73, T, .., 7))
Es. 12°ye gore hesaplanmaktadir. Ortalama yeniden g¢atilma hatasi
vektorleri, belirli bir esik degerine sahip normal veya anormal dizileri
tanimlamak i¢in kullanilir. Esik degeri &'nin sec¢imi, denetimsiz
o6grenmedeki bir diger sorundur. Bu ¢aligma kapsaminda esik degeri
belirlenmesi i¢in literatlirde yaygin olarak kullanilan & = 3a olarak

secilmistir (6 esik degeri, a standart sapma) segilerek anomali tespiti
yapilmustir.

3. Onerilen Model (Proposed Model)

Caligmanin bu boliimiinde, anomali tespiti i¢in Onerilen Kubernetes
tabanli modelinin genel hatlar1 agiklanmigtir. Veri kaynagi, veri kabul,
veri isleme, depolama ve sunum katmanlarindan olmak {izere 5
katman olarak tanimlanan model ile akilli gehirler i¢in elde edilen veri
kiimesi iizerinde anomali tespiti yapilmigtir. Onerilen model
katmanlarina genel olarak bakildiginda;

e Akilli sehir uygulamalarinda yer alan sensorler dagitik sekilde
sehrin belirli boliimlerinde yer almaktadir ve sensorlerin bulundugu
katman 6nerdigimiz modelde veri kaynagi katmani olarak ifade
edilmistir.

e Veri kabul katmaninda verilerin filtrelenmesi, doniisiimi,
dogrulamasi, temizlemesi ve normalizasyon islemi yapilmaktadir.

e Sensor verilerinin iglenmesi amaciyla, akis analizi ve makine
o6grenmesi modelleri veri isleme katmaninda ¢alistiriimaktadir.

e Veri isleme katmanindan elde edilen degerli bilgiler ise depolama
katmaninda yer alan araglar aracilifiyla saklanmaktadir.

e Saklanan bilgiler sunum katmaninda gorsellestirilerek
kullaniciya sunulmaktadir.

son

Bu katmanlar ve islevleri kapsayacak sekilde, akilli sehir konsepti
problemlerinde kullanilabilen ve dagitik mimari {izerinde calisabilen
biiyiik veriden anomali tespiti gerceklestirecek sistemin Kubernetes
mimarisi Sekil 1’de gosterilmistir.

Veri Kaynag Katmam

Kubernetes Tabanh Biiyiik Veri Anomali Tespit Platformu

Y

Veri Kabiil Katman

1
1

1

: Filtreleme Daniistim ] Dogrulama Temizleme Normalizasyon

| eemrsrssdiieed Hsconuntsatosieatd tssmroisot it ioned T O D
1

: v

: Veri Isleme Katmam

1 | pessssssamncncsocray pocmpononcanrononss pooossoosossscmsossy o e A b A L L R L LR X e e
I g . £ . e . Makine Ogrenme Derin Ogrenme

. Akis Analizi Veri Madenciligi Veri Analizi = .

Modeli

Sekil 1. Katmanl kubernetes mimarisi (Layered kubernetes architecture)
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Akilli gehirlerin igin kullanilan sistemlerin genisleyen yapist ve
istemde kullanilan veriyi saglayictyr sensorlerin dagitik olarak
yerlestirilmesinden dolay1 verilerle birlikte kaynaklarin etkin olarak
ele alimmas1 gerekmektedir. Bu hususlar1 dikkate alacak sekilde
tasarlanan Kubernetes mimarisi ve katmanlari, birbirine bagl sekilde
calisarak kaynaklar verimli ve dagitik sekilde kullanilmis ve biiyiik
veriden anomali tespit islemi gergeklestirilmistir. Mimaride yer alan
bes katmanla ve biiylik veri mimarisi tercih edilerek Kubernetes
orkestrasyonunu saglayacak bir yapi olusturulmustur. Modele ait
katmanlar ve bu katmanlarin yapidaki gorevleri su sekildedir.

e Veri kaynag: katmaninda akilli sehir konseptinde yer alan sensérler
yer almaktadir. Sensorler trafik verilerine iliskin verileri toplamakta
ve veri kabul katmanina iletmektedir.

e Veri kabul katmani, verilerin biiyiik veri platformuna ilk giris yeri
olarak ifade edilebilir. Bu katman igerisinde verilerin filtrelenmesi,
doniistiiriilmesi ve analiz i¢in ihtiya¢ duyulan bilgilerin alinmasi
gibi 6n islemler yapilmaktadir. Bu katmanda sensorler tarafindan
gonderilen veriler 6n islemden gegirilerek analiz veya egitim icin
hazir hale getirilmektedir.

e Verinin makine 6grenmesi teknikleri ile analizi veya akis tespit
islemleri veri isleme katmaninda gergeklestirilmektedir. Bu bagh
hem duran veri analizi hem de akis verisi analiz islemleri igin
Apache Spark kullanilmistir. Veriler, Apache Spark aracilig: ile
egitilerek anomali belirleme islemi yapilmaktadir. Analiz sonucu
olusan degerli bilgiler biiyiikk veri platformu igerisinde yer alan
depolama katmaninda saklanmaktadir. Depolama katmaninda
HIVE ve POSTGRE tercih edilmigtir.

e Hazirlanan veriler analiz edilmesi i¢in depolama katmanina veya
veri igleme katmanina aktarilmaktadir. Depolama katmanina
aktarilan veriler egitim i¢in kullanilmaktayken analiz katmanina
aktarilan veriler akig analizi ve anlik anomali tespit etme igin
kullanilmaktadir. Veri kaynaklarindan verinin iletilmesi i¢in Kafka
mimarisi kullanilmaktadir. Veri kabul katmaninda ise Apache NIFI
[35] ile birlikte veri iizerinde filtreleme, birlestirme, doniistiirme
gibi islemler yapilmistir. Ayni1 zamanda NIFI araciligi ile verilere
iliskin olarak istenilen alanlar veya farkli alanlar kullanilarak analiz
islemi i¢in hazir hale getirilmektedir. Egitim i¢in kullanilmasi
muhtemel veriler depolama katmanma aktarilarak biiyiik veri
platformu veri tabaninda saklanmaktadir.

o Sunum katmaninda ise sistem metrikleri, olay giinliik verileri ve son
kullanicilar igin verilerin gorsellestirmesi islemleri
gerceklestirilmekte, anomali  olarak  etiketlenen  veriler
gorsellestirilerek ~ sunum  katmaninda  son  kullanicilara
sunulmaktadir.  Sunum  katmaninda agik kaynak  kodlu
uygulamalardan Grafana, Prometeus ve Superset kullanilirken
sistem metriklerinin toplanmasi ve gorsellestirilmesinde Grafana ve
Prometeus’dan faydalanilmistir. Bununla birlikte anomali olarak
etiketlenen veriler Superset {izerinde gorsellestirilerek son
kullanictya sunulmaktadir. Onerilen model mimarisinin siireg
akisinin sdzde kodla ifadesi Tablo 4’de gosterilmigtir.

Tablo 4. Biiyiik Veri Anomali Belirleme modeli igin gelistirilen
algoritmanin s6zde kodu

(Pseudocode of the algorithm developed for the Big Data Anomaly Detection
model)

Algoritma: Biiyiik Veri Anomali Belirleme Modeli
Girdi: Sensor Verisi (S1......Sn)
Cikti: Anomali Verisi

Adm 1:  Sensor verilerini kaynaktan okuma

Admm 2:  Verileri veri kabul katmanina aktar (Kafka - NIFI)
Admm 3:  Veri filtreleme ve 6n analiz asamasi (NIFI-Depolama)
Adim4:  Anomali etiketleme asamas1 (Spark Analiz)

Adimm 5:  Anomali verilerinin gorsellestirilmesi

(Superset-Sunum iglemi)

4. Deneysel Sonuclar (Experimental Results)

Calismanin bu boliimiinde, bir dnceki boliimde genel hatlart verilen
mimarinin uygulama safhasinda yapilan farkli konfiglirasyon
detaylar1 ve elde edilen sonuglar anlatilmistir. Onerdigimiz model
mimarisi tamami agik kaynak uygulamalarin bir araya getirilmesiyle
olusturulmus, sistem mimarisi Kubernetes tabanl olarak tasarlanarak
yatayda Olgeklenebilen, hataya karsi duyarli ve paralel islem
yapabilme kapasitesine sahip yapida olacak sekilde planlanmustir.
Kubernetes kiimesinin yonetimi Rancher isimli agik kaynak uygulama
tarafindan yapilmistir ve bu uygulama araciligryla fiziksel veya sanal
olarak sisteme dahil edilen sunucularin kaynaklari kullamlarak biiyiik
veri anomali belirleme iglemi gergeklestirilmistir. Bu kapsamda
Kubernetes kiimesinin olusturulmasi i¢in 1 adet Rancher sunucusu, 3
adet Kubernetes ana sunucu(master) ve 3 adet Kubernetes
isci(worker) diigiimii olacak sekilde toplamda yedi adet sanal makine
kullanilmig, kullanilan sunucu ve diigimlere iliskin test ortami Sekil
2'de verilmigstir. Kurulan yapida sunucular ve diigiimler arasi
koordinasyon ve orkestrasyonun saglanmasi i¢in bir Kontrol Diizlemi
(Control Plane) bulunmaktadir. Kontrol diizlemi bir baska deyisle
Kubernetes kiimesini yoneten ve idame edilmesini saglayan yapidir.
Icerisinde API Server, Etcd, Planlayici, Controller ve Cloud
Controller Manager bilesenlerini barindirmakta, bu bilesenlerin hepsi
ayni diigiimde calisabildigi gibi her biri ayr1 ayri diiglimlerde de
caligabilmektedir. Kontrol diizleminde yer alan bilesenlere ait
aciklamalar agagida verilmistir.

e API Sunucu (API Server): Kubernetes kiimesinin merkez iletisim
noktas1 olarak ifade edilmektedir. Kiimede yer alan bilesenlerin
bitin i¢ ve dig trafik akist bu Dbilesen araciligi ile
gergeklestirilmektedir. Ayrica kiime igerisindeki bilesenlerin hepsi
API sunucu iizerinden iletisim kurmaktadir [36].

e Etcd: Kubernetes’in kendi konfigiirasyonlarini ve kiimenin anhk
durum bilgisini anahtar-deger cifti seklinde saklarken bu sayede
yiiksek diizeyde erisilebilir ve tutarli bir veri taban1 6zelligindedir
[37].

e Planlayict  (Scheduler): Konteynirlar igerisine yiiklenmis
uygulamalarin hangi diigimde caligacagini belirleyen bilesendir.
Pod’larin  durumlarim1 API sunucunun izleme mekanizmasiyla
stirekli olarak takip eder ve pod’un hangi diigiimde calisacagina
kullanicin konfigiirasyonlarina ve diigliimlerin mevcut kaynaklarina
(CPU, hafiza ve disk kapasitesi) gore karar verir. Temel anlamda
filtreleme ve puanlama olmak iizere iki iglevi bulunmaktadir.
Filtreleme asamasinda uygun diigiimler bulunurken puanlama
asamasinda kaynak dagilimina gére uygun olan Podlar siralanarak
secim yapilmaktadir [36].

e Denetleyici (Controller): Kubernetes farkli amaglar i¢in kullanilan
birden fazla denetleyiciye sahiptir. Denetleyiciler Kubernetes
kiimesinin durumunu anlik takip etmektedir ve gerekli aksiyonlarin
alinmasini saglamaktadir. Herhangi bir diiglimiin arizalanmasi veya
benzeri durumlarda kiimeyi istenen duruma tekrardan getirmek igin
gerekli  denetleyiciyi tetikleyerek dinamik olarak  kiime
degisikliklerini planlamaktadir [38].

e Bulut Denetleyici Yoneticisi (Cloud Controller Manager): Bu
bilesen buluta 6zgii kontrol mantigini igermektedir. Kiimeyi
birbirine bulut saglayici API sunuculari ile baglanmasini saglar ve
bulut saglayict Dbilesenlerinin  arasindan sadece kiimenin
kullanacagi bilegenleri secer. Ayrica Google Cloud Platform, AWS
Azure ve Rancher gibi platformlarin sundugu ekstra ozellikleri
Kubernetes igerisinde kullanmay1 saglar. [39].

e isci Diigiimii Bilesenleri (Worker Node Componenets):
Konteynirlara  yiiklenmis uygulamalarin  ¢alistirilmast  ve
birbirleriyle haberleserek son kullaniciya gerekli servisleri saglayan
bilesendir. Tiim is¢i diiglimleri igerisinde ¢alisan kubelet ve kube
proxy olmak iizere iki temel bileseni bulunmaktadir [36].
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e Kube Proxy: Kiimedeki her diiglimde ¢alisan bir vekil sunucudur.
Diigiimlerdeki ag kurallarin1 koruyarak Pod’larin kiime i¢indeki
veya digindaki ag iletisimine izin verir [37], [40].

e Kubelet: Isci diigiimii igerisinde calisan bilesenlerin operasyonel
islemlerinden sorumludur. API sunucuda bir diigiim kaynagi
olusturarak iizerinde c¢alistigr diiglimii kaydettirir. Kendi
diigiimiindeki tiim Pod’lar i¢in API sunucuyu siirekli izler ve Pod
bileseni iizerinde yer alan konteynirlart ¢aligtirir. API sunucudan
gelen Pod konfigiirasyonlarini ve degisim taleplerini uygular. Ayni
zamanda diigiimiin anlik durumunu API sunucuya geri bildirerek
nihai tutarlilig: saglar [40].

Kubernetes bilesenleri yonetimi i¢in 1 diiglim, Kubernetes ana sunucu
iglemleri i¢in 3 diigiim ve Kubernetes is¢i islemleri i¢in 3 digiim
olmak {izere Sekil 3’te de gorilebilen Kubernetes kiimesi
olusturulmustur. Kubernetes kiimesinin yonetimi Rancher platformu
ile gerceklestirilmis, kullanici istekleri Rancher iizerinden Kubernetes
ana digimlerine iletilmigtir. Benzer olarak ana digiimler de bulut
yonetici bilegeni aracilifiyla API Server iizerinden diger Kubernetes
bilesenlerine istek yapmaktadir. Rancher uygulamasi ara yiizlerinden
kiime bilesenleri bulut yoneticisi araciligi ile yonetilebilmektedir.
Kullanicilar tarafindan Kubernetes mimarisine eklenmek istenilen
acik kaynak kodlu uygulamalar ve bilesenleri planlayici araciligi ile
is¢i dliglimlerine dagitilmaktadir. Bu sayede dagitik sekilde kaynak
yonetimi saglanmaktadir. Bilesenler, Kubernetes kiimesi igerisinde
birbirleriyle tanimlanan network konfigiirasyonlar1 araciligiyla
baglantt kurmaktadir. Ayn1 zamanda Kubernetes kiimesi i¢erisinde
yer alan uygulamalarin birden fazla kopyasi(replikasi) olusturularak
hataya kars1 toleransli hale getirmektedir. Bu sayede onerilen model
hem dagitik olarak calisabilmekte hem de hataya karsi toleransli
olarak iglemlerini yiriitmektedir. Yani her bir is¢i lizerinde agik
kaynak kodlu uygulamalardan NIFI, Kafka, Superset, PosgreSQL ve
JupyterHub gibi uygulamalar ¢alisabilmektedir. Bu uygulamalarin
erisebilecegi ortak saklama alan1 depolama katmaninda yer
almaktadir. Kubernetes konteynir igerisinde olusan veriler kalici
olmayacak sekilde saklanmaktadir. Bu sebeple konteynirin ihtiyag
duyacagi veya isleme sonucu olusan verilerin kalic1 olarak saklanmasi
amaci ile volume yapisi kullanilmigtir. Boylelikle her konteynir igin
volume aracilig1 ile kalic1 veri ortami saglanmustir. Onerilen mimari
model igerisinde volume yonetimi agik kaynak kodlu Longhorn
uygulamasiyla saglanmistir. Longhorn uygulamasiin blok depolama
¢Ozlimii sayesinde volume’ler hataya kars1 toleranslt olabilmektedir.

CEPH depolama sistemi ise yatayda 6l¢eklenebilir bir yapiya sahip
olan ve birden fazla diski tek bir disk olarak kullanilmasini saglayan
bir ¢oziimdiir. Igerisinde veri tabani, konteynir imaji, sanal makina,
resim, video, kayit dosyasi gibi her tiirden veri saglanabilmektedir. Bu
sayede yapisal olmayan veriler, medya verisi, IOT telemetri verisi,
yedekleme verisi, arsiv verileri depolama gibi konularda ¢6ziim
sunabilmektedir. Onerilen mimaride sisteme dahil edilen sanal
makinalar CEPH kullanilarak depolama hususunda yatayda
Olgeklenebilir ve hataya kars1 toleranslt bir hale getirilmistir.

Onerilen model iizerinde veri toplama, analiz, kod gelistirme ve
gorsellestirme iglemleri dagitik sekilde saglanabilmektedir. Makine
o0grenme algoritmalarimin kosturulmas: amaci ile Apache Spark
ortami kullanilmistir. Apache Spark uygulamasi Kubernetes kiimesi
iizerinde dagitik olarak ¢aligmaktadir. Apache Spark bilesenleri olan
Spark Driver ve Spark Executor birden fazla is¢i diigiimler lizerinde
dagitik sekilde g¢alismaktadir. Apache Spark, makine Ogrenmesi
kodlarinin dagitik olarak caligmasi i¢in Spark Driver bilesenini,
yapilmas: istenilen isi birden ¢ok pargaya aywrarak Spark Executor
bilesenlerine dagitir. Bu sayede Spark executor bileseni kendi
diigiimii icerisinde verilen isi yerine getirerek dagitik ve paralel
sekilde islemlerini gergeklestirir. Spark executor bileseninde herhangi
bir hata olugmas1 durumunda Kubernetes kiimesi igerisinde hatali pod
sonlandirilarak yerine yenisi olusturulmaktadir. Yeni olusan pod
eskisinin gorevlerini devralarak islemlerine devam etmektedir. Bu
baglamda hatali pod islemleri sonucu olusabilecek yeniden
hesaplamalarin Oniine gecilerek sistem verimliligi artirilmaktadir.
Ayni zamanda sistemin hataya karsi toleransl hale getirilmektedir.

Farkli ortamlarda yer alan sensor verileri Kafka araciligi ile verilerini
yollamaktadir. Bu baglamda anlik veri akisi islemleri i¢in Kafka
iizerinden gelen veriler JupyterHub platformu araciligr ile
islenmektedir. Caligma kapsaminda, trafik ve hava verileri
kaynaklarinin farkli olmalar1 sebebi ile birlestirme islemi uygulanmis,
NIFI ortaminda farkli kaynaklardan gelen veriler okunarak
birlestirilmis ve veri islenmeye hazir hale getirilmistir. Birlestirilen
veriler doniistiiriilerek Hive araciligt ile saklanmis, saklanan veriler
tizerinde derin 6grenme modeli JupyterHub ve Spark araciligy ile
geligtirilerek kullanima hazir hale gelistirilmis ve Spark ortaminda
veriler egitilerek model olusturulmustur. Sekil 4’de veri birlestirme ve
akis i¢in olusturulan model sunulmustur.

1 . !

."_......__..___..__..______.._.....______I ________________________________ ! ' CEPH .

. Sanal Makinalar (Proxmox) : . :

i l | Rancher i | ! : :

1y v ¥  Sunucusu ¥ v : : e !

N N N NN
K8s Master | K8s Master 2 K8s Master 3 Worker 1 Worker 2 Worker3 . Longhorn

Sekil 3. Onerilen modelin fiziksel mimarisi (The physical architecture of proposed model)
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Veri Kaynagi | Veri Erigimi | Veri Igleme ! Veri Saklama E\kri Gorsellestirme
- —l—E—{g 00
10T ! Apache Kafka Jupytertlub  Apache Spark Anomali PostgreSQL Apache Superset
Akan Veri | : Streaming Tespit Sistemi ! :
. Egitim Asamasi
i1 Veri Kaynag Veri Erigimi Veri Saklama | Veri Isleme

1+ Hava Durumu | :

Apache Niﬁi Apache Hive

Anomali
Tespit Sistemi

Jupyterhub  Apache Spark

i Verisi : '
Sekil 4. Veri akis modeli (Data flow model)
Tablo 5. Model hata degerleri (Model etror values)
Egitim Test
Metot RMSE MAE RMSE MAE
GRU 8.30 5.87 9.14 6.79
Convld 7.80 5.30 7.85 5.37
LSTM 12.14 8.45 12.22 8.44
14
12
10
8
6
4
2
1]
EMSE MAE EMSE MAE
Egitim Test
BGEU mComld WLSTM

Sekil 5. Model hata sonuglart (Model error rates)

Onerilen model kapsaminda kullanilan derin 6grenme modellerinin
anomali tespitine ait sonuglarin degerlendirilmesi RMSE ve MAE
metrikleri kullanilmigtir. Modelin egitim asamasi igin farkli veri
kaynaklari olan trafik verileri ve hava verileri bilylik veri mimarisi
icerisinde NIFI agik kaynak kodlu uygulama aracilig ile birlestirilmis
ve egitime hazir hale getirilmistir. Veri seti egitim ve test verisi olarak
sirasiyla ylizde 80 ve yiizde 20 oraninda boliinmiis ve her model
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egitildikten sonra hem egitim hem de test veri seti iizerinden
degerlendirilmistir. Anomali tespiti i¢in LSTM, GRU ve Convld
algoritmalar kullanilmig, tahmin performansina iliskin bilgiler Tablo
5’te ve Sekil 5°de sunulmustur. Sonuglar degerlendirildiginde
kullanilan algoritmalarin tahmin performansi RMSE ve MAE
metrikleri ile degerlendirildiginde; Convld yontemi, RMSE
metrigiyle, egitim ve test verisinde sirasiyla 7.80 ve 7.85 degerleri
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Sekil 6. Onerilen kubernetes mimarisi ana ve is¢i diigiimlerin islemci kullanim oranlart
(CPU usage rates of master and worker nodes in the proposed kubernetes architecture)

iretirken diger yontemler arasinda en bagarili yontem olarak one
¢ikmigtir. GRU yontemi her iki hata metrik degerleri ile Convld
yontemine yaklasirken, li¢ yontem arasinda bagarimi en diisiik LSTM
yontemi olmustur.

Modelin sistem iizerinde galigma etkilerini degerlendirmek amaci ile
en iyi bagarim sonucuna sahip Convld modeli kullanilarak anomali
etiketleme islemleri gergeklestirilmistir. Anomali belirleme islemi
icin yeniden ¢atilma hatas1 kullanilarak belirlenen esik degeri
dogrultusunda degerlendirilmistir. Anomali degeri, beklenen deger ve
gercek deger arasi farkin esik degerinden biiylik olmasina gore karar
verilmistir. Bu ¢aligma kapsaminda anomali esik degeri, denetimsiz
O6grenme yontemlerinde yogunluklu olarak kullanilan standart
sapmanin 3 kati olarak belirlenmistir [41]. Belirlenen anomali dikkate
alinarak Spark streaming araciligryla Jupyter ortaminda Kafka dan
gelen akis verileri modelden gecirilerek anomali etiketleme iglemi
gerceklestirilmistir. Anomali olarak etiketlenen veriler POSTGRE
veri tabanina aktarilarak SUPERSET aracilig1 gorsellestirilmistir.

Kubernetes mimarisinde orkestrasyon esnasinda herhangi bir gorev
ana diiglimler aracilif ile alt is¢i diigiimlere dagitilmig, ana ve iggi
digimler  kullanilarak ~ kiime  bilesenleri  arast  islemler
gergeklestirilmistir. ~ Sistemin genel performansini incelemek
amaciyla ortalama islemci kullanim siireleri hesaplanmis, sistemin
bos durumdayken iglemci kullanimi, egitim agamasi islemci kullanimi
ve veri isleme durumundaki iglemci kullanimlari incelenmis ve bu
degerler sekil 6’da verilmistir. Sistemin bos durumdayken genel
islemci kullanimi ortalama %5 ile %10 arasindadir. Modelin egitim
asamasinda sadece ana digim 3’te kiicik bir artis
gozlemlenmektedir. Bu durumun ana diigiimlerin sadece kullanici
isteklerini isleyerek diger Kubernetes bilesenlerine dagitimi sagladigi
ve bu sekilde is¢i diiglimleri arasi kaynak yonetimini sagladigini
gostermektedir. Isci diigiimlerin sistemin bos durumunda caligma
ortalamalarin %7 ile %10 arasinda oldugu ol¢ililmiistir. Modelin
egitimi sirasinda is¢i diigiimlerin islemci kullanim oranlart artarak
%14 ile %22 arasinda degerler almistir. Ana diigiimlere gore isci
diiglimlerin egitim asamasinda islemci kullaniminin fazla olmasmim
nedeni ana diigiimler tarafindan ig¢i diigiimlere isler dagitilarak
gerceklestirilmesidir. Anlik veri analiz asamasinda modelin egitimi

stirecinde ana diigiimlerin islemci kullanim orani ortalama %7 ile %10
arasinda gerceklesmistir. Isci diigiimlerin sistemin bos durumundaki
islemci kullanimi daha yiiksek olup, egitim agamasinda bu kullanim
orani daha diigmiistiir.

IoT kapsaminda kullanilan sensorler ve veri miktarindaki artig,
gelistirilen sistemlerin dagitik ve hata toleransli olacak sekilde
tasarlanmasinin gerekliligi 6n plana g¢ikarmaktadir. Bu dogrultuda
Kubernetes kiimesi icerisinde yer alan uygulamalar replikalar
sayesinde caligsmalarini hata toleransli olarak gergeklestirmektedir.
Herhangi bir is¢i diigiimiin podlari islerini tamamlayamayip
kapanmast durumunda, isler diger podlara devredilerek gorevler
yiriitilmektedir. IoT sensorlerinin dagitik yapisi ve hizli veri akisi
g0z Oniine alindiginda, 6nerilen modelin hata bu alanda toleransl bir
sekilde caligabilmesi ve dagitik ortamlarda etkin bir sekilde
uygulanmasi kritik bir 6nem tagimaktadir.

5. Sonugclar (Conclusions)

Giinlimiizde sensor miktarinin artmasi ile birlikte birbirine bagl cihaz
sayis1 ve iiretilen veri miktar1 artmistir. Uretilen biiyiik hacimde ve
miktardaki verinin birlikte analiz edilmesi onem arz etmektedir. Bu
nedenle biiylik veri konsepti kapsaminda gelistirilen ¢ozlimler
artmaya baslamustir. Verinin isleme kapasitesinin artirilmasi amaci ile
dagitik mimariler 6n plana ¢ikmakta ve hata toleranshi sistemler
olusturulmaktadir. Yapilan ¢aligmada Kubernetes tabanli bityiik veri
kapsaminda anomali tespit modeli onerilmistir. Onerilen model
genellestirilmis bir model olup trafik verileri dikkate alinarak anomali
belirleme islemi yapilmistir. Modelin ilk asamasinda farkli
kaynaklardan gelen veriler birlestirilerek derin 6grenme algoritmalari
kullanilarak model gelistirilmistir. Olusturulan model biiyiik veri
mimarisi igerisinde veri isleme katmaninda kullanilarak anomali
belirleme islemi gerceklestirilmistir. Veri isleme asamasinda derin
o0grenme algoritmalarindan LSTM, GRU ve Convld algoritmasi
degerlendirilmistir. Conv1d algoritmas1 diger algoritmalara gére daha
1yi performans sonuglarina sahiptir. Anomali belirleme islemi sonrasi
anlamli veriler kalici olarak saklanarak gorsellestirme islemleri
Superset uygulamasi iizerinden yapilmistir. Onerilen modelin
gergeklestirilmesi  amaciyla  kullamlan  Kubernetes  kiimesi
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analizlerinde sistemin bos, egitim ve akig verisi analizi durumlarinda
islemci  kullaniminin  ana  diglimlere etkisinin az oldugu
gozlemlenmistir. Benzer olarak is¢i diigiimlerin ise islemci kullanim
oranlarinin ozellikle egitim agamasi ve akig verisi analizi kisminda
yiikseldigi goriilmektedir. Sistemin dagitik yapisi sayesinde bu
yiiklerin ig¢i diiglimler arasi paylasildigi gozlemlenmistir. Sonug
olarak onerilen model kapsaminda Kubernetes mimarisi kaynaklarin
dagitik sekilde caligmasi ve hataya karsi toleransli bir anomali tespit
sistemi olusturulmasi saglamstir.
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