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Ali Bilgin VARLIK

BIiLGi SAVASIMINDA YENi MEDYA BAGLAMINDA SAYISAL OLMAYAN
HAREKAT
0z

Giiniimiizdeki  bilgi-iletisim teknolojilerindeki gelismeler bilginin ‘yeni medya’ olarak
tanimlanan ortamlarda iiretilmesi, iletilmesi ve kullanilmasimin yayginlagsmasina imkdan vermistir.
Bu yéniiyle giiniimiizde yeni medyanin bilgideki basathigindan soz etmek abartili olmayacaktir.
Bilgi tabanli teknolojilerdeki gelisim resmi ve resmi olmayan bilgi ortamlarinda bilginin bir gii¢
unsuru olarak bilgi harekdti vasitasi olarak kullanilmasi anlamina gelen bilgi savasiminin
etkisinde radikal iki doniigiim yaratmigtir. Bunlardan birincisi siber harekdt digeri ise sayisal
olmayan bilgi harekatidwr. Her iki doniisiim de ayni medya kaynagindan beslenir. Bu nedenle yeni
medya, bilgi savasinin en onemi bilesenlerinden biri hdline gelmistir. Yeni medyanin bahsettigi
olanaklar bilgi savasimimin ¢esitliligini ve baris ortaminda uygulanabilme imkdnlarmi

artirmaktadw. Bu makale yeni medya ortaminda bilgi savasimimin  sayisal olmayan
uygulamalarinin neler olabilecegi konusuna dairdir. Diger bir ifadeyle makalede sayisal olmayan
bilgi savasinda yeni medyanin roliiniin ne oldugu sorusunun cevabi aranmaktadir. Bu maksatla
her iki kavramin genel hatlariyla gercevesi ¢izilmis miiteakiben de karsilikli etkilesimleri
irdelenmigtir. Bu etkilesim taarruzi ve savunma (tedafiii) boyutlaryla, stratejik, operatif, taktik ve
teknik seviyelerde ele alimmistir. Makale nitel arastirma yontemiyle kategorik bir betimleme
icermektedir. Bu yapisi ile makalede literatiirdeki mevcut terimsel ve kavramsal kargasanin
giderilmesine katki saglamak amaglanmuigstir.

Anahtar Kelimeler: Yeni Medya, Bilgi Savagimi, Bilgi Savasi, Sayisal Olmayan Harekit, Siber.

NON-DIGITAL OPERATION IN THE CONTEXT OF NEW MEDIA IN THE
INFORMATION WARFARE

Abstract

Developments in today's information and communication technologies have allowed the
production, transmission, and use of information in environments defined as ‘new media' to
become widespread. In this respect, it would not be an exaggeration to talk about the dominance
of the new media in information today. The development of information-based technologies has
created two radical transformations under the influence of information warfare, which means the
use of information as a power element and as a means of information operations in formal and
informal information environments. The first of these is cyber operations and the other is non-
digital information operations. Both conversions are fed from the same media source. For this
reason, new media has become one of the most important components of information warfare.
The possibilities offered by the new media increase the diversity of information warfare and the
possibilities of its implementation in a peaceful environment. This article is about the non-digital
applications of information warfare in the new media environment. In other words, the article
seeks to answer the question of what is the role of new media in non-digital information warfare.
For this purpose, the framework of both concepts was drawn in general terms, and then their
mutual interactions were examined. This interaction has been handled with offensive and
defensive dimensions, at strategic, operative, tactical, and technical levels. The article contains a
categorical description of the qualitative research method. With this structure, this article aims to
contribute to eliminating the current terminological and conceptual confusion in the literature

Keywords: New Media, Information Warfare, Information War, Non-digital Operations, Cyber.
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Bilgi Savasiminda Yeni Medya Baglaminda Sayisal Olmayan Harekat

GIRIS

1980’lerde baslayan ve Bilgi Cag1 olarak isimlendirilen donem, bilginin sayisal
ortamlara tasindig1 mesafe ve zamani kisaltan, bilginin {iretilmesini, yayilmasini,
depolanmasini, kullanilmasint ve yeniden islenmesini olanakli kilan, iiretilme
hizin1 ve cesitliligini artiran ve devletin bu konudaki tekelini ortadan kaldiran yeni
bir kiiltiirel ve teknolojik boyutu ifade eder. Firedman’in (2003) ifadesiyle
bilginin bir anlamda “demokratiklesmesi” olarak da amlan bu siireg,
kiiresellesmenin baglica motive unsuru ve dinamiklerinden birini olusturmustur.
Oyle ki kiiresellesmeyi betimleyen her tanimlama bu ozelligini vurgulaya
gelmistir.

Savagslarin kabul edilemez maliyeti; higbir devletin tek basina hegemon (basat)
olamayacag gilic dengesine (Diez, Bode & ‘da Costa, 2011: 6) ve niikleer
silahlanmanin bu kapsamdaki bir savasin kazananinin olamayacag: bir seviyeye
tasinmast anlamma gelen “dehset dengesi (MAD-Mutually Assured
Destruction)”ne ulasilmig olmasi1 (Parrington, 1997), bilgi-iletisim teknolojileri
vasitasiyla bilgi tabanli askeri harekadt kapasitesinin baris kosullarinda da
uygulanabilir seviyeye taginmasi savas kavramimni melezlestirmis; igerdigi kuvvet
kullanma yontemlerinin ayn1 zamanda barig ortaminda da uygulanabilmesini
olanakli kilan, devlet dis1 aktorlerin, konvansiyonel olmayan askeri
formasyonlarin dahil oldugu ve asimetrik yontemlerin kullanildig1 hibrit bir hale
getirmistir (Mattis & Hoffman, 2005; Hoffman, 2007; Hoffman, 2009: 36; Blank,
2015; Deshpande& Mehta, 2018). Bdylece ortaya bilgi tabanli sistem, siire¢ ve
vasitalar yardimiyla hasmin bilgi altyap: kapasitesini etki altina almayi amag
edinen —dogru karsihigi “bilgi savasimi (information warfare)” olan— “bilgi
savag1” kavramu ¢ikmustir.

Bu makalenin amaci bilgi savasinda/savasiminda yeni medyanin (new media)
etkilesimlerinin neler oldugunu ortaya koymaktir. Bu maksatla ncelikle bilgi
savasl ve yeni medya ana hatlariyla tanimlanmis miiteakiben yeni medyanin bilgi
savasimi/harekat i¢inde kategorik olarak nerede yer aldigi ortaya konmustur.
Boylelikle ayni zamanda yazinda (literatiirde) ¢ogu zaman karistirilan siber
(cyber) savas/harekat ile yeni medya kapsaminda icra edilen bilgi savasimi
arasindaki kavramsal fark ortaya konmustur. Miiteakiben, yeni medyanin bilgi
savagimi i¢in bahsettigi olanaklar, bilgi savasimina kazandirdigi imkan ve
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kabiliyetler tartisilmistir. Bu nedenle makale, bir yoniiyle bilgi savasimini yeni

medya iizerinden okuma ¢abasinin tirtintidiir.

Yazinda yeni medyanin bilgi savasimi baglaminda ele alindigi caligmalarin
sayist olduk¢a siirhidir. Bu konu kaynaklarda, daha ziyade medya-iletisim ve
kamu diplomasisi alt disiplinleri ile stratejik iletisim ve psikolojik harekat
alanlarinin konusu olarak yer almaktadir. Bu nedenle okuyucuya konu hakkinda
zengin bir literatiir bilgisi vermek miimkiin olamamustir. Bu makalenin &zgilin
degeri lizerinde fazlaca calisilmamuis bir alana dair tartismalarin  kapisim
aralamasidir.

1. BILGI SAVASIMI
1.1. Neden “Bilgi Savasim” Terimi? (Varlik, 2020: 137)

Kavramin dogru bir terminoloji ile tanimlanabilmesi bakimindan “savasim”
sOzciigiiniin kullanilmasinin neden tercih edildigi 6nem tagir. Harekat sozciigiiniin
ikinci anlami olan muharebe etme bigim ve ydnteminin Ingilizce karsiligi
“warfare” sozciigii olup, Tiirkgeye yanlis bir sekilde “savas” olarak gegmistir.
Colins S. Grey (2007: 6), “Savas, Baris ve Uluslararas: Iliskiler” adl1 eserinde bu
sozciigiin Ingilizcede de “dikkatsiz ve bilgisiz yorumcular tarafindan birbiriyle
kanistirldigina” dikkat ¢eker (Varlik, 2013: 126; Varlik, 2020: 207).

Gergekten de savas uluslararasi hukuki bir durumu, kurumsallagmis bir yapiy1
aciklarken harekat savagin muharebe ile dogrudan ve dolayl olarak ilgili olan
askerl ve yari askeri eylemlerine iligkindir. Savasim terimi ise politik, askerd,
ekonomik vb. ulusal gii¢c unsurlarinin tamam veya bir kismiyla ulusal ¢ikarlar
gergeklestirmek maksadiyla kullanilmasia dair doktriner yontemi/metodolojiyi
ifade eder. Bu ayni1 zamanda birinci anlami uygulama olan “harekat” (operasyon
anlaminda) teriminin ikinci anlamu olan “ydntem”e (metodoloji anlaminda)
karsilik gelir. Buradan hareketle bilgi savagiminin, askeri kuvvetler disindaki
diger ulusal gii¢ unsurlan tarafindan da baris zamaninda kullanilabilen bir

miicadele ve kuvvet kullanma yontemi oldugu anlagilmaktadir.
1.2. Bilgi Savasiminin Tamimi ve Amaclari

En genel tamimyla bilgi savasimi; ulusal ¢ikarlart korumaya ve/veya bu
kapsamdaki hedefleri gerceklestirmeye katki saglamak maksadiyla, bilgi tabanl
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araglar1 ve bilisim teknolojileri kullanilarak bir veya birden fazla ulusal giic
unsuruna karsi yoneltilen savunma ya da saldirt amagh uygulamalardir. Bilgi
savagimi; diismanin sahip oldugu bilgi ve bilgi sistemleri ile karar verme siirecini
manipiile etmek, kendimizinkini ise korumak i¢in taarruz ve savunma 6nlemlerini
kapsamustir (Varlik, 2021: 142).

Bilgi savasiminin 6znesini bilgi altyapilar1 ve bilgi sistemleri olusturur. Bilgi
altyapilar, bilgi savagimimim; kamu ve toplumun bilgi {iretme kapasitesini ve
mevcut bilgi birikimini kapsayan maddi olmayan, kiiltiirel boyutudur (Varlik,
2021: 142). Burada bilgi sistemleri terimiyle kast edilen ise bilgi tabanl siireg,
arag¢ ve bilisim teknolojileridir (FM 3-13, 2006: 1-3).

1.3. Bilgi Savasiminin Ozneleri

Bilgi savagimmin 6zneleri insan merkezli (human-centric) ve teknolojik, teknik
ya da veri merkezli (techno-centric/data-centric) olmak {izere iki boyutludur.
Bilgi savagimmin insan merkezli boyutu, savunma ya da saldir1 i¢eren giivenlik
kiiltiiriiniin faaliyet alanina dahildir. Bilgi altyapilarinin bilesenleri arasinda;
liderlik, aydinlar (entelijans), beyin giicii, toplumsal farkindalik, egitim ve kiiltiir
seviyesi, biling, bilgi birikimi, algi ve kimlikler ile moral ve degerler, ideoloji,
sanat ve edebiyat sayilmaktadir. Bilgi sistemleri ise verilerin toplanmasi,
depolanmasi, tasnif edilmesi, analizi ve bunlardan iiretilen bilginin kullanicilara
ve hedeflere uygun vasitalarla yonlendirilmesine yonelik iglemleri siirekli ve
sistemik olarak gergeklestiren bilgi ve bilisim yapilardir. Bilgi sistemleri bilgi
savagimmin veri merkezli (data-centric) maddi ve teknik unsurlaridir. Gerek
insan merkezli gerekse veri merkezli olsun bilgi tabanli imkan ve kabiliyetler
bilgi ortamm araciligiyla etkiler yaratan yeteneklerdir, ancak bu etkiler neredeyse
her zaman bilgiyle ilgili diger yeteneklerle birlikte gerceklestirilir (FM 3-13,
2016: vi)

Yeni medya olgusu farkli 6zellikleriyle bilgi savagiminin her iki boyutuyla bir
sekilde ilgilidir. Yeni medyanin giivenlik kiiltiiriine dair boyutu bilgi savagiminin
insan merkezli boyutuyla dogrudan etkilesim halindedir. Oyle ki bu niteliginden
otiirii bilgi savagimi bazi bilim insanlar tarafindan ‘algi yonetimi’ (Molander vd.,
1996: xiv) bazilar tarafinda ise ‘medya savasimi’ (Wheatley & Hayes, 1996: 3)
olarak isimlendirilmistir (Mcdonald, 2006). Diger taraftan —miiteakip
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paragraflarda deginilecek olan— bilgiyi sayisal ortama tasiyan yoniiyle de yeni

medya, bilgi savagimmin veri merkezli boyutunun bilesenlerinden birini
olusturur.

1.4. Siber Harekat (Sayisal Bilgi Harekati) Yeni Medya Ayrimi Tartismasi

Bu noktada siber harekat ile yeni medyanin bilgi savasimindaki rolii arasindaki
ayrimi  belirginlestirmeye ihtiyag vardir. Yeni medya bilgi savagiminin
yararlandigr ortamlardan ikincisini teskil eder (digeri analog olarak calisan
geleneksel medyadir). Geleneksel medya ortaminda bilginin bagli basina bir gii¢
vasitasi olarak kullanilabilme olanagi goérece kisitli olmasina karsin bu durum,
yeni medyada tamamen farklidir. Bu nedenle yeni medya, bilgi savasimini
namiitenahi Ol¢iilerde olanakli kilan ortamin adidir.

Siber harekat ise dogrudan sayisal bilgi harekatinin kendisidir. Siber savagimin
hedefi diisman/hedef alinan devletin bilgisayar sistemleridir (Singer & Friedman,
2014; Clarke & Knake, 2014: 38). Bilgi savagiminin bir vasitasi olarak sayisal
bilgi harekati, barista ve savasta, devlet ya da devlet dis1 aktorler tarafindan
uygulanabilir (MoD, 2010). Bu ydniiyle siber alan savasin fiziki ortami disinda
bash bagina ayr1 saha olarak tanimlanmakta, ancak yarattig1 etkiler bakimindan
savas ortamimin tamamini (muharebe sahasi, harekat bolgesi ve savas alani)
kapsamaktadir (DCDC, 2015: 20). Bu nedenle siber harekat; kaotik ve kompleks
nitelikli rekabet ortaminin sekillendirecegi gelecegin muharebelerinde belirleyici
olma 6zelligini haizdir (Amerson & Meredith, 2016: 2). Literatiirde sayisal bilgi
harekatinin muharip olmayan unsurlara karsi tatbik edilen versiyonunu siber
terorizm olarak isimlendirilir (Janczewski & Colarik, 2008 x111).

Sayisal bilgi harekatinin baglica amaclart: 1) Zayiflatma: Hasim bilgi-iletisim
sistemlerinin iglevlerini tam olarak yerine getirmelerini engelleme, 2) Aldatma:
Hasim bilgi-iletisim sistemlerinin yanlis bilgi iiretmesine sebep olma, 3) Istismar
Etme: Hasim bilgi-iletisim sistemlerinden fark ettirmeden bilgi ¢alma ve 4) Devre
Dis1 Birakma (Bozma): Hasim bilgi-iletisim sistemlerini c¢alisamaz duruma
getirme olmak {izere dort ana kategoride 6zetlenebilir. Sayisal bilgi harekatinin
(siber harekat) baglica vasitalari arasinda; bilgisayar viriislerini, ag solucanlarim
(kurtlar/worms), Truva atlarmi (trogens), tuzak kapilarmi (traps) ve zaman
bombalarin1  (time-bombs) saymak miimkiindiir. Ozetle, yeni medya bilgi
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savagiminin en genis ortamini, siber harekat ise sayisal bilgi harekati vasitalarini
ihtiva eder.

Bu tartismada belirleyici husus yeni medyanin bilgi-iletisim teknolojisi olarak
kazandirdigr imkéan ve kabiliyetlerden siber harekatin 6nemli dlclide yararlanmig
olmasma karsin kategorik olarak bir baska boyuta; veri-merkezli boyuta dahil
oldugu bu nedenle ayrica ele alinmasi gerektigidir. Yeni medyanin ayni
ozelliklerini kullanan insan-merkezli faaliyet alani ise bilgi savasinin bu
incelemede esas alinan diger boyutunu kapsamaktadir. Kategorik olarak yapilan
bu ayrima karsin her iki harekati birbirinden kesin ¢izgilerle ayirmak kullanilan
vasitanin; yeni medyanin 6zelliklerinden otiirii pratikte olanakli degildir. Bunda
her iki alanin da disiplinler aras1 ve c¢ok disiplinli gegisken ugraslari igermesi
baslica etkendir (Robinson, Jones & Janicke, 2015: 70). Ancak yine de bu tiir bir
ayrimin yapilmasi yazindaki kavram kargasasini1 gidermek bakimindan degerlidir.

1.5. Bilgi Savasiminin Unsurlari

Siber harekat yeni medyanin kapsadigi ¢cok genis alanda bilgi savagiminin sadece
bir boliimiinii isgal eder. Bu kapsamda icra edilen harekatlar; elektronik harekat,
bilgisayar ag operasyonlari, bilgisayar ag saldirilari, bilgisayar ag savunmasi ve
bilgisayar ag istismaridir. Hasmin ag sistemleri gibi belirli bir alanla kisitli da olsa
bu harekatlarin ortak ozelligi bilgi savasiminin ana faaliyetlerini kapsiyor
olmalaridir. Nitekim, bu harekat nevileri FM 3-13’te bilgi savagiminin ana

faaliyet alanlari arasinda gosterilmistir. (Tablo-1.)

Tablo-1. Bilgi Savasiminin Unsurlari

Ana Faaliyetler Destekleyici Faaliyetler
Elektronik savasim Fiziki imha
Bilgisayar ag operasyonlari Bilgi giivenligi
Bilgisayar ag saldirilar Fiziki giivenlik
Bilgisayar ag savunmast IKK
Bilgisayar ag istismar1 Aldatmaya kars1 koyma
Psikolojik harekat Kars1 propaganda
Harekat emniyeti
Askeri aldatma Kaynak: FM 3-13, 2003: 1-14
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Tablo-1.’de gosterilenlere ilave olarak bilgi savagim iginde icra edilen diger

faaliyetlere ornek olarak, istihbarat harekatini, komuta-kontrol harekatini,
psikolojik harekati, elektronik harekati, basin ve halkla iligkiler faaliyetlerini,
sivil-asker is birligini, sivil igler-askeri hiikiimet faaliyetlerini, stratejik iletisim,
kamu diplomasisi, diplomasi ve 6zel kuvvet harekatini saymak miimkiindiir (AJP
3.20, 2020: 6-13; AJP 3.10, 2009: 1-7 — 1-10).

1.6. Bilgi Savasiminin Cesitleri ve Seviyeleri

Bilgi savasimi yukarida da belirtildigi iizere taarruzi ve tedaflii (savunma)
maksatli olmak iizere iki ¢esitte planlanip icra edilir. Ancak bu harekat nevileri
arasinda gecisgenlik mevcut olup ¢ogu zaman her ikisi de birlikte uygulanir.
Ornegin, savunma bilgi savasiminin temel islevlerini olusturan; bilgi ortanunin
(evreninin) korunmasi, saldirilar1 saptama, onarma kabiliyeti ve saldiriya karsilik
verme siiregleri ayni zamanda taarruzi bilgi savasimi ile dogrudan ilgilidir. Barig-
kriz-savas-barig dongiisiinde bilgi savasimi uygulamalart ortamimn gereklerini
kargilamaya yonelik olarak farkli kombinasyonlarda gergeklestirilir (Varlik, 2020:
158).

Taarruzi bilgi savasi; imha, engelleme, kisitlama, geciktirme, aldatma, istismar
ve etki altina alma faaliyetlerini kapsar (FM 3-13, 2003: 1-16). Savunma bilgi
savagimi ise koruma, saptama, tamir ve tepki islevlerinden olusur (FM 3-13,
2003: 1-17).

Bilgi savasimi teknik, taktik, operatif ve stratejik seviyelerde uygulanir.
Sayisal bilgi operasyonlari tamamiyla teknik seviyede uygulanmalarina kargin
taktik, operatif ve stratejik seviyede sonuglar yaratabilme 6zelligine sahiptirler.
Benzer sekilde teknik ve taktik seviyede bilgi gilivenligi konusundaki zafiyetler
stratejik seviyede sakincalar yaratabilmektedir. Diger taraftan stratejik seviyede
uygulanan psikolojik harekat esas itibariyle bireysel seviyede ikna ve alg1 lizerine
kurulmustur. (Tablo-2.)
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Tablo-2. Bilgi Savasgiminin Seviyeleri

Stratejik Seviye

Psikolojik harekat

Operatif Seviye  [Basin-halkla iligkiler
Komuta kontrol Sivil igler-askeri hiikiimet
harekati
Taktik Seviye |Harekat emniyeti Stratejik iletigim
Fiziki imha Sivil-asker is birligi Kamu diplomasisi
Fiziki giivenlik |Kars1 propaganda Diplomasi
Teknik Seviye | Bilgi giivenligi
Elektronik savagim | Askeri aldatma
- Elektronik taarruz
- Elektronik koruma
- Elektronik destek
Bilgisayar ag Istihbarata karst
operasyonlari koyma (IKK)
- Ag saldirilar
- Ag savunmast
- Ag istismart
Sayisal bilgi harekat: | Aldatmaya karsi
- Zayiflatma koyma
- Aldatma
- Istismar etme
- Devre dis1 birakma
Siber Sayisal Olmayan
Harekat Harekat

2. YENI MEDYA
2.1. Yeni Medyanmin Tamimi

En genel anlamiyla bilginin —anolog ortamdan— sayisal (“digital” dijital) ortama
taginmig hali olarak tanimlayabilecegimiz yeni medya terimi ilk kez Manovich
(2001) tarafindan isimlendirilmistir. Stiphesiz bilginin diger bilesenleriyle birlikte
olmak kaydiyla bir gili¢ olusturmada kullanilmasi tarih oncesi donemlere kadar
gotiiriilebilirse de sayisal ortama taginmasi ona ilk kez tek bagina bir gii¢ unsuru
olma kapasitesi kazandirmistir. Bilginin sayisal ortama tasmmasmin yazinda
kullanilan yaygin adi “computerized media (bilgisayarlastirmis ortam)”dir. Bu
ortam degisikliginde bilgi 6zii itibartyla ayn1 kalsa da onun toplanmasi, aranip
bulunmasi, depolanmasi, {iretilmesi, yeniden iiretilmesi, yaymlanmasi ve
kullanilmasi gibi temel fonksiyonlarinda kokten degisiklikler yaratir. Bu radikal
doniigiim bilgiyi c¢ok farkli alanlart kapsayacak sekilde cogaltip genis bir
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yelpazede dagittig1 gibi bilgi tiretme tekelini devletten alip devlet dis1 aktorleri de

kapsayacak sekilde derinlestirmistir. Cok sayida bilim insaninin arastirmasina
konu olan yeni medyanin bilgiyi doniistiiren ozellikleri miiteakip satirlarda
sunulmustur.

2.2. Yeni Medyanin Unsurlar

Yeni medyanin bilgiyi sayisallagtirma (computerized) 6zelliginin ona sagladigt
en temel Ozellik erisilebilirliktir. Bilgiye farkli ortamlardan ve vasitalardan
erisilebilme 6zelligi yeni medyanin diger unsurlari i¢cin de bir temel olusturur.
Ayn1 zamanda sayisal temsil olarak da isimlendirilen (Manovich, 2001) bu
yetenek sayesinde McLuhan’mn (2002) ifadesiyle “her ortam/medya bir baska
ortamin icerigi” haline gelir. Bu 6zellik yeni medyaya —bir keresinde tiiketilen
degil- her seferinde yeniden {iretilebilen, paylasilabilen, doniistiiriilebilen
sibernetik bir organizmaya doniigen bilgi olusturma imkani kazandirir (Yanik,
2016: 901). Sayisal temsil yetkinligi bilgiyi her ortama aktarabilme 6zelligiyle
medyalar1 programlanabilir hale getirmektedir (Yiksel ve Yanik, 2014).
Sayisallagtirmanin bilgiyi en kiiglik pargalara bolme 6zelligi, dogrusal olmayan
(non-linear) daha dogrusu pargaciklar1 bulabilme imkani veren motorlarini
miimkiin kilmstir. Ozetle sayisal temsil yeni medyanin diger biitiin unsurlarmni

harekete gegiren nazim etkendir.

Yeni medyanin birey, kamu ve 6zel sektorler arasindaki iletisimi artirdig
Olgide ayrimm da ortadan kaldiran 6zelligi yazinda yakinsama (convergence)
olarak adlandirilir (Fidler, 1997: 27). Yakinsamay1 saglayan ise internet olmustur.
Internet ile iletisime gecebilen her ara¢ yakinsamanin verdigi imkan ve
kabiliyetlere sahip olmustur (Campbell, Martin ve Fabos, 2005: 42). Bu
yakinsama Ozelligi yeni medyaya etkilesimli (interactive) olma ozelligi
kazandirmigtir. Oyle ki bu karsilikli etkilesim &zelligi gonderici ve alict
arasindaki ayrimi ortadan kaldirmustir (Lister vd. 2009: 21-25).

Yeni medyanin —sayisal temsilin bahsettigi imkéan vasitastyla— bilgi biitiiniinii
islenebilir pargaciklara bolen modiiler yapisi, bilginin c¢ok kiiciik parcalara
boliinmesi halinde bile orijinal halini korumasina ve anlasilabilir olmasina imkan

saglamaktadir. Modiilerlik 6zelligi yeni medyaya bir nesnenin farkli siiriimlerinin
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okuyabilmesi imkan1 veren degiskenlik ve iceriklerin farkli dosya formatlarina
doniisebilmesini olanakli kilan ked ¢evrimi 6zelligini kazandirmaktadir.

Yine —sayisal temsilin bahsettigi imkan vasitasiyla— bilginin sadece kullanici
tarafindan degil otomasyon yoluyla yeniden kullanilabilir olmasi imkani
dogmustur (Druckrey ve Stone, 1996: 229-239). Otomasyon sayesinde kazanilan
bir diger yetkinlik ise simiilasyondur (Lister vd. 2009: 13).

Yeni medyanin bir diger 6zelligi ise kitlelere degil her kullamiciya 6zgii
ihtiyact bire bir oOlgiide karsilamaya yonelik bilgi iletisimi saglayan
kitlesizlestirme (demassification) kapasitedir. Kitlesizlestirme, nispeten homojen
bir toplumsal kolektivitenin (veya bu sekilde kavramsallastirilanin) daha kiigiik,
daha cesitli parcalara boliindiigii (veya yeniden kavramsallastirildigi) bir siirectir
(Chandler & Munday, 2011). Bu kavram aym1 zamanda uydu yaymciligi ve
web'in ortaya ¢ikigindan bu yana bireylerin daha fazla medya igerigi secenegi elde
etmesiyle birlikte kitle kiiltiiriiniin ve kitle toplumunun gerilemesi ve izleyicinin
parcalanmasiyla (audience fragmentation) da iliskilidir (Chandler & Munday,
2020). Bu nedenle kavram Polonyali sosyolog Zygmunt Bauman’in ‘bireylerin
toplumu’ olarak tanimladigi bireysellestirme (individualization) kavramiyla

ortustir.

Bir bagka ozellik ise onu zaman kisitindan kurtaran kaynak ve hedefin
etkilesimini farkli zaman ve yoriingeler tizerinden (time lapse / orbital)
stirdiirebilme imkani kazandiran eszamansizhk (desynchronization) yetenegidir
(Rogers, 1986). Yeni medya ortamlarinda yer alan bilginin yok olmamasi
aragtirmaciin/okuyucunun bu bilgiye istedigi zamanda erisebilmesine imkani
verir. Diger bir ifadeyle eszamansizlik, haber/bilgi ile ona ulasanin ayni zaman
diliminde bulusma mecburiyetini ortadan kaldiran bir 6zelliktir.

3. Yeni Medya Baglaminda Sayisal Olmayan Harekét

Yeni medya baglaminda sayisal olmayan harekat o6zl itibariyle bilginin
sayisallagtirilmasmin yarattigr biitin imkan ve kabiliyetlerden yararlanir. Bu
noktada ayirt edici faktor bilgi aglan iizerinden yiiriitiilen taarruzi, tedafiii ve
destek faaliyetlerinin olmamasidir. Bununla beraber sayisal olmayan bilgi
harekatinin ag tabanli olmadigini sdylemek olanakli degildir. Bu islev bilgisayar
aglarmi siber harekat digindaki ozellikleri itibariyle kullanir. Bu nedenle bu
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harekati “siber harekat disindaki bilgi savagimi” olarak isimlendirmek de
miimkiindiir.

Sayisal olmayan bilgi savagiminin en yaygin kullanim alani sosyal medyadir.
Giintimiizde devlet ve devlet dis1 aktorlerin tamami sosyal medyada etkinlik
gostermektedir. Bilgi savasiminin taktik-operatif-stratejik biitiin faaliyetleri (bkz.
Tablo 2.) bazi durumlarda geleneksel medyada oldugundan ¢ok sosyal medya
tizerinden icra edilmektedir.

3.1. Yeni Medya Baglaminda Sayisal Olmayan Harekatina Ornekler

Ornegin, sosyal medya haber ve yorumlari ile yeni medyamin gazetecilik
faaliyetleri agik kaynak istihbarati gibi ¢ok spesifik bir alanin baslica haber
kaynag: haline gelmistir. Istihbarat kagaklar1 bu vasitalarla arastirilip bulunmakta,
devletlerin Wikileaks (https://wikileaks.org/) 6rneginde oldugu lizere en mahrem
sirlari internet iizerinden ifsa edilmekte, istihbarata karsi koyma faaliyetleri i¢in
girdiler bu mecralardan saglanmaktadir. Bu konudaki ¢ok sayda oOrnek
bulunmakla beraber, bunlarin arasinda en dikkat ¢ekenlerden biri, spor i¢in kosu
programi igeren telefon uygulamasmin (Strava) sagladigi yer bildirim
imkanlarindan dolay1r gizli ABD askerl uslerinin tamaminin agiga ¢ikmis
olmasidir (Seven, 2018).

Benzer sekilde hasmin hareket tarzimiza karsi tedbir getiremeyecek sekilde
baska istikametlere yonlendirilmesine matuf olarak icra edilen aldatma ve askeri
aldatma harekati planli dezenformasyon faaliyetleriyle gergeklestirilir. Bu yontem
kriz yOnetiminin yaygin uygulamalart arasinda yer alir. Kriz yonetimi
konusundaki en giincel 6rnegi Ukrayna-Rusya Savasi olusturmustur. Bu savagin
baslangi¢ asamasinda krizin tirmanmasi siirecinde Bati’nin Rusya’y1 adeta savas
icin cesaretlendirmesi sosyal medya vasitasiyla gerceklestirilmistir. Kriz
oncesinde Bat1 basininda Rusya’nin askeri giicii hakkinda ¢ikan cok sayida
abartili degerlendirme Putin Y6netimini bu miidahalenin kisa siirede son bulacag:
hususunda yanlis yone sevk etmistir.

Yeni medya baglaminda sayisal olmayan bilgi harekatma diger bir 6rnek SAQ
(Sivil-Asker Is Birligi) faaliyetleridir. Sivil ihtiyaclarm saptanmasi, kalkinma
projelerinin planlanmasi, yardimlarin dagitilmasi, lokal radyolarin ve televizyon
kanallariin kurulmasi yeni medyanin ve sosyal medyanin sagladigi imkanlarla
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gerceklestirilir. Bu konudaki en gelismis orneklerden birini Afganistan’da icra
edilen UGYK (Uluslararast Yardim Kuvveti / ISAF-International Assistance
Force) harekati esnasinda Tiirk SAI timlerinin gerceklestirdigi bilinmektedir
(Bkz. AA, 2012; THA, 2021; Tv 100, 2021).

Kars1 propaganda faaliyetlerinin kahir ekseriyeti sosyal medya vasitasiyla
gerceklesmektedir. Bu kapsamda yalan haberle miicadele teknik, taktik ve
prosediirleri yaygin olarak kullanilmaktadir. Karsi propagandada kullanilan bir
baska yontem ise haberin yaymlanmasindan sora yapilan dogruluk sinamasini
iceren ‘Dogrulama (fact-checking)’islevidir. Yeni medya modiilerlik ve
erisebilirlik 6zelligi ve dogrulamada kullanilan zihinsel algoritmalar yardimiyla;
koken, kaynak, tarih ve yer itibariyle dogruluk kontroliine imkan tanimaktadir. Bu
noktada dogrulamada sayisal yazilimlarinda kullanildigini ancak gelinen asamada
bazi kisitlarinin oldugunu belirtmek gerekir. Tiirkiye’deki 6nde gelen dogrulama
kuruluslart  arasinda;  “Teyit  (https:/fteyit.org/)”,  “Dogruluk  Pay1
(https://lwww.dogrulukpayi.com/)”,  “Yalansavar  (https://yalansavar.org/)”,
“Malumatfurus  (https:/www.  malumatfurus. org/’), “Evrim  Agaci
(https://evrimagaci.org/)”, “Dogrula (https: //www.dogrula. org/), “Giiniin
Yalanlar1  (https://gununyalanlari.com/)”  ve  “Fact-Checking  Turkey
(https://factcheckingturkey.com/)”’i saymak miimkiindiir.

Giiniimiizde psikolojik harekat faaliyetlerinin tamamina yakininin sosyal
medya ve yeni medya lizerinden yayim yapan basin-yaym kuruluslari iizerinden
gergeklestirildigini  sdylemek abartili olmayacaktir. Yeni medya altyapisim
kullanan bu her iki unsur da —sosyal medya ve basin— yarilmis olan gergek Gtesi
(post-truth) ortamda, eskisinden ¢ok daha fazla bir sekilde hedef kitle tizerinde
istenen davranig degisiklikleri yaratma kapasitesine sahip olmustur. Kaynagin
belli oldugu beyaz propagandanin geleneksel veya yeni medya iizerinden
yapilmas1 0Ozii itibariyle esashi bir degisiklik yaratmasa da yeni medyanin
bahsettigi imkanlar bu propagandanin etkinliginde onemli farklar yaratir. Bu
kapsamda kamu diplomasisi (public diplomacy) uygulamalar1 —yumusak giiciin
kullanilmasiyla— yerli ve yabanci kamuoylarmm istenilen mecralara
yonlendirilmesi hususunda yeni medyayr yaygin sekilde kullanmaktadir
(Hopkins, 2015; Kaufman, 2003; Nye Jr, 2008).
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Kaynagin belli edilmedigi gri propaganda, baska bir kaynaktan ¢ikiyormus gibi
gosterilen kara propaganda ise yeni medya geleneksel medyaya oranla —yukarida
deginilen 6zelliklerinden &tiirli— mukayese edilemez tistiinliikler tasir. Gri ve kara

propagandada kasith iiretilmis yanlis bilgi anlamina gelen dezenformasyona ilave
olarak kasith iiretilmis ve saptirilmis dogru bilgiye karsilik gelen malenformasyon
da kullamilir. Yalan haberde kullanilan manipiilasyon, c¢arpitma, hatali
iliskilendirme, uydurma, taklit, baglamdan kopartma, saptirma, parodi, ardina
ekleme, tahrif, deginmeme vb. teknikler gri ve kara propagandada yaygin olarak
kullanilir. Sayisal olmayan bilgi savasiminda yeni medyanin propagandaya
getirdigi yeni a¢ilim ise “asimetrik propaganda” olarak yazima dahil olmustur
(McCauley, 2015). Asimetrik propaganda, internetin anonimligi ve kisilerin
kendini istedigi gibi gosterme sansini avantaja gevirerek, farkli goriisten kisileri
olumsuz etkileme ve fikirlerini degistirme amactyla yapilan eylemleri kapsar.

Yeni medyanin sayisal olmayan uygulamalari, isgal altindaki bir tilkede ya da
baris1 destekleme harekatinin kalkinma islevinde kullanilan sivil isler-askeri
hiikiimet faaliyetlerine oldukca yatkindir. Merkezi hiikiimetin olusturulmasinda,
tasra teskildtinin yapilandirilmasinda, bunlar arasindaki resmi iletisimin
saglanmasinda, kalkinma plan ve projelerinin hayata gecirilmesinde, hukuk,
egitim ve saglik hizmetleri basta olmak iizere devletin diger fonksiyonlarinin
yerine getirilmesinde yeni medyanin sayisal olmayan operasyonlarindan biiyilik
olctde istifade edilebilir. Bosna-Hersek’te ve Afganistan’da devletin yeniden insa
faaliyetleri esnasinda bu imkanlardan yararlanilmistir (Hellman & Wagnsson,
2015; Hatef & Cooke, 2020).

Kamu diplomasisi, stratejik iletisim, halkla iligskiler ve diplomasi
kapsamindaki faaliyetler son donemde adeta sosyal medya ortamina taginmustir.
Resmi ve 6zel kurumlarin formal sitelerinden ¢ok halkin bilgilendirilmesi ya da
diger devletlerle iligkiler giderek daha fazla bir bicimde sosyal medya platformlar
aracilifiyla gerceklestirilmektedir. Hiikiimetlerin icraatlart resmi gazete ve
tamimlerden ¢ok Twitter ve Facebook gibi platformlardan takip edilmektedir. Bu
konuda en u¢ Ornegi ABD eski Bagkani Barack Obama ve Donald Trump
olusturmustur. Bu liderler, gorevi esnasinda devleti adeta Twitter lizerinden
yonetmis, diplomasiyi bu platforma tagimstir. Ardili ve diger devlet/hiikiimet
basgkanlar1 bu uygulamay1 adeta geleneksellestirmistir. 2014 yilinda yapilan bir
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aragtirmaya gore devlet/hiikiimet baskanlarmin % 75’inin Twitter/X hesabi
bulunmaktadir; bu oran 153 hesaba karsilik gelmektedir. Twetter/X kullanim
Avrupa devletlerinde %100, Asya’da %76, Afrika’da %71, Okyanusya’da
%38°dir (Scott, 2014). Hikiimetlerin Twitter/X’i kullanma oranlar1 son yillarda
giderek artis gostermistir. 2021 yilmin ikinci yarisi itibariyle hiikiimetlerin
Twetter/X’ten acil ve normal mesaj yaymlama talepleri asagida gosterilmistir.
(Grafik-1.)
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Kaynak: Statista, 2023
Grafik-1. Hiikiimetlerin Twetter/X ten Acil ve Normal Mesaj Yaymlama Talepleri
(2021 Yilinin Ikinci Yarisi itibariyle)

3.2. Degerlendirme

Yukarida (Md. 3.2.) ana hatlartyla verilen Orneklerin sayisini artirmak
miimkiindiir. Bu 6rneklerden hareketle yeni medyanin sayisal olmayan bilgi
harekati uygulamalariin biiyiik bir béliimii i¢cin uygulanabilir oldugu sonucuna
ulagilmaktadir. Bu kapsamda Tablo-2.’de belirtildigi tizere taktik seviyede fiziki
giivenlik ve fiziki imha disinda aldatmaya kars1 koyma, IKK, askerf aldatma, bilgi
giivenligi; operatif seviyede komuta kontrol harekati ve harekat emniyeti disinda
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kas1 propaganda ve sivil-asker is birligi; stratejik seviyede ise diplomasi, kamu

diplomasisi, stratejik iletigsim, sivil isler-askeri hiikiimet, basin-halka iliskiler ve
psikolojik harekat kapsaminda icra edilen faaliyetlerin tamaminda yeni medyanin
kullanigh bir ara¢ oldugunu sdylemek yanlis olmayacaktir.

SONUC

Bilgi Cagi’nin askeri alanda bahsettigi imkanlardan biri bilgi savagiminin baris
ortaminda da uygulanabilir olmasidir. Bu ¢agda bilginin sayisallagmasi bilgi
savagimina; siber harekat yetenegi ve sayisal olmayan bilgi harekati kapasitesi
olmak iizere iki temel 6zellik kazandirmistir. Bununla beraber sayisal olmayan
bilgi harekati bilginin sayisallasmasindan kaynaklanan avantajlardan biiyiik
oOl¢lide yararlanir, ancak uygulamada siber vasitalar1 kullanmaz. Bilgi savasiminin
biri insan merkezli digeri veri tabanl olmak iizere iki 6znesinden insan merkezli
0zelligi sayisal olmayan harekat ile dogrudan iligkilidir.

Siber harekat yeni medyanin bilgiye kazandirdigi imkanlar1 kullanarak sayisal
ortamda icra edilen taarruzi, tedafiii ve destek harekatlarinin icra edildigi bir
harekat c¢esidi olarak one ¢ikmaktadir. Bu harekatin temel ozelligi ag tabanl
olarak hasmin bilgisayar sistemlerine saldirilar yoneltirken kendi sistemlerimizi
koruyacak onlemleri almasidir. Sonuglar itibariyle taktik, operatif ya da stratejik
seviyede sonuglar yaratabilse de siber harekat 6zl itibariyle teknik faaliyetleri
icerir. Siber harekat disinda kalan bilgi savasim faaliyetleri yazimda bilgi
savasgiminin ~ destekleyici unsurlart olarak kategorize edilir. Ancak bu
uygulamalarin yarattig1 sonuglar asgari taktik seviyede olup daha ziyade operatif
ve stratejik diizeydedir.

Yeni medyanin bilginin dogrudan bir gii¢ unsuru olarak deger kazanmasina
katki saglayan oOzelliklerinin basinda sayisallastirma, erisebilirlik, yakinsama,
etkilesimlik, modiilerlik, degiskenlik, kod ¢evrimi, simiilasyon, kitlesizlestirme ve
eszamansizlik gelmektedir.

Siber harekat diginda icra edilen sayisal olmayan bilgi savagimmin en yaygin
kullanim alan1 sosyal medya ve geleneksel olmayan basin-yayimndir. Bu kapsamda
icra edilen harekat nevilerinden baslicalari; aldatmaya karst koyma, istihbarata
kars1 koyma, askeri aldatma, bilgi giivenligi, fiziki gilivenlik ve imha, kars
propaganda, sivil-asker is birligi, harekdt emniyeti, komuta kontrol harekati,
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psikolojik harekat, basin-halkla iliskiler, sivil isler-askeri hiikiimet, stratejik
iletisim, kamu diplomasisi ve diplomasidir.
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