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OzeT

Son yillarda bilgi ve iletisim teknolojilerinde gerceklesen gelismeler ile cografik sinirlarin yerini sanal ortamda
belirlenen dijital sinirlar almistir. Siber saldirilara karsi ulusal ¢ikarlarin korunmasi ve siber uzayin sinir
giivenliginin saglanmasi hususunda karsilagilan zorluklar, devletlerin uluslararast anlagmalar yapmasini
kacinilmaz hale getirmistir. Bu ¢aligmada, kiiresellesen diinyada iilkeleri ayni ¢at1 altinda birlestiren en biiyiik
organizasyonlardan biri olan NATO’nun uyguladig: siber giivenlik stratejisi incelenerek, Tiirkiye nin uyguladigi
siber giivenlik stratejisine olumlu katkilar yapmak amag¢lanmugtir.
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Investigation Of Cyber Security Strategy Of North Atlantic Treaty
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ABSTRACT

Because of the fact that developments taking place in recent years in information and communication technology,
digital boundaries has taken the place of the geographical boundaries. The challenges of protecting national
interests against cyber attacks and ensuring the border security of cyberspace has made it inevitable for
governments to make international agreements.In this study, it is aimed to make a positive contribution to the
cyber security strategy implemented by Turkey by examining the cyber security strategy applied by NATO, one
of the biggest organizations that unite countries under the same roof in the globalizing world.
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|. GiRris

Kiiresel capta internetin hizla gelismesi ve askeri, siyasi, ticari alanda yeni bir ara¢ olarak
kullanilmasi, devletlerin ulusal ve uluslararasi giivenlik agisindan siber giivenligi birinci
oncelige almasina neden olmustur. Bilgisayar aglar iizerinde ortaya ¢ikan tehditler kisisel,
kurumsal hatta kiiresel bakimdan &nemli sonuglar dogurmaktadir. Internet bankaciligi
yapmakta olan kisinin hesabinda gergeklesecek bir dolandiricilik hadisesi, sadece o kisinin
zarar gormesine sebep olurken; bir kurumun veri tabanina karsi yapilan saldir1 tiim kurum
calisanlarinin ve kurumla irtibath olan kisilerin kimlik bilgilerinin ele gegirilmesine, hatta
kurumun milli giivenlige yonelik 6nemli bilgilerinin yetkisiz insanlarin eline gegmesine sebep
olmaktadir.

Bilgisayar giivenligi ve kriptografi iizerine O6nemli kitaplart bulunan Bruce Schneier
teknolojinin gelismesiyle degisen giivenlik algisini sdyle 6zetlemistir:

“Eger teknolojinin giivenlik sorunlarmmi ¢ozebilecegini diistiniiyorsaniz, teknolojiyi de
sorunlart da anlamamigsiniz demektir.” [1]

Bir devletin gizli bilgilerinin diger devletler tarafindan bilinmesi ve ya ele gecirilmesi, o
devletin zayif yanlarmin ortaya ¢ikmasina dolayisiyla iilkenin itibar kaybetmesine neden
olacaktir. S0z konusu tehditlerin yayginlagsmasi, iilkelerin ulusal siber giivenlik tedbirleri
almasina ve giivenlik stratejileri uygulamasina zemin hazirlamigtir. 11 Eylil saldirisinin
ardindan ABD Hiikiimetinin kurdugu i¢ Giivenlik Bakanligi (Department of Homeland
Security) tarafindan 2003 yilinda hazirlanan “Siber Uzayin Giivenligi Igin Ulusal Strateji
Belgesi (National Strategy to Secure Cyberspace)” diinya devletleri arasinda yayinlanan ilk
ulusal siber giivenlik yol haritasi olma 6zelligini tasimaktadir. Diger iilkelere ilham kaynagi
olan ilk ulusal siber giivenlik strateji plan1 asagida belirtilen temel amaglar dogrultusunda
hazirlanmistir:

1. Ulusal kritik altyapilara kars1 gergeklestirilen siber saldirilari 6nlemek,

N

Siber saldirilara kars1 ulusal gilivenlik agi8in1 azaltmak,

3. Siber saldirilar tarafindan olusacak hasarlar1 ve hasarlarin iyilesme siirecini en aza
indirmek. [2]

Sanal ortamda belirlenen dijital sinirlar ulusal sinirlarla 6rtiismemektedir. Siber saldirilara karsi
ulusal ¢ikarlarin korunmasi ve siber uzaym simir giivenliginin saglanmasi hususunda
karsilasilan zorluklar, devletlerin uluslararasi anlasmalar yapmasini kaginilmaz hale getirmistir.
NATO CCDCOE, ENISA ve ITU gibi uluslararasi organizasyonlar araciligiyla tlkeler siber
saldirlara kargt dijital sinirlarini  korumakta ve miisterek siber gilivenlik stratejileri
gelistirmektedir.

633



11.SiBER GUVENLIK, SIiBER SALDIRI VE SiBER SAVAS DENKLEMi

“Siber Uzay” kavramu ilk olarak 1982 yilinda bilim kurgu romanlariyla bilinen William Gibson
tarafindan “Burning Chrome” adli romanda kullanilmistir. Ulusal Siber Giivenlik Stratejisinde “siber
uzay” teriminin yerine “siber ortam” teriminin kullanilmasi tercih edilmistir. Besinci boyut olarak da
tanimlanan siber uzay; sekil-1’de goriildiigii gibi yeryiizii, hava, deniz hatta uzaydan bagimsiz ve
iletisim altyapilarini kullanan sanal bir ortamdir [3].

Sekil 1 - Siber Uzay

Siber giivenlik; biitiinliik, gizlilik ve erisilebilirlik prensipleri 1s18inda bilgi ve erisim giivenligini
saglamak i¢in kullanilan ara¢ ve yontemlerin birlesimi olarak tanimlanabilir [4].

Siber giivenlik, kurum, kurulus ve kullanicilarin varliklarina ait giivenlik 6zelliklerinin siber ortamda
bulunan giivenlik risklerine kars1 koyabilecek sekilde olusturulmasini ve idame edilmesini saglamay1
amaclamaktadir. Giinlimiizde olusan tehditler ve bu tehditlerden bireylerin ve kurumlarin gérdiikleri
zararlar goz oniine alindiginda siber giivenligin 6nemi daha iyi anlasilacaktir. Eski ABD Bagkani Obama
29 Mayis 2009 yilindaki sundugu siber giivenlik yasasi onerisinde siber giivenligin 6nemini soyle ifade
etmigtir:

“Biz enerji dagiiminda, gaz dagitiminda ve su dagitiminda bilgisayar ag altyapimiza
giiveniyoruz. Biz toplu tasuma ve hava trafik kontrolii i¢in de ag altyapimiza giiveniyoruz. Ancak,
bu altyapilarin giivenligine yatirim yapma konusunda bagarisiz olduk. Mevcut durum artik kabul
edilemez. Tehdit altinda bir¢ok yatirumumiz meveut. Biz daha iyisini yapabiliriz ve yapmaliyiz. ”’[5]

Siber giivenligin birgok boyutu olmasina ragmen temel olarak asagidaki sekilde gosterilen yedi
prensipten olusmaktadir.
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Sekil 2 - Siber Giivenlik Prensipleri

General James Cartwright siber saldirtyi; bilgisayar, bilgisayar aglar1 ve ya sistemler kullanilarak
diismanin kritik sistemleri, varliklarin1 yok etmeyi ve gorevlerini yapamaz hale getirmeyi amaglayan
diismanca bir davranis olarak tanimlamistir[6].

Viriis, Truva ati, solucan, casus yazilim, tus kaydediciler, fidye yazilimlar1 gibi zararli yazilimlar
kullanilarak yapilan saldirilar, oltalama saldirilari, istenmeyen e-posta saldirilari, trafigin dinlenmesi,
ortadaki adam saldiris1, zombi bilgisayarlar ve sosyal mithendislik saldirilari en yaygin kullanilan saldir1
yontemleridir.

Eski ABD Baskani Bush’un Siber giivenlik danigmani Richard A. Clarke “Cyber War” adli kitabinda
siber savasi, bir devletin, diger bir devletin bilgisayar sistemlerine ve ya aglarina hasar vermek ya da
bozmak amaciyla gerceklestirdigi faaliyetler olarak tanimlamigtir[7].

2010 yilinda yayinlanan “Clatham House Report” siber savasi diger savaslardan ayiran en temel
ozellikleri agagidaki basliklar altinda siralamigtir|[8].

1. Silahli gatismaya gerek kalmadan siyasi ve stratejik hedeflere ulagsmay1 miimkiin kilar.

N

Kiiciik ve nispeten 6nemsiz aktorlere orantisiz giic imkani verir.

3. Sahte IP adresleri ve yabanci sunucularin arkasinda faaliyet gdstererek kisa siire anonimlik
saglayabilir.

4. Konvansiyonel harpten farkli olarak kara, deniz, hava, uzay haricinde siber uzay olarak
tanimlanan besinci boyutta icra edilir.

5. Klasik harp gatigma ve baski rejimi gibi unsurlardan sonra ortaya ¢ikmasina ragmen siber savag

fiziksel baski ve ¢atisma ortamindan uzaktir.

Siber savas ve siber saldir1 birbirinden farkli hususlardir. Siber saldirilarda hedef kisi, sirket, kurumlar
iken siber savas iilkeleri hedef almaktadir. Siber savas, siber saldir1 ve siber savunmayi ihtiva eden daha

genel bir kavramdir[9].
Siber
Saldiri

Sekil 3 — Siber Savas Denklemi
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I11. NATO VE SiBER GUVENLIK

A. NATO Tarihcgesi

Ikinci Diinya Savasinin sona ermesi ile birlikte giic dengeleri degismis ve savasin yol actig1 yikimla
zayiflayan Bati Avrupa iilkelerinin aksine; Amerika Birlesik Devletleri ve Rusya iki siiper gii¢ olarak
tarih sahnesine ¢ikmistir. 1945-1949 yillar arasinda Amerika Birlesik Devletleri ve Bat1 Avrupa tilkeleri
savag sonrasi yaralarini sarmak i¢in savunma yapilanmalarini kiigliltme ve savunma kuvvetlerini
diisiirme yolunu secerken; Rusya, Dogu Avrupa’da yayilmaci politikay1 izlemis ve savunma
yapilanmalarina hiz kesmeden devam etmistir. Rusya’nin yayilmact politikast karsisinda kendilerini
tehlikede hisseden Bat1 Avrupa lilkeleri ve Kuzey Amerika iilkeleri tarafindan 4 Nisan 1949 tarihinde
imzalanan ve 14 maddeden olusan Washington Antlasmasi ile Kuzey Atlantik Antlasma Orgiitii
(NATO) ittifaki kurulmustur.

Kuruldugu tarihten itibaren giinlimiize kadar gelen siirecte ittifaka katilim durumu asagidaki cizelgede
verilmistir[10].

Tablo 1- NATO Ulkeleri

KATILIM TARIHi ULKELER GENISLEME
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18 Subat 1952 Yunanistan ilk Genigleme

Tiirkiye

i B

9 Mayis 1955 Almanya ikinci Genisleme

30 Mayis 1982 Ispanya Uglincii Genigleme

12 Mart 1999 Cek Cumbhuriyeti Doérdiincu Genisleme

Macaristan

1 (s

Polonya

29 Mart 2004 Bulgaristan Besinci Genisleme

Estonya

Letonya

Litvanya

Romanya

Slovakya

Slovenya

1 Nisan 2009 Arnavutluk Altinci Genisleme

Hirvatistan

HEFE

B. NATO Organizasyon Yapisi

NATO igerisinde olusturulan yapilar, {iye iilkelerin politikalarin1 temel gorevleri yerine getirebilecek
sekilde koordine etmelerine olanak saglar. Bu yapilar politik, ekonomik ve askeri olmayan diger konular
iizerinde oldugu kadar, ortak savunma i¢in miisterek planlarin tasarlanmasi; askeri kuvvetlerin gérev
yapabilmesi igin gerekli altyap1 ve tesislerinin kurulmasi; miisterek egitim programlari ve tatbikatlarin
diizenlenmesi konularinda daimi bir danisma ve isbirligi olanag: sunarlar[11].

NATO bir demokrasiler ittifakidir ve iiyesi olan iilkelerin parlamentolar1 NATO {ilkelerinin vatandaslar
ile NATO liderleri arasindaki en énemli iletisim kanalidir. Tiim NATO kararlar {iye iilkeler arasinda
tartisma ve istisare sonrasinda, oy birligi ile alinir. Asagidaki sekil NATO’nun karar verme siirecini
Ozetlemektedir.
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Genel Sekreter, Askeri Komite Baskani ve Muttefik Devletler
tarafindan oneriler olusturulur.

Olusturulan 6neriler degerlendirilmek tizere Kuzey Atlantik
Konseyi (NAC), Savunma Planlama Komitesi (DPC) ve
Niikleer PLanlama Grubu (NPG) tarafindan gorisulir.

S6z konusu onerinin olabilirligi ve mahzurlari NAC, DPC ve
NPG tarafindan raporlanir.

ilgili birimler tarafindan olusturulan raporlar tim NATO
Uyesi Ulkelerin temsilcilerinin bulundugu toplanti ile onaya
sunulur.

NATO KARARI

Sekil 4 — NATO Karar Verme Siireci

C. NATO Siber Giivenlik Stratejisini Etkileyen Siber Savaslar

NATO ittifaki uzun bir siiredir s6z konusu karmasgik tehdit ortamiyla kars1 karsiyadir. NATO son yirmi
yil igerisinde siber saldirilara karsi savunmasini giiclendirmek, yeni tedbirler iiretebilmek igin bazi
yontemler ve stratejiler uygulamaktadir. Bu siire¢ icerisinde NATO’nun siber giivenlik tedbirleri
liretmesine zemin hazirlayan ti¢ 6nemli siber savas gerceklesmistir.

1. NATO-Kosova Krizi (1999)

NATO ugaklar1 Kosova Savasi esnasinda Sirbistan’1t bombalamaya baglayinca, “Black Hand” gibi Sirp
yanlist ve Bati karsitt hacker gruplari NATO’nun internet altyapisina saldirmaya bagladi. Siber
saldirilarin,  Yugoslavya Federal Cumhuriyeti'nin askeri kuvveti igin  gerceklestirilip
gerceklestirilmedigi tespit edilemese de, NATO’nun askeri operasyonlari1 bozmayi1 hedefledigi
ortadadir. “Black Hand” hacker grubu ismini, 1’inci Diinya Savasi’nin baglamasina sebep olan Pan-Slav
gizli bir topluluktan almistir. Savas sirasinda “Black Hand” hacker grubunun NATO’ya ait en dnemli
bilgisayarlari ele gegirdigi ve bilgisayarlar lizerindeki tiim verileri sildigi iddia edilmistir|[ 12].

NATO, Kosova Savasi’nda amacina ulagmis gibi goriinse de siber saldirilar karsisinda yetersiz
kalmistir. NATO’ya yapilan saldirida, web sitelerine birakilan mesajlar, saldirganlarin kim olduklarini;
olayin evveliyatina bakildiginda ise neden bu saldiriy1 yaptiklarini agik¢a gostermektedir. Kosova’da
maruz kalinan siber saldirilar NATO’yu yeni bir stratejik dokiiman hazirlamaya zorlamistir.Bu
dokiimanda siber tehditlere ¢cok az deginilmis olsa da NATO’nun siber giivenlik alaninda ilk adimi bu
sekilde atilmistir.

2. Estonya Siber Savast (2007)

Estonya siber savasi Sovyetler Birligi’nin Estonya iizerinde baskici 50 yilinin sonucu olarak ortaya
cikmistir. Sovyetler Birliginin 1989 yilinda dagilmasi, Estonya’nin bagimsiz bir devlet olarak yerini
almasini saglamistir. Siber saldirilar, Estonya hiikiimetinin bagkenti Talinn'de bulunan ve Estonyalilar
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Nazi isgalinden kurtaran Rus askerlerinin hatirasi i¢in 1947 yilinda dikilen Kizil Ordu Aniti'nin
kaldirmasindan hemen sonra baglamistir[13].

Saldirilarin bagladigi 27 Nisan tarihinden itibaren Estonya Devlet sitelerinin internet trafiginin yaklagik
400 kat artis gostermesi saldirilarin daha Onceden planlandigimi ve iyi koordine edildigini
gostermektedir. Saldirganlar diinya iizerinde dagitik yapilandirilmis binlerce zombi bilgisayar
kullanarak, kisa siirede Estonya Devlet sitelerine hizmet dis1 birakma (DDoS) saldirisi gerceklestirmis,
Estonya Reform Partisi’nin web sitesini tahrif etmis ve iilkenin DNS hizmetine miidahale etmek
suretiyle iilkede kaos ortamina zemin hazirlamistir[14].

Estonya siber savasi, NATO’nun siber giivenlik ¢aligmalarinda miittefik devletlerle miisterek hareket
etme girisimlerinin baslamasi agisindan énemlidir. 2008 yilinin Nisan ayinda Biikres’te gerceklestirilen
NATO Zirvesinde NATO Siber Savunma Birlesik Politikas1 kabul edilmis ve ittifak ¢apinda siber
savunma operasyonel yeteneklerini merkezilestirmek icin Briiksel merkezli Siber Savunma Y dnetim
Bagkanligt (CDMA) kurulmustur. Ayni yilin Mayis aymda yogun siber saldirilara maruz kalan
Talinn/Estonya’da NATO Siber Savunma Miikkemmeliyet Merkezi (CCDCOE) kurulmustur[15].

3. Giircistan Siber Savasi (2008)

Giircistan ve Rusya arasinda 7 Agustos 2008’te ger¢eklesen ve Giircistan kuvvetlerinin ayrilik¢r grubun
provokasyonuna cevap vermesiyle hizla yiikselen olaylar sicak catismaya doniistii. 8 Agustos’ta Rus
giicleri Giircistan’a askeri operasyonla karsilik verdiler. Bu arada 7 Agustos 2008 aksam saatlerinde
Giircistan’a kars1 siber saldirilar basladi. Giircistan enformasyon alt yapisinin Estonya kadar gelismis
olmamasi saldiriin verdigi zararin etkisini azaltti. Ama saldir sirasinda olaylarin gelisimi ve izlenen
yontemler neredeyse Estonya’dakinin aynisiydi[16].

Giircistan’a yonelik olarak diizenlenen siber saldirilardan ¢ikartilabilecek en 6nemli sonug bunun gergek
bir hibrit savag niteligi tasimasidir. Geleneksel savas yontemlerini kullanan Rusya, es zamanl olarak
siber saldirilar1 da baslatmistir. Rusya’nin uyguladigi bu savas diizenini hibrit savas olarak tanimlamak
mimkiindiir. Olayin bu sekilde gergeklesmesi, NATO’nun hibrit savasa olan inancin
kuvvetlendirmistir[17].

Giircistan siber saldirilar1 sonrasinda, 2008 yilinin Kasim ayinda NATO Miisterek Siber Savunma
Miikemmeliyet Merkezi (CCDCOE) tarafindan “Giircistan’a Kars1 Gergeklestirilen Siber Saldirilar:
Belirlenen Yasal Dersler ” isimli bir bildiri yaynlanmistir. Bu bildiride, Rusya-Giircistan Savasi
sirasinda meydana gelen siber saldirilara karsi Silahli Catisma Hukuku’nun (Law of Armed Conflict-
LOAC) uygulanabilirligi iizerinde goriisler yer almaktadir[18].

D. NATO Siber Giivenlik Stratejisi

1999 yilinda Kosova Savasi sirasinda NATO ve NATO {iyesi lilkelere yapilan siber saldirilar sonrasinda
NATO “siber savunma” konusunu giindem maddelerine almaya basladi. NATO merkezli yapilan ilk
siber saldirilarin ardindan 2002 yilinda icra edilen Prag Zirvesi ile NATO Siber Savunma Programi
kabul edildi. Bu program kapsaminda, ayni yil siber olaylar1 tespit etmek ve siber saldirilart 6nlemek
maksadiyla NATO Bilgisayar Olaylarina Miidahale Birimi (NCIRC) kuruldu[19].

Estonya Siber Savast sonrasinda 3 Nisan 2008 tarihinde Romanya’nin bagkenti Biikres’te
gerceklestirilen NATO zirvesinde NATO’nun siber savunma faaliyetleri ve kritik altyapilarm
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korunmas: konusunda giindem maddeleri gériistilmiistiir. NATO’nun siber giivenlik uygulamalarina
yon veren Biikres Zirvesi Bildirisi’nin 47’ nci maddesi soyledir:

“NATO, siber saldirilara dayamiklhiligini artirmak icin ittifak bilgi sistemlerini gii¢lendirme
kararliligim siirdiirecektir. Son zamanlarda NATO siber savunma politikas: kabul edildi ve ilgili
birimler tarafindan gelistirilmeye devam edecektir. Siber savunma politikamiz NATO ve miittefik
devletlerin siber savunma ihtiyaglarim karsilamak ve kritik bilgi sistemlerini korumak iizerine
yogunlasmaktadr. Bu amag dogrultusunda; faydali uygulamalar paylasiimali ve siber saldiriya
maruz kalan devletin talep etmesi durumunda siber savunma destegi saglanmalidir. Biz NATO
olarak, siber savunma yeteneklerimizin giiclendirilmesi i¢in miittefik devletler ve ulusal otoriteler
ile iliskilerin gelistirilmesi konusunda istekliyiz”.[20]

Biikres Zirve’si sonrasinda siber giivenlik alaninda iki 6nemli gelisme yasandi. 11k olarak, Briiksel’de
bir NATO Siber Savunma Yonetimi Otoritesi’nin (Cyber Defense Management Authority-CDMA)
kurulmasina karar verildi. ikinci olarak, siber savunma kapasitesini bir merkezde toplayarak harekat
kabiliyetini arttirmak maksadiyla Tallinn/Estonya merkezli miisterek bir organizasyon kurulmasina
karar verildi. Bu kapsamda, 14 Mayis 2008 yilinda Estonya, Almanya, Italya, Letonya, Litvanya,
Slovakya ve Ispanya’nin katilimiyla Talinn/Estonya merkezli NATO Miisterek Siber Savunma
Miikemmeliyet Merkezi (CCDCOE) kuruldu[21].

Estonya ve Giircistan siber saldirilar1 sonrasinda NATO iilkeleri tarafindan NATO Siber Savunma
Politikas1 onaylandi ve 2010 yilinda gerceklestirilen Lizbon Zirvesi ile siber savunma konusu
NATO’nun savunma planlama stirecine dahil edildi[22].

2010 NATO Strateji Konsepti; siber saldirilar1 tespit, onleme ve siber saldirilara kargi savunma
yeteneginin gelistirilmesine olan ihtiyacin altim ¢izdi. NATO siber savunma politikasinin temelini
olusturan ve revize edilen NATO Siber Savunma Konsepti 2011 yilinin Mart ayinda NATO Savunma
Bakanlarina sunulmak i¢in hazirlandi. S6z konusu konsept siire¢ igerisinde genisletilmis NATO
Savunma Bakanlari tarafindan onaylanmistir. Onaylanan dokiiman, NATO’nun kendi yapilanmasi ve
Miittefik kuvvetlerin yapilanmasi igin 6zel gorevleri tanimlayan bir eylem plani da icermektedir[23].

Bu siire¢ icerisinde NATO’nun siber giivenlik politikasmni formiile ederken dort temel zorluk ile
kargilagilmistir[24]:

1. Standart tanimlarindan farkl olarak; saldiri, savas ve kuvvet kullanimi ifadelerinin siber uzayda
kullanilmasinin formiile edilmesi.

2. Krizleri zamaninda ¢6zmek i¢in olusturulan stratejik cerceve ile yonetimlerin desteklenmesi.
Bu konu, siber savas konusunda ulusal ve uluslararasi diizeyde sorumluluklarin belirlenmesi ve
ortaya ¢ikan yeni ¢atisma ortamina gore yasalarin tekrar diizenlenmesini icermektedir.

3. Siber uzay konusunda gerceklestirilecek diizenlemelerin kolaylastirilmas: i¢in davranis
normlarimin formiile edilmesi. Bu konu, ulusal stratejilerin arasinda artan uyumu igeren ¢ok
tarafl1 bir yaklasim gerektirir.

4. Kolektif glivenlik ve bireysel ozgiirliiklerin korunmasi arasindaki dengenin saglanmasi.

NATO tarafindan yiiriitiilen her tiirli miisterek siber savunma harekati Kuzey Atlantik Konseyi’nin
(NAC) kararlarina tabidir. Bu kapsamda NATO siber savunma harekat1 konusunda tepe nokta Kuzey
Atlantik Konseyi’dir. NATO Siber Savunma Konseptine gére NATO siber savunma yonetim hiyerarsisi
asagidaki gibi tamimlanmistir[25].
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Kuzey Atlantik Konseyi

(North Atlantic Council - NAC)

Savunma Politikas1 ve Planlama Komitesi
(Defence Policy and Planning Committee - DPPC)

NATO Siber Savunma Yo6netim Kurulu
(NATO Cyber Defence Management Board - CDMB)

NATO Bilgisayar Olaylarina Miidahale Yetenegi
(NATO Computer Incident Response Capability - NCIRC)

Sekil 5 — NATO Siber Savunma Yonetim Yapilanmast

NATO Siber Savunma Konseptine gore NATO Siber Savunma Politikasinin odak noktasi; NATO
aglarinin korunmasinin saglanmasi ile birlikte toplu savunma ve kriz yonetimi kapsaminda ulusal

aglarin temel gorevlerini yliriitebilmesi icin siber savunma ihtiyaglarinin karsilanmasidir[25].

NATO’nun Talinn’de bulunan Miisterek Siber Savunma Miikemmeliyet Merkezi (CCDCOE) tarafindan
2012 yilinda yayinlanan “National Cyber Security Framework Manual” dokiimani NATO biinyesinde
bulunan miittefik devletlerin uygulamasi gereken siber savunma yoOntemlerini 10 adimda
tanimlamaktadir[26]:

10.

Siber saldirilardan etkilenen devletin kritik altyapilari1 korumaya yardime1 olmak igin sivil ve
ya askeri yapiy1 kullanmak

Siber saldirilardan etkilenen devletin kriz yonetim gorevlerini yerine getirmesine yardimci
olmak i¢in sivil ve ya askeri yapiy1 kullanmak

Incelemelerde yardime1 olmak icin adli miifettislerin gorevlendirilmesi

Uzman ekipler gorevlendirerek siber saldirilara maruz kalan devlet ile NATO ve 6zel sektor
arasinda esglidiimlii galigmaya yardimci olmak

Internet Servis Saglayicilara (ISP) verilen talimatlar araciligiyla saldirtya ugrayan devletin
saldin trafigini engellemek

Internet Servis Saglayicilara (ISP) verilen talimatlar aracihigiyla saldirtya ugrayan devletin
saldirilart destekleyen ve arkasinda oldugundan siiphelenilen devletlerin erisimini engellemek
Saldirilarin arkasinda oldugu tespit edilen komuta-kontrol altyapisin1 bozmaya yonelik aktif
savunma tedbirlerini uygulamak

Savunmaya yénelik harekat tarzlarim artirmaya yardimer olmak igin ilave Internet Degisim
Noktalart (IXP) olusturmak ve yerel internet altyapisini giliglendirmeye yonelik tedbirler
iretmek

Bilgisayar ve ag cihazlar iireticileri ile yapilacak koordineler sonrasinda bdlgeye yapacaklar
sevkiyatlara oncelik verilmesinin temin edilmesi

Miittefik iilkeler, saldiriya ugraya devleti rahatlamak ve saldirt yapan unsurlari durdurmak
maksadiyla bilinyesinde bulundurduklart siber saldir1 kuvvetlerini saldirganlar tizerine karsi
saldirt yapmak suretiyle kullanabilir. Miittefik devlet bu karsi saldiriy1 kendi namina degil bizzat
ittifak (NATO) adina gergeklestirir.

NATO siber savunma politikasinin gelismesi ve gerceklestirilen siber saldirilara karsi uygulanmasi ile
birlikte uluslararasi1 yasalar ve silahli catigma yasalarina iliskin sorunlar NATO toplantilarimin
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giindeminde yer almaya baslamistir. NATO CCDCOE koordinatérliigiinde ve Uluslararast Bagimsiz
Uzmanlar Grubu’nun katilimiyla siber harekatin karmasik hukuk problemleri ile ilgili konularinaaciklik
getirmek maksadiyla, “Siber Savasta Uygulanacak Hukuk Hakkinda Tallinn El Kitab1” adiyla
hazirlanan dokiiman, 2013 yilinin Mart ayinda Cambridge Universitesi tarafindan yayimlanmstir. Bu
dokiiman asagidaki iki temel soruya cevap aramaktadir:

1. Savasa girmenin hakli nedenleri nelerdir?
2. Savas sirasinda uyulmasi gereken kurallar nelerdir?

Tallinn El Kitabr; “Uluslararasi Siber Giivenlik Hukuku” ve “Siber Silahli Catisma Hukuku” baglikli iki
ana bolimden ve 95 adet kuraldan olusmaktadir. Birinci boliimde, “Devletler ve Siber Uzay”
(Egemenlik, Yargilama Yetkisi, Kontrol ve Devlet sorumlulugu) alt konular1 ele alinirken, ikinci
bolimde ise, “Genel Siber Silahli Catisma Hukuku”, “Diismanca Davraniglar”, “Belirli Kisiler, Nesneler
ve Faaliyetler”, “Isgal” ve “Tarafsizlik” alt konularina aciklik getirilmistir[27].

IV. ULUSAL SiBER GUVENLIK STRATEJILERININ HAZIRLANMASI

Siber tehditlerin yayginlastig1 gilinlimiizde, kritik altyapilar iizerinde akan bilgilerin biitlinligi ve
gizliligi biliylik 6nem arz etmektedir. Toplumun bilgi teknolojilerine gittikce daha fazla bagimli hale
gelmesi, bu kritik altyapilarin korunmasini ve kullanilabilirligini ulusal ¢ikar haline getirmektedir.
Boylece siber giivenlik, toplumun her seviyesini etkileyen yatay ve stratejik bir ulusal mesele olarak
kabul edilmektedir.

Ulusal Siber Giivenlik Stratejisi gelisen teknoloji, degisen kosullar ve gereksinimler géz Oniinde
bulundurularak, kamu ve 6zel sektorden gelecek talepler dogrultusunda, ulusal diizeyde saglanmali ve
esgiidiim ile gilincellenmelidir.Ulusal siber giivenligin saglanmasina yonelik olarak yiiriitiilecek
caligmalarda esas alinmasi gereken temel ilkeler sunlardir[28]:

Uluslararasi sdzlesmelerle teminat altina alinmis temel insan hak ve hiirriyetlerinin korunmasi,
Demokratik toplum diizeninin gereklerine uyulmasi,
Alinacak tedbirlerin Olgiiliiliik Ilkesine gore belirlenmesi,

Mo

Karar alma siireclerine tim paydaslarin katihmini saglayacak kapsayici bir yaklagimin

benimsenmesi,

5. Siber giivenligi hukuki, teknik, idari, ekonomik, politik ve sosyal boyutlari ile ele alan biitiinciil
bir yaklagimin benimsenmesi,

6. Gelistirilecek ¢oziimlerde giivenlik ile kullanilabilirlik arasinda denge kurulmasi,

7. Diger lilke mevzuatlarinin géz dniinde bulundurulmasi ve miimkiin olabildigince uyumlulugun
saglanmasi,

8. Uluslararasi isbirliginin saglanmasi.

[k olarak ABD tarafindan 2003 yilinda yayimlanan ulusal siber giivenlik planinin ardindan tiim diinya
iilkeleri ulusal giivenligini artirmak ve bu baglamda siber giivenlik vizyonunu belirlemek maksadiyla
ulusal siber gilivenlik strateji dokiimanlar1 hazirlamaya baslamslardir. Ulusal siber giivenlik stratejileri,
ulus devletlerin stratejik ilkelerini, yonergelerini, hedeflerini belirleyen ve siber giivenlikle ilgili riskleri
azaltmak i¢in 6zel tedbirler iceren ana belgeleridir.

Siber saldirilara karsi ulusal ¢ikarlarin korunmasi ve siber uzaym sinir giivenliginin saglanmasi
hususunda karsilagilan zorluklar, devletleri siber giivenlik konusunda ayni cati altinda toplanmasina
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neden olmustur. Ulusal Siber Giivenlik Stratejisinin belirlenmesi ve uygulanmasi her devletin kendi
sorumlulugundadir. Ancak, bazi uluslararasi organizasyonlar Ulusal Siber Giivenlik Stratejisinin
hazirlanmasi ve uygulanmasi konusunda devletlere rehberlik yapmak ve bu konuda standart olusturmak
maksadiyla modeller 6nermektedir.

Sekil 6’daki akis semasi, 1865 yilinda kurulan ve 1947 yilinda Birlesmis Milletler biinyesine katilan
Uluslararasi Telekomiinikasyon Birligi (ITU)tarafindan 6nerilen ulusal siber glivenlik strateji siirecini
tasvir etmektedir. Uluslarin yonetim yapilari, yetenekleri ve ihtiyaclar1 degistikce strateji siirecleri de
degisebilmektedir. Bu agidan, sekilde gdsterilen akis semasi sadece ornek niteligindedir ancak NATO,
siber giivenlik stratejisi hazirlama siirecince ITU modelini referans olarak gostermektedir. Ayrica, bir
ulusun ulusal siber giivenlik ¢ercevesini nasil kuracagi, uygulayacagi, isletecegi ve izleyecegi Sekil 6’da
tarif edilmektedir.

Sekil 6’daki akis semasinda tanimlanan siireclerin tamami Ulusal Siber Glivenlik Otoritesi tarafindan
yiiriitiilmeli ve koordine edilmelidir. Ulusal Siber Giivenlik Otoritesi, ulusal siber giivenlik politikasinin
yonetiminin ve bolgesel ve uluslararasi isbirliginin tek elden koordine edilmesini saglamalidir. Ulusal
Siber Giivenlik Otoritesi miidahalelerden uzak, bagimsiz bir konumda bulunmalidir. ITU tarafindan
kurulmast 6nerilen Ulusal Siber Giivenlik Otoritesinin gorevleri sunlardir[30]:

Ulusal siber giivenlik politikasinin tanimlanmasi,

Ulusal siber giivenlik girisimleri i¢in Onceliklerin belirlenmesi,

Siber giivenlik faaliyetlerinin ulusal seviyede koordine edilmesi,

Siber giivenlik sorunlarini ele almak iizere paydaslarin ve kamu-6zel sektor iliskilerinin
belirlenmesi,

Bolgesel ve uluslararasi taraf, kurum ve kuruluslarla isbirligi yapilmast,

Mo bndeE

Siber giivenlik ile ilgili uluslararasi standartlarin uygulanmast,
Bilgi ve iletigim altyapilarinin, hizmetlerinin veya isletmecilerinin sertifikasyonu,
Sayisal kimlik sistemlerinin isletilmesi, gelistirilmesi ve yonetilmesi.

© No O

ITU modeline gore, Ulusal Siber Giivenlik Otoritesi tarafindan stratejik seviyede yiiriitiilen faaliyetler
operatif seviyede Bilgisayar Olaylarma Miidahale Ekipleri (CERT, CSIRT, BOME) tarafindan icra
edilmelidir. Bilgisayar Olaylarina Miidahale Ekipleri, bilgisayar ve sebeke giivenligini izleyen ve siber
saldirt magdurlarina olaylara miidahale hizmeti sunan teknik birimlerdir. ITU Diinya Telekomiinikasyon
Standartlart Teskilati Meclisi (WTSA) 2008 yilinda yayinlanan karar ile ulusal g¢ercevede BOME
teskilatlarinin kurulmasini1 6nermektedir.
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V. YONTEM

Bu ¢alismada teorik diizeyde literatiir taramasi yapilmis olup, belirlenen sorunun cevabi aranmistir. Bu
kapsamda, arastirma yontemi olarak dokiiman incelemesi yontemi benimsenmistir. Bu kapsamda
ozellikle; NATO CCDCOE, ENISA, BSA, ITU organizasyonlarinin yayimladiklari dokiimanlar detayli
bir sekilde incelenmistir.

Makalede belirlenen alt amaclarin tespit edilmesi asamasinda asagida belirtilen yontemler kullanilmigtir.

1. Siber giivenlik konusunda uzman olan 16 kisiden olusan heyete sunum yapilmig ve goriisleri
alinmuastir.

2. ENISA Raporlarinda iilke temsilcilerinin tespitleri goz 6niinde bulundurulmustur.

3. CCDCOE Raporlarinda iilke temsilcilerinin tespitleri goz éniinde bulundurulmustur.

Goriismeler ve ilgili iceriklerin incelenmesi sonucu belirlenen 4 alt baglik altinda NATO c¢atis1 altinda

bulunan iilkelerin siber gilivenlik stratejileri sonraki boliimde karsilagtirma yapilarak degerlendirilmistir.
Arastirmanin evrenini, NATO {iyesi olan 28 iilke olusturmaktadir.

V. ARASTIRMA BULGULARI

Bu ¢aligsma ile; mevcut bulunan akademik calismalardan farkli olarak NATO c¢atist altinda bulunan
uluslarin uyguladiklar siber giivenlik stratejileri mukayeseli olarak incelenecektir. Bu ¢alismanin, 28
farkli devletin siber giivenlik altyapilarini, siber giivenlik stratejilerini, siber giivenlik faaliyetlerini
ortaya koymak suretiyle, ulusal ¢apta icra edilecek siber giivenlik ¢aligmalarina yeni bir bakis agisi
sunmas1 ve bu konuda farkindalik yaratmasi agisindan énemli bir katki saglayacag: diisiiniilmektedir.

Calisma bagliklarinin belirlenmesi esnasinda, onceki boliimde ifade edildigi iizere siber giivenlik
konusunda tecriibe sahibi 16 kisi ile miilakat yapilmistir. Katilimcilarm yaslarinin dagilimm Sekil 7°de,
egitim durumlarinin dagilimi ise Sekil 8’de gosterilmistir.

Katilimci Yas Durumlari Katihmci Egitim Durumu
13%
‘ 6%
m 26-30 yas arasi ® 31-35 yas arasl = Y.L. Ogrencisi = Dr. Ogrencisi
36-40 yas arasi = 41 yas Uzeri Doktora Mezunu
Sekil 7 - Katilimcilarin Yas Durumlari Sekil 8 - Katilimcilarin Egitim Durumlari

Arastirma, asagidaki tabloda gosterilen 2 farkli agsamada gerceklestirilmistir.
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Tablo 2 — Ait Amaclar

Asamal 1. Ulusal Siber Guvenlik Stratejisi ve Koordinatér Makami Agisindan incelenmesi
2. Bilgisayar Olaylarina Miidahale Ekipleri (CERT) Agisindan incelenmesi

Asama 2 3. Uluslararasi isbirligi Acisindan incelenmesi
4. Avrupa Birligi Konseyi Siber Sug S6zlesmesi Agisindan incelenmesi

Birinci asamada; belirlenen bir tane alt amag¢ dogrultusunda 28 NATO iiyesi iilkenin tamami
incelenecektir.

Ikinci asamada; giiniimiiz itibariyle onayli Ulusal Siber Giivenlik Stratejisi bulunmayan 8 NATO iiyesi
tilke ve onaylanmig Ulusal Siber Giivenlik Stratejisi bulunan ancak bu kapsamda icra ettikleri
faaliyetleri, planlar kisith olan Liiksemburg arastirma disinda birakilacaktir. Bu sathada; belirlenen ii¢
adet alt ama¢ dogrultusunda onaylanmig Ulusal Siber Giivenlik Stratejisi bulunan 19 adet iilke
incelenecektir.

Miiteakip maddelerdeki tablolar, NATO iiyesi iilkelerin yayinladiklar1 ulusal siber giivenlik strateji
belgelerinden ve NATO Miisterek Siber Savunma Miilkemmeliyet Merkezi’nin (CCDCOE) yayinladigi
dokiimanlardan faydalanilarak olusturulmustur.

A. Ulusal Siber Giivenlik Stratejisi ve Koordinatér Makami A¢isindan Incelenmesi

Cesitli tilkelerin siber giivenlik yapilanmalar1 incelendiginde, siber giivenligi saglamak amaciyla
bazilarinin yeni kurumlar olusturdugu, bazilarinin ise mevcut kurumlarin goérev alanini genislettigi
goriilmektedir. Olusturulan veya gorev alani genisletilen kurumlar daimi komiteler, ¢alisma gruplari,
danisma kurullari, disiplinler aras1 merkezler gibi ¢ok ¢esitli yapilara sahiptirler.

Siber giivenlikle ilgili olarak kamu kurum ve kuruluslari ile gergek ve tiizel kisiler tarafindan alinacak
onlemleri belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlar1 onaylamak ve bunlarin
uygulanmasint ve koordinasyonunu saglamak amaciyla ilkelerde “Siber Giivenlik Konseyleri”
olusturulmaktadir. Ulkemizde 1 Baskan ve 11 iiyeden olusan “Siber Giivenlik Kurulu” ulusal ¢apta bu
gorevi ylriitmektedir.

Ulusal capta olusturulan Siber Glivenlik Konseyi, Ulusal Siber Giivenlik Koordinatorii bagkanliginda
toplanmaktadir. Ulusal Siber Giivenlik Koordinatorii; ulusal siber giivenlik ¢aligmalarinin yiiriitiilmesi,
yonetilmesi ve koordinasyonu konularinda Hiikiimetin Bagkani/Bagbakanina karsi sorumludur.
Ulkemizde bu gérev; “Ulastirma, Denizcilik ve Haberlesme Bakanhig1” tarafindan yiiriitiilmektedir.
Tablo 3’te NATO iiyesi 28 ililke Ulusal Siber Giivenlik Strateji Plan1 ve Koordinatér Makami agisindan
incelenmesi gosterilmektedir.

Tablo 3 — Ulusal Siber Giivenlik Stratejisi ve Koordinator Makami A¢isindan Incelenmesi

ULKELER ULUSAL SiBER GUVENLIK KOORDINATOR MAKAM TARIH ARALIGI
STRATEJiSi MEVCUT MU?
- % ® ®
l o "75’4 icisleri Bakanhg) 2012-...
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(=== % ® ®
H CA v" Kamu Glvenligi Bakanlig 2010-...
h cz n‘.{' icisleri Bakanhg 2011-...
- DE v" icisleri Bakanhg) 2011-...
mm DK 8 *® %

Savunma Bakanhgi 2009-2011
- o

Ekonomik isler ve Haberlesme Bakanlg 2011-...
E ES o igisleri Bakanlig 2011-...
l . FR ‘:’I Disisleri ve Uluslararasi Kalkinma Bakanlig 2011- ...
E GR v" Altyapi, Ulastirma ve Aglar Bakanlig 2015-...
—  HR % ® ®
= HU n‘.{' igisleri Bakanhg 2013-...
F—EN % ® %
i . i v B.a§bakrinllk {-\skc?r.i MUsavirIiéinde Kurulan 2013-...

Siber Guvenlik Birimi
- LT V’ Savunma Bakanligi 2011-...
= LU v Ekonomi ve Dis Ticaret Bakanhgi 2013
= LV o Savunma Bakanlig 2014-...
= NL n‘./' Glvenlik ve Adalet Bakanligi 2011-...
2= o % ® %
- Pl o idare ve Dijitallestirme Bakanligi 2013-...
e ® = ®
' . RO v’ iletisim ve Bilgi Toplumu Bakanhgi 2013-...
L SK ‘.f Maliye Bakanlig 2009-...
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SL

Ulastirma, Denizcilik ve Haberlesme Bakanligi  2013-...

TR

UK Basbakanlhiga bagh Milli Glivenlik Sekreterligi 2011

us i¢ Guvenlik Bakanhg: 2003-...

AN NI N

Tablo3’te NATO iiyesi olan 28 iilke; ulusal siber giivenlik stratejisinin mevcudiyeti ve bakanlik
seviyesindeki koordinatér makami acisindan incelenmistir. Tablodaki veriler 1s18inda asagidaki
bulgulara rastlanmistir:

Onaylanmis Ulusal Siber Giivenlik Stratejisi bulunan iilke say1s1 :20

Onaylanmis Ulusal Siber Giivenlik Stratejisi bulunmayan tilke sayisi :7

Ulusal Siber Giivenlik Strateji Plani taslak halinde olan iilke sayis1 :1 (Portekiz)

Ulusal Siber Giivenlik Strateji Plani ilk olarak Amerika Birlesik Devletleri tarafindan 2003 yilinda
hazirlanmustir.

Ulusal Siber Guvenlik Strateji Plani

® Onaylanmis Siber Giivenlik Stratejisi Plani Olanlar
= Onaylanmis Siber Guvenlik Stratejisi Plani Olmayanlar

= Taslak Halinde Siber Glvenlik Stratejisi Plani Olanlar

Sekil 9 - Ulusal Siber Giivenlik Strateji Plan

Sekil 9’da gosterildigi gibi, 28 iilke arasinda yapilan incelemede iilkelerin %71’ inin onaylanmis Ulusal
Siber Giivenlik Strateji Planinin oldugu tespit edilmistir.

Onaylanmis Siber Giivenlik Stratejisi bulunan ancak planlar1 ve faaliyetleri kisith olan Liiksemburg
sonraki safhalarda arastirmamizin disinda yer alacaktir.

Aragtirmanin sonraki sathasina onaylanmis Ulusal Siber Giivenlik Strateji Belgesi bulunan 19 iilke ile
devam edilecektir.
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B. Bilgisayar Olaylarina Miidahale Ekipleri (CERT) Acisindan Incelenmesi

Uluslararasi camiada siber saldirilara karsi ortak tepkilerin gerceklestirilebilmesi maksadiyla bolgesel
BOME’ler arasinda koordinasyonu saglayan organizasyonlar mevcuttur. FISRT (Forum of Incident
Response and Security Teams), bilgisayar giivenlik olaylarini kooperatif olarak ele alan, olay 6nleme
programlarini tegvik eden ve giivenilir bilgisayar olaylar1 miidahale ekipleri arasinda koordinasyonu
saglayan uluslararasi bir konfederasyonudur. FIRST temel olarak [31];

Teknik bilgi, araglar, yontemler ve siirecler gelistirir ve paylasir,

Kaliteli giivenlik iirlinlerinin, politikalarinin ve hizmetlerinin gelistirilmesini tesvik eder,
Bilgisayar giivenlik uygulamalar1 gelistirir ve ilan eder,

BOME ekiplerinin olusturulmasini ve yayginlastirilmasini tesvik eder,

Miisterek bilgi, beceri ve deneyimleri kullanarak giivenli ortamlar olusturulmasina yardimet1
olur.

akrowbdPE

Tablo 4’te Onaylanmig Ulusal Siber Giivenlik Strateji Belgesi bulunan 19 NATO iilkesinin Bilgisayar
Olaylaria Miidahale Ekipleri FIRST {iyelikleri a¢isindan incelenmesi gosterilmektedir.

Tablo 4 - Bilgisayar Olaylarina Miidahale Ekipleri (CERT) A¢isindan Incelenmesi

FIRST Uyesi Kurumsal CERT Durumu FIRST Uyesi  FIRST Uyesi
ULKELER - Kurulus Sektorel Toplam
Sayr Isim Agiklama .
Tarihi CERT Sayisi CERT Sayisi

BELNET CERT Ulusal BOME (Belgika Arastirma ve Egitim Agi) 2004

l ' BE 3 CERT-EU AB BOME 2011 2 5
NCIRC-CC NATO BOME 2004
CCIRC Kanada Siber Olay Tepki Merkezi 2003

el o 2 yoep 10 12
CANCERT Kanada Ulusal BOME 1998

. . ) CSIRT.CZ Cek Cumhuriyeti Ulusal BOME 2008 0 )
GovCERT.CZ Cek Cumhuriyeti Hiikimeti BOME 2012
CERT-Bund Bilgi Glivenligi Federal Dairesi BOME 2012

- DE 3 KIT-CERT Karlsruhe Teknoloji Enstitiisi BOME 2008 23 26
RUS-CERT Stuttgart Universitesi BOME 1998

_— EE 1 CERT-EE Ulusal BOME (Estonya Bilisim Merkezi) 2006 0 1
CCN-CERT Hukimet Ulusal Kripto Merkezi BOME 2006
f— CERTSI Ulusal Giivenlik ve Sanayi BOME 2007

: ES 4 I . 10 14
—_— CESISAT-CERT Katalonya Bilgi Guvenligi Merkezi CERT 2010
esCERT-UPC Katalonya Politeknik Universitesi BOME 1994

l . ER 1 CERT-FR Ulusal BOME 2004 10 11

= GR 1 FORTHcert Arastirma ve Teknoloji Vakfi BOME 2007 0 1
— CERT-Hungary Ulusal BOME 2013

— HU 1 0 1

. . T 1 PI-CERT Italyan Posta Idaresi BOME 2013 1 2
CERT-LT Ulusal BOME (iletisim Diizenleme Kurumu) 2006

- U 2 ) 3 5
LTU MOD CIRT Savunma Bakanligi BOME 2009
] CERT.LV Ulusal BOME (Mat. Ve Bilg. Bil. Enst.) 2006

r— Lv 1 0 1
— DefCERT Savunma Bakanligi BOME 2010

- N2 S _ 7 9
NCSC-NL Ulusal Siber Glvenlik Merkezi BOME 2002

pL 1 CERT POLSKA Ulusal BOME (Akademik Bilgi Agi) 1996 1 2
CERT-RO Ulusal BOME 2011

Bl 0 > o 1 3
RoCSIRT Ulusal Egitim Ajansi BOME 2008
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CSIRT.SK Ulusal BOME (Maliye Bakanligi) 2009

“ SK 1 0 1

TR 1 TR-CERT Ulusal BOME (Bilgi Teknolojileri Kurumu) 2013 0 1
N CERT.UK Ulusal Siber Glvenlik Merkezi BOME 2007

b < BLR PR 13 15
- WAR-CSIIRT Warwick Universitesi BOME 2009
i CERT/CC BOME Koordinasyon Merkezi 1984

L us 3 JC3-CIRC Enerji Dep. Siber Glv. Koor.Merkezi 2008 75 78
US_CERT Ulusal BOME 2003

Yukaridaki tabloda yer alan veriler 1s131nda NATO Uyesi 19 iilkenin FIRST iiyesi BOME sayilari
Sekil 10°da gosterilmektedir (Ulkelerin farkli sayilarda BOME ekipleri mevcut olabilir ancak kiiresel
bir organizasyon olarak FIRST iiyelik sayilarini ifade etmektedir).

Ulkelere Gére FIRST Uyesi CERT Sayisi

90
80
70
60
50
40
30
20

10

BE CA CzZz DE EE FR GR HU IT LT LV NL PL RO SK TR UK US

B Kamusal CERT  m Sektorel CERT

Sekil 10 - Ulkelere Gére FIRST Uyesi CERT Sayist

Yaygin uygulama olarak iilkelerin, Siber Giivenlik Otorite Makamlari (Ulkemiz igin USOM-TR
CERT) Ulusal BOME olarak FIRST iiyesidir. FIRST {iyesi ulusal BOME’ler uluslararast BOME’ler
ile koordinasyon halinde hareket ederek yerel BOME’leri yonlendirir. Ancak A.B.D., Almanya,
Birlesik Krallik ve Fransa gibi teknoloji agisinda gelismis iilkelerde sektérel BOME’ler etkin rol
oynamaktadir. Ozellikle Apple, Microsoft, Oracle, Siemens, AT&T gibi kiiresel capta faaliyet
gosteren kuruluslar kendi bulunduklari iilkelerde de gelismis birer sektérel BOME olarak gorev
yapmaktadir.

C. Uluslararas: Isbirligi Acisindan Incelenmesi

Siber saldirilara karst ulusal ¢ikarlarin korunmasi ve siber uzayin sinir giivenliginin saglanmasi
hususunda karsilagilan zorluklar, devletlerin uluslararasi anlagsmalar yapmasimi kaginilmaz hale
getirmistir. NATO CCDCOE, ENISA ve ITU gibi uluslararasi organizasyonlar araciligtyla iilkeler siber
saldirilara karsi dijital sinirlarini korumakta ve miisterek siber gilivenlik stratejileri gelistirmektedir. Bu
uluslararasi organizasyonlar hakkinda bilgi Tablo 5’te gosterilmektedir.
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Tablo 5 — Uluslararas: Organizasyonlar

Uluslararasi Organizasyonlar

Kurulus Tarihi  Merkezi

NATO Miisterek Siber Savunma Miikemmeliyet Merkezi (CCDCOE)

14 Mays 2008

Talinn/Estonya

Avrupa Birligi Ag Ve Bilgi Giivenligi Ajanst (ENISA)

1 Eyliil 2005

Crete/Yunanistan

Birlesmis MilletlerUluslararast Telekomiinikasyon Birligi (ITU)

17 Mayis 1865

Geneva/lsvigre

Tablo 6’da Onaylanmis Ulusal Siber Giivenlik Strateji Belgesi bulunan 19 NATO f{ilkesinin yukarida
belirtilen uluslararasi organizasyonlara iiyelikleri acisindan incelenmesi gosterilmektedir.

Tablo 6 — Uluslararasi Isbirligi A¢isindan Incelenmesi

ULKELER CCDCOE ENISA ITU

Katilim Katilim Katilim Katilim Tarihi Katilim Katilim Tarihi

Durumu Tarihi Durumu Durumu
T ® ® W 01.09.2005 vy 01.01.1866
<1 % ® ® ® W 01.07.1908
e & W 03.06.2014 W 01.09.2005 W 01.01.1993
D W 14.05.2008 W 01.09.2005 vy 01.01.1866
e EE W 14.05.2008 W 01.09.2005 W 22.04.1992
E ES W 14.05.2008 W 01.09.2005 W 01.01.1866
I R W 03.06.2014 W 01.09.2005 W 01.01.1866
E= GR W 03.11.2015 W 01.09.2005 W 01.01.1866
= HU W 23.06.2010 W 01.09.2005 vy 01.01.1866
g W 14.05.2008 W 01.09.2005 W 01.01.1866
mm U W 14.05.2008 W 01.09.2005 W 12.10.1991
— W 14.05.2008 W 01.09.2005 vy 11.11.1991
_— N ® ® W 01.09.2005 W 01.01.1866
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- L W 16.11.2011 W 01.09.2005 W 01.01.1921
§§ ro % ® W 01.01.2007 W 09.02.1866
B S« W 14.05.2008 v 01.09.2005 W 23.02.1993
R W 03.11.2015 ® ® vy 01.01.1866
5= ow W 03.06.2014 W 01.09.2005 W 24.02.1871
e s W 16.11.2011 ® ® W 01.07.1908

NATO iiyesi 19 iilke arasinda yapilan ve Tablo 6’da gosterilen veriler 1s18inda asagidaki bulgulara

rastlanmugtir:

i A

Ulkelerin %79’u CCDCOE iiyesidir.

Ulkelerin %84’{i ENISA iiyesidir.
Ulkelerin tamami ITU iiyesidir.

Ulkelerin %681 {i¢ organizasyona da iiyedir.

D. Avrupa Birligi Konseyi Siber Sug Sozlesmesi Acisindan Incelenmesi

Internet ve bulut ortamlarinda tutulan verilerin birgogu organize sug orgiitleri tarafindan hedef halinde
bulunmaktadir. Ulkeler, siirekli gelisen siber tehditlere kars1 hukuki diizenlemeler yapar ve uygularlar.

Avrupa Birligi Konseyi tarafindan 23 Kasim 2001 tarihinde imzaya acilip 1 Temmuz 2004 tarihinde

yirilirliige giren Siber Su¢ Sozlesmesi, bilgisayar ve internet suclarmi kapsayan ilk uluslararasi

sozlesmedir. Sozlesmenin amaci, ulusal kanunlarin arasinda ortak nokta saglayarak, arastirma
tekniklerini gelistirerek ve iilkeler arasi isbirligini arttirarak siber suglara karsi ortak micadeleyi

saglamaktir.

Tablo 7°de Onaylanmis Ulusal Siber Giivenlik Strateji Belgesi bulunan 19 NATO iilkesinin Avrupa
Birligi Konseyi Siber Su¢ Sozlesmesine gore incelenmesi gosterilmektedir.

Tablo 7 - Avrupa Birligi Konseyi Siber Su¢ Sozlesmesi A¢isindan Incelenmesi

ULKELER iMZALAMA TARiHi ONAY TARIHi YURURLUGE GIRME TARIHi
By EE 23.11.2001 20.08.2012 01.12.2012
B« 23.11.2001 08.07.2015 01.11.2015
e ¢ 09.02.2005 22.08.2013 01.12.2013
. o 23.11.2001 09.03.2009 01.07.2009
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— EE 23.11.2001 12.05.2003 01.07.2004
B °E 23.11.2001 03.06.2010 01.10.2010
iy 23.11.2001 10.01.2006 01.05.2006
=GR 23.11.2001 4 ®

= 23.11.2001 04.12.2003 01.07.2004
T 23.11.2001 05.06.2008 01.10.2008
[—— 23.06.2003 18.03.2004 01.07.2004
— 05.05.2004 14.02.2007 01.06.2007
Cn N 23.11.2001 16.11.2006 01.03.2007
- 23.11.2001 20.02.2015 01.06.2015
il ~ 23.11.2001 12.05.2004 01.09.2004
Lm K 04.02.2005 08.01.2008 01.05.2008
& R 10.11.2010 29.09.2014 01.01.2015
= K 23.11.2001 25.05.2011 01.09.2011
e U 23.11.2001 29.09.2006 01.01.2007

VII. SoNucC

Ulusal bilgi giivenliginin saglanmasi; birey, kurum ve kuruluglarinkatilimiyla stratejik seviyede
planlama yapilmas1 planin saglikli uygulanmasi ile gergeklestirilebilecektir. Siber saldirilara karst ulusal
cikarlarin korunmasi ve siber uzayin smir giivenliginin saglanmasi hususunda karsilagilan zorluklar,
devletlerin uluslararasi anlagsmalar yapmasini kaginilmaz hale getirmistir. Bu ¢alisma kapsaminda,
kiiresellesen diinyada iilkeleri ayni ¢ati1 altinda birlestiren en biiylik organizasyonlardan biri olan
NATO’nun ve NATO iiyesi ilkelerin uyguladiklar1 siber giivenlik stratejileri mukayeseli olarak
incelenmistir.

Bu calisma ile soz konusu iilkeler;

1. Ulusal siber giivenlik stratejisi ve koordinatér makami
2. Bilgisayar Olaylarina Miidahale Ekipleri (CERT)
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3. Uluslararasi isbirligi
4. Avrupa Birligi Konseyi Siber Su¢ S6zlesmesi agisindan incelenmistir.

Bu calisma kapsaminda yapilan incelemeler sonucunda agagida belirtilen sonuglara ulasilmistir:

1. Ulusal siber giivenlik stratejisi hazirlanirken uluslararasi koordinasyon saglanmali ve iilkeler
ayn1 goriis etrafinda toplanmalidir. Siber ortam sorunlari, uluslararasi seffaflik saglanarak ve
belirlenecek kurallar ¢ergevesinde kontrol altina alinmalidir.

2. Uluslararas1 bir organizasyon c¢atisi altinda ulusal siber giivenligin degerlendirilmesi
gerekmektedir.

3. Ulkemizde siber suglar konusunda hukuki diizenlemelerin yeterli olmadigi degerlendirilerek
farkl1 iilkelerin bu konudaki basarili uygulamalar1 dogrultusunda eksiklikler giderilmelidir.

4, Ulkemizde siber giivenlik tehditlerinin énceden tespit edilebilmesi ve en kisa siirede tepkinin
verilebilmesi i¢in sektdrel cergevede Bilgisayar Olaylarina Miidahale Ekipleri (CERT)
yayginlastiritlmalidir.
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