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TURKIYE’DE GUVENLI INTERNET KULLANIMINA YONELIK GERCEKLESTIRILEN
UYGULAMALAR
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Oz
Birgok iilkede, cocuklar icin Internet risklerini en aza indirmek ve aym zamanda Internet’in sundugu firsatlar1 da en
{ist diizeye ¢ikarmak admna calismalar ve uygulamalar gelistirilmistir. Tiirkiye’de de giivenli Internet kullanimia
yonelik bir¢ok uygulama ve ¢aligma yapilmistir. Gergeklestirilen ¢aligmalarin istenilen sonuglari ortaya ¢ikarmasi
icin, yapilan ¢aligmalarin birlikte ele alinarak degerlendirilmesi 6nemli goriilmektedir. Bu ¢alismada, Tiirkiye’de
giivenli Internet kullanimi konusunda gergeklestirilen uygulamalar siniflandirilmaya caligtlmistir. Bu sayede yapilan
caligmalarin genel bir bakis agist ile degerlendirilerek, benzer uygulamalarin planlanmasi asamasinda 6nemli bir
referans noktasi olusturmak amaglanmistir. Gergeklestirilen ¢aligmada nitel arastirma yoOntemlerinden
yararlanilmistir. Veri toplama siirecinde dokiiman incelemesi ve bireysel miilakatlar yapilmstir. Tiirkiye’de giivenli
ve bilingli Internet kullamimlarim saglamak icin yapilan calismalar bilinglendirme seminerleri, etkinlikler, farkindalik
ve tanitim kampanyalari, basili ve gorsel materyaller, ihbar hatti, teknik ve yasal dnlemlerdir. Yapilan calismalarin
genellikle tek bir kurum veya kurulus biinyesinde gergeklestirilmistir. Ayrica ¢caligmalar {ilke genelinden ziyade, belirli
bir bdlge veya pilot illerde uygulanmaktadir.
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PRACTICES DEVELOPED TOWARDS SAFER INTERNET USE IN TURKEY
Abstract

In many countries, studies and practices have been developed to minimize the Internet risks for children and at the
same time maximize the opportunities presented by the Internet. In Turkey, many studies and practices have been
done for safe internet use. It is important to evaluate the studies carried out together, in order to obtain the desired
results from studies. In this context, the studies on safe Internet use in Turkey have been tried to be classified. Thus,
it is aimed to establish an important point of reference in the planning of similar practices planned to be done with a
general perspective of the studies carried out. Qualitative research methods were utilized in the study. During the data
collection process, document review and individual interviews were conducted. At the end of the document review,
awareness raising seminars, activities, awareness and promotion campaigns, printed and visual materials, notice lines,
technical and legal measures are the practices made in order to ensure safe internet use of especially children and
young people in Turkey. The studies carried out are usually performed within a single institution or organization. In
addition, studies are carried out across the country in a number of specific regions or pilot provinces.
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GIRIS

Internet’teki gelisim insanlarin giinliik aliskanliklarindan yasam tarzlarina, sosyal iliskilerden
caligma hayatina kadar giinliik yasami bircok boyutta etkilemektedir (Olafsson, Livingstone ve
Haddon, 2013). Diinya genelindeki etkileri, sundugu firsatlar ve ortaya cikardigi riskler
diisiiniildiigiinde, Internet en énemli teknolojik gelismelerden biridir (Sonck ve de Haan, 2013).
Internet konusunda deginilmesi gereken belki de en énemli noktalardan birisi de gelisim hizidir.
Temelleri 1960’11 y1llarda atilan internet, 1985 yilindan sonra iiniversiteler ve akademik kuruluslar
tarafindan, 1992 yilindan sonra da ticari kuruluslar tarafindan kullanilmaya baslanmistir (Colkesen
ve Orencik, 2003). Kisaca Internet’in akademik ve ticari kuruluslar tarafindan kullanilmasinin
iizerinden yaklagik 30 yil ge¢mistir. Bu ¢ercevede 30 yil gibi ¢ok kisa bir zaman dilimde 6nemli
bir gelisim gosterdigi sdylenebilir. Teknolojik anlamda yasanan tiim gelismeler diisiiniildiigiinde,
Internet teknolojilerindeki gelismeler beklenebilir bir durumdur. internet teknolojilerindeki bu
gelismelerin bazilar1 zaman ihtiyaglar1 karsilamak ic¢in bazilar1 ise giliniimiiziin dogal siireci
icerisinde devam edecektir. Bu noktada ortaya ¢ikan bu degisimin nedenleri ve ortaya ¢ikardigi
sonugclar tizerinde durulmasi daha faydali olabilir.

Internet teknolojilerindeki ve kullammindaki artisin ortaya ¢ikardig1 sonuglar diisiiniildiigiinde
Internet’in kendine has sahip oldugu &zellikler sayesinde, ¢ocuklar ve gengler icin birgok firsat
sunmaktadir. Sosyal aglar ve anlik mesajlasma uygulamalar1 sayesinde ¢ocuklar artik ¢ok daha
kolay iletisim kurabilmekte, hemen her sey ile ilgili arastirma yapabilecegi platformlar sayesinde
istedigi zaman ve yerde bilgi edinebilmektedir. Ancak Internet’in hizli gelisimi ve
yayginlagmasinin olumlu etkilerinin yaninda olumsuz etkilerinin de goriilebilecegi gz ardi
edilmemelidir (Lee, 2012; Livingstone ve Helsper, 2013). Nitekim bilisim teknolojileri ve
Internet’in bilingsiz kullanimmin, cocuklarin ruhsal ve sosyal gelisimini olumsuz sekilde
etkileyebilecek birgok risk ortaya ¢ikardigi yapilan arastirmalarda ortaya koyulmustur (Haddon ve
Stald, 2009; Livingstone ve Helsper, 2010; Tiirel ve Toraman, 2015). Internet kullanimmin
artmastyla birlikte ortaya c¢ikan Internet riskleri, giivenli Internet kullanimi kavramini giindeme
getirmistir.

Internet teknolojilerinin gelisim hiz1 diisiiniildiigiinde mevcut durumun tek bir defa ortaya
koyulmasi yerine bu durumla ilgili diizenli bir sekilde veri toplanmas1 gerekmektedir. Nitekim
Amerika’nin resmi istatistik kurumu (PEW) ¢ocuklarin Internet kullanimi, yasanan riskler, kisisel
bilgilerin paylasilmasi, kullanim yonelimleri hakkinda siirekli veriler sunmaktadir. PEW’in 2006-
2012 yillarinda yaptig1r benzer calismalarda ¢ocuklarin kisisel bilgilerini paylasma ve riskli
davranislara girme konusunda yaklasik %50 artis oldugu goriilmektedir (Madden vd., 2013). Buna
ek olarak Livingstone, Mascheroni, Olafsson ve Haddon (2014) gerceklestirdikleri ¢alismada,
2010-2014 yillar1 arasinda Avrupa’daki cocuklarin maruz kaldig: Internet risklerini karsilastirmis
ve hemen hemen biitiin risk boyutlarinda ¢ocuklarin maruz kaldiklar1 risklerin dort yillik siirecte
yiikseldigini gostermistir (Kasikc1, Cagiltay, Karakus, Kursun ve Ogan, 2014). Tiirkiye’de yapilan
bircok ¢alismada ¢ocuklarm Internet risklerine maruz kaldiklar1 rapor edilmistir. Bu kapsamda
Dilmag ve Aydogan (2010)’1n gergeklestirdikleri calismada ¢ocuklarin %25,7’sinin siber zorbalik
yapti8i, %42,4’linlin ise siber zorbaliga maruz kaldig goriilmiistiir. Cocuklarin siber zorbaliga
maruz kalma durumlarindaki yiiksek oran uygunsuz igerikler ile karsilasma durumlarn igin de
gecerlidir. Nitekim Karahisar (2014)’1n yaptig1 calismada, ¢alismaya katilan ¢ocuklarin %46,7’si
Internet’te siddet ve miistehcen igeriklerle (yazi, gorsel ve video) karsilastiklarini belirtmistir.
Ayrica Tiirkiye’deki her dért cocuktan birinin Internet’ten arkadas edinmeyi tercih ettigine yonelik
arastirma sonuglar1 (Kayri, Tanhan ve Tanriverdi, 2014), cocuklarin Internet risklerinin birgok
farkli boyutuyla kars1 kastya kaldigim1 gosteren bir durumdur. Benzer sonuglarin elde edildigi
aragtirmalara rastlamak miimkiindiir (Bilge, 2012; Peker, Eroglu ve Ada, 2012; Civilidag ve
Cooper, 2013; Batmaz ve Ayas, 2013; Giinii¢, 2013; Biiyiikyildirnm ve Dilmag, 2015). Bu
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cercevede degerlendirildiginde, giivenli Internet kullanimimin {izerinde durulmasi gereken olduk¢a
kritik bir konu haline geldigi sdylenebilir.

Giivenli Internet kullanimi konusundaki c¢alismalar hemen her iilkede yiiriitiilmektedir. Bu
konudaki ilk ¢alismalardan biri 1992 yilinda Amerika Birlesik Devletleri’nde internet kullanimini
kiitiiphanelerde ve okullarda diizenlemeyi amaclayan “Cocuklar1 internet’te Koruma Yasas1”
olmustur. Avrupa da ise 1999°da “Giivenli Internet Programi” baslatilarak Internet risklerine
yonelik énlemlerin alinmasi ve giivenli internet kullanimi tesvik edilmeye ¢alisilmistir (Cubukcu
ve Bayzan, 2013). Ayrica Birlesmis Milletler catis1 altinda calismalar yliriiten Uluslararasi
Telekomiinikasyon Birligi 2009’da “Cocuklar1 Cevrimic¢i Koruma” projesini baslatmistir. Biiytlik
captaki bu girisimlerin yani sira birgok uluslararasi proje de hayata gecirilmistir. Bu ¢alismalar
giivenli Internet kullanimi kavraminm siirekli tartisilan ve giindemde kalan bir kavram haline
getirmistir. Giivenli Internet kavram yerine saglikli internet kullanim1 gibi birka¢ kavram daha
alanyazinda kullanilmaktadir (Cetin ve Ceyhan, 2014). Giivenli internet kullanim1 ¢ok boyutlu ve
bircok disiplini icine alan genis bir kavram olarak degerlendirilebilir. Bu nedenle giivenli Internet
kullanimin1 farkli sekillerde tanimlamak miimkiindiir. Giivenli Internet kullanimimin 6ziinde
Internet risklerinden korunarak Internet’in sundugu sayisiz firsattan yaralanmak yer almaktadir
(Hasebrink, Livingstone ve Haddon, 2008). Buradan hareketle giivenli Internet tanimlamasinda
Internet risklerini merkeze almak yararli olabilir. Bu baglamda, giivenli Internet kullanimi; uygun
bir kullamim siiresinde, amaglanan etkinlige uygun bir sekilde, karsilagilabilecek Internet
riskleriyle sahip olunan bilgi ve becerilerle basa cikarak Internet’in sundugu firsatlardan verimli
bir sekilde yararlanmak olarak tanimlanabilir. Cetin ve Ceyhan (2014), saglikl1 Internet kullanimi
olarak ifade ettikleri bu kavrami, psikolojik veya fiziksel bir rahatsizlik yasamadan, kullanim
amaglarina uygun olacak sekilde yeterli bir zaman periyodunda Internet kullanimi olarak
tanimlamaktadirlar. Bu tanimlamada 0Ozellikle ortaya ¢ikabilecek psikolojik ve fiziksel
rahatsizliklar vurgulanmistir.

Giivenli Internet kullaniminda bireyin sahip olmas1 gereken beceriler ve kullanmas1 gereken basa
¢ikma stratejilerinin yaninda konu ile ilgili yliriitiilen calismalar ve uygulamalar da 6nemli bir yere
sahiptir (Livingstone, 2013). Son yillarda yasadisi igeriklerin artmasiyla Internet’te dzellikle
cocuklarin korunmasi 6nemli bir sorun haline gelmistir (Lievens, Dumortier ve Ryan, 2006).
Medya iletisim ortamlarinda genglerin ve g¢ocuklarin korunmasi i¢in gerekli diizenlemelerin
yapilmasinda hiikiimetlere 6nemli sorumluluklar diismektedir (O’Neill ve Staksrud, 2014). Bu
kapsamda bircok iilkede, cocuklar igin Internet risklerini en aza indirmek ve aymi zamanda
Internet’in sundugu firsatlar1 da en {ist diizeye ¢ikarmak adina calismalar ve uygulamalar
gelistirilmistir (O’Neill,Livingstone ve McLaughlin, 2011). Tiirkiye’de de giivenli Internet
kullanimina yonelik bir¢ok uygulama ve ¢alisma gerceklestirilmistir. Gergeklestirilen ¢calismalarin
istenilen sonuglar1 ortaya c¢ikarmast i¢in, yapilan c¢alismalarin birlikte ele alinarak
degerlendirilmesi 6nemli goriilmektedir. Bu baglamda yapilan ¢aligmada, Tiirkiye’de giivenli
Internet kullanim1 konusunda gerceklestirilen uygulamalar belirli gergevede siniflandiriimaya
calistimistir. Bu sayede yapilan c¢alismalarin genel bir perspektif ile degerlendirilebilecek,
yapilmas1 planlanan benzer uygulamalarin planlanmasi agsamasinda énemli bir referans noktasi
olusturmak amaclanmistir. Ayrica bulgularin yeni uygulamalar ve politikalar i¢in de bir kaynak
olusturacagi tahmin edilmektedir.

1. YONTEM

Bu calismada nitel arastirma yontemlerinden yararlanilmistir. Veri toplama siirecinde dokiiman
incelemesi ve bireysel miilakatlar yapilmistir. Morgan (1997)’1in da belirttigi gibi 14-15 alt soru
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ile hazirlanan taslak goriisme formu iki doktora dgrencisi tarafindan kontrol edilmis, daha sonra
da iki alan uzman goriisleri alinarak diizenlenmis ve bir katilimciyla pilot gorliigme yapilarak son
hali verilmistir. Bireysel miilakatlar, giivenli internet kullanimi konusunda ¢alismalar yapan
uzmanlarla gergeklestirilmistir.

Tiirkiye’de giivenli internet kullanim1 konusunda gelistirilen uygulamalara yonelik alanyazinda
calismalar1 olan ogretim iyeleri, Bilgi Teknolojileri Kurumu, Telekomiinikasyon Iletisim
Baskanlig1 (TiB), Yenilik ve Egitim Teknolojileri Genel Miidiirligii (YEGITEK), meclis
komisyonlari gibi Internet kullanim1 konusunda uygulamalar, ydnerge ve politikalar dneren

kuruluslardan da g¢alisan uzmanlarin se¢iminde maksimum g¢esitlilik 6rneklemesi kullanilmistir.
Arastirma kapsaminda giivenli Internet konusunda ¢alismalar yapan her birimden bir uzman ve bu
konuda alanyazinda galigmalar1 olan 6gretim {iyelerinden biri ile goriismeler yapilmistir. Tablo 1°de
miilakata katilan uzmanlara iliskin demografik bilgiler sunulmustur.

Tablo 1: Miilakata Katilan Uzmanlara Iliskin Demografik Bilgiler

Cinsiyet Mesleki Deneyimi Toplam

Kurum Kadin Erkek 1-5Yid 5-10Yd 10+ Y f
f f f f f

TiB 1 1 1
MEB Fatih Proje Birimi 1 1 1
MEB Yegitek Genel Miid. 1 1 1
MEB Bilgi islem D. B. 1 1 1
Akademisyen 1 1 1
Toplam 5 2 3 5

Tablo da goriildiigli gibi arastirmaya katilan uzmanlar farkli kurumlardan se¢ilmis boylelikle ele
alian konunun farkli bakis agilariyla degerlendirilmesi amaglanmaistir.

Bireysel goriismelere ek olarak dokiiman incelemesi kullanilarak da nitel veriler elde edilmistir.
Bu kapsamda Bilgi Teknolojileri Kurumu, Telekomiinikasyon iletisim Baskanligi, YEGITEK,
meclis komisyonlar gibi internet kullanimi konusunda uygulamalar, yénerge ve politikalar Sneren
kuruluslarin yaptig1 calismalar incelenmistir.

2. BULGULAR

Bu boliimde Tiirkiye’de 6zellikle cocuklarm ve genglerin giivenli Internet kullanimlarmi saglamak
icin yapilan caligmalar, dokiiman incelemesi sonunda; bilinglendirme seminerleri, etkinlikler,
farkindalik ve tanitim kampanyalari, basili ve gorsel materyaller, ihbar hatti, teknik ve yasal
onlemler olmak {izere alt1 baslik altinda organize edilerek sunulmustur. Bu basliklar TBMM
Bilisim ve Arastirma Komisyonu raporu (“BIAK”, 2012) referans alinarak uyarlanmistir. Ek
olarak giivenli Internet kullanimi ile ilgili ¢aligmalar yiiriiten kurumlardan dért uzman ve
alanyazinda calismalar1 olan bir 6gretim iiyesi ile bireysel goriismeler yapilmistir. Yapilan
goriismelerden elde edilen bulgular da belirlenen alt1 baslik altinda verilmistir.

2.1. Bilin¢lendirme seminerleri

Giivenli Internet kullanimu ile ilgili Tiirkiye de yapilan bilinglendirme seminerleri birgok kamu
kurumu ve sivil toplum orgiitleri tarafindan gerceklestirilmistir. Bu konuda ¢aligmalarini siirdiiren
kamu kurumlarinin basinda Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Milli Egitim Bakanhigi,
Aile ve Sosyal Politikalar Bakanligi, I¢ Isleri Bakanligi, Devlet Planlama Teskilat: ve Yesilay
gelmektedir.
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BTK, Internetin bilingli, giivenli ve etkin kullanimi konularin1 kapsayacak sekilde farkli
kademelerde seminerler diizenlemistir. Gergeklestirilen seminerlere bakildiginda Tiirkiye’ nin
farkl1 bolgelerindeki Ogrenciler, dgretmenler, ebeveynler ve idarecilerden olusan ¢ok sayida
kisinin bu seminerlere katildig1 gortilmiistiir. 2011 yilinda 20 ilde farkli yas gruplarindan yaklagik
olarak 30000 kisiye 200’iin {iizerinde seminer verilmistir. Bu seminerlerde 6grencilere,
ebeveynlere, 6gretmenlere ve idarecilere farkli sunumlar yapilmistir. Her kademeye uygun olacak
sekilde videolar ve materyaller kullanilarak Internet’in avantajlari, riskleri ve karsilasilan
sorunlara iligkin yasanmis ornekler, katilimcilar ile paylasiimistir (“BTK Faaliyet Raporu”, 2011).
2012 yili igerisinde ise Tirkiye’nin 100 farkli noktasinda ¢ocuklar ve ebeveynler 6ncelikli olmak
tizere farkli yas gruplarinda katilimcilara seminerler verilmistir. Ayrica yine 2012 yilinda BTK
tarafindan Internet’in bilingli, giivenli ve etkin kullanimma yénelik bilinglendirme ¢alismalarini
diizenlemek i¢in il valiliklerine ulasilarak egiticilerin egitimi semineri verilmistir (“BTK Faaliyet
Raporu”, 2012). 2013 yilinda MEB tarafindan diizenlenen “Internet Salonu ve Yoneticileri Uyum
Egitimi Semineri” kapsaminda “Internet Kafeler ve Sorunlar’” paneli BTK tarafindan
diizenlenmistir. 2013 ve 2014 yillarinda da 6zellikle giivenli Internet hizmeti konusunda gesitli
bilin¢lendirme seminerleri BTK tarafindan gergeklestirilmistir (“BTK Faaliyet Raporlar1”,
2013/2014).

BTK ’a biinyesinde bulunan TiB’de gérevli bir uzmanla yapilan goriismelerde BTK’nin giivenli
Internet kullanimi konusunda ¢ok sayida bilinglendirme seminerleri gerceklestirdigi, bu
seminerlerde ¢ocuklara, ebeveynlere ve yoneticilere ulasildigi belirtilmistir.

MEB Ozel Egitim ve Rehberlik Genel Miidiirliigii tarafindan 2011-2015 Ulke Programi Eylem
Planin da “Aile Egitimi Kurs Programi (0-18 Yas)” yer almistir. Bu programin alt boliimlerinden
biri olan “7-19 Yas Aile Egitimi Program1” ¢ergevesinde 6.742 rehber 6gretmen yetistirilmistir.
Bu rehber dgretmenler araciligryla 321.458 ebeveyne ulasilmis ve Internet kullanimimi da
kapsayan bir¢ok seminer diizenlenmistir (“MEB”, 2015). Buna ek olarak MEB tarafindan Egitim
Ortamlarinda Siddetin Onlenmesi ve Azaltilmasi Strateji ve Eylem Plani, Bagimhilik Yapici
Maddeler ve Bagimlilikla Miicadelede Ulusal Politika ve Strateji Belgesi’nin Uygulanmast Igin
Eylem Plan1 (2010-2012) ve Hayat Boyu Ogrenme Stratejisi ve Eylem Plan1 (2009-2013)
gerceklestirilmistir. 2013 yilinda MEB tarafindan diizenlenen “Internet Salonu ve Y®éneticileri
Uyum Egitimi Semineri” kapsaminda Tiirkiye’'nin ¢esitli illerinden katilimcilara seminer
verilmistir (“MEB”, 2013). Ayrica MEB biinyesinde il Milli Egitim Miidiirliikleri vasitasi ile her
yil nisan ayinda kutlanan Internet haftas: etkinlikleri kapsaminda birgok okulda bilinglendirme
seminerleri yapilmaktadir. Milli Egitim Bakanlig: tarafindan, egitim ve dgretimde firsat esitligi
saglamak amaciyla hayata gegirilen “Firsatlari Artirma ve Teknolojiyi Iyilestirme Hareketi”
(FATIH) projesi bes ana bilesenden olusmaktadir. Bunlardan biri de bilingli, giivenli, yonetilebilir
ve Olgiilebilir BT kullaniminin saglanmasidir. Bu g¢ercevede c¢esitli egitim seminerleri
diizenlenmistir (“MEB Fatih Projesi”, 2015).

MEB tarafindan ylriitilen bu c¢alismalarin yam: sira, MEB’de gorevli uzmanlarla yapilan
goriismelerde belirli ddnemlerde Il ve Tlge Milli Egitim Miidiirliiklerine giivenli Internet kullanimi
konularinda bilinglendirme seminerleri yapilmasi ile ilgili genelgeler gonderildigi belirtilmistir.

Yapilan goriismelerde illere gonderilen genelgelere ek olarak giivenli Internet kullanimu ile ilgili
kompozisyon yarigmalarinin diizenlendigi, Ogretmenlere yonelik siber giivenlik konusunda
seminerler verildigi ve 59493 Ogretmenin bu seminerlere katildigina iligkin goriisler
kaydedilmistir.
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Aile ve Sosyal Politikalar Bakanlig: tarafindan diizenlenen “Aile Egitim Programi” kapsaminda
seminerler diizenlenmistir. Aile egitimi programu, aile egitimi ile ilgili temel ihtiyaglar1 karsilamak
iizere bes alanda toplam 26 modiilden olugsmustur. Bu alanlardan biri de medya alanidir. Medya
alaninda medyay1 tanimak, medyay1 kavramak, bilingli medya kullanimi ve aile ve Internet olmak
iizere dort modiil yer almaktadir. Bu modiillerle aile liyelerinin medya karsisinda hem biligsel hem
duyussal hem estetik hem de etik agidan yetismis gii¢lii bireyler olmalar1 saglanmaya ¢alisiimstir.
Boylelikle aile iiyelerinin medyanin imkanlarindan {ist diizeyde faydalanirken, karsilasabilecekleri
riskleri de en aza indirgeyebilecek bilgi ve beceriye sahip olmalar1 amaglanmistir (“AEP”, 2015).
Ayrica Aile ve Sosyal Politikalar Bakanligt Cocuk Hizmetleri Genel Midiirliigii ile UNICEF
Tiirkiye tarafindan diizenlenen Ulusal Cocuk Haklar1 Forumu kapsaminda ¢esitli seminerler ve
egitimler diizenlenmistir (“Ulusal Cocuk Haklar1 Forumu”, 2015).

I¢ Isleri Bakanlig1 destegiyle Mutlu Cocuklar Dernegi “Mutlu Cocuk Mutlu Aile” projesini 2011
yilinda hayata gecirmistir. Proje kapsaminda cocuklarin teknolojiyi dogru kullanabilmesi
konusunda farkindalik olusturma ve bu baglamda ebeveynleri ve 6gretmenleri sorumluluklari
hakkinda bilin¢lendirmek amaclanmistir. Gergeklestirilen projede 16 okulda toplam 80 adet
seminer verilmistir. Yapilan seminerler sonrasinda akademisyenler, 6gretmenler ve velilerle
calistaylar yapilmustir (“BIAK”, 2012). Ayrica [l Emniyet Miidiirliigii biinyesindeki Siber Suglarla
Miicadele Sube Miidiirliigii tarafindan hemen her ilde farkli kademelerde ¢ocuklara bilinglendirme
seminerleri diizenlenmektedir. Bunun yam sira izmir Valiligi, izmir il Emniyet Miidiirliigii ve
Izmir 11 Milli Egitim Miidiirliigii’niin isbirliginde “Giivenli Internet Kullanim1 ve Bilisim Suglar
Hakkinda Farkindalik Yaratma Projesi” hayata gegirilmistir. Bu proje kapsaminda giivenli Internet
kullanimi, bilisim suglar1 ve bilgisayar/internet giivenligi konularinda farkindalik olusturmak
amaclanmistir. Bu baglamda izmir genelinde toplamda 30 ilgede egitimler verilmistir (“GIKP”,
2013). Ayrica Igisleri Bakanligina bagli Asayis Dairesi Baskanligi biinyesinde bulunan Cocuk
Sube Miidiirliiklerince her ilde giivenli Internet kullanimi konusunda belirli araliklarla
bilin¢lendirme seminerleri diizenlenmektedir.

Devlet Planlama Tegkilati sorumlulugunda yiiriitiilen e-Doniisiim Tiirkiye Projesi ile egitim,
caligma, saglik, ticaret vb. bir¢cok alanda bilgi toplumunun gerektirdigi degisime uyum
saglayabilmek icin bircok calisma gerceklestirilmistir. Bu caligmalardan biri de Teknoloji ve
Tasarim Merkezi Dernegi tarafindan yiiriitiilen “Egitimde Bilisim ve Internet Kiiltiirii Olusturma”
projesidir (“BIAK”, 2012). Proje kapsaminda, bilisim teknolojilerinin egitim, &gretim ve
yonetimde kullanilmasina yonelik birgok etkinlik uygulamaya koymustur.

Yesilay ve Uluslararas1 Sosyal Medya Dernegi’nin (USMED) isbirligi ile sosyal medyanin giivenli
kullanim1 ve sosyal medya bagimliliginin dnlenmesi amaciyla “Yesilay Sosyal Medya Okulu”
egitimleri verilmistir. Bu egitimlerin belediyeler aracilig1 ile tiim Istanbul’u kapsayacak sekilde 80
dakikalik egitim programi genclere ve geng yetiskinlere uygulanmasi hedeflenmistir. Egitimler
kapsaminda 6zellikle genglerin sosyal medyayi giivenli ve etkin kullanimlari ile ilgili 6neriler ile
sosyal medyanin kullanim alanlari ile ilgili bilgiler sunulmustur (“Yesilay”, 2015).

Birgok akademisyen tarafindan giivenli Internet kavrami farkli acilardan degerlendirilmis ve bu
dogrultuda bilimsel ¢alismalar gergeklestirilmistir. Bu ¢alismalarin 6zellikle internet bagimlilig
(Young, 2004; Aksoy, 2015), siber zorbalik (Piotrowski, 2012; Holfeld, 2014), uygunsuz igerikler
(Subrahmanyam ve Greenfield, 2008; Aydin, 2011) ve genel olarak Internet riskleri (Peker, 2014;
Henkoglu, Mahiroglu ve Keser, 2015) ile ilgili oldugu goriilmektedir.
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2.2. Etkinlikler

Tiirkiye’de diizenlenen giivenli Internet konulu etkinlikler incelendiginde Giivenli internet Giinii,
Giivenli Internet Forumu, Ulusal Cocuk Forumu, Uluslararas1 Teknoloji Bagimlilig1 Kongresi ve
Uluslararasi Risk Altinda ve Korunmasi Gereken Cocuklar Sempozyumu gibi etkinliklerin one
cikt1g1 gorilmiistiir.

Giivenli Internet Giinii, her y1lin subat ayinda Avrupa Birligi Giivenli Internet Programu tarafindan
kurulan Avrupa Giivenli Internet Merkezleri A1 (INSAFE) tarafindan organize edilmektedir.
Organizasyonda 70’ten fazla iilkeden; okullar, sivil toplum orgiitleri, sirketler, yonetimler gibi
birgok ¢evreden katilimcilarin bulundugu genis bir kitle yer almaktadir. Diizenlenen etkinliklerde
her yil bir tema secilerek ¢esitli etkinliklerle bu tema ele alinmaktadir. Tiirkiye, ilk kez 2010
yilinda Internet Gelistirme Kurulu’nun koordinesinde Giivenli Internet Giinii’nii kutlamistir. Bu
kapsamda cesitli iiniversitelerden akademisyenler, sektdriin onde gelen temsilcileri, kamu
gorevlileri, sivil toplum orgiitleri gibi birgok katilimci Internet’in giivenli kullanim ile ilgili
konular1 tartismak i¢in bir araya gelmistir. 2010 yilindan bugiine Giivenli Internet Giinii farkli
temalarla her yil kutlanmaktadir. Giivenli Internet Giinii kapsaminda her yil giivenli Internet
kullanimi ¢ercevesinde, “Paylasmadan once diislin”, “Birlikte diinyay1 kesfedin, giivenle!” gibi bir
tema secilmistir (“INSAFE”, 2015).

Giivenli Internet Forumu, 2004 yilindan beri diizenlenmektedir. Bu konferansta giivenli Internet
kullanimi farkli boyutlartyla ele alinip tartisilmaktadir. Sadece Avrupa’dan degil diinyanin farkl
ilkelerinden kamu ve 6zel sektdr calisanlar ile sivil toplum temsilcileri katilmaktadir. Her yil
farkli bir bashgin ele alindig1 konferansta; genellikle Internet riskleri ve bu risklerle basa ¢cikma
yollar1 ele alinmistir (“SIF”, 2015).

Ulusal Cocuk Forumu, Diinya Cocuklar Giinii kapsaminda Aile ve Sosyal Politikalar Bakanlig1
Cocuk Hizmetleri Genel Miidiirliigii ile UNICEF Tiirkiye isbirligi ile diizenlenen bir etkinliktir.
2011 yilinda 12. si “Tiirkiye’de Bilgi-lletisim Teknolojileri ile Cocuk ve Gengler Uzerindeki
Etkisi” temasiyla diizenlenmistir. Bir¢ok alan uzmani tarafindan konferanslar ve calistaylar
diizenlenmistir. Tlim illerden bir kiz ve bir erkek ¢ocuk haklari komitesi temsilcisi de forum
kapsamindaki etkinliklere katilmistir. Ulusal c¢ocuk formu her yil farkli temalarla
gerceklestirilmeye devam etmektedir (“BIAK”, 2012).

Uluslararas1 Teknoloji Bagimliligi Kongresi, ilk kez 2012 yilinda diizenlenmis olup, teknoloji
bagimlilig: ile ilgili farkindaligi artirmak, konu ile ilgili problemleri ve ¢oziimleri tartigmak
amaglamistir. Kongrede teknoloji bagimlilig1 farkli boyutlariyla degerlendirilmeye ¢alisilmistir
(“UTBK”, 2012).

Uluslararas1 Risk Altinda ve Korunmasi Gereken Cocuklar Sempozyumu, Emniyet Genel
Midiirligi tarafindan her yil farkli temalarda diizenlenmektedir. 2012 yilinda dordiinciisii
diizenlenen sempozyumda ise “Cocuk ve Bilisim” tema olarak se¢ilmistir. Sempozyumda Internet
bagimlilig, giivenli bilisim teknolojileri, Internet’te ¢ocuk istismar1 gibi konular tartisilmistir.
Sempozyuma 41 farkli iilkeden yaklasik 800 katilimer dahil olmustur. Sempozyumun Internet’te
cocuk istismari, Internet bagimliligi, bilisim teknolojilerinin etkin kullanimi ve giivenli bilisim
teknolojilerinin kullanim1 olmak iizere dort alt temas1 vardir (“TBMM”, 2012).

Yesilay ve BTK arasinda yapilan is birligi neticesinde “Internet’in Bilingli Kullanimi ve Teknoloji
Bagimlilig1 Calistay1” diizenlenmistir. Calistay kapsaminda bireysel ve kurumsal olarak dijital
haklar ve sorumluluklar, giivenli Internet kullanimu ile ilgili bilinglendirmeye ydnelik uygulamalar
ve dnerilerin yer aldig1 bir rapor hazirlanmistir (“Yesilay”, 2014). Calistay ile ilgili TIB’de gorevli
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uzman ile yapilan goriismelerde, ¢alistay sonunda faydali bir raporun ortaya ¢iktigi yoniinde
goriisler alinmistir.

Giivenli internet kullanim1 hakkinda bilimsel anlamda da toplantilar ve galistaylar gibi etkinlikler
gerek yurt iginde gerekse yurt disinda diizenlenmistir. Yurt disinda yapilan toplantilara
Tiirkiye’den de temsilcilerin katilmistir. Bu toplantilarda diinya genelindeki durum uzmanlar
tarafindan degerlendirilmis ve deneyimler paylasilmistir.

2.3. Farkindalik ve taniim kampanyalari

Tiirkiye’de Giivenli Internet Giinii kapsaminda Internet’in giivenli kullanim1 konusunda baz1 spot
filmler hazirlanmistir. “Cem ve Internet”, “Klaus nerede” adli videolar bunlardan bazilaridir.
Benzer sekilde Internet sektdriiniin 6nde gelen biiyiik firmalar tarafindan giivenli Internet giinii
etkinlikleri ¢ercevesinde farkindalik yaratabilmek adina iicretsiz bir sekilde reklam kampanyalari
diizenlenerek konuya dikkat ¢cekilmeye caligilmistir.

Telekomiinikasyon Iletisim Baskanlig1 tarafindan, “Gergekten sen kimsin?”, “Internet’te siber
tuzaklar”, “Bilgilerini sakla, tehlikelerden korun!” gibi ondan fazla egitici video hazirlanmis ve
kurumun resmi web sayfasinda yaymlanmistir. Emniyet Genel Midiirliigl tarafindan da siber
suclar hakkinda kamu spot filmi hazirlanmigtir. Ayrica birgok iiniversite tarafindan giivenli
Internet kullanimi konusunda projeler gelistirilmis ve bu projeler kapsaminda cesitli tanitim
filmleri hazirlanmistir. Turgut Ozal Universitesi tarafindan hayata gegirilen 6zellikle ¢ocuklar
basta olmak iizere, ebeveynlerin, dgretmenlerin ve yetiskin bireylerin Internet’in giivenli, etkin ve
iretime yonelik bilingli kullanimi hakkindaki bilgi ve algi seviyelerinin yiikseltilmesinin
amaglandig1 AB projesi de bunlardan biridir.

Baz1 televizyon kanallar1 da Internet sektdriindeki biiyiik sirketlerle igbirligi yaparak cesitli sosyal
sorumluluk projelerini hayata gecirmislerdir. Bu kapsamda Internet’in giivenli kullanimi
konusunda bireylerin 6zel hayatlarinda bilgisayar1 ve Internet’i daha giivenli kullanmalar:
amactyla birgok tamitim kampanyasi gerceklestirilmistir. Bazi giivenli Internet faaliyetleri
miinasebetiyle ¢cocuk kanallar1 tarafindan tanitim amagli videolar hazirlanmis ve yaymlanmistir.
Milli Egitim Bakanligi tarafindan hayata gecirilen FATIH projesi biinyesinde “Teknolojinin
Dogru Kullanim1” temal1 ¢esitli tanitim videolar1 hazirlanmis ve Egitim Bilisim Ag1 (EBA)’nda
yayinlanmistir.

TIB’de gorevli uzman ile yapilan goriigmelerde tanittm kampanyalarinin TIB biinyesinde de
gerceklestirildigi belirtilmistir. Bu kapsamda TIB ve TRT isbirligi ile TRT Tiirkiye nin
radyosunda programlar yapildigi bu konuda farkindalik olusturmak adina konunun uzmanlarinin
ozellikle davet edildigi ve yapilan 50 boliimlik programlarin TRT’nin farkli kanallarinda
yayinlanmistir.

2.4. Basih ve gorsel materyaller

Giivenli Internet kullanimi hakkinda Tiirkiye’de kullanilan basili ve gorsel materyallere
bakildiginda TIB tarafindan hazirlanan “Giivenli Internet Kullanimi Igin Tavsiyeler” adli kitapgik
bu konudaki yapilmis genis bir kitleye ulastirilan ilk 6rneklerdendir. Milli Egitim Bakanlig
tarafindan onaylanan ve Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin da maddi olarak
destekledigi kitapgik 2010 yilinda on iki milyon adet basilmig ve ilkdgretim Ogrencilerine
ogretmenlerine dagitilmistir. Ek olarak hazirlanan kitapeik dijital hale getirilerek e-kilavuz halinde
TiB’in resmi web sayfasinda ve TIB tarafindan diizenlenmis www.guvenliweb.org.tr adli web
sayfasinda yaymlanmistir. Bunun disinda “Ailenizin Afacan Cocugu: Internet” ve “Internet Kafe
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Denetim Egitimi” isimli e-kilavuzlarda TIB’in resmi web sayfasinda yaymlanmgtir. TiB
tarafindan hazirlanan bilgilendirme kartlar1 hem TIB’in resmi web sayfasinda hem de ¢ok sayida
kamu kurumunun ve 6zel kuruluglarin web sayfasinda yayinlanmistir. Hazirlanan bilgilendirme
kartlarinda, ¢ocuklar i¢in pratik Oneriler, aileler i¢in pratik bilgiler, sosyal ag kurallar1 gibi glivenli
Internet konusunda bircok konuda dneri yer almaktadir. Giivenli Internet giinii kapsaminda 2010
yilinda gerceklestirilen etkinliklerde TIB tarafindan “Internet’in Giivenli Kullanim1 I¢in Anne-
Babalara Oneriler” isimli kitap¢ik hazirlanmis ve katilimcilara dagitilmistir. Benzer etkinliklerin
yan1 sira giivenli Internet kullanimi ile ilgili brosiir, afis ve diger materyaller TiB tarafindan
hazirlanmis ve iicretsiz olarak Tiirkiye genelinde dagitilmistir. Bunun yani sira internet Gelistirme
Kurulu ve sivil toplum kuruluslari tarafindan da gesitli materyaller hazirlanmistir (“BIAK”, 2012).
Internet Gelistirme Kurulu biinyesinde, giivenli Internet kullanimi igin temel ipuglarinm,
Internet’te yasanabilecek dolandiricilik olaylarinda dikkat edilmesi gerekenlerin, ¢ocuklar icin
giivenli Internet kullanimi1 ve oyun &nerilerinin yer aldig kitapgik hazirlanmistir. Kitapcigi dijital
hali IGK nin resmi web sayfasinda yayinlanmistir. FATIH projesinin ana bilesenlerinden biri de
bilingli, giivenli, yonetilebilir ve 6l¢iilebilir BT kullaniminin saglanmasidir. Bu kapsamda konu ile
ilgili bir¢ok calisma yapilmis, 6grencilere ve 6gretmenlere ulastirilmistir.

2.5. ihbar hatt1

Tiirkiye de Internet ihbar hatti, 2007 yilinda TIB tarafindan yapilan 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi” hakkindaki kanunun 10. Maddesinin 4. Fikrasinin (d) bendi uyarinca kurulmustur. Bu
tarihten itibaren “www.ihbarweb.org.tr” web sayfasi, 0312 582 82 82 nolu telefon veya 1199 kisa
mesaj servisi, yasa dis1 icerikleri ihbar etmek isteyen kullanicilarin hizmetine sunulmustur. Thbar
merkezine gelen sikayetler dogrultusunda oncelikle “uyar-kaldir” yontemi ile sadece sikayete
neden olan icerigin kaldirilmasi saglanmaya ¢alisiimistir. Bu sekilde diizenlemelerin yapilamadigi
durumlarda ise ilgili sayfaya erisim engellenmistir. Bu kapsamda bilgi ihbar merkezine 2014 yil1
igerisinde 892.853 sikdyet génderilmistir (“BTK Faaliyet Raporu”, 2014). BTK’ye baglh TIB’de
gorevli bir uzmanla yapilan goriismelerde de ihbar hattinin yogun bir sekilde sikayetler aldigi
belirtilmistir.

Bilgi ihbar merkezi 2011 yilinda Litvanya’nin bagkenti Vilnius’da gerceklesen Uluslararasi
Internet Thbar Merkezleri Birligi (INHOPE) Genel Kurulu’nda yapilan oylamayla birlige kabul
edilmistir. Uluslararas1 Internet ihbar merkezleri birligi, Internet’teki yasadisi icerikleri
engellenmek i¢in ihbar hatlarini olusturmak ve bu hatlarin birbirleri ile isbirligi i¢inde ¢alismasini
saglamak amaciyla Avrupa Birligi’nin “Giivenli Internet Eylem Plan1” ¢ercevesinde kurulmustur.
Thbar merkezine kuruldugu yildan itibaren gelen ihbarlarin sayisina iliskin bilgiler, Sekil 1°de
gorilmektedir.
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@ Dogrulanan 24286 25475 29551 29140 29326

@ Reddedilen 3689 3614 3634 4250 5896
Toplam Thbar Sayis 27975 29089 33185 33390 35222

Sekil 1:Yillara gore ihbar sayisi (“BTK Faaliyet Raporu”, 2014)

Sekil 1’e bakildiginda 2010-2015 yillar1 arasinda ortalama olarak yillik otuz binin tizerinde sikayet
oldugu goriilmektedir. Bilgi ihbar merkezinin kuruldugu 2007 yilindan bu yana yillik alinan ihbar
sayisinda on iki binin {izerinde bir artis olmustur. 2014 yilina kadar yapilan engellemelerin, sug
tiirlerine gore oranlar1 da Sekil 2°de verilmistir.

@ Miistehcenlik (%84,06)
B Cocuklarin Cinsel Istismari (%10,01)
Fuhus (%4,63)

Kumar Oynanmasi I¢in Yer ve Imkan Saglama (%0,79)

@ Saglhk igin Tehlikeli Madde Temini (%0,38)
@ intihara Yonlendirme (%0,04)
@ Uyusturucu ve Uyarict Madde (%0,03)

B Diger (%0,04)

Sekil 2: Engellemelerin sug tiirlerine gore dagilimi (“TIB”, 2014)

Sekil 2 incelendiginde engellemelerin biiyiik bir kisminin miistehcenlik, ikinci olarak ise
cocuklarin cinsel istismari sug tlirlerinden kaynaklanan engellemeler oldugu goriilmektedir.

2.6. Teknik ve yasal 6nlemler

Giivenli Internet kullaniminda alinan teknik &nlemler arasinda filtreleme ve erisimi engelleme
yontemleri &n plana ¢ikmistir. Tiirkiye’de filtreleme islemleri BTK biinyesinde bulunan TIB
tarafindan 5651 sayili kanun cergevesinde kurulan bilgi ihbar merkezi tarafindan 2007’de
yiriirliige girmistir. Bilgi ihbar merkezine asagidaki nedenlerden dolay1 gelen sikayetler
neticesinde filtreleme ve erisimi engelleme islemleri gerceklestirilmistir (“Bilgi Ihbar Merkezi”,

2015) :

e 5237 sayil Tiirk Ceza Kanununda yer alan;
= [ntihara yonlendirme (madde 84),
* (Cocuklarin cinsel istismari (madde 103, birinci fikra),
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= Upyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),
= Saglik icin tehlikeli madde temini (madde 194),
= Miistehcenlik (madde 226),
= Fuhus (madde 227),
= Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suclari,

e 25.7.1951 tarihli ve 5816 sayil1 Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer
alan suglar,

e 7258 sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlari
Diizenlenmesi Hakkinda Kanunda yer alan suglar,

e 5651sayili Kanunun 9'uncu maddesine gore kisilik hakkinin ihlali,

e 5651 sayili Kanunun 9/A maddesine gore 6zel hayatin gizliliginin ihlali,

e 6362 sayili Kanunun 109'uncu maddesinde yer alan suglar,

e 4733 sayili1 Kanunun 8'inci maddesinin besinci fikrasinin (k) bendinde yer alan {iriinlerin
Internet ortaminda satisinin yapilmast,

e 1262 sayili Kanunun 18'inci maddesinde yer alan iriinlerin Internet ortaminda satisinin
yapilmasi, hallerinde ilgili mercilerce erisim engelleme karar1 verilebilir.
thbarweb.org.tr adresi iizerinden ilgili sikayetler gerceklestirilebilir.

TiB’de gorevli uzman ile yapilan goriismelerde 5651 sayili kanundan &nce giivenli Internet
kullanim ile ilgili yasal diizenlemelerde eksiklik oldugu goriisii belirlenmistir. Ayrica yapilan
goriismede 2007 yilinda vyiiriirlige giren 5651 sayili kanun ile giivenli internet kullaninmi
konusundaki farkindaligin arttig1 ve bu konudaki ¢alismalarin hizlandigi belirtilmistir.

Tiirkiye’de giivenli Internet konusunda yapilan bir diger diizenleme de 2011 yilinda faaliyete giren
giivenli Internet hizmetidir (“BIAK”, 2012). Belirtilen yasal diizenleme gergevesinde 2011
yilindan itibaren Tiirkiye’deki tiim Internet servis saglayicilari tarafindan iicretsiz olarak giivenli
Internet hizmeti sunulmustur. Bu baglamda Internet kullanicilarina istedikleri takdirde aile ve
cocuk profili olmak tizere iki farkli profil se¢me hakki verilmistir. Kullanilacak profillerin
ozelliklerini ve kapsamlarini belirlemek i¢in akademisyenlerin ve sivil toplum temsilcilerin yer
aldig1 “Cocuk ve Aile Profil Kriterleri Calisma Kurulu” adli bir kurul olusturulmustur. On bir
kisiden olusan bu kurulda Cocuk Hizmetleri Genel Miidiirligii, Aile ve Toplum Hizmetleri Genel
Midiirligi gibi kurumlardan daire bagkanlari, sivil toplum Orgiitlerinden temsilciler ve
akademisyenler yer almaktadir. Belirlenen kriterler dogrultusunda web sayfalarinin hangi profilde
bulundugu belirlenmistir. internet kullanicilarmin giivenli Internet profilleri hakkinda bilgi
edinebilecekleri, profil testlerini yapabilecekleri bir portal olarak www.guvenlinet.org.tr adresi
olusturulmustur. Ayn1 adres iizerinden web sayfasi yoneticileri de kendi web sayfalarinin
bulunduklar1 profilleri sorgulanabilmekte ve gerekli durumlarda itiraz edebilmektedir (“BTK
Faaliyet Raporu”, 2011).

TiB'de gorevli uzman ile yapilan goriismede giivenli Internet hizmetinin ¢ikis noktasinin
ihbarweb.org.tr adresine gelen sikayetler oldugu ve bu sikayetler dogrultusunda giivenli Internet
hizmetinin gelistirildigi belirtilmistir.

MEB tarafindan 2015 yilinda yapilan ortadgretim kurumlar disiplin yonetmeliginde disiplin
cezasi gerektiren davranislar arasinda bilisim araglar1 ve sosyal medya kullanimu ile ilgili maddeler
de eklenmistir. Disiplin cezalar1 arasinda; 1-5 giin arasinda kisa siireli okuldan uzaklagtirma, okul
degistirme ve orgiin egitimin digina ¢ikarma cezasi yer almaktadir (“OKY”,2015).

MEB Bilgi islem Daire Baskanlig1 tarafindan okullarda kullanilan internet hattinda ger¢eklesmesi
muhtemel tehditleri engellemek, Internet trafigini ydnetebilmek icin saldir1 tespit ve koruma
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sistemleri, giivenlik duvarlari, igerik filtreleme sistemleri vb. uygulamalar kullanilmaktadir. Bu
nedenle okullarda bulunan bilisim teknolojileri sinifindaki bilgisayarlar veya siniflardaki
etkilesimli tahtalardan Internet baglantis1 gergeklestirildiginde dgrenciler ve dgretmenler MEB
tarafindan filtrelenmis olan Internet baglantisin1 kullanmaktadir (‘MEB”, 2012).

Tiirkiye’de dzellikle cocuklarin ve genglerin giivenli Internet kullanimlarimi saglamak i¢in yapilan
calismalar, dokiiman incelemesi sonunda; bilinglendirme seminerleri, etkinlikler, farkindalik ve
tanittm kampanyalari, basili ve gorsel materyaller, ihbar hatti, teknik ve yasal dnlemler olmak
iizere alt1 baslik altinda organize edilen ¢alismalar Tablo 2’de 6zetlenmistir.
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Tablo 2: Tiirkiye 'de Giivenli Internet Kullanimina Yénelik Gergeklestirilen Faaliyetler

BILINCLENDIRME SEMINERLERI

Yil/ Faaliyeti Gergeklestiren
Periyot Kurum/Birim Agiklama
2011 BTK 20 ilde farkli yas gruplarindan yaklagik olarak 30000 kisiye 200’{in {izerinde seminer verilmistir.
2012 /2013 Tirkiye’nin 100’den farkli yerinde ¢ocuklar ve ebeveynler oncelikli olmak {izere farkli yas gruplarinda
BTK . A
/2014 katilimcilara seminerler verilmistir.
2013 BTK “Internet Kafeler ve Sorunlar1” paneli BTK tarafindan diizenlenmistir.
= s “7-19 Yas Aile Egitimi Programi” cergevesinde 6.742 rehber 6gretmen yetistirilmistir. Bu rehber
MEB Ozel Egitim ve v N . . .
2011-2015 . w1 1nw.  Ogretmenler araciligiyla 321.458 ebeveyne ulasilmig ve Internet kullanimini da kapsayan birgok seminer
Rehberlik Genel Miidiirliigi = .
diizenlenmigtir
Egitim Ortamlarinda Siddetin Onlenmesi ve Azaltilmasi Strateji ve Eylem Plani, Bagimlilik Yapici
2010-2012 MEB Maddeler ve Bagimlilikla Miicadelede Ulusal Politika ve Strateji Belgesi’nin Uygulanmasi I¢in Eylem
Plan1 hayata gegirilmistir.
2013 MEB “Internet Salonu ve Yoneticileri Uyum Egitimi Semineri” kapsaminda Tiirkiye’nin cesitli illerinden
katilimcilara seminer verilmistir.
MEB il Milli Egitim Her yil nisan ayinda kutlanan Internet haftas1 etkinlikleri kapsaminda bircok okulda bilinglendirme
Her Y1l e e gt 1 . .
Midiirliikleri seminerleri yapilmaktadir.
MEB FATIH projesinin ana bilesenlerinden biri olan bilingli, giivenli, yonetilebilir ve &lgiilebilir BT
kullaniminin saglanmasidir. Bu ¢ercevede cesitli egitim seminerleri diizenlenmistir.
2010 Alle ve §Osyal Politikalar “Aile Egitim Programi1” kapsaminda seminerler diizenlenmistir.
Bakanlig1
Aile ve Sosyal Politikalar
Her Y1l Bakanhgi Cocuk Hizmetleri Ulusal Cocuk Haklar1 Forumu kapsaminda ¢esitli seminerler ve egitimler diizenlenmistir
Genel Miidiirligii ve u u U Kap ses vees 4 U
UNICEF
2011 I¢ Isleri Bakanligi ve Mutlu 16 okulda toplam 80 adet seminer verilmistir. Yapilan seminerler sonrasinda akademisyenler,
Cocuklar Dernegi Ogretmenler ve velilerle calistaylar yapilmistir.
Devlet P.l.anlama Teskilati ve “Egitimde Bilisim ve Internet Kiiltiirii Olusturma” projesi kapsaminda seminerler ve etkinlikler
2012 Teknoloji ve Tasarim N .
; .. diizenlenmistir.
Merkezi Dernegi
2013-2014 Yesilay ve Uluslararasi “Yesilay Sosyal Medya Okulu” konulu egitimler verilmistir.

Sosyal Medya Dernegi
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ETKINLIKLER
i/ ptkinlik Ads Agiklama
Periyot
Tiirkiye ilk kez 2010 yilinda Internet Gelistirme Kurulu’nun koordinesinde Giivenli Internet Giinii nii
. . - kutlamistir. Bu kapsamda ¢esitli iiniversitelerden akademisyenler, sektoriin dnde gelen temsilcileri, kamu
Her Y1l Giivenli Internet Giinii v AT e . e . . o s
gorevlileri, sivil toplum orgiitleri gibi birgok katilimci Internet’in giivenli kullanim ile ilgili konular1
tartismak icin bir araya gelmistir.
' 2004 yilindan beri diizenlenmektedir. Bu konferansta giivenli Internet kullanimi farkli boyutlariyla ele
Her Yil Giivenli Internet Forumu alinip tartisilmaktadir. Sadece Avrupa’dan degil diinyanin farkli iilkelerinden kamu ve 6zel sektor
calisanlari ile sivil toplum temsilcileri katilmaktadir.
Diinya Cocuklar Giinli kapsaminda Aile ve Sosyal Politikalar Bakanli§i Cocuk Hizmetleri Genel
Midiirligii ile UNICEF Tiirkiye isbirligi ile diizenlenen bir etkinliktir. 2011 yilinda 12. si “Tiirkiye’de
2011 Ulusal Cocuk Forumu Bilgi-iletisim Teknolojileri ile Cocuk ve Gengler Uzerindeki Etkisi” temasiyla diizenlenmistir. Bircok
alan uzmani tarafindan konferanslar ve ¢alistaylar diizenlenmistir.
Uluslararasi Teknoloji Ik kez 2012 yilinda diizenlenmis olup, teknoloji bagimliligi ile ilgili farkindalig artirmak, konu ile ilgili
Her Y1l - 9 : ; . .
Bagimliligi Kongresi problemleri ve ¢oziimleri tartismak amaglamisgtir.
Uluslararasi Risk Altinda ve 2012 yilinda 4’linciisii diizenlenen sempozyumda ise “Cocuk ve Bilisim” tema olarak segilmistir.
2012 Korunmas1 Gereken Cocuklar Sempozyumda Internet bagimliligi, giivenli bilisim teknolojileri, Internet’te gocuk istismari gibi konular
Sempozyumu tartisilmigtir. Sempozyuma 41 farkli iilkeden yaklasik 800 katilimc1 dahil olmustur.
. e Tyere 1 Yesilay ve BTK arasinda yapilan is birligi neticesinde “Internet’in Bilingli Kullanim1 ve Teknoloji
Internet’in Bilingli Kullanim 2 N v 10 oy .
oo N Bagimliligi Calistay1” diizenlenmistir. Calistay kapsaminda bireysel ve kurumsal olarak dijital haklar ve
2014 ve Teknoloji Bagimliligi . s A, . . 1. .
Calistay: sorumluluklar, giivenli Internet kullanimu ile ilgili bilinglendirmeye yonelik uygulamalar ve onerilerin
yer aldig1 bir rapor hazirlanmistir.
FARKINDALIK VE TANITIM KAMPANYALARI
Tiir Kurum / Birim / Etkinlik Aciklama
“Cem ve Internet”, “Klaus nerede” adli videolar bunlardan bazilaridir. Benzer sekilde Internet
Spot Giivenli internet Giinii sektorliniin 6nde gelen biiylik firmalar1 tarafindan gilivenli Internet giinii etkinlikleri c¢ergevesinde
Filmler farkindalik yaratabilmek adina ticretsiz bir sekilde reklam kampanyalar1 diizenlenerek konuya dikkat
cekilmeye caligilmistir.
Esitici Telekomiinikasyon Iletisim Baskanlig1 tarafindan, “Gergekten sen kimsin?”, “Internet’te siber tuzaklar”,
Vigeo?ar TIiB “Bilgilerini sakla, tehlikelerden korun!” gibi ondan fazla egitici video hazirlanmis ve kurumun resmi web
sayfasinda yaymlanmistir.
ggg::: Emniyet Genel Miidiirliigii Emniyet Genel Miidiirliigii tarafindan da siber sug¢lar hakkinda kamu spot filmi hazirlanmistir.
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Tiir Kurum / Birim / Etkinlik Aciklama
Turgut Ozal Universitesi tarafindan hayata gegirilen 6zellikle cocuklar basta olmak iizere, ebeveynlerin,
Spot Turaut Ozal Universitesi ogretmenlerin ve yetiskin bireylerin Internet’in giivenli, etkin ve iiretime yonelik bilingli kullanimi
Filmler g hakkindaki bilgi ve alg1 seviyelerinin yiikseltilmesinin amag¢landig1 AB projesi kapsaminda spot filmler
hazirlanmustir.
Tanitim MEB Milli Egitim Bakanlig: tarafindan hayata gegirilen FATIH projesi biinyesinde “Teknolojinin Dogru
Videolar Kullanim1” temali ¢esitli tanitim videolar1 hazirlanmig ve Egitim Bilisim Ag1 (EBA) ‘nda yayinlanmigtir.
Radvo . TIB ve TRT isbirligi ile TRT Tiirkiye’nin radyosunda, farkindalik olusturmak adina konunun
Y TIB ve TRT uzmanlarinin 6zellikle davet edildigi ve 50 boliimliik programlar yapilmis ve bu programlar
Programlari S
TRT nin farkli kanallarinda yaymlanmustir.
BASILI VE GORSEL MATERYALLER
Yil Kurum / Birim Aciklama
' TIB tarafindan hazirlanan “Giivenli Internet Kullanimi icin Tavsiyeler” adl kitapcik GIK konusunda
2010 TIB o N :
yapilmis ve genis bir kitleye ulagtirilan ilk 6rneklerdendir.
; “Ailenizin Afacan Cocugu: Internet” ve “Internet Kafe Denetim Egitimi” isimli e-kilavuzlarda TiB’in
2010 TIB .
resmi web sayfasinda yaymlanmustir.
. Giivenli Internet gtinii kapsaminda 2010 yilinda gergeklestirilen etkinliklerde TIB tarafindan “Internetin
2010 TIB Giivenli Kullanimi Igin Anne-Babalara Oneriler” isimli kitap¢ik hazirlanmis ve katilimcilara
dagitilmigtir.
2012 IGK internet Gelistirme Kurulu (IGK) biinyesinde, giivenli Internet kullanim1 i¢in temel ipuglarinin,
Internet’te yasanabilecek dolandiricilik olaylarinda dikkat edilmesi gerekenlerin, ¢ocuklar i¢in giivenli
Internet kullanimi ve oyun o6nerilerinin yer aldig1 kitap¢ik hazirlanmistir.
GIK ILE ILGILi GORSEL MATERYALLERIN YER ALDIGI WEB SAYFALARI
Kurum / SO
Birim Web Sayfasi Sayfamin Icerigi
MEB etwinning.meb.gov.tr ¥nt.el"net ortaminda uyulmasi gereken etik kurallar tanitilmis ve bilgi giivenligi ile bilisim suglar ile
ilgili sunumlar paylagilmistir.
MEB www.eba.gov.tr Giivenli Internet kullanimi konusunda cesitli materyaller, gorseller ve sunumlar yer almaktadir.
. www.bilgimikoruyorum.org.t  Bilgi giivenligi ile ilgili temel bilgiler, bilgisayar ve erisim giivenligi, internet ve ag giivenligi bagliklari
TUBITAK L
altinda icerikler yer almaktadir.
BTK/TIB  www.guvenliweb.org.tr Avl'le'le'r ve eg1t1m01l§f§ yonelik tavsiyeler, 6rnek sunumlar, e-kitapgiklar ve giivenli Internet konulu
egitici videolar igerigi olusturmaktadir.
BTK/TIB  www.guvenlinet.org.tr Giivenli Internet hizmeti ile ilgili egitici animasyonlara, videolara ve ailelere tavsiyelere yer verilmistir.
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Cocuklar igin hazirlanmis baz1 oyunlar, ziyaretgilerin goriislerinin yer aldig1 bir pano, Internet

BTK/TIB  www.guvenlicocuk.org.tr kullanin ile ilgili cocuklara yonelik tavsiyeler, bilgisayar ve Internet giivenligi hakkindaki gelismelere
yer verilmistir.
Kurum / N
Birim Web Sayfasi Sayfanmin Icerigi
iGK www.internetkurulu.org Internet gelistirme kurulunun gorevleri, mevzuat bilgileri, egitici sunumlar, glivenli Internet hizmetine

iligkin bilgiler ve ailelere tavsiyeler vardir.

Ozel Sektor

www.guvenliinternet.org

Ebeveynler icin tavsiyeler, giivenli Internet kullanimi hakkinda genel bilgiler, internet’in giivenli
kullanimina yardimci olmak i¢in bazi yazilim dnerileri yer almaktadir.

IHBAR HATTI
Yil Kurum Aciklama
2007 yilinda TIB tarafindan yapilan 5651 say1ili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi” hakkinda kanununun 10. Maddesinin 4.
Telekomiinikasvon iletisim Fikrasinin (d) bendi uyarinca kurulmustur. Bu tarihten itibaren “www.ihbarweb.org.tr”” web sayfasi,
2007 Baskanli&t M 3 0312 582 82 82 nolu telefon veya 1199 kisa mesaj servisi, yasa disi igerikleri ihbar etmek isteyen
3 & kullanicilarin hizmetine sunulmustur. Bilgi ihbar merkezi 2011 yilinda Litvanya’nin bagkenti
Vilnius’da gergeklesen Uluslararasi Internet [hbar Merkezleri Birligi(INHOPE) Genel Kurulu’nda
yapilan oylamayla birlige kabul edilmistir.
TEKNIK VE YASAL ONLEMLER
Yil Adi Aciklama
s . Tiirkiye’de filtreleme islemleri BTK biinyesinde bulunan TIB tarafindan 5651 sayili kanun
2007 Bilgi Inbar Merkezi cercevesinde kurulan bilgi ihbar merkezi tarafindan 2007’da yiiriirliige girmistir.
. 2011 yihindan itibaren Turkiye’deki tim 1ntqmet servis saglayicilari tarafindan iicretsiz olarak giivenli
2011 Giivenli Internet Hizmeti Internet hizmeti sunulmustur. Bu baglamda Internet kullanicilarina istedikleri takdirde aile ve gocuk
profili olmak iizere iki farkli profil segme hakk1 verilmistir.
MEB Ortadgretim Kurumlar1 2015 yilinda yapilan bu degisiklik ile okullarda sosyal medya yoluyla islenen suglara verilecek disiplin
2015 Disiplin Yonetmeligi cezalar belirlenmistir. Bu okuldan 1-5 giinliik uzaklastirma, okul degistirme ve 6rgiin egitim disina

Degisikligi

¢ikarma cezalari olarak g¢esitlendirilmistir.

MEB’e Bagl Okullarda
Internet Filtrelemesi

MEB Bilgi Islem Daire Baskanl g1 tarafindan okullarda kullanilan Internet hattinda gergeklesmesi
muhtemel tehditleri engellemek, Internet trafigini yonetebilmek i¢in saldir tespit ve koruma sistemleri,
giivenlik duvarlari, icerik filtreleme sistemleri vb. uygulamalar kullanilmaktadir.
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Tablo 2 incelendiginde GIK ile ilgili bir cok kurumun ve dernegin faaliyetlerinin oldugu
goriilmektedir. Ozellikle Internet kullanmmmin yayginlasmasi ve Internet kaynakli yasanan
sikintilarin artmasiyla birlikte bu konuda yapilan ¢aligmalar da artis gézlemlenmistir. Uzmanlar
ile yapilan goriismeler ve dokiiman incelemesi sonuglar1 GIK konusunda bircok alanda ¢alismalar
yapildigini ancak bu ¢alismalarin etkilerinin degerlendirilmesi ve yeterligi konusunda eksikliklerin
oldugunu gostermistir.

3. Tartisma Ve Sonuc¢

Internet’in sundugu sayisiz firsatin yaninda getirdigi riskler giivenli Internet kavraminin ortaya
ctkmasma neden olmustur. Diinya capinda giivenli Internet kullanimu ile ilgili calismalar
bakildiginda ilk calismalardan biri 1992 yilinda Amerika Birlesik Devletleri'nde Internet
kullanimini kiitiiphanelerde ve okullarda diizenlemeyi amaglayan “Cocuklar1 internet’te Koruma
Yasas1” olmustur. Avrupa da ise 1999°da “Giivenli Internet Programi” baslatilarak Internet
risklerine yonelik énlemlerin alinmasi ve giivenli Internet kullanimi tesvik edilmeye ¢alisilmigtir
(Cubukcu ve Bayzan, 2013). Giivenli Internet kullanimina ydnelik Tiirkiye’de yapilan
uygulamalara bakildiginda ise farkli kurumlar tarafindan bilinglendirme seminerleri, etkinlikler,
farkindalik ve tanitim kampanyalari, basili ve gorsel materyaller, ihbar hatti ile teknik ve yasal
onlemlerin gerceklestirildigi gorilmiistiir.

Cocuklar internet’te karsilastiklar: algilamakta zorlanacaklari bir konu veya Internet riskleri ile
karsilastiklarinda  genellikle onu nasil degerlendireceklerini  ve basa c¢ikacaklarini
bilememektedirler (Muslu ve Bolisik, 2009). Bu durum Tirkiye’deki ¢ocuklarin Avrupa
ortalamasina gore en diisiik diizeyde Internet okuryazarligina sahip olmalar1 (Kasik¢1 vd., 2014)
ile agiklanabilir. Bunun yan1 sira Tiirkiye’de ¢ocuklarin biiyiik bir béliimiiniin evlerinde Internet
erisimine sahip olduklari goriillmektedir (Ayas ve Horzum, 2013; Hasdemir, 2013). Bu ¢ercevede
cocuklarin ¢ogunun evlerinde istedikleri an erisebilecekleri Internet ayni zamanda
karsilasabilecekleri Internet risklerinin oranmni da arttirmaktadir. Cocuklarin Internet risklerine
kars1 bilinglendirilmeleri ve benzer durumlarda nasil bir yol izlemeleri gerektigine iligkin 6nceden
alacaklar1 egitimler bu kapsamda olduk¢a onemli goriilmektedir. Bilinglendirme seminerleri ile
ilgili 6nemli diger bir nokta ise bu seminerlerin sadece ¢ocuklara degil ayn1 zamanda sosyal
cevrelerine de yapilmasi gerektigidir. Nitekim cocuklar Internet riskleri ile karsilasmalar1 durumda
en ¢ok yardimi sosyal ¢evrelerinden almaktadirlar (Lauricella, 2013; Tripp, 2011). Dolayisiyla
giivenli Internet kullanimi konusunda sadece ¢ocuklarm degil ayn1 zamana sosyal ¢evrelerinin de
bilin¢lendirme calismalarina dahil edilmesi gerekmektedir. Burada asil hedeflenmesi gereken
Internet’teki risklerle basa ¢ikabilmeyi ve korunma bilincini ¢ocuklara kazandirabilmektir
(Staksrud ve Livingstone, 2009). Giivenli Internet kullaniminda bireyin sahip olmasi gereken
beceriler ve kullanmasi gereken basa ¢ikma stratejilerinin yaninda konu ile ilgili yiiriitiilen
caligmalar ve uygulamalarda O6nemli bir yere sahiptir (Livingstone, 2013). Bu kapsamda
Tiirkiye’de yapilan calismlara bakildiginda MEB, Aile ve Sosyal Politikalar Bakanligi, I¢ Isleri
Bakanligi, BTK ve Yesilay gibi iist diizeyde bir cok kurum tarafindan bilin¢lendirme ¢alismalari
yapilmistir. Baz1 ¢aligmalar belirli konferanslar ya da sempozyumlar biinyesinde tek oturumlar
seklinde yapilirken bazi ¢calismalarin birgok ilde genis katilimci kitlesiyle yapildig: goriilmektedir.
Yapilan caligmalarin belirli bir organizasyon igerisinde yapilmadigi her kurumun kendi
bilinyesinde ve imkanlar1 dahilinde bilinglendirme seminerleri verdigi goriilmektedir. Burada
dikkat ¢ekici sayilabilecek bir diger nokta yapilan ¢alismalar cogunun siireklilik géstermeyisidir.
Halbuki hizli gelisen Internet teknolojileri ve uygulamalari karsisinda, Internet’in giivenli
kullaniminin devam edebilmesi i¢in yapilan bilinglendirme seminerlerinin de siirekli bir sekilde
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yenilenmesi ve yapilmasi gerekmektedir. Aksi halde yapilan seminerlerin ortaya koydugu
yaklasimlarin biiyiik bir kismi kisa siirede yetersiz ve eksik kalacaktir.

Giivenli Internet kullaniminda yasanan problemlerden biri de gocuklarin Internet’te yasadiklar:
problemleri utandiklarindan, korktuklarindan (Karahisar, 2014) veya yetiskinlerin Internet
kullannmin1 engelleyecegi diisiincesiyle genellikle baskalariyla paylasmaktan c¢ekinmeleridir
(Yenilmez ve Seferoglu, 2013). Nitekim yapilan ¢alismalar da Internet riskleri ile ilgili problemler
yasayan cocuklarin yarisindan daha azinin yetigkinlerle durumu paylastigini gostermektedir
(Karahisar, 2014; Slonja ve Smith, 2008). Bu durum yasanilan problemin uzun siire devam
etmesine neden olabilir (Beran ve Li, 2007). Dolayisiyla giivenli Internet kullanimimna yénelik
gerceklestirilecek etkinlikler cocuklarin karsilastiklart Internet riskleri konusunda yardim
alabilecekleri ortamlar sunarken ayni1 zamanda konu ile ilgili farkindaliklarini1 da arttirmaktadir.
Bu kapsamda 6zellikle her yil diizenlenen “Giivenli internet Giinii”, “Giivenli internet Forumu”
ve “Uluslar aras1 Teknoloji Bagimliligi Kongresi” gibi etkinlikler dnemli goriilmektedir. Ancak
gerceklestirilen bu etkinliklerin sadece diizenlenen il veya kurum ile smirli kalmayip iilke
genelinde bir¢cok noktaya ulasabilecek sekilde organize edilmesi daha etkili olabilir. Ayn1 zamanda
her ilde bulunan iiniversiteler ve sivil toplum orgiitleri tarafindan diizenli bir sekilde yapilan bu
etkinlikleri sayis1 ve kapsami genisletebilir.

Giivenli Internet kullanimu ile ilgili yapilan tiim ¢alismalar bir biriyle iliskili olmakla beraber belki

de bunlarin hepsinin ortak bir sekilde hizmet ettigi boyut farkindalik boyutudur. Nitekim bireylerin
Internet’te karsilagilabilecek risklere iliskin farkindaliklarinin diisiik olmasi bu konuda yapilan
diger tim ¢alismalarin istenilen sonucu ortaya koymasini dnemli 6lgiide zorlastirmaktadir. Bu
baglamda Tiirkiye’deki ebeveynlerin &zellikle de annelerin ¢ok diisiik diizeyde Internet
kullanmalar1 (Kasik¢1 vd., 2014) ve ¢ocuklarm %40’nin Internet’te kendileri igin bir tehlike
olmadigim diisiinmeleri (BTK, 2010) internet riskleri konusunda farkindalik durumlarini ortaya
koymaktadir. Bu durumu dogrular nitelikte ¢alismalar olmakla birlikte (Biiyiikyildirim ve Dilmag,
2015; Cankaya ve Odabasi, 2009), Internet kullanimina bagli olarak ortaya ¢ikabilecek sorunlara
iliskin yeterli bilgiye ve farkindaliga sahip olmadan bu sonuglarin ortaya ¢ikmasi dngoriilebilir bir
durumdur (Livingstone, Haddo, Gérzig ve Olafsson, 2010). Sosyal cevrenin &zellikle de
ebeveynlerin Internet kullanim becerileri ve Internet riskleri konusunda yeterli bilgiye ve
tecriibeye sahip olmalari dolayisiyla giivenli Internet kullanimi konusunda farkindalik
diizeylerinin yiiksek olmas1 gerekmektedir (Oktik, 2013). Bu ¢ercevede Tiirkiye’de yapilan
farkindalik ve tamitim kampanyalarina bakildiginda “Giivenli Internet Giinii” etkinlikleri
kapsaminda bazi spot filmler hazirlandig1, TIB ve Emniyet Genel Miidiirliigii tarafindan egitici
birka¢ videonun ve kamu spotunun hazirlandigi goriilmektedir. Giivenli Internet kullanimin
konusunda yapilacak c¢alismalarda ¢ikis noktasi niteligini tasiyan farkindalik ve tanitim
kampanyalarin eksik ve yetersiz olusu, giivenli Internet kullaniminda diger boyutlarda yapilan
caligmalarinda beklenilen etkiyi ortaya koymasini zorlagtirmaktadir. Buradan hareketle giivenli
Internet kullanimina yonelik farkindalik ve tanitim kampanyalarina oncelik verilerek, genis capli
ve siirekli uygulamalara ihtiya¢ duyuldugu goriilmektedir.

Giivenli internet kullanimina ydnelik farkindalig1 arttirabilecek diger ¢alismalar ise basili ve gorsel
materyallerin kullanilmasidir. Basili ve gorsel materyaller hem farkindaligi arttirmasi hem de
gelisen Internet teknolojileri karsisinda bireylerin sahip olmalar1 gereken teknik bilgileri saglamasi
acisindan 6nemli goriilmektedir. Ozellikle gocuklarin Internet riskleri ile basa ¢ikabilmeleri icin
bu becerilere fazlasiyla ihtiya¢c duyduklar1 sdylenebilir. (Livingstone ve Helsper, 2008; Oktik,
2013). Konu ile ilgili saglanan basili ve gorsel materyaller arasinda hem genis kitlere ulastirilmasi
acisindan hem de giincelleme kolayligi diisiiniildiigiinde web sayfalar1 6nemli bir yere sahiptir.

138



Aslan and Yilmaz - Practices Developed Towards Safer Internet Use in Turkey

Ancak konu ile ilgili mevcut web saylarinin ¢ogu genellikle glincellenmemekte ve etkilesimli bir
ortam sunmamaktadir. Dolayistyla yapilan bu web sayfalar, etkilesimli dinamik ortamlar olmalari
gerekirken aslinda basili materyallerin tesine gecememektedir. Bu kapsamda giivenli Internet
kullanimini temel alan, genis kitlere hitap edebilen, internet’teki gelismelere paralel olarak hizli
bir sekilde giincellenebilen platformlara ihtiya¢ duyulmaktadir.

Giivenli internet kullanimu ile ilgili yapilan uygulamalar arasinda en ¢ok tercih edilen boyut teknik
ve yasal Onlemler boyutudur. BTK (2010) yaptig1 arastirmaya gore ebeveynlerin %31°1
cocuklartyla Internet kullanimi ile ilgili konusmaktadir. Ebeveynlerin Internet kullanimi
konusunda bu yetersizligi neticesinde, ¢ocuklarla iletisim kurarak problemleri ¢6zmek yerine,
yasaklayict veya kisitlayici bir anlayisi tercih etmektedirler (Livingstone ve Bober, 2006).
Karahisar (2014) yaptig1 arastirmada ebeveynlerin yaklasik olarak yarisinin, ¢ocuklarin internet
kullanimlarinda, kigisel bilgilerin paylasilmasini yasaklamak gibi kisitlamalar yaptiklarini
(Giindiiz ve Sahin, 2011; Hasdemir, 2013; Kasik¢1 vd., 2014) ve cocuklarin Internet’te ziyaret
ettigi web sayfalarini kontrol ettiklerini (Numanoglu ve Bayir, 2012) ortaya koymustur. Teknik ve
kisitlayict dnlemler giivenli Internet kullaniminda kesin ¢oziimler sunmamakla birlikte,
ebeveynlerin sahip olduklar1 diisiik motivasyon ve bilisim okur yazarligi disiiniildiigiinde,
ebeveynlerin kolay kullanabilecekleri filtreleme, kisitlama ve kontrol etme mekanizmalarina
ihtiyag vardir (Kasike1 vd., 2014). Ozellikle filtre yazilimlarmin miistehcen igerikleri engellemek
icin kullanilmasinin faydali olduguna iligskin arastirma bulgulart mevcuttur (Mitchell, Finkelhor
ve Wolak, 2005).

Alman teknik 6nlemlerin yanmi sira konu ile ilgili atilacak yasal adimlarda oldukca 6nemlidir.
Nitekim Internet ortamindaki yasa dis1, uygunsuz iceriklerin ve sug sayilabilecek illegal eylemlerin
gerceklestirilebilecegi ortamlarm artmasi ¢ocuklarin Internet ortaminda korunmasini énemli bir
problem haline getirmistir (Lievens, Dumortier ve Ryan, 2006). Hiikiimetlerin Internet kullanimi
konusunda gelistirecekleri uygulamalar genis halk kitlesi tizerinde 6nemli bir rol oynayacagindan
onemli goriilmektedir (Hunt, 2012). Medya iletisim ortamlarinda genglerin ve cocuklarin
korunmas: i¢in gerekli diizenlemelerin yapilmasinda hiikiimetlere Onemli sorumluluklar
diismektedir (O’Neill ve Staksrud, 2014). Bu kapsamda bircok iilkede, ¢ocuklar icin Internet
risklerini en aza indirmek ve ayn1 zamanda Internet’in sundugu firsatlari da en {ist diizeye ¢ikarmak
adma caligmalar ve uygulamalar gelistirilmistir (O’Neill, Livingstone ve McLaughlin, 2011).
Giivenli Internet kullanmimma yénelik birgok etkinlik ve faaliyetin gerceklestirilirken, giivenli
Internet kullanimini temel alan yasalarindaki ve ydnergelerindeki eksiklik dikkat gekicidir. Bu
durum giivenli Internet kullanimi konusundaki farkindaligin diisiik olmasindan kaynaklanabilir.
Konu ile ilgili yurt disinda gergeklestirilen uygulamalarin incelenmesi ve Avrupa ya da diinya
genelinde gerceklestirilen uygulamalara Tiirkiye’nin de katilimmin saglanmasi giivenli Internet
kullanim1 konusunda ortaya ¢ikan ihtiyacin giderilmesinde faydali olabilir. Ornegin diinya
genelinde birgok gelismis iilkede bulunan internet yardim hattinin Tiirkiye’de bulunmamasinin
giivenli Internet kullanimi konusunda énemli bir eksiklik oldugu sdylenebilir. Nitekim 2007
yilinda faaliyete giren ihbar hattina yillik ortalama 30 binin {izerinde ihbar geldigi goriilmektedir.
Bu baglamda olusturulabilecek yardim hattinin 6nemli bir ihtiyaci karsilayacagi 6n goriilebilir.
Mevcut durumda bu ihtiyaci karsilamak isteyen ¢ocuklar, konu ile ilgili uzman olmayan kisilere
danisabilmekte ya da Internet’te ulastif1 bilgileri dogru kabul ederek elde ettikleri bilgilerle
sorunlarin1 ¢ozmeye calismaktadirlar. Bu ve benzeri uygulamalarin sadece resmi kuruluslar
tarafindan degil tiniversitelerde gerceklestirilen projeler veya sivil toplum orgiitleri kanaliyla
yayginlastirilmasi konu ile ilgili farkindaligin artirnllmasina ve gerceklestirilecek uygulamalarin
daha etkin sonuglar ortaya koymasina énemli bir katki saglayabilir.
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Giiniimiizde giivenli Internet icin atilan adimlarin ¢ogunu ¢alistaylar, konferanslar, tek oturumluk

seminerler ve bazi web sayfalar1 olusturmaktadir (Bayzan ve Ozbilen, 2011). Bunun yaninda
mevcut uygulamalarin eksikligi bu konuyu daha da 6nemli hale getirmistir (Cubukcu ve Bayzan,
2013). Yapilan arastirma sonunda birgok kurum tarafindan giivenli Internet kullanimina ydnelik
calismalar yiiriitiildiigii ortaya cikmustir. Ancak bu calismalara ragmen giivenli Internet
kullannominda hala bir¢ok noktada eksikliklerin oldugu sodylenebilir. Gergeklestirilecek
caligmalarda bircok paydasin ortak olarak yiiriittiigli uygulamalara agirlik verilmesi,
gerceklestirilen uygulamalardan daha fazla kisinin ve daha genis Kkitlelerin faydalanmasini
saglayabilir. Ancak bu sekilde daha etkili uygulamalar gelistirilebilir (O’Neill, 2014). Ayrica
gerceklestirilen uygulamalarin sonuglarina iliskin degerlendirmelerinde belirli bir program
dahilinde stirekli olarak gergeklestirilmesi daha etkin uygulamalarin tasarlanabilmesinde énemli
goriilmektedir. Aksi halde gerceklestirilen ¢alismalarin konu ile ilgili katkisinin oldukca sinirl
kalmasi1 beklenmektedir.
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