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“Dijital delil” kavrami ceza muhakemesi hukukunda yeni bir
kavramdir. Kisaca “iddia edilen bir fiilin ispatinda kullanilmak istenen
veya kullanilan; elektronik ortamda olusan/ olusturulan, degistirilen, iletilen
veya saklanan veri, kayit ve belgeler”i ifade eden ve “delil” vasfini haiz
olduguna siiphe bulunmayan dijital deliller “say1sal veriler” seklinde
olusturulmakta ve bu yonii ile “gilivenilirlik” bakimindan, uygula-
mada, birtakim sorunlar1 da beraberinde getirmektedir. Delil serbes-
tisi ilkesi geregi -diger tiim deliller gibi- maddi gergegin ortaya ¢ika-
rilmasina hizmet eden bu delillerin hukuka uygun yollardan elde
edilmesi zorunlu olup konuya iliskin CMK md. 134-138 hiikiimleri-
nin tadil edilmesinde kanaatimizce fayda vardir. Nihayet, uygulama-
daki sorunlarin halli bakimindan bir “adli bilisim kurumu”nun ku-
rulmasi son derece isabetli olacaktir.
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Abstract

The concept of “digital evidence” is a new concept in criminal pro-
cedure law. Digital evidences which correspond to “data, records and
documents created/modified/saved in electronic environment and used for in-
vestigation of a criminal act” are generated in the form of “numerical
data” and -thus- lead to several problems in practice in terms of “reli-
ability”. It is needed to gather digital evidence duly (in accordance with
legal requirements), which -like all other evidence- serve to reveal the
material facts, as a result of the principle of freedom of evidence. It must
be stated that art. 134-138 of (Turkish) Criminal Procedure Code should
be partially amended, and an instution specialized in the area of digital
forensics ought to be constituted for tackling problems in practice.

Keywords: Digital/Electronic Evidence, Criminal Procedure, Law
of Evidence

GIRIS

Degerli katilimcilar, oncelikle hepinizi saygiyla selamliyorum.
Efendim sunumum, “Dijital Delil ve Iletisimin Denetlenmesi” baghgimi
tasiyor!. Konunun her agidan olduk¢a 6nemli oldugunu diisiiniiyo-
rum. Zira “delil” kavrami ceza muhakemesinin temelidir, bel kemi-
gidir. Diger taraftan dijital delil, sayisal delil veya elektronik delil
denilen kavram da nispeten yenidir. Dolayisiyla zaten esasen onemli
bir konu olan delil degerlendirmesi konusu, djjital nitelikteki deliller
s0z konusu olunca daha da 6nemli bir hal almaktadir. Zira dijital de-
lil, sadece sorusturma ve kovusturmalarda degil, hemen her konuda,
zaman zaman idari islem ve eylemlerde, deyim yerindeyse hukukun
her alaninda giindeme oturmaktadr.

Degerli katilimcilar, ceza muhakemesinde uyusmazlik konusu
olay1 temsil eden bazi araglardan faydalanilir ki, bunlara “delil (ka-
nit/ ispat vasitas1)” denmektedir?. Doktrinde gesitli agilardan degisik

1 Sunum”9. Tiirkiye Ceza Hukuku Giinleri-Adil Yargilanma Haklar: ve Anayasa Mahke-
mesine Bireysel Basvuru Sempozyumu (31 Mayts - 1 Haziran 2014)"nda yapilmustir.

2 Centel/Zafer, Ceza Muhakemesi Hukuku, s. 197; Sozliik anlamiyla ise delil, “in-
sant aradigr gercege ulastirabilecek iz, emare”dir (http://www.tdk.gov.tr/, 24.05.09)
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simnirlandirmalar yapilmakla birlikte’, Kunter'in yaptigi bir ayrima
gore delilerin ti¢ ¢esidi olup, bunlar “beyan”, “belge” ve “belirti”den
ibarettir. “Beyan” ve “belge” delilleri somut olaya 6zgii, onu dogrudan
ispat etmeye yarayan deliller olup, “beyanlar” kendi icinde “sa-
nik/siipheli beyani, “tamik beyami” ve “saniktan baska taraflarin beyami”
(katilan, malen sorumlu vs.) olarak tiige; “belgeler”* ise yine kendi
icinde, “yazili belgeler”, “sekil tespit eden belgeler” ve “ses tespit eden bel-
geler” olarak tiige ayrilmaktadir. Delillerin iiglincii tiirtinii olusturan
“belirtiler”> de yine kendi iginde, “dogal belirtiler” (6rnegin kan,
sperm) ve “yapay belirtiler” (6rnegin giyilen iiniforma, esyanin kime
ait oldugunu gosteren harfler) seklinde ikiye ayrilmaktadare.

Peki dijital delil bu smiflandirmada nerede yer alir? Dijital delil-
ler; “bir tiir yazili agiklama (belgesi)” (Kunter, Yenisey, Oztiirk), “ses
velveya goriintii tespit eden belge”, “ortam tespit eden belge”, “veri tespit
eden belge (6rnegin stiphelinin bilgisayar kayitlarindan cikarilan kop-
ya)” veya “ispat edilecek olayin kamitlanmasina dolaylr olarak yardimci
olan ve vakia ve iz seklinde tanimlanan bir belirti” olarak degisik sekiller-

de tarif edilebilmektedir.

Peki, dijital delil nedir; bir delilde veya geleneksel bir delilde bu-
lunan vasiflara sahip midir? Bu konuda gesitli tanimlar yapilmakla
birlikte; dijital veya elektronik delil “iddia edilen bir fiilin ispatinda kul-
lamilmak istenen veya kullamilan; elektronik ortamda olusan/ olusturulan,
degistirilen, iletilen veya saklanan veri, kayit ve belgeler” olarak ifade edil-
mektedir. Bu baglamda, “dijital delil” ikrar, tanik beyan1 vb. gibi belli
bir delil tipini degil, delilin 6ziinii veya bir 6zelligini ifade etmektedir’.

3 Deliller cesitli agilardan ayrima tabi tutulabilir; bu baglamda “dogrudan delil-
dolayly delil”, “tamamlayiciya ihtiya¢ duyan delil- duymayan delil” ve “beyan, belge,
nesne, iz ve viicut parcalar1” seklinde bir tasnif de yapilmaktadir (bu konuda bkz.
Bigak, s. 430-485).

4 “Belge”, bir somut olay1 temsil eden insan yapisi ispat aract olup; “resmi” -ki aksi
sabit oluncaya kadar gecerli ve sahteligi sabit oluncaya kadar gecerli olanlar seklinde ikiye
ayrilabilir- veya “6zel” nitelikte olabilir.

5 “Belirti”, olaydan geriye kalan her tiirlii iz ve eserdir.

¢ Kunter/Yenisey/Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi
Hukuku, s. 612 vd.; Turhan, Ceza Muhakemesi Hukuku, s. 156 vd.

7 Goksu, Hukuk Yargilamasinda Elektronik Delil, s. 29.

CHKD, Cilt: 3, Sayi: 2, 2015



256 Cetin ARSLAN

Degerli katilimcilar, bilindigi gibi, elektronik yollar kullanilarak
yapilan cihazlar analog veya dijital (sayisal) sinyalleri isleyebilmek-
tedir. Analog sinyaller siirekli bir olgekte iken, dijital sinyal siirekli
olmayan bir 6lgekte bulunmaktadir. Keza analog cihazlar sinyalleri
dogrudan islerken, dijital sinyaller sayilara cevrilerek islenmektedir.
Dolayisiyla analog cihazlarin yarattig1 ve sakladig: veriler biiyiik 6l-
ciide goz veya kulak gibi duyu organlariyla (6rnegin teyp band, filmi
fotograf makinesi) algilanabildikleri halde, dijital cihazlarda veri sa-
yisal halde yaratildifi ve saklandigi igin verilerin orijinalli§inden
bahsedebilmek teknik olarak miimkiin degildir. Buradaki orijinallige
iliskin farki, medeni hukukta tiizel kisi ile gercek kisi arasindaki farka
benzetmek yanlis olmayacaktir®. Yani, “tlizel kisi” ne kadar “kisi” ise,
“dijital delil” de o kadar “delil”dir.

Dijital delillere iliskin bir diger mesele, giivenilirlik meselesidir.
Aidiyet tespiti noktasinda zorluklar yaratan bu deliller, degistirilme-
ye ve bozulmaya son derece elverisli olup, bu durum dijital verileri
delil zincirinin en zayif halkas: haline getirmektedir.

Nitekim dijital delillerin giivenilirligi Yargitay kararlarinda da
sik sik tartisilmakta ve bu tiirden delillerin degerlendirilmesinde dik-
katli ve 6zenli davranilmas: gerektigine isaret edilmektedir.

Ornegin, 9. Ceza Dairesi'nin 09.10.2013 tarihli (E. 2013/9110, K.
2013/12351) kararinda su ifadelere yer verilmistir: ... Dijital delillerin
yapist geregi manipiilasyona agik oldugu bilinmektedir. Diger delil tiirlerine
gore oOzellik arz eden bazi yonleri olmakla birlikte dijital deliller de sonucta,
deliller hiyerarsisinin kabul edilmedigi, delil serbestisinin benimsendigi ceza
muhakemesi sistemimizde bir ispat aracidir. Ispat aract olan delilin deger-
lendirilmesinde, ceza muhakemesi hukukunda bir delil icin ongoriilen nite-
likleri taswyip tasimadigr nazara alinip, genel olarak; somut olayin dzellikleri,
yiiklenen sucun islenis bicimi, dosyadaki diger deliller gibi hususlar gozeti-
lip, ozel olarak da; delilin temsil ettigi olayin niteligi, ele gecirilis yeri, sekli
ve zamani, bu delilin sair karakteristik Ozellikleri gibi hususlar goz dniinde
bulundurulmalidir. (...) Dijital deliller de, ... diger tiim deliller gibi ... giz-
lenmeye, degistirilmeye, bozulmaya elverislidir. (...) Ancak, dijital delillerin
degistirilebilme kolaylig1 ve sanal olusundan hareketle hiikme esas alinama-

8 Goksu, Hukuk Yargilamasinda Elektronik Delil, s. 7-8.

CHKD, Cilt: 3, Say:: 2, 2015



Dijital Delil ve iletisimin Denetlenmesi 257

yacak oldugunun ileri siiriilmesi delil olgusuna aykiridir. Kaldi ki, dijital
deliller Tiirk ceza muhakemesi sisteminde ilk kez bu dava ile giindeme gelmis
olmayip, gecmiste de pek cok davada tartisilnmig ve hiikme esas alinmgtir...”

Bu gercevede, 9. Ceza Dairesi kararinda da ifade edildigi {izere,
dijital delillerin muhakeme siirecinde kullanilabilecegi agiktir. Bu
durum “delil serbestisi ilkesi”’nin bir geregidir. Fakat, “delil serbesti-
si ilkesi” her tiir delilin hitkme esas alinabilecegi anlamina da gel-
memektedir. Burada dikkat edilmesi gereken husus, bu delillerin
“olay1 temsil edici, miisterek, akilci ve gercek¢i®” nitelikte ve “hukuka uy-
gun yollardan elde edilmis'®” olmas1 zorunlulugudur.

Bunun igin, belgenin olusturuldugu, degistirildigi, yok edildigi
veya baskaca bir isleme tabi tutuldugu sistem ve araglarin bir biitiin
olarak incelenip degerlendirilmesi veya dogrulanmasi gerekmektedir.
Bu gercgevede, kesif yapilmasi, uzmanlarin tanik olarak dinlenmesi
veya bilirkisi raporu!! istenmesi gerekebilir.

Elektronik delil bir vakianin dogrudan ispatini saglayabilecegi
gibi, tam aksini, yani sorusturma-kovusturma konusu fiilin fail tara-
findan islenmedigini de ortaya koyabilir.

Ote yandan, dijital delillerle ilgili yapilan islemler ile bunlara
iliskin gozlem ve bulgularin muhakeme siirecinde raporlanmas: ve
belgelendirilmesi gerekmektedir'?. Bu asamalar1 genel olarak karar
alma, toplama, inceleme, analiz etme, belge hazirlama ve raporlama seklin-
de 6zetlemek miimkiindiir's.

Dijital delillerde de, degerli katilimcilar, “yasallik ilkesi” mutlak
surette gozetilmelidir. Bilindigi tizere, Yargitay Ceza Genel Kurulu,

Yani delilin muhtevasini sadece hakimin degil, taraflarin da bilmesi/ 6grenmesi.

10 Kunter/ Yenisey/ Nuhoglu, Muhakeme Hukuku Dal1 Olarak Ceza Muhakemesi
Hukuku, s. 575-579; Turhan, Ceza Muhakemesi Hukuku, s. 155-156.

... Samk M.B hakkinda 2911 sayili Kanuna aykirilik sucundan kurulan hiikiimle ilgili
olarak; CD’lerin ¢oziimii tarafsiz bilirkisiye yaptirildiktan sonra, sonucuna gore sanigin
hukuki durumunun takdir ve tayini gerekirken, eksik sorusturma ile yazili sekilde hiikiim
kurulmas:...” (9. CD, T. 16.01.2012, E. 2010/2320, K. 2012/682).

12 Hart, Sarah V. (Director), “Forensic Examination of Digital Evidence: A Guide for Law
Enforcement”, U.S. Department of Justice Office of Justice Programs, s. 2.

13 Bkz. Ergiin, Ismail, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum, Adalet
Yayinevi, Ankara 2008, s. 47-48.
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13.12.2011 tarihinde vermis oldugu bir karar (E. 2011/5-231, K. 2011/262)
ile UYAP sisteminde kayith verilerin “delil” niteliginde oldugunu kabul
etmistir. O giin mevzuatta konuya iliskin agik bir hiikiim bulunmadi-
gindan, soz konusu karar mevcut diizenlemelerin yorumu iizerinden
verilmistir. Bu karardan yaklasik yedi ay sonra ise, 05.07.2012 tarih ve
28344 sayili Resmi Gazete’de yaymmlanarak yiiriirliige giren 6352 sayili
kanun ile Ceza Muhakemesi Kanunu'na eklenen 38/A maddesi ile, uy-
gulama acik bir yasal dayanaga kavusmustur. Bu baglamda, s6z konusu
diizenleme ile, mevcut uygulamaya'* “yasallik” yoniinden getirilmesi
muhtemel elestirilerin de bertaraf edildigini sdylemek miimkiindiir.

Keza, “teknik aragla izleme” uygulamasmin CMK md. 140’ta,
“telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi” islemi
ile bilgisayar programlarinda ve kiitiiklerinde yapilacak arama, kop-
yalama ve el koyma islemlerinin CMK md. 134-138 arasinda diizen-
lenmesi de “yasallik” ilkesi bakimindan yerinde olmustur. Bilindigi
tizere, 21.02.2014 tarih ve 6526 sayili yasa ile CMK md. 134 ve 135'te
onemli degisiklikler yapilmistir. Buna gore, “bir su¢ dolayisiyla yapi-
lan sorusturmada, somut delillere dayanan kuvvetli siiphe sebeplerinin var-
131 ve baska surette delil elde etme imkdninin bulunmamas: halinde, Cum-
huriyet savcisinin istemi tizerine siiphelinin kullandi$1 bilgisayar ve bilgisa-
yar programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin hiline geti-
rilmesine hikim tarafindan” karar verilecektir®.

Burada dikkat ¢eken ilk ibare “bir su¢ dolayisiyla” ibaresidir.
Buna gore, madde, mahiyeti ve cezasi ne olursa olsun her sug tipi i¢in
uygulanabilecek, bu gercevede hiikiimde ongoriilen koruma tedbirle-
rine hakaret, tehdit gibi gorece basit suclarda dahi bagvurulabilecek-
tir. Kanaatimizce, muhakemesinde s6z konusu tedbirlere bagvurula-
bilecek suglarin maddede katalog halinde gosterilerek smirlandiril-
mas1 yerinde olacaktir.

14 UYAP sisteminde kayitli verilerin hitkkme esas alinmasi uygulamasina iliskin bir
ornek: “(...) UYAP sistemi kullamilarak ¢ikartilan niifus kayit 6rnegine gore magdurun
15 yasindan kiigiik oldugu anlasildigindan...” (5. Ceza Dairesi, T. 27.10.2010, E.
2011/5-231, K. 2011/262)

15 Avrupa Konseyi Siber Sug¢ Sozlesmesinin 19. Maddesindeki diizenlemeye para-
leldir.
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Hiikiimde dikkati ¢eken bir diger ibare “somut delillere dayanan
kuvvetli siiphe” ibaresidir. Bu ibare ile takdir hakkinin kullaniminda
keyfiligin 6onlenmesi ve denetimin saglanmasi igin somut bir dl¢ii norm
olusturulmaya ¢alisilmistir.

Hiikiimde dikkati ¢eken bir diger ibare ise, “bilgisayar” ibaresi-
dir. Hitkiimde ve madde kenar baslhiginda kullanilan “bilgisayar”
kavrami acaba ad1 “bilgisayar” olmayan, fakat bilgisayar ile ayn1 va-
siflar1 tasiyan akilli telefon benzeri aletleri yahut veri depolamaya
yarayan USB gibi cihazlar1 da kapsamakta midir? Bu konuya bir agik-
lik getirilmesi, kanaatimizce, yerinde olacaktir.

134. maddenin ikinci fikrasinda “bilgisayar, bilgisayar programlar
ve bilgisayar kiitiiklerine sifrenin ¢iziilememesinden dolay: girilememesi
veya gizlenmis bilgilere ulasilamamas: halinde ¢oziimiin yapilabilmesi ve
gerekli kopyalarin alinabilmesi igin, bu arag ve gereclere elkonulabilecegi”
ifade edilmistir. Burada, “elkonulabilir” ifadesinden “elkoyma” isle-
mine ancak “kopyalama” bakimindan ihtiya¢ duyulan hallerde bas-
vurulabilecegi agik¢a anlasilmaktadir. Nitekim, ikinci ctimlede “sifre-
nin ¢oziimiiniin yapiimas: ve gerekli kopyalarin alinmas: halinde, elkonulan
cihazlar gecikme olmaksizin iade edilecei” belirtilmis; “delil iiretilmesi”
ihtimali bu yolla bertaraf edilmeye ¢alisilmistir. Ancak, uygulamada
bu iki kosula zaman zaman riayet edilmedigi goriilmektedir.

Uciincii ve dordiincii fikrada, elkoyma islemi sirasinda sistem-
deki biitiin verilerin yedeklenecegi ve siipheliye veya vekiline alinan
yedekten bir kopya verilerek ve bu hususun tutanak altina alinacag:
belirtilmistir. Hitkmiin ilk halinde “istem iizerine” gergeklestirilmesi
ongoriilen “yedekten kopya verilmesi” isleminin 6526 sayili kanunla
“her halde zorunly” kilinmasi da, ayn1 sekilde, siipheli igin getirilmis
yeni bir giivencedir.

Degerli katiimcilar, dijital verilere iligskin olarak yasada yer veri-
len koruma tedbirlerinden bir digeri telekomiinikasyon yoluyla yapi-
lan iletisimin denetlenmesi tedbiridir. Hukuk ve dolayisiyla siyaset
giindemini siirekli mesgul eden ve 135. maddede diizenlenen bu ted-
bir, yapilan degisikliklerle birtakim ek kosullara tabi kilinmaistir.

Maddeye eklenen ilk ibare “somut delillere dayanan kuvvetli siiphe
sebeplerinin varlig1” ibaresidir. Degisiklik onemli goziikmekle bera-
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ber, kanaatimizce gereksizdir; zira “kuvvetli stiphe!®” ve “bu siip-
heye dayanak teskil edebilecek somut delillerin varlig1” zaten tiim
koruma tedbirleri yoniinden aranmasi gereken asgari bir kosul nite-
ligindedir.

Maddede yapilan bir diger degisiklik, iletisimin denetlenmesi ka-
rarin1 alma yetkisinin “agir ceza mahkemeleri’ne verilmis olmasidir.
Buna gore, karar agir ceza mahkemesi heyetince oybirligiyle alina-
caktir. Bu diizenleme ile yasa koyucu, iletisimin denetlenmesi nokta-
sinda yasanan keyfi uygulamalar:1 bertaraf edebilmeyi hedeflemistir.
Fakat, bir sanigin miiebbet hapsine karar verilebilmesi i¢in iki haki-
min oyu yeterli iken, s6z konusu koruma tedbirine bagvurulmasi ba-
kimindan oybirliginin aranmis olmas1 da, CMK sistemine uymayan,
siiphesiz, ilging bir durumdur.

Maddeye gore, verilen kararda, yiiklenen sugun tiirii, hakkinda
tedbir uygulanacak kisinin kimligi, iletisim aracinn tiirii, telefon nu-
maras! veya iletisim baglantisini tespite imkan veren kodu, tedbirin
tiirii, kapsamu ve stiresi belirtilecektir. Karar, kural olarak, orgiit faa-
liyeti gercevesinde islenen suglar miistesna, iki ay igin verilebilecek
ve zorunluluk halinde bir ay daha uzatilabilecektir. Yani, kural ola-
rak azami siire ii¢ aydir. Fakat, orgiit faaliyeti cercevesinde islenen
sucglarda, mahkeme, bu ii¢ aylik siireye ek olarak her defasinda bir
aydan fazla olmamak ve toplam ii¢ ay1 gegmemek iizere siirenin uza-
tilmasina karar verebilecek, boylelikle azami siire istisnai olarak alt1
aya ¢ikarilabilecektir.

Yedinci fikrada ise, gordiigiiniiz tizere, bir dizi sug tipi sayilmak-
ta ve (telekomiinikasyon yoluyla yapilan) iletisimin denetlenmesi
tedbirinin ancak bu katalogda yer verilen suglar bakimindan uygula-
nabilecegi belirtilmektedir.

Dijital delillere iliskin Yargitay uygulamasindan biraz bahsede-
cek olursak, ben, degerli arkadaslar, Yargitay kararlarinda diji-
tal/sayisal veya elektronik delilin niteligi ve degeri {izerine dogrudan
bir kararina rastlamadim. Ancak cesitli kararlarda, yiiksek mahke-

16 Centel/Zafer, degisiklik 6ncesinde “basit siiphe”nin varligin yeterli gérmekte idi.
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menin, bu tiirden delillere itibar ettigini ve hatta isyeri giivenlik ka-
meras1'’, MOBESE kamerasi ve sair cihaz kayitlarmin bulunup bu-
lunmadigmin arastirilmamasimi bozma nedeni kabul ettigini goriiyo-
ruz. Ornegin, cocuk pornografisi sugunda sanigin kullandig elektro-
nik posta adresinde elde edilen verileri (5. CD, 01.10.2007, 2007/ 9856-
6957), teror Orgiitii propagandas: yapmak sucgunda el konulan
CD’lerden (9. CD, 25.10.2010, 2008/21562, 2010/10946), flas disk, bilgi-
sayar hard disk ve mobil telefon hafizasindan elde edilen verileri (9.
CD, 2010/12773-10407; kasten insan Oldiirme ve yaralama sucunda
MOBESE kamera Kkayitlarinin ¢oziimlerini (1. CD, 14.05.2008,
2007/9024, 2008/4006) delil kabul eden Yargitay, bu dijital verilerin
arastirilmamis olmasini bozma nedeni saymuistir.

Elektronik delilden sorusturma veya organlarinca dogrudan ya-
rarlanilmasi delilin bulundugu ortam ve niteligi itibariyle miimkiin
olmadigindan, bu delillerin inceleme ve degerlendirmeye elverisli
hale getirilmesi, yani sanal diinyadan gercek diinyaya aktarilmasi
gerekmektedir. Ornegin Yargitay, insan dldiirme suguna iligkin ola-
. sorusturma asamasinda temin edilen
olay am ve oncesine iliskin goriintiileri iceren giivenlik kameras: goriintiile-

“

rak Oniine gelen bir dosyada,

rinin bilirkisiye ¢oziimlettirilmesi ile ¢oziim tutanaklarimin durusma sira-
sinda taraflara okunmas: ve diyeceklerinin sorulmas: gerektigine” isaret
etmis ve “durusma heyetince ne zaman ve nerede incelendigi tutanaklardan
anlagilmayan goriintiilere istinaden mahkumiyet karari verilemeyecegine”
hitkmetmistir. (1. CD, 16.01.2012, 2008/10249, 2012/48)

17 fskence ve/veya kotii muamele baglaminda nezarethane kamera (bu cergevede
isyeri kamera) kayitlarin1 kural olarak hukuka uygun bir delil kabul etmekte ve
hatta bu konuda arastirma yapilmas: bozma nedeni sayilmaktadir: “...Olay tari-
hinde katilan Erkan Imrek ile esi arasinda tartisma yasanmast iizerine olay yerine gelen
polisler tarafindan katilani ve esini Muammer Sencer Polis Merkezine gotiiriildiigii, dos-
ya arasinda karakola alimirken katilanla ilgili 1240 nolu raporla ¢ikarken tanzim edilen
1290 nolu adli raporlar arasinda darp cebir izleri agisindan farkliliklar oldugu 13/05/2007
tarihli Adli Trp Uzman: tarafindan diizenlenen adli raporla tespit edildigi, katilan ve ta-
nik esinin de sorusturma asamasindan beri tutarli bir sekilde saniklarin katilani dévdiik-
lerini iddia etmeleri karsisinda, olay tarihindeki nezarethane kamera kayitlar: getirtilip in-
celenmeden ve dosyadaki mevcut delilerin neden mahkumiyete yeter nitelikte olmadigr ay-
rintili olarak kararda tartisimadan yazili sekilde karar verilmesi...” (3. CD, T.
13.02.2013, E. 2011/36421, K. 2013/5261).
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MOBESE kamerasi ile yapilan kayd: prensip olarak kabul edile-
bilir bulan Yargitay, 6zelikle insan 6ldiirme ve insan oldiirmeye te-
sebbiis suglarinda, “kollugun yapti$1 rapor ve ¢oziimlemelerle yetinilme-
mesi ve goriintii kalitesinin yiikseltilme olanaklarimin arastirilmas: gerekti-
gine” isaret etmektedir. Ornegin, 1. Ceza Dairesi, 2012 tarihli bir kara-
rinda, “MOBESE kameras: goriintiilerinin TRT kurumuna gonderilerek,
goriintii kalitesinin ileri teknoloji ile iyilestirilmesi imkaninin bulunup bu-
lunmadigimin sorulmast” gerektigini belirtmis, bu usule riayet edilme-
mis olmasini “eksik inceleme” addederek yerel mahkeme hiikmiinii
bozma yoluna gitmistir. (1. CD, 17.10.2012, 2012/2350, 2012/7688)

Degerli katilimcilar, uygulamada siklikla yararlanilan bir diger
dijital delil bilgisayarlara ait “IP numaralar1”dir. Pek ¢ok davanin,
Ozellikle de cinsel taciz, hakaret ve tehdit suglarina iliskin davalarin
¢oztimiinde kilit rol oynayan bu numaralar 6nemli birer delil tegkil
etse de, bu delillerin yan delillerle desteklenmesinde “maddi gergegin
ortaya konabilmesi” bakimindan biiyiik yarar vardir. 14. Ceza Daire-
sinin 20.10.2011 tarihli (E. 2011/17352, K. 2011/1065) karari, bu agidan,
giizel bir ornektir.

Bir davada, siiphesiz, birden ¢ok dijital delilin bulunmas1 miim-
kiindiir. Bu gibi hallerde, dijital delillerin tamaminin toplanmas: ge-
rekmektedir. Ornegin, Yargitay, uyusturucu ticareti suguna iliskin bir
davada, bir yandan iletisimin tespitine iliskin verilerden, diger yandan
ise havalimani giivenlik kameras1 ve MOBESE kameras: kayitlarindan
yararlanilabilecegini belirterek, bu delillerin yalnizca bir kismina da-
yandirilan yerel mahkeme kararmi “eksik inceleme”den bahisle bozma
yoluna gitmistir. (10. CD, 22.01.2013, 2012/20151, 2013/680)

Degerli arkadaslar, telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesinde “tapeler” de, bilindigi iizere, biliylik onem arz et-
mektedir. Tapelerde yer alan ses kayitlarina, uygulamada siklikla
itiraz edildigi goriilmektedir. Bu agidan, itiraz halinde, bu kayitlarin
analizinin yaptirilmasi ve samiga ait olup olmadiginin tespit ettirilme-
si icap etmektedir. Uyusturucu ticareti sugundan (10. CD, 07.02.2012,
E. 2011/3839, K. 2012/741) iftira suguna (9. CD, 11.12.2012, E.
2012/3736, K. 2012/14729) pek ¢ok sugta, Yargitay, bu zorunluluga
dikkat ¢ekmis ve analiz yaptirilmamasini “eksik inceleme” kabul
ederek bozma karar1 vermistir.
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Belirtelim ki, tiim bu durumlarda, asil delil olan bu yan iirtinleri/
gortintimleri degil, dogrudan dogruya verilerin kendisidir?®.

Degerli katilimailar, gorildigii tizere, uygulamada en biiyiik si-
kint1 “djjital delillerin giivenilirligi“ne iliskin olarak yasanmaktadir.
Dijital delilin giivenilirligi ve “delil” degeri ise dogrudan bu delillerin
orijinalligi ile ilintili olup Yargitay bu husus {izerinde hassasiyetle
durmaktadir. Ornegin, bir kararda “sanigin isyerine ait giivenlik ka-
merast kayitlarinin orijinalligine ve bu kayitlara ekleme yapilip ya-
pilmadigma iligkin olarak bir bilirkisiden rapor istenmesi gerektigine
isaret edilmis, aksi yondeki uygulama bozma nedeni kabul edilmistir.
(6. CD, 19.07.2010, 2010/6992, 2010/13757)

Dijital deliller her ne kadar bir olay1 agiklar sekilde goriinse de,
ne zaman, ne sekilde olusturuldugu ve/veya igerigine miidahale edi-
lip edilmedigi cogu zaman tespit edilemediginden, bu delillerin tek
bagslarina delil olarak kullanilmasina genellikle imkan bulunmamak-
tadir. Bu nedenle, bu delillerin diger delillerle birlikte degerlendiril-
mesi ve teyit edilmesi zorunludur.

Ancak, bazi1 hallerde, elde tek bir delilin bulunmasi1 ve bu delilin
de dijital bir delil olmasi muhtemeldir. Bu gibi durumlarda, delilin
cok daha titiz bir sekilde incelenmesi ve en ufak bir tereddiitte dahi
sanigin beraat1 yoluna gidilmesi gerekmektedir. Zira, siiphenin sanik
aleyhine yorumlanmas: halinde cezalandirilan kimsenin masum ol-
mas1 her zaman icin ihtimal dahilindedir. Dijital delillerin niteligi
dikkate alindiginda, riskin bu deliller yoniinden ¢ok daha arttig1 agik-
tir. Bu nedenle, 6rnegin, 13. Ceza Dairesi’'nce verilmis 2013 tarihli bir
kararda, “miistekiye ait is yerinde bulunan giivenlik kamerasindan elde
edilen goriintiilerin olayin tek delili olmas: nedeniyle, bu goriintiilerin do-
nanmima sahip bilirkisi veya kurumlara incelettirilerek goriintiilerdeki kisinin
santk olup olmadigimin tereddiide mahal vermeyecek sekilde belirlenmesi
gerektigine” isaret edilmis, “aksi yondeki uygulamanin bozma nedeni sayi-
lacagr” belirtilmistir. (13. CD, 14.01.2013, 2011/28624, 2013/172)

Degerli arkadaslar, son olarak, delillerin elde edilmesinde basvu-
rulan yontemin hukuka uygunlugu meselesine deginmek istiyorum.
Her delil gibi, dijital delillerde de, delilin hukuka uygun yollardan

18 Goksu, Hukuk Yargilamasinda Elektronik Delil, s. 29-30.
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elde edilmis olmasi hitkme esas alinabilmesi bakimindan 6nemlidir.
Bu cercevede, Yargitay, vermis oldugu kararlarla, delil elde etmede
birtakim hukuka uygunluk nedenlerinin varligini zaman igerisinde
kabul etmistir.

Yargitay, bir 6gretim iiyesinin fakiiltede sahsi kullanimina tahsis
edilen odaya kamera yerlestirmesini ve bu sistem sayesinde odasindan
yapilan hirsizlig tespit ettirmesini “hakkin kullanilmas: (TCK md. 26)”
kapsaminda degerlendirmis ve bu yolla elde edilen delilleri “hukuka
uygun delil” kabul etmigtir. Ornegin, 13. Ceza Dairesi, 26.03.2012 tarih-
li (E. 2011/7180, K. 2012/8523) bir kararinda, bir 6gretim iiyesinin fakiil-
tede sahsi kullanimina tahsis edilen odaya kamera yerlestirmesini ve
bu sistem sayesinde odasindan yapilan hirsizig1 tespit ettirmesini
“hakkin kullanilmasi (TCK md. 26)” kapsaminda degerlendirmis ve bu
yolla elde edilen delilleri “iddia ve savunma hakki” bakimindan mesru
kabul etmistir. Buna kargilik, 1. Ceza Dairesi, kasten insan oldirme
iddiasi ile yargilandig1 bir davada haksiz tahrik indirimi talep eden
sanigin dosyaya sundugu gizli kamera ¢ekimi goriintiilerini delil ola-
rak kabul etmemis; bu goriintiileri esas alarak sanik hakkinda haksiz
tahrik hitkmii uygulayan yerel mahkemenin lehteki kararimi bozma
yoluna gitmistir. (1. CD, 10.02.2009, 2008/5436, 2009/513)

Hemen belirtelim ki, herhangi bir hukuka uygunluk nedeninin
s0z konusu olmadig1 hallerde alinan ses ve goriintii kayitlar1 “huku-
ka uygun delil” kabul edilemeyecegi gibi, ayrica bu fiiller ilgilileri de
tazminat borcu altina sokmaktadir. 4. Hukuk Dairesi, konu ile ilgili
bir kararinda, davalilarin gizlice ses ve goriintii kaydetme biciminde
gerceklesen eyleminin davacinin geref ve haysiyetine tecaviiz etme
amaci giidiilmemis olsa bile, ‘kisilik haklarina saldir1” teskil edecegini
kabul etmis ve fiilin Tiirk Medeni Kanunu'nun 24. maddesinde yer
alan yollama dolayisiyla “manevi tazminat” gerektirdigine hiikmet-
mistir. (4. HD, 26.10.2007, 2006/13723, 2007/13089)

Evet degerli katihmailar, teknolojik gelismelerdeki hiza paralel
olarak, yasamin her alaninda oldugu gibi, ceza muhakemesi alaninda
da dijital delil vazgecilmez bir ara¢ olarak karsimiza c¢ikmaktadir.
Dijital delil yeni bir delil tiirii olmay1p, sadece igerdigi elektronik un-
sur nedeniyle onun bir niteligini ve 6zelliklerini vurgulamaktadir.
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Dijital delilinin elde edilmesi ve sunumunda usuliine uygun ha-
reket edilmesi hayati bir onem arz etmektedir. Zira, aksi takdirde,
delil hukuka aykiri hale gelmekte ve kullanilmasi miimkiin olma-
maktadir. Bu siirecte, kasti veya ihmali bir hareket, aslinda bir gerge-
gin ortaya ¢ikarilmasina hizmet edebilecek bir degerin, delilin heba
olmasi sonucunu dogurabilmektedir. Dolayisiyla, bu konuda muha-
keme sijjelerinin egitilmesi ve konuyla ilgili uzmanlarin istihdam
tizerinde 6nemle durulmas: icap etmektedir.

Bunun yaninda, adli bilisim konusunda bilirkisilik yapacak veya
talep edildiginde sorusturma veya savunma makamlaria veya mah-
kemelere hizmet verebilecek bir “adli bilisim kurumu”na da, kanaa-
timizce, artik ihtiyag vardir. Bu gergevede, hukuk fakiiltelerinde veya
enstitiilerinde de adli bilisim derslerine yer verilmelidir.

Giivenilir dijital delillerin “olay1 temsil edici” niteligi oldukga
yliksektir. Ancak pozitif hukukumuzda mevcut kavram ve kurum-
larin yeterli olmamasi nedeniyle, bu konuda ayrintili diizenlemeler
yapilmas: yararl olacaktir. Zira klasik delillerin tanim ve kurallar:
icerisinde sikisip kalinmasi muhakeme siirecinin saglikli bir bigimde
yuriitiilmesine engel teskil etmekte ve delil degeri yiiksek olan diji-
tal delillerden yeterince yararlanilamamasi tehlikesini ortaya ¢ikar-
maktadir.

Degerli katihmailar, bu climlelerle bana ayrilan siirenin sonuna
gelmis bulunuyoruz. Konusmamu ilgiyle dinlediginiz igin tesekkiirle-
rimi sunuyor, hepinizi saygiyla selamliyorum.
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