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OZET

Sosyal medyada kisisel verilerin islenmesi sonucu hukuken korunmas: gereken
kisisel degerler, kisinin 6zel hayatinin gizliligi, resmi, sesi, serefi ve onurudur.
Ayrica kisinin irkina, etnik kékenine, sagligina veya cinsel yasamina dair bilgiler,
daha nitelikli bir hukuki korumaya sahip olan hassas veriler kategorisindedir. AB
Hukuku'nda internet igerik saglayicilari ve kullanicilar veri denetgisi sorumlu-
luguna sahiptir. Sosyal medyada kullanicilarin kisisel veya ailevi amaglarla pay-
lasim yapmast halinde veri denetgisi sorumlulugu ortadan kalkmaktadir. Kisisel
verilerin iglenmesine veri sahibinin verecegi riza, bir hukuka uygunluk sebebidir.
Bu irade beyani iki sekilde ortaya konabilir. Ilk olarak, internet sitelerinde veri
islenmesi islemine kullanicinin dnceden rizast oldugu varsayimi ile baglanmasi
halinde kisinin bu isleme onayinin olmadigini belirtmesi gerekir. Kisilik hakkini
korumaya elverisli diger durumda ise, veri islenmesi ancak veri sahibi kullani-
cinin Sncelikli olarak riza beyaninin bulunmasi halinde s6z konusu olur. Veri
sahibinin rizasinin hukuka uygun olmasi i¢in bazi kriterler vardir. Bunlar; hicbir
siipheye yer birakmayacak sekilde acik olma, dzgiir bir iradeye dayanma, belirli
bir konuya 6zgiilenme ve aydinlatlmis bir irade beyaninin bulunmasidir.
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Abstract

Personal values that must be legally protected in processing personal data in the
social media are people’s right of privacy, picture, voice and self-respect. On the
other hand, information about people’s race, ethnical culture, health and sexual
life are considered as sensitive data that should be assured more intense legal pro-
tection. In the EU Law, Internet Content Provider has the responsibility of data
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controller. In social media, users” household activities are not within the scope
of the responsibility of data controller. Consent of the data owner is a reason for
compliance with laws. This declaration of intention could be in two ways. At
first, data controller should object the processing of personal data that begins
on the assumption that data controllers’ present consent. The second way that
lends to protection of personality right is the processing of personal data is illegal,
unless the data owner’s consent is prior. There are several criteria for consent in
compliance with laws. These are to be explicit in the manner of avoidance of
doubt, to base on freewill, to be specified in certain topics and to be informed
consent.

Keywords: Personality Right, Social Media, Personal Data, Data Processing,
Consent of the Data Owner, {llegality, Opt-in, Opt-out

GIRIS

Giintimiizde gelisen teknoloji ile birlikte hem Tiirk Hukuku'nda anayasal ve
yasal diizeyde hem de uluslararasi hukukta mutlak olarak korunan kisisel degerlere
yapilan hukuka aykur: fiillerin tespiti ve bu saldirilara karst kisilik hakkinin korun-
masi giderek zorlasmaktadir. Facebook, Twitter, Instagram vb. sosyal medya sitelerine
tiye olan kullanicilar, kendi fikir ve diisiincelerini yansitmanin yani sira, kendilerine
veya ticlincti kisilere ait fotograf ve videolar: paylagsma, ‘etiketleme’ yoluyla kisilerin
ozel hayatlarini ilgilendiren iletileri kamuoyunun erisimine a¢gma gibi faaliyetlerde
bulunmaktadir. Buna ek olarak, basta sosyal medya siteleri olmak tizere, internet
siteleri, ziyaretgilerin adres, telefon veya kisiligine ait diger bilgileri, ge¢miste ziya-
ret ettigi siteler gibi kisisel verileri depolayarak bir kullanici profili olugturmaktadir.
Olusturulan bu profiller daha sonra ticari sirketlere, siyasi partilere bedel karsiligt
transfer edilmektedir.

Sosyal medya tizerinden kullanicilarin yapug: paylagimlarin kendi iradeleri ile
siteye yiiklenmesi sonucu daha sonra bu kisisel verilerin baska hesaplarca kisilik hak-
kina saldirt niteliginde ele gegirilmesi, saklanmasi ve transferi halinde, bu islemleri
hukuka uygun kilan kisisel veri sahibinin rizasinin gecerli olup olmadiginin tespiti
onem kazanmuistir. Ayrica internet sitelerinde kisisel verilerin islenmesi igin ziyaret-
¢inin rizasint elde etme yontemleri tartigmali bir konudur. Bu noktada opt-in ve
opt-out yontemlerinden hangisinin ziyaretci lehine oldugu ve bu yontemlerin kisilik
hakkinin korunmast i¢in ne sekilde olusturulmasi gerekeigi incelenmelidir.

Bu amacla calismamizda 6nce Tiirk Hukuku'nda kisilik hakkinin ve hukuken
korunmasi gereken kisisel degerlerden biri olan kisisel verilerin korunmasi hakkin-
daki pozitif diizenlemeler ve doktrindeki goriislere deginecegiz. Daha sonra AB Hu-
kuku'nda sosyal medyada kisisel verilerin korunmasina 6zgiilenmis direktifler ve 29.
Madde Veri Koruma Grubu'nun ¢alisma raporunda benimsenmis ilkeler ele alina-
cakur. Calismamizda son olarak, veri sahibinin rizasina iliskin AB Hukuku ve Tiirk
Hukuku gergevesinde genel bir bilgi verildikten sonra, opt-in ve opt-out kavramlari
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incelenecektir. Veri sahibinin rizasina iliskin hukuka uygunluk kriterleri ayri bagliklar
halinde tespit edilmesinin ardindan veri sahibinin rizasina iliskin AB Hukuku'nda
ilk defa bu kadar ayrinuli ve aciklayici bir diizenleme getiren 2012 tarihli AB Veri
Korumasina Iliskin Genel Kanun'un ilgili hitkmii ele alinacaktir.

I. Tiirk Hukukunda Kisilik Hakkinin ve Kisisel Verilerin Korunmas:
A. Kisilik Hakkinin Korunmasi

1. Genel Olarak

Tiirk hukukunda basta Anayasa'nin 20. maddesi ve 4721 sayili Tiirk Medeni
Kanunu'nun md. 23 vd. hiikiimleri olmak iizere cesitli kanunlarda kisilik hakki ve
ozel hayaun gizliligi pozitif hukuk kurallari ile koruma altina alinmistir. Normlar
hiyerarsisinde en iist sirada olan Anayasa’nin 20. maddesinin ilk fikrasinda, kisinin
korunmaya deger varliklarindan biri olan 6zel hayatun gizliligi ve bunun korunmasi-
na iligkin ilke su sekilde diizenlenmistir; Herkes, ozel hayatina ve aile hayatina sayg:
gosterilmesini isteme hakkina sabiptir. Ozel hayatin ve aile hayatinin gizliligine doku-
nulamaz.” Bu hiikiimle beraber kisinin maddi ve manevi varligini gelistirme hakkini
konu alan md. 17, diisiince 6zgiirltigiinii koruma altina alan md.25 ve ¢alismamizda
inceleyecegimiz AB Hukuku'ndaki kisisel verilerin korunmasina iliskin direktiflerin
uygulama alani bulabilmesinde 6nem kazanan md.90, kisilik hakkinin korunmasin-
da dikkate alinmasi gereken Anayasadaki diger hiikiimlerdir.

Kisilik hakkinin yasal olarak nasil diizenlenecegi konusunda iki yéntemden bah-
sedilmektedir. Bunlar, kisilik hakkinin kapsaminin hangi kisisel degerleri igine aldig1-
n1 teker teker sayma veya kisilik hakkina iliskin ¢ergeve bir hitkiim diizenlenerek, bu
hakkin igerigine giren kisisel degerlerin tespitini doktrin ve igtihatlara birakmadir.?
Isvigre/ Tiirk hukukunda, Alman Medeni Kanunu'ndan? farkli olarak, Medeni Ka-
nunda kisilik hakki diizenlenirken kanun koyucu ikinci yolu tercih etmis ve kisilik
hakkina iligkin genel bir hiikiim getirmistir.* Bu kanun yapma tekniginin isabetli

Bu noktada Anayasa md.20’ye atfedilen 6nem, ¢alismamizin konusunu olusturan kisisel verilerin
korunmast ile yakindan iliskili olmasidir. Sosyal medya sitelerinde kisisel verilerin islenmesi ve
toplanmast islemlerinin kisilik hakkina aykur: sekilde yapilmasi, 6ncelikle veri sahibi kullanicinin
6zel hayaunin gizliligini ihlali anlamina gelmektedir.

2 Mustafa Dural/ Tufan Ogﬁz, Tiirk Ozel Hukuku Kisiler Hukuku, C.II, Filiz Kitabevi, Istanbul
2014, s. 100, Serap Helvaci, Gergek Kigsiler, Legal Yayinevi, Istanbul 2013, s. 71.

3 Alman Medeni Kanunu (BGB) md. 823/ f. 1 hiikmii, kisilik hakkina saldirinin haksiz fiil niteli-
ginde oldugu icin, kisinin hayau, sagligi, dzgtirlagii, malvarligina yonelik saldirilar sonucu olusan
zararlari tazmin etme yiikiimliiliigi getirmistir. Bu hitkiim dolayistyla kisilik hakk: kapsaminda
korunan kisisel degerlerin yasada sayilmasi metodu Alman Medeni Kanunu'nda benimsendigi
goriilmektedir. S6z konusu madde icin bkz. http://www.gesetze-im-internet.de/englisch_bgb/
englisch_bgb.html#p3481 (Son Erisim Tarihi: 26.05.2015).

Sibel Ozel, Uluslararast Alanda Medya ve Internette Kisilik Haklarinin Korunmast, Seckin
Yayinlar1, Ankara 2004, s. 28, Dural/ Ogﬁz, s. 100, Helvacy, s. 71,.
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oldugu kabul edilmekte, bdylece kisisel degerlerin gelisen teknoloji karsisinda yeni
goriiniimlerle karsimiza ¢ikug: takdirde, kisilik hakk: basligr alinda hukuken koru-
nabilecegi isabetli olarak savunulmaktadir.’> Bu baslik altinda deginilmesi gereken
son husus, kisilik hakkina iliskin genel bir hitkmiin yani sira 6zel olarak bazi kisisel
degerlerin diizenlenmesi kargisinda kisilik hakk: kavraminin ¢ogul veya tekil olarak
kullanilmast konusunda doktrindeki tartismadir.® Bir goriis’, kisilik hakk: kavramini
kullanmakla beraber, bu hak kapsamindaki kisisel degerlerin ayr1 birer kisilik hakk:
olarak dikkate alinmasi gerektigini savunurken, diger bir goriis ise®, kisisel degerlerin
her birini ayr1 birer kisilik hakki: olarak ele aldigs icin ‘kisilik haklar’” kavramini kul-
lanmaktadir. Bizce de isabetli olan doktrindeki hakim goriise gore ise, kisilik hakk:
uygulamada her kisisel degere ait farkli goriiniiglere sahip olan tek ve genel bir hak
niteliginde olup, bu nedenle ‘kisilik haklari’ yerine ‘kisilik hakk:’ kavraminin kulla-
nilmas: gerekir.?

2. Kisilik Hakkinin Korunmasina Iligkin Diizenlemeler
a) Genel Olarak

4721 sayili Tiirk Medeni Kanunu md. 23, md. 24 ve md. 25 hiikiimleri ile 6098
sayilt Tiirk Bor¢lar Kanunu md. 58 hiitkmii, 6zel hukuk alaninda yer alan kisiligin
korunmast ile ilgili genel hitkiimlerdir. Ayrica ¢aligmamizla baglantli olarak, 2003

> M. Kemal Oguzman/ Ozer Seligi/ Saibe Oktay-Ozdemir, Kigiler Hukuku (Gergek ve Tiizel
Kigsiler), 14. Basi, Filiz Kitabevi, Istanbul, 2014, s. 158, Rona Serozan, Medeni Hukuk Genel
Béliim Kisiler Hukuku, 4. Basi, Vedat Kitapgilik, [stanbul 2014, s. 453, Helvac, s. 71.

Akipek/ Akintiirk/ Ates Karaman'a gore, genel kisilik hakki- 6zel kisilik haklart ayrimi mevcuttur.
Kanunda 6zel olarak diizenlenen kisilik degerleri, genel 6zellikeeki kisilik hakk: biinyesinde 6zel
birer kisilik hakk: olarak nitelendirilir. Genel nitelikeeki kisilik hakki, pozitif hukuk tarafindan
kapsami diizenlenmis gesitli 6zel kisilik haklarina ayrilir. Ayrinuli bilgi icin bkz. Jale Akipek /
Turgut Akintiirk / Derya Ates Karaman, 6098 sayil1 Yeni Borglar Kanununa Uyarlanmus Tiirk
Medeni Hukuku Baglangi¢ Hiikiimleri Kisiler Hukuku, Birinci Cilt, 10. Bast, Beta Yayinlari,
Istanbul 2013 s. 345. Ayrica doktrinsel goriislerin tiimiine iliskin bilgi igin bkz. Nil Karabag- Bu-
lut, Medeni Kanunun 23. Maddesi Kapsaminda Kigilik Hakkinin Sézlesme Ozgiirliigiine
Etkisi, On ki Levha Yayincilik, Istanbul 2014, s. 58-59, dn. 164.

7 Oguzman/ Seligi/ Oktay-Ozdemir, s. 155.

8 Aytekin Ataay, Sahislar Hukuku Girig- Hakiki Sahuslar, 3. Basi, Istanbul 1978, s. 122-123.
Habip Oguz, Internet Ortaminda Kigilik Haklarinin Thlali ve Korunmasi, Adalet Yayinlart,
Ankara 2010, s. 13

9 Hifz Veldet Velidedeoglu, Tiirk Medeni Hukuku Sahsin Hukuku, C.1, Ciiz: 2, 5. Bast, [stan-
bul 1956, s. 84, Selahattin Sulhi Tekinay, Medeni Hukuka Girig Dersleri, 3. Baski, [stanbul
1978, s. 252, Serap Helvaci, Tiirk ve Isvigre Hukuklarinda Kisilik Hakkini Koruyucu Dava-
lar (MK md. 24/a fikra I/ IMK md. 28a fikra I), Beta Yayinlari, Istanbul 2001, s. 42, Hiiseyin
Hatemi/ Burcu Kalkan Oguztiirk, Kisiler Hukuku Gergek Kisiler-Tiizel Kisiler, Vedat Kitap-
cilik, fstanbul 2014, s. 57, Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakk:
Yoniinden Kigisel Verilerin Korunamsi, Cakmak Yayinevi, Ankara 2010, s. 42, Dural/ C)gﬁz,
s. 101.
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yilinda yiiriirliige giren 4982 sayili Bilgi Edinme Kanunu!® md. 4’te kisinin kendi-
siyle ilgili toplanmis bilgilerin kendisine agiklanmasini talep etme hakki yer almakla
beraber, bilgi verme yiikiimliiliigiiniin kapsami disinda tutulan veri tiirlerinin fazlali-
g1 yasal olarak taninan bilgi edinme hakkinin iglevligini azaltmakta ve kisisel verilerin
korunmasini sinirlamaktadir.!! Ek olarak, ileride deginecegimiz Anayasa md. 20/ f. 3
hitkmii ile birlikte 6698 say1li Kisisel Verilerin Korunmasi Kanunu da kisilik degerle-
rini igeren kisisel verilere 6zgiilenmis bir diizenleme niteligini tasir.

b) 4721 sayil1 Tiirk Medeni Kanunu Hiikiimleri

S6z konusu kanunda kisilik hakki, iki durum dikkate alinarak koruma altina
alinmisur. MK md. 23’te kisinin girdigi hukuki islemlerden dogan ve md. 24’te hu-
kuka aykuri fiil sonucu olusabilecek saldirilara karst korunmasi diizenlenmistir. Gii-
niimiize kadar doktrinde hakim goriis olarak, MK md. 2312 yve md. 24 hitkiimleri
strastyla i¢ ve dig koruma olarak nitelendirilirken, giintimiizde hakim goriis, her iki
hitkmiin de kisilik hakkint distan gelecek tehlikelere karst korudugu seklindedir.!?
MK md. 23 hitkmii, kisilik hakkini kisinin rizast ile girdigi hukuki islemlere kargt
korunmasini 6ngoriirken, MK md. 24 ise, kisinin rizast disinda olusan saldirilara
korunmasini diizenlemektedir. Tiirk Hukukunda MK md. 23 ile getirilen ilke!4, ki-
sinin herhangi bir hukuki islemle hak ve fiil ehliyetlerinden, temel hak ve 6zgiirliik-
lerinden vazgegemeyecegine, bunlart hicbir sekilde sinirlayamayacagina iliskindir.!
MK md. 24 ise, kisilik hakkina saldir1 tegkil eden Ggiincti kisilerin hukuka aykirt
fiilleri karsisinda kisinin hakimden koruma talep edebilecegini diizenlemektedir.'®

Hakimden koruma talep edilmesi ¢ergevesinde MK md. 25’ kisilik hakkina

10 Kanun No. 4982, Kabul Tarihi: 09.10.2003, R.G. No. 25269, Yayin Tarihi: 24.10.2009, htep://
www.resmigazete.gov.tr/eskiler/2003/10/20031024.htm (Son Erisim Tarihi: 15.05.2015).

1 Serozan, s. 467.

MK md. 23 hitkmiiniin hukuki islemler yoluyla kisilik hakkina saldirilara karst koruyucu niteli-
ginin sozlesme 6zgiirliigii ilkesinin sinurlarindan birini olusturduguna iliskin bkz. Karabag- Bu-
lut, s. 86.

13 Pinar Akdemir, Kisilik Haklarinin Thlalinden Elde Edilen Kazancin fadesi Davasi, Vedat
Kitapeilik, Istanbul 2014, s. 46, Serozan, s. 456, Dural/ Ogiiz, s. 145, Akipek/ Akintiirk/ Ates
Karaman, s. 355, Helvaci, Kisilik Hakki, s. 18 vd. Ayrica kisilik hakkini bu gekilde diizenleyen
tek hukuk sisteminin Isvigre-Tiirk Hukuk sistemi olduguna iliskin bkz. Aydin Zevkliler/ Meh-
met Besir Acabey/ K. Emre Gokyayla, Medeni Hukuk- Giris, Baslangi¢ Hiikiimleri, Kisiler
Hukuku, Aile Hukuku, 6. Bast, Seckin Yayinlari, Ankara 2000, s. 478.

14 Oguzman/ Seligi/ Oktay-Ozdemir, s. 183 vd. Ayrica MK md. 23/ f. 1 hiikmiiniin kisiye stki si-
kiya bagli kisilik degerlerinin korunmasi (8rnegin; yasama, evlenme, nafaka hakkinin sézlesmeye
konu olamayacagy), f. 2 hitkmiiniin ise sadece kisinin {izerinde tasarrufta bulunabilecegi kisilik
degerlerinin (kisiligi korunma ve gelistirme hakki kapsamindaki kisisel degerlerin) korunmasina
iligkin oldugu seklindeki ikili ayrim icin bkz. Karabag- Bulut, s. 108.

15 Bu yonde kisilik hakki ihlallerine érnek icin bkz. Serozan, s. 460, Bulut- Karabag, s. 110 vd.

16 Oguzman/ Seligi/ Oktay-@zdemir, s. 189-190.
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saldirt halinde ¢ farkli dava acilabilecegi ongoriilmistiir. Saldirinin durdurulmast,
onlenmesi veya tespiti davalar1 s6z konusu olabilir. Ayrica kisilik hakk: saldirtya ugra-
yan kisi, tazminat davasi acarak maddi veya manevi zararini talep edebilmesinin yani
stra MK md. 25/ . 3 uyarinca ihlal sonucu elde edilmis bir kazancin varlig1 halinde
vekaletsiz is gormeye dayanarak bu kazancin iadesini'” dava konusu yapabilecektir.
Bu noktada var olan ve devam eden saldirinin sona erdirilmesi talebi ile magdur
saldirinin durdurulmasi davasini agabilir.!® Somut olayda kisilik hakkinin ihlal edil-
mesine yonelik ciddi ve yakin bir tehdidin s6z konusu olmasi halinde saldirtyr 6nle-
me davast agilacaktir.!? Sosyal medyada kisilik hakkinin ihlali olarak kisisel verilerin
izinsiz paylasimi halinde saldirinin durdurulmasi, kisisel verilerin sosyal ag sitelerinin
veri depolarinda?® saklanmast halinde ise, ciddi ve yakin bir tehdidin varligs nedeniy-
le saldirinin 6nlenmesi davasinin agilmasi giindeme gelebilir.

©) 6098 sayil: Tiirk Borglar Kanunu Hiikiimleri

Kisilik hakkinin ihlali, bir 6nceki baslikta da bahsedildigi tizere, MK md. 23
uyarinca kisinin kendi rizastyla girdigi hukuki islemler yoluyla gerceklestigi takdirde,
karsimiza ¢ikacak en onemli 6rnek, Bor¢lar Hukuku'ndaki kisilik hakkini sinirlayict
nitelikte, kargt tarafa agiri ve hakkaniyete aykiri bir giivenceler saglayan hiikiimler-
den olusan sozlesmelerdir. Sozlesmeye kendi rizasiyla taraf olan kisinin 6lgiistiz ve
sinirlayici taahhiitlerle ekonomik yonden veya ozel hayatn gizliliginin korunmasi
bakimindan kisilik hakkinin ihlal edilmesi halinde 6098 sayili TBK md. 27 hikmd,
kisilik haklarina aykir’ sozlesmeler kesin hiikiimsiizdiir.?!

Kisilik hakkinin ihlalinin ayni zamanda bir haksiz fiil olusturmasi nedeniyle,
kisinin manevi tazminat davast agmast halinde TBK md. 58 énem arz etmektedir.

Kisilik hakkinin ihlalinden dogan kazancin TBK md. 530 uyarinca gergek olmayan vekaletsiz
is gérme kapsaminda iadesi davasina iliskin ayrinili bilgi igin bkz. Kemal Oguzman, Isvigre ve
Tiirkiye’de Medeni Kanun ve Borglar Kanununda Sahsiyetin Hukuka Aykir1 Tecaviize Kars:
Korunmasi ve Ozellikle Manevi Tazminat Davast Bakimindan Yapilan Degisiklikler, Prof.
Dr. Haluk Tandogan’in Haurasina Armagan, Banka ve Ticaret Hukuku Arastirma Enstitiisii,
Ankara 1990, s. 30, Fikret Eren, 6098 sayili Tiirk Bor¢lar Kanununa Gére Hazirlanmis Borg-
lar Hukuku Genel Hiikiimler, 17. Basi, Yetkin Yayinlari, Ankara 2014, s. 605-606, Akdemir,
s. 115 vd., Akipek/ Akintiirk/ Ates Karaman, s. 413. Bu davay1 bir ¢esit tazminat davasi olarak
goren, béylece MK md. 25/ f. 3 hitkmiinde ii¢ farkli tazminat davasinin diizenledigini savunan
goriis icin bkz. Bilge Oztan, Sahsin Hukuku, Hakiki Sahislar, 9. Baski, Yetkin Yayinlari, Anka-
ra 2000, s. 158 vd.

18 Akipek/ Akintiirk/ Ates Karaman, s. 395.

19 Dural/ C)gilz, s. 154,155, Serozan, s. 476, Helvaci, Kisilik Hakki, s. 128-130.

20 Veri depolari olarak adlandirdigimiz merkezi veri bankalarinin kronolojik gelisimi igin bkz. Kii-

zeci, s. 28 vd.

21 Kemal Oguzman/ Turgut Oz, Borglar Hukuku Genel Hiikiimler, C. I, 11. Basi, Vedat Kitap-
cilik, Istanbul 2013, s. 181, Eren, s. 333, Oguzman/ Seligi/ Oktay—Ozdemir, s. 185, Serozan, s.
461, Karabag-Bulut, s. 353.
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Calismamiza konu sosyal medya alanindaki ihlallere yonelik, Oguzman/ Oz*?, in-
ternet ortaminda kisinin 6zel hayatnin gizliligine veya seref ve onuruna yapilacak
saldirilarin, kisilik hakki: ihlallerinin kolaylastigt ve yayginlastigini, bu nedenle de
kullanicilar bakimindan manevi tazminat davasinin éneminin giintimiizde artugini
belirtmektedir. Manevi tazminat davasinin sartlari, kisilik hakkina hukuka aykir1 bir
saldirinin bulunmasi, kisilik hakk: ihlal edilen ile zarar gérenin ayni kisi olmasi, yani
yansima zararin olmamasi?®, kisinin manevi bir zarari bulunmaly, saldir fiilini ger-
ceklestirenin kusuru ya da kusursuz sorumlulugunu doguran bir durumu olmali®4
ve son olarak kisilik hakkina saldir1 fiili ile zarar arasinda uygun bir nedensellik bag;
bulunmalidir.?

TBK md. 58/ f. 2 hitkmii, manevi tazminat davasinda hakime tazminat bede-
linden ayr1 olarak, saldirtyr kinayan bir karar verme ve bu kararin basin yoluyla ilani-
na da hitkmedebilme yéniinde bir takdir yetkisi vermistir.”® Sosyal medyanin klasik
kitle iletisim araglarindan daha etkin bir sekilde kullanildig giintimiizde, kanaati-
mizce, mahkemede gazetede veya televizyonda ilanin yani sira, ihlalin gergeklestigi
sitenin yoneticisinin soz konusu kararin sitenin tasariminda goriinecek sekilde bir
link yoluyla yayinlamasina karar verilmesi, bu yonde site yoneticisine yasal bir yii-
kiimliiliik getirilmesi s6z konusu olabilir. Manevi zararin tazmini konusunda magdur
konumundaki kullanict agisindan daha etkili bir hukuki ¢6ziimiin taninmasi, kanun
koyucu tarafindan dikkate alinmas gereken bir konudur.

B. Kigsisel Verilerin Korunmasi

1. Kigisel Verilerin Islenmesi Ile Baglantili Kigisel Degerler

a) Kisinin Seref ve Onuru

Kisinin seref ve onuru, kisiye toplum tarafindan gesitli ahlaki niteliklere sahip

2 Oguzman/ Oz C. 11, 5. 255.

2 Ancak 6rnegin, aile bireylerinden birine yapilan saldirinin diger aile bireylerinin seref ve onurlari-

na da saldiri olarak nitelendirilmesi halinde, diger bireylerin de md. 58 uyarinca manevi tazminat
davast agabilmesine iligkin bkz. Oguzman/ Oz, C. 11, s. 262.

Eren, s. 795, Oguzman, Sahsiyetin Korunmasi, s. 42. 818 sayili BK md. 49'da yer alan ‘kusurun
zel agurligy’ sarunin kaldirilmasi sonucu kusursuz sorumluluk halinde de manevi tazminaun séz
konusu olacagina iliskin bkz. Ahmet Kiligoglu, Medeni Kanunda Manevi Tazminatta Agir Ku-
sur Konusunda Yapilan Degisiklik, Prof. Dr. Haluk Tandogan'in Haurasina Armagan, Banka
ve Ticaret Hukuku Arastirma Enstitiisii, Ankara 1990, s. 109, Akipek/ Akintiirk/ Ates Karaman,
s. 411. TBK md. 58’in kusursuz sorumluluk kapsamina girmedigi goriisii icin bkz. Hiiseyin Ha-
temi / Emre Gékyayla, Bor¢lar Hukuku Genel Béliim, 3. Basi, Vedat Kitapailik, [stanbul 2015,
s.168.

25 Akipek/ Akintiirk/ Ates Karaman, s. 410-411.

2 Oguzman/ Oz, C. 11, s. 276, Eren, s. 797, Akipek/ Akintiirk/ Ates Karaman, s. 408, Dural/
Ogiiz, s. 159.
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oldugu icin verilen, atfedilen degerdir.27 Bu kisilik degeri, insanin insan olmasindan
dogan temel degerlerden biridir. Kisinin toplum i¢inde sahip oldugu ozellikler veya
atfedilen degerler anlaminda seref ve onurun yaninda bir de belirli bir meslege sahip
veya sanatkar olmasindan dolay1 sahip olacagi mesleki seref ve onuru da séz konu-
sudur.?8 Seref ve onur, kisinin bulundugu toplum ve zamana gore degisiklik gostere-
bilirse de, asgari olarak insani bir sinirin bulundugu ve bu nedenle ¢ekirdek bir seref
kavrami ve bunun gevresinde kisiye 6zgii serefe iliskin degerler kabul edilmelidir.?

Kisilik degeri olarak seref ve onurun ihlali, kisinin toplum nezdinde sahip ol-
dugu varsayilan ozellikler ve degerlerin eksik oldugu fikrini yansitan yazi, soz veya
resimle yapilan tiim beyanlar yoluyla gergeklesir.® Seref ve onur, kisinin toplum ige-
risindeki konumu baz alindig i¢in, hukuk diizenince kendisine yiiklenilen sorumlu-
luklari yerine getirmedigi, toplumca kendisine atfedilen degerleri veya yazili olmayan
kurallart ihlal ettigi iddiast bu kisilik degerinin ihlalini olusturacakeir.?!

b) Kisinin Hayat Alani

Kisinin hayat alani, kisilik degeri olarak Anayasal diizeyde korunan herkesin
ozel hayatina saygi duyulmasini isteme ve kendine ait bilgilerin tigtincii kisilerce 6g-

renilmesini istememe hakkina dayanir.3?

Kisinin hayat alani, genel olarak doktrinde tice ayrilmaktadir. Bunar, kamuya
agtk alan, 6zel alan ve gizlilik alanidir. Kamuya agik alan, kisinin herkesin bilgisine
agik, bilinmesinden rahatsiz olmadigt hayat gevresidir.?> Ozel alan, kisinin kamuya
actk hale gelmesini istemedigi, ailesi, yakin arkadaglari veya giivendigi insanlar gibi
belirli kisilerce bilinmesi, 6grenilmesini uygun buldugu olaylar veya davraniglardir.
Gizli alan ise, tigiincii kisiler tarafindan bilinmesi istenmeyen, hatta kisinin giivendigi
kisilerle paylastig1 ve sadece paylasilan kisilerce bilinmesini istedigi olay veya davra-
niglardan olusur.** Gizli alana 6rnek olarak, kisinin cinsel yagamina ait bilgiler, ticari
sirlarin oldugu belgeler, mektuplar, giinliikler verilebilir. Bu tiglii ayrimda kamuya

27 Ergun C)zsunay, Gergek Kigilerin Hukuki Durumu, 4 Basi, Istanbul 1979, s. 166, Ilknur
Serdar, Radyo ve Televizyon Yoluyla Kisilik Hakkinin Ihlali ve Kisiligin Korunmast, Seckin
Yayinevi, Ankara 1999, s. 33, Dural/ Ogiiz, s. 127, Ozel, s. 35, Helvaci, s. 91.

28 Akipek/ Akintiirk/ Ates Karaman, s. 386.

29 Dural/ Ogﬁz, s. 129, Ozel, s. 36, Ataay, s. 135. Bu konuda ‘normal vatandag’ kriterinin kullani-
muna iligkin bkz. Helvacy, s. 92, Serdar, s. 37.

30 Dural/ Ogiiz, s. 129, Ozel, s. 37.

31 Ogel, s. 38.

32 Helvacy, s. 84.

33 Dural/ Ogﬁz, s. 135, Akipek/ Akintiirk/ Ates Karaman, s. 390, Helvaci, s. 86.

3% Volkan Sirabagi, Internet ve Radyo-Televizyon Araciligiyla Kisilik Haklarina Tecaviiz. (ine—

ternet Hukuku), 2. Baski, Adalet Yayinlari, Ankara 2007, s. 37, Oguzman/ Selici/ Oktay-Ozde-

mir, s. 177, dn. 618, Helvac, s. 86-87, Ozel, s. 31.
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agtk alan haricinde 6zel ve gizli alana ait bilgilerin kisinin rizast olmaksizin ele geci-
rilmesi, saklanmasi veya tigiincii kisilerle paylasilmasi kisilik hakkinin ihlalidir. Zira,
kisi, 6zel ve gizli alanlara ait bilgileri, ti¢incii kisilerden 6zellikle saklamakta, hatta
¢ogu zaman bu bilgilerin yalnizca sir olarak kalacagina giivenerek paylasug: kisiler
tarafindan bilinmesini istemektedir.?®

Bu noktada kisinin 6zel ve gizli alanlarina ait bilgilerin Gigiincii kisilere agik-
lanmasinin yani sira, hukuka aykiri sekilde 6grenilmesi de kisilik hakkinin ihlalini
olugturur.3® Calismamizla baglantli olarak, giiniimiizde kisinin 6zel ve gizli hayat
alanlarina, dolayisiyla kisilik hakkina miidahalenin en tehlikeli goriintimii, devletin,
biiyiik bilgi bankalarinin veya kitle iletisim aract olarak sosyal medya sitelerinin in-
ternet araciligiyla kisinin 6zel hayatina iligkin verilerine kisa zamanda ulasabilmesi
ve bunlari depolamasidir.?” Verilerin depolanmasindan dahi bahsedilmesinin sebebi,
verilerin ileride kullanima hazir bir sekilde tutulmasinin potansiyel bir ihlal tehlikesi
yaratmasidir.?8

¢) Kisinin Resmi ve Sesi

Ozellikle giiniimiizde sosyal medya sitelerinde kullanicilarin paylasimlarina
konu olan bu kisilik degerinin kisisel veri kapsaminda hukuken korunmast énem
arz etmektedir. Kisinin resmi ve sesinin konu edildigi kisilik hakkina saldir1 tegkil
eden fiil genellikle kisinin gerefine ve onuruna ya da 6zel hayatina miidahale kapsa-
minda degerlendirilmektedir. Bu nedenle kisinin fotografi veya ses kayd: gibi kisisel
degerlerinin izinsiz kullanimi, yayilmasi halinde s6z konusu kisilik degeri yerine, 6zel

hayatn gizliliginin ihlal edilmesinden veya seref ve onurun zedelenmesinden bahse-
dilmektedir.*

d) Kigiye Ait Hassas Veri

Kisisel verilerin hukuken korunmasinda hassas veriler, 6zelligi ve 6nemi geregi
ayricaliklt bir grup olarak yer alir. Hassas veriler, 95/46/ EC sayili Verilerin Korun-

3 Oguzman/ Seligi/ Oktay-Ozdemir, s. 178, Dural/ Ogiiz, s. 136, Helvac, s. 87.

36 Dural/ Ogﬁz, s. 138, Helvacy, s. 87, Ozel, s. 33. Burada kisinin yalniz kalma hakkinin ihlal edil-
digine iliskin bkz. Elif Kiizeci, Kigisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2010, s.
76, Dural/ Ogiiz, s. 137, Serdar, s. 40.

Her iilkede konuya 6zgii yasal diizenleme yapilmasina iliskin bkz. Oguzman/ Seligi/ Oktay-Oz-
demir, s. 181.

Dural/ Ogiiz, s. 138. Bu durumun 6zellikle 11 Eyliil 2001 saldirilari sonrast 6zel hayatun gizliligi
ile birlikte kisisel veriler tizerindeki kisilik hakkinin ihlali potansiyelinin hizla artmasina iligkin
ayrintili bilgi icin bkz. Kiizeci, s. 80 vd.

39 Dural/ Ogﬁz, s. 140, Helvacy, s. 96.
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masina {liskin Direktif*® md.8'de kisilerin irk veya etnik kokenlerini, politik goriis-
lerini, dini veya felsefi inanglarini ya da sendika tiyeliklerini ortaya ¢ikaran, saglik
durumuyla veya cinsel hayatiyla ilgili veriler seklinde tanimlanmugtir. 6698 sayili Ki-
sisel Verilerin Korunmasi Kanunu md.6/ f.1'de ise, bu tanimdan farkli olarak, dini
inanciyla birlikte mezhebi veya diger inanci ile ilgili veriler, sendika tiyeliginin yanin-
da dernek ve vakif tiyeligine dair veriler ve kisinin mahkumiyetine iliskin veriler de
hassas veri olarak kabul edilmistir.

Hassas verilerin bu sekilde sinirli sayida, numerus clasus ilkesine bagli kalarak
diizenlenmesine yonelik iki farkli elestiri getirilmistir. Icerige 5nem veren yaklagima
gore, kisisel verinin hassas olarak nitelendirilmesine karar verilebilmesi i¢in veriyi
isleyenin veya ona ulaganin menfaatinin, verinin toplanma amacinin, veri sahibini et-
kileyebilecek olast sonuglarin goz 6niinde tutulmast gerekir. Ikinci goriis olan amag-
sal yaklagima gore ise, veri isleme isleminin amact 6nemlidir. Verinin igslenmesinde
amag, hassas nitelikte bir verinin depolanmasi veya afise olmasi ise bu durumda veri
islenmesi, saklanmasi ve transferi islemlerine kars: hukuki koruma arttrilacakeir.!

2. Kisisel Verilerin Korunmasina Iliskin Diizenlemeler

Tiirk mevzuati cercevesinde internet ortaminda kigisel verilerin islenmesi, sak-
lanmast veya transferi yoluyla kisilik hakkinin ihlalini olugturan durumlara karg: veri
sahibinin hukuken korunmasi, Avrupa Birligi ve Anglosakson Hukuku'na kiyasen
yeni gelisen bir alandir.

Bu baglik altinda 6ncelikle bahsedilmesi gereken ve 2010 referandumuyla ek-
lenen Anayasa md. 20/ f. 3 hitkmii, kisisel verilerin korunmasina iliskin anayasal
bir ilke koymaktadir. Buna gore, ‘Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgi-
lendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglar: dogrultusunda kullanilip kullanilmadigin: grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin acik rizastyla islenebilir. Kigsisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.

Soz konusu Anayasa hitkmiinde éngériildiigii tizere, kisisel verilere iliskin yasal
bir diizenlemenin yiiriirliige girmesi ihtiyact dogmustur. Uzun bir bekleyisin ardin-
dan 26 Aralik 2014 tarihinde TBMM Genel Kurulu'na sunulan Kisisel Verilerin
Korunmasina Iliskin Kanun Tasaris;, 24 Mart 2016 tarihinde TBMM Genel Mec-

4 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the processing of personal data and on the free
movement of such data, Official Journal L 281, 23/11/1995 P. 0031 — 0050, http://eur-lex.
europa.cu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en: HTML (Son Erisim Tairihi:
13.05.2015)

41 Aksoy, Kisisel Verilerin Korunmast, s. 33.
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lisi'nde kabul edilerek yasalasan 6698 sayili Kisisel Verilerin Korunmasi Kanunu“?,

AB diizenlemelerine paralel olarak Tiirk Hukuku’'nda da kisisel verilerin yasal olarak
korunmast agisindan 6nemli bir adim teskil etmektedir. Kisisel Verilerin Korunmast
Kanunu'nda hem gergek hem de tiizel kisilere®? iliskin verilerin islenmesi kapsam al-
tina alinmistir. S6z konusu Kanunun 4. maddesi, kisisel verilerin islenmesinde ulus-
lararasi diizenlemelerin kabul ettigi temel ilkeleri ulusal mevzuatta taninmasi 6zelligi-
ni tasimakeadir. Bu hitkme gore, kisisel verilerin islenmesine yonelik islemler hukuka
uygun, dogru ve giincel olmali, veri isleme amaci agik ve megru olmali, orantlilik
ilkesine uygun, yani islenecek veriler, isleme amaci ile sinirli nitelikte ve baglantuli
olmali, son olarak verilerin saklanma siiresi isleme amacinin gerektirdiginden fazla
olmamalidir.

II. Sosyal Medyada Kigisel Verilerin Korunmasi Alaninda
Uygulanabilecek AB Diizenlemeleri

A. 95/46/EC Sayili Verilerin Korunmasina Iligkin Direktif

Bu direktif, kisisel verilerin hukuka uygun ve kisilik hakkina zarar vermeye-
cek sekilde islenmesine dair kurallart diizenlemektedir. Site yoneticisi, siteyi ziyaret
edenlerin kendi kisisel verilerinin islenme metodu hakkinda bilgi saglamakla yii-
kiimliidiir. Bazen ziyaretgilerin bu islem icin izinlerinin alinmasi gerekir. Bu direktif,
ziyaretgilerin kisilik hakk: olarak nitelendirilebilecek gizliligini ve kisisel verilerinin
korunmasi adina cok cesitli sinirlamalar ve sartlar barindirmaktadir.

Séz konusu direktifin 2. maddesinde ‘veri islenmesi’ ve ‘kisisel veri’ kavramla-
11 ¢ok genis tutulmustur. Online ortamda bu verilen toplanmasindan silinmesine,
dogrudan veya dolayli olarak bireylerin taninmasini saglayacak her tiirlii bilgiyi konu
edinen tiim islemler ‘kisisel verilerin islenmesi’ olarak tanimlanmaktadir. 29. Mad-
de Veri Koruma Grubu, bu direktifin 29. maddesi uyarinca kurulmus olup, tavsiye
kararlar vermektedir. 2000 tarihli bir tavsiye kararinda® site yoneticilerinin rutin
olarak depoladigs ziyaretgilerin IP numaralari®®, kural olarak taninmalarina neden
olabilecegi icin, kisisel veri olarak tanimlanmugtir.

4 htep://web.tbmm.gov.tr/gelenkagitlar/metinler/362939.pdf (Son Erisim Tarihi: 13.05.2015)

4 Tiizel kisilere ait verilerin tasar1 kapsamina alinmasina iliskin elestiri icin bkz. Kiizeci, s. 364.

44 Article 29 Working Party’s Working Document Privacy on the Internet: An integrated EU Appro-
ach to Online Data Protection, 21 November 2000, WP 37 http://ec.europa.eu/justice_home/
fsj/privacy/docs/wpdocs/2000/wp37en.pdf. Ayrica bkz. Opinion 4/2007 on the concept of per-
sonal data (http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_en.pdf.

45

IP numaras, internete dogrudan bagli olan her bilgisayari tanimlayan bir numaradir. Bu numara
aynt zamanda ‘IP adresi’ olarak da tanimlanir ve birbirinden ayrilmig dort rakam kiimesinden
olusur. Bu rakam kiimesi internetin hiyerarsik diizenini tanimlar. IP numarasi, ézellikle, hangi
bilgisayardan internete girildiginin tespiti agisindan énemlidir. Ayrintl bilgi icin bkz. Sirabasi, s.
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Uygulamada 6nemli bir sorun olarak, web sitesi yoneticisi, sitenin sadece rek-
lamlari ile ilgilendigini, ziyaretgilerin kimligini saptamakla ilgilenmedigini ileri siire-
bilir. Aksi iddia edilmedigj siirece, site yoneticisinin, kullanicilarin kimligine iliskin
bilgileri veya IP numarasini ifsa etme amacinin varligindan bahsedilemez. Herhangi
bir yetkili kurumun veya yerel mahkemenin site yoneticisini kisisel verilen korunma-
sina iligkin kurallara uyma yiikiimlalagiini belirlemesi zor bir durum olarak goziik-

mektedir.4°

Bu direktif cografi olarak da genis bir alani kapsamaktadir. Direktifin uygulama
alani, md.4’e gore, sitede herhangi bir islem tizerinde kontrol sahibi olan gercek veya
tiizel kisinin isletmesinin oldugu yerleri dahi kapsamaktadir. Bu noktada direktifin
cok genis bir kapsama alanina sahip oldugu ortaya ¢ikmakrtadir. Isletmenin AB si-
nurlar igerisinde olmasi durumunda iiye tilkenin mevzuati uygulanmakla beraber,
site yoneticisinin islermesi AB disinda olsa bile ¢erezlerin®’ yiiklenmesini denetleyen
sistemin AB sinirlarinda olmasi halinde, 6rnegin Amerikada olsa bile, sitenin ana
isletim sistemi veya yedekleyici sistemi [rlandadan saglaniyorsa, AB iiyesi iilkenin
hukuku veri islemi icin uygulanacakur.#® 29. Madde Veri Koruma Grubu'nun 2002
tarihli tavsiye kararinda AB disinda isletmesi olan bir sitenin ¢erez programi sayesin-
de AB vatandaginin bilgileri site tarafindan islenebiliyorsa, bu durumda dahi kisisel
verilerin korunmast bakimindan AB vatandasinin bilgisayarinin bulundugu yer hu-
kuku uygulama alant bulmalidir.#’ Diger bir 6rnek olarak sosyal medya sitelerinde

kullanicinin kendisi hakkindaki bir formu géniillii olarak doldurarak, kisisel bilgi-

4 Richard Jones/ Dalal Tahri, EU law requirements to provide information to website visitors,

Computer Law & Security Review, Vol. 26, 2010, s. 614.

Cerez ya da cookies olarak anilan bu teknik kavram, kii¢iik bir veri toplulugunu ifade eder. Sosyal
medya sitelerinde kullanicinin internet kullanimi sirasinda tiklama yoluyla ziyaret ettigi web say-
falarinin sunucular tarafindan islemcisine yerlestirilen ‘cookie’ler sayesinde sanal diinyada kul-
lanicinin bir profili ¢ikarilmakeadir. Kullanicinin sosyal medya sitesine girdiginde taninmasini
ve ‘Ozellestirilmis’ bir sayfayla karsilasmasini saglayan cerez programlar, veri sahibi kullanicinin
kisisel aligkanliklarina ve ilgi alanlarina yonelik veriyi depoladiklar: icin kisisel verilerin korun-
masina yonelik bir tehdit olusturur. Cerez programlar yiiziinden islemcide depolanan kisisel
veriler tizerinden profil olusturulmasi ve e-posta adreslerine ulasma gibi kisilik hakk: ihlalleri
gerceklesmektedir. Ayrinuli bilgi icin bkz. Joasia Luzak, Much Ado about Cookies: The Euro-
pean Debate on the New Provisions of the ePrivacy Directive regarding Cookies, European
Review of Private Law, Vol. 1, 2013, s. 222-223, Nilgiin Basalp, Kisisel Verilerin Korunmasi ve
Saklanmast, Yetkin Yayinlari, Ankara 2004, s. 90, Oguz Simsek, Anayasa Hukukunda Kisisel
Verilerin Korunmasi, Beta Yayinlari, Istanbul 2008, s. 178.

47

4 Internetteki arama mortorlari igin ayni yonde bir uygulama alaninin belirlenmesine iligkin bkz.

Article 29 Working Party’s Opinion 1/ 2008 on Data Protection Issues Related to Search En-
ginees. http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp148_en.pdf

4 Article 29 Working Party’s Working Document on determining the international application

of EU data protection law to personal data processing on the Internet by non-EU based web
sites, 30 May 2002, WP 56 http://ec.curopa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/
wp56_en.pdf.



Kigilik Hakk: Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve Veri Sahibinin Rizas: 281

lerini aciklamasi durumunda, bir ¢erez programi sayesinde bireyin kimligi saptana-
bildigi icin bu gerez program AB hukuku ¢ercevesinde kabul edilebilir. Bu durumda
site yOneticileri yine AB mevzuatini g6z 6niinde bulundurmakla ve mevzuattaki hii-
kiimlerle yiikiimliidiir.>

B. 2002/58/EC Sayili Gizlilik ve Elektronik ileti§ime ili§kin Direktif>!
(E-Gizlilik Direktifi)

E-Gizlilik Direktifinde 95/46/EC sayili direktife nazaran daha koruyucu hii-
kiimler vardir. Burada internet servis saglayicilarinin®? elekeronik iletisimde gizliligin
korunmasina yénelik yiikiimliiliiklerine dair hitkiimler s6z konusudur. Verilerin Ko-
runmast Direktifi’'ndeki gibi uygulanacak hukuk hitkmii 2002/58/EC sayili direktif-
te mevcut degil, bu nedenle uygulama alani belirsiz kalmaktadir.’> Bunun yaninda
E-Gizlilik Direktifi, 95/46/EC’nin tamamlayicist ve daha 6zel bir diizenlemesi olarak
nitelendirilmektedir. E-Gizlilik Direktifi, genel olarak gelisen iletisim teknolojileri-
nin olumsuz bir sonucu olan kisisel verilerin islenmeye karsi savunmasiz hale gelme-
si ve kisilerin 6zel hayatlarinin gizliliginin korunmasinin zorlagmasi karsisinda bu

olumsuz sonuglari engelleme amacini tagir.>*

E-Gizlilik Direktifi 2009 yilinda 2009/136/EC sayili Degisiklige iliskin Direk-
tif>> ile degistirilmistir. 2009/136/EC direktifinin kisisel verilerin korunmasindaki
etkisi, ozellikle cerezlerin indirilmesine iliskindir. Artik kendi kisisel verilerine ula-

50 Jones/ Tahri, s. 615.

51 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 con-
cerning the processing of personal data and the protection of privacy in the electronic com-
munications sector (Directive on privacy and electronic communications), Official Journal L
201, 31/07/2002 P. 0037 — 0047, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CE-
LEX:32002L0058:en:HTML (Son Erisim Tarihi: 13.05.2015)

Internet servis saglayicisi, kendi bilgisayart araciligiyla kullanicinin internete baglanmasini sag-
layan gercek veya tiizel kisilerdir. Internet erigsimindeki en 6nemli aktér konumundaki internet
servis saglayicilari, ticari bir kurulus olabilecegi gibi, iiniversiteler gibi akademik kuruluglar da
olabilir. Kullaniei, bir giris kapisi olarak servis saglayicinin bilgisayar: olmadan internete erisimi
saglayamaz. Internete yiiklenen verinin sorumlulugu agisindan 6nemli bir nokta ise, internet
servis saglayicilarinin icerigi iletmeden dnce icerik hakkinda bilgi sahibi olamamasidir. Ayrintili
bilgi i¢in bkz. Ozel, s. 157, Oguz, s. 48-49.

53 Jones/ Tahri, s. 616.

% Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hii-
kiimlerine Gére Korunmasi, Seckin Yayinlari, Ankara, 2009, s. 36.

55 DIRECTIVE 2009/136/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUN-
CIL of 25 November 2009 amending Directive 2002/22/EC on universal service and users’
rights relating to electronic communications networks and services, Directive 2002/58/EC con-
cerning the processing of personal data and the protection of privacy in the electronic communi-
cations sector and Regulation (EC) No 2006/2004 on cooperation between national authorities
responsible for the enforcement of consumer protection laws, http://eur-lex.europa.eu/LexUri-

Serv/LexUriServ.do?uri=0]:L:2009:337:0011:0036:En:PDF
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stm1 saglayan bu indirme isgleminin yapilabilmesi icin kullanicilarin éncelikli olarak
iznin alinmasi sart kosulmaktadir.>®

C. 29. Madde Veri Koruma Grubunun Cevrimigi Sosyal Aglarla Ilgili 5/
2009 Say1li Tavsiye Raporu’”

1. Genel Olarak

Sosyal medya siteleri genel olarak bireylere ayni veya benzer goriislere sahip
kisilerle, aile bireyleriyle bir ag yaratma veya o aga katulma imkani veren ¢evrimi-
¢i iletisim platformlar: seklinde tanimlanabilir. Bireylerin kendi tercihleri ve yasam
tarzlartyla ilgili oldukea fazla paylasim yaptiklari bu siteler, dogal olarak reklam veren
sitketlerin hedef gruplara ulasmasini kolaylastirict niteliktedir. Bu nedenle dogrudan
pazarlama amaciyla kisisel verilerin islenmesi, sosyal medya sitelerinde daha yaygin
olarak goriilmektedir.

3. Veri Denetgisi Sorumlulugu ve Ailevi Istisna

AB diizenlemelerinin kisisel verilerin toplanmasi, depolanmast, islenmesi ve yok

edilmesi gibi islemlerde sorumlu tuttugu veri denetgisi>®

, sosyal medya agisindan sos-
yal medya sitelerinin yoneticileri/ saglayicilaridir.”® Veri denetgisi olarak belirlenen
bu kisiler, kullanici verilerini islemek icin gereken araclari saglamakta ve kullanici-
larin yénetimi icin gereken temel hizmetleri sunmaktadir. Bu hizmet ve araglara en

temel 6rnek, site igerisindeki bir hesabin kapatilmasi veya o siteye kayit olunmasidir.

56 Jones/ Tahri, s. 616.

57 Article 29 Working Party’s Opinion 5/ 2009 on Online Social Networking, Adopted on
12.06.2009, http://ec.europa.eu/justice/ policies/privacy/docs/wpdocs/2009/wp163_en.pdf.

58 Veri denetgisi, 95/46 sayili AB direkrifi md. 2/ b. d'de veri isleme isleminin amacini ve hangi yon-

tem ya da araglarla yapilacagini belirleyen herhangi bir gercek ya da tiizel kisi veya kamu kurumu
olarak tanimlanmistir. Bu tanimin yant sira, 108 sayili Kisisel Verilerin Otomatik Islenmesine
Kargi Bireylerin Korunmasina Yonelik Konvansiyon'un md. 2/ b. d'deki tanimda veri denetci-
sinin ayni zamanda hangi tiirde kisisel verilerin depolanacagi, saklanacagina da karar verecegi-
ni diizenlemigtir. Ayrinult bilgi i¢in bkz. Christopher Kuner, European Data Protection Law
Corporate Compliance and Regulation, 2. Basi, Oxford University Press, Ingiltcrc 2007, s. 70,
European Union Agency for Fundamental Rights, Handbook on European Data Protection
Law, Publications Office of the European Union, Litksemburg 2014, s. 51.

Site yoneticisi, teknik olarak ‘Internet Igerik Saglaytcis” kavramu igerisinde ele alinmakeadur. In-
ternet igerik saglayicisi, internette belirli bir yayinin icerigini saglayan, hazirlayan, bilgiyi sunan
kisidir. Sosyal medya agisindan bu kapsama sosyal ag sitelerini yoneten sirketlerden baglayip,
sitelere kayit olup paylagimlar yapan kayitlara kadar genis bir kesim girer. Internet sayfasinin
icerigini hazirlamakla beraber internetten indirme yoluyla elde edilebilecek bilgileri hazirlayip
bunlart internete yiikleyen gercek veya tiizel kisiler de internet igerik saglayicist konumundadur.
Bunun igin bkz. Murat Tiimerdem, Internette Kisilik Haklk Thlalinden Kaynaklanan Manevi
Tazminat, Yayinlanmamus Yiiksek Lisans Tezi, Ankara 2013, s. 47, Ozel, s. 156-157, Sirabast, s.
144, Oguz, s. 52.
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Site yoneticileri ayni zamanda kullanici verilerinin tanitim veya pazarlama amaciy-
la ne sekilde kullanilacagina da karar vermektedir. Site yoneticilerinin yaninda AB
mevzuatinda veri denetgisi olarak sorumlu tutulabilecek diger bir grup ise, akull te-
lefonlarla sosyal medyaya ulasmamizi saglayan uygulama saglayicilari/ yoneticileridir.

Soz konusu tavsiye raporunda veri denetgisi sorumlulugunun kullanicilar i¢in
de gegerli oldugu kabul edilmistir. Bagka bir kullanicinin verilerini bagka bir veri de-
netgisi veya ligiincii bir kisiye ifsa etmesi halinde s6z konusu kullanici, veri denetgisi
sorumluluguna sahiptir. Bu noktada kendi kisisel verilerini sadece kisisel veya aile-
vi amaglarla, buna yonelik aktivitelerin yapilmastyla baglantli olarak sosyal medya
sitelerinde islemesi halinde AB Direktiflerinin veri denetgisi sorumluluguna ailevi
istisna’ getirilmistir.* Ancak bu istisna asagidaki ii¢ durumda s6z konusu olmayacak
ve kullanicilar, veri denetcisi olarak sorumlu tutulabilecektir;

* Eger kullanicy, bir sirket ya da isletme adina hareket ediyorsa veya sosyal med-
yay! ticari, politik ya da bagis toplama amaglariyla kullaniyorsa ‘ailevi istisna’ disinda
tutulmalidir.

* Sosyal medya kullanicisi, 6zellikle kamuya mal olmus bir kisi oldugunda, hesa-
bindaki kisisel verilerin kamuya agik olmasi durumunda veri denetgisi sorumlulugu
alundadir. Site genelinde kendi sectigi ‘arkadas’ grubu disinda, herkesin kullanici
hesabindaki verileri gériintiileyebilmesi, bu yonde giivenlik ayarlarinin siki olmamast
halinde s6z konusu istisna mevcut olmayacaktir.

* Son olarak, ailevi nitelikteki paylagimlarda dahi ii¢tincii bir kisinin kisisel veri-
sini igleme s6z konusu olabilir. Veri Koruma Grubu'na gore, sosyal medyada ozellikle
tigtincii kisiye ait hassas verilerin islenmesi durumunda ilgili ulusal hukukun medeni
veya ceza kanunlari cergevesinde veri isleyen kullanicinin sorumlu tutulmasi gere-
kir." Ornegin, Tiirk kullanici, sosyal medyada komsusunun evinde verdigi partiye

60 Douwe Korff, WORKING PAPER No. 2: Data protection laws in the EU: The difficulties
in meeting the challenges posed by global social and technical developments, Comparative
Study on Different Approaches to New Privacy Challenges in Particular in the Light of Te-
chnological Developments, European Commission Directorate- General Justice, Freedom and
Security, Gézden Gegirilmis ve Genisletilmis Son Versiyon, Londra 20 Ocak 2010, Handbook
on European Data Protection Law, s. 50.

6l Ayrupa Adalet Divani (AAD)’nin 6nemli bir karari bu duruma iliskindir. AAD’nin 2003 tarihli
Lindqvist kararinda tigtincii kisilerin ismen veya baska yollarla-resim, saglik bilgileri vb.- tanin-
mastini saglayan bilgilerin Internet sayfasinda yayinlanmasi, bagka bir etkinlige gerek kalmadan
‘kisisel verilerin otomatik yolla islenmesi’ olarak degerlendirilmistir. Veri isleme eyleminin Lin-
dqvist'in bir kilisedeki hayir isleriyle ilgili internet sayfast hazirlamasi dolayisiyla gergeklestigi,
ancak bu durumun ‘ailevi istisna’ kapsamina girmeyecegi belirtilmistir. AAD’na gére, kisisel ve-
rilerin Internet ortamina akrarilmasi ve bu yolla veri islenmesi karsisinda kisisel verilerin sinir-
stz olarak tictincii kisilerin erisimine acik hale getirilmesi ailevi istisnanin uygulanmasina engel
olugturur. Isvegteki ilk derece ve bslge mahkemelerinde Lindqvist'in one siirdiigii kar giitmeyen

etkinliklere 95/46/EC sayili direktifin uygulanamayacag; iddiast da AAD tarafindan reddedilmis-
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ait kendi balkonundan fotografladig: 6zel resimleri, kisilik hakkina saldirt olustura-
bilecek boyutta rencide edici ve hakaret dolu bir yaziyla paylasmast durumunda MK
md. 24 ve TBK md. 58 geregince manevi tazminat 6deme borcu altina girebilmelidir.

Ailevi istisnanin uygulanmadig hallerde dahi eger kisisel veri, sanatsal, basin
veya ifade ozgiirligiine yonelik amaglarla isleniyorsa, kullanici, bu durumda veri de-
net¢isi sorumlulugu altnda tutulamaz. Bu gibi durumlarda Veri Koruma Grubu'na
gore, ifade 6zglirliigii ile 6zel hayatn gizliligini koruma hakk: arasinda bir dengenin
gozetilmesi gerekir.

4. Hassas Veriler

Sosyal medyada veri sahibinin fotografinin paylagilmasi halinde 6zellikle veri
sahibinin 1rki veya etnik kékeni ile bilgi sahibi olma ya da inanci, sagligiyla ilgili ve-
rilerin ortaya dokme imkani kullanicilara verilmistir. Hassas veri olarak tanimlanan
bu kisisel verilerin korunmast adina ¢ogu AB iilkesi, veri sahibinin sosyal medyada
yiikledigi fotograflarini hassas veri olarak kabul etmistir. Ancak 29. Madde Veri Ko-
ruma Grubu, veri sahibinin fotografini ancak hassas verilerin ortaya ¢tkmasi amaciyla
paylasma halinde hassas veri olarak kabul edilmesi gerektigi sonucuna varmugtir.

Ayrica sosyal medyada veri denetgisi tarafindan hassas verilerin islenmesi nok-
tasinda kullanicinin agik rizasi alinmalidir. Sosyal medya sitesinde kullanicinin/ ka-
ulimeinin hassas verilerini vermesi gereken bir formun doldurulmasi halinde hassas
veri niteligindeki kisisel verilerin verilmesinin tamamen goniilliiliik esasina dayandigt
vurgulanmalidir. 29. Madde Veri Koruma Grubu, sirketlerin dogrudan pazarlama
taktigi olarak kullanicilarin sosyal medyadaki aktivitelerini, ziyaret ettikleri sayfalart
inceleyerek belirli ilgi alanlarini ortaya ¢ikardiklari davranigsal pazarlamada kullani-
cilarin hassas verilerini kullanmamalar gerektigini isabetli bir sekilde savunmustur.

II1. Sosyal Medyada Kullanicinin Kigisel Verilerin i§lenmesine
fligkin Rizast
A. Genel Olarak

1. AB Hukuku Diizenlemelerinde Veri Sahibinin Rizas1
AB Temel Haklar Sarti®® md.8/ £.2’ye gére, kisisel veriler belirli bir amaca uygun

tir. Kararin tamami icin bkz. Case C-101/01 http://curia.europa.eu/juris/document/document.
jsf2text=8&docid=48382&pagelndex=08&doclang=en&mode=Ist&dir=8&occ=first&part=18&-
cid=9409 (Son Erisim Tarihi: 19.05.2015). Karara iligkin ayrinuli bilgi icin bkz. Kiizeci, s. 169,
Handbook on European Data Protection Law, s. 50.

62 CHARTER OF FUNDAMENTAL RIGHTS OF THE EUROPEAN UNION (2000/C
364/01), http://www.europarl.europa.eu/charter/pdf/text_en.pdf .
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bir sekilde ve ilgili kisinin rizasi basta olmak tizere diger yasal sartlarin olusmastyla
birlikte islenmelidir. Dolayistyla AB Temel Haklar Sarti ile veri isleme islemlerinin
hukuka uygun sayilabilmesi i¢in verinin niteligi ve belirlenmis amag ilkesinin yanin-
da bir diger 6nemli unsur, veri sahibi kisinin veri toplama, dagitma, saklama veya yok
etme islemlerine verdigi rizadir.®> Bu noktada, AB diizenlemelerinin kisisel verilerin
korunmasi konusunda sorunlu oldugu goriisiiniin ortaya ¢ikmasinin en temel nede-
ni, kullanictya ihbar ve kullanicinin rizast kavramlarinin netle§memesidir.64

29. Madde Veri Koruma Grubunun izin kavramiyla ilgili tavsiye raporunda®
Verilerin Korunmasina Iliskin Direktifin diizenlenmesi asamasinda veri sahibinin
izninin gegerlilik sartlarinin, 6zgiir iradeyle verilmesi, belirli bir konuya iliskin ol-
mast ve aydinlatilmis olmasi yoniinde bir fikir birligi saglandig: belirtilmistir. 95/46/
EC sayili Verilerin Korunmasina Mliskin Direktif md.2/ b. h'de veri sahibinin rizasi,
kisinin kendisiyle ilgili verilerin islenmesini kabul ettigini gosteren, belirli ve aydinla-
tilmig 6zgiir iradesinin herhangi bir isareti olarak tanimlanmugtir. 2002/58/EC sayili
E-Gizlilik Direktifi md. 2/ b. f'de kullanici veya iiyenin rizasi kavrami, Verilerin
Korunmasina Iliskin Direktif uyarinca veri sahibinin rizast tanimiyla benzer ve ortak
noktalara sahip oldugu belirtilmistir.

2012 tarihli AB Veri Korumasina Iliskin Genel Diizenleme’nin® taslak metnin-
de md.4/ £.8'de veri sahibinin rizasina iliskin tanimda 6nceki diizenlemelere ek olarak
veri sahibinin iradesinin bir aciklamayla veya agik¢a anlagilan olumlu bir eylemle
ortaya konmasi gerektigi vurgulanmistir. Buna ek olarak, AB diizenlemelerinde ilk
olma 6zelligine sahip md.7'de veri sahibinin izninin hukuki sonuglarina iligkin bir
hitkme yer verilmistir.

2. Tiirk Hukukunda Hukuka Uygunluk Nedeni Olarak Veri Sahibinin
Ruzasi

Kisisel verilerin islenmesine dair veri sahibinin beyan edecegi riza, kisilik hakki-

63 Federico Ferretti, A European Perspective on Data Processing Consent through the Re-con-
ceptualization of European Data Protection’s Looking Glass after the Lisbon Treaty: Taking
Rights Seriously, European Review of Private Law, Vol.2, 2012, 5. 475, Handbook on European
Data Protection Law, s. 87.

64

Roger Brownsword Consent in Data Protection Law: Privacy, Fair Processing and Confi-
dentiality, Edited by Serge Gutwirth/ Yves Poullet/ Paul De Hert/ Cecile de Terwangne /Sjaak
Nouwt, Reinventing Data Protection?, Springer Publishing, 2009, s. 84, Ferretti, s. 475.

% Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, Adopted on
13.07.2011, htep://ec.europa.eu/justice/ policies/privacy/docs/wpdocs/2011/wp187_en.pdf .

66 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on the protection of individuals with regard to the processing of personal data and
on the free movement of such data (General Data Protection Regulation) (Text with EEA rele-
vance) (SEC(2012) 72 final} {SEC(2012) 73 final} http://ec.europa.eu/justice/data-protection/
document/review2012/com_2012_11_en.pdf
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nin kullaniminin kisiye siki sikiya bagli olmasindan dogmaktadir. Diger bir deyisle,
veri isleme, saklama veya transferi gibi islemlere veri sahibinin riza gosterme hakki,
kisilik hakkinin devredilemeyen ve kisiye siki stkiya bagli hak olma 6zelliginin birebir
yansimasini teskil eder.®” Tiirk hukukunda kisisel verilerin islenmesi yoluyla kisilik
hakkina yapilan saldirinin hukuka uygun olup olmadigini konusunda genel hiikiim
MK md. 24/ f. 2'dir. Bu hitkme gore, kisilik hakkina miidahale edilenin rizast, huku-
ka uygunluk sebebi olarak ele alinacaktir.%8 Ek olarak, haksiz fiil niteligindeki kisilik
hakkini ihlal eden fiilin hukuka aykiri olarak nitelendirilmesi sonucu TBK md. 63
hitkmiine gore, magdur konumundaki veri sahibinin bu fiile gosterecegi riza, hukuka
aykiriligi kaldiran bir sebeptir. Hukuka uygunluk nedeni olan magdurun rizasi, mag-
dur tarafindan agik veya davranislara dayali 6rtiilii bir irade beyaniyla verilebilir.®

Gosterilecek rizanin hukuka ve ahlaka aykiri bir amaca sahip olmamasi gere-
kir.”% Ayrica kisilik hakkina saldir1 fiiline riza gésteren magdur, ayirt etme giiciine
sahip olmalidir. MK md. 16/ f. 2 uyarinca ayirt etme giiciine sahip kiiciik ve kisitlilar,
tek baslarina kisilik hakkina miidahaleye riza gésterebilir.”! Ancak saldirinin biiyiik-
ligii goz oniine alindiginda, kiiciik veya kisitl kisi, rizanin tiim sonuglarini 6ngo-
remiyorsa, yasal temsilcisinin saldir1 olusturan fiile veya isleme onayinin aranmasi
gerekecektir.”? Kisilik hakkinin ihlalini hukuka uygun hale getiren rizanin yeterli
ve dogru bir sekilde bilgilendirme yoluyla olusan bilingli ve 6zgiir irade ile verilmis

7 Hiiseyin Can Aksoy, Kigisel Verilerin Islenmesi Kapsaminda Riza Unsuru ve Sinirlt Ehliyet-

sizin Durumu, Haluk Konuralp Anisina Armagan, C. 3, Yetkin Yayinlari, Ankara 2009, s. 59,
Helvaci, Kisilik Hakka, s. 47.

68 Akipek/ Akintiirk/ Ates Karaman, s. 401, Helvac, s. 109. Ancak bir gériise gére, MK md. 24/
f. 2 uyarinca kisinin rizasini genel ve mutlak bir sekilde, hicbir sinirlamaya tabi tutmaksizin hu-
kuka uygunluk sebebi olarak kabul etmek md. 23’iin kisiyi bizzat kendisine karst koruyan temel
felsefesine aykiridir. Zira kisi, kisiligine miidahale edilmesine riza gosteremez. Bu goriis igin bkz.
Selahattin Sulhi Tekinay, Kigilik Haklarina Iliskin Yasal Degisiklikler Hakkinda Elestiriler,
Prof. Dr. Haluk Tandogan’in Hatirasina Armagan, Banka ve Ticaret Hukuku Arastirma Enstitii-
sii, Ankara 1990, s. 57.

69 Oguzman/ Seligi/ Oktay—C")zdemir, s. 195, Eren, s. 603, Akipek/ Akintiirk/ Ates Karaman, s.
401, Serdar, s. 125.

Bu noktada md. 24/ f. 2’de rizanin sinirlama olmaksizin hukuka uygunluk nedeni sayilmasina
iligkin elestiriler, md. 23'de kisinin verecegi rizanin hukuka ve ahlaka uygun olmasi 6n kosuluna
baglanmasi ile anlamsiz kalacakur. Zira bu iki hiikiim, birbirlerinin tamamlayicist konumun-
dadir. Ayrinuli bilgi igin bkz. Dural/ Ogiiz, s. 150, Helvaci, Kisilik Hakka, s. 108, Serdar, s.
119. Ayrica sozlesmeler icin kisinin MK md. 23/ f. 2'de Gzgirliklerden vazgecmenin mutak
bir baglanma yasag1, Gzgiirliiklerin ahlaka aykir: olarak sinirlanmasi’nun ise, ahlaka aykir1 dlciide
astrt bir baglanmanin hitkiimsiizliigii anlamina gelecegine iliskin ayrinuli bilgi icin bkz. Necip
Kocayusufpasaoglu, Borglar Hukuku Genel Béliim, Borglar Hukukuna Girig Hukuki Iglem
Sézlesme, Kocayusufpasaoglu/ Hatemi/ Serozan/ Arpaci, C.I, 6. Basi, Filiz Kitabevi, {stanbul
2014, s. 566-567.

71 Serozan, s. 469, Helvaci, Kisilik Hakks, s. 105, Serdar, s. 123.
72 Helvaci, Kigilik Hakkq, s. 105, Zevkliler/ Acabey/ Gékyayla, s. 489-490.

70
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olmasi sartrur.”? Diger bir deyisle, s6z konusu rizanin aydinlatilmig bir irade beyani’4

yoluyla agiklanmis olmasi gerekecektir. Kisisel verilerin korunmasi agisindan 6nemli
kisisel degerlerden biri olan 6zel hayatin gizliligine yapilan miidahale, kisinin verece-
gi riza kapsamina ¢tkmamalidir.”

Rizanin kisilik hakkina saldir: tegkil eden fiilden 6nce veya en ge fiilin islendigi
sirada verilmesi gerekir.76 Verilen riza, serbestge geri alinabilir.”” MK md. 23/ f. 3
hitkmiintin diizenlenis tarzindan organ nakli konusunda yazili rizanin geri alinabil-
me imkant ortaya ¢ikacaktir. Bu hitkmiin tiim kisilik degerlerine saldir1 halinde veri-
len riza agisindan da uygulanmasi gerekir.”8 Ancak kisisel verilerin islenmesi yoluyla
kisilik hakkina saldir1 halinde MK md. 23 uyarinca kisilik hakkindan vazgegmek,
bu saldirinin hukuka aykiriligini ortadan kaldirmayacak, ancak agilacak maddi veya
manevi tazminat davasinda TBK md. 52 geregince magdurun rizasi, tazminatn he-
saplanmasinda bir indirim sebebi olarak hakim tarafindan dikkate alinacakeir.”

Veri sahibinin rizasinin Kisisel Verilerin Korunmast Kanunu hiikiimlerince nasil
diizenlendigine bakacak olursak, md. 5/ f. 1'de kisisel verilerin islenmesi ve md. 8/
f. 1’de verilerin aktarilmast islemlerinin ancak veri sahibinin acik bir irade beyaniyla
riza gosterebilecegi diizenlenmistir. Dolayisiyla kisilik hakkina saldiri halinde kisinin
rizast agik veya ortiilii bir riza beyanini ileri siirmiis olmasi yeterli iken, bu konuda
veri sahibinin rizasi acik irade beyanina dayanmalidir. Sosyal medyada hassas verile-
re iligkin kullanicilarin paylagimlarini goz éniinde bulundurdugumuzda séz konusu
Kanunun md.5/f.2/d bendi hitkmii, yol gosterici olacaktr. Bu hitkme gore, hassas
verilerin veri sahibince alenilestirilmesi durumunda ayni maddenin dérdiinci fikra-
sinda yer alan ‘yeterli onlemlerin alinmast’ sartiyla hassas verilerin islenmesi hukuka
uygun hale gelecektir. Veri sahibinin 6zel hayatina iliskin kendi resim veya sesini sos-
yal medya sitelerinde paylasmasi durumunda kisinin veri islenmesine riza gosterdigi
kabul edilecektir. Ancak madde metninde hassas veriler gibi korunmast énem arz
eden verilerin veri sahibi tarafindan paylagilmasi halinde, islemenin hukuka uygun

73 Serozan, s. 469, Helvaci, s. 111.

74 Tiirk Hukuku'nda aydinlatlmis riza kavramina 6zellikle konumuz diginda kalan tubbi miida-
halelere hastanin rizasi durumunda énem atfedilmekeedir. Hastaya kargt hekimin aydinlatma
yiikiimliltigiinii geregi gibi yerine getirmesi neticesinde hastanin tbbi miidahaleye verecegi riza,
aydinlatilmis riza olarak nitelendirilerek, tibbi miidahaleyi hukuka uygun hale getirecektir. Bu-
nun i¢in bkz. Helvaci, Kigilik Hakki, s. 107.

75

Bu noktada kamuoyu tarafindan taninmus kisilerin kisilik hakkina miidahalelere kargi varsayilan
rizasinin kapsami, diger kisilere kiyasen daha genis oldugu kabul edilir. Oguzman/ Selici/ Ok-
tay—@zdemir, s. 192, Dural/ (")giiz, s. 139, Helvaci, Kigilik Hakki, s. 109.

76 Oguzman/ Seligi/ Oktay—Ozdemir, s. 196.
77 Helvaci, Kisilik Hakks, s. 109.
78  Serozan, s. 470.

79 Serozan, s. 470, Oguzamn/ Oz, C. 1L, 5. 119, Hatemi / Gokyayla, s. 121, Helvacy, Kisilik Hakki,
s. 104.
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olabilmesini yeterli onlemlerin alinmas:’ gibi muglak ve yetersiz bir sarta baglamasi,
veri sahibi tarafindan paylagilmis olsa dahi, hassas veriler tizerindeki hukuki koruma-
y1 zayiflatacakur.

B. Opt-in ve Opt-out Riza Kavramlar:

Sosyal medyada kisisel verilerin islenmesine verilen riza konusunun 6nemli bir
noktasini da opt- in riza ve opt-out riza tiirleri olusturmaktadir. Opt-in ve opt-out
riza arasindaki en biiytik fark, kisisel veri sahibinin veri toplama, isleme, saklama gibi
faaliyetlere verecegi riza beyanini akeif mi, yoksa pasif bir davranigla mi1 kargt tarafa
sunacaginin belirlenmesindedir.

Opt-in rizanin arandi@; hallerde veri sahibinin kabule yonelik olumlu bir dav-
raniginin bulunmasi gerekir. Veri isleme faaliyetlerinin éncesinde veri sahibi kisinin
bu islemeye karst 6ncelikli bir riza beyan: arandigs hallerde isleme faaliyetinin opt-in
rizaya bagli oldugu kabul edilmektedir.? Ornegin, davranissal pazarlama taktiklerine
maruz kalan kullanicinin tercihleri, ilgi alanlart kaydedilir ve daha sonra bu yénde
oldugu diisiiniilen iiriinler veya sitelerin reklamlari kullanicinin sanal alemde karsi-
sina ¢ikar. Bu durumda sosyal medyada veya e-posta hizmeti veren sitelerde %lgilene-
bileceginiz firsatlar sunan X markast ile bilgilerinizi paylasmamiza izin veriyorsaniz, bu
kutucuga tiklayiniz’ seklinde bir ibare varsa, kullanicinin kisisel veri isleme faaliyetine
opt-in rizast arandig1 kabul edilir. Olast bir veri isleme faaliyetine kisisel veri sahibi
kullanicinin en bagta rizast olmadigs varsayimiyla hareket edilmektedir.

Opt-out rizanin s6z konusu oldugu durumda, veri sahibinin rizasi pasif bir dav-
ranisla ortaya ¢ikmakreadir. Olast bir veri isleme faaliyetinde kullanicinin rizasinin
onceden bulundugu varsayilarak, eger kisisel verilerini korumak adina kullanici, is-
leme faaliyetine rizasi olmadigint sozlii veya yazili bir irade beyaniyla karsi tarafa
yoneltmek durumunda ise, ortada bir opt-out riza s6z konusudur.®! Ornegin, e-posta
hizmeti veren sitelerde ‘bu iletileri gormek istemiyorsaniz buray: tiklaymiz’ seklinde bir
ibare varsa, kullanici o kutucugu tiklayarak opt-out rizasini karsi tarafa irade beyaniy-
la iletmis olacaktir.? Baska bir ifadeyle, kullanicinin kisisel verilerini koruma adina
harekete gegmesi ve aktif bir davranista bulunarak isleme faaliyetini durdurmas: ge-
rekecektir. Aksi takdirde kullanicinin, pasif kalarak kisisel verilerinin islenmesine bir
nevi ‘gdz yumacagl’ kabul edilmektedir.

95/46 sayili Verilerin Korunmasina Iliskin Direktif md.14’te veri sahibinin biz-
zat kendi verisinin islenmesini reddetme hakk: diizenlenirken bent bde dogrudan
pazarlama amaciyla yapilan veri isleme faaliyetleri i¢in kullanicilarin riza beyanlarina

80 Kuner, s. 68, Kiizeci, s. 226.
81 Kiizeci, s. 225.
82 Kuner, s. 68.
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iliskin opt-out bir sistem getirilmistir. Buna gére, tiglincii kisilere dogrudan pazarla-
ma faaliyetleri igerisinde kisisel verilerin yayinlanmasi halinde veri sahiplerinin 6n-
celikli iznine ihtiya¢ duyulmayacakuir. Veri sahibi kullanicilarin bu isleme faaliyetine
herhangi bir ticret 6demeksizin reddetme hakki vardir. Diger bir deyisle, veri isleme
faaliyetine rizasinin olmadigt yoniindeki bir irade beyanini veri sahibi, karst tarafa
ticret 6deme yiikiimliiligiine girmeden sunma hakkina sahiptir.

2002/ 58 sayili E-Gizlilik Direktifi md.13’te ise istenmeyen iletisimlere yonelik
bir hitkiim bulunmaktadir. Buna gore, otomatik arama sistemlerinden, fakslardan
veya e-postalarla dogrudan pazarlamaya yonelik iletiler, ancak kullanicilarin énce-
den verdikleri riza beyaninin bulunmasi halinde hukuka uygun olacakur. Bu sekilde
‘spam’ denilen istenmeyen reklam, tanitim mesajlart ya da e-postalar, kullanicinin
opt-in rizast oldugu siirece hukuka uygun olarak kabul edilir. Ayni hitkmiin ikinci
fikrasinda ise 95/46 sayili direktife uygun olarak kullanicilara ticretsiz olarak dogru-
dan pazarlama amagli veri islenmesini reddetme hakkinin taninmasi gerektigi diizen-
lenmistir.

Opt-in ve opt-out riza tiirleri konusunda kisisel veri sahiplerini daha koruyucu
olan opt-in sisteminin ¢ok yaygin olmadigina iliskin AB diizenlemelerine kars: elesti-
riler getirilmektedir. Uygulamada sosyal medya sitelerinin ve diger sitelerin yoneticisi
konumundaki sirketler, her ne kadar 1970’li yillardan beri AB diizenlemelerine gore
veri sahibinin oncelikli (opt-in), aydinlaulmis, spesifik, zorunlu olmaksizin verilen
yazili bir rizastyla veri islemesi gerekliyse de, kullanicinin riza beyani alinmadan site-
lere ¢erez sistemleri yerlestirmektedir. AB veri koruma kurumlari, yasal diizenlemele-
rini uygulamaya koymadiklart gibi, 2002/58 sayili E-Gizlilik Direktifi ile sirketlerin
ticari amaglarla veri isleme faaliyeti olarak ¢erez sistemlerini kullanmasinin ancak
kullanicinin opt-out rizasinin s6z konusu oldugu hallerde yasaklanabilecegi yoniinde

bir hitkiim getirmistir.%>

Buna kargin, 2009/ 136 sayili direktifle yapilan degisiklik sonucu 2002/58 sa-
yilt E-Gizlilik Direktifi'nin md.5/ £.3 hitkmii uyarinca kisisel verilerin depolanma-
st veya sakli tutulan kisisel verilere erisimin taninmasi iglemleri i¢in kullanici veya
tiyelerin 6ncelikli olarak net ve anlagilir bilgilerle aydinlatlmis rizalarinin alinmasi
sarttir. Yine 2009 degisiklikleriyle birlikte md.6/ f.3’e gore, dogrudan pazarlama
amaciyla elektronik iletisim hizmet saglayicilar tarafindan kisisel veri olarak kabul
edilen online trafik verilerinin islenmesi ve saklanmasi kullanicilarin 6ncelikli iznine

835 Lothar Determann, Social Media Privacy: A Dozen Myths and Facts, Stanford Technology
Law Review, Vol.7, 2012, s. 5. Ayrica Determann’a gore, veri isleme teknolojileri iizerindeki
kisitlamalarin kauligt ve bu anlamda teknolojik gelismelere karst gelistirilen diismanca mevzuat,
girisimcileri Avrupa Ekonomik Toplulugu iiyesi iilkelerden kagirmis ve bu nedenle sosyal medya-
nin gelisimi, Amerika'ya kaymistir.

84 Tuzak, s. 231.
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baglanmistir. Opt-in rizayr 6ngdren bu hiikiimlerin 2009 degisikligiyle diizenlen-
mesine ragmen, 2002/58 sayilt E-Gizlilik Direktifi md.4’te kisisel verilerin islenmesi
giivenligini saglamak i¢in alinacak énlemler arasinda kullanicilarin opt-in rizast yer
almamaktadir.

Kisisel verilerin daha etkin korunmasi ve opt-in rizanin énemli bir unsur ola-
bilmesi i¢in belirli bir yol izlenmesi gerekmektedir. Teknolojik gelismelerle kisisel
verilerin korunmasindaki yararin dengelenmesi amaciyla site tasariminin gizliligi
saglamast ilkesi ile yasal cerceve doldurulmalidir. Veri koruma énlemleri, site tasari-
munin ve teknolojik islemlerin bir parcast olmasi adina ‘varsayilan ayarlar’ kademe-
sine yiikseltilmelidir. Bu sekilde, site tasarimcilari ve teknoloji tireticileri yeni yasal
diizenlemelerle s6z konusu varsayilan ayarlari saglamakla yiikiimlii olacakur. Boylece
opt-in riza, kisisel verilerin iglenmesi i¢in kilit rol oynayan, temel bir unsur olacak ve
veri denetgilerinin opt-in riza olmaksizin veri isleme faaliyetlerini siirdiirmesi yasak-
lanabilecektir.35

C. Veri Sahibinin Rizasinin Hukuka Uygunluk Sartlari

1. Veri Sahibinin Iradesinin Agikga, Higbir Siipheye Yer Birakmayacak
Sekilde Ortaya Konmasi

Verilerin Korunmasina liskin Direktif md.7’e gore, veri sahibinin agik rizas,
kisisel verilerin hukuka uygun olarak islenebilmesi i¢in gereken temel bir sarttir. Ayni
direktifin 8. maddesi uyarinca AB iilkelerinin ilgili mevzuatlarinda hassas verilerin
islenmesi, veri sahibinin agik rizasi olmamast halinde yasaklanmalidir. Direkeif md.7/
bent a'ya gore, rizanin hicbir siipheye yer birakmayacak nitelikte olmasi aranmistur.
2012 tarihli taslak metnin 33. paragrafinda veri sahibinin isleme yonelik verdigi r1-
zanin gergek ve ozgiir bir irade niteliginde olmast gerektigini belirtmektedir.8® Acik
riza, riza beyanini agiklayan veri sahibinin rizayla iligkili konunun ne oldugunun
farkinda olmasi ve rizanin hukuki sonuglari hakkinda bilgi sahibi olmast anlamina
gelmektedir.?” Bu noktada doktrinde, veri sahibinin riza beyaninda bulunma arzusu,
kanaat verici bir davranis ile ortaya ¢ikiyorsa, ortiilii rizanin da tiye devletlerce kabul
edilmesi gerektigi goriisii de savunulmakeadir.

85 Ferretti, s. 487, Luzak, s. 235.

86 Gerrit Hornung, A General Data Protection Regulation For Europe? Light and Shade in the
Commission’s Draft of 25 January 2012, Scripted, Vol.9, Issue 1, Nisan 2012, s. 73.

87 Bart Custers / Simone van der Hof / Bart Schermer / Sandra Appleby-Arnold / Noelle Brock-
dorff, Informed Consent in Social Media Use- The Gap Between User Expectations and EU
Personal Data Protection Law, Scripted, Vol.10, Issue 4, 2013, s. 445.

88 Bagalp, s. 40.



Kigilik Hakk: Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve Veri Sahibinin Rizas: 291

29. Madde Veri Koruma Grubu'nun rizanin tanimlanmasina iligkin tavsiye ra-
porunda yapilan tanimina gore, agik riza, veri sahibinin riza vermeye yonelen iradesi
icin hig bir siipheye yer vermeyecek sekilde bir prosediiriin isletilmesi ve bu prosediir
sonucu riza beyaninin verilmesidir.? Veri sahibinin kisisel verilerinin islenmesine

verdigi rizanin agik riza niteliginde oldugunu ispat yiikii, veri denetgisine aittir.”

Sosyal medyaya iliskin bir 6rnek vermek gerekirse, sosyal medyada varsayilan
ayarlar dogrultusunda kullanicilarin kisisel verileri ‘arkadaginin arkadaglari’ kategorisi
tarafindan da erisilebilir durumdadir. Site icerisinde bir kutuya tiklama seklinde bu
ayart degistirebilir ve bu kategorideki kullanicilarin erisimini sinirlandirabiliriz. An-
cak bu durumda sosyal ag sitelerinin, kullanicilarin bu 6zel kullanict kategorisinin ki-
sisel verilere erisimine agik riza gosterdigi iddiast hukuken gegerli olmayacakur. Pasif
kalmast veya s6z konusu islemi yapamamast, kullanici agisindan verilerin islenmesine
riza gosterdigini kanitlamaz. Zira varsayilan ayarlarin degistirilmesi i¢in bir kutuya
tiklamama, rizanin belirsizligini ortaya ¢ikaracakeir.”!

2012 tarihli AB Veri Korumasina iligkin Genel Diizenleme’nin taslak metninde
riza, tipkt 95/46 sayili direktif md.2/ b.h'deki gibi, yalnizca iradenin belirtilmesinin
mesru bir yontemi olarak kabul edilmemektedir. Taslagin md.4 hitkmiinde rizanin,
taniminda bahsedildigi tizere belirli, aydinlatilmis olma ve acik¢a iradenin ortaya
konmast unsurlariyla beraber makul derecede giiclii olmasi gerekir. Taslak metindeki
bu hiikiim, sosyal medyada ¢ogunlukla karsimiza ¢ikan e-ticaret uygulamalarinda
kullanicinin veri islemesine rizasini belirlemek icin pop-up kutularinin veya benzeri
yontemlerin kullanilmasini gerektirecektir.”? Ayni zamanda bu durum, taslak me-
tinde ‘elektronik riza’nin e-ticareti gereksiz yere yavaglatan veya zorlastiran nitelikte
olmamast gerektigini belirten 25. paragrafla 6rtiismemektedir.

5. Veri Sahibinin Rizasinin C)zgiir iradeyle Verilmis Olmasi

Verilerin Korunmasina Iligkin Direktif’in Tanimlar bagslikli 2. maddesinde veri
sahibinin rizasi tanimlanirken bu unsura yer verilmistir. 29. Madde Veri Koruma
Grubu, ozgiir iradenin olugma kosullarini genel hatlariyla belirlemistir. Buna gore,
veri sahibi ger¢ek secimini ortaya koymali ve veri islenmesine izin vermedigi durum-
da irade sakatligina yol agan aldatma, korkutma, baski veya zorlama ya da herhangi
bir olumsuz durumun olusma riski s6z konusu olmamalidir.?® Rizanin veri sahibine

8 Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, s. 21.

90 Custers / van der Hof / Schermer / Appleby-Arnold / Brockdorff, s. 445, Article 29 Working
Party’s Opinion 15/ 2011 on the Definition of Consent, s. 21.

91 Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, s. 24.
92 Custers / van der Hof / Schermer / Appleby-Arnold / Brockdorf, s. 449.
% Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, s. 12.
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getirdigi sonuglarin ciddi ve baglayict olmasi da s6z konusu irade beyaninin genellikle
ozgiirce yapilmadig, veri islemenin hukuka aykirt oldugu sonucunu ortaya gikarir.”*
Ornegin, aligveris marketlerinin belirli oranda indirim saglayan miisteri kartt uygu-
lamalar1 igin miisterilerinin kisisel verilerini islemesine verilen riza, ekonomik olarak
ciddi ve baglayici bir sonug ortaya ¢ikarmaz. Ancak sunulan kart hizmeti, miisteri
agisindan dnemli derecede ekonomik sonug doguruyorsa, belirli bir tist limitin altin-
da 6nemli ihtiyaglarina yonelik aligveris yapilmasint imkansiz hale getirecek diizeyde
baglayict sonuglari varsa, kart hizmeti icin kisisel verilerin islenmesine gosterilen riza,
ozgiir bir iradeyle verilmemis kabul edilir.

Kisisel verilerin iglenmesi icin veri sahibinin riza beyaninin 6zgiir bir iradeye
dayanmasinin 6nem tasidigy haller, ozellikle veri denetcisi ile veri sahibi arasinda
isci- isveren iligkisinin bulunmast, elektronik ortamda saglik bilgilerinin islenmesi ve
Diinya Anti-Doping Ajansi (WADA)’nin veri islemesi olarak sayilabilir.”®

Veri sahibinin rizasinin 6zgiir iradeye bagli olarak verilip verilmemesi nokta-
sinda, ‘haksiz sart’ terimi de kullanilmaya baglanmustir. Ozellikle isci- isveren iliskisi
cercevesinde veri sahibi ile veri denetgisi arasindaki hukuki iliskiye dayanilarak kisisel
verilerin islenmesinde taraflar arasinda bir gii¢ dengesizligi goriilmektedir.”® Haksiz
sart kavrami da bir sozlesme iliskisi igerisinde kisisel verilerin toplanmasi ve islenmesi
s6z konusu oldugunda veri sahibinin, veri denetgisi karsisinda gigsiiz ve esit olmayan
konumunu vurgulamak i¢in kullanilmaktadir. Veri sahibinin 6zgiir iradeyle verilmis
bir rizasinin s6z konusu olabilmesi i¢in sozlesme metninde genel islem sartlari nite-
liginde hitkiimler bulunmamalidir. Aksi takdirde, ister online ortamda, ister yazili
veya sozlii olarak, giigsiiz taraf olan veri sahibinin (6rnegin, isci veya tiiketici sifatina
sahip olmasi durumunda) veri isleme faaliyeti icin verdigi riza, hukuken gegerli ol-
mayacakeir.”’

6. Verilen Rizanin Belirli Bir Konuya Iliskin Olmas:

Verilerin Korunmasina Iliskin Direktif md.6/ f.1 b bendi uyarinca kisisel veri-
ler yalnizca belirli, agik ve mesru amaglar dogrultusunda islenmeli ve bu amaclarin
disina ¢ikacak sekilde veri isleme faaliyeti siirdiiriilmemelidir. Bu nedenle verinin
isleme amaci gdz oniine alindiginda, riza isabetli ve belirlenmis bir konuyla alakals
olmalidir. Veri sahibinin riza beyaninin ucu agik bir veri isleme siirecine iligkin veril-
mesi halinde s6z konusu riza beyani gegersiz sayilacakur. Rizanin ézgiilenmis olmast,
ayni zamanda veri denetgisinin veri isleme amacinin beli bir zaman sonra degismesi
halinde kullanicinin bilgilendirilmesi ve kullaniciya kisisel verilerinin yeni amagla

94 Handbook on European Data Protection Law, s. 59.

9 29. Madde Veri Koruma Grubunun bu ii¢ konuya da iligkin tavsiye raporlarinin bulunduguna
iligkin bkz. Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, s. 13.

96

Handbook on European Data Protection Law, s. 59.
97 Ferretti, s. 487, s. 494
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islenmesi icin hukuka uygun bir riza beyaninda bulunabilme imkani taninmasini
gerektirir.”8

Kural olarak, veri denetgisinin birden fazla veri isleme islemi icin veri sahibinin
yalnizca bir kez izin beyanini almasi, ancak s6z konusu iglemin veri sahibinin ma-
kul beklentileri iginde kalmast halinde miimkiindiir.”” Avrupa Adalet Divani (AAD)
2011 yilinda 6niine gelen bir dosyada'® 2002/58 sayilt E-Gizlilik Direktifi md.12/
£.2 hitkmiinii'"! uygulanmasina iliskin bir goriis belirtmistir. Alman Federal Idare
Mahkemesinde goriisilen davada bir rehber hizmeti i¢in kullanicilarin kigisel ve-
rilerini belirli bir rehbere islenmesi icin alinan iznin baska bir rehber hizmetinde
yayinlanmasi igin verilerin transferi i¢in yenilenmesi ihtiyaci soz konusudur. AAD,
kullanicinin bu islem sonrasi kisisel verilerinin {igtincii bir isletmeye gecme riski ko-
nusunda dogru bir sekilde bilgilendirilmesi gerektigini belirtmistir. Ilgili kisisel veri-
lerin ilk yayinlanmasi sirasinda gozetilen amacin disinda verilerin kullanilmayacag:
garantisi verilmesi sartiyla AAD, ayni verilerin diger bir rehbere transferi konusunda
kullanicilardan yeni bir riza beyaninin alinmasina gerek gérmemistir.

Sosyal medya sitelerine kayit yapurabilmek icin ¢cogu zaman kullanicilarin dav-
ranigsal pazarlama takeikleri dogrultusunda kisisel verilerinin islenmesine izin ver-
meleri gerekmektedir. Giiniimiizde sosyal medyanin giicti diisiintildiigiinde kayit
olmanin goreceli olarak kaginilmaz olmasi kargisinda kullanicilarin ziyaret ettikleri
sayfalar veya profillere gore yapilan tanitimlar igin verecekleri rizanin dzgiir bir ira-
deye dayali ve belirli bir konuya 6zgiilenmis olmasi gerekir. 29. Madde Veri Koruma
Grubu, bu konuda sosyal medya sitelerinin kullanicilarina pop-up kutusu ile izin

verip vermeyeceklerini sormalarini tavsiye etmektedir.!%2

7. Aydinlatilmis Bir Irade Beyaninin Bulunmas:

a) Genel Olarak

Sosyal medya kullanicisinin kisisel verilerinin islenmesine dair verecegi rizanin
aydinlatilmig bir irade beyan: olarak kabul edilebilmesi i¢in 6ncelikle veri sahibi kisi-
lerin veri denetgileri tarafindan bilgilendirilme hakkina uygun bir prosediiriin bulun-

98 Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, s. 17, s. 19.
9 Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, s. 17.

100 Judgement of the Court of 5 May 2011, Deutsche Telekom AG (Case C-543/09). Ayrica kararla
ilgili ayrinuls bilgi icin bkz. Handbook on European Data Protection Law, s. 60.

101°2002/58 sayilt Direktif md.12/ f.2’e gore, kullanicilar, adres rehberi saglayicist tarafindan belir-

lenen amag dogrultusunda islenmesi 6ngoriilen kisisel verilerinin kamusal bir rehberde bulunup
bulunmayacagini belirlemek, kisisel verilerini dogrulamak, diizeltmek ya da sildirmek hakkina
sahiptir.

102 Article 29 Working Party’s Opinion 15/ 2011 on the Definition of Consent, s. 18.
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masi gerekir.!'% Bu nedenle sosyal medya sitelerinin ydneticilerinin aldig1 giivenlik
onlemleri ve kullanicilari bilgilendirme yiikiimlilagiinii genel olarak incelemenin
faydali olacagini diisiinmekteyiz.

b) Sosyal Medyada Giivenlik Onlemleri ve Veri Denetgisinin Kullanicty:
Bilgilendirme Yiikiimliiliigii

Site yoneticilerinin kisisel verilerin islenmesi ve gerez kullanimu ile ilgili bilgi
vermesi hakkinda 95/46 sayilt Verilerin Korunmasina [liskin Direktifin 10. ve 11.
maddelerine gore ziyaretcilerin kendi verilerinin islenmesine iliskin su bilgileri site
yoneticilerin vermesi gerekir; veri denetgisinin Avrupa Ekonomik Bolgesinde bir is-
letmesi olmamasi halinde, yerel temsilcisinin kimligi, kisisel verilerin islenme amac-
larini, isleme faaliyetinin hakli oldugunu géstermek icin gereken herhangi bir bagka
bilgi varsa bu bilgi sunulmalidir. Bir istisna olarak 95/46 sayili direktifin md.11/
£.2 hitkmiine gore, dolaylt veri toplanmasi, 6rnegin, istatiksel, tarihsel ve bilimsel
amaglarla, yapildig1 takdirde site yoneticisinin bilgi verme yiikiimlalagi, asirt bir
caba gerektiriyorsa, mevcut degildir. Uye devletlerin uygulamalari ‘asirt caba gerek-
tirme’ kriteri acisindan farkli niteliktedir. Tngiltere’de site yoneticisi, sitede sadece
agirt caba gerektirecek durumlari yazili olarak belirtme yiikiimlilagt altundayken,
[ralyada bu istisna, yalnizca yetkili kurumun verinin islenmesinden 6nce verecegi
izinle s6z konusu olabilir.!% Ek olarak, kullanicinin bilgilendirilme ve ihbar edilme
hakki 2012'de yapilan verilerin korunmasina iliskin taslak metinde daha kisa ve 6z
bir sekilde belirtilmistir.'%?

Bu baglamda veri igslemenin hakli oldugunu gostermek icin verilmesi gereken
bilgilerden bazilari, verilerin kimlere veya hangi gruptaki insanlara aciklanacagy, ulu-
sal veri koruma yasasina gore ziyaretginin kendi verilerine erisim ve bilgileri diizeltme
hakkina iliskin bilgiler, dogruca ziyaretgiden bilgilerinin alinmas: halinde kisisel veri-
lerin verilmesinin zorunlu mu, yoksa goniillii mii olacagi ve bunlarin verilmemesinin
sonuglari, kisisel veriler dolayli olarak toplaniyorsa, toplanan verilerin tiirleridir. Bu
bilgi tiirleri, her somut olayda degi§ebilir.106 Ornegin, ziyaretgileri verdigi bilgilerin
Avrupa Ekonomik Toplulugu disinda olan ve gelismis, yasal bir veri koruma sistemi
olmayan iilkelerle paylasilabilmesi ihtimalinin varligt kullaniciya agiklanmalidir.'%”
Kullanicilarin kendi verilerinin dogrudan pazarlama amaciyla kullanilmasini reddet-
me hakki olmalidir. Bu &zellikle istenmeyen ileti (spam) durumu igin énemlidir.
Ayrica kisinin bu hakki kullanabilecegi da net olarak agiklanmalidir. Dogrudan pa-
zarlamaya iligkin veri islenmesi i¢in opt-in rizanin gerekli olmadigi durumlarda dahi,

103 Handbook on European Data Protection Law, s. 60.

104 Jones/ Tahri, s. 620.
195 Hornung, s. 73.
196 Custers / van der Hof / Schermer / Appleby-Arnold / Brockdorff, s. 445.

107 Jones/ Tahri, s. 617.
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opt-out hakkinin varlig1 agik¢a belirtilmeli, kisiye bilgilerinin kullanilmasina riza ver-
meme imkani taninmalidir.!8

95/46 sayil Kisisel Verilerin Korunmastna Iliskin Direktif md.17’ye uygun ola-
rak, sosyal medyadaki veri denetgileri, veri igleme sisteminin tasarimina ve bizzat
sistemin kendisine iliskin teknik énlemleri alma, yetkisiz veri igslemelerini dnleme
ve glivenligi saglama yiikiimliligt altindadir. Bu yikiimliilik, Veri Koruma Gru-
bu'nun tavsiye kararina gore, kullanict ister gercek ismini isterse takma ismini kullan-
sin, daima mevcut olacaktir.'% Ancak veri denetgisinin bu yiikiimliiliigiine ek olarak
95/46 sayili Direktifte kullanicilara hangi giivenlik énlemlerinin alindigini bildirme
yiikiimliiligii getirilmemistir.!!0

Sosyal medya sitelerinde oncelikle gizlilige saygili varsayilan ayarlar konulmali,
bu sekilde kullanicinin istegi dogrultusunda 6zgiirce profiline erigimi kisitlayabilme
ozgirligii taninmalidir. Sosyal medyada getirilmesi gereken giivenlik nlemlerine
bir 6rnek olarak, erisimi kisitlanmis bir hesabin internetteki arama motorlarinda ba-
sit bir arama ile bulunmasinin 6niine gegilmesidir. Onemle belirtilmelidir ki, sosyal
medyada hesabin erisime ne derecede acilacaginin belirlenmesine yonelik iradenin
ortiilil bir irade beyani ile ortaya konmamasi gerekmektedir. Veri denetgisi tarafin-
dan erigimle ilgili varsayilan ayarlarin opt-out riza beyanina baglanmast durumunda
kullanicinin bu ayarlara iliskin verecegi riza, ortiilii bir riza olacakur.

Sosyal medyada veri denetcileri, Veri Koruma Direktifi'nin 10. maddesinde
belirtilen veri sahibini bilgilendirme yiikiimliligi uyarinca aydinlatilmig riza icin
gerekli olan bilgileri ilgili kisiyle paylasmis olmalidir. Veri sahibinin bilmesi gere-
ken konulara 6rnek olarak, dogrudan pazarlama amaciyla verilerin kullanimi, belir-
li kategorideki tigiincii kisilerle veri paylagimi, profillerin yaratilmast ve baglica veri
kaynaklar1 ve hassas verilerin kullanimina iliskin bilgiler sayilabilir. Ayni zamanda
Veri Koruma Direktifi md.10’a gére kullanicinin kisisel veriye ulasma ve diizeltme
haklarinin meveut oldugu veri denetgisi tarafindan kullaniciya aktarilmalidir. Veri
sahibinin haklarini kullanabilmesi agisindan, 2012'de hazirlanan tasar1 da goz oniine
alindiginda, veri denetgisi kendi sitesinde seffaf ve kolay erisilebilen veri isleme ku-
rallarint kullanicilarin bilgisine sunmalidir.''! Kullanicinin anlayabilecegi dilde, ona
ozgiilenmis bir sekilde, gerektiginde ergin olmayan ve hukuken kiigiik olarak kabul

edilen kullanicilara yonelik bir bilgilendirilme yapllrnahdlr.112

108 Jones/ Tahri, s. 618.

109 Article 29 Working Party’s Opinion 5/ 2009 on Online Social Networking

10 Kiizeci, s. 225, Custers / van der Hof / Schermer / Appleby-Arnold / Brockdorf, s. 446.

M1 Custers / van der Hof / Schermer / Appleby-Arnold / Brockdorff, s. 449, Article 29 Working
Party’s Opinion 15/ 2011 on the Definition of Consent, s. 20.

112 Ayrica 95/46 sayili Direkdif, bunu sart kogmazken, 29. Madde Veri Koruma Grubu'nun izin

konusundaki tavsiye kararinda yer alan bu yiikiimliilitk, AB Veri Korunmasina Iliskin Genel
Diizenleme’ye iligkin tasarida md.11de yer almugtr.
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29. Madde Veri Koruma Grubu sosyal medya agisindan, siteye yiiklenen kisisel
verilerle ilgili bilgilere iliskin giivenlik riskleri hakkinda veri denetgilerinin kullanici-
lara yeterli diizeyde uyari yapmast gerektigini belirtmistir.''? Ayrica sosyal medyada
tigiincii kisinin kisisel verilerinin ‘etiketleme’ yoluyla kullanicilar tarafindan islenme-
si miimkiindiir. Ugiincii kisinin kisisel verilerini korumak adina site yoneticilerinin
kullanicilarina bu kisilerin kisisel verilerini iceren bilgi veya fotograflarin yiiklenmesi
durumunda kullanicilarini uyarmalart gerektigi belirtilmigtir. S6z konusu yiikleme
faaliyeti, kisisel verilerin islenmesi niteliginde olacagindan dncelikle tigiincii kiginin
izninin alinmast gerektigi kullanicilara hatrlatilmalidir.'™* Ugiincii kisilerin  kisi-
sel verilerini ‘etiketlemeden koruyabilmek icin tigiincii kisilerin etiketler iizerindeki
kontroliinii arttirict nlemler alinmalidir.

D. Rizanin Hiikiim ve Sonuglarina Iligkin 2012 AB Veri Korumasina
Iliskin Genel Kanun Tasaris1 md. 7 Hitkmii

2012 AB Veri Korumasina Iliskin Genel Kanun'un taslak metninde veri sahibi-
nin kisisel verilerin islenmesi i¢in verdigi riza beyani hakkinda kapsamli bir madde
yer almakeadir. Tasarinin 7. maddesi, veri sahibinin rizasinin gekli, varligini ispat
yiikiiniin hangi tarafa ait oldugunu, rizanin geri alinmasi hakkinin kullanimi ve s6z-
lesme hukukunda opt-out rizaya benzer sekilde veri islenmesine verilecek iznin genel
islem sart1 olarak sunulmasi halinde rizanin gecerliligi gibi onemli konulara degin-
mektedir.

S6z konusu hitkmiin ilk fikrasina gére, belirlenmis bir konuda kisisel verileri-
nin toplanmasi, iglenmesi ve dagiulmasina onay veren veri sahibinin riza beyaninin
varligini ispat yiikii, veri denetgisine aittir. Kisisel verilerin korunmasina iligkin AB
diizenlemelerinde veri sahibinin yazili rizast aranmamaktadir. Ancak uygulamada is-
pat yiikii altindaki veri denetgisi veri sahibinin rizasini daha kolay ispatlamak adina

cogunlukla yazili veya elektronik bir belge ile bu riza beyanini almakeadir.!'>

Tasarinin 7. maddesinin ikinci fikrasi, veri sahibinin daha énce belirli bir konu-
ya yonelik olarak verilerinin islenmesine verdigi bir riza beyani s6z konusuysa, bagka
bir amagla verilerin iglenmesi i¢in veri sahibinin rizasi istenmesi hali ongoriilmustiir.
Veri denetgisi, bilgilendirme yiikiimliiliigiint gegerli bir sekilde ifa edebilmek i¢in
bu iki amacin birbirinden farkli olduguna dair veri sahibine anlagilabilir ve agik bir
bildirimde bulunmalidir. Bu noktada rizanin 6zgiilenmis olmasi sart, kisisel verilerin
korunmasi alaninda AB Hukuku’nda ilk kez bu kadar net bir sekilde diizenlenmistir.

S6z konusu maddenin iiciincii ve dordiincii fikrasi aslinda birlikte ele alinma-
st gereken diizenlemelerdir. Dérdiincii ve son fikrada veri sahibi ile veri denetgisi

3 Article 29 Working Party’s Opinion 5/ 2009 on Online Social Networking, s. 7.
114 Korff, s. 6.
115 Hornung, s. 74.
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arasinda sozlesmesel bir iliskiden dogan ekonomik bir gii¢ dengesizligi soz konusu
oldugunda kisisel verinin islenmesinin hukuka uygun sayilabilmesi i¢in, yalnizca veri
sahibinin rizasi yeterli olmayacaktir. Bunun yaninda ayni maddenin tgiincii fikrast,
veri sahibinin isleme prosediiriine yonelik riza beyanini istedigi zaman geri alabilme
hakk: oldugunu diizenlemektedir. Geri alabilme hakk: ile ayni zamanda sézlesme
iligkisi icerisinde genel islem sart1 niteligindeki sozlesme hitkmii ile iradesi sakatlanan
ve ozgiir bir irade beyani ortaya koyamayan veri sahibinin korunmast amaglanmustr.
Taslagin orijinal metninde kamu kurumlarinin kamusal gorevlerini yerine getirmesi
esnasinda ya da is hukuku alanindaki faaliyetleri sirasinda, 6rnegin devlet memuru
aliminda, kisisel verilerin islenmesi faaliyetlerinin gecerliligi i¢in veri sahibinin riza-
stnin bagli bagina yeterli sayilmayacagi maddenin igerisinde yer almaktaydi. Ancak
daha sonra bu diizenleme 34. Paragrafta yer almistir. 34. Paragrafa gore, kisisel ve-
rinin islenmesine dair verilen riza, eger veri sahibi ile veri denetcisi arasinda agik bir
ekonomik dengesizlik varsa, hukuka uygunluk sebebi olarak kabul edilemez. Somut
olayda isci-isveren iligkisi varsa ya da veri islenmesi kamu hukukundan dogan bir
yikiimliiliige ozgiilenmesiyle birlikte veri denetgisi de bir kamu kurulusu ise veri
sahibinin menfaati g6z 6niine alindiginda verilen rizanin zgiir bir irade beyani ile
olusmadig; esas alinir. Bu nedenle md.7/ f. son hitkmiinii 34. Paragrafla birlikte ele

alinmasi ve yorumlanmast gerekir.!1®

SONUC

Sosyal medya ozelinde internet ortaminda hem kullanicinin kendi resmini, se-
sini, goriintiisiinii paylasmasinin yani sira ti¢tincii bir kisinin taninmasini saglayacak
sekilde ‘etiketleyerek’ bu kisiye iligkin bir paylasimda bulunmast da mimkindiir.
Kisilik hakkinin i¢inde yer alan 6zel hayatin gizliliginin ihlali, kullanicinin kendi
paylasiminda yer alan kisisel veriyi tigiincii kisinin hukuka aykiri olarak ele gecirme-
si, saklanmasi veya aktarimi seklinde gergeklesecektir. Diger yandan ticiincii kisinin
kisisel verisinin yer aldig1 bir paylagimin rizast olmaksizin, kullanici tarafindan sosyal
medyada yayinlanmasi, kamuoyunun erisimine agilmasi kisilik hakkinin ihlali anla-
mina gelir. Ozellikle kisisel verilerin korunmasi kapsaminda 1rk, saglik, cinsel hayat
konularina ait bilgiler, hassas veri olarak daha nitelikli bir hukuki koruma altindadir.

Bu sekilde sosyal medyada kisisel verilerin islenmesi sonucu kisilik hakkina sal-
dir s6z konusu oldugunda MK md. 23 vd. hiikiimleri uyarinca kisilik hakkina saldi-
rinin 6nlenmesi, sonlandirilmasi veya tespiti davast agilabilir. Ayrica bu ihlal sonucu
kisi, ugradigi maddi ve manevi zararina yonelik tazminat davasi acabilir. Hakimin ve-
recegi tazminat kararinin yani sira, saldiriy1 kinayan kararin kitle iletisim araglarinda
yayinlanmasina yonelik bir karar s6z konusu olabilir. Bu noktada kisilik hakk: ihlali,

116 Hornung, s. 74.
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sosyal ag sitesi araciligtyla gerceklestiginde soz konusu sitenin tasarimiyla uyumlu,
tiim kullanicilarin gorebilecegi ve erigebilecegi bir sekilde kararin yayinlanmasinin da
talep edebilecegini savunmaktayiz. Kanun koyucunun magdur agisindan daha etkili
bir ¢ziim yolunu benimsemesi yerinde olacakur.

Tiirk hukukunda kisilik hakk: kapsaminda kisisel verilerin korunmasina iliskin
hukuki diizenlemeler, Anayasa md. 20/ f. 3 hitkmii ile Mart 2016'da TBMM Ge-
nel Kurulu'nda kabul edilen Kisisel Verilerin Korunmast Kanunudur. Séz konusu
tasarinin diizenlenmesinde rehber gorevini tistlenen AB Hukuku’'ndaki kisisel veri-
lerin korunmasina iligkin direktifler kapsamli diizenlemeler getirmektedir. Sosyal ag
sitelerinde site yoneticilerinin tistlendigi veri denetgisi sorumlulugu, ileti gonderen
kullanicilar i¢in de s6z konusudur. Ancak kullanicilarin bu sorumluluktan kurtulma-
lary, ailevi istisnanin varligina baglidir. Kullanicinin iletisi, kisisel ve ailevi amaglarla
bu nitelikteki aktivitelerin paylasilmasini konu ediniyorsa veri denetgisi sorumlulugu
s6z konusu olmaz. AAD’nin verdigi Lindqvist kararina gére, kar amaci glitmeyen
kurumlarin faaliyetlerinin paylagilmasinda kisisel verilerin islenmesi ailevi istisna
kapsamina alinmayacakutir.

Internet sitelerinde kisisel verilerin islenmesine veri sahibinin rizast opt-in veya
opt-out riza seklinde soz konusu olur. Sosyal ag sitelerinin kisisel veri isleme islemini
veri sahibinin rizasi oldugu varsayimiyla baglatmas: sonucu, veri sahibi bu islemin
durdurulmasina yénelik bir irade beyanini ortaya koydugunda veri islenmesi, opt-
out rizaya bagli olacaktir. Opt-out riza, 6zellikle dogrudan pazarlama taktigi olarak
siklikla kullanilan ve AB direktiflerinde diizenlenmesinin hakli olarak elestirildigi
bir yoldur. Opt-in riza ise, kisisel verilerin islenmesi yoluyla kisilik hakk: ihlallerini
onleyebilecek ve kullaniciya daha avantajli bir konum yaratan diger bir rizanin alin-
mast yoludur. Bu noktada kullanicinin veri isleme igslemine baglamadan acikea riza
goOstermesi aranacaktr. AB mevzuatina gore, hassas verilerin islenmesinde opt-in riza
aranmast gerekir. Kisisel Verilerin Korunmasina [liskin Kanun Tasarisi’nda ise, hassas
verilerin kullanici tarafindan alenilestirilmesi ‘yeterli 6nlemlerin alinmast’ gibi genel

ve muglak bir ek sarta bagli olarak isleme faaliyetini hukuka uygun hale getirmekte-
dir.

Veri sahibinin rizast, haksiz fiile verilen magdurun rizasi niteliginde oldugundan
veri isleme faaliyetini hukuka uygun hale getirmektedir. Ancak hukuka uygunluk
sartt olarak rizanin gegerli olabilmesi icin bazi kriterlerin olugmasi gerekir. Veri sahi-
binin veri islenmesi iglemine verecegi riza agik, belirli bir konuya 6zgiilenmis, dzgiir
iradeye dayanan ve en dnemlisi, aydinlatulmis bir irade beyani ile verilmis olmalidur.
Bu durumda kisisel verilerin korunmasi hakkinda veri sahibinin rizasina iligkin genis
kapsamli ilk diizenlemeleri iceren 2012 tarihli AB Veri Korunmasina Iligkin Genel
Kanun Tasarisr'nda ise alimda veya isci- isveren iliskisinde, veri islenmesinin kamu
yiukiimlilagi olarak getirilmesi dolayisiyla veri denet¢isinin kamu kurumu olma-
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st halinde, yani bunlar gibi ekonomik gii¢c dengesinin olmadigt durumlarda, veri
sahibinin rizasinin 6zgiir bir iradeye dayanmayacagi kabul edilir. Ayrica sosyal ag
sitelerinde aydinlatlmis irade beyanina dayali rizanin s6z konusu olabilmesi icin veri
denetcisi konumundaki site yoneticilerinin veri isleme faaliyetine dair bilgi verme
yiikiimliiliigiinti tam ve geregi gibi ifa etmis olmasi sarttir. Hangi tiir verilerin hangi
kapsamda ve amaglarla toplanacagy, yayilma ve erisim kapsaminin veri sahibine anla-
silir bir sekilde belirtilmesi gerekir. Sosyal ag sitelerinde kisisel verilerin korunmasina
yonelik en 6nemli giivenlik 6nlemi, sitedeki varsayilan ayarlarin gizlilige saygili, kisi-
sel verilere ulagilamamasina y6nelik olmasidir. Béylece veri sahibi, dogrudan pazarla-
ma taktikleri veya kendi profiline erisim imkani gibi konularda s6z sahibi olacak ve
opt-in rizaya oncelik verilmis olacakur.
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