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Elektronik Harp Ile Toplanan Verilerin Veri Madenciligi

Yontemleri Ile Analiz Edilmesi

OZET

Baris, gerginlik durumu, terérle miicadele ve savas siireclerinde hedef tilkeye veya
silahli kuvvetlerine karst bilgi Gstinligi saglamak ve dismanin kendi tlkemiz
tzerinde yapacagi bilgi harbini etkisiz kilmak icin, devletin butin kurumlariyla
uyguladig faaliyetlerin tamamina bilgi harbi denir. Bilgi harbi dogrultusunda karar
vericilerin belirledigi hedeflere ulasilmasini saglayacak bilgiler toplanir. Toplanacak
bilgiler cesitli vasitalarla elde edilir ve bu vasitalardan biri de Elektronik Harptir.
Elektronik Harp, elektromanyetik spektrumun diisman tarafindan kullanidmasint
engellemek ve dost unsurlar tarafindan etkili kullanimini saglamak maksadiyla
yapilan faaliyetlerdir. Elektromanyetik spektrumu kontrol etmek maksadiyla
elektromanyetik yaymnlarin aranmasi, tespiti, teshisi, yerinin belitlenmesi ve
dismanin elektromanyetik spektrumu  kullanidmasini  engellemek maksadiyla
elektromanyetik enetji uygulanmast yapilan faaliyetlerden bazilaridir. Bu ¢alismada
Elektronik Harp ile elde edilen verilerin, DBSCAN, K-Means ve PAM
algoritmalari ile kiimeleme analizini yaparak hedef unsurlarin yogunlastigt bolgeleri
belirlemeye calisilacaktir ve buna uygun olarak zaman serisi analiz teknikleri ile
hedef unsurlarin iletisim zaman sikliklaryla paralel olarak bulunduklar
koordinatlar ortaya ctkarilacaktir. Son olarak da istatistiki anlamda veriler
incelenerek, stk kullanilan frekanslar, gorusme sikliklari, giizergah haritalari, yer
degistirme miktarlart gibi 6nem arz eden bilgilere ulasmaya ¢alisilacaktir. Yapilan
bu analizler sonucunda yapilacak operasyonel faaliyetlerin, kesif ve gozetleme
faaliyetlerinin, silahli veya silahsiz insansiz hava araci ve topgu bitliklerinin yapacagt
atts faaliyetlerinin planlanmasinin desteklenmesi amaglanmaktadir.

Anahtar Kelimeler: Elektronik Harp, Mekansal Veri Madenciligi, DBSCAN, K-
Means, PAM, Zaman Serileri

ABSTRACT

Information warfare could be defined as the set of activities and operations of a
state to gain an advanced position in case of information against a host state or its
military forces in times of peace, escalation, war with terror or simply war and in
return to suppress hostile activities with the same motives. The information that
is need to be collected, is provided through different methods and electronic
warfare stands out to be one of these. Electronic warfare is the set of activities to
use the electromagnetic spectrum in favor of the host and to deny the usage of
the same field in the opponents favor. Such set of activities features the searching,
locating and diagnosing of the electromagnetic streams to achieve a degree of
control over the magnetic spectrum to ensure its using by the friendly forces and
the practices of using energy over the magnetic spectrum to deny the usage of the
opponent. This study aims to analyze the usage of data sets which are gathered
through electronic warfare in cases of determining the regions where target
elements are concentrated through application of DBSCAN, K-Means and PAM
algorithms, upon the hypothesis that time series analysis techniques will reveal the
coordinates of the opponent’s forces to be targeted in parallel with the
communication frequency. Finally, through investigation of statistical data, a
research would be made try to reach the important information such as frequently
used frequencies, frequency of interviews, route maps, and displacement amounts.
These analyzes are intended to support the planning of operational activities,
exploration and surveillance activities, armed and unarmed unmanned aerial
activities and shooting activities to be carried out by artillery units.

Keywords: Electronic Warfare, Spatial Data Mining, DBSCAN, K-Means, PAM,
Time Series
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1. GENEL BILGI

Haberlesme ve bilgi teknolojileri; bilgiyi tastyan,
isleyen, yoneten ve analiz eden bir yapiya sahiptir.
Bilgi ise giiniimiizde iilkelerin tizerinde durdugu
en 6nemli hazinedir. Ulkeler kendi cikarlarini
korumak tizere komsu veya hedef tilke hakkinda
her tiirld bilgiye ulasmak icin teknolojinin biitiin
imkanlarint kullanarak bilgi harbi yapmaktadir. Bu
harp medya organlari, istihbarat o6rgltleri,
tlkelerin hacker gruplari, sosyal medya gibi
araclarla yurttilmektedir. Gunimizde strekli
olarak devam eden bu savasin, askeri literattirdeki
adi ise bilgi harekatidir. Bilgi harekat ile hedef
tlkenin komuta kontrol, istihbarat, erken ihbar ve
ikaz sistemleri, muhabere sistemlerinden elde
edilecek bilgilerle savas alaninda stratejik ve taktik
Ustlnlitk saglanmaktadir. Bilgi harekatt elektronik
harp, bilgisayar ag1 operasyonlart, psikolojik
operasyonlar, askeri aldatma ve operasyon
gtivenligi olarak bes temel unsurdan olugur [1].

Elektronik harp, bilgi harekatinda bilginin
toplanmasina ve korunmasimna yonelik en etkin
vasttalardan  biridir  [1]. Askeri operasyonlar
sirasinda, hem dost hem de dusman unsutlarin
hareket tarzlarint kontrol etmek maksadiyla
bilingli kararlar verilebilmesi icin bilgilerin giincel
olmast gerekir. Degisen durumlarin  aninda
iletilmesi bilgi akis1 icin hayati 6neme haizdir. Bilgi
akist ise elektromanyetik spekturumu (EM)
kullanan  elektronik  sistemler  tarafindan
saglanmaktadir [2]. Elektronik harp ile EM
spekturumu kullanan hedef tlkeye ait haberlesme
sistemlerinden elde edilecek bilgilerle harekatin

yoni  degistirilebilir  veya dost unsurlarin
korunmasi saglanabilir. Elde edilen bilgilerin
elektronik  ortamda  dogru  bir  sekilde

depolanmasi, islenmesi, analiz edilmesi, anlamlt
bilgiler elde edilmesi ve giivenilir bir sekilde
iletilmesi  bilginin  kullanilmas1 acisindan  ¢ok
onemlidir.

Geleneksel yontemlerle veri tizerinde yapilacak
analizler sonucunda kesfedilebilecek bilgi sayist
stnirhidir. Veri madenciligi yontemleri kullanilarak
toplanan veri tizerinde bir¢cok kesfedilmemis yeni
bilgiler ortaya  ¢ikarilir.  Veri madenciligi
istatistiksel ve matematiksel teknikler yardimiyla
orintd tanima teknolojileri kullanilarak depolama
ortamlarinda  saklanmis  bulunan  verilerin
elenmesi ile anlamlt yeni korelasyon, oriintii ve
egilimlerin kesfedilmesidir [3].
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Elektronik harp ile hedef unsurlarin koordinat
bilgilerini iceren mekansal veriler elde edilir.
Mekansal verilerin islendigi veri madenciligi
yontemine mekansal veri madenciligi (Spatial
Data Mining) denir. Mekansal veri madenciligi,
biyitk uzaysal veri kiimelerinde var olabilecek
karakteristiklerin ve modellerin ilging
benzerliklerinin ~ kesfedilmesidir. ~ Mekansal
verilerden anlamli sonuglar elde edebilmek icin bir
cok farkli algoritma gelistirilmistir. Kimeleme
algoritmalari, mekansal veri tabanlari i¢in 6nemli
veri madenciligi yOntemlerinden biridir. Son
zamanlarda kiimeleme yontemleri mekansal veri
madenciligi alaninda arastirma calismalart icin en
poptler yontem haline gelmistir [4]. Mekansal
kiimeleme, mekansal nesneleri, ayn: gruptaki
nesnelerin  birbirine  benzedigi ve  farklt
gruplardaki nesnelerin birbirinden farkli oldugu
sekilde gruplar. Mekansal kiimeleme yontemleri
sintflandirma, bolimleme, hiyerarsik, yogunluk
tabanli, grid tabanli ve model tabanli yéntem
olmak tzere bes kategoriye ayrilitlar [5].

Kao wve dig. [6] Thastane  disindaki
gerceklesebilecek  kalp  krizi  durumlar  icin
yaptiklari ¢alismada mekansal verilerle hastalarin
hayatlarint kurtarmak icin dogru yerlere dogru ilk
yardim kaynaklarinin  tesis  edilebileceginden
bahsetmislerdir. Feoli ve dig.[7] ise Batu
Avrupa’nin en kurak bolgesinde ¢ografi veriler
kullanarak toprak, bitki 6rtisti ve iklim tzerinde
analizler yaparak mekansal veri madenciligi
calismalart yiritmuslerdir.

Bu ¢alismada elektronik harp ile elde edilen veriler
tzerinde yogunluk tabanli kiimeleme
algoritmalarindan  DBSCAN  (Density Based
Spatial Clustering of Applications with Noise),
bélimlemeli kimeleme algoritmalarindan K-
Means ve PAM (Partitioning Around Medoids)
yontemleriyle karstlastirmali olarak kiimeleme
analizi  yapdmustir. Ayrica zaman  verileri
kullanilarak zaman serisi analizi ve frekans, cagrt
adi verileriyle ilgili olarak istatistiki analizletle veri
icinde bulunan gizli érintiler ortaya ¢tkarilmistir.

Yapilan kiimeleme analizleri sonucunda hedef
unsurlar hakkinda daha detaylh bilgiler elde
edilerek askeri birlikler tarafindan diizenlenecek
clektronik dinleme ve karigtirma faaliyetleri,
operasyonel faaliyetler, kesif ve gozetleme
faaliyetleri, silahlt veya silahsiz insansiz hava aract
faaliyetleri ve topcu birliklerinin yapacagi atis
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faaliyetlerinin ~ planlanmasinin  desteklenmesi

amaclanmaktadir.
2. YONTEM

Bu calismada elektronik harp verileri icerisindeki
koordinat bilgileri tizerinde en yaygin kullanilan
kiimeleme algoritmalart uygulanmistir. Elde
edilen kimeler sayesinde hedef unsurlarin
operasyon sahasinda yogunlastigi bolgeler tespit
edilmeye calisilarak operasyona katilan unsurlarin
daha kugik alanlarda arama, tarama, kesif ve
gbzetleme faaliyetlerini gerceklestirmesi
amaglanmaktadir. Bu maksatla algoritmalarin
yiksek yogunluklu kicik boyutlu kiimeler
bulmast beklenmektedir.
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Elektronik  harp  verileri istihbarat  bilgisi
icerdiginden kullanilan veri seti elektronik harp ile
elde edilen verilere benzer veriler olacak sekilde
olusturulmustur.  Elektronik harp sistemleri
tarafindan toplanan veriler elektronik harp sistem
yazilimt tarafindan tablo 1’de 6rnegi gosterilen
tabloda saklanir. Frekans, hedef unsutlarin
birbiriyle iletisim kurduklari frekanstir. Cagri adu,
yeri tespit edilen hedef unsurun iletisim igin
kullandigi ismidir. Tarih ve saat bilgisi, hedef
unsurun yerinin belirlendigi zaman bilgisidir.
Sistem koordinati, yer tespitini yapan elektronik
harp sisteminin konumudur. Hedef koordinat,
elektronik harp sistemleri tarafindan yerinin
belirlenen hedef unsurun konumudur.

Tablo 1. Elektronik harp verisi

Sistem Hedef
S.Nu  Frekans  Cagri Adi Tarih Saat
Koordinat1 Koordinati
38:43:03K 34:44:23K
1 45.750 Sahin 17.02.2015 11:15:23
33:43:22D 31:42:14D
38:43:03K 33:42:02K
2 134.250 Dogan 17.02.2015 12:33:12
33:43:22D 31:42:21D
38:43:03K 32:12:17K
3 147.500 Kartal 17.02.2015 13:56:45
33:43:22D 34:56:37D

Veri seti igerisindeki toplanmis koordinat bilgileri

derece, dakika ve saniye bilgilerinden
olusmaktadir. Bu degerler nominal degerler
oldugundan kiimeleme algoritmalarinin

kullanimina hazir hale getirilmesi ve istatistiksel
anlamda harita tzerinde gOsterilmesi maksadiyla
nimerik bir deger olan desimal koordinat
sistemine cevtilmistit. Koordinat déntsimi ve
veri setinin csv formatina donistirilmis 6rnegi
sekil 1°de gosterilmistir.
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[[D; FREQ; TARGET ; DATE ; TIME;; LAT ; LONG
1;16850;Rana;81.05.2014;09:23:11;39,12611111;32, 20611111
2;16850;Rana;81.05.2014;10:53:16;39,12611111;32, 20611111
3;16700;Rana;81.05.2014;11:19:42;39,12611111;32, 20611111
2;18025;Yoshio;01.05.2014;13:41:21;39,12;32,04611111
5;13575; Dexter;01.05.2014;17:11:27;39,07444444;32 160827778
6;12750;Lana;01.05.2014;19:27:48;39,06361111;32, 27111111
7;15175; Lana; 01.05.2014;20:26:43;39,06361111;32, 27111111
8;17250; Logan;82.05.2014;08:17:41;39,17222222;31,97861111
9;17250; Logan;82.05.2014;10: 31:47;39,17222222;31,97861111
10;16375; Nayda; 02.05.2014;10:39:32;39,09833333;32,115
11;16675;Stacey;02.05.2014;11:59:35;39,28611111;32,19583333
12;14275; Dexter;02.05.2014;13:23:27;39,07444444;32 16027778
13;15900; Jade;02.05.2014;16: 48:31;39,05361111;32, 02611111
14;12475; Joan;82.65.2014;18: 25:32;39,12277778;32,31194444
15;17825; Yolanda;62.085.20814;22:50:59;39,11638889; 32, 31166667
16;15900; Jade;82.65.2014;23:41:13;39,05361111; 3202611111
17;16375; Nayda; 03.05.2014;10:53:54;39,89833333;32,115
18;16675;Stacey;83.05.2014;11:59: 36;39,28611111;32,19583333
19;16700;Rana;83.05.2014;12: 36:30; 39,04944444; 32, 25138889
20;18025;Yoshio;03.05.2014;13:15:22;39,30472222;32,23472222

Sekil 1. Csv formatina déniistiirilmiis veri
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Hedef unsurlarin yogunlastigt bélgeleri bulmak
maksadiyla  yogunluk  tabanli  kiimeleme
algoritmalardan DSCAN algoritmast secilmistir.
DBSCAN  algoritmasinda  yogunluk, nokta
etrafinda belirli bir yaricap icinde bir bolgedeki
nokta sayisini sayarak elde edilen nokta cinsinden
Olcilir.  Nesnelerin  komgulart  ile  olan
mesafelerini hesaplayarak belirli bir bolgede
onceden belirlenmis esik degerden daha fazla
nesne bulunan alanlart gruplandirarak kiimeleme
islemini gerceklestirir [8]. DBSCAN algoritmasi
icin  Rstudio  yazthminin ~ dbscan  [9]
kiitiphanesinden faydalanilmigtir.

DBSCAN algoritmasi ile karsilastirmak tzere
bélimlemeli kiimeleme algoritmalarindan K-
means algoritmast siirekli olarak kimelerin
yenilendigi ve en uygun ¢Oziime ulasana kadar
devam eden déngiisel bir algoritmadir [10].
Belitlenen sayidaki kiime merkezlerine gore
nesneler kimelenerek ortalama degetler alinir.
Ortalama degerlere gbre kiimeleme yenilenerek
ortalama degerler tekrar hesaplanir. Kiime
clemanlarinda herhangi bir degisiklik olmayana
kadar bu stre¢ devam eder.

K-means  algoritmast  gibi ~ bdélimlemeli
yontemlerden olan PAM algoritmast kiimeleme
islemine k adet temsilcinin veritabanindan
rastgele secilmesi ile baglar. Daha sonra her
adimda secilmis bir temsilci ile segilmemis bir
noktanin yer degistirmesinin kiimenin kalitesi
Uzerinde vyaratacagi iyilestirme hesaplanarak
temsilcilerin -~ degistirilip  degistirilmeyecegine
algoritma  tarafindan  karar  verilir.  Nihai
kimelenme sonuglanana kadar islem bu sekilde
devam eder [10]. K-means ve PAM algoritmalart
icin Rstudio yaziliminin cluster kiitiiphanesi
kullanidmustir [11].

Hedef wunsurlari zaman icerisinde yaptiklari
faaliyetleri belirlemek maksadiyla veriler tizerinde
uygulanan zaman serisi analizi, genellikle belirli
araliklarla toplanan istatistik kiimesidir [12].
Zaman serisi analizi yapilirken verilerin zamana
baglt degisimleri incelenir [13]. Zaman serisi
analizleri Rstudio yazilimimin time series [14],
istatistiki analizler Rstudio yaziliminin sqldf [15]
ve harita Uzerinde gOsterimler ggmap [16]
kiitliphanesi kullanilarak gerceklestirilmistir.

Veri seti icerisinde bulunan hedef unsurlara ait
koordinat bilgileri kirmizi noktalarla ggmap [16]
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kitiphanesi  kullanilarak  sekil.2’deki  harita

tzerinde gosterilmistir.

Sekil 2. Hedef unsurlarin harita tizerinde
gbsterimi

3. BULGULAR
3.1. DBSCAN

Hedef unsurlarin yogunlastigr bolgeleri tespit
etmek maksadiyla kullanldmus olan DBSCAN
algoritmasi veriyi kiimelere ayirmak icin eps ve
minPts  degerlerine  ihtiyag  duymaktadir.
Degetlerin belitlenmesi i¢in K-en yakin komsu
mesafelerini bulan Rstudio yazilinin kNNdistplot
[9] fonksiyonu kullanarak kiime eleman sayist 3, 4,
5, 6 ve 7 tizerinden Sl¢timler yapilmustir.
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Sekil 7. Kiime eleman sayist 7

Yapilan 6l¢iim neticesinde sekil 3, 4, 5, 6 ve 7’de
gorildigi tzere eps degeri 0.01 ile 0.05 degerleri
arasinda belirlenmistir. Kiime eleman sayis1 7’den
sonra ise noktalar arasindaki mesafelerde
degisiklik gézlemlenmedigi icin minPts degeri 6
olarak tespit edilmistir. Belitlenen degetlere gore
DBSCAN algoritmast ile elde edilen kiime sayilar
ve gliriiltii miktarlar tablo 2.’de gésterilmistir.

Tablo 2.(a) ve (b)’deki degerlere gore yiiksek
yogunluklu kiiciik kiimeler elde etmek icin kiime
sayilart ve guriltii miktarlart ¢ok fazladir. Tablo
2.(d) ve (e)de ise olusan kiimeler yiksek
yogunluklu biiyiik kiimeler olmasi analiz yapmak
i¢in yetersizdir. Tablo 2.(c)’de elde edilen kiime
sayilar1 ve gurilti miktarlan yiksek yogunluklu
kiiciik kiimeler olmast nedeniyle anlamlt bilgiler
ortaya  citkarmak  igin  uygun  oldugu
degerlendirilmistir. Tablo 2.(c)’deki degerlere gbre
olusan kiimeler, kiime eleman sayilar1 ve giirilti
miktarlari tablo 3.’de gésterilmistir.
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Tablo 2. DBSCAN algoritmasi uygulanmis
verinin kiime ve giirtilti miktarlar

Eps | MinPts I;;‘f: i’l‘iu Eps | MinPts E;‘Ef r(:l‘iu

001 | 3 4 | 26 002 | 3 32 | 18

001 | 4 36 | 50 002 | 4 27 | 33

001 | 5 25 94 002 | 5 2 | 53

001] 6 17 | 134 002 | 6 17 | 80
a) b)

Eps | MinPts I;;‘f: i’l‘iu Eps | MinPts I;;‘Ef i’l‘;

003| 3 10 3 004 | 3 4 0

003| 4 10 3 004 | 4 4 0

003| 5 8 11 004 | 5 3 4

003] 6 7 16 004 | 6 3 4
©) @

Eps | MinPts [S‘::;f riltu

005| 3 2 0

005 | 4 2 0

005| 5 2 0

005 6 2 0

(e)

Tablo 3. Eps 0.03 ve minPts degetlerine gére
olusan kiimelenmeler

Gralti _ . _

Mikears Eps = 0.03 MinPts = 3 & 4
Kime
Ads 0 1 2 3 (4156|789 10
Kiime
Eleman 3 11| 118 | 12 |36 | 11| 22 |57 | 4| 4| 5
Sayist

Tablo 3’de gortldigi tizere eps 0.03 ve minPts 3
ile 4 degetleri icin kiimelenme sayilarinin aynt
oldugu gézlemlenmistir. 2 numarali kiimenin
yogunlugunu ve boyutunun fazla ve 8§, 9, 10
numarali kiimelerin yogunlugunu ve boyutunun
disik oldugu gbrilmistir. minPts degerinin
artmastyla birlikte distik yogunluklu kiimelerin
gurilti kiimesine gectigi gbzlemlenmistir.

Elde edilen kiimeler, eleman sayilari ve giriltd
miktarlarina gére en uygun eps degerinin 0.03 ve
minPts degetlerinin 4 oldugu belirlenmistir. Elde
edilen kiimelenmeler sekil 8.’deki harita tizerinde
gOsterilmistir.

Sekil 8°de haritanin gliney batisinda yesil renkte,
kuzey bolgesinde acik kirmizi ve kirmizt renkte
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disik yogunluklu kimeler olusmustur. Bu
kiimeler strastyla tablo 3’de gésterilen 8,9 ve 10
numaralt kiimelerdir. Mavi renkli kiime tablo 3’de
gosterilen 2 numarali kiimedir. Haritanin orta
kisminda olusan mor renkli kiime ise tablo 3’deki
7 numarali kiimedir. Siyah renkli noktalar giirilti
olarak tanimlanmistir.

Yuzikbag
Eazgﬂ; Map data £2017 Goagle

Sekil 8. Eps 0.03 ve minPts 4 degerleriyle olusan
kiimelenmelerin harita Gizerinde gosterimi

3.2. K-Means

DSCAN  algoritmast ile karsidastirmak igin
kullandigimiz bolumlemeli kimeleme
algoritmalarindan K-Means algoritmast,

gbzlemler arasindaki mesafeyi en aza indirecek
sekilde tyeleri kiimelerden birine atar ve kiimenin
ortalamasimi alir. K-Means algoritmasinda kiime
sayisint belirtmemiz gerekir. Bunu belirlemek icin
elde edilmek istenen kiime sayist ile kiimeler
icindeki hata kareleri toplamlarinin her yenileme
icin  hesaplanmast kiime sayisini  belitleme
yontemlerinden biridir.

30
o

m X W

50100 150
L]
|

Sekil 9. Kiime sayilarina gére kiime i¢i hata
kareleri toplamlart
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Sekil 9°da kiime sayilarina goére hata kareleri
toplamlarinin  grafigi  gosterilmistir.  Grafikte
gorildigi tizere en diisiik hata oran1 10 kiime
sayist icin elde edilmistir. Elbow kirtliminin keskin
olarak basladigi 3 kiime sayisindan 9 kime
sayisina kadar yapilan Ol¢imlerde veri setinin
icerisinde kiimelenemeyen eleman sayisinin fazla
olmast nedeniyle 10 kiime sayist kiimeleme icin
uygun gorilmistir. 10 kiime sayisi tizerindeki
degerlerde ise kimelenmeyen veri miktarinda
sonuca etki edecek kadar bir degisiklik olmamustr.

Tablo 4. K-Means algoritmast ile olusan kiimeler
ve kiime sayilar

Kime Sayist = 10

Kime Ad: 1 2 3 4 5 6 7 8 9 |10

Kime
Eleman 40 | 26 | 34 | 28 | 32 | 28 [ 17 | 12 | 45 | 21
Sayist
Kime saylst 10 ile kiimelenmeler
gerceklestirildikten sonra verinin %93,7 sinin
kimelendigi tespit edilmistit. Tablo 4’de

gorildigi gibi 8 numarali kiime en dasik
yogunluklu ve 9 numarall kime en yiksek
yogunluklu kiime olarak belirlenmistir.

"
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Sekil 10. K-Means algoritmasinin sonuglarinmn
harita tizerinde gésterimi

Elde edilen kiimelenmeler Sekil 10°da g6sterilmis
olan harita tizerine yerlestirilmistir. En yiksek
yogunluklu olan 8 numarali kime haritanin
batisinda bulunan acik kirmizi renkli kimedir. En
distik yogunluklu olan 8 numarali kiime ise
haritanin gineyinde bulunan yesil renkli kiimedir.
Elde  edile  kimelenmelerin ~ DBSCAN
algoritmasina nispeten yiksek yogunluklu daha
kii¢iik boyutlu oldugu gbézlemlenmistir.
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3.3. PAM

K-Means algoritmasi ile karsilagtirma yapmak icin
kullandigimiz PAM  algoritmasi, hata kareleri
toplamlar1 sonucunda elde ettigimiz 10 kiime
sayist baz alinarak veri setine uygulanmistir. PAM
algoritmasinin  olusturdugu  kiimelenmeler
sonucunda elde edilen kiimeler ve sayilari tablo
5.’de gosterilmistir. Tablo 5°de gorildiugt gibi 9
numarali kiime en disik yogunluklu ve 6
numaral kiime en yiitksek yogunluklu kiime olarak
belitlenmistir.  Verilerin =~ %93,7’si  kiimelere
atanmustir.

Tablo 5. PAM algoritmasi ile olusan kiimeler ve
eleman sayilart

Kime Sayist = 10

Kime

Ads 1 2 3 4 5 6 7 8 9110

Kiime
Eleman 35| 24 | 28 | 33| 38 | 45 | 21| 27 | 12|20
Sayist

Olusturulan kiimeler sekil 11°de bulunan harita
tizerine gosterilmistir. En yitksek yogunluklu olan
6 numaralt kiime haritanin kuzeyinde bulunan
kirmizt renkli kiimedir. En diistik yogunluklu olan
9 numarali kiime ise haritanin giineydogusunda
bulunan actk kirmizt renkli kiimedir. Bolumlemeli
yontemlerden olan PAM algoritmast DBSCAN
algoritmasina gére yitksek yogunluklu daha kiiciik
boyutlu oldugu goriilmektedir.

[Googie)

Sekil 11. PAM algoritmasinin sonuglarinin harita
tizerinde gosterimi
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3.4. Veri Ttekrarlarinin Kaldirilmasindan
Sonraki Kiimelemeler

Elektronik harp verilerinde hedef unsurlar ayn
koordinatta farkli zamanlarda bulunabilmektedi.
Boyle bir durum veri madenciligi acisinda veri
tekrari gibi g6ztkebilir. Simdiye kadar islenen veri
icersindeki tekrarlar kaldirilarak veri setine
DBSCAN, K-means ve PAM algoritmalar tekrar
uygulanmistir. DBSCAN algoritmasinin yogunluk
tabanli olarak hareket etmesi nedeniyle veri
tekrarlarindan kaynaklanan yogunlugun
kaldirilmasiyla birlikte mevcut veriyi istenilen
sekilde kiimeleyemedigi ve verinin cogunu giiriilti
kiimesi olarak belirledigi gozlemlenmistir. K-
Means ve PAM algoritmalarinin veri tekrarlarinin
kaldiridlmasindan sonra kiimeleme sekillerinin ve
miktarlarinin - sonuca  etki  edecek  kadar
degismedigi gbzlemlenmistir.

3.5. Zaman Serisi Analizi

Hedef unsurlarin zaman igerisinde yaptiklari
faaliyetleri belitflemek maksadiyla zaman serisi
analizi yapilmustir. Veri seti bir aylik zaman
periyodunu kapsamaktadir. Bu zaman icerisinde
hedef unsurlarin giinlik iletisim miktarlar: sekil
12°de gosterilmistir. En az gbriisme yapilan tarihin
30 Mayis’™da ve en fazla yapilan gorisme
miktarinin 20 Mayis’ta oldugu gorilmistir. Ayni
zamanda gOrisme miktarlarinin  ¢ok  buyik
miktarda olmasa da azalan bir trend egrisinde
oldugu anlasilmaktadir.
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Sekil 12. Hedef unsurlarin ginlik iletisim
miktarlart

Zamana baglt olarak bulunduklart koordinat
miktarlarinin  sayist da sekil 13’daki grafikte
gOsterilmistir.  Ayin  30’da  hedef unsurlarin
yaptiklart  gérismelerin - i¢in - bulunduklart
koordinat sayilarinin en az, ayin 4’4 ve 21°inde ise
en fazla oldugu tespit edilmistir. Hedef unsurlarin
yer degistirme egilimlerinin azalan bir trend de
seyrettigi gorilmustiir.
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Sekil 13. Hedef unsurlarin bulundugu koordinat
miktarlars

Zamana gore iletisim sayilart ve koordinat sayilart
karsilastirtlarak sekil 14°deki grafikte
gosterilmistir. Kirmizt ¢izgl iletisim sayist, mavi
cizgi tespit edilen konum sayisidir. Tletisim sayist
ve konum sayilart ¢ogu zaman bir birine paralel
oldugu gértlmistiir. Hedef unsurlarin cogunlukla
vaptigt  gortigmeleri  farkli  koordinatlardan
gerceklestirdigi anlagilmaktadir.
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Sekil 14. Hedef unsurlarin gérisme ve koordinat
grafigi

Veri seti 0-8, 8-16 ve 16-24 saatleri arasinda Uc
zaman aralifina bolinmustir. Mavi ¢izgi 0-8
saatleri, kirmizi ¢izgi 8-16 ve yesil ¢izgi 16-24
saatleri arasini temsil etmektedir. Sekil 15°deki
grafikte hedef unsurlarin 0-8 saatleri arasinda
gbriisme miktarinin yok denecek kadar az oldugu,
16-24 saatleri arasindaki gériisme miktarinin fazla
oldugu gézlemlenmistir.

Sekil 15. Zaman araliklarina gére gorisme grafigi

Zaman araliklarina gére yapilan hedef unsurlar
tarafindan yapilan goriismelerin konum bilgileri
sekil 16’daki harita tizerinde gosterilmistir. Mavi
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noktalar 0-8 saatleri, kirmiz1 noktalar 8-16 ve yesil
noktalar 16-24 saatleri arasini temsil etmektedir.
Hedef unsurlarin bu bdélgede toplanan veri seti
icerisinde aktif oldugu zaman araliginin 16:00-
24:00 saatleri arasinda oldugu anlagilmaktadir.

Sekil 16. Zaman araliklarina gbre gorismelerin
harita tizerinde gésterimi

3.6. Istatistiki Analiz

Hedef  unsurlarn  yapuklant  gbriismeler
kullandiklar ¢agri adlarina goére renklendirilerek
sekil 17°deki harita tGzerinde gosterilmistir. Harita
tzerindeki renklendirilmis noktalar bakildiginda
her hedef unsur icin farkli renkle bulunduklar
konumlar belirtilmisgtir.
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Sekil 17. Cagrt adlarina gére hedef unsurlarin
harita tizerinde gésterimi
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Rana ¢agrt adilt hedef unsur baz alinarak zaman
icerisinde gittigi koordinatlar sekil 18°deki harita
tzerinde gosterilmistir. Hedef unsurun ilk olarak
1 Mayis’da Seyhahmetli kuzeybatisinda gériisme
yaptigt sonrasinda ise Hacimusa’ya giderek
konumunu  degistirdigi gorilmiistiir. Ilerleyen
tarihlerde  haritanin ~ dogusunda ~ bulunan
Yesil6z’tin batisindan kuzeybatiya hareket ettigi
belirlenmistir. En son olarak haritanin kuzeyinde
bulunan Inler bélgesinde goriisme yapmistir.

Sekil 18. Rana ¢agri adli hedefin tarihlere gore

glizergah haritast

Yine Rana c¢agri adli hedef unsur baz alinarak
bulundugu koordinatlarda kullandig1 frekanslar ve
frekans araligrt sekil 19’daki harita Uzerinde
gOsterilmistir. Rana ¢agri adli hedef unsurun en
disik 167.00 Mhz’de, 178.50 Mhz’de gérisme
yaptigt tespit edilmistir.

@ 18850

. , X ] ] Map dita 22077 Booge

Sekil 19. Cagr1 adina gére hedef unsurlarin
frekans ve frekans araligs
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Tablo 6’da 14 farkli hedef unsurun bulundugu,
unsurlarin ¢agr adlarnt ve yaptiklart goriisme
miktarlart gosterilmistir. En az gériisme yapanin
Ceasar, Yolanda ve Yoshia ¢agr adli hedef
unsurlarin ve en ¢ok gériisme yapanin Rana ¢agri
adlt hedef unsur oldugu belirlenmistir.

Tablo 6. Hedef unsurlarin toplam gériisme

miktatlart
Hedef Cagri Gorusme
Adt Miktart
1 Caesar 13
2 Yolanda 13
3 Yoshio 13
4 Stacey 16
5 Nina 18
6 Joan 19
7 Kylee 20
8 Logan 20
9 Arden 21
10 Lana 21
11 Jade 23
12 Dexter 25
13 Nayda 28
14 Rana 33
12 Dexter 25
13 Nayda 28
14 Rana 33

Hedef unsurlarin farkli olarak tespit edildikleri
koordinat miktarlart tablo 7’de gdsterilmistir.
Jade, Joan ve Kylee ¢agri adli hedef unsutlarin
daha az yer degistirdigi ve bolgede daha az hareket
ettigi anlagilmaktadir. Yoshio, Yolanda ve Rana
¢agrt adli hedef unsurlarin ise daha fazla yer
degistiren ve daha hareketli bir hedef oldugu
tespit edilmistir. Tablo 6 ve 7 karsilastirildiginda
Rana ¢agrt hedef unsurun diger hedef unsurlara
gbre daha aktif gbriisme yaptgi ve yer degistirdigi,
Jade c¢cagrn adli  hedef yer
degistirmesine  karsin  gbrisme  miktarinin
ortalama gbrigsme miktarinin Uzerinde oldugu
gOrilmiistir.

unsurun az
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Tablo 7. Hedef unsurlarin farkli koordinatlarda
bulunma miktarlar

Hedef
Cagri Adt
Jade
Joan
Kylee
Arden
Caesar
Dexter
Logan

Bulunulan Farklh
Koordinat Sayilar

Lana
Nayda
Nina
Stacey
Rana
Yolanda
Yoshio

i Ee Y e = K= =S ST IS N[O N RSN Y
oy F= 1= ENEESTENT ENIE-N TRT IS 1 (5] N I EN

4. TARTISMA VE SONUC

Veri seti tzerinde yapilan kiimeleme analizleri
sonucunda hedef unsutlarin harita tzerinde
yogunlastigi bolgeleri tespit etmek maksadiyla
elde edilmek istenen kime yapilart yiksek
yogunluklu ve kiigiik kiimelerdir. Mevcut veri seti
uzerinde DBSCAN, K-means ve PAM
algoritmalariyla  yapilan kimeleme analizleri
neticesinde olusan kiimelemeler haritalar Gizerinde
goOsterilmistir. Sekil 8de DBSCAN
algoritmasindaki mavi, mor ve kahverengi renkli
kiimelerin ytksek yogunluklu buytk kiimeler
olusturarak genis bir alana yayildigr gérilmistiir.
Bu sekilde olusan kiimeleri bélmek icin ikinei bir
iterasyon yaparak biyitk kimelerin daha kictik
kiimelere ayrilmast gerekmektedir. Ancak sekil 10
ve 11°de gosterilen

K-Means ve PAM algoritmalariyla elde edilen
kiimelenmeler ikinci bir iterasyona gerek
kalmadan daha uygun biyiklikte olusmus ve
yogunluk olarak daha uygun kimelendigi
gbzlemlenmistir.

Zaman serisi analizi neticesinde hedef unsurlarin
zaman ic¢indeki goriisme grafigi, yer degistirme
grafigi ortaya cikarlmistir. Goérisme ve yer
degistirme grafiklerinin birbirine paralel olmast
neticesinde hedef unsurlarin yaptiklari gériisgmeler
icin yer degistirme egilimleri oldugu ortaya
koyulmustur. Ayrica giinlik zamani ti¢ araliga
bolerek hangi zaman araliklarinda  hedef
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unsurlarin daha  fazla gbriisme  yaptiklar
bulunarak  aktif olunan  zaman  aralig
bulunmustur.

Istatistiksel analizlerle neticesinde bir aylik zaman
periyodu igerisinde hedef unsurun tamaminin
veya istenilen herhangi bir hedef unsurun harita
tizerinde bulunduklart koordinatlar gdsterilmistir.
Belirledigimiz bir hedef unsur tzerinden zamana
gore bulundugu koordinatlar harita {zerine
yetlestitilerek  glizergdh haritast  ¢ikarilmistir.
Gittigi koordinatlarda kullandig1 frekanslar harita
tzerinde gosterilmigtir. Zaman araliklarina gore
hedef unsurlarin yaptiklart goriisme miktarlar
tespit edilmigtir. Olusturulan tablolar yardimiyla
belirledigimiz bir unsurun zaman icerisinde
bulundugu konumlar ortaya konulmustur.

Yapilan analizler neticesinde hedef unsurlarin
yogunlastigt bolgelere génderilecek insansiz hava
araci, kesif ve gézetleme unsurlarinin miktarlari ve
arama yapilacak bolgeler belirlenebilir. Ayrica
olusan kiime sekillerine bakarak kiime merkez
noktasina veya kimenin olustugu enlem ve
boylam  dogrultusunda  dost  unsurlarin
kiimelenmenin oldugu bélgeye hareket etmesi
saglanabilir. Kigik kimelemeler i¢in kiime
bélgesine topeu atist yaparak hedef unsurlar icin
caydirict etki olusturulabilir. Hedef bélgeye
yapilacak operasyonlar icin hedefe yaklasma
istikametleri belitlenebilit.

Bolgede bulunan istihbarat birimleri ve elektronik
harp timlerinin bélge bazinda hedefin kullandig
frekans, frekans bantlart ve zamanlarini bilmesi
EM spekturum izerinde yapilacak arama
faaliyetlerinin planlamasint ve icra edilmesini
kolaylastirabilir. Elektronik taarruz unsurlarinin
kiimelenmis ~ bolgeye  dogru  antenlerini
yonlendirerek daha etkin elektronik karistirma
yapmast saglanabilir.

Hedef unsurun giizergah haritalar1 yardimt ile
hedefin maksat ve niyetini, hareket istikametini,
iletisim icinde bulundugu diger hedef unsurlart ve
glizergah Uzerinde muhtemel gizlenme noktalari
hakkinda istihbarat birimlerine fikir verebilir.
Ayrica glizergdh haritalarinin  Uzerinde veya
yakininda bulunan dost unsurlarin uyarilmas:
saglanabilir. Elde edilen tablolarin
iliskilendirilmesi neticesinde taktik sahada daha
aktif olarak hareket eden hedef unsutlar ortaya
cikarilabilir.
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Calisma kapsaminda tzerinde analiz yapilan veri
miktar1 kiiciik bir boélgeyi kapsamaktadir. Daha
buylk boyutlu veriler izerinde yapilacak analizler
sonucunda stratejik boyutta daha anlaml veriler
elde edilebilir. Veriler iizerinde yapilacak
birliktelik kurallart analiziyle hedef unsurlarin
arasinda  baglantlar  ortaya  cikarilabilir.
Siniflandirma algoritmalari kullanilarak hedeflerin
belli kriterlere gore siuflandirilmast saglanabilir.
Yapilan istatistiksel analizler her hedef unsur icin
ayrt ayri yapilabilir. Elektronik harp sistemlerine
entegre edilecek bir yazilimla veriyi toplayacak ve
analiz edecek bir otomasyon sistemi kurulabilir.
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