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Ozet

Bilgi ve iletisim teknolojilerinin giinden giine gelisip degismesiyle birlikte bireyler ve
toplum agisindan olumlu etkilerinin yan1 sira olumsuz etkileri de ortaya ¢ikmaktadir. Oyle
ki suglular icin yeni bir faaliyet sahasi olusarak suga iliskin yeni yontemlerde ve sug cesitlil-
iginde biiyiik bir artis s6z konusu olmustur. Kara, hava, deniz ve uzay ortaminda meyda-
na gelen klasik sug tiplerine ek olarak siber uzay adi verilen muglak alanda meydana gelen
sug tipleri, bilgi ve iletisim teknolojilerinin ilerlemesiyle farkli bir yone evrilerek karmasgik
bir yapiya ulagmistir. Bunun sonucunda siber suglarin farkli teknolojilerle olan birlesiminde
yeni dinamikler ortaya ¢ikmugtir. Oyle ki bu dinamikler devletlerin suca olan bakis agisini,
mevzuatlarini ve buna iliskin politikalarin1 degistirmelerini gerekli kilmistir. Bu ortamda
karsilagilan suglarin uluslararasi hukuk literatiiriinde kendisine heniiz yer bulamadig: ve
hukuki karsiiginin olmadig: diisiiniildiigiinde, devletlerin karsilastirmali hukuk ve miitek-
abiliyet acisindan yeknesak ve ortak bir siber su¢ tanimina sahip olmasi 6nem kazanmak-
tadir. Bu ¢alismada siber su¢un tanimu tizerine ulusal ve uluslararast literatiir taranarak soz
konusu alanda yer alan hukuki ve teknik boslugun doldurulmas: amaciyla Birlesmis Milletler
(BM) nezdinde halihazirda ¢alismalar1 devam eden taslak sozlesme calismasi detayli sekil-
de incelenmistir. Bu gergevede literatiir taramastyla bilgi ve iletisim teknolojilerinin gelism-
esi dogrultusunda devletlerin siber suca olan yaklasimlari ele alinmis, siber sugun degisen
tanimina iliskin hususlara deginilmistir.

Anahtar Kelimeler: siber su, bilisim suglari, bilgi ve iletisim teknolojileri, siber giivenlik,
siber uzay
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DEFINITION AND APPROACHES OF
CYBERCRIME CHANGING WITH THE
DEVELOPMENT OF INFORMATION
AND COMMUNICATION
TECHNOLOGIES

Abstract

As a fast evolving technology, ICTs (Information and Communication Technologies)
generated benefits as well as drawbacks for individuals and society. Thus, a new field of activ-
ity has been created for criminals, and there has been a tremendous increase in new methods
and crime diversity. In addition to the conventional types of crimes that occur in land, air,
sea and space environments, the types of crimes that occur in the area called cyberspace have
evolved into a different direction with the advancement of information and communication
technologies and reached a complex structure. New dynamics, therefore, have emerged in the
combination of cybercrime with different technologies. These dynamics made it necessary for
states to change their perspective on crime, their legislation and their policies. Considering
that the crimes encountered in this environment have not yet found a place in the interna-
tional law literature and have no legal equivalent, it has become important for states to have a
uniform and common definition of cybercrime in terms of comparative law and reciprocity.
In this study, the national and international literature on the definition of cybercrime has
been reviewed and the draft contract, which is currently in progress at the United Nations,
has been examined in detail in order to fill the gap in this field. In this context, with the liter-
ature review, the approaches of states to cybercrime in line with the development of informa-
tion and communication technologies were discussed and the issues related to the changing
definition of cybercrime were mentioned.

Keywords: cybercrime, ICT crime, information and communication technologies, cyber se-
curity, cyberspace.
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GIRIS

Siber uzayin tilkesel sinirlari agan, 6zerk ve sug islenmesini kolaylastiran yapisi
itibariyle bu alanda islenen siber suglar giinden giine artis gostermektedir (AAG
IT Services, 2023). Ozellikle uluslararas: mevzuat eksikligi ve cezai yaptirimlara
iliskin belirsizlikler siber sug faillerinin su¢ isleme motivasyonunu artirarak siber
sug sayisindaki artig1 etkilemistir. Oyle ki bu faillerin siber alanin muglakligin-
dan faydalanmasiyla internet ortamindaki kullanicilarin hak kayiplari ve menfaat
ihlalleri olusmaya baslamistir. Bunun yani sira kullanicilarin maddi ve manevi
zararina neden olan siber tehditlerle, olumsuz sonuglarin olusturulmasina ze-
min hazirlanmgtir. Kullanicilarin bireysel olarak ugradig: zararlar sonras: dev-
letler, s6z konusu alanda vatandaslarin1 korumak ve suglular1 yakalayarak cezai
yaptirima tabi tutmak tizere koruyucu bir rol tistlenmek durumunda kalmigtir.
Devletlerin hukuki sorumluluk alaninda klasik suglara iliskin uyguladiklari yerel
ve uluslararas1 mevzuatlar siber suglara uygulanirken biiyiik sorunlarla karsila-
silmaktadir. Siyasi ve cografi sinirlar1 asan yapidaki siber suglarin faillerinin so-
rusturma ve kovusturmaya tabi tutulmasi uluslararasi alanda ortak bir mevzuat,
siber su¢ tanimi ve miisterek yaklasimi gerekli kilmistir. Ancak devletlerin suga
yaklasimindaki farkliliklar miisterek bir uygulama tekniginin 6niine gegmekte-
dir. Buradaki problem devletlerin diger devletlerce sug sayilan hukuka aykiri fi-
illeri su¢ olarak tanimlamamis olmasindan kaynaklanmaktadir. Devletler arasi
siyasi kutuplagmalar ve ulusal politikaya bagl olusan fikir ayriliklari, siber sugun
tiim devletler tarafindan kabul edilen kiiresel bir taniminin ve bu tanim etrafinda
olusacak keskin bir ¢ercevesinin ¢izilmesine engel olmaktadir. Diger taraftan ge-
lisen teknolojilerin cezai suglarin 6l¢egi, hiz1 ve kapsamu tizerindeki etkisi dikkate
alindiginda siber sugun hangi gergevede ele alinacagi problemi ortaya ¢ikmakta-
dir. Devletlerin siber suga iligkin yaptiklar: tanimlamalar ulusal mevzuatlarinda-
ki lafzi ve kanuni yorumlar etkileyerek uygulamada farkliliklara yol agmaktadur.
S6z konusu farkliliklar, birden fazla devleti etkileyen miisterek olaylarda siber
sugun miilki sinirlara sigmayan yapist itibariyle hukuki ve siyasi ihtilaflarin orta-
ya ¢ikmasina yol agmaktadir. Bu kapsamda siber suga iliskin toplumu korumay:
amaglayan ve uluslararas: is birligini destekleyen ortak bir siber sug tanimi ve
politikasinin olusturulmasi énem arz etmektedir. Oyle ki ulusal ve uluslararast
mevzuatlar ¢ercevesinde devletlerin karsilikli olarak siber su¢a yaklagimlarinin
ayni eksende olmasi, bu suglarn faillerinin yakalanarak cezai yaptirim uygulan-
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masina hizmet edecektir. Cezai yaptirim, suglularin iadesi, teknik yardim ve adli
yardim gibi alanlarda devletler arasi is birliginin hayata gecirilmesi s6z konusu
ortamda siber suga iligkin ortak bir tanim tizerinde uzlagilmasini saglayacaktir.

Bu ¢aligmada siber uzay icerisinde islenen siber saldirilar ve onlarin yol agti-
¢1 siber suglara iliskin tanimsal literatiir ortaya koyularak siber suglarin gelisen
ve degisen teknolojilerle birlikte hangi kapsamda yorumlanmasi gerektigine dair
bir degerlendirme ortaya konulacaktir. Calismanin ilk béliimiinde siber uzay ve
siber su¢ kavramlarina dair ilgili akademik yazin ele alinacaktir. Tkinci boliim-
de Tiirkiyede siber suga olan yaklasimlar tizerinde durulurken, tiglincii boliimde
kavramin kiiresel 6l¢ekte nasil ele alindigina dair yaklagimlara yer verilecektir.
Dordiincii boliimde ¢aligmalar1 hala devam eden “Elaborate a Comprehensive
International Convention on Countering the Use of Information and Commu-
nications Technologies for Criminal Purposes (Bilgi ve Iletisim Teknolojilerinin
Su¢ Amagh Kullanimiyla Miicadele Konusunda Kapsamli Uluslararasi Sozles-
me)” isimli taslak caligma detayl sekilde incelenecektir. Son béliimde ise ¢alig-
manin sonuglari tartigilarak ¢6ziim 6nerilerine yer verilecektir.

I. SIBER SUC VE SIBER UZAY

Siber sug ifadesinin tam olarak anlagilabilmesi, bu ifadeyi olusturan terimle-
rin analiz edilmesi ile dogrudan baglantilidir. Siber ile sugun kesisimi zamanla
geliserek degisime ugrayan bilgi ve iletisim teknolojileri vasitasiyla olmustur. Bu
kesisim yeni bir terim olan siber sugu ortaya ¢ikarmustir. Sug terimi “torelere, ah-
lak kurallarina hukuki olarak da yasalara aykiri davranis, ciirtim” seklinde tanim-
lanmigtir (Tiirk Dil Kurumu, 2023). Bu tanimdan goriilecegi tizere hem kanunda
sug sayilan fiiller hem de toplum nezdinde sug olarak kabul edilen eylemler su¢
tanimina girebilmektedir. Ancak kanunsuz sug ve ceza olmaz ilkesi geregince
(kanunilik ilkesi) bu ¢aliymada kanunda sug sayilan ve uluslararasi sozlesmelerde
gecen siber suglar iizerinden bir inceleme yapilacaktir. Diger taraftan siber terimi
ise BM tarafindan yapilan tanimda “internete bagh bilgisayarlarin, iletisim altya-
pilarinin, ¢evrim igi iletisim yapan kisilerin, veri tabani ve bilgi sistem araglarinin
olusturdugu kiiresel bir sistem” olarak ifade edilmistir (Andress ve Winterfeld,
2013). Siber terimi bu tanima gore bilgi ve iletisim aglarini hatta internet kul-
lanicilarini da kapsayan genel bir kavram olarak ortaya ¢ikmaktadir. Siber sug-
lara iliskin diinya tizerinde birgok farkli tanim yapilmis ancak cesitli sebeplerle
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ortak bir tanima ulagilamamustir. Siber su¢ taniminin kesin ve yeknesak sekilde
yapilamamasinda belirleyici faktorler, siber uzayin genisligi ve siber suglarla ilgi-
li kriminolojik ¢alismalarin yetersizligidir (Holt ve Bossler, 2020, s. 5-13). Siber
uzay ya da diger bir deyisle siber uzam, yapis1 geregi fiziksel olmayan ve cografi
olarak smnirlar1 bulunmayan bir alandir. Lasky tarafindan yapilan tanimda siber
uzay “bilgisayarlar, bilgisayar aglari, internet ve internet agina dahil diger cihazlar
ile bilesenler arasindaki baglantilarin neticesinde ortaya ¢ikan, teorik olarak var
olan ve fiziksel bir sekli olmayan alan” seklinde ifade edilmistir (Lasky, 2022).
Bu tanimdan hareketle siber uzayin genis yapist igerisinde birgok farkl: teknolo-
jinin kapsam dahilinde oldugu, aga baglanabilen cihazlarin internet ve internet
ortamindaki iceriklerle iligkili olarak cesitli suclarin islenilmesinde ara¢ olarak
kullanilabilecegi degerlendirilmektedir. Siber uzayin genisliginden anlagilmas:
gereken bir diger husus ise sug islemek i¢in esnek bir zaman araligina sahip olun-
mast ve faillerin bu alanda hareket edebilme kabiliyetlerinin yiiksek olmasidir.
Siber suglara iliskin faaliyetlerde bulunan kisiler, kendilerini bu uzam igerisinde
rahatlikla gizleyerek devletlerin kolluk kuvvetlerinden ve siber giivenlikle ilgili
otoritelerinden kagabilmektedir.

Siber suga iliskin literatiirde bir¢ok farkli tanim olmasina ragmen en sik karsi-
lagilan tanim “On The Definition And Classification Of Cybercrime” isimli ma-
kalelerinde Gordon ve Ford tarafindan yapilan “bilgisayar veya bilgisayar aglar:
ve donanimlari kullanilarak islenen su¢” seklindedir. Bu ikili yaptiklar: tanimi di-
ger yapilan tanimlamalardan ayri tutarak kavramsal bir tabana oturtmak istemis-
lerdir. Siber suglara iliskin bir siniflandirma yaparak iki tip siber sug tizerinden
incelemelerde bulunmuglardir. Bu siniflandirmada belirleyici unsur, sugun olus-
masinda ana faktoriin insan etkisini icermesi ya da insan etkisinden uzak sekilde
yazilimsal kodlar olmasindaki farkliliktir. Birinci tip suglary, siber su¢ taniminin
insan unsurunu 6n planda tuttugu ve sugun olusmasinda insan faaliyetlerinin
yeterli oldugu siber suglar olusturmaktadir. Bunlara iliskin sosyal miihendislik
faaliyetleri ve oltalama (phishing) gibi siber saldir tiirleri 6rnek olarak verilebi-
lecektir. Tkinci tip siber suglari ise viriis, solucan veya kotiiciil yazilim saldirilar:
gibi yazilimsal kodlamalarin s6z konusu saldirilarda arag olarak kullanildig: sug-
lar meydana getirmektedir (Gordon ve Ford, 2006, s. 13-20). Bu kapsamda de-
gerlendirme yapildiginda farkli kategorilere ayrilan siber suglara iliskin yaklasim
farkliliklarinin oldugu goriilecektir. Kavramsal olarak beseri veya yapay unsurlar
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siber sug siniflandirmasinda etkili olmustur. Bunun yani sira siber suglarla ilgili
tanimlar arasinda mihenk tasi olarak kabul edilen Thomas ve Loader tarafindan
yapilan tanima gore siber sug “yasa dis1 olan veya belirli taraflarca yasa dig1 kabul
edilen ve kiiresel elektronik aglar araciligiyla gerceklestirilebilen bilgisayar aracili
faaliyetler” seklinde yorumlanmistir (Thomas ve Loader, 2000). Burada mesru
olmayan davranislar s6z konusu olmakla birlikte bunlarin yazili veya yazisiz hu-
kuk kurallarinin ihlal edilmesine yonelik bir ayrimi getirmedigi goriilmektedir.
Oyle ki s6z konusu tanimda belirli kesimlerce yasa dis1 kabul edilen ifadesi top-
lumsal normlari ifade etmektedir. Bir diger dikkat edilecek nokta ise kiiresel aglar
kullanilarak yapilan ve arag olarak bilgisayarin kullanildig: saldirilarin bulunma-
sidir. Burada arag bazli yaklasim 6n planda tutularak bilgisayarin amag olarak
kullanildig1 veya bir gecis vasitasi seklinde yararlanildig diger kategoriler tasnif
dis1 brrakilmistir (Thomas ve Loader, 2000). Siber suglara iligkin bir diger tanim
da Brenner tarafindan “klasik suctan farkl olarak siber ortamda bilgisayar sistem-
leriyle gerceklestirilen suglar” seklinde ifade edilmistir. Brenner, klasik sug tipleri
ile bilgisayar ortaminda islenen sug ayrimindan yola ¢ikarak bir tanimlamada
bulunmustur. Bunun yani sira siber suglarin kamu diizenini tehdit altina alan
saldirilar vasitasiyla islenmesinden dolayr mesru olmayan davranislar biitiinii ol-
dugunu dile getirmistir. Geleneksel sekilde islenen suglarin bir doniisiim igerisin-
de siber suglara evrildigini belirterek s6z konusu baglamin siber uzay oldugunu
vurgulamistir. Bu tanim etrafinda siber suglar ii¢ farkl kategoride incelenmistir.
Bunlarn ilkini arag¢ olarak bilgisayarin kullanimi olusturmaktadir. Siber suglar
bilgisayarlar araciligiyla gizlilik 6n planda tutularak islenebilmektedir. Ikinci ka-
tegoride sugun islenilmesinde bilgisayarin dogrudan degil dolayl olarak tesadiifi
sekilde etkisi olabilecegini degerlendirmistir. Son kategoride ise bilgisayar hedef
alinarak yapilan saldirilar kapsaminda siniflandirma yapilmistir (Brenner, 2010,
s.115). Brenner tarafindan yapilan siniflandirma bu ¢alismanin uluslararas: soz-
lesme calismalar1 kisminda incelenen taslak sozlesmede tartigma konusu olan si-
bere bagimli sug (cyber dependant), siberle kolaylasan (cyber enabled) veya siberle
ilgili (cyber related) suglar ayriminin kaynagini da olusturmaktadhr.

Siber suga iliskin devletlerin genel olarak yaklasimlar1 da sibere bagimli ve
siberle kolaylasan suglar seklindeki ayrim ¢ergevesinde ele alinmaktadir. Buna
iliskin devlet drneklerine bakildiginda Singapur Polis Giicti (SPF) ve Singapur
Siber Giivenlik Ajans: tarafindan yapilan ayrim 6nemli bir emsal teskil etmekte-
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dir. Oyle ki Singapurda bu iki bityiik giivenlik otoritesi siber suclar1 ikiye ayirarak
belirgin bir ayrim yapmuglardir. ilk sug tipi olan sibere bagimli suglar kategori-
sinde, bilgisayar korsanlig1 ve fidye yazilim gibi siber saldir1 tiirlerinin oldugu
bilgisayarin hedef alindig1 suglar bulunmaktadir. Siberle kolaylasan su¢ tipinde
ise bilgisayarin arag olarak kullanildig1 ¢evrim i¢i dolandiricilik, ¢evrim ici taciz,
siber gasp ve diger ¢evrim ici suglarin oldugu siber 6zellikli suglar yer almaktadir
(SPE, 2023). Yine bunun gibi Ingiltere tarafindan benzer bir ayrim yapilarak siber
suglar kategorize edilmistir. Ik tipteki suglar, sadece gevrim ici cihazlarin kulla-
nilmasi yoluyla iglenebilen ve bu cihazlarin hem sugun islenmesinde ara¢ hem de
sugun hedefi konumunda oldugu suglardir. Ikinci tipteki suglar1 ise bilgisayar kul-
lanilarak 6l¢egi artirilabilen geleneksel suglar olusturmaktadir. S6z konusu siber
suglarin igeriginde bilgisayar korsanligi, dark web (karanlik ag), sosyal medyada
trolleme, kimlik avi ve kimlik hirsizlig1, dagitilmis hizmet reddi (DDOS) salduri-
lar, gevrim ici tehdit ve taciz, cinsel goriintiilerin izinsiz ifsasi gibi suglar bulun-
maktadir (The Crown Prosecution Service, 2022). Diger taraftan siber giivenlikle
ilgili hususlarda diinyada 6ncii olarak gosterilen Amerika Birlesik Devletinin
(ABD) teknoloji ve standart enstitiisii olarak gorev yapan National Institute of
Standards and Technology (NIST) tarafindan yapilan tanim “internet {izerinden
veya bilgisayar teknolojisinin kullanilmasiyla islenen suglar” seklindedir. S6z ko-
nusu suglar ag iizerinde de rahatlikla islenebilen suglar olmasi nedeniyle tanimda
internet vurgusu da yapilmaktadir. (NIST, 2023) Yine ABDde federal bir kurum
olarak goérev yapan U.S Department of Justice (ABD Adalet Bakanlig1) nezdinde
bilgisayar suglarina ve siber suca iliskin yaklasim genis bir perspektiften bakis
acis1 saglamaktadir. Bakanlik nezdinde yapilan tanim “su¢lanmasi, sorusturul-
mas1 veya kovusturulmast igin bilgisayar teknolojisi bilgisini iceren her tiirlii ceza
hukuku ihlali” seklindedir. S6z konusu tanim etrafinda yapilan siniflandirmada
ilk olarak bilgisayarin su¢un nesnesi konumunda oldugu, donanim ve yazilimla-
rinin ¢alinmas ifade edilmektedir. Ikinci sinifta bilgisayarin sugun maddesi ko-
numunda oldugu bilgisayarlar ve sunucular1 araciligryla miimkiin kilinan mesru
hizmet ve faaliyetlere kétiiciil sekilde miidahalelere iliskin her tiirlii girisim ifade
edilir. Son simnifta ise bilgisayar baglantili suclar bulunmaktadir. Burada klasik
suglarin iglenisinde bilgisayarin sagladigi kolaylikla vasita olarak kullanilmasi
esas alinmaktadir (US Department Justice Office, 2023). Goriildiigii tizere siber
giivenlik konusunda diinyada 6ncii olan devletler tarafindan klasik siber suga
yaklasim igeren sibere bagiml suglar (cyber dependant) bir kenara birakilarak
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gelisen teknolojiyle farkl sekillerde ortaya ¢ikan sug tiplerini barindiran siberle
kolaylasan (cyber enabled) ve siberle ilgili (cyber related) siber sug tanimlari tercih
edilmektedir.

II. TURKIYE'DE SIBER SUCA YAKLASIM

Ulkemizde siber suglara iliskin farkli tanimlar yapilmis olmakla birlikte, res-
mi olarak en son yapilan tanimlardan birisine 2020-2023 Ulusal Siber Giivenlik
Strateji ve Eylem Planrnda yer verilmistir. Planin “Tammlar” kismuinda siber sug;
“bir bilisim sisteminin giivenligini ve/veya buna bagl verileri ve/veya kullanicisini
hedef alan ve bilisim sistemi kullanilarak islenen suglar” olarak nitelendirilmistir
(Ulastirma ve Altyap: Bakanligi, 2023). S6z konusu tanim siber suga iliskin Ulke-
mizin bakis agisini ve stratejik hedeflerini ortaya koymaktadir. Ulusal literatiirde
Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire Bagkanlig1 biinyesinde
olusturulan “SiberAy” tarafindan yapilan tanima gore siber sug; “bilisim sistem-
lerinin gizlilik, biitiinliik veya erisilebilirligini ortadan kaldirmak amaciyla, siber
uzay kaynakli olarak cesitli tehdit odaklarindan gelen ve kanunlara gore sug ka-
bul edilen eylemler” seklindedir (Emniyet Genel Midiirligii, 2023).

Diger taraftan, 5237 sayili Tiirk Ceza Kanunu'nda (TCK) bilisim suglar: dii-
zenlenmekle birlikte resmi olmayan ikili bir ayrima gidildigi sdylenebilir. Bu ay-
rim Yargitay ictihatlarinda siklikla yer almakla birlikte uygulamada da teamiil
haline gelmistir. Ayrimda bilisim suglarina iliskin fiillerin dogrudan ve dolayli
olarak islenebilecek yapida olmasi etkili olmustur. Sugun agirlastirict unsuru ko-
numunda bulunan ve sugun islenis seklini degistiren durumlarda dolayl: bilisim
suglarindan bahsedilebilir. Internet ortaminda bir kigiye kargi hakarette bulun-
mak fiziksel olarak da islenebilen bir su¢ iken sanal ortamin getirdigi kolayliktan
yararlanilarak yapilan hakaret fiili dolayl bilisim suguna girmektedir. S6z ko-
nusu fiil sadece bilgisayar vasitasiyla degil diger teknolojik aygitlar sayesinde de
islenebilmektedir. Bu yiizden klasik olarak kullanilan “bilgisayar suglar1” ifadesi
yerine “bilisim sugu” ifadesi ulusal mevzuatimizda tercih edilmektedir. TCK’nin
ticlincii kistm onuncu boliimiinde diizenlenen “Bilisim Alaninda Suglar”, mezkar
Kanun'un 243, 244 ve 245. maddelerinde yer verilen bilisim suglari ile detaylan-
dirlmigtir. 243.maddede “Bilisim Sistemine Girme (Yetkisiz Erisim) Sugu’, 243.
maddenin dérdiincii fikrasinda “Sisteme Girmeksizin Verileri Izleme Sugu”, 244.
maddede “Bilisim Sistemine ve Verilere Miidahale Sugu”, 245/Ada “Yasak Cihaz
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veya Programlar’, yine 245. maddede “Banka veya Kredi Kartlarinin Kétiiye Kul-
lanilmas1” diizenlenmektedir (Tiirk Ceza Kanunu, 2004). Bu maddelerde su¢un
gerceklestigi ortam olarak yer verilen baglam bilisim sistemleridir.

Siber suglara iliskin ulusal mevzuatimizda 5237 sayih TCKda bilisim suglar1
baslig1 altindaki suglara ek olarak, bilisim sistemleri kullanilarak islenen sugla-
ra Kanun'un “Mal varligina Kars: Suglar” kisminda da yer verilmistir. TCK’nin
142. maddesinde “Bilisim Sistemlerinin Kullanilmas: Suretiyle Hirsizhik” sucu
tarif edilmistir. Buna benzer olarak yine 158.maddede “Bilisim Sistemlerinin
Arag Olarak Kullanilmasi Suretiyle Dolandiricilik” diizenlenmektedir. TCK’nin
132 ile 138. maddeleri arasinda “Ozel Hayata ve Hayatin Gizliligine Kars1 Suglar”
kisminda “Haberlesmenin Gizliligini Thlal”, “Kisiler Arasindaki Konusmalarin

» «

Dinlenmesi ve Kayda Alinmast”, “Ozel Hayatin Gizliligini [hlal”, “Kisisel Verilerin
Kaydedilmesi’, “Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme”, “Veri-
leri Yok Etmeme” suglarina yer verilmistir. Sayilan suglar bilisim suglar1 olarak ni-
telendirilerek yapilari itibariyle siber suglar kategorisindedir. Ozellikle de 135 ile
138. maddeler arasinda diizenlenen kisisel verilerin korunmasina iligkin hitkiim-
ler, siber saldir1 sirasinda bilgisayar veya bilisim sistemlerindeki kisisel verilerin
hukuka aykir olarak ele gecirilmesi veya kullanilmasi gibi su¢ olusturan fiillerin
islenmesinde giindeme gelecektir. TCK’nin 124 ve 125. maddelerinde “Haber-
lesmenin Engellenmesi” ve “Hakaret” suglar1 bilisim sucu olarak siber sug kate-
gorisinde sayilmugtir. Ilaveten, TCK’nin 286. maddesinde “Adliyeye Karsi Suclar”
kisminda “Ses veya Goriintiilerin Kayda Alinmasi” su¢ tanimina yer verilmistir

(Turk Ceza Kanunu, 2004).

Bu kanun disinda 5846 sayil Fikir ve Sanat Eserleri Kanunu'nda yer alan si-
ber suglar 71 ve 72. maddelerde “Manevi, Mali ve Baglantili Haklara Tecaviiz” ile
“Koruyucu Programlar: Etkisiz Kilmaya Yonelik Hazirlik Hareketleri” seklinde
diizenlenmistir (Fikir ve Sanat Eserleri Kanunu, 1951). Usul hukuku kapsaminda
5271 sayili Ceza Muhakemeleri Kanununun (CMK) 134 ve 135. maddelerinde
de yine bu alanda diizenlemede bulunulmustur. S6z konusu maddelerde “Bilgisa-
yarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koy-
ma” ile “Iletisimin tespiti, dinlenmesi ve kayda alinmasi” basliklar1 altinda gerekli
diizenlemeler yapilmistir (CMK, 2004). Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hak-
kinda Kanunda (5651 sayili Kanun) da yine bilisim suglarina iligkin hiikiimlere
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yer verilmistir. Bu Kanunda igerik saglayici, yer saglayici, erisim saglayici, toplu
kullanim saglayici ve sosyal ag saglayict gibi kavramlar tizerinde durularak uy-
gulamaya yonelik olarak “igerigin ¢ikarilmasi ve erisimin engellenmesi” diizen-
lenmistir. Diger taraftan bahsi gegen Kanunun 10. maddesinin altinci fikrasinda
Bilgi Teknolojileri ve Iletisim Kurumunun (BTK) gorevleri arasinda siber saldi-
rilara iligkin tespit fonksiyonunun yerine getirilmesinde yukarida sayilan internet
stijeleri ile baglant1 kurarak kullanici magduriyetlerinin giderilmesi konusunda
koordinasyon ve gerekli tedbirlerin alinmasi hususu diizenlenmistir (5651 Sayili
Kanun, 2007). S6z konusu yasada yer verilen ve sorumlu tutulan internet 6zneleri
2001 tarihli Avrupa Konseyi Siber Suglar Sozlesmesinin (Budapeste Sozlesme-
si) 1. maddesinde yer verilen hizmet saglayici tanimi icerisinde kendine kargilik
bulabilmektedir. Oyle ki bu Sozlesmede hizmet saglayici “kamu veya 6zel tiizel
kisilerinin disinda iletisim hizmeti sunan tiizel kisiler adina veya boyle bir hiz-
metin kullanicilar1 adina bilgisayar verisini isleyen ve depolayan her tiirlii kisilik”
olarak nitelendirilmistir. Bu tanima uyarlandiginda 5651 sayili Kanun'un internet
ozneleri olarak yukarida sayilan saglayicilarin da Sozlesme kapsaminda hizmet
saglayici olarak kabul edilmesi miimkiindiir (Akpek, 2015, s. 64-65). 5651 Sayili
Kanunda yer verilen maddelere bakildiginda s6z konusu internet siijelerinin si-
ber suglarla bagl bir iliskisinin oldugu goriilmektedir. Avrupa Konseyi Siber Sug-
lar S6zlesmesi kapsaminda hizmet saglayici olarak karsilik bulan bu siijeler yerel
mevzuatlarda da yer almaktadir. Suglarin sadece siber saldir1 yontemleri degil
ayni zamanda hukuka aykari igerik olusturma, hukuka aykiri erisim, sosyal aglar
yoluyla islenen suglar1 da icermesi nedeniyle s6z konusu hiikiimlerin de islerlik
kazandig bir kapsam alani olusmaktadir. Bu kapsamda s6z konusu siijeler etki-
ledikleri alanlar ¢ercevesinde sadece sibere dayali olan klasik sug tiirlerini degil
ayni zamanda siberle alakal1 olan ve siberin kolaylastirdig: sug tiplerini de igeri-
sine almaktadir. Ozellikle de TCK kapsaminda biligim suglar1 olarak Kanun'un
ti¢lincii kisim onuncu boliimiinde diizenlenen sug tipleri “bilisim sistemleri” ifa-
desiyle bilgisayar sistemlerini de igerisine almaktadir. S6z konusu siber suglarin
kapsamina aldig1 hususlara bakildiginda bilgisayar ve bilgisayar teknolojilerinin
ara¢ ve amag olarak kullanimi asli 6nem arz etmektedir. Siber suclar bu teknoloji-
ler vasitastyla islenebilecegi gibi bu teknolojilere kars1 da islenebilmektedir. Diger
taraftan s6z konusu teknolojilerin kullanimi suglarin islenmesinde 6nemli bir is-
levsellik gorerek farkli suglarin olugsmasina yol agabilmektedir (Smith, Grabosky
ve Urbas, 2004, s. 5-7). S6z konusu farkliliklar tanimlamalarin da dar veya genis

W 156



BILGI VE ILETi$IM TEKNOLOJILERININ GELISMESIYLE
DEGISEN SiBER SUC TANIMI VE YAKLASIMLAR
Burak YAGCI

yorumlanarak degisik sekillerde ifade edilmesine sebebiyet vermektedir. Bu ger-
geveden bakildiginda olusturulan tanimlarda dar yorumlu tanimiyla siber sug;
“bilisim sistemlerine, verilerine, gizliligine, biitiinliigiine ya da sistemlerin veya
verilerin fonksiyonuna kars1 islenen suglar” iken genis yorumlu olan tanimi “bili-
sim sistemleri ya da verileri araciligiyla, bilisim sistemlerine veya verilerine kars
islenen her gesit suglar” seklinde ifade edilebilecektir (Aldoori, 2020, s. 20-21).

5070 sayili Elektronik Imza Kanunu (EiK) kapsaminda da adli ve idari suglar
seklinde diizenlemeler bulunmaktadir. EIK’nin 16. maddesi elektronik imzalarin
kullanimina dair imza sahiplerinin rizasini sart kosmaktadir. Oyle ki bu mad-
de kapsaminda riza dis1 imzaya ait bilgiye veya imza olusturma aracina erisim
adli para cezasi ile cezalandirilmistir. Bunun yani sira imzaya iligkin bilgiyi veren,
kopyalayan ve uygunsuz sekilde e-imzay1 tekrar olusturanlar da ayni cezaya tabi
olmaktadir. EIK’nin 17. maddesinde elektronik sertifikada sahtekarlik diizenlene-
rek soz konusu e-sertifikalar olugturan, taklit eden, tahrif eden, haberi olmasina
ragmen kullanan kisiler hapis ve adli para cezasi ile cezalandirilacag diizenleme
altina alinmigtir. Ayn1 Kanun'un 18. maddesi kapsaminda e-sertifika hizmet sag-
layicilarinin yiikiimliiliiklerini yerine getirmemesi durumunda idari para cezasi
ongorillmustiir. 19. maddede tiizel kisilere 6zgii giivenlik tedbiri diizenlenmekle
birlikte gerekli sartlarin saglanmasi durumunda tiizel kisiligin etkinligine iliskin
iznin iptali s6z konusu olabilmektedir (Elektronik imza Kanunu, 2004).

Bununla birlikte, yapilan ikincil diizenlemelerle siber suglarin diizenlendigi
kanunlar desteklenmektedir. Oyle ki siber suglara karg1 miicadele hususunda
siber giivenligin saglanmasi biiylik 6nem arz etmektedir. 5809 sayili Elektronik
Haberlesme Kanununda (EHK) BTK'nin yetkileri ve idari yaptirimlara iligkin ic-
rai kuvveti hakkinda bu Kanunun 60. maddesinde ¢esitli hiikiimlere yer verilmis-
tir. Mezkiir maddenin on birinci fikrasinda “Kurum, kamu kurum ve kuruluglar:
ile gercek ve tiizel kisilerin siber saldirilara karsi korunmasi ve bu saldirilara kars:
caydiricilik saglamak i¢in her tiirlii tedbiri alir veya aldirir” ifadesine yer verilmis-
tir. Yine ayn1 maddenin on ikinci fikrasinda BTK’nin bilgi ve belge taleplerinin
herhangi bir gerekeeyle geri ¢cevrilemeyecegi belirtilirken, on tigtincii fikrada yii-
kiimliiliiklerin yerine getirilmemesi durumunda idari yaptirim yetkisinin bulun-
dugu hiikiim altina alinmigtir (EHK, 2008). BTK tarafindan diizenlenen Elekt-
ronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi bu alanda
siber suglara iliskin diizenleme yapilan bir baska ikincil kaynak konumundadir.
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Bu Yonetmelik'te siber suclarin islenmesinde arag olarak kullanilan bazi siber
saldir1 unsurlar1 diizenleme icerisinde gegirilerek sebeke ve bilgi giivenliginin
saglanmasina iligkin isletmecilerin saglamakla yiikiimlii olugu hususlara yer ve-
rilmistir. Yonetmeligin 21. maddesinde sebeke giivenliginin saglanmasi amaciyla
gerekli 6nlemlerin isletmeciler tarafindan alinmas: yiikiimliliigii getirilmistir.
Ayni Yonetmeligin 35. maddesinde Dos/Ddos saldirilari, zararl yazilimlarin ya-
yilmasi ve benzeri siber saldir1 yontemlerine kars1 korunmaya iligkin ytikiimlii-
liklerden bahsedilmistir. Diger taraftan kritik altyap: sektorlerine iliskin Enerji
Piyasas1 Diizenleme Kurumu tarafindan Enerji Sektoriinde Kullanilan Endiistri-
yel Kontrol Sistemlerinde Bilisim Giivenligi Yonetmeligi ve Bankacilik Diizenle-
me ve Denetleme Kurumu tarafindan Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik bu alanda ikincil diizenlemelere
ornek olarak verilebilecektir. Yine Sermaye Piyasasi Kurumu tarafindan ¢ikari-
lan Bilgi Sistemleri Yonetimi Tebligleri ve farkli versiyonlar: da siber giivenligin
saglanmasinda ulusal literatiirde yer alan diizenlemeler arasinda yer almaktadir.

III. ULUSLARARASI KURULUSLARIN SiBER SUCA
YAKLASIMLARI

Siber sug i¢in uluslararast kuruluglar tarafindan yapilan gesitli tanimlar siber
suga olan yaklasimin ortaya konulmasi agisindan 6nem arz etmektedir. Ekono-
mik Kalkinma ve s birligi Orgiitii (OECD) tarafindan yapilan siber su¢ tanimi
“otomatik isleme tabi tutulan verilere kars: veya verileri nakil etme islemlerinde
yasaya, ahlaki degerlere aykir1 veya yetkisiz bir sekilde gerceklestirilen her tiirlii
eylemler” seklindedir (Colak, 2016, s. 4). S6z konusu tanimdan anlasilan suga
iliskin eylemlerin sadece yasayla belirlenen sinirli alanla kalmadig1 ayni zamanda
etik degerlere ve toplum ahlakina yonelik saldirilar da igerdigidir. Bunun yani
sira verilerin nakil siirecine iligkin hususlara da bu tanimda deginilmistir. Oyle ki
yasa dig1 erisim saglanan sistemler {izerinden verilere miidahale edilerek verile-
rin silinmesi, degisiklige ugratilmasi ve kullanilamayacak hale gelmesine zemin
hazirlanabilmektedir. S6z konusu ifade, ileride daha ayrintili sekilde deginilecek
olan siberle kolaylasan ve siberle ilgili suglarin ulusal ve uluslararas: metinlerde
kendisine yer bulmasina hizmet edebilecek bir tanim konumunda bulunmakta-
dir. OECD tarafindan 1996 yilinda kurulan ve siber saldirilarla ilgili kriptolojik
politikalar: yiiriiten Committe on Information, Communications and Computer
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Policy (ICCP) s6z konusu alanda énemli bir komite gorevindedir (ICCP, 2010).
Bunun yani sira “OECD Policy Guidance on Online Identity Theft” isimli rapor
internette kimlik av1 hirsizligina iliskin rapor siber saldirilarin suga bakan yonii-
ne iliskin 6nemli bir kaynaktir (OECD, 2008).

Avrupa Konseyi nezdinde insan haklar1 ve suglarin 6nlenmesine dair ted-
birlere iliskin yapilan bir¢ok ¢aligmanin yani sira siber suglar alaninda da gesitli
sozlesme ¢alismalar1 yapilmistir. Bu kapsamda hazirlanan “Programme on Cy-
bercrime” gergevesinde kiiresel anlamda teknik ve hukuki destek saglanmaktadur.
Internet ortaminda islenen suglarin énlenmesine dair saik dogrultusunda 2005
yilinda “The Convention on the Prevention of Terrorism” ile birlikte terdrizmin
onlenmesine dair ¢ok 6nemli bir s6zlesme olusturulmus ve bu ¢alisma tiim iilke-
lere bir atif kaynag: teskil etmistir. 2007 yilinda Konsey tarafindan “The Lanza-
rote Convention” hazirlanarak internet ortaminda ¢ocuklarin cinsel istismarini
konu edinen 6nemli bir sozlesme daha literatiire girmistir. Bu kapsamda ¢ocuk
haklarinin korunmasi ve ¢ocuklarin ¢evrim ici yollarla suga karigmasini 6nlemek
adina 6nemli bir adim atilmistir (Council Of Europe, 2023). 2001 yilinda siber
suglarla miicadele alaninda tek baglayici uluslararas: belge olarak ortaya ¢ikan
“Avrupa Konseyi Siber Suglar Sozlesmesi” siber suglarla ilgili hazirlanan mev-
zuatin temelini olusturan s6zlesme konumundadir. S6z konusu Soézlesme 2003
yilinda kabul edilen bilgisayar sistemleri aracihigryla islenen irk¢ilik suglarina
iliskin ek protokol ile zenginlestirilmistir. Avrupa Konseyi Siber Suglar Sozles-
mesinde yapilmis olan siber su¢ tanimina bakildiginda suglarin tasnif edilerek
tanima islendigi goriilmektedir. Bu tanim dort kategorinin birlestirilmesiyle “bil-
gisayar veri ve sistemlerinin gizlilik, biitiinliik ve erisilebilirligine, dolandiricilik
ve sahtecilige, cocuk pornografisine, telif ve benzeri haklara yonelik bilgisayarla
ilgili her tiirlii kotii niyetli eylemler” olarak nitelendirilmistir (Council Of Euro-
pe, 2001). Yine bu tanimda da OECD tarafindan yapilan tanima benzer olarak
siber suglarin klasik sekilde sibere dayali suglar etrafinda sinirlanamayacagi ayni
zamanda ¢ocuk pornografisi, dolandiricilik, sahtecilik ve fikri miilkiyet gibi genis
bir alan1 da igine alan siberle ilgili ve siberin kolaylastirdig1 sug tiplerini kapsayan
yapida olmasi gerektigi anlagilmaktadir. Diger taraftan, s6z konusu S6zlesmenin
2001 tarihli olmasi nedeniyle teknolojik gelismelerin heniiz zirveye ulasmadigi,
temel seviyede sadece bilgisayar iizerinden islemlerin yapilabilir oldugu bir d6-
nemde yiiriirlige girmesinden dolay1 bilisim sistemleri ifadesi metinde kendine
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yer bulamamustir. Bu ifade yerine tanimlarda ve igerikte bilgisayar sistemi ifadesi
kullanilmistir. Bu da gelisen ve ilerleyen teknolojinin beraberinde getirdigi ¢esitli
cihazlarin karsilik bulabilecegi daha kapsamli bir ifadenin mevzuatlarda ve ulus-
lararasi s6zlesme metinlerinde kendisine yer bulmasi ihtiyacini gerektirmistir.

Interpol tarafindan yapilan tanima bakildiginda s6z konusu alanda evrensel
olarak bir niteleme yapilamayacag1 goriisiine varilmistir. Interpol, siber suglar
ikili bir ayrima tabi tutmaktadur. Ilk siber sug tipi, yiiksek teknoloji sugu olarak ni-
telenen ve teknolojinin gelismesiyle yazilimsal olarak bilgisayarlara kars: islenen
suglardir. Ikinci tip siber suglari ise siber uzay baglaminda islenen suglar olus-
turmaktadir (Lin ve Masys, 2018, s. 65-66). Ikinci tip su¢larin OECD ve Interpol
tanimlarina paralel sekilde daha genis yorumlanarak siber sug tiplerinin sayica
artirildig1 gozlemlenmektedir. Tanimlamalarda farkli sekillerde ele alinan siber
sug, bazi metinlerde bilgisayar ortamu ile sinirlandirilmis, bazi yerlerde ise bilisim
sistemleri ile genisletilerek daha biiyiik ¢ercevede ele alinmistir. Siber sug kavra-
mu sz konusu tanimlardan anlagilacag: tizere farkli yorumlamalara agik bir ko-
numda bulunmaktadir. 2017de Interpol tarafindan hazirlanarak yayinlanan stra-
teji siber suglarla miicadelede siber saldirilar1 gerceklestiren kisi veya gruplarin
tespiti hakkinda 6nemli bilgiler icermektedir. Dijital delillerin elde edilmesinden
uluslararasi is birligine kadar birgok farkli etken s6z konusu strateji belgesinde
yer almaktadir (Interpol, 2017).

Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan yapilan siber suglara
iligkin siniflandirma dort kategori altinda detaylandirilmistir (ITU, 2009). Bun-
larin ilki “bilgisayardaki veri ve sistemlerin gizliligine, biitiinliigiine ve kullani-
labilirligine kars1 islenen suglardir (yasa dis1 erisim, verileri ¢alma, veriye miida-
hale vb.)”. Bu kisimda klasik olarak siber suclarin sibere bagimli olarak islendigi
sekilde suclarin tasnifi yontemine gidilmistir. Tkinci kategori “bilgisayar ile ilgili
suglar (online kumar, kimlik hirsizligy, ticret sahteciligi vb.)” kapsaminda ayrintil
sekilde diizenlenmistir. Bu gruptaki suglar da daha 6nce belirtildigi sekilde siber-
le iligkili olarak nitelendirilebilir. Ugiincii kategoride “igerikle ilgili suglar (irk¢i-
lik, nefret sdylemi, siddeti 6vme, yanlis bilgi vb.)” diizenlenmistir. S6z konusu
kategorideki suglar internet ortaminda kolaylikla islenebilen, halki kigkirtmaya
yonelik fiillerle beraber seyredebilen bir yapidadir. Oyle ki kimligini gizleyerek
internette dezenformasyon ¢aligmalar1 yapabilen bir¢ok bot hesap bulunmakta
hatta deepfake uygulamalar: ile gercekte soylenmemis sozler, hedef alman kisi-
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lerin agzindan ¢ikar sekilde kurgulanabilmektedir. Son olarak “Telif hakkiyla
ilgili suclar (telif ve fikri miilkiyet haklarina saldir1)” dordiincii kategori olarak
detaylandirilmugtir. Ozellikle internet ortaminda yayinlarin artmastyla beraber
fikri miilkiyet haklarini ihlal edecek nitelikte siber saldirilar meydana getirilebil-
mektedir (BTK, 2022, s. 24). ITU tarafindan 2007 yilinda siber suglarla miicadele
konusunda temel hedeflerin belirlendigi “Global Cybersecurity Agenda (GCA)”
onemli bir strateji eylem plan1 konumundadir. GCA kapsaminda siber suglara
yonelik teknik ve hukuki kapasitenin artirilmasy, is birligi ve koordinasyonun

saglanmasi konulari iizerinde ¢aligmalar ve raporlar yayilanmistir (GCA, 2007).

Avrupa Birligi nezdinde 2013 yilinda yayinlanan ve siber saldirilara kars1 ko-
runma, siber tehditlerin tespiti ve 6nlenmesi, siber dayaniklilik ve tiye iilkelerdeki
gercek ve tiizel kisilerin giivenilir dijital teknolojilere ulagsmasini hedefleyen “The
EU Cybersecurity Strategy” kapsaminda yapilan siber su¢ tanimi “bilgisayarlarin
ve bilgi sistemlerinin birincil arag ya da birincil hedef olarak nazara alindig: ge-
nis bir yelpazede farkli sug faaliyetleri” seklindedir. Burada hem bilgisayar hem
bilgi sistemleri tanim kapsamina alinmistir. Ayrica arag ve hedef bazl iki tiirli
yaklasimin da miimkiin olabilecegi degerlendirilmistir. S6z konusu strateji 2020
yilinda gelistirilerek fiziksel ve kritik varliklarin siber dayaniklilik derecesinin ar-
tirilmasi hedeflenmistir (European Commission, 2022). Diger taraftan ag ve bilgi
sistemlerinin giivenligine iliskin kurallarin toplandigy, kritik altyap: ve sistemle-
rin korunmasinin amaglandig1 “Ag ve Bilgi Sistemleri Direktifi” olarak Tiirk¢eye
gevrilen “The Directive On Security Of Network And Information Systems (NIS
Directive)” 2020 yil i¢inde “Directive On Measures For A High Common Le-
vel Of Cybersecurity Across The Union (NIS2 Directive)” ismiyle revize edilmis,
(AB) 2022/2555 sayili karar ile onaylanarak 16 Ocak 2023 tarihinde yiiriirliige
girmistir (European Commission, 2023a). Direktif kapsaminda Avrupa Siber
Kriz Irtibat Organizasyonu Ag1 (EU-CyCLONe) hayata gegirilerek siber sugla-
ra iliskin bir koordinasyon ve is birligi ag1 kurulmaktadir. Bu kapsamda bahsi
gegen direktif ayn1 zamanda siber suglarla miicadele noktasinda siber suglularin
oniinde bir engel konumunda bulunmaktadir. Ayn1 zamanda temel ve énemli
kuruluslar tarafindan saglanan hizmetlerin yiiksek diizeyde siber giivenliginin
saglanmasi bu hizmetlere yonelik siber saldirilar sonucunda olusabilecek siber
suglarin sayisinda biiyiik bir azalma saglayacaktir. EU-CyCLONe kapsaminda
siber sug ve suclulara iliskin bilgi aligverisi artarak iiye iilkeler arasi siber suglarla
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miicadele hususu pekistirilecektir (ENISA, 2023). S6z konusu yeniliklere ek ola-
rak Avrupa Birligi genelinde dijital unsurlar igeren tiriinlerin siber giivenliginin
arttirilmasi ve halihazirda bulunan siber giivenlik tiiziiklerindeki agiklarin ka-
patilmasi amaciyla 15 Eyliil 2022 tarihinde Avrupa Komisyonu tarafindan “Cy-
ber Resilience Act (CRA)” adli tiiziik taslag: yaymlanmistir. S6z konusu tiizitk
Internet of Things (IoT) ile ilgili yapilan ilk kanuni ¢alisma olmakla birlikte aga
baglanabilen ve dijital unsur iceren tiim tiriinler bu ¢ergevede diizenleme altinda
olacaktir. Siber suclarin sadece bilgisayarlar degil gesitli teknolojik aygitlar kulla-
nilarak da islenebildigi dikkate alindiginda s6z konusu ¢alismanin siber suglarin
ve suglularin 6niine bir diger engel oldugu sdylenebilecektir. Oyle ki piyasaya su-
nulan djjital dirtinler ve cihazlar, Avrupa Siber Giivenlik Ajansi (ENISA) biin-
yesinde olusturulan European Cybersecurity Certification Framework (ECCF)
kapsaminda belirli bir denetleme siirecinden gectikten sonra giivenilir damgali
etiketlerle son kullaniciya sunulmasi siber giivenlik agisindan kritik 6neme sa-
hip olacaktir (European Commission, 2023b). Diger taraftan 2019 yilinda AB
Parlamentosu tarafindan ¢ikarilan Avrupa Birligi Siber Giivenlik Kanunu (CSA)
kapsaminda ENISA kendisine verilen yetkiler cercevesinde siber saldirilara kars:
etkin miicadele yetisine sahip olmustur. Bununla birlikte siber giivenlige iliskin
sertifikasyon siireglerinin yonetimi kapsaminda tiriin giivenligine iliskin bir sis-
tem olusturulmustur. S6z konusu yasa dolayli olarak siber suglarin islenmesini
zorlastiran ve siber saldirilara karsi savunma yoniinii giiglendiren bir gerceve
¢izmistir (European Commission, 2023c). 18 Nisan 2023 tarihinde Komisyon ta-
rafindan onerilen degisikliklerle birlikte s6z konusu siber tehdit igeren olaylarin
tespit edilmesi, 6nlenmesi, sizma testleri ve giivenlik denetimleri gibi “managed
security services” olarak nitelendirilen sertifikasyon uygulamasinin benimse-
necegi degerlendirilmistir. Kritik siber giivenlik hizmetlerinin giivenilirliginin
saglanmas1 hususu gelistirilerek “The EU Cyber Solidarity Act” yasa teklifi kap-
saminda “European Cybersecurity Shield” programinin hayata gegirilmesi giin-
deme gelmistir. Bu kapsamda uluslararasi boyutta is birligi ve koordinasyon sag-
layacak bir sistem hayata gecirilmek istenmistir. 2024 yilindan itibaren 6ngoriilen
“Security Operations Centres (SOCs)” faaliyete baslayacak olup siber saldirilara
kars1 acil miidahale planlar1 uygulanacaktir (European Commission, 2023d). Bu
kapsamda s6z konusu 6nciil tedbirler siber suglularin saldir1 yapmasindaki mo-
tivasyonlarini azaltan, sonraki siireglerde iiye iilkeler arasindaki is birligi kapsa-
minda suglularin yakalanma riskinin artmasindan dolay1 suga yonelik caydirict
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bir etki saglamaktadir. Bunun yani sira 2013 yilinda Europol tarafindan kurulan
ve bir gorevi de AB kapsaminda siber suclara kars: adli makam ve kolluk kuv-
vetlerinin (LEAs) siber saldirilarla miicadelesini giiglendirmek olan “Europol’s
European Cybercrime Centre (EC3)” ayni zamanda ¢evrim ici suglara kars: tim
paydaslar1 koruyucu bir yapidadir. Bu merkez, “EU Law Enforcement Emergen-
cy Response Protocol (EU LE ERP)” vasitastyla kolluk kuvvetlerine operasyonel
destek saglayarak sibere bagimli suglar, ocugun cinsel istismari, 6deme dolan-
diriciligy, dark web ve diger platformlardaki sug tiplerine yonelik miicadelede
bitytik katki saglamaktadir. Kritik altyap: ve bilgi sistemlerini etkileyen siber
suglarla miicadelede oncii olmaktadir (Europol, 2023a). Yine Joint Cybercrime
Action Taskforce (J-CAT) birimi EC3 biinyesinde siber suglara kars1 sinir otesi
sorusturma ve operasyon planlamalarinda icrai rol alarak istihbarat odakli ey-
lemleri koordine etmektedir (Europol, 2023b). Bununla birlikte 2010 yilinda bu
yana ¢alismalarina devam eden European Union Cybercrime Task Force siber
suglarin ve siber destekli suglarin islenmesini dnleyici tedbirler alarak suga iliskin
altyapilar1 ortadan kaldirma amacini tasimaktadir (Europol, 2023). Avrupa Bir-
ligi biinyesinde olusturulan direktif ve diizenlemelerin de siber suglar alaninda
baglayicilik tagtyan hukuki metinler olarak bu suglara karsi miicadelede 6nem
arz ettigi varsayilabilir. Avrupa Birligi biinyesinde s6z konusu direktifler elektro-
nik ticarete iliskin iglenen suglarla birlikte kisisel verilerin ihlaline iliskin suglar1
ve riza dis1 erisim saglanan bilgisayar ve bilisim sistemlerini de i¢cine almaktadir.
Yine bu alanda pos cihazi 6demeleri ve internet yoluyla giivenli 6demelere iliskin
diizenlemeler de bulunmaktadir. Cocuklarin cinsel istismari, fuhsa yonlendirme
ve ¢ocuk pornografisine yonelik ¢alismalar Avrupa Birligi dahilinde yiiriitiilen
direktif caligmalarinda mevcut olan diizenlemeler arasindadir. S6z konusu ulus-
lararasi diizenlemeler, Sézlesme olusturulurken ana atif metni gorevi gérmekte-
dir. Bu diizenlemeler dikkate alinarak hazirlanacak Sozlesme dilinin yeknesak
sekilde olugturularak metin diizeyinde birlik ve biitiinliik saglanmasi 6nem arz
etmektedir (EUR-Lex, 2023).

Birlesmis Milletler'in (BM) siber suglara iliskin yaptig1 siniflandirmada ¢
kategoriye yer verilmistir. Bunlarin ilki “Bilgisayar Sistemlerine ve Servislerine
Yetkisiz Erisim” baghg: altinda “Yetkisiz Erisim’, “Yetkisiz Dinleme” ve “Hesap
Thlali"dir. Yetkisiz erisimde bilgisayar sistem veya aglarina kisi veya kisilerce riza
dis1 erisilmesi s6z konusudur. Dinleme ise yetkisiz sekilde erisilen bilgisayar
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sistemlerindeki iletisimlere yonelik bir davranistir. Iletisim kanaliyla aktarilan
veri transferleri bu sekilde takip edilmektedir. Hesabin ihlal edilmesinde amag
6deme yapilmasindan kaginmak gayesiyle tigiincii kisilerin hesaplarini yasa dist
kullanmaktir. Tkinci kategori sug sinifina “Bilgisayar Sabotaji” girmektedir. Oyle
ki bilgisayar sabotaji bu siniflandirma igerisinde gesitlendirilerek “mantiksal’, “fi-
ziksel’, “bilgisayar yoluyla” seklinde isimlendirilerek alt kategorilere ayrilmistir.
Bilgisayar sistemlerinin fonksiyonlarini énleyerek veri ve programlarda “truva
atr’, “viriis’, “solucanlar” ve “zaman bombas1” gibi siber saldir tiirleri ile yazilim-
sal olarak tahribat yaratmak amaglanmaktadir. Bu veriler s6z konusu yazilimlar
vasttasiyla silinebilmekte, degistirilebilmekte ve yok edilebilmektedir. Hedefleri
dogrultusunda kisisel ¢ikarlar gozetilerek (6rnegin ekonomik kazang) veriler
tizerinde degisiklik de yapilabilmektedir. Ekonomik kazang¢ kapsaminda “Banka
Kart1 Dolandiricilig1” sugu 6n plana ¢ikmaktadir ki BM tarafindan buna ikinci
kategori suglarda yer verilmistir. Ozellikle “Automated Teller Machine (ATM)”
olarak adlandirilan kartli 6deme sistemlerine yonelik islenen suglar s6z konu-
su kartlarin ¢aliarak kopyalanmasi seklinde vuku bulmaktadir. Ayn1 zamanda
bu suglar kurban olarak segilen kisilerin dinlenilmesi veya haberlesme hatlari-
nin engellenmesi yoluyla da ortaya ¢ikabilmektedir. Bilgisayar sistemlerine kas-
ti olarak hatal1 veri girisi yapilarak ortaya ¢ikan “Girdi/Cikti/Program Hileleri”
ikinci kategoride diizenlenen suglar sinifindadir. “Iletisim Servislerini Haksiz ve
Yetkisiz Olarak Kullanma’, “Bilgisayar Yoluyla Sahtecilik’, “Bilgisayar Yaziliminin
[zinsiz Kullanimy”, “Lisans Sozlesmesine Aykiri Kullanim” ve “Lisans Haklarina
Aykar1 Kiralama” bu kapsamda diizenlenen diger suclardir. Ugiincii kategoride
ise “Diger Suglar” seklinde belirli sug tipleri siralanmistir. Bu suglar; “Kisisel Ve-
rilerin Suistimali’, “Sahte Kisilik Olusturma ve Kisilik Taklidi” ve “Yasa dis1 Ya-
yinlar” olarak verilmistir. Ozellikle kisisel verilerin ihlali, siber saldirilar yoluyla
kurumlarin veri tabanlarinda devletlerin vatandaslarina ait bilgilerin alinmasi
yoluyla ortaya ¢ikmaktadir. Sahte kisilikler olusturma sugunda ise; gergek kisilere
ait kimlik bilgilerinin suclular tarafindan kendi 6zelliklerine haiz kimlikler gibi
kamuoyuna sunulmasi temel hareket fiili olarak ortaya gtkmaktadir. Bunun yani
sira hayali karakterler olusturularak menfaat saglama seklinde de bu sugun gorii-
niimi bulunmaktadir (BTK, 2022, s. 18-22). BM nezdinde siber suglarla ilgili bir-
¢ok karar alinmasinin yani sira 1995 yilinda “Group of Seven (G7)” kapsaminda
sinir agan organize suglarla miicadele hususu ciddi sekilde ele alinmaya baslamis-
tir. 1995 yilindan itibaren ekonomik suglarin yani sira terérizm ve uyusturucuyla
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ilgili suglar temelinde faaliyetler yiiriiten G7 grubu biinyesinde, “Lyon Grubu”
adinda yeni bir alt komisyon kurulmustur. 1996 yilinda sinir agan organize sug-
larin yanina siber suglarla miicadele gorevini de tistlenen bu grup devletler aras:
siber suglara kars: is birliginde 6ncii bir konuma gelmistir (Council of Europe,
2023). 1997 yilinda kurulan alt komisyon “High Technology Crime Subgroup”
biinyesinde “International 24/7 Point of Contact Network” ag yapisi kurularak
7/24 esash ¢aligma hayata gecirilmistir. S6z konusu gruplar bahsi gegen tarihler-
den giliniimiize kadar belirli periyotlarda toplanarak siber giivenlik ve siber sug-
larla ilgili kiiresel stratejilerin belirlenmesinde biiyiik rol oynamistir (Euromed
Justice Program, 2021).

IV. BILGI VE ILETISIM TEKNOLOJILERININ SUC AMACLI
KULLANIMIYLA MUCADELE KONUSUNDA KAPSAMLI
ULUSLARARASI SOZLESME CALISMASI

Avrupa Konseyi Bakanlar Komitesi onay1ile 08.11.2001 tarihinde kabul edilen
ve 01.07.2004 tarihinde yiriirliige giren Avrupa Konseyi Siber Suglar Sozlesmesi
siber suglarla miicadele alaninda yapilmis olan en 6nemli s6zlesme hitkmiinde
yer almaktadir. Tiirkiye ise s6z konusu Konsey’in kurucu iiyesi olarak 10.11.2010
tarihinde sdzlesmeyi imzalamustir. Bu s6zlesme Ulkemizde 29.09.2014 tarihinde
yiiriirlitk kazanmugtir. Avrupa Konseyi Siber Suclar Sozlesmesi Ulkemizde “Sanal
Ortamda Islenen Suclar Sozlesmesi” seklinde resmi sekilde terciime edilmistir.
Sanal Ortamda Islenen Suglar Sozlesmesi 37. maddesi geregince Konseye iiye-
lik durumuna bakilmaksizin tiim iilkelere uygulanabilmektedir (Usta ve Benzer,
2018, s. 35-42). Mezkar Sozlesme kilavuz olarak degerlendirilerek son zamanlar-
da siber suga iliskin yapilan ayrimlara bakildiginda mevzuat ¢aligmalari igerisin-
de sibere bagimli (cyber dependant) baghg: altinda bilgisayarla iligkili (computer
system) ve siberle iliskili (cyber related) bashg: altinda bilgi ve iletisim teknoloji-
leriyle iliskili (information and communications technology system/device) siber
sug siniflandirmasi yapildig: goriilmektedir. Bu segeneklerin iilke mevzuatlarina
uygulanmasinda belirleyici faktor daha 6nce de deginildigi tizere devletlerin si-
ber suga iligkin tanimlamalari, yaklagimlar: ve ulusal politikalaridir. S6z konusu
diizenleme temel alinarak Birlesmis Milletler Genel Kurulu tarafindan alinan
74/247 sayili kararla (United Nations General Assembly [UNGA], 2020) bilgi ve
iletisim teknolojilerinin su¢ amagli kullanimina karsi kapsamli sekilde uluslarara-
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s1 bir sozlesmenin yapilmast i¢in agik uglu, hitkéimetler arasi, genis temsil bolge-
sine sahip ve uzmanlardan olusan “Bilgi ve Iletisim Teknolojilerinin Su¢ Amagh
Kullanimiyla Miicadele Konusunda Kapsamli Uluslararast Sozlesme” (Sozlesme)
hazirlanmasi amaciyla Ad Hoc Komite kurulmugstur. Siber andaki bosluklarin
doldurulmas: ve yeni teknolojik gelismeler 1s1g1nda siber suglarin kapsaminin
genislemesi ile ilgili bir sézlesme hazirlanmasi geregi 6ngoriilmiistiir. Ulusal, bol-
gesel ve uluslararas: diizeylerde uzmanlar grubu ile tilkeler arasinda istisareler
yapilarak bahsi gecen Sozlesme metninin olusturulmasi amaglanmustir. 74/247
say1l1 Genel Kurul karar1 geregince olusturulan Ad Hoc Komite tarafindan 2021
Mayis ayinda Newyork'ta organizasyonel bir oturum (United Nations Office on
Drugs and Crime [UNODC], 2021) gergeklestirmistir. S6z konusu organizasyo-
nel oturumda sozlesme kapsamindaki faaliyetler ve olusturulacak metin tizerin-
de tematik goriismelerde bulunulmugtur. Mayzs ay1 igerisinde yapilan Genel Ku-
rul toplantisinda 75/282 sayih karar (UNGA, 2021a) kabul edilmistir. Bu kararda
bilgi ve iletisim teknolojilerinin cezai amaglarla kullanilmasina kars1 koymak ana
amag olarak belirlenmistir. S6z konusu ifade ayni zamanda ilgili kararin bagh-
gin1 olusturmustur. Kararda en az alti oturum seklinde Newyork ve Viyanada
diizenlenecek sekilde organizasyon yapilmas: hususu karara baglanmstir. Genel
Kurulun 76/552 sayili karar1 (UNGA 2021b) iizerine, 2022 Subat ve Mart aylar1
arasinda toplanilarak Komite i¢in oturumlarda gergeklestirilecek ¢alisma sekli,
izlenecek yol haritasi ve ¢alismalar (UNODC, 2021) {izerinde mutabik kalinmis-
tir (UNODC, 2022a).

Bilgi ve iletisim teknolojileriyle (ICT) islenen klasik suglarin (cyber dependent)
yani sira bilgisayar sistemlerinin yapisi itibariyle sugun islenis seklini, sonugla-
riny, yapilis anini ve siiresini degistirdigi cocuk istismari, sahtecilik, hirsizlik ve
dolandiricilik gibi siberle kolaylasan (cyber-enabled) ve terérizm, soykirim, uyus-
turucu kagakgilig1 gibi diger anlagmalarda mevcut olan ICT lerin kolaylastirdig:
suglar Sozlesme kapsaminda gerceklestirilen oturumlarda tartisiimistir. Bu sugla-
rin S6zlesme metninde yer alip almamast iizerine siiregelen oturumlarda giinde-
me getirilen tartismalarda s6z konusu suglar i¢in hangi terimlerin tercih edilecegi
de devletler arasinda goriis ayriligina sebep olan konular olmustur (UNODC,
2023a). Sozlesme kapsaminda tilkelerin taslak metne iliskin verdikleri goriislerde
sibere bagimli (cyber dependent) veya siberle kolaylasan (cyber enabled) seklinde
iki farkli yaklagimin oldugu goriilmektedir (UNODC, 2023b). Bu Sozlesmenin
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hazirlanmasinda devletler tarafindan kabul olunan ortak kany, igerigin belirli bir
alana yonelerek uluslararasi ortamdaki diger diizenlemelerin uygulama alanla-
rin1 ihlal etmemesi ve s6z konusu diizenlemelerle yeknesakliga sahip olmasidir.
Ayni zamanda Birlesmis Milletler Sinir Asan Suglarla Miicadele S6zlesmesi (UN-
TOC) ve Birlesmis Milletler Yolsuzlukla Miicadele Sozlesmesi (UNCAC) gibi
metinlerde yer alan sug tiirlerinin tekrar Sézlesmede ele alinmasinin tekerriire
diisiilecegi anlamina gelebilecegi vurgusu yapilmistir. Bunun aksi durumda soz-
lesmelerin birbiriyle uyumsuzlugu giindeme gelerek gesitli ihtilaflarin ortaya ¢ik-
mas1 sonucunu dogurabilecegi belirtilmistir. Bu kapsamda, siber suglarin iglenis
sekilleri geregi bircok alani etkileyen ve gelisen teknolojilerle karmagik bir yapida
bulunmas: sebebiyle sozlesme hiikiimlerinin genis yorumlanmasindan uzak du-
rulmasi gilndeme gelmistir. Buradaki amag sinirl olarak tutulan hiikiim yorumu
vasitastyla i¢ mevzuata uyum saglama ve uygulamaya yonelik kolayliklar sagla-
maktir (UNODC, 2022b).

Sozlesme kapsaminda Ad Hoc Komite'nin konsolide sekilde olusturdugu ve
devletlerin goriislerine agilan taslagin son haline ilisgkin metinde ikinci boliimde
yer verilen “Suglastirma (Criminalization)” bashikli kistmda olduke¢a kapsamli dii-
zenlemeler bulunmakla birlikte burada tanzim edilen suglar sibere bagimli (cyber
dependant) ve siberle alakali olarak (cyber relatd) tasnif edilmistir. Bilgisayar sis-
temlerine veya bilgi ve iletisim teknolojileri sistem veya aygitlarinda “illegal access
(yasa dis1 erisim)”, “illegal interception (yasa dist miidahale)”, “misuse of devices
(cihazlarin kétiiye kullanilmast)”, “forgery (sahtecilik)”, “fraud (dolandiricilik)”,
ve “theft (hirsizlik)” gibi suglar1 igeren boliim, yukarida daha 6nce deginilen ve
tilkelerin kendi mevzuat ve politikalarina gére goriis vermeleri beklenen bilgi-
sayar ya da bilgi ve iletisim teknolojileri ayrimu ile birlikte 2001 tarihli Avrupa
Konseyi Siber Suglar Sézlesmesine paralel olarak diizenlenmistir. Diger taraftan
metinde yer alan bazi suglar siberle alakali (cyber related) olarak diizenlemeye
tabi tutulmustur (UNODC, 2023a). Bu boliimdeki suglara “gevrim i¢i ¢ocuk cin-
sel istismariyla veya istismara yonelik materyallerle ilgili suglar” 6rnek olarak ve-
rilebilir. Taslak metnin bu kisminda diizenlenen baz1 suglar se¢imlik hareketli
sug kategorisindedir. Se¢imlik hareketli suglar yapisi geregince birden fazla farkl
fiille ayn1 suga meydan verebilmektedir. Oyle ki kanunda gosterilen farkl fiiller-
den birisi islenerek olusan suga i¢tima hiikiimleri uygulanmayarak sadece tek bir
suc olugturmaktadir (Alacakaptan, 1975, s. 47). Ornegin cocugun istismarina yol
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acacak fiiller bilisim sistemleri araciligiyla islenebilecegi gibi fiziki olarak fiilen
de islenebilen suglardandir. Oyle ki TCK'da gocugun her tiirlii cinsel istismari
yasaklanmis olup soz konusu fiiller mevzuatimizin muhtelif maddeleri altinda
bilisim sistemleri araciligiyla islenip islenmedigine bakilmaksizin diizenlenerek
sug olarak kabul edilmistir.

Taslak haldeki Sozlesmenin ilk kisminda diizenlenen cyber dependant sug-
lar Avrupa Konseyi Siber Suglar S6zlesmesinde mevcut olan suglardir. Ancak bu
metinde yer alan birgok cyber enabled sugunun Avrupa Konseyi Siber Suglar S6z-
lesmesinde yer almadig1 goriilmektedir. S6z konusu kisimda diizenlenen madde-
lerde ifade edilen fiiller fiziki sekilde islenebilecegi tizere bilisim sistemleri vasita-
styla da islenebilmektedir (UNODC, 2023a). Bu kisimda diizenlenen sug tipleri
bilgi ve iletisim teknolojisi kullanilarak islenen suglar konumunda bulunmakta-
dir. Tartisgma konusunu olusturan husus ise bu sug tiplerinin ayrintili hiikiimler
icermeyen muglak sekilde cergevesi ¢izilmis bir yapida olmasidir. Mezkar sug
tiplerinin belirsiz sekilde diizenlenmis olmasindan 6tiirii yerel mevzuatlara ak-
tarilmasi agamasinda hangi sug tipleri agisindan gegerli olacagi hususunda tartis-
malar s6z konusu olacaktir. Sug olarak taraf devletlerce kabul edilmesi 6ngériilen
eylemlerin kapsaminin, secenek hareketlerinin ve bu hareketlere ait hukuki bo-
yutlarin sinirlarini tespit etmek oldukea giigtiir. Nitekim, mezkar maddelerde ta-
nimlanan eylemler bilisim sistemleri araciligiyla gergeklestirilebilecegi gibi fiziki
olarak da gergeklestirilebilmektedir. Bu sebeple fiziki ve ¢evrim igi olarak islenen
suglar noktasinda ilgili sug tipi ayriminin yapilmasi konusunda da problemler
ortaya ¢ikmaktadir.

Sozlesme’nin baglayiciligi konusunda bir kesinlik olmasa dahi uygulayici il-
kelerin bu sozlesmeyi temel alarak i¢ mevzuatlarina Sézlesme hiikiimlerini ak-
tarmalar1 6ngoriilmektedir. Bu kapsamda soz konusu Sozlesmede cyber related ve
cyber enabled suglarin diizenleniyor olmasi yerel mevzuatlarin da bu yonde sekil-
lenmesinde etkili olacaktir. Smiflandirma yapildiginda baz: tilkeler siber suglarin
bilisim sistemleri vasitasiyla islenmesini temel alarak sinirli bir kategorizasyon
yapmasina ragmen, bazi {ilkeler siberin ara¢ seklinde kullanilarak islendigi ¢cok
daha genis yelpazedeki sug tiiriinii siber suglar kapsamina almaktadir. Ornegin
internet ortaminda ¢ocugun cinsel istismar1 sugu da baz: iilkelere gére cyber rela-
ted olarak kabul edilip siber suglar kapsamina alinmaktadir. Uluslararas: sozles-
melerde tartigilan cyber enabled terimi siberle kolaylasan suglari ifade etmektedir.
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Bir¢ok sug tiirii siber araglar vasitasiyla kolay bir sekilde islenebilmektedir. Bu-
rada kastedilen normal sartlarda islenmesinde zorluk bulunan veya sugun fail-
lerinin yakalanmasinin daha kolay oldugu belirli sug tiplerinin, siber arag olarak
kullanilmak suretiyle rahatlikla islenebilmesidir. Siberin kolaylastirdig: bu yolla
failler kolluk kuvvetleri ve sorgulama mercilerinden rahatlikla kagarak s6z konu-
su suglart isleyebilmektedir. Kendilerini gizleme konusunda basarili olarak sugu
isleme motivasyonlarini giderek artirmaktadirlar. Bahse konu ifadesel ayrimlara
bakildiginda diinya tizerindeki siyasi kutuplasmalarin iilkelerin goriislerini be-
lirtmesinde etkili oldugu gozlemlenmektedir.

Sézlesmenin olusturulmas: asamasinda gerceklestirilen toplant1 oturumla-
rinda siber suga iliskin devletler arasi ifade ayrimlar: dikkat ¢cekmektedir (UNO-
DC, 2022b). Oyle ki ABD ve AB iilkelerinin bagini ¢ektigi grup tarafindan, Séz-
lesme'ye iliskin ortak goriislerinde kisa bir sozlesme metni olmasini istemelerinin
yanu sira evrensellik ve uygulanabilirlik agisindan esnek bir yapinin insa edilmesi
gerekliligini belirtilmistir. Sozlesme™nin ilk evrede cyber dependent suglar ekse-
ninde diizenlenmesinin faydali olacag: fakat cyber enabled suglarin daha sonraki
evrelerde cyber dependant suglara iliskin islenis bicimlerini 6nemli oranda etkile-
mesi veya sonuca tesir etmesi halinde sézlesmenin icerigine eklenmesi seklinde
goriis bildirilmistir. So6zlesme’nin ilk asamasinda yer verilmeyen sug tiplerinin
UNTOC gibi sozlesmelerde oldugu gibi ek protokol seklinde sonradan eklenebi-
lecegi ifade edilmistir. Cyber enabled sug tiplerinin soz konusu sozlesmeye dahil
edilmesine olumsuz bakilmasinin bir sebebinin de ilgili sug tiplerinin kabuliine
iliskin goriismelerin sézlesmenin kabul edilme siiresini uzatacak olmasi oldugu-
nu bildirmislerdir (UNODC, 2021a ve 2022d).

Buna karsilik ABD ve AB iiyesi tilkelerin karsit goriisiinde yer alan Rusya Fe-
derasyonu, Iran, Cin Halk Cumhuriyeti ve Hindistan gibi iilkeler, BM Genel Ku-
rulunun 74/247 sayil karar1 esas alinarak Sozlesmenin cyber enabled suglar1 da
kapsayacak sekilde hibrit formatta olusturulmus bir sézlesme olmasi gerektigini
ifade etmistir. Bu kapsamda bilisim sistemleriyle islenen suglarin yani sira biligim
sistemleri tarafindan kolaylastirilan suglarin da etkin sekilde tartisiimasi gerektigi
vurgusu yapimistir. Bu goriis gerekgesinde cyber dependant olarak nitelendirilen
suglarin yani sira cyber enabled suglarin bilgi ve iletisim teknolojileri vasitasiyla
islenebildigi ve zarar verici nitelikte bir boyutta oldugu dile getirilmistir (UNO-
DC, 2021b)(UNODC, 2022¢). Bu goriisiin gerekgesini sunan Iran tarafi, bilgi ve
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iletisim teknolojileri vasitastyla meydana getirilen siber suglarin S6zlesme kapsa-
minda miicadeleye yonelik hareket alaninin goriilmesinde fayda saglayacagini ve
bu suglarin verdigi zarar ¢emberinin daraltilabilecegini ifade etmistir (UNODC,
2021a ve 2022d).

Sozlesmeye iliskin toplant1 oturumlarinda terimlere iligkin tartisma konula-
rindan bir tanesi ‘computer systems (bilgisayar sistemleri)” ve “information and
communication technology (bilgi ve iletisim teknolojileri)” ayrimi noktasinda
olmustur. Bu ifadesel ayrimda miisterek goriis birligi cercevesinde Rusya Fede-
rasyonu, Iran, Cin Halk Cumhuriyeti ve Hindistan'in icerisinde bulundugu grup
Sozlesmede cyber dependant kapsaminda ele alinan “bilgisayar sistemleri” ifade-
sine karsilik cyber enabled kapsaminda ele alinan “bilgi ve iletisim teknolojileri”
ifadesinin kullanilmasini uygun gérmiislerdir. Burada amag siber suglarin daha
genis yoruma mahal verecek sekilde Sozlesme’ye dahil edilmesidir (UNODC,
2022f). Bahsi gegen iilkelerin s6z konusu terimin kullanilmasinda israrci olma-
sinin bir sebebi de stirekli olarak gelisen teknolojilere ayak uydurabilecek genel
ve esnek ifadelerin gerekliligidir. Onciil olarak siber suclari kapsamina alacak es-
nek bir ifade, teknolojik ilerlemeler dogrultusunda ileriye doniik farkli sug tipleri
olugsa dahi ulusal ve uluslararas1 mevzuatlarda tekrar bir diizenleme yapma kiil-
feti olusturmadan kolaylikla uygulanma olanag: sunacaktir. Sozlesme’nin genis
yorumlanarak kapsamli gekilde ele alinmasinin s6z konusu diizenlemenin her ne
kadar iilkelerin birbirlerinin hakimiyetindeki suglu konumunda bulunan kisile-
ri talep edebilmesine olanak tanisa da devletlerin egemenlik bakimindan esitligi
ilkesine aykir1 uygulamalara mahal verilmemesi gerektigine vurgu yapilmuistir.
Bunun yani sira toprak biitlinliigii, siyasi bagimsizlik ve ig islerine karigmama
ilkelerine de saygi gosterilmesi gerektigi hususu ifade edilmistir. Yine 1SS’ler de
dahil olmak tizere 6zel sektor yetkililerinin S6zlesme’nin ortaya ¢ikarilmasinda
onemli rol iistlenecegi belirtilmistir (UNODC, 2022b).

Sozlesme metninde gecen ‘any criminal offence (cezai siber sug)” ve “serious
crimes (ciddi siber su¢)” ifadelerinin arasinda yapilan segim {ilkeler arasinda tar-
tistlan bir diger konu olmustur. Sézlesme toplantilarina katilan bazi iilkeler, bu
ifadelerin tlkesel yorum farkliliklar1 sebebiyle uygulamada da sikintililara yol
acabilecegini ve yeknesak olmayan uygulamalarin karsilikli is birligi konularin-
da sikint1 dogurabilecegini ifade etmistir. Oyle ki bu ifadelerin yerine “offenses
set forth in this Convention (s6zlesmede belirtilen siber suglar)” ifadesinin metne
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islenebilecegi fikri diger devletler nezdinde paylagilmistir. Ozellikle ciddi siber
suglarin hangi sug tiplerini icerecegi, hangi fiillerin ciddi su¢a mahal verecek
yapida oldugu iizerinde fikir birligi olmamasi s6z konusu segenekler arasinda
kalinmasinda 6nemli bir etken konumundadir. S6zlesmenin temel olarak ciddi
siber suglarin tespiti, arastirilmasi ve sorusturulmasina yonelik olmas: gerektigi
belirtilmis ve insan haklarinin adaletin merkezinde yer aldig: ifadeyle metinde
insan haklarina saygi gosterilmesinin 6nemine deginilmistir (UNODC, 2023d).
Microsoft Corporation tarafindan, S6zlesme metninde yer verilen terminolojinin
kesin ve agik sekilde diizenlenmesi gerektigi ve “agik sug kast1” atfinda bulunula-
bilen ciddi siber suglarin metin kapsaminda degerlendirilmesi gerektigi hususlar
ifade edilmistir. Oyle ki s6z konusu ciddi sug kategorisine girmedigi halde bu
kategoriye sokulabilecek sizma testi gibi test faaliyetlerinin yanls anlasilarak sug
olarak nitelendirilebilecegi tehlikesi giindeme getirilmistir (Microsoft Corpora-
tion, 2022). United Kingdom International Chamber of Commerce (ICC) tara-
findan toplantinin tigiincii oturumunda talep konusu edilen hususlar arasinda
Sozlesme hitkiimlerinin ciddi siber suglara uygulanmasi da bulunmaktadir (ICC,
2022). Burada amag kapsamin daraltilarak belirli ciddi suglarla bir sinirlandirma-
ya gidilmesi olmustur. Uygulamada netlik kazandirmasi ve ileride olusabilecek
hukuki ihtilaflarin 6niine gegilmesi adina toplanti raporlarinda Siber Baris Ens-
titlisti de bunun 6nemine vurgu yapmustir (The CyberPeace Institute, 2023). S6z
konusu Soézlesmenin 6n s6z kisminda (UNGA, 2023) siber suglara maruz kalan
kisilerin korunmasinin amaglandigy, onciil ve ardil tedbirlerin diizenlenecegi, si-
ber sugla etkin bir sekilde miicadelede bulunularak gerekli caydiriciligin saglana-
cag1, devletler arasi teknik yardima iliskin araglarin gelistirilecegi, siber giivenlige
iliskin kapasitelerin insas1 ve giivenlik diizeyinin artirilmasi igin gerekliliklerin
saglanacag belirtilmistir.

Aralarinda ABD, Kanada, AB iiyeleri, Isvi¢cre ve Singapur'un oldugu iilkeler
s0z konusu Sozlesme baglaminda yer verilecek suglarin dar yoruma tabi tutulma-
s1 ve sug tanimlarinin belirgin sekilde yapilmasi gerektigini, bu suglarin digindaki
suglarin ise kisith olarak metine aktarilabilecegi goriislerini belirtmislerdir. S6z
konusu suglarla miicadelede Sézlesme goriismeleri sirasinda ikili bir ayrima tabi
tutulan siber suglar icin “fight against the use of information and communicati-
ons technologies for criminal purposes (bilgi ve iletisim teknolojilerinin su¢ amagl
kullanimiyla miicadele)” ve “fight against cybercrime (siber suglarla miicadele)”
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ifadelerinin kullanilmasi tartisma konusu olmustur. Oyle ki bu tilkeler dar yorum
kapsaminda “siber suglarla miicadele” ifadesinin kullaniminin daha dogru ola-
cagini degerlendirmislerdir. Siber suglarla miicadele ifadesi bilgi ve iletisim tek-
nolojilerinin sug¢ amagli kullanimi ifadesinin igerisinde barindirdig: sug tiplerini
kapsamayan dar bir icerige sahiptir. Taslak Sozlesme metninde bu husus tizerin-
de iki farkl1 goriis etrafinda kiimelesen {ilkeler arasinda tartigmalar yasanmustir.
Karg1 goriiste yer alan Rusya Federasyonu, Iran, Cin, Misir ve Hindistan' bagini
cektigi tilkeler S6zlesmedeki “bilgi ve iletisim teknolojilerinin su¢ amagl kullani-
miyla miicadele” ifadesinin genis yorum gerektiren bir ifade oldugunu belirterek
metinde yer almasi gerektigini degerlendirmislerdir. Bu ifadenin digerine gore
daha esnek bir yapida oldugu, ozellikle de bilgi ve iletisim teknolojilerinin ge-
lismesiyle ileride farkli sug tiplerinin de olusabilecegi ve bunlarin da s6z konusu
ifadenin igeriginde kendisine yer bulabilecegi ifade edilmistir. Devletlerin toprak
biitlinliigi, siyasi olarak 6zerklik ve i¢ islerine karisilmama ilkelerine itaat edil-
mesi hususuna vurgu yapilmistir. Bu kapsamda s6z konusu {ilkeler klasik siber
suglarin (bilgisayar ve sistemlerine yetkisiz girme, sistemlere yasa dist miidahale
ve siber saldir1 tiirlerinin kullanimy, verilerin deformasyona ugratilmasi, igerigi-
nin degistirilmesi veya silinmesi, teknolojik cihazlarin 6zellikle de bankacilik sis-
temlerinin kotiiciil amaglarla kullanimi) yani sira siberin kolaylastirdigy, internet
ortaminda islenilmesiyle su¢un sonucunun hizlandigy, niteliksel olarak farkli bir
yone evrildigi ve etki diizeyinin de farklilastigy; cocuklarin cinsel istismari, siber
zorbalik, dolandiricilik, fikri miilkiyete iliskin suglar gibi cyber enabled kategori-
sinde olan sug tiplerinin de Sozlesmede diizenlenmesi gerektigi hususunda goriis
bildirmislerdir (UNODC, 2022b).
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SONUC VE DEGERLENDIRME

Siber suga iliskin yapilan tanimlara bakildiginda sadece sibere bagimli olan
klasik suglarin Sozlesme metninde olmasi, degisen ve gelisen teknolojilerle isle-
nebilen siber sug tiplerini disarida birakmaktadir. Halbuki siberin kolaylastirdig:
(cyber enabled) ve siberle alakali (cyber related) sug tipleri birgok farkli sug tiiriinii
de kapsamina alarak genis cerceveden bu suglara iliskin sorusturma, kovusturma
ve cezai yaptirim imkani sunmaktadir. Bu kapsamda degerlendirme yapildiginda
siberin kolaylastirdig1 ve siberle alakali suglarin da Sézlesmede yer almasi isabet-
li olacaktir. Genis yorum vasitasiyla siberle alakali suglar kapsama alinarak soz
konusu terimlere iligkin fikir birligi olusturulmalidir. Her ne kadar devletlerin
gekince koyduklar: hususlara dair i¢ hukukta uygulanabilirlik hususunda sikin-
tilar yaganabilecek olsa da ayrintili sekilde hazirlanacak hiikiimler herhangi bir
belirsizlige yol agmadan i¢ hukuka aktarilabilecektir. Bununla birlikte S6zlesme
gorlismeleri sirasinda tartisilan “bilgi ve iletisim teknolojileri” terimi de metne
dahil edilmesi gereken ifadelerdendir. Oyle ki siber suglarin 2000’li yillarin bagin-
da sadece bilgisayar sistemleri ile islendigi teknoloji, yerini genis capta cihazlarla
islenebilen ve ag iizerinden yikici etki birakabilen siber saldir1 teknolojisine bi-
rakmigtir. Diger taraftan, hangi suglarin S6zlesme kapsami dahilinde degerlendi-
rilecegine iliskin devletler arasinda yaganan ihtilaflara bakildiginda siber suglarla
ilgili tespit faaliyetlerinin ytiriitiilmesi ve adli makamlar tarafindan sorusturma
ve kovusturma yapilabilmesi olanaginin bu hususta belirleyici oldugu goriilecek-
tir. Oyle ki ciddi siber suglarin sorusturma ve kovusturmaya tabi tutulmasi ko-
nusunda devletler arasinda anlasmazliklar yasanabilecektir. Burada 6nemli olan
mesele ise ciddi siber sugun kapsami ve devletlerin hangi kistaslara gore bir sugu
ciddi siber sug sayacak olmasidir. Devletlerin yerlesik hukuk kurallar1 ve mevzu-
atlar1 kapsaminda yazil olarak sug atfedilmeyen fiiller ile toplum nezdinde suga
sebebiyet vermeyecek fiillerin ciddi olarak nitelendirilmesinde amag ve kapsam
problemi yasanacag1 ortadadir. Bu sebeple siber suglarin “ciddi” ifadesi yerine
“Sozlesmede belirtilen suglar” ifadesiyle tamamlanabilecegi degerlendirilebilir.
Oyle ki metinde diizenlenmeyen sug tiplerinin kapsama dahil edilmesi devletler
acisindan uygulamada farkliliklarin olusmasina yol agarak belirsizliklerin dog-
masina sebebiyet verecektir.

Son zamanlarda internet ortaminda ¢ocuklarin siber zorbaliga maruz kalma-
s1, sanal ortamda cinsel tacize ugramalari, dolandiricilik, sahtecilik ve hirsizlikla
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ilgili siber suglarin artis1 siberin arag olarak kullanildigs suglar i¢in agik bir diizen-
lemeye ihtiya¢ duyuldugunu gostermektedir. Bu sebeple s6z konusu Sozlesme bu
konuda uluslararas: alandaki hukuk boslugunu doldurabilecek konumdadir. Si-
berle alakali suglarla ilgili diizenlemeler bu suglarin gergeklestirilmesine yonelik
davranislar1 kisitlayici bir etki yaratacaktir. S6z konusu diizenleme ile sugun fail-
lerine yonelik caydiricilik hususu giindeme gelecektir. Ayni zamanda suglularin
sorusturulmasi, kovusturulmasi ve iadesine iliskin hususlarda siber suca miiste-
rek bir yaklasim saglanarak uygulamada devletler arasi yasanabilecek ihtilaflarin
oniine gecilmesi saglanacaktir. Sinir tanimayan siber saldirilarin ve siber suglu-
larin tespitinde devletler aras1 hukuki ve teknik yardimlagma gelistirilerek 7/24
bilgi ve veri akis1 ag1 saglanabilecektir. Ortak bir siber sug yaklasimi sonrasinda
siber uzayda birden ¢ok devletin yarg: yetkisine giren olaylarin ¢oziime kavus-
turulmasini saglayacak uluslararas: adalet mekanizmalar1 ve mahkemelerin de
olusturulmas: gerekli olacaktir. Bu kapsamda baglayic1 konumda olan uluslara-
ras1 siber uzay mahkemeleri ve ara buluculuk merkezlerinin hayata gegirilmesi
bityiik 6nem arz etmektedir. Yine, ortaya ¢ikan hukuk bosluklar: doldurularak
siber suglularin kendilerini mahkeme 6niinde avukat marifetiyle savunabilecegi
sistemler de dogal olarak olusacaktur.

H 174



BILGI VE ILETi$IM TEKNOLOJILERININ GELISMESIYLE
DEGISEN SIBER SUC TANIMI VE YAKLASIMLAR

Burak YAGCI
KISALTMALAR
BM Birlesmis Milletler
BTK Bilgi Teknolojileri ve Iletisim Kurumu
CMK Ceza Muhakemesi Kanunu
EC3 European Cybercrime Centre
EHK Elektronik Haberlesme Kanunu
EiK Elektronik Imza Kanunu

ENISA European Union Agency For Cybersecurity

ICC United Kingdom International Chamber of Commerce

ICCP Committee on Information, Communications and
Computer Policy

ICT Information and Communication Technologies

ITU International Telecommunication Union

J-CAT Joint Cybercrime Action Taskforce

NIST National Institute of Standards and Technology

OECD The Organisation For Economic Cooperation and Development
SPF Singapur Polis Giicii

TCK Tiirk Ceza Kanunu

UNGA United Nations General Assembly
UNODC  United Nations Office on Drugs and Crime
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