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Oz

Saglik hizmetlerinden tiretim siireglerine, sugla miicadeleden kisisel asistan uygulamala-
rina kadar oldukga farkli kullanim alanlar olan Yapay Zeka (YZ) 21. yiizyilin en 6nemli
teknolojilerinden birisidir. Kullanim alanlari insan hayatinin hemen hemen her alanini
kapsayacak ol¢iide gittike artan YZ'nin faydalar tartgilmaz olsa da toplum ve birey agi-
sindan sakincalar dogurabilecek ve insan haklari ihlallerine neden olabilecek durumlara
da sebebiyet verebilecegi gorilmektedir. Bu ¢aligmada YZ'nin tarih¢esinden yola ¢ikila-
rak mevcut kullanim alanlari ve ne gibi insan haklar: ihlallerine yol acabilecegi irdelen-
mis; YZ'nin denetlenmesinin insan haklarinin korunmasi agisindan ne gibi bir fonksiyon

tstlenebilecegi denetim bakis agisiyla incelenmigtir. Sonug olarak, YZ'nin beslendigi veri
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kalitesinin 6nemi ile YZ teknolojisi tarafindan iiretilen sonuglarin disiplinlerarasi bir yak-
lagimla degerlendirilmesi geregine vurgu yapilmigtir.

Anahtar Kelimeler: Yapay zeka, insan haklari, denetim, i¢ denetim, gézetim faaliyetleri,

anayasa hukuku
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ARTIFICIAL INTELLIGENCE, HUMAN RIGHTS AND
SUPERVISION OF ARTIFICIAL INTELLIGENCE IN
TERMS OF PROTECTION OF HUMAN RIGHTS

Abstract

AI (AI) is one of the most important technologies of the 21st century, with a wide range
of applications from health services to production processes, from crime fighting to
personal assistant applications. Although the benefits of Al systems, whose areas of use
are increasing to cover almost every aspect of human life, it is seen that they may cause
inconveniences for society and individuals and also may violate human rights. In this
article, starting from the history of Al the areas of use of Al and what kind of human
rights violations it may cause are examined, and the role of the supervision of Al to
protect human rights is discussed from the audit perspective. As a result, the importance
of the data quality that Al feeds on and the need to evaluate the results produced by the

Al system with an interdisciplinary approach is emphasized.

Keywords: Artificial intelligence, human rights, audit, internal audit, oversight activi-

ties, constitutional law

JEL Classification: K 38, M 42
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Extended Summary
Introduction

Artificial Intelligence (AI) technologies are one of the most important elements of the
fourth industrial revolution. They are expected to contribute substantially to the global

economy in the future.

Artificial intelligence is the name for computer programs combining large amounts of
data with algorithms and iterative processing. Al can also be expressed as “devices that
perceive their environment and take actions that maximise their chance of successfully
achievingtheir goals.” Although the term “AI” was first used in the 1950s, the development
and widespread use of Al systems occurred after the turn of the millennium. AT systems
are based on algorithms, which require human decisions. For this reason, human errors

can also be reflected in how Al systems function.

Human rights are rights inherent to all human beings, regardless of nationality, residence,
sex, sexual orientation and gender identity, national or ethnic origin, colour, religion,
language or any other status. All people are equally entitled to human rights without
any discrimination. It is accepted that the concept of Human Rights started with the
Magna Carta, signed in 1215. However, the development of modern human rights
took place in the 20th century. Especially after the Second World War, which caused
great losses to humanity, an important step was taken in terms of universal protection
of human rights with the establishment of the UN, which aims to prevent such events
from recurring and preserve peace. The development process of human rights has been
accelerated with regional international organisations such as the European Union and
the Council of Europe. Following political rights, economic, social and cultural rights
have been recognised as human rights to be protected. Today, taking into account the
risks posed by advanced technology, privacy rights have also become human rights that
need to be actively protected. At this point, although Al systems facilitate human life,
they have the potential to be a source of problems for many human rights, especially

privacy rights. It is suggested by some authors that these risks should be resolved within
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the framework of constitutional law. From a historical perspective, starting from the
Universal Declaration of Human Rights, the rights that may be affected by Al systems
have been regulated in international documents with the UN conventions on various
rights, the European Union and the Council of Europe (CoE) regulations. In addition,
some ad hoc or permanent organs under international organisations, such as CAI under

the CoE and working groups under the EU, have also introduced various regulations

directly for AL

The deployment and use of artificial intelligence systems may affect various fundamental
rights. Human dignity, right to privacy and data protection, equality and non-
discrimination, access to justice, right to social security and social assistance, consumer
protection and freedom of thought, conscience and freedom of expression and

information can be regarded among these rights.

Auditing Al systems and executing fundamental rights impact assessments for Al can
decrease the risks resulting from Al systems and help protect human rights on a larger
scale. Current IT audit frameworks can be used as starting points in the audit of Al
applications, but they wouldn’t be sufficient due to the unique nature of AL For this
reason, the results of Al applications should also be reviewed from social, economic and

legal perspectives.
Conclusion

From the point of view of the historical development of human rights, the working

principles, inputs and results of Al systems should be audited comprehensively regarding
the protection of human rights. In this context, Al technologies can be audited through
internal audit activities. These audit activities can contribute both to the relevant

organization and to the society at large.
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1. Giris

Yapay Zcka (YZ) teknolojileri, milenyumun ilk yillarinda bagladig kabul edilen 4. sanayi
devriminin en 6nemli bilesenlerinden biridir. YZ teknolojileri bilgisayarlarin klasik kul-
lanim alanlarinin 6tesine ge¢mis; ¢ok yonden ve ¢ok noktadan birbirine bagli, ¢evrimicgi,
etkilesimli, hizly, giivenilir, kolay ve erisilebilir, dgrenilebilir ve duyusal 6zellikler tagtyan
platform niteliklerine sahip olmugtur. (Erdogan, 2017) Halihazirda teknoloji, finans ve
tiretim sektorlerinde kullanilan YZ'nin kiiresel ekonomiye 2,6 ila 4,4 trilyon dolar ara-
sinda katkida bulunacagy; global tiretken yapay zeka Pazar hacminin 2022>de 10,6 mil-
yar dolar diizeyinde iken 2032 yilina kadar 200,7 milyar dolara ulagmasi beklenmektedir.
(Pathak, 2023).

Bu ¢alismada, farkli sektorlerde yaygin bicimde kullanilan ve ciddi bir biiytime potansiye-
li bulunan YZ teknolojilerinden kaynaklanabilecek insan haklar: ihlallerinin 6nlenmesi
ve/veya azaltulmasi baglaminda denetimin rolii incelenmistir. YZ'nin kapsamli denetimi
disiplinlerarasi bir konu niteligindedir. Bu baglamda insan haklari hukukunun teorik bo-
yutundan yola ¢ikilmig ve bilgi teknolojileri (BT) denetiminin pratik gereksinimleriyle
denetim faaliyetlerinin en u¢ noktada hizmet edecegi kavram ve olgular arasindaki iligki
gosterilmeye ¢aligitlmigtir. Caligmada, temel insan haklar1 dokiimanlariyla agirlikli olarak
uluslararasi/uluslariistii 6rgiitler nezdinde heniiz kodifiye edilmeye baglanan YZ ile ilgi-
li diizenlemeler incelenmis; konuya 6zgii bir BT denetiminde dikkate alinmasi gereken

noktalar belirtilmigtir.

[lk boliimde, YZ'nin tarihgesi ve galisma prensipleri agiklanmis, ikinci boliimde insan hak-
lart hukukunun gelisim sirecine yer verilmis; tigtincti bolimde ise insan haklarinin tarihsel
gelisimine yer verilerek YZ teknolojileriyle insan haklari arasindaki iligkilere deginilmig ve

son kisimda insan haklarinin korunmasi agisindan YZ’nin denetimi ele alinmistir.
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2. Yapay Zeka Kavrami ve Tarihsel Geligimi

Modern insanin iiretim siirecinde kullandig1 arag ve yontemler ilgili dénemi tasvir etmek
icin kullanilabilir. Tkeisadi bir yaklagim1 iceren bu perspektifle modern tarih dért déneme
ayrilmaktadir. Bu baglamda, 1750-1820 yillar1 arasinda tiretimin makinelesmesinde buhar
giictiniin kullanilmasiyla Birinci Sanayi Devrimi gerceklesmistir. Elektrigin seri tiretimde
birincil gii¢ kaynagi olarak kullanilmaya baglandigi 1870-1920 yillar1 arasi donem ise Ikin-
ci Sanayi Devrimi olarak nitelendirilmektedir. Uretimin kitlesellestirilmesi ve otomas-
yonunda elektronik cihazlarin ve bilgi teknolojilerinin kullanildigi, 1950’lerde baglayan
Ugiincii Sanayi Devrimi’'ni ise milenyumun baginda bagladigi kabul edilen ve dijital,
fiziksel ve biyolojik alanlar arasindaki sinirlarin belirsiz hale geldigi siber uzay, artirilmig/
sanal gerceklik ve robotik gibi cesitli teknolojilerin birlesimiyle ifade edilen Dérdiincii Sa-
nayi Devrimi takip etmektedir (Kazim, & Koshiyama, 2021). Bu siirecte YZ ve makine
dgrenimi gibi teknolojiler tipki 19. yiizyilin ikinci yarisinda baglayan Ikinci Sanayi Devri-
mi’nde elekerigin kullanilmasi gibi ekonominin her sektoriinii degistirecek “yeni elektrigi”
olarak goriilmektedir (Lynch, 2017). Ekonomik énemi yukarida belirtilen YZ'nin tizerin-
de uzlagilmig bir tanim1 olmamakla birlikte, “Insanlar da dahil olmak iizere hayvanlar ta-
rafindan sergilenen dogal zekanin aksine, makineler tarafindan sergilenen zeka” geklinde
aciklanmast miimkiindiir. Bu tanima ek olarak “Cevrelerini algilayan ve hedeflerine bagari-

l1 bir sekilde ulagma sanslarini en tist diizeye ¢ikaran eylemlerde bulunan cihazlar” geklinde

de ifade edilebilir (Russel, & Norvig, 2009).

Tarihsel olarak bakildiginda “Yapay Zeka” teriminin ilk olarak 1950’li yillarda Amerika-
I bilgisayar uzmanlar1 tarafindan kullanildigi gériilmektedir. Bu baglamda, “The Dart-
mouth Summer Research Project on Artificial Intelligence” olarak adlandirilan, John
McCarthy tarafindan organize edilen ve Marvin Minsky, Nathaniel Rochester ile Claude
Shannon gibi alaninda uzman bilim insanlarinin katldig: at6lye calismasi yapay zeka ala-

ninin ilk organizasyonu olarak kabul edilmektedir. (Moor, 2006) Ayni dénemde, mate-
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matik alaninda 6nde gelen bir diger bilim insani olan Alan Turing tarafindan da YZ’nin
teorik altyapisina iliskin caligmalar yapilmig; sonrasinda “Turing Testi” olarak da adlandi-
rilan, bir makinenin akilli sayilmasina iligkin standartlar belirlenmistir. (Harnad, 2008)
[k ¢ikis yillarinda oldukga olumlu karsilanan YZ’ya yénelik bu iyimserlik 80’li yillarin
sonuna kadar uzanan ve “Yapay Zeka Kig1” olarak adlandirilan donemde tedricen azalmig-
ur (Katz, 2017). 2000’lerin ilk on yilinda ise gelisen teknolojiyle paralel olarak YZ, bilgi
sistemlerinde merkezi bir konuma ge¢mistir. Bu baglamda, 6zellikle igletmelerin kurumsal
kaynak planlamasi (KKP) siire¢lerinin otomatize olmasi ve artik daha genis bir baglamda
Yonetim Biligim Sistemi (YBS) olarak ele alinmastyla birlikte, YBS ile YZ biitiinlesmesi

gibi bir durumun ortaya ¢ikmasi s6z konusudur. (Erdogan, 2017)

YZ, ¢ok bitytik miktarda veriyi algoritmalar ve yinelemeli iglemleme ile birlegtirerek ¢aligan
bilgisayar programlarina verilen isimdir. Bir diger tarifle YZ, bilgi teknolojilerinin insana
ozgii olan; dili kullanabilme, 6grenme, akil ytiriitme, problem ¢6zme gibi 6zelliklerini bir
araya getirerek insan davraniglarinin benzetimine dayali, donanim ve yazilim uygulamala-
rin1 tasarimlayan dalidir. (Erdogan, 2017) Calisma prensibi dogrultusunda YZ tarafindan
islenen veriye ait ozellikler YZ tarafindan kullanilmakea ve bu yolla YZ otomatik olarak
ogrenmektedir. YZ'nin makine 6grenimi, yapay sinir aglari, derin 6grenme teknolojisi ve
ses tanima gibi bir¢ok alt tiirti bulunmaktadir. Makalenin kapsami geregi YZ nin ¢aligma
prensipleri, 6grenme ve iglem sonuglandirma siiregleri, siyah kutu etkisi* gibi teknik nite-

likli konulara girilmeyecektir.

Halihazirda bir¢ok 6zel kurum ve kamu tiizel kisisi tarafindan kullanilmakta olan YZ uy-

gulamalarinda beg ana durumun 6ne ¢tk séylenebilir (Kazim, 2020). Buna gére,

e Hacim: Algoritmik sistemlere iligkin teknik bilgi ve ayrilan kaynaklardaki arus,

2 Kara Kutu Sorunu (7he Black Box Problem), insanlar tarafindan kolayca anlagilamayan karmagik algoritmalara dayanan YZ sistemlerinin ve
makine 6grenimi modellerinin verileri nasil igleyerek, nasil tahmin veya kararlar tirettiginin anlagilmasindaki zorlugu ifade etmekeedir. YZ uygu-

lamalarinin hesap verebilirligini olumsuz etkileyen bu durum giiven eksikligine yol agabilecck niteliktedir.

I 124



TIDE Academia Research
Say1 5/ 117-145 (2023)

ozel ve kamuya ait uygulamalarda algoritmalarin katlanarak biytimesiyle mil-

yonlarca kisiye ulagmasina neden olacakur.

e Hiz: Algoritmalar, finansal kaynaklarin tahsisine iligkin kararlar da dahil olmak
tizere, genellikle insan miidahalesi olmaksizin, gozlemlenemeyen bir hizda ka-

rarlar almakeadir.

o Cesitlilik: Algoritmalar kaynak yonetimi, finans, istihdam, vb. ticari amaglar
dogrultusunda yaygin olarak kullanilmaktadir ve yakin gelecekte bu kullanim

artig gosterecektir.

e Dogruluk: Algoritmalarin givenilirligi, dogrulugu ve uyumlulugu sirketlerin

yonetimi i¢in giderek daha 6nemli hale gelmekeedir.

e Deger: Algoritmik sistemlerin yiikselisi yeni kamusal ve 6zel hizmetler ile farkls
gelir araglari, yeni kir ve maliyet tasarrufu kaynaklari ve yeni endiistriler yarata-

cakur.

Kullanim 6zellikleri ve gelisim potansiyeline ait bu 6zelliklerin yanisira YZ uygulamalari-
nin insanliga katkisi Cowls ve Floridi gibi hukuk ve etik alanlarindaki kimi akademisyen-

ler tarafindan dért ana baglik altinda gruplanmistir. Buna gére YZ uygulamalars,

e Rutin faaliyetlerin “akilli” otomasyonunu yaratmak suretiyle insanin is digt
faaliyetler veya hobileri i¢in daha fazla bos zamana sahip olmasini saglayarak
insanin kendisini gelistirmeye yonelik hedeflerini ger¢eklestirmesine katki sag-

layabilecektir.

e Insanlarin islerini daha verimli bir sekilde yapmalarina yardimei olan akilli ¢6-

ziimler sunarak insanin yapabileceklerinin sinirlarini genigletebilecektir.

e Sugu onleme ve saglik hizmetlerini gelistirmek gibi insanin toplumsal yagami-
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nin farkli alanlarindaki imkan ve kabiliyetlerini artirmak suretiyle insanin sos-

yal agidan gelisimine dogrudan ya da dolayli olarak katki sunabilecektir.

e Iklim degisikligi, kitle imha silahlar1 ve koktendincilikle miicadele gibi pek cok
kiiresel sorunda koordinasyon ve isbirligine yardimei olarak toplumlararas:

iligkileri olumlu yonde etkileyebilecektir (Cowls, & Floridi, 2018).

YZ teknolojileri gintimiizde robotikten ses tanima teknolojisine, bilgisayar oyunlarindan
spam filtrelemeye, ¢eviri hizmetlerinden kamu giivenligine kalan hayatun hemen hemen
her alaninda yer almakta olup giindelik yagamin vazgecilmez bir parcasi haline gelmistir.
(Russell, & Norvig, 2009). Calismanin bir sonraki boliimiinde pratik YZ uygulamalarinin
insan haklarina etkileri ele alinacak olup bu baglamda ilk olarak insan haklarinin kisa ta-
rihgesine yer verilmigtir. Bu suretle, insan haklarinin zaman i¢inde bulunulan ¢agin gerek-
liliklerine gore evrilen yapistyla sofistike bir teknoloji olan YZ arasinda disiinsel bag kurul-

mast amaclanmigtir.

3. insan Haklarinin Kisa Tarihgesi

Insan haklari, uyrugu, ikameti, cinsiyeti, cinsel yénelimi ve kimligi, ulusal veya etnik koke-
ni, rengi, dini, dili veya bagka herhangi bir statiisii ne olursa olsun tiim insanlarin dogustan
sahip oldugu haklar olarak ifade edilmektedir (Sutto, 2019). Tum insanlar herhangi bir
ayrimciliga maruz kalmaksizin insan haklarindan esit sekilde yararlanma hakkina sahiptir.
Antik cagdaki bazi eski yasalar veya dini uygulamalarda insan haklarina dair izlere rastla-
niyor olsa da insan haklarinin baglangi¢ noktasi olarak, “Hukukun Ustiinliigii” kavramina
yer veren ve kapsami i¢indeki kisileri keyfi kovusturma ve hapis cezalarindan koruyan hii-

kiimler ihtiva eden 1215 tarihli “Magna Carta Libertatum” kabul edilmektedir.

Tarihsel siiregte insan haklar1 hukukuna dair 6nemli atfedilen bir diger belge ise 1789'da
Fransa Ulusal Meclisi tarafindan kabul edilen “Insan ve Yurttas Haklar: Bildirgesi“dir. Ay-
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dinlanma hareketinden etkilenen Bildirge’nin getirdigi temel deger, tim “insanlarin ozgiir
ve haklar bakimindan esit dogdugu ve Syle kalacags” idi. Bildirge, basta Fransiz Thtilali ol-
mak tizere Avrupada ve diinya ¢capinda bireysel 6zgiirlitk ve demokrasiye iliskin hareketleri

giiclii bir gekilde etkilemigtir (Kopstein, & Lichbach, 2000).

[k ortaya ¢ikuigr 13. yiizyildan 18. yiizyilin sonuna kadar yavas bir ilerleme gosteren in-
san haklarinin gelisimi ve kodifiye edilme hiz1 19. ve 20. yiizyillarda olduk¢a artmigtir. Bu
baglamda 20. yiizyilin ilk ¢eyreginde olusturulan Cenevre ve Hague konvansiyonlari, Bi-
rinci Diinya Savagi sonrast Milletler Cemiyeti'nin kurulmasi ve Uluslararasi Caligma Or-
gliti’'niin tegkili giinimiizdeki anlamiyla insan haklar1 kavraminin yayginlik kazanmasina
katk: saglamigtir. Savagan taraflar ve masum siviller tizerinde korkung tahribatlara yol
acan Ikinci Diinya Savag1 sonrasinda olugan kiiresel durum, savag boyunca islenen suglar
ve gelecek kugaklart bu tiirdeki bir savagtan koruma istegi insan haklarinin gelisimini ve
uluslararast niteligini daha da hizlandirmistir. Insanligr savasin acilarindan korumak igin
1945’te 50 kurucu tiye ile Birlesmis Milletler’in (BM) kurulmasi bu noktada en 6nemli ge-
lismedir. Kurulugu takip eden siiregte, 10 Aralik 1948'de ilan edilen Insan Haklar1 Evrensel
Beyannamesi (IHEB), insanligin tiim iiyelerinin dogustan sahip olduklar1 insanlik onuru
ile esit ve devredilemez nitelikteki haklarin diinyada 6zgirliik, adalet ve barigin temeli ol-
dugunu kabul eden uluslararas: bir belge olarak, kiiresel boyutta korunmas: gereken temel
insan haklarinin varligini ifade etmesi agisindan insan haklart hukukunda bir ilk niteligin-
dedir. Beyanname, daha 6nceden tanimlanmig medeni ve siyasi haklar1 yineleyerek “ikinci
nesil insan haklar1” olarak da bilinen, temelde ekonomik, sosyal ve kiiltiirel nitelikte olan
seyahat 6zgurligi, evlenme, diigiince, vicdan ve din 6zgiirligi, kanaat ve ifade ozgiirli-

gii ve barigeil toplanma ve orgiitlenme 6zgiirliigii gibi yeni haklara da yer vermistir (BM,

1948).

[HEB, miiteakip siirecte 70’ten fazla kiiresel ve bolgesel insan haklar1 diizenlemesine ilham

kaynagi olmus ve bir¢ok tilkenin anayasasinda insan haklarina atf yapilmasinin oniini ag-
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mugtir. Bu baglamda 1966 tarihli Ekonomik, Sosyal ve Kiiltiirel Haklara Iliskin Uluslara-
ras1 Sozlesme ile Medeni ve Siyasi Haklara iliskin Uluslararas: Sézlesme 6nem arz etmek-
tedir. Her iki s6zlesme sonrasi tekamiilii devam eden insan haklari alaninda, iskencenin
yasaklanmasi, kadinlara yonelik ayrimciliga kargt diizenlemeler, cocuk haklar: gibi birgok
konuda gelisme kaydedilmigtir. Belirli gruplara iligkin kolektif haklara dair uluslararas: dii-
zenlemeler “dayanigma haklar1” baghig alunda tariflenmis olup tiim bunlar ayni zamanda

“ligiincii nesil insan haklar1” olarak da bilinmektedir (Domaradzki, Khvostova, & Pupo-

vac, 2019).

Gunitimiizde ise gelisen teknoloji dogrultusunda insanligin maruz kaldigi yeni durumlar,
insan onurunun ve mahremiyetinin bagta YZ teknolojileri olmak tizere gelisen teknolojik
araglarin olugturdugu ekosistemde korunma ihtiyaci “4. Kugsak Insan Haklar:” olarak da
tariflenen haklara dair tartigmalari giindeme getirmigtir.’ Bu donemde YZ teknolojilerinin
yogun kullaniminin insanlara sagladigi faydalar konusunda tartigma bulunmaz-
ken, busistemlerin tam olarak agiklanamayan karar verme yapisi,* diger bilgi sistemleriyle
entegre ¢aligmasi ve bu dogrultuda yogun sekilde veri transferi yapmasi, Pollicino tarafin-
dan demokrasi ve insan haklarina iligkin “algokrasi” olarak tanimlanan, ¢esitli kaygi ve en-
digelerin uyanmasina neden olmugtur (Pollicino, Micklitz, Reichman, Simoncini, Sartor,
& Gregorio, 2021). Burada “algo” kismi temelde algoritma adu verilen, belli bir problemi
¢ozmek veya belirli bir amaca ulagmak i¢in tasarlanan yazilim kodlarini ifade ederken “kra-

si” kismu ise bunlarin agirlikli oldugu bir yénetim diizenini tanimlamakeadir.

Konuya YZ'nin insan haklar ile iligkisinde referans olabilecek diizenlemeler acisindan

3 Karel Vasék tarafindan 1970’lerde gelistirilen “Hak Kusaklart” kavramy, ilgili tarihsel faktdrlerin insan onuruna yénelik tehditlerine gore insan
haklarinin evrimlesen dogasini anlagilir bir sekilde agiklamaktadir. Bu gergevede, birinci kugak haklar negatif haklarla ilgilidir ve sivil ve siyasi
ozgiirliiklere kargilik gelir. Vagdk'in ikinci kugak haklari devletin pozitif eylemini 6ngériir ve sosyal, ekonomik ve kiiltiirel haklar: igerirken, figiin-
cii kugak insan haklari ise bireylerin yani sira hiikiimetlerin ve diger siyasi birimlerin kolektif cabasini gerekeirir. Dérdiincii kugak haklarin genel
olarak teknolojiyle ilgili oldugu var sayilir. Bu dogrultuda mahremiyet ile ilgili haklar, siber aleme erisim hakks, bioteknolojilerle ilgili insanlarin
kaygilarina iliskin haklar, kozmik evrenin kesfi ve bundan yararlanma gibi haklarin dérdiincii kusak haklar olarak nitelendirildigi kabul edilir.

4 Karar verme siirecinde YZ n1n girdi ve islem siirecinin bastan sona takip edilir nitelikte olmamasi nedeniyle olugan bu durum, ifade edildigi iizere

“black box effect” olarak adlandirilmaktadir.
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bakildiginda, insan haklarini kapsamli bir sekilde ele alan ilk uluslararasi diizenleme olan
[HEB bir baslangic noktast olabilir. IHEB'e ek olarak, Avrupa Birligi Temel Haklar Sart1
ve Avrupa Insan Haklar1 S6zlesmesi de bu agidan 6nem tagtyan uluslararasi hukuk belge-
leridir. Temel insan haklarina iligkin bu diizenlemelerin yanisira Avrupa Konseyi spesifik
olarak YZ ile ilgili ¢esitli inisiyatiflere girismekte olup Birlesmis Milletler Egitim, Bilim ve
Kiiltiir Orgﬁtii (The United Nations Educational, Scientific and Cultural Organization,
UNESCO) ve Ekonomik Kalkinma ve Is Birligi Orgiitii'niin (‘The Organization for Eco-
nomic Cooperation and Development, OECD) de son yillarda YZ ile ilgilendigi goriil-
mektedir (EUAFR, 2020).

Yukarida sayilan hususlarin haricinde, diinyadaki uluslartistii en 6nemli birlik olan Avruga
Birligi’'nin (AB) bir kurulugu olarak Avrupa Birligi Parlamentosu'nun (AP) da son yillar-
da YZ ile ilgili birgok karar ¢ikartug: goriilmekeedir. AP 14 Mart 2020 tarihli kararinda
“bigyiik verinin sundugu imkan ve firsatlardan vatandagslarin, kamu ve ozel sektorlerinin,
akademi ve bilim camiasinin ancak temel haklarin giiclii bir sekilde uygulanmasi suretiy-
le bu teknolojilere yonelik kamu gitveni saglandiginda tam anlamuyla faydalanabilecegini”
belirtmigtir. Ayni kararda Avrupa Komisyonu, veri koruma otoriteleri ve tiye tilkeler AP
tarafindan “kisisel verilerin seffaf bir sekilde islenmesi ve otomatik karar alma siivecleri icin
veri kullanimina ve Birlik hukukunun uygulanmasina rebberlik edebilecek giiclii ve ortak
bir etik ¢ergeve gelistirmekle” gorevlendirilmigtir. Avrupa Konseyi (AK) de 19 Ekim 2017
tarihli toplantsinda yapay zeka gibi konulara iligkin ¢alisma yapilmasinin aciliyetini belirt-
mis ve bu konuda yiiksek diizeyde veri korumasi, dijital haklar ve etik standartlarin saglan-
masinin 6nemini vurgulayarak Avrupa Komisyonunu YZ'ye yonelik bir Avrupa yaklagimi
onermeye davet etmistir. Insan haklarina yénelik giiglii referanslar iceren bu taleplere
istinaden Avrupa Komisyonu 2018 yilinda Avrupa i¢in Yapay Zeka Tebligi'ni yayinlamig
ve YZ konusunda “Ust Diizey Uzman Grubu” kurmustur. (Avrupa Komisyonu, 2018)

Miiteakip siiregte “dijital olarak egemen bir Avrupanin saglanmas:” AK’nin 2019-2024
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donemine iliskin planli stratejik hedeflerinden birisi olarak saptanmigtir. Bu hedefe yone-
lik olarak insan haklarint merkez alan YZ teknolojilerinin gelistirilmesi ve kullanilmasina
iliskin yasal ¢ercevenin olusturulma ¢abalar1 hizlanmigtir. Bu dogrultuda Avrupa Komis-
yonu tarafindan YZ'ye iligkin Beyaz Kitap Subat 2020°de yayinlanmistir (European Com-
mission, 2020). YZ teknolojilerinin Birlik’in temeli olan insan haklarini etkileyecegini ka-
buleden Beyaz Kitap hem YZ teknolojisinin yayginlastirilmasini hedeflemekte hem de bu
teknolojinin kullanimindan kaynaklanacak risklere kargi uygun ¢6ziim prensiplerini getir-
mektedir. YZ'ye dair ¢aligmalarina devam eden komisyon Nisan 2021'de, YZ nin belirli
alanlardaki kullanimindan kaynakli riskleri “kabul edilemez risk”, “yitksek risk”, “sinarly risk”
ve “minimum risk” olmak tizere dort farkli kategoride ele alan Yapay Zeka Yonetmeligi'ni

onermigtir.

Oneriye ek olarak Avrupa Parlamentosu Ekim 2020'de YZ sistemleri, robotik ve ilgili tek-
nolojilerin etik boyutlarina iligkin bir ¢er¢eve ve YZ i¢in sorumluluk rejimi konusunda
Avrupa Komisyonu'na tavsiyeler igeren kararlari kabul etmistir. Ilgili parlamento oturu-
munda YZ teknolojilerinin ilerlemesi i¢in fikri miilkiyet haklarina iligkin bir bagka karar
da kabul edilmis olup, bunlarin yani sira ceza hukuku, polis ve adli makamlar tarafindan
cezai suglarda YZ kullanimi ve egitim, kiltiir ve gorsel-isitsel sektorlerde YZ kullanimina
iligkin kararlar da kabul edilmigtir. Parlamento’yla birlikte Konsey de YZ teknolojilerine
atiflar icerecek bicimde Avrupa’nin dijital geleceginin sekillendirilmesi ve adalet sistemine
erisim icin dijital firsatlarin kullanilmasina iliskin gesitli kararlar kabul etmistir (European

Council, 2020).

Uluslariistii bir 6rgtit olan AB’nin yani sira 1949 yilinda bir insan haklari kurulugu olarak
teskil edilen ve ifade ve basin ozgurlugi ile toplanu 6zgirlagiing, esitlik ve azinliklarin
korunmasini destekleyen AK de YZ ve ilgili teknolojilerin yasal ¢ergevesinin gelistirilme-

sine aktif olarak katilmaktadir. YZ ile ilgili olarak, AK Bakanlar Komitesi, Eylil 2019°'da

konusunda uzman olan 47 iiye devlet temsilcisinden olugan ve AK’nin insan haklari, de-
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mokrasi ve hukukun tistiinligiine iligkin standartlarina dayali olarak YZ'nin gelistirilmesi,
tasarimi ve uygulanmasina yonelik yasal ¢ergevenin fizibilitesini ve potansiyel unsurlarini

incelemeyi amaglayan Yapay Zeka Gegici Komitesi'ni (Ad hoc Committee on Artificial

Intelligence, CAHAI) kurmustur (The Council of Europe, 2020).
2 yil boyunca ¢aligmalarini ytirtiten CAHAI

— llk {lerleme Raporu (Eyliil 2020)

- Fizibilite Caligmasi (Aralik 2020)

-AK’nin insan haklari, demokrasi ve hukukun tstiinligiine iligkin standartlarini temel
alan, YZ'ya iliskin yasal ¢ercevenin olasi unsurlart belgesi (Aralik 2021) olmak tizere 3
kapsamli dokiiman olusturmus ve miiteakip stirecte gegici yapisini degistirerek daimi ya-
pida bir organ olan Yapay Zcka Komitesi'ne (Committee on Artificial Intelligence, CAI)

dontigmugtiir.

AB ve AK’ye ek olarak UNESCO’nun 23 Kasim 2021 tarihli, YZ konusunda ilk ulusla-
rarasi standart belirleme arac1 olan Yapay Zeka Etigi Tavsiye Karar1 da bu noktada belirti-
lebilecek diger bir husus olarak dikkat ¢cekmektedir. Konuyla ilgili giincel bir gelisme ola-
rak AB Yapay Zeka Tuzugi'nden bahsedilebilir. Bu baglamda, Aralik 2023’te AK ile AP
arasinda Yapay Zeka Tuztigii tizerinde uzlagmaya varmigtir. Yapay Zeka Tuiztgi'niin 2026
yilindan itibaren biitiin AB genelinde yirtrluge girmesi beklenmektedir. Temel hak ve
ozgiirlikleri, demokrasiyi, hukukun tistiinliigiinii ve ¢evreyi korumay: hedefleyen yasa risk
temelli bir yaklagim benimsemekte ve YZ'nin yaratacag riskler, “en yiiksek” ve “en diigik”,
“kabul edilemez” ve “spesifik seffaflik riski” olarak siniflandirilmakeadir. Insanlarin temel
haklar1 agisindan agik bir tehdit niteligindeki YZ sistemleri yasaklanmakea, yiiksek risk
iceren sistemlerde insan gozetimi sart1 getirilmekee, YZ ile etkilesimde bulunan insanlarin
bir YZ uygulamas ile karg1 kargiya olduklarini bilmeleri i¢in sistem sahibine yikimlalik-

ler getirilmekeedir. (Ozkan, 2023)
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4. Yapay Zeka Teknolojilerinin Insan Haklar Agisindan

Degerlendirilmesi

Calisgmanin bu kisminda gerek kamu kurumlar gerekse de 6zel sektor tarafindan yogun
sekilde YZ teknolojilerinin kullanildigi sosyal yardimlar, onleyici kolluk hizmetleri, saglik
hizmetleri ve hedefli reklamcilik faaliyetlerindeki YZ teknolojilerinin yol agabilecegi in-

san haklar1 ihlalleri irdelenmistir.

Sosyal yardimlarin kamu otoriteleri tarafindan ihtiyag sahiplerine aktarilmasi siire¢lerinde
sosyal yardimi alacak kisilerin kimlik tespiti ve yardim hesaplamalarinin yapilmasi, yar-
dima uygunlugun degerlendirilmesi, dolandiricilik girigimlerinin tespiti, 6nleme ve so-
rugturmasi, yardim risk puanlamasi, ihtiyag kategorizasyonu ve yasal makamlar ile ihtiyag
sahipleri arasindaki iletisimde ¢esitli YZ teknolojileri siklikla kullanilmaktadir. Bunlara
ek olarak ig arama, sosyal yardim bagvurularinin iglenmesi ve emekli maaglarinin veya
emeklilik fonlarinin kullanimina iligkin makine 6grenimi destekli veri analizi de bu baglik
altinda ele alinabilir. Bu tiir faaliyetlerde kullanilan YZ teknolojileri her ne kadar stiregleri
kolaylagtirsa da sosyal yardim hizmetleri veya igsizlik yardimlarinda esitsizlik yaratarak in-
sanlar tizerinde olumsuz bir etki yaratma ve dolayisiyla insan hakk: ihlaline yol agma riski

de bulunmaktadir (Eubanks, 2018).

YZ teknolojileri, onleyici kolluk hizmetlerinde sug niteligindeki fiillerin ve suca egilimi
olan kisilerin ¢esitli olasilik hesaplarina gore analizi ve kollugun olaylara miidahale stra-
tejilerinin gelistirilmesi gibi faaliyetlerde de kolluk kuvvetleri tarafindan siklikla kullanil-
maktadir. Bu kullanim alaninda, YZ teknolojileri hangi kisilerin sug isleyecegini veya bir
sugun magduru olacagini tahmin ederek kamu otoritelerinin sugu 6nlemeye yonelik faali-
yetlerine yon veren bir arag niteligindedir. Emniyet ve asayisi saglama faaliyetlerinde kul-
lanilan YZ teknolojileri igledikleri data agisindan eksik veya belli tiirdeki sug ya da gruplara

kars1 6nyargi iceren polis verilerine dayandigi takdirde ayrimciliga sebebiyet verebilmekte-
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dir. Uygulamada ciddi suglarin arsiv kaydina girdigi; aile ici suglarin veya nefret suglarinin
ise genellikle kaydedilmemesi nedeniyle YZ sug analizinin eksik veri tizerinden yapildi-
&1 bir gercekeir. Benzer gekilde, beyaz yakalilar tarafindan iglenen nitelikli dolandiricilik
veya gesitli vergi suglart da siddet ve uyusturucu gibi belirli suglarin arkasinda kalmakta ve
bu sebeple YZ sistemlerinin sug analizlerinde dengesizlikler goriilebilmektedir. Bir bagka
deyisle, YZ teknolojileri belirli suglar belirli azinlik gruplari ve belirli lokasyonlarla iligki-
lendirip sonug olarak bu gruplar aleyhine ayrimciliga neden olabilmektedir (Joh, 2016).

Saglik hizmetleri agisindan bakildiginda ise elektronik tibbi kayitlardan elde edilen veri-
lerle beslenen YZ teknolojilerinin hastaliklarin erken teshis ve tedavisi ile uygun miida-
haleleri tasarlayan 6nleyici tip uygulamalarinin gelistirilmesinde hem 6zel sektor hem de
kamu sektorii tarafindan kullanildig: goriilmektedir. Bilim insanlari, uygun YZ teknoloji-
lerini kullanarak hastanede kalig siiresi, liim orani, tekrar bagvuru ve hastaneye yatig gibi
tbbi durumlari tahmin etmekte olup hastalik 6ngoriisiine ek olarak, tbbi veri analiziyle
hastalarin ilaglarini regete edildigi sekilde alip almadiklari ve tibbi randevularina uyup uy-
madiklarini da takip edebilmektedir. Bunlara ek olarak YZ teknolojileri hastalarin tib-
bi istatistiklerinin izlenmesini de saglamaktadir. Tim bunlarin sonucunda YZ destegiyle
saglik hizmetlerinin iyilestirildigi ve saglik sisteminin verimliliginin artirildig1 ve sonug

olarak tedavi bagar1 oraninin arttigs soylenebilir (EUAFR, 2020).

Calismada ele alinan son uygulama alani ise hedefli reklamciliktir. Bu faaliyette YZ tek-
nolojileri ¢evrimi¢i hizmetlerde reklam gelirini en tst dizeye ¢ikarmak icin opti-
mum sonuglar1 elde etme yoniinde ¢aligtirilmakeadir. Tiklama tahminlerine dayali igerik
olarak ¢evrimici reklam vermek ve e-posta yoluyla pazarlama yapmak, hedefli reklamciligin
iki farkli modeli olup her iki yontemde de misterilerin ilgi alanlarini yakalamak ve ilgili
reklami dogru kanala yerlestirmek iin biiytik miktarda musgteri verisi gerekmektedir. Bu
anlamda sosyal medya, platform saglayicilari tarafindan tutulan migteri verilerine dog-

rudan erigim firsatlar1 sunarak girketlerin penetrasyon giiciinii 6nemli 6l¢tiide artirmigtir
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(Lambe, & Ricks, 2020). Miisterilerin cevrimici faaliyetlerindeki davranislari hakkinda
elde ettikleri detayli ve spesifik bilgiler sayesinde sirketler, makine 6grenimi teknolojileri-
nin yardimiyla potansiyel misterilerini kolayca hedefleyebilmekte ve/veya manipiile ede-
bilmektedir. Bu baglamda, Cambridge Analytica skandals, sosyal medya kullanicilarina ait
verilerin, siyasi bir se¢cim kampanyasi i¢in yasadist bir sekilde islendigi, YZ teknojilerinin

manipiilatif tarzda kullanimina bir 6rnektir (Neudert, & Marchal, 2019).

Yukarida verilen dért farkli kullanim alanindan yola ¢ikarak YZ teknolojilerinin insan
haklart hukuku agisindan bir degerlendirmesi yapildiginda IHEB, AB Temel Haklar Bil-
dirgesi ve Avrupa Insan Haklari Sézlegmesi gibi temel insan haklar1 dokiimanlarinda yer
almig ve artik evrensel olarak gecerli oldugu kabul edilen agagidaki haklarin YZ teknoloji-
lerinden dogrudan etkilenebilecegi goriilmektedir. (EUAFR, 2020)

¢ Yagam Hakki

Yagam hakki ve kisi buttnlagi hakk: gibi en temel haklari dogrudan etkileyebilen YZ
teknolojileri bityiik miktarda kigisel veriyi isleyebilmektedir. Bu verilerin insan onuruna
sayginin 6n plana alindigs ve tiim faaliyetlerin merkezine konulmak suretiyle islenmesi

elzemdir. Aksi durumda bahsekonu bu haklar menfi etkilenebilir.

® Mahremiyet ve Kisisel Verilerin Korunmas: Haklar1

Son yillarda gitgide 6nem kazanan mahremiyet ve buna bagli olarak kisisel verilerin ko-
runmast haklari, devasa miktarda kisisel veri isleyen YZ teknolojileri agisindan kritik 6nem
tagimakeadir. Yagam hakk: gibi mutlak hak olmadiklari i¢in her ne kadar belli hukuki 6l-
ciler dahilinde sinirlamalara tabi tutulabilseler de her iki hak da kisinin saglikli gelisimi ve
yagami i¢in gereken alani saglamakea; diisiince ve ifade 6zgiirligii, din ve inang 6zgiirligi
gibi haklar icin gerekli ortami olusturmaktadir. Bu bakimdan YZ teknolojilerinin ilk bag-

tan itibaren bu haklari gozetecek sekilde tasarlanmasi gerekmekeedir.

o Esitlik ve Ayrimciliga Ugramama Haklar

Ayrimcilik yapmama ve esitlik haklarina bir¢ok uluslararasi sézlesmede yer verilmisgtir. Ay-
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nimetlik, Avrupa Insan Haklari Sozlesmesi'nde “algrlanan veya gercek kisisel ozelliklere da-
yalz olarak -bir kisiye benzer bir durumda baska bir kisiye gore daha az elverisli davranilma-
sz, davvanilmas olmasi veya davranilacak olmasi- durumu” olarak tariflenmekte olup etnik,
irk veya sosyal koken, cinsiyet, genetik 6zellikler, renk, dil, din veya inang, siyasi veya diger
distinceler, azinlik gruplarina tiyelik, milkiyet, engellilik, dogum, cinsel yonelim veya yas
gibi herhangi bir nedene dayali ayrimcilik kesin olarak yasaklanmigtir. Makine 6grenimi
gibi YZ teknolojilerinin ana ¢aligma prensiplerinin siniflandirma, kategorize etme ve ayir-
ma oldugu dikkat alindiginda kategorizasyonda kullanilan prensip ve usullerle ayrimciliga

sebebiyet verilmemesi gerekmektedir.

¢ Adalete Erigim Hakk:

Adil yargilanma ve bir mahkeme 6niinde etkili bagvuru yolu, adalete erigim agisindan en
onemli haklardir (EUAFR, 2020). YZ teknolojileri yardimiyla alinan kararlar ve idari so-
run ¢6zme mekanizmalar “etkili ¢6ziim yollar1” olarak sayilabilmektedir. Bu baglamda,
adli ve idari siireclerde kullanilan bu sistemlerinin geffaf olmamasi, adalete erisim hakki
acisindan biiyiik bir endige kaynag niteligindedir. YZ teknolojilerinin adalet mekanizma-
st i¢inde kullanim1 hususunda yeterli sikayet mekanizmalarinin varlig ve bu sistemlerin

aldiklar1 kararlara itiraz edebilmek, adalete erigimin saglanmas igin esastir.

o Sosyal Giivenlik ve Sosyal Yardim Hakki

Sosyal giivenlik ve yardim haklar1 klasik bir sosyal hak olarak hastalik, is kazalar1, annelik
ve siirekli ig giicii kayb1 gibi durumlarda vatandasa sosyal koruma saglamaktadir. Onceki
kisimda verilen 6rneklerde bahsedildigi tizere, bu alanda kullanilan YZ uygulamalar: so-

runlu olabilir ve hak sahiplerinin bu haklara erigimlerinde goriinmez engeller yaratabilir.

e Tiiketicinin Korunmas: Hakk:

Hedefli reklamcilik i¢in kullanilan YZ teknolojileri ve 6zel sirketler tarafindan kullanilan

ubbi kaytlarla ilgili YZ uygulamalari, bu tirtin ve hizmetler ekseninde tiiketicinin korun-
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masi gereken 6nemli alanlardir. Bu faaliyetlerde tiiketici tercihlerinin manipiile edilmesin-
den ve ayrimciliktan kaginilmaly; tiiketiciye kargi seffaf olunmali ve genel bir kaide olarak,
titketiciler hedefli reklamciliga konu olmaktan vazgecebilecekleri konusunda bilgilendiril-

melidir (Bojarski, Schindlauer, & Wladasch, 2014).

5. Yapay Zeka Teknolojilerinin Temel Insan Haklar1 Agisindan

Degerlendirilmesi ve Denetimi

YZ'nin giinimiizde ve yakin gelecekte birgok endiistri tizerinde etkili olacag: siiphe gotiir-
mez niteliktedir. (ISACA, 2018) Bu noktada temel insan haklar agisindan yapilacak etki
degerlendirmeleri ve denetim faaliyetleri, YZ teknolojilerinin dogasindan kaynaklanan ve
netice itibariyla bir¢ok insan hakkin: etkileme potansiyeli olan riskleri asgariye indirge-
menin etkili birer yoludur. Etki degerlendirmelerinin ilk etapta YZ teknolojilerinin uy-
gulamaya alinmasindan 6nce olmasi gerekmekeedir (Rights, 2019). Bu baglamda, Avrupa
Konseyi Bakanlar Komitesi'nin YZ teknolojilerinin insan haklari tizerindeki etkilerinin
ele alinmasina iligkin kilavuz ilkeleri, tiye devletlerin “kamu alimlarindan once, gelistirme
swasinda, dizenli doniim noktalarinda ve haklara aykirs sonug risklerini belirlemek i¢in bag-
lama zgii dagitimlar: boyunca diizenli etki degerlendirmeleri” yapmalarini 6nermekeedir.
Giiniimiizde, zorunlu risk degerlendirmesini gerektiren ¢ok az sayida tilkenin veri koruma
mevzuati disinda, bu tiirde yasal sorumluluklar bulunmamaktadir. Bir bagka ifadeyle YZ
teknolojilerinin insan haklarina iligkin etki degerlendirmesi yasal otoriteler tarafindan he-

niiz zorunlu hale getirilmemistir.
Etki degerlendirmesinde agagidaki hususlar dikkate alinabilir: (EUAFR, 2020)

® YZ teknolojilerindeki kisisel veriler, bir kiginin 6zel ve aile hayatina saygi hakla-

rin1 ihlal etmemek igin veri koruma mevzuatina uygun olarak kullanilmalidir.

® YZ teknolojileri, korunan herhangi bir gruba karg1 ayrimeiliga veya haksiz mu-

ameleye neden olmamalidir.
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e YZ sistemine maruz kalanlar icin etkili sikayet ve ¢oziim yollar1 olmalidir.
e Devlet kurumlari genel olarak iyi yonetim ilkelerini dikkate almalidur.

® Yargi erki yarg: stirecinde kullanilan YZ teknolojilerinde savunma hakkini ve

masumiyet karinesi hakkini gézetmelidir.

e Kolluk kuvvetleri kamusal alanlarda toplanma ve 6rgiitlenme hakki kullanan
kisilere kars (giivenligin saglanmasi ve onleyici kolluk hizmetlerinde) yiiz ta-
nima uygulamalarini kullanirken ilgili veri koruma mevzuatina aykir1 hareket

etmemelidir.
o Sirketler, titketici koruma diizenlemelerini dikkate almalidir.

® YZ destekli gevrimigi icerik moderasyonunda ifade ve bilgi 6zgtirlugi hakki

korunmalidir.

YZ teknolojilerinde etki degerlendirmesine ek olarak, hak ihlallerini minimize etmeyi
amaglayan bir denetim sistemine de ihtiya¢ duyulmaktadir. Denetim siiregleri, yasal oto-
riteler ile bagimsiz denetim kuruluglar: tarafindan icra edilebilir veya “bir kurumun fa-
aliyetlerine deger katmak ve gelistivmek igin tasarlanmis bagimsiz, objektif bir gitvence ve
danismanlik faaliyeti olarak risk yonetimi, kontrol ve yonetisim siiveclerinin etkinligini deger-
lendirmek ve gelistirmek icin sistematik ve disiplinli bir yaklasim getiverek bir kurumun be-
deflerine ulasmasina yardimer olmayr amaglayan” i¢ denetim ¢aligmalarinin pargasi olarak
kurumun kendisi tarafindan kurgulanabilir (The IIA, 2023). Yukarida belirtilen taraflarin
stire i¢inde kural koyucu, bagimsiz giivence veren ve kurumun uyumunu degerlendiren
gibi farkli rol ve sorumluluklar tstlendigi ve agirligin i¢ denetim faaliyetleri tizerinde oldu-

gu bir yapinin teskili de s6z konusu olabilir.

YZ i¢in heniiz olgunlasmig bir denetim ¢ergevesi olmamasina ragmen, denetimin kapsam

ve hedeflerini tanimlamanin ve YZ teknolojilerinin kullanildig: kuruluga 6zgii riskleri goz
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ontinde bulundurmanin YZ denetimi i¢in ideal bir baglangi¢ noktast olabilecegi soylene-
bilir. Rutin bilgi teknolojileri (BT') denetimlerinden farkli olarak, sistemin tirettigi sonug-
lar dikkate alindiginda, YZ denetimindeki risk degerlendirme siirecinde hukuk, ekonomi

ve sosyoloji gibi farkli alanlara dair uzman bilgisine gereksinim duyulabilecektir.

Denetimin kapsami ve hedefleri belirlendikten sonra YZ yonetisiminin ve farkls sistemler
arasindaki entegrasyonun da denetim ¢aligmasi kapsaminda degerlendirilmesi gerekir. De-
netim faaliyetlerinin geneli agisindan ele alindiginda Control Objectives for Information
and Related Technology (COBIT) 2019 cergevesinin, denetgiye siire¢ tanimlari, istenen
sonuglar, temel uygulamalar ve neredeyse tiim BT alanlarindaki ¢aligma tirtinleri dahil ol-
mak tizere, YZ'nin yer aldig bilgi sistemleri siireglerinin degerlendirilmesine iliskin elve-

rigli araglar saglamasi nedeniyle YZ denetim faaliyetlerinde kullanilabilmesi miimkiindiir

(ISACA, 2018).

YZ teknolojilerinin denetiminde saha ¢aligmalari, YZ tarafindan kullanilan verinin kendi-
sinden baglamaktadir. Bu noktada, YZ'de kullanilan verilerin ayrintili bir agiklamasi, temel
haklara yonelik potansiyel zorluklarin belirlenmesi ve azaltlmasi i¢in gereklidir. Miitea-
kip asamada “sraining data” adiverilen, YZ teknolojilerinin ¢aligma prensipleri, kurallari ve
kaliplarinin tizerine inga edildigi veri blogunun kalite kontroliiniin de yapilmas: gerek-
mekeedir. Veri kalitesi genel olarak eksiksizlik, dogruluk, tutarlilik, zamanlilik, tekrarla-
ma, gegerlilik, kullanilabilirlik ve verilerin kaynag: gibi bir¢ok altbagligs icermektedir. Bu
noktada, YZ i¢in disiik kaliteli, giincel olmayan ve/veya eksik veriler kullanildig: takdirde
algoritmanin disiik kaliteli sonuglar tretecegi “Garbage In — Garbage Out ™ prensibinin

goz 6niinde bulundurulmas: faydali olacakur.

Denetim bakus agisindan, veri kalitesi kontrolleri ile verilerin ve meta verilerin uygun sekil-
de belgelendirilmesi hususu, yiiksek kaliteli veri analizi ve karar verme i¢in algoritmalarin
kullanilmas: agisindan gereklidir. Bu baglamda, bir YZ sistemi olugturmak i¢in kullanilan

verilerin dogru seyi 6l¢mesi gerektigi her zaman akilda tutulmalidir (EUAFR, 2019). Aksi

I138



TIDE Academia Research
Say1 5/ 117-145 (2023)

takdirde temel insan haklari Gizerinde olumsuz etkiler ortaya ¢ikabilir.

YZ teknolojilerinin 6l¢tim kriterlerine ek olarak, YZ teknolojisini olugturmak igin kulla-
nilan verilerin ait olduklari popiilasyonu temsil etmesi 6nem tagimakeadir. Aksi durumda
“dogru” calisan bir sistem dahi kaginilmaz olarak “yanlis” sonug tiretecektir. Denetim stire-
cinde yer alan agagidaki hususlar, veri kalitesinin distikliigii nedeniyle bir YZ teknolojisi

kullaniminin temel insan hakki sorunlarina yol agip agmayacaginin degerlendirilmesinde

denetgiye yardime olacakar. (EUAFR, 2018)

e  Verilerin kaynagi nedir? Veri toplama, bakim ve dagitimindan kim sorumlu-

dur?

o  Veriler kimleri kapsamaktadir? Verilerde kimler veya hangi gruplar yeterince

temsil edilmemekeedir?

o Verilerin nitelikleri nelerdir? Verilerde yer alan bilgiler algoritmanin amacina

uygun mudur?

e YZ uygulamasini olusturmak i¢in kullanilan verileri toplamanin zaman ¢erge-

vesi ve cografi kapsami nedir?
®  Veri setinde eksik bilgi var midir?

Bu noktada, veri denetimlerinde kullanilan “yanlss pozitif® ve “yanlss negatif” kavramlari-
nin neyi ifade ettiginin agiklanmasi gerekir. Yapay zeka icin “yanlis pozitif”, bir test sonu-
cunun hatalr bir sekilde bir kogulun varligini gésterdigi ikili siniflandirmadaki bir hatay:
ifade eder. “Yanlis negatif ” ise bunun tam tersi bir hatadir; ¢ikes, gergekee var oldugu halde
hatali bir sekilde bir kogulun yoklugunu gésterir. Bu yanlis etiketleme kritik insan haklart
sorunlarina neden olabilir. Kolluk kuvvetleri tarafindan kullanilan bir YZ teknolojisinde-

ki “yanlis pozitif ” olarak tiretilen bir sonug tizerinden gidilirse, boyle bir hata durumunda
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masum bir kisinin sistem tarafindan “sehven” izleme listesine alinarak 6zel hayatina haksiz

bir sekilde miidahale edilecegini 6ngormek miimkiindiir.

>Bilgisayar bilimlerinde “Garbage in, Garbage out” (GIGO) kavramy, hatali veya mantik-
s1iz girdiverilerinden yine benzer ozelliklere sahip, hatali veya mantiksiz ¢ikular Gretilmesi

anlamina gelmektedir.

Veri kiimelerinin bu gekilde yanlis etiketlenmesi, veri kalitesi ve veri iglemenin dogrulugu
ile dogrudan iligkilidir. Temel 6zellik ve gereksinimlerini yukarida izah edilen veri dene-
timlerinin YZ uygulamasindaki yanlis pozitif ve yanlis negatif oranlarini azaltabilecegi ve

YZ'ye giiven duyulmasina yardimer olacagi genel kabul gérmektedir (Pearce, 2019).

Denetim siireglerine makro seviyede bakildiginda, YZ denetim faaliyetlerindeki verimli-
lik ve etkinligini artirmak i¢in bitiinciil bir bakis agisina ihtiyag oldugu séylenebilir. Bu
dogrultuda, YZ teknolojisinin beslendigi datanin kalitesini onceden belirlenmis kurallara
gore ol¢en ve buna ek olarak sistemin trettigi ¢iktilart hukuk, ekonomi ve sosyoloji gibi
farkl alanlar1 da igerecek sekilde degerlendiren biitiinciil bir yaklagim sayesinde sistemin
girdileri ve ¢iktilart kapsamli olarak kontrol edilecek ve olast insan haklari ihlalleri mini-

mize edilebilecektir.

6. Sonug

Modern diinyay: gerek ekonomik gerekse de sosyolojik agidan sekillendiren en 6nemli bil-
gisayar teknolojilerinden birisi ve belki de en 6nemlisi YZ'dir. Sosyal hizmetlerden askeri
teknolojilere, kisisel yol asistanligindan spor kogluguna, su¢la miicadeleden sinir koruma
faaliyetlerine kadar hayatin hemen her alaninda gerek kamu otoriteleri, gerek 6zel sirket-
ler gerekse de bireylerin kendisi tarafindan kullanilan YZ teknolojileri her ne kadar hayat1
oldukga kolaylastiriyor olsa da temel insan haklarina iliskin kendisine 6zgii yeni riskleri

beraberinde getirmigtir.
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YZ uygulamalarinin igerdigi bu riskler bir¢ok onemli uluslararasi dokiimanda kodifiye
edilmis ve pratik yasamdaki bir¢ok faaliyette dogrudan kargiligi olan temel insan haklarini
kritik diizeyde etkileyebilecek niteliktedir. Bu nedenle, gerek kapsami oldukea genis in-
san haklari hukukuna ulusal ve uluslararas: diizeyde uyumun saglanmasi gerekse de kisilere
yonelik hak ihlallerinin asgariye indirgenmesi agisindan YZ uygulamalarinin denetlen-
mesi gerekliligi agiktir. Mali tablolarin denetiminde oldugu gibi farkli aktorler tarafindan
gerceklestiribilecek denetimlerde ilgili mevzuata uyum agisindan kurumlarin i¢ denetim

ekiplerinin 6nemi ortaya ¢ikmakeadir.

YZ uygulamalarinin sadece 6zgiilendigi is siireciyle sinirhi kalmayan; sosyal, ekonomik
ve hukuki sonuglari da bulunmaktadir. Bu nedenle yapilacak denetimlerde veri kalitesinin
onceden belirlenmis standartlara uygunlugunun kontrol edilmesine ilave olarak YZ tek-
nolojisinin tirettigi ¢ikularin ilgili olabilecegi hukuki, sosyal ve ekonomik sonuglarin da
irdelenmesi; YZteknolojisinin biitiinciil bir bakis agistyla ele alinmasi gerekmekeedir. Bir
bagka deyisle, denetimlerde hem data kalitesinin 6nceden belirlenmis kurallara uygunlugu
kontrol edilmeli hem de YZ teknolojisinin tirettigi sonuglar farkli alanlardaki uzmanlarca

degerlendirilmelidir.

Bu noktada YZ'ye yonelik i¢ denetim faaliyetleri sonucunda kurumun ilgili faaliyetten
kaynaklanan, insan haklarina yonelik riskleri minimize edilerek olasi insan haklar: ihlal-
lerinin 6niine gegilecektir. Sozkonusu i¢ denetim faaliyetleri kuruma deger katacag: gibi

dolayli sekilde topluma ve toplumsal barisa da katki saglayacaker.
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Cikar Catigmasi: Yazar herhangi bir ¢ikar catigmast olmadigini bildirmistir.
Finansal Destek: Yazar bu ¢aligma i¢in herhangi bir finansal destek almamigtr.

Hakem Degerlendirmesi: Dig Bagimsiz
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