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OZET

Bu makalede, Tiirkiye'de kullanimi hizla artan ve yerli iretim uygulamalarda giiven unsuru
olarak kullanilan akilli kartlarin givenligi ele alinmistir. Genel kullanima sahip mikroislemci
yapilarindan farkli olarak gelismis kritoptografik yeteneklere ve Ustin algilayicilara sahip
mikroiglemci yongalari kullanan akilli kartlarin olasi saldirilara karsi diregli yapisi ve alinan
onlemler makalede detayli olarak irdelenmistir. Diger yandan glivenligin daha da arttiriimasi
icin neden yerli Gretim akill kartlarin yabanci Grlinlere gore tercih edilmesi gerektiginin 6nemi
de vurgulanmaktadir. Akilli kartlara yapilan saldirilarin ve alinan 6nlemlerin haricinde,
kullanilan kripto anahtarlarinin ve anahtar uretiminin yerli unsurlarla yapilmasinin gerekliligi
aciklanmistir. Ayrica akilli kartlarin Turkiye'deki kullanimi ile ilgili glincel bilgiler yuratilen ve
tamamlanan projeler ile 6rneklendirilerek degerlendirilmistir.
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ABSTRACT

In this paper, the security of smart cards, which are rapidly increasing in use in Turkey and
used as an element of trust in locally produced applications, is discussed. Unlike common
microprocessor structures, smart cards that use microprocessor chips with advanced
cryptographic capabilities and superior sensors are analyzed in detail in the article. On the
other hand, the importance of why domestically produced smart cards should be preferred
over foreign products in order to further increase security is also emphasized. Apart from the
attacks on smart cards and the precautions taken, the necessity of making the crypto keys and
key generation with local elements is explained. In addition, current information about the
use of smart cards in Turkey is evaluated by exemplifying the projects carried out and
completed.
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GiRiS

Ozellikle bilgi giivenligi alaninda yiiksek teknoloji kullanimlarindan biri de akilli kartlardir.
Uzerinde mikroislemci barindiran akilli kartlar, kisi giivenligini saglayan alanlarda giivenli, pratik ve ucuz
bir ¢c6zlim olarak kullanilmaktadir. Bakildiginda akilli bir kart, plastik kart govdesi, kart Gizerinde yer alan
givenlik 6geleri, mikroislemci, flash bellek ve ram tipi bellekten olusmaktadir. Asil giivenligi saglayan
unsur, glivenlik yetenekleri olan ve kart lzerinde yer alan mikroislemcidir. Glvenlik yetenekleri
sayesinde akilli kartlarda kullanilan mikroislemciler, siradan mikroislemcilerden ayrilir ve ¢ok uygun
fiyata yuksek gilvenlik saglayabilirler. Mikroislemcinin icinde gelismis sifreleme ve sifre ¢dzme
yeteneklerine haiz kripto modili bulunmaktadir. Glgli ve hizli donanimlar gerektiren proje
maliyetlerinin yaninda, ucuz ve gilvenilir bir alternatif olmalari nedeniyle giivenlik gerektiren pek ¢ok
uygulama alaninda akilli kartlar yaygin olarak kullanilmaktadir. Ayni zamanda akilli kartlar akilli sehir
konusunda yine 6nemli bir unsur olarak tanitilmaktadir (Akpinar, 2023). Giniimuzde cep telefonlari
icin SIM karti, bankacilikta kredi karti, ulusal kimlik karti, pasaport, saglik karti veya gecis denetimi karti
olarak kullanilmaktadirlar. Hatta yeni teknolojilerden olan blokzincir uygulamalarinda akilli kartlarin
dijital clizdan olarak kullanimlari da séz konusudur (Tanrikulu, Yiice, & Olger, 2021). Blokzincir
teknolojisini destekleyen akilli kartlarin 6deme sistemlerinde de kullanilmasi da glindeme gelmistir
(Dogan, Takaoglu, & Olger, 2022). Akilli kartlar bircok agidan yaygin olarak kullaniliyor olsa da olasi
givenlik agikhklari nedeniyle koti niyetli kisilerin saldirilarina maruz kalabilmektedir (Ceyhan, Ceyhan,
Demirylrek, & Bodur, 2018).

Akill kartlar, veri iletimi bakimindan araylizii farki nedeniyle ikiye ayrilmaktadir. Temasli ve
temassiz akilli kartlar olarak siniflandirilir. Temasli kartlar kartin Gzerinde yonga kart okuyucusuna
takilip elektriksel olarak sinyal haberlesmesi gerektirdiginden bu ismi almaktadir. Ancak daha yaygin
olan kullanimi temassiz kart iletisimi tipidir. GliniimUzde wifi, Bluetooth gibi temassiz iletisim benzeri
kart, kart okuyucusu ile temassiz olarak iletisim kurar. Ancak wifi, bluetooth benzerlerinden farkli
olarak en fazla 10 cm mesafeden haberlesir ve haberlesme hizi digerlerinden ¢ok daha yavastir. Ancak
bu yavaslik iletisimde kullanilacak olan verinin kigik olmasindan dolayi sorun olusturmamaktadir.
Genelde kart sahibine ait, cok ta bliyik olmayan verilerden olusmaktadir. Kartta kisisel veriler ve
anahtar verileri olmasi nedeniyle kimlik dogrulama, e-imza gibi kritik islemlerde kullaniimasi
gerektiginden iyi korunmasi gerekmektedir.

1. Akilli Kartlarda Giivenlik

Akill kartlar, Gzerine yiklenen verileri glivenli olarak saklayabilir. Akilli kart tGzerinde bulunan
kripto islemleri yapan modiiller ve akilli kart isletim sistemi, kartin tGzerinde tutulan verilerin glivenligini
saglamaktadir. Akill kartlar, sifreleme, sifre ¢dzme, imzalama, imza dogrulama ve anahtarlari
depolama gibi hizmetler sunmaktadir (Akleylek, Yildirm, & Tok, 2011). Bu glivenligi gecebilmek icin
saldirganlar gesitli yontemler denemektedir. Akilli kartlara yapilan saldirilara karsi alinan donanim ve
yazihm tard 6nlemler bulunmaktadir (Basak & Adali, 2012). Akilli kartlarda en ¢ok bilinen saldirilar
asagidaki gibi siralanabilir:
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e Veri iletisiminin dinlenmesi: Kart okuyucu ve kart arasindaki hattin dinlenerek gelen/giden
verinin ele gecirilmesi.

e Veri iletisiminin degistirilmesi: Cipin baglanti noktalarina iletken tel baglanarak okuyucu ve
kart arasindaki verilerin istenilen sekilde degistirilmesi

o Elektrik glich Uzerinde degisiklik yapiimasi: PIN girisi sirasinda gii¢ kesilerek hata sayacinin
degismesinin 6nlenmesi.

o Cip saatinin kesilmesi: Saat kesilip elektron isin test edici ile RAM iceriginin takip edilmesi
e Ultraviyole 15181 kullanarak EEPROM’un silinmesi: UV 1sigiyla bellek iceriginin silinmesi

o Mikroislemcinin lazerle katmanlarina ayrilmasi: Mikroislemcinin Ust katmaninin lazerle
kesilerek devreye miidahale edilmesi

e Simetrik anahtarin analizi: Deneme yanilma yontemiyle simetrik anahtarlarin ele gecirilmesi

e Yan kanal analizi (SPA/DPA): Cip calisirken sizan bilgilerin incelenerek anahtarin ortaya
¢ikarilmaya calisiimasi

e Zamanlama saldirilari: Kriptografik algoritmalarda anahtara bagh islem sirelerinin
degistirilmesi ve gizli anahtarin elde edilmesi

e Hata enjeksiyonu: mikroislemciye hata yaptirma

Akillh kartlarda yukarida anlatilan ve bilinen saldiri yontemlerine karsi mikroislemcide ve
Uzerindeki yazilimlarda karsi dnlemler alinarak saldirganlar bertaraf edilmektedir. Buna gore saldiri ve
alinan 6nlemler asagidaki gibi olabilmektedir:

1.1.  Saldini: Veri iletisiminin Dinlenmesi

Onlem: Kart okuyucu ve kart arasindaki hattin dinlenerek gelen/giden verinin ele gegirilmesi
ile anahtarin ortaya c¢ikarilmasi prensibine dayanmaktadir. Buna gore araya giren dinleyicinin verileri
elde etmesini 6nlemek icin akan verinin sifrelenmesi saglanmaktadir. Sifrelenmis veri yapisi saldirganin
veriyi elde etmesini engellemektedir. Bu sayede oturum anahtarlarinin transferi ve PIN, ya da kisisel
verilerde kanalda akarken sifreli olmasi nedeniyle saldirgan veriyi ele gegiremez.

1.2.  Saldin: Veri iletisiminin Degistirilmesi

Onlem: Cipin baglanti noktalarina iletken tel baglanarak okuyucu ve kart arasina girerek veri
dinlenir ve veri istenilen sekilde degistirilir. Bu saldirida hedef verinin degistirilmesidir. Ornegin kullanici
PIN’i tanimlanirken veri degistirilerek kullanicinin PIN’i saldirganin bildigi PIN ile degistirilebilir. Bunun
icin PIN tanimlanmasi dahil iletisimin glivenli olmasi saglanmalidir. Oturum anahtari tiretilerek taraflar
(okuyucu ve kart) simetrik bir anahtarla sifreli haberlesmeye gecirilir. Araya giren saldirgan sifreli veriyi
alir ve ¢6zemez saldiri 6nlenir.

1.3.  Saldiri: Ultraviyole Isigi Kullanarak EEPROM’un Silinmesi

Onlem: UV isigiyla bellek igeriginin silinmesi saldirisinda saldirgan elektronik devrelere
ultraviyole isik tutarak flash bellegin silinmesini ve islemcinin hata yapmasini hedefler. Bunun
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onlenmesi icin yonga ylizeyi tel 1zgara hatlariyla ve duyargalarla donatilmaktadir. Bu sayede UV isigin
devrelere sizmasli engellenir ve yonganin hata yapmasi ile verinin yongadan kagmasina engel olunur.

1.4.  Saldin: Elektrik Giicii Uzerinde Degisiklik Yapilmasi

Onlem: Saldirgan bu saldiri tipinde kullanicinin PIN girisi sirasinda giicii keserek hata sayacinin
degismesini dnlemek ister. Kullanicinin PIN’i hatali girmesi durumunda PIN deneme sayisina bir sayag
atanarak PIN’i sinirsiz deneme saldirisina engel olunur. Ancak PIN deneme sayisinin az olarak
belirlenmesi saldirganin istemedigi bir durumdur. Bu kota saldirganin PIN’l deneyerek bulma sansini
ortadan kaldirir. Bunu asmak icin saldirgan yonga elektrik giiciinii azaltarak veya kapatarak PIN
denemesi sonrasl sayacin artmasini engellemek ister ve bunu saglamasi durumunda sayisiz PIN
denemesi yaparak kartin PIN’ini bulabilir. Saldiriyi 6nlemek i¢in yonga gii¢ hattini izleyen 6zel bir devre
bulunmaktadir. Bu devrede yer alan duyargalar hat Gzerindeki gli¢ dalgalanmalarini takip eder ve bir
sorun olursa bir kesme olusturarak isletim sistemine haber verir. isletim sistemi (izerinde yer alan
yazilm bu durum karsisinda yazilim ile 6nlem alarak saldiriyi bertaraf eder.

1.5.  Saldiri: Cip Saatinin Kesilmesi

Onlem: Saldirgan bu saldiri tipinde islemci saatini kesip elektron isin test edicisi ile RAM’de yer
alan kritik verilerin bulunmasina calisir. Saldirida saat sinyali kesildiginde yonga lizerinde program akisi
durur. Bu sayede yazilim ile bir 6nlem alinamaz. Bellekte yer alan kritik veriler sifreli ve gecici olarak
tutulur. Bu sayede bellekte verilere erisilse bile veriler agiga ¢ikarilamaz.

1.6. Saldiri: Mikroislemcinin Lazerle Katmanlarina Ayrilmasi

Onlem: Mikroislemcinin tist katmaninin lazerle kesilerek devreye erisilmesi saglanir. Yonganin
calisma siirecinde veri ve adres yollari, kullanilan proplar sayesinde izlenebilir. Saldirinin engellenmesi
icin veri ve adres yollarinin sirasi degistirilir. Dolayisi ile proplardan elde edilen veriler karisiktir ve
¢OzUlmesi mimkiin degildir. Diger yontem yine akan veri sifreli olarak bloklar arasinda dolasir. Sifreli
veri nedeniyle saldirgan anlamli veri elde edemez. Ayrica lazerle kesilmesi durumda donanimin
kitlenmesini saglayan yonga ylizeyi lizerinde ¢ok sayida duyarga bulunur. Bu duyargalar kesim
esnasinda tetiklenmesi durumunda devreyi bloke eder.

1.7. Saldiri: Zamanlama Saldirilarn

Onlem: Saldirgan, kriptografik algoritmalarda anahtara bagli islem siirelerinin degistirilmesi ve
gizli anahtarin elde edilmesine c¢alisir. Buna karsilik anahtar kullanimi ve Gretimi sirecinde yazilimda
olumlu veya olumsuz durumlar icin gecen siireler esitlenerek bilgi elde edilmesine engel olunur.

1.8. Saldiri: Simetrik Anahtarin Analizi

Onlem: Deneme yanilma ydntemiyle simetrik anahtarlarin ele gegirilmesi amaciyla yapilan
saldiri tipidir. Buna gore saldirgan anahtarlari degistirerek deneme yapar. Ancak zamana dayali simetrik
anahtarlar degistirilerek saldirgan simetrik anahtari bulsa bile anahtar degistirildiginden saldiri
basarisiz olur. Ayrica kriptolu iletisimde oturum bazli anahtarlarin kullanilmasi da bu saldiriy1 benzer
sekilde engeller.

1.9. Saldiri: Yan Kanal Analizi (SPA/DPA)
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Onlem: Bu saldir tipinde yonga calisirken sizan bilgiler analiz ederek anahtar ortaya
cikarilmaya calisihr. Bu saldiri glic veya sinyal hatti Gizerinden sizan verilerdir. Cip ¢alisirken farkl
harmonikler Gzerine binen sinyaller incelenerek verilerin elde edilmesine ¢alisiimaktadir. Bunun
engellenmesi icin islemcinin giris ve cikis hatlarina harmonik sinyallerin bastirilmasi icin filtreler
kullanilmaktadir. Ayrica yonga icinde ve disinda dolasan kritik veriler kriptolanarak veri saklanir.
Saldirgan bu verileri elde etse bile sifreli elde eder.

1.10. Saldiri: Hata Enjeksiyonu

Onlem: Bu saldiri tipinde mikroislemciye hata yaptirarak bir gesit verinin kagmasi saglanmaya
calisihir. Bu tip durumlarda yonga hata yaptiginda genelde kesme vektorleri Gizerinden isletim sistemine
sinyal gonderir ve isletim sistemindeki yazilim bu kesmeleri alarak anahtarlarin silinmesi veya yonganin
calismaz hale getirilmesi gibi islemleri yerine getirir. lyi yazilmamis kesme yazilimlari nedeniyle yongaya
hata yaptirilarak verinin sizmasi mimkin hale gelebilir. Bunun icin isletim sisteminde gerekli
yazilimlarin diizglin islem yapmasi saglanarak bu saldiri 6nlenebilir.

Yukarida anlatilan saldiri tipleri en ¢ok rastlanan ve genelde de yonga ve isletim sistemi
gelistiriciler tarafindan dikkate alinan saldiri ve 6nlemleri anlatmaktadir. Ancak akill kartlarda ne kadar
onlem alinirsa alinsin kartlara yeni tip saldirilar gelistiriimektedir. Bu nedenle saldirganla islemci ve
isletim sistemi gelistiriciler arasinda sliren bir yaris vardir. Zaman icinde yeni saldirilar gerceklenmesi
durumunda yeni 6nlemler alinarak saldirganlarin ¢abasi bosa ¢ikarilmaktadir. Akilli kartlarin glivenlik
yaninda sagladigi avantajlar nedeniyle yaygin kullanimi bu rekabetin daha uzun yillar devam edecegini
gostermektedir.

Turkiye’de Akilli Kart Calismalari

Yukaridaki bélimde agiklanan saldirilar ve bu saldirilara karsi alinan dnlemlere sahip olmalari,
pratik ve ucuz olmalari, akill kartlarin Diinya’da bircok uygulamada yaygin kullanilmasina neden
olmaktadir. Banka kartlari, kimlik kartlari, pasaportlar, siirlici belgeleri, imza kartlari, seyahat kartlari,
Universite kartlari, glivenli gecis kartlari vs. glivenlik ve kimlik dogrulama gerektiren pek ¢ok uygulama
alaninda kullanilir. Bu uygulamalarda akilli kart temelde kimligi dogrulayan ve kisisel bilgileri ve
anahtarlari tutan bir anahtar roliini Gstlenmektedir. Kiiresel capta buylk akilli kart sirketleri eliptik egri
algoritmalarini da desteklemesi nedeniyle akilli kartlari projelerinde kullanmaktadirlar (Lauter, 2004).

Tirkiye’de, Tubitak tarafindan gelistirilen Akilli Kart isletim Sistemi (AKiS) calismalari ve yine
Tibitak’ta bulunan Yital grubunun akilli kart islemcisinin (UKTUM) vyerli imkanlarla Uretilmesi
sayesinde, yonga liretiminden kart basimina ve saha kullanimina kadar yabanci menseli Griinlerin yerini
almaktadir. Ginimiizde elektronik imza strecinde kullanilan akilli kartlar tiim kamuda dokiiman imza
sureclerinde kullanilmaktadir. Nifus Genel Mudirliginin dagittigi Tlirkiye Cumhuriyeti Kimlik Kartlari,
kagit formatta olan kimlik kartlarinin yerini alarak akilli kartlara déntsmustir. AKiS isletim sistemli akilli
kartlar, elektronik devlet uygulamalarinda kisinin kendisini elektronik ortama ispat edebilmesi icin
kullanilacak bir arag olarak tasarlanmistir. Kendisine verilen akilli kart ve icerisindeki elektronik sertifika
ile kisinin kendisini elektronik ortama tanitmasi mimkiin olmaktadir. Akilli kart icerisindeki sertifika ve
verilerin islenmesi akilli kart icerisindeki isletim sistemi araciligiyla saglanmaktadir.
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Turkiye’deki elektronik devlet uygulamasi olan “e-devlet kapisi” uygulamasi ile vatandas
kendisini sisteme ispat ederek sunulan e-devlet uygulamalarindan yararlanir. Vatandaslarin kendini
sisteme tanitmasinda yontemlerden biri akilli kart olan Tirkiye Cumhuriyeti Kimlik Karti’dir.

Benzer sekilde Darphane’de basilan yerli pasaportlar akilli kart uygulamalarina diger bir
ornektir. Yerli trtin olmasina ragmen hem kullanilan yerli yonganin hem de AKiS isletim sisteminin
uluslararasi Ortak Kriterler sertifikasyonuna sahip bulunmasi da ayrica 6nemli bir givenlik unsuru
olmaktadir. Bu sayede bu akilli kartlar sadece vyerli projelerde degil yurtdisinda projelerde de
kullanilmaktadir. Ornegin, Kuzey Kibris'ta Tiirkiye’de Gretilen akilli kart olarak kimlik dogrulama ve e-
imza icin kimlik kartlari kullanilmaktadir.

Kurumlarda kurum karti olarak kullaniimasi da 6zellikle Ankara’da Cumhurbaskanhg giris ve
glvenlik karti olarak kullanilmaya baslanmasindan sonra hiz kazanmistir. Ayrica 6nimizdeki yillarda
banka ve kredi kartlarinda da yerli Griinlere gecis beklenmektedir.

Sonug¢

Yiksek givenlik gerektiren uygulamalarda akilli kartlarin pratik, ucuz ve daha 6énemlisi gtivenli
olmasi kullanim alanlarini hizla cogaltmistir. Ozellikle giivenlik gerektiren uygulamalarda anahtari tutan
ve dogrulayan bir unsur olan akilli kart ve sistemlerin yerlilesmesi akilli kartlara olan gliveni daha da
arttirmis ve Tirkiye’de uygulama alanlarini genisletmistir. Bunun nedeni bugiline kadar kullanilan
anahtarlarin Gretiminin yeterince glivenilir olmamasi ve yabanci sirketlerin olusturdugu sistemlerde
Uretilmesi bu gliveni eksik kiliyordu. Ayrica akilli kartlarda yer alan yabanci kaynakli isletim sisteminin
ve yongalarin kisiye ait anahtar ve verileri isliyordu. Gimiinizde yonga, akilli kart ve isletim sistemi ile
akilli kartlarin yerlilesmesi bu gliven sorununu 6nemli 6l¢lide ortadan kaldirdi. Bundan sonraki
calismalarda akilli kartlarda donanim ve yazilimlarin yerli olanlarin kullanimi ile hangi glvenlik
sorunlarinin ortadan kaldirilabilecegi detayh olarak incelenecektir. Ayrica kullanilan projelerde akilh
kartlarin olusturdugu ve eksik olarak gorilebilecek glivenlik ile ilgili bu problemlerin ¢6ziim 6nerilerinin
neler olacagi konusu calisilacaktir.
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