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Ozetce— Kripto varliklar son yillarda 6nemli bir yatirim araci haline gelmistir ve kripto varliklarin piyasa
degeri 1 trilyon dolarin iizerine ¢ikmigtir. Son yillarda 6nemli bir biiyiime elde eden kripto varliklarin takibi ve
iizerindeki su¢ unsurlarini tespit etmek kacinilmaz bir hale gelmistir. Bu g¢aligmanin amaci, kripto para
clizdanlarinin (Soguk, Sicak ve Donanim ciizdan) genel yapilarimin tanitilmasi ve diinya genelinde yaygin bir
kullanim alani olan Tronlink isimli sicak ciizdan iizerinde gesitli transfer/goriintiileme islemlerinin yapilarak
(bilgisayar ve cep telefonlarinda) olusan adli kanitlarin tespit edilmesidir. Bu kapsamda, android ve windows
isletim sistemlerine sahip bilgisayar ve cep telefonu iizerine sicak ciizdan kurulumu gergeklestirilmis ve
miiteakibinde bir dizi kripto para transfer islemleri yapilmustir. Islemlerin tamamlanmas: iizerine cihazlarin adli
kopyalar1 alinmugtir. Islemler sonucunda kripto para ciizdanlarimin Cellebrite UFED ve Xways adli bilisim
yazilimlar ile incelemesi gerceklestirilmistir. Incelemeler sonucunda sicak ciizdan iizerinde bulunan hesap ve
kullanic1 bilgileri kullanilmak suretiyle yapilan tiim transfer islemlerine ulasilmustir. Incelemeler sonucunda
kripto para islemlerini tespit edecek anahtar kelimeler olusturulmustur. Boylece bu caligmanin adli bilisim
kapsaminda gelecek olan kripto para ciizdanlarinin incelemelerine referans olacagi degerlendirilmektedir.

Anahtar Kelimeler : Adli bilisim, kripto para, blok zincir, kripto para ciizdan:, tronlink, genel anahtar.

Abstract— In recent years, cryptocurrency assets have become a significant investment tool, and the market
value of these assets has surpassed 1 trillion dollars. Given the substantial growth of cryptocurrency in the past
few years, monitoring these assets and detecting potential criminal activities associated with them has become
imperative. The aim of this study is to introduce the general structures of cryptocurrency wallets (Cold, Hot, and
Hardware wallets) and to identify forensic evidence generated from various transfer/view operations on the
widely used hot wallet named Tronlink (on both computers and mobile devices). Within this scope, hot wallets
were installed on devices running Android and Windows operating systems, followed by a series of
cryptocurrency transfer transactions. Upon the completion of these operations, forensic copies of the devices
were obtained. The subsequent analysis of the cryptocurrency wallets was conducted using the forensic software
tools Cellebrite UFED and Xways. Consequently the examinations, all transfer transactions executed using the
account and user information on the hot wallet were accessed. Key terms to identify cryptocurrency transactions
were established based on the findings. It is assessed that this study will serve as a reference for future forensic
examinations of cryptocurrency wallets within the realm of digital forensics.

Keywords : Digital forensics, cryptocurrency, blockchain, cryptocurrency wallet, tronlink, public key.

1. Giris

Insanoglu son dénemlere kadar birikimlerini, giivenli olmasi nedeniyle ve enflasyona karsi deger
kaybetmesini dnlemek adina ya bankalarda tutmakta, ya da evlerinde nakit veya emtia (altin, giimiis vb.) olarak
muhafazasini saglamaktaydi. Blok zincir teknolojisinin hayatimiza girmesiyle birlikte kripto varliklar (Bitcoin ve
diger kripto paralar) da bir yatirim araci olarak goriilmeye baslanmustir. Diinya genelinde Haziran 2023 tarihi
itibariyle kripto paralara yatirilan miktar 1,170 trilyon dolara ulasmistir (CoinMarketCap, 2023). Ulkemizde
bankalara yapilan yatirimlarin bir kismi veya tamami bankalarin ya da T.C. Devleti hazinesinin giivencesi
altinda bulunmaktadir. Bankalarda meydana gelen hirsizlik, hesaplara yetkisiz erigsim sonucu dolandiricilik veya
bankalarin iflas etmesi gibi durumlarda devletler yatirimcilarin magduriyetlerini bagli olduklari kanunlar
cergevesinde gidermektedir. Tiirkiye’de “Sigortaya Tabi Mevduat ve Katilim Fonlar1 fle Tasarruf Mevduati
Sigorta Fonunca Tahsil Olunacak Primlere Dair Yonetmelik” ile mevduatlar TMSF kapsaminda giivence altinda
bulunmaktadir. 2023 yil1 i¢in bu oran 400 bin TL ye kadar ki mevduatlar1 karsilamaktadir (Resmi Gazete, 2022).
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Bu durum yatirimety1 kismen de olsa giivence altina almaktadir. Kripto para birimlerinde ise durum biraz daha
farkli olup kripto paralar ciizdanlarda fiziksel olarak saklanamazlar ve kripto paralarin altyapisini olusturan blok
zincirlerin merkeziyetsiz yapilart vardir (Joki¢, 2019). Kripto paralarin itibari para ile alinmasi ve satilmasi
kripto para borsalar1 iizerinden gergeklestirilmektedir. Kripto para borsalarinin hayatimiza ¢ok hizli bir sekilde
girig yapmasi nedeniyle diinya iizerindeki iilkeler, bunlarin gegerliligini ve hayatimiza nasil entegre edilecegini
heniiz yasal bir zemine oturtamamasi nedeniyle farkli uygulamalarin dogmasina sebep olmustur. 16.04.2021
tarihli Resmi Gazetede yayimlanan “Odemelerde Kripto Varliklarin Kullanilmamasina” dair ydnetmelige gore
tilkemizde kripto para varliklari ile mal/hizmet alim satimi yapilmasi yasaklanmistir (Resmi Gazete, 2021). Fakat
Agustos 2023 tarihi itibariyle iilkemizde faaliyet gosteren bir banka kripto ciizdan ve transfer islemlerini
duyurdugunu agikladi (CHIP, 2023). Bitcoin ve diger kripto para birimlerinin popiilerliginin artmasi bilgisayar
korsanlarini da dijital paralara siber saldir1 diizenleme hususunda motive etmektedir (Rezaeighaleh H, Zou C.C,
2022). Ulkemizde yakin zamanda bir kripto para borsa platformu sahibinin, borsasinda islem yapan
kullanicilarinin hesaplarina erisimlerini durdurmak suretiyle yaklasik 400.000 yatirimcinin hesabinda bulunan 2
milyar dolara yakin bir parayla beraber yurtdisina kagtigi haberlerde yer almistir (Bdturkey, 2023). Bu olay
ozelinde su¢ isleyen kisi veya kisilerin bu kadar parayr yurtdigina nasil ¢ikarmis oldugu sorusu akillara
gelmektedir. Bu noktada sorumuzun cevabi, kripto varliklarin tutuldugu kripto para ciizdanlaridir. Varliklarinin
giivenli bir sekilde muhafaza edilebildigi kripto para ciizdanlar1 gelecek donemin en 6nemli konularindan biri
haline gelecegi degerlendirilmektedir.

Kripto paralarla ilgili arastirmalarin ¢ogu, blok zincir iizerinde Ki iglemleri analiz ederek kullaniciyr takip
etmeye odaklanmis durumdadir. Son zamanlarda ¢esitli aragtirmacilar, kripto para ciizdanlarinin bellek, disk ve
ag trafigi analizi yoluyla izini stirmeye ¢aligmuiglardir (Tyler, 2020; Zollner, Kwang, Choo, Le-Khac. 2019). Bu
kapsamda, Bitcoin kripto para ciizdanlarinin kurulu oldugu windows igletim sistemine sahip bilgisayarlarin
imajlar1 ve RAM analizleri adli agidan gergeklestirildi (Doran, 2014; Jones, 2014; Van Der Horst, Kwang, Choo,
Le-Khac, 2017;). Koerhuis, Kechadi ve Le-Khac, Linux isletim sistemine sahip bilgisayara kurulmus olan
Monero ve Verge isimli Koinlere ait kripto para ciizdanlarimi adli ac¢idan analizlerini gergeklestirilmistir.
Calismada bilgisayarin RAM analizinden kritik bilgiler elde edilmistir (Koerhuis, Kechadi, Le-Khac 2020).
Montanezin yaptigi caligmada, i0S ve android cihazlarda Litecoin ve Darkcoin kripto paralari analiz edilmistir
(Montanez, 2014). Chang, Darcy, Choo ve Le-Khac, Android cihazlarda Bitcoin ve Dogecoin clizdanlarini
Ciphertrace programi ile analizini gerceklestirilmistir. Arastirmada ciizdan tamimlayic1 bilgileri, islem
tamimlayicalari, zaman damgalar1, email’ler, cookies ler gibi bilgiler elde edilebilmistir (Chang, Darcy, Choo,
Le-Khac, 2022). Mirza, Ozer ve Karabiyik, trush wallet ve metamask ciizdanlarin Tos ve android cihazlara
kurulumu gergeklestirilerek yapilan kripto para iglemlerinin sonuglar1 adli agidan analiz edilmistir (Mirza, Ozer,
Karabiyik,2022). Blockchain teknolojisi adli bilisim agisindan hala goreceli olarak yeni bir teknolojidir.
Dolayistyla WEB3 ciizdanlarda kripto para islemleri yogun bir seklide artmaya devam ettiginden bu alanlarin
adli agidan incelenmesine devam edilmelidir (Mirza, Ozer, Karabiyik,2022). Bundan dolay1 ¢alismanin amaci,
bu alandaki boslugu doldurmaya katki saglamak icin diinya genelinde yaygin olarak kullanilan tronlink isimli
sicak cilizdan iizerinden yapilan kripto para transfer islemlerinin Windows isletim sistemine sahip bilgisayarlarda
ve android isletim sistemine sahip cihazlarda biraktig1 adli kalintilarin tespitini yapmaktir.

1.1. Kripto Para

Kripto paranin tanimi yapmadan Once kripto paralarin iizerinde ¢alistigi blok zincirin ne oldugunu
tanimlamak gerekmektedir. Blok zincir, irettigi defterin merkezsiz yapist nedeniyle bir¢ok kripto paranin
tiretiminde kullanilan temel teknolojidir (Mirza, Ozer, Karabiyik,2022). Teknigin amaci dijital belgelere zaman
damgasi vurarak geriye doniik tarihlemeyi imkansiz kilmaktir. Blok zincir banka veya hiikiimet gibi {iglincii taraf
bir araciya ihtiyag duymadan para, miilk, sézlesmeler vb. 6gelerin giivenli transferi igin kullamlir (Smart Mind,
2023). Kripto para ise, kriptografik/sifreli olarak giivenli islem yapmaya ve ek sanal para arzina olanak saglayan
dijital degerler olarak tamimlanmustir (Carkacioglu, 2016). Kripto paralar “Bitcoin” adiyla ilk kez Satoshi
Nakamoto takma isimli kisi veya kisilerin Ekim 2008'de yaymnladig1 "Bitcoin: A Peer-to-Peer Electronic Cash
System", isimli makalesiyle diinyaya duyurulmustur. Makalede Bitcoin’in diinyada yeni bir uluslararasi para
birimini temsil edecek dijital bir coin olacagi belirtilmektedir (Nakamoto, 2008). Bugiin kripto paralarin sayisi
binlere ulagmustir (Usta, Dogantekin, 2017). Giiniimiiz sartlarinda bu paralarmn giivenilirligi, blok zincir aginda
dagimk vaziyette bulunan ve merkezi olmayan kullanicilar tarafindan saglanmaktadir. Islem giivenligi yiizde
%351 ¢ogunlugun onayi ile kayitlarin bloklar halinde islenmesi ve teyit edilmesi ile onaylanmis kesin sonuglardir.

1.2. Kripto Para Ciizdam

Kripto para ciizdanlari, ¢esitli blok zincirler ile etkilesime gecerek kripto varliklarin alinmasina ve
gonderilmesine olanak saglayan yazilimlardir (Martino, 2021). Kripto para ciizdanlari, public key (genel anahtar)
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ve private key (6zel anahtar) bilgilerini igeriginde tutan ayni zamanda kripto varliklar1 da igeriginde barindiran
dijital ortamlardir (Joki¢ S, et al., 2019). Genel ve 6zel anahtar bilgileri kriptografik sifreleme algoritmalariyla
olusturulmaktadir. Kriptografik sifrelemeler, dijital diinyada giivenligin ve gizlili§in korunmasinda hayati neme
sahiptir. RSA (Rivest-Shamir-Adleman) (Rivest, Shamir, Adleman, 1978) ve ECC (Eliptik Egri Kriptografisi)
(Koblitz, 1987), gibi asimetrik sifreleme algoritmalari, bu alanda uzun yillardir kullanilan ve kabul gormiis
yontemlerdendir. Kripto para ciizdanlarinda ECC ve RSA kriptolojik sifreleme yontemleri siklikla
kullanilabilmektedir. Genel anahtar bilgisi banka hesap numarasi/IBAN (International Bank Account Number)
numarast bilgisi olarak, 6zel anahtar bilgisi ise kullanici sifresi olarak diisliniilebilir. Kullanicilar arasinda
yapilan kripto para transfer iglemlerinde fiziki bir para degisimi bulunmamakta olup, yapilan her islem blok
zincire ve kripto para ciizdani igerisine kaydedilmektedir (Joki¢ S, et al., 2019).

1.3. Kripto Para Ciizdan Tipleri

Kripto para ciizdanlar1 genel olarak; soguk/kagit clizdan (cold/paper wallet), donanim ciizdan (hard wallet)
ve sicak ciizdan (hot wallet) olarak adlandiriimaktadir (Khan, Zahid, Hussain, Riaz, 2019). Sicak ciizdanlarda
kendi aralarinda kurulduklar1 ortama gore, “Online”, “Desktop” ve “Mobile” olarak kategorilere ayrilmaktadir.

Kripto para ciizdanlarina ait genel 6zellikler Tablo 1°de gosterilmistir (Bulut, Sertkaya, 2020).

Tablo 1. Kripto para ciizdanlarin 6zellikleri.

Ciizdanlar (Wallet (From Hot to Cold))

Ozellikleri Internet Masaiistii Mobil Donanim Kagit
(Specifications) Uzerinden (Desktop) (Mobile) (Hardware) (Paper)
(Online)
Fiziksel (Physical) X X X v v
Her zaman Erisime Agik N N N X X
(Always online)
Anahtarlar1 tutmak igin bir X X X N N

donanima  sahip  (Own
hardware to keep keys)

Islemleri dogrulamak igin N N X X X
tim blok zincire ihtiyag
duyuyor  (Need  whole
Blockchain  to  verify
transaction)

Donanimsal hataya veya X X X N N
kayba  yatkinligt  varmu
(Prone to hardware failure
or loss)

Farkl1 coin tiplerini kolayca N N N X X
ekler ve destekler (Easy to
support or add different
coin types)

1.3.1. Soguk(Kagit) ciizdan

Kagit clizdanlar, kripto paralarin ¢evrimdisi olarak depolandig1 bir soguk ciizdan sistemidir. Bu ciizdanlar,
ilgili internet sitelerine girilerek kullanici tarafindan olusturulabilir. Clizdan {izerinde genel anahtar ve Gzel
anahtar bilgisinin Hash degerleri bulunmaktadir. Hash degerleri verilerin biitiinliigiini kontol etmek igin
kullanilan ve ait oldugu verinin ilk sektdriinden son sektoriine kadar biitiin bitlerin 6zel bir algoritmik isleme tabi
tutulmasi sonucu essiz bir sabit deger olusturan matematiksel deger biitiiniidiir (Okuyucu, 2020). Kagit ciizdanlar
kullanilarak kripto para islemleri (transfer, alim/satim) yapabilmek icin dncelikli olarak internet baglantisi olan
bir bilgisayar {lizerinden ilgili kripto para borsasina erisim saglamak gerekmektedir. Ciizdanin {izerinde bulunan
genel ve 6zel anahtara ait hash bilgileri girilmek suretiyle igerigine erigim saglanip istenilen islemler yapilabilir.

Bu tip ciizdanlar genellikle kagt {izerinde fiziksel ortamlarda tutulurlar. Ozellikle yetkisiz erisim saglamaya
caliganlara kars1 6zel anahtarlarin zor ulasilir olmasi kripto varliklarin korunmasi agisindan 6nem arz etmektedir.

132



Biiyiik miktarlarda kripto para birimlerini depolamak veya degerli dijital varliklarin korunmasini saglayan bir
“sakla ve tut” yatirim stratejisi i¢in ideal ciizdan tipleridir (Khan, Zahid, Hussain, Riaz, 2019).

1.3.2.  Donamm ciizdan

Donanim ciizdan, kullanicinin genel ve 6zel anahtarlari ile kripto varliklarini giivenli bir donanim aygitinda
(genellikle USB bellek formunda) depolayan en giivenli ciizdan tiplerinden bir tanesidir (Rezaeighaleh, Zou,
2022). Bu tip ciizdanlara kotii amagli yazilimlar ve sahislar kolayca erisim saglayamazlar. Oncelikli olarak bu
clizdanlarin kurulumu yapildiktan sonra kullaniciya ciizdan igerisinde kayitli bulunan kelimelerden rastgele
olarak 12 veya 24 tanesi sectirilerek 6zel anahtar bilgisi olusturulur. Bu bilgiler ayrica baska bir ortama da kayd1
yapilir. Donanim ciizdanlarinin kaybolmasi veya bozulmasi gibi durumlarda bagka ortamlara kaydi olusturulan
ozel anahtar bilgisi sayesinde igerisindeki kripto varliklara tekrar erisim saglanabilmektedir (Karame,
Androulaki, 2016). Ciizdanin kullanimi i¢in ayrica bir PIN kodu belirlenir. Bu iglemlerinin bitimine miiteakip
ilgili kripto paralarin transfer islemlerinin yapilabilmesi i¢in blok zincir ag altyapilar1 eklenir. Her blok zincir ag
alt yapisinin ayr1 bir genel anahtar bilgisi bulunmaktadir. Ornegin kullanici bitcoin ve ethereum blok zincir ag alt
yapis1 kurmus ise kullanicinin 2 ayr1 genel anahtar bilgisi bulunmaktadir. Buradaki blok zincir ag alt yapilar1 ayri
banka hesaplari olarak diistiniilebilir.

1.3.3.  Sicak ciizdan

Sicak ciizdan, kripto para ciizdan tiirlerinden bir tanesi olup, biinyesinde genel ve 6zel anahtarlarla birlikte
kripto varliklarinin tutuldugu yazilimlardir. Bu cilizdanlar bir tarayici uzantisi, mobil uygulama veya masaiistii
uygulamasi olabilmektedir. Bu sebeple kullanicilar kripto varliklarina istedikleri zaman erigimde
bulunabilmektedirler (Suratkar, Shirole, Bhirud, 2020). Sicak ciizdanlarin kullanilabilmesi i¢in uygulamanin
bulundugu cihazin internet baglantisinin yapilmis olmasi gerekmektedir. Bu nedenle de viriis ve saldirilara karst
siirekli olarak korunmalari gerekmektedir (Karame, Androulaki, 2016). Diger ciizdanlardan farkli olarak bu
clizdanlar su an itibari ile diinya genelinde en ¢ok tercih edilen tiirleridir. Bu ciizdanlarin ¢aligma prensibi diger
kripto para ciizdanlarinin sifreleme ve kriptografi mantigiyla aynidir.

2. Gereg¢ ve Yontem

2.1. Gereg

Bu ¢alismada Windows ve android isletim sistemine sahip cihazlarda tronlink uygulamasi iizerinden yapilan
kripto para transfer iglemlerinin tespiti amaciyla Tablo 2’de belirtilen donanim ve yazilimlar kullanilmigtir.

Tablo 2 Kullanilan donanim ve yazilimlar

> Lenovo marka, P920 model is istasyonu (Virtual | » Android 12.15. Isletim sistemine sahip Xiaomi
Box sanal makinesi kurulum asamasinda | M2101K6G Cep Telefonu
kullanilmustir)

» Windows 10 Pro 64 bit igletim sistemi. » Google Chrome Web Tarayici (115.0.5790.170)

» X-Ways Forensics Adli Bilisim Yazilimi | » Tron Link Eklentisi (3.28.4)
(Version 19.8)

» UFED 4PC Adli Bilisim Yazilimi (7.54.0.444) » Oracle VM VirtualBox(6.1.12)
» UFED 7.57.0.13 mobil adli bilisim yazilimi » Unix Timestamp Converter

» Android igletim sistemi i¢in uyumlu Tron Link | > Virtualbox Sanal Makine 6.1.12
Uygulamasi

» SBH SQLite Manager (1.3)
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2.2. Yontem

Sicak ciizdaninin ¢alisma prensibinin tespiti amaciyla Sekil 1’de belirtilen iglemler sirastyla bilgisayar ve cep
telefonu igerisine gerceklestirilmistir.

KRIPTO PARA I KRIPTO PARA TRANSFER SLEMLERININ ADLI BILISIM AGISINDAN ONEMLI

CUZDANLARI GERGEKLESTIRLMS KANTLARI TESPT

Sekil 1. Caligmanin akis semasi

2.2.1. Sicak ciizdanin bilgisayar icerisinde yapilan islemleri
2.2.1.1. Kurulum islemleri

Oncelikle Windows 10 isletim sistemine sahip bilgisayar igerisinde Virtualbox sanal makine kurulumu
gergeklestirilmistir (Sekil 2).

Sanal Makine Olugtur

Adi ve igletim sistemi

Lutfen yeni sanal makine igin agklayio bir ad ve hedef Kasor segin ve yukdemek
niyetinde oldugunuz igletim sistemi tirlng segin. Sectiginiz ad bu makineyi
tarsmlamak igin VirtualBox igerisinde kullandacakbr,

Adi: [Sanal Makine |
Makine Klasdri: | | | C:\Jsers\pe\VirtualBox s v|
Turl:  Microsoft Windows ='a

q
ol

Saram: | Windows 10 (64-bit)

WORPS BEARN e

Sekil 2. Sanal makine kurulumu goriintimii

Kurulan sanal makine igerisinde bulunan Google Chrome Web tarayicisina sicak cilizdana ait olan “Tronlink
Wallet” eklentisi kurulmustur. Sonraki asamada “TronLink” eklentisi lizerinden agilan pencerede kullaniciya
yeni bir ciizdan mi olusturacagi “Create Wallet”, yoksa daha once olusturdugu sicak ciizdan bilgilerini mi
girecegi “Import Wallet” bilgisi sorulmaktadir. Bu agamada “Create Wallet” sekmesi secilerek “Sicak Ciizdan”
isimli bir ciizdan kurulumu gergeklestirilmistir. Clizdana giris yaparken kullanilmak iizere gerekli olan parola
olugturma iglemi gergeklestirilmistir (Sekil 3).
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English Create Wallet

YOur mnemonic phiase is encrypted and stored safely on

your davice Only you have full access o your assels

wWallet name

Sicak cUzdan

word
Will NOt 51010 YOur password and therefore is
geover it once i is lost

Create Wallet Import Wallet
Cumuin & mavw 1LY swullon Iy yen enenonic
(L ety vt

Croate Wallet
an alao paac Ledyer hacdsware svallet

Sekil 3. Sicak ciizdanin kurulumu ve parola olusturma

Sicak ciizdani yeni olusturacagimiz igin kurtarma kelimeleri segilerek clizdan kurulumu tamamlanmisgtir.
Kurulan sicak ciizdana ait “Public Key” numarasinin “TQ7dU77Ugs7vBHgh27bd1N49aFTH8ZS5XJ” oldugu
tespit edilmistir (Sekil 4).

- TRON Maimnet

Sicak cazdan > o Unconnmected

T FdUT T wEHghZ27Tbdi1MNM49aFTh )

$ 0.000

Energy Barndhenidth

ry Asset Managmenti =

Sekil 4. Sicak clizdanin genel anahtar numarasinin gériintiilenmesi

2.2.1.2. Kripto para transfer islemleri

Binance kripto para platformunun web sitesine girilerek daha o6nce kurulmus olan Public Key
“TQ7dU77Ugs7vBHgh27bd1N49aFTH8ZS5XJ”  numarali  hesaba  transfer  islemleri(5 islem)
gergeklestirilmistir (Sekil 5).
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Transaction Detalis Transaction Deta Transaction Detal Transaction Detalls

Sekil 5. Sicak ciizdanin transfer islemleri

Kripto para transfer iglemlerin gergeklestirildigi sanal makineye ait disk imajlari, {izerinde incelemeler
gerceklestirilmek tizere arsivlenmistir (Sekil 6).

| ML+ | Sanal Makine

(Giris Paylag Gordnam

_J A Kes x T Yeni age - \ﬂ Ac B ramin sec

.. Yolu kopyala -U Kolay erisim =~ Dizenle Hicbirini se¢me
Hizli erigime Kopyala Yapistir Tasima Kopyalama  Sil  Yeniden  Yeni Ozellikler ) L
sabitle 7] Kisayolu yapistir  peglefi+  hedefi v adandr  Klasér » l@Gecnis ] Diferernisec
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Sekil 6. Sanal makine arsiv dizini

2.2.2. Sicak ciizdanin cep telefonu icerisinde yapilan islemleri

2.2.2.1. Kurulum islemleri

Cep telefonunun Play Store uygulamasi lizerinden, Tronlink sicak clizdanina ait apk indirilip, ylikleme islemi
gergeklestirilmistir. Tronlink pro uygulamasi cep telefonuna indirildikten sonra kullaniciya yeni bir clizdan mu
olusturacag1 (Create Wallet) yoksa daha 6nce olusturdugu sicak ciizdan bilgilerini mi girecegi (Import Wallet)
bilgisi sorulmaktadir (Sekil 7).
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Sekil 7. Sicak ciizdan kurulum agamasi

Bu asamada “Import Wallet” se¢enegi secilerek daha 6nceden bilgisayar ortaminda olusturulup iizerinde
islemler gergeklestirilen sicak cilizdana ait kurtarma anahtar kelimeleri girilmis ve cilizdan igerigine erisim
saglanmustir (Sekil 8).
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Sekil 8. Kurtarma kelimelerinin se¢im sirasi

2.2.2.2. Transfer islemlerinin goriintiilenmesi

Sicak ciizdan igeriginde bulunan kripto varliklara ait tiim islemler toplu olarak (5 islem) goriintiilenmistir
(Sekil 9).
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Sekil 9. Sicak ciizdan igerisindeki kripto varliklarin goriintiilenmesi

Sicak clizdan igeriginde bulunan kripto varliklara ait tiim islemler (5 islem) ayri ayri goriintiilenmistir.
Yapilan her bir islem kaydi igerisinde, gonderici adresi (transfer account), alici adresi (receiving account),
yapilan islemin bilgisi (transection ID), islem zamani (transaction time), yapilan islem blogunun numarasi
(block height) ve iglem ticreti (fee) bilgisi bulunmaktadir (Sekil 10).

Transaction Detalls ( Transaction Detalls { Transaction Detalls ( Transaction Detalls Transaction Detalls

Sekil 10. Sicak Ciizdan igerisindeki kripto varliklarin goriintiilenmesi

Tim islemler tamamlandiktan sonra UFED 7.54.0.444 mobil adli bilisim yazilimi ile Dosya Sistemi
(QualcommLive) kopya alma yontemi ile kopyast alinmustir (Sekil 11).
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18 Cellebrite UFED 75404

CiHAZ SAPTANDI

CIHAZINIZIN BiLGILERI

Cihaz dzellikleri

Model: Giivenlik yamasi: Yiklenen uygulamalardaki izlenimler:

Xiaomi M2101K6G Redmi N.. 2022-11-01 Yiikli uygulamalardan izlenimler
D Ghaz ads: IMEI: alabilirsiniz.
M2101K6G 359421004012931

0 Uygulama kategorizasyon DB'sini yiklemek
igin ayar menisane gidin
_— 0s: Uygulamalar:
Android 12 334

Xiaomi M2101K6G Cip Set:
Redmi Note 10 Pro sm6150

USB kablo 170 ya da Orijinal Kékil belirtilmig:
Kablo

SECICi FS TAM FS BELIRTECLER

Sekil 11. Cep Telefonu Kopya Alma Islemi Goriintimii
3. Bulgular

3.1. Cep telefonu icerisinden;

3.1.1. Sicak ciizdanin kurulum isleminin tespiti

Cep telefonunun alinan kopyasi UFED Phsiycal Analyzer 7.57 adli bilisim yazilimi ile yapilan
incelemesinde, tarafimizca kurulan “TronLink Pro 4.12.0” isimli sicak clizdanin “Y1iklii Uygulamalar” igerisinde
kayitli bulundugu tespit edilmistir. “TronLink Pro 4.12.0” isimli uygulamanin tanitict bilgisinin ise
“com.tronlinkpro.wallet” oldugu goriilmustiir (Sekil 12).

3.1.2. Sicak ciizdanin transfer islemlerinin tespiti

Sicak clizdanin kurulumu ile olusturulan “TQ7dU77Ugs7vBHgh27bd1N49aFTH8ZS5XJ” isimli Public
Key bilgisi UFED 7.57.0.13 mobil adli bilisim yazilimi igerisinde anahtar kelime olarak aratilmis olup; Arama
sonucunda “/data/data/com.tronlinkpro.wallet/shared_prefs/sicak cuzdan.xml” dosyast igerisinde
“wallet address key” ibaresi sonrasinda tespit edilmistir (Sekil 13).
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Sekil 12. UFED adli bilisim yazilimi ile kurulum bilgisinin listelenmesi
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Sekil 13. UFED adli bilisim yazilimu ile genel anahtar bilgisinin tespiti
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Arama sonucunda “/data/data/com.tronlinkpro.wallet/cache” adresi igerisinde, 2.2.1.2°de yapilan 5 adet
isleminde kaydinin bulundugu tespit edilmistir. Her islem kayd1 6ncesinde “contractsMap” ibaresinin bulundugu
tespit edilmistir. Sekil-13’de gosterilen bilgiler Sekil-14’lin 2. sirasinda belirtilen igleme ait kayittir. Kayit
icerisinde bulunan tarih bilgisi UNIX Time formatinda oldugundan “Unix Timestamp Converter” yazilim ile
giincel tarih bilgisine doniistiiriilmiistiir (Sekil 14).

DateTime to Unix timestamp Unix timestamp to DateTime

Unix timestamp

22.09.2023 =~ 1671517026

D ay Month  ‘Year Hour Min Sec Ti

o [o [o [137 [0 [se R—
=1

Timezone
Iﬂ =
=T |

DateTime to Urnix |

Unix imestamp

Urix to DateTime

Day Month Year Hour Mir Sec

|20 12 |aozz |3

or

7 6

IZD. 12,2022 09:17:06

Product homepage Quit

:

{"code":200,"contractMap™ :{" oiA)3dct8FjgdMOfkLFhOS2vOTXc32G " false, "TA7dU 7 7uGS7vBHgh2

7bd1MN49aFTNB8ZS5 X "false,"THZrKkKHquHpLH2M4fpZwH2c99DAwWEeo TEC" :false},"data™:[{"amount":
BENEESTED], "to" " TQ7dU77uGS7vBHgh27bd1N49aFTN8ZS5X1 ", "hash":"713864a5a29c63d4f7f94b6
3697189b21a927194f84d3b6fc99ed6925727c5c2","confirmed”:0,"contract_type":"TransferContract
" "contractType":1,"revert":0,"contract_ret":"SUCCESS", "symbol”:"","issue_address":"","decimals":g,

"token_name":"","direction™:2}

Sekil 14. Kripto para islem kaydinin yapisi
S6z konusu kayit igeriginin Tablo 3’te belirtilen yapida oldugu anlagilmustir.

Tablo 3. Tespit edilen kayit iceriginin gdsterimi

“amount:10000000”

Transfer edilen kripto para miktar1 (sondaki 6 sifir

kiistirat1 temsil etmektedir)

“block:46975407”

Transfer igleminin kaydinin tutuldugu block numarasi

“block_timestamp:1671517014000”

Transfer islem zamani

confirmed:1

Islem onaylama bilgisi

from:
TNX0iAJ3dct8FjgdMIfKLFh9S2vIT X c32
G

Transfer isleminde Gonderici Adres Bilgisi

hash":"a06a5fde339374183543722545f
21885

€344e947¢3c972994148c6adbfobc5a4d™

Transfer islemine ait Hash Bilgisi

to":"TQ7dU77uGS7vBHgh27bd1N49a
FTN8ZS5XJ"

Transfer isleminde Alic1 Adres Bilgisi
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Tespit edilen tiim islemlere (5 adet transfer islemi) ait transfer bilgileri Sekil 15’°de sunulmustur.

= v
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| [ |
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Sekil 15. Tespit edilen kayit igeriklerinin gosterimi
3.2. Bilgisayar igerisinden,
3.2.1. Sicak ciizdamin kurulum isleminin tespiti
Sicak clizdana ait tronlink eklentisinin  tespiti amaciyla kurulum esnasinda olusturulan

“TQ7dU77uGS7vBHgh27bd1N49aFTN8ZS5XJ” Public Key bilgisi, X-Ways adli bilisim yazilimi ile anahtar
kelime  olarak  aratilmistir.  Arama  sonucunda;  “\Users\pc\AppData\Local\Google\Chrome\User
Data\Default\Cache\Cache Data” isimli klasor dizini altinda bulunan “Web Data” dosyast igerisinde, Public Key

bilgisi ile birlikte Chrome tarayicisina kurulan Tronlink sicak ciizdan eklentisine ait kayitlar tespit edilmistir
(Sekil 16).

Ayrica Public Key bilgisinin kuruldugu Google Chrome tarayicisinda oturum agan kullanici bilgilerini de
(usernamezemin***** username0541806****) getirdigi tespit edilmistir (Sekil 17).

3.2.2. Sicak ciizdanin transfer islemlerinin tespiti

Bilgisayara ait sanal makine yedek dosyalarinin, X-Ways adli bilisim yazilimi ile yapilan incelemesinde (Cep
telefonuna ait kopya incelemesinde tespit edilen ve gonderici/alici bilgilerinin kaydini tutan yapi analiz edilerek
imaj icerisinde tiim transfer islemlerinin tespitini yapacak anahtar kelime olusturulmugstur) tarafimizca
olusturulan “from":".{30,45}"to0” anahtar kelimesi kopya icerisinde aratildiginda
\Users\pc\AppData\Local\Google\Chrome\User Data\Default\Cache\Cache_Data \data_1\trx” isimli klasor dizini
altinda bulunan “trx” dosyasi i¢erisinde tiim islemler tespit edilmistir (Sekil 18).
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00031168 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
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00031296 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00031328 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
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Sekil 16. X-Ways adli bilisim yazilimi ile genel anahtar bilgisinin tespiti
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Sekil 18 X-Ways adli bilisim yazilimu ile transfer islemlerinin bilgisinin tespiti

m Unix Timestamp Converter by Carsten Schmidt - X
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Iu = Urix to DateTime
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Uniix timestamp ol
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{"code":200,"contractMap"
7bd1N49aFTN8Z55X)" false,"T

iA3dct8FjgaMIfkLFh9S2vOTXe32G " false,"TQ7dU77uGS7vBHgh2
rKKHquHpLH2M4fpZwH?2c99DAw6eo0TEC " false},"data™:[{"amount™:

DAWEESTEGH 1o TQ7dU77uGS7vBHgh27bd 1N49aFTNBZSSXI", "hash”:"713864a5a29¢63d4f 7f94b6
3697189b21a927194f84d3b6fc99ed6925727c¢5c2", "confirmed":0,"contract_type":"TransferContract

" "contractType":1,"revert™:0,"contract_ret":"SUCCESS", "symbol":"","issue_address":"","decimals":6,

"token_name":"","direction":2}

Sekil 19. Kripto para islem kaydinin yapisi
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Sekil 18°de gosterilen kayit Sekil 14’iin 5. sirasinda belirtilen igleme ait kayittir. Kayit igerisinde bulunan
tarih bilgisi UNIX Time formatinda oldugundan “Unix Timestamp Converter” yazilim ile giincel tarih
bilgisine dontisttriilmistir (Sekil 19).

S6z konusu kayit iceriginin Tablo 4’te belirtilen yapida oldugu anlasilmistir.

Tablo 4. Tespit edilen kayit igeriginin gésterimi

TNX0iAJ3dct8FjgdMIfKLFh9S2vOT Kullaniciya ait sicak clizdanin Public Key bilgisi
Xc32G

amount™:"1" Transfer edilen kripto para miktar1 (sondaki 6 sifir
kiistirat1 temsil etmektedir) (miktarda kiislirat olmadig
zaman Oniine 6 sifir eklenir ve gergek degere ulasilir

0,000001)
block™:46975411 Transfer isleminin kaydinin tutuldugu block numarasi
block_timestamp™:1671517026000 Transfer islem zaman

from":"TDZrKKHquHpLH2M4fpZw Transfer isleminde Gonderici Adres Bilgisi
H2c99DAwWGeoTEC"

hash":"713864a5a29c63d4f7f94b636 Transfer islemine ait Hash Bilgisi
97189b21a927

194f84d3b6fc99ed6925727¢5¢2"

to":"TQ7dU77uGS7vBHgh27bd1N4 Transfer isleminde Alict Adres Bilgisi
9aFTN8ZS5X]J”

4. Sonug

Bu calismada diinyada yaygin kullanim alanina sahip olan TronLink sicak kripto para ciizdani {izerinde
cesitli kripto para islemleri gergeklestirilmis ve sonuglar1 uluslararasi kriminal laboratuvarlarda da kullanilan adli
bilisim yazilimlar ile incelenmistir.

Bu kripto para clizdaninin ¢alisma prensibinin tespiti amaciyla oncelikli olarak; Windows 10 igletim
sistemine sahip bir bilgisayarin Google Chrome Web Tarayicisina TronLink eklentisi kurulmustur.
Miiteakibinde bir dizi kripto para transfer islemi ger¢eklestirilmistir. Ayrica Android isletim sistemine sahip cep
telefonu tizerine TronLink sicak ciizdan uygulamasi kurularak bilgisayar ortaminda yapilan kripto para transfer
islemleri cep telefonunda goriintiilenmistir.

Islemlerin tamamlanmas: iizerine bilgisayarin yedek dosyalari iizerinde adli bilisim yazilimlar1 ile yapilan
incelemesinde;

Sicak ciizdana ait tronlink eklentisinin tespiti amaciyla kurulum esnasinda olusturulan Public Key bilgisi X-
Ways adli bilisim yazilimi ile aratilmis olup; arama sonucunda; “\Users\pc\AppData\Local\Google\Chrome\User
Data\Default\Cache\Cache Data” isimli klasor dizini altinda bulunan “Web Data” dosyasi icerisinde Public Key
bilgisi ile birlikte Chrome tarayicisina kurulan Tronlink sicak ciizdan eklentisine ait kayitlar tespit edilmistir.

Ayrica, X-Ways adli bilisim yazilimi ile yapilan islemlere ait kayitlarin tespiti amactyla tarafimizca
olusturulan “from":".{30,45}'"'to” anahtar kelimesi aratildiginda,
\Users\pc\AppData\Local\Google\Chrome\User Data\Default\Cache\Cache Data\data_1\trx” isimli klasor dizini
altinda bulunan “trx” dosyasi igerisinde tiim islemler tespit edilmistir. S6z konusu ibare anahtar kelime olarak
kullanildiginda tiim sonuglara eksiksiz ulagilabilmektedir.

Cep telefonunun kopyast iizerinde adli bilisim yazilimlar1 ile yapilan incelemesinde;

“TronLink Pro 4.12.0” isimli sicak ciizdanin “Yikli Uygulamalar” igerisinde kayith bulundugu tespit
edilmistir. Sicak ciizdanin kurulumu ile olusturulan Public Key bilgisi UFED adli bilisim yazilimi igerisinde
anahtar kelime olarak aratilmis olup, arama sonucunda ‘/data/data/com.tronlinkpro.wallet/shared prefs/sicak
cuzdan.xml” dosyast igerisinde “wallet_address_key” ibaresi sonrasinda tespit edilmistir. Ayrica
“/data/data/com.tronlinkpro.wallet/cache” adresi igerisinde yapilan 5 adet isleminde kaydinin bulundugu
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goriilmiistiir. Her islem kaydi oncesinde “contractsMap” ibaresinin bulundugu tespit edilmistir. S6z konusu
ibare anahtar kelime olarak kullanildiginda tiim sonuglara eksiksiz ulasilabilmektedir.

Blockchain teknolojisi adli bilisim agisindan hala goéreceli olarak yeni bir teknolojidir. Bu nedenle, interpol
dahil olmak {iizere diinya genelindeki kolluk kuvveti organizasyonlari, uyusturucu kacakeiligi, cocuk istismari,
para aklama ve terdr saldirilart gibi bir dizi yasadisi faaliyetle iligkilendirildigi i¢in blockchain teknolojisine
odaklanmaya baglamistir (Tziakouris, 2018).

Incelemeler sicak ciizdan iizerinde gergeklestirilmistir. Bu kapsamda, diger ciizdan tiirleri (kagit ciizdan ve
donanim ciizdan) iizerinde de incelemeler yapilip adli bilisim agisindan 6nemli bilgilerin tespit edilmesinin
faydali olacag1 degerlendirilmektedir.
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