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Oz: Giiniimiiz teknolojisi hayal giiciiniin sinirlarim zorlayarak hizli ve ulasilabilir cihazlarla yasantimizin biiyiik bir boliimiinde
yerini almaktadir. Teknolojik biiyiime bir¢ok alanda insanlara biiyiik kolayliklar saglamaktadir. Ancak, sosyal medyanin ve
teknolojinin bireylere ulagma hizi ve niceligi gz oniine alindiginda, bu teknolojik ivmenin bireyler ve toplumlar iizerindeki
etkisi her gecen giin artmaktadir. Sosyal medya ve teknolojinin sagladigi maddi ve manevi faydalarin yani sira, manipiile
edilmis resimler, videolar, sesler, sahte haberler ve diger siber suglar gibi aksi durumlarla da karsilagilabilmektedir. Bu nedenle,
sanal diinyada birakilan kalintilarin kotii niyetli kisiler tarafindan kullanilabilecegi konusunda bilingli olmak énemlidir. Bu
calisma, 2022-2023 egitim-6gretim yilinda uygulanmis, metodolojik agidan nicel bir ¢alismadir. Aragtirmanin ¢aligma grubu,
adli bilisim alaninda ¢alisan (60 katilimci) ve adli bilisimci olmayan (60 katilimer) toplam 120 katilimcidan olusmaktadir.
Aragtirmanin veri toplama araglari, sosyo-demografik form ve arastirmaci tarafindan gelistirilen ve derin kurgu (deepfake)
tespit becerisini dlgmek i¢in 30 maddeden olusan "Dogru Yanlis Testi"dir. Arastirmanin bazi sonuglarina gére, Swapface derin
kurgu yapma program vasitasiyla yapilan fotograflarda dogru tespit orani daha diisiiktiir. Swapface programu vasitastyla
yapilan derin kurgu fotograflarinin, Face Swapper programiyla yapilan derin kurgu fotograflarina gore daha basarili oldugu
goriilmiistiir. Derin kurgu teknolojisiyle olusturulan fotograflarin tespit edilmesinde ¢iplak insan goziiyle tespitin kolay
olmadigi, birtakim araglarn kullanilmas1 gerektigi belirlenmistir.

Anahtar kelimeler: Adli bilisim, deepfake, makine 6grenmesi, manipiilasyon, siber giivenlik, yapay zeka.

A Quantitative Study on Forensic Analysis of Images Produced with Deepfake Tools and Deepfake
Detection

Abstract: Today's technology pushes the limits of imagination and takes its place in a large part of our lives with fast and
accessible devices. Technological growth provides great convenience to people in many areas. However, considering the speed
and quantity of social media and technology reaching individuals, the impact of this technological acceleration on individuals
and societies is increasing day by day. In addition to the material and moral benefits provided by social media and technology,
adverse situations such as manipulated images, videos, sounds, fake news and other cyber-crimes may also be encountered.
Therefore, it is important to be aware that artifacts left in the virtual world can be used by malicious individuals. This study is
a methodologically quantitative study implemented in the 2022-2023 academic year. The study group of the research consists
of a total of 120 participants who work in the field of computer forensics (60 participants) and those who are not computer
forensic experts (60 participants). The data collection tools of the research are the socio-demographic form and the "True False
Test" developed by the researcher, which consists of 30 items to measure deepfake detection skills. According to some results
of the research, the correct detection rate is lower in photographs taken through the Swapface deep editing program. It has been
observed that deep editing photographs made through the Swapface program are more successful than deep editing photographs
made with the Face Swapper program. It has been determined that it is not easy to detect photographs created with deep editing
technology with the naked human eye and that some tools must be used.

Key words: Forensics, deepfake, machine learning, manipulation, cyber security, artificial intelligence.
1. Giris

Yapay zekaya dayali teknolojilerin gelistirilmesi, verilerdeki belirli dalgalanmalar agisindan insanlar ve
makineler arasindaki etkilesimde bir dereceye kadar risk igerir [1]. Hayatin her agamasinda insanlar, 6zel ve
anlaml anlar1 yakalamak i¢in farkl1 medya araglarini kullanirlar. Bu gorseller, videolar ve kayitlar gliniimiizde gok
popiiler ve dijital platformlarda hatira olarak yerini buluyor. Ancak, bu anilar mutlaka insanlarin onlar1 nasil
gordiigii degil, insanlarin onlar1 nasil gérmesini isteyip istemedikleridir. Burada yapay zekaya dayanan derin-kurgu
(deepfake) adl1 bir teknikten bahsetmek gerekiyor. Derin-kurgu, alternatif bakis agilari saglamak i¢in goriintiileri,
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videolar1 ve sesleri degistiren makine 6grenimi ve yapay zekdya dayali bir teknolojidir [2]. Deepfake kelimesi,
"derin" ve "sahte" kelimelerini birlestiren tiiretilmis bir kelimedir. Tiirk¢e ‘de "derin" ve "sahte" anlamina gelir.
Derin-kurgu, uzun zaman once hayatimiza niifuz etmis bir teknolojidir. Derin-kurgu ilk olarak 1990'larda
akademik aragtirmacilar tarafindan gelistirildi. Daha sonra ¢esitli endiistrilerde gelistirilip ve kullanildigi
goriilmiistiir [3]. Derin-kurgu goriintiilere, videolara ve seslere uygulanir [4].

Derin-kurgu gériintiiler; bir kisinin orijinal goriintiisiiniin ¢esitli islemler uygulanarak bagka bir sahte
goriintiiyle degistirilmesi esasina dayanir [5]. Internette derin-kurgu teknolojisi ile olusturulmus birgok resim
vardir. Derin-kurgu video; kisinin yiiz ifadelerinin, hareketlerinin ve goriintiilerinin birtakim islemler sonucu
ortaya ¢ikan gercek video tlizerinde degisiklikler yapilarak yeni bir goriintii olusturulmasi esasina dayanmaktadir.
Derin-kurgu ses; insanlarin sdylemediklerini sdyletmis olmak igin insanlarin gergek seslerini manipiile etmek ve
alintilamak iizerine kuruludur. Derin-kurgunun temel amaci, orijinal verilerin yetersiz kaldigi durumlarda en
gercgekei verileri tiretmektir [6]. Derin-kurgu teknikleri gelistikge, iizerinde oynanmis verileri gergek verilerden
ayirt etmek daha da zorlagsmaktadir. Diinyadaki drneklerine bakildiginda ortaya gikan sahte igerikler ciddi giivenlik
aciklar olusturmustur ve olusturmaya da devam edecektir [7].

Derin-kurgu resimler, videolar ve sesler internette gergek verilerden daha hizli yayilabilir. Sahte videolar
olusturmak i¢in yapay zeka uygulamalar1 kullanilabilir. Yiiz haritalama teknolojisi ve yapay zeka kullanilarak, bir
kisinin yiizii digerininkiyle degistirilebilir, videolar1 ve resimleri birlestirebilir [9]. Derin-kurgu ilk ortaya
¢iktiginda eglence amagl kullanilsa da teknolojinin geligsmesiyle birlikte siyaseti, finansi ve daha birgok alani
tehdit edecek sekilde kullanilmaya baglanmistir. Derin-kurgu yapmak i¢in kullanilan araglar gelistik¢e onlari tespit
etmek i¢in kullanilan araglarinda ayni 6lgiide gelismesi gerekmektedir.

2. Kuramsal Cerceve

Derin-kurgu teknolojisi, yapay zeka ve makine 6grenmesi kullanilarak elde edilen siireglerin adli biligim
alaninda tespiti i¢in materyal ve yontemler arastirilmigtir. Literatiir taramast i¢in, siber giivenlik, adli bilisim,
makine 0grenmesi ve yapay zekd konularinda hakemli uluslararasi konferans, bildiri kitaplar1 ve dergilerde
yayinlanan makaleler incelenmistir. Anahtar kelime olarak derin-kurgu tespit yontemleri kullanilmstir.

2.1. Derin-kurgu algilama veri kiimeleri

Derin-kurgu algilama veri kiimeleri, verilerin gergek veya sahte oldugunu siniflara ayirmak igin genellikle
ikili siniflandiricilardan yararlanir. Bu yontem, siniflandirma modellerini egitilmesi i¢in ¢ok sayida ve ¢ok iyi
kalitede gercek ve iizerinde oynama yapilmis veri gerektirmektedir. Derin-kurgu tespit yontemlerinin, kullanilan
teknolojilerinin biiylimesi ve gelismesi iizerinde biiyiik katkilari oldugu bilinen ilk veri kiimeleri UADFV ve
DFTIMIT veri kiimeleridir [15,16]

FaceForensics++ veri seti, YouTube'dan indirilen 977 videoyu igermekte olup, 1000 adet orijinal yiiz
fotografi ve bu fotograflarin manipiile edilmis (derin-kurguya ugramis) versiyonlarimi barindirmaktadir. Manipiile
edilerek degisime ugramis veriler dort yontemle iiretilmistir. Bu yontemler; Deepfakes, Face2Face, FaceSwap ve
NeuralTextures seklindedir [1].

Google tarafindan Jigsaw ile is birligi yapilarak yayinlanan DeepFakeDetection veri seti (DFD), 16 farkh
sahnede 28 iicretli oyuncu tarafindan 363'lin iizerinde orijinal sekansin yam sira derin-kurgu teknolojisi
kullanilarak olusturulmus 3000'den fazla manipiile edilmis video goriintiisii icermektedir [1]. Facebook tarafindan
yaymnlanan Deepfake Detection Challenge (DFDC) veri seti, derin-kurgu, GAN tabanli ve denetimsiz modeller
kullanilarak tiretilmis, 3426 aktorden olusturularak toplam 100.000'den fazla video igeren, halka agik bir diger
biiyiik veri setidir [2].

Li, Y ve ark. tarafindan yaymlanan Celeb-DF (v2) veri seti, ¢cevrimigi dolagan sentezlenmis videolarla ayni
kalitede goriintiiler saglayarak derin-kurgu algoritmasi ile olusturulan gergek ve sahte videolar: igeren Celeb-DF
(v1)'in bir uzantisidir [3]. Bu veri kiimesi, farkl1 yas, etnik grup ve farkli cinsiyet konularini igeren 5639 video ve
bunlara karsilik gelen derin-kurgu videolart bulundurmaktadir. DeeperForensics-1.0 veri seti, ylizler iizerine
uygulanmis derin-kurgularin tespiti i¢in en biiyiik yiiz sahteciligi tespit veri setini temsil eden biiyiik 6lgekli bir
kiyaslamadir. Bu kiyaslama, ugtan uca yiiz degistirme ¢ergevesi tarafindan olusturulan toplam 17,6 milyon kareyi
olusturan 60.000 videoyu barindirir. Ayrica, daha biiyiikk 6l¢ek ve daha yiiksek cesitlilik icin daha zorlu bir
kiyaslama noktas1 elde etmek i¢in kapsamli gercek diinya pertiirbasyonlar1 uygulanmistir [4].

Yonsei Universitesi'nden ¢alismalar1 kapsamindaki arastirma ve analiz icin, uzmanlar tarafindan
olusturulmus yiiksek kaliteli PhotoShopped yiiz goriintiileri iceren "Gergek ve Sahte Yiiz Tespiti" veri seti gozler,
burun, agiz veya yliziin tamamiyla ayrilmis farkli yiizlerin bilesimi olan 960 sahte ve 1081 gergek goriintii
icermektedir [5]. Bu ¢aligmada kullanilan ikinci veri seti, Nvidia tarafindan toplanan Flickr veri setinden 70K
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gercek yilizin yani sira 1 milyon sahte yiizden olusturulan 70K sahte yiizii iceren “140K Gergek ve Sahte
Yiizler’dir. StyleGAN tarafindan olusturulan bu veri seti Bojan tarafindan yayinlandi [6]. Bu iki veri seti, birgok
kaliteli veri saglamak i¢in hem GAN tarafindan olusturulan goriintiileri hem de profesyoneller tarafindan
olusturulan goriintiileri dahil etmek i¢in kullanilmigtir.

Yukarida belirtilen veri setleri, goriintli ve video siiflandirmasi, yeni verilerin tiretilmesi ve genigletilmesi
icin 6nemli bir yol haritast olusturmuslardir. Derin-kurgu teknolojisi igin iiretilen veri setleri, baz1 faktorlere ve
birtakim 6gelere dayali olarak iki farkli boliime ayrilmistir. Verilerin iiretilmesinde yer alan yayinlanma siiresi ve
sentezleme algoritmalart goz Online alindiginda, UADFV ve DF-TIMIT birinci nesil olarak kategorize
edilmektedir. Uretilen verilerin niteligi ve niceligi gdz dniinde bulundurularak DFD, DeeperForensics, DFDC ve
Celeb-DF veri setleri ikinci nesil olarak kategorize edildigi goriilmiistiir [3].

2.2. Derin-kurgu tespit algoritmalar:

Derin-kurgu algilama algoritmalari, igerigin anlamsal ve baglamsal olarak anlasiimasini saglayarak ortaya
¢ikan derin-kurgu izlerini gizlemeyi amaglar. Adli bilisim alanindaki arastirmalar, bir veri {izerinde derin-kurgu
uygulandiginin tespit edilmesinde bazi kusurlarin bariz bir bigimde 6ne ¢iktigini tespit etmistir. Bu kusurlarin;
insan yiizlerinde meydana gelen yiiz sallanmalari, fotograflardaki parlamalar ve bozulmalar, bir kisinin
fotograflardaki hareketlerindeki dalgalanmalar, konusma ve agiz hareketlerinde ortaya ¢ikan tutarsizliklar,
mikrofon standi, harici 151k stantlar1 gibi sabit nesnelerin anormal konumlandirmalari, fotograflara uygulanmis
aydinlatmalardaki tutarsizliklar, fotograflardaki yansimalar ve golgeler; bulanik kenarlar, yiiz 6zelliklerinin agilari
ve bulaniklig1, nefes eksikligi, dogal olmayan gz yonil, yanakta bilinen bir ben, yara izi, dogum lekesi, gamze
gibi eksik yiiz 6zellikleri, giysi ve sagin yumusaklig1 ve agirhigimin orantisizlig, asir1 piiriizsiiz cilt tonlari, eksik
veya fazla sa¢ ve dis detaylari, yiiz simetrisinde yanlig hizalamalar, piksel seviyelerindeki tutarsizliklar ve fotograf
iizerindeki devamlilikta bir kopukluk, derin-kurgu tespit algoritmalar1 tarafindan kullanilan tiim gostergeler ve
ozelliklerdir [7]. CNN ve GAN gibi derin 6grenme teknikleri ve algoritmalarimin kullanilmas, adli bilisim alaninda
derin-kurgu tespitini ¢ok daha zor hale getirmistir. Bunun nedeni, derin-kurgu teknolojisi ile yapilmis fotograflarin
yiiz ifadesini ve fotograf iizerindeki aydinlatmay1 koruyabilmesidir [8].

Frekans alani, JPEG Ghost and Error Level Analysis (ELA), goriintiiler iizerindeki manipiilasyon izlerini
belirlemek i¢in kullanilan ilk yontemlerden biridir. Ancak derin 6grenme ve GAN algoritmalar: ile manipiile
edilmis goriintiileri belirlemede basarili olduklar1 s6ylenemez. Yapay sinir aglari, derin-kurgu tespitini algilama
icin en yaygin kullanilan yontemlerden birisidir. Derin-kurgu medyadaki karistirma ve giiriiltii izlerini belirlemek
icin X-1ginlarinin ve spektrogramlarin kullanimina iliskin bazi oneriler vardir [23,24]. Ancak, bu tiir yontemler
rastgele giiriiltiiyii algilayamaz ve diisiik ¢oziintirliiklii goriintiilerle karsilasildiginda performans diisiisii yasamasi
olagandir. Derin-kurgu, esas olarak derin-kurgu goriintiiler iireten bir CNN ve sahte videolar1 sentezleyen bir
kodlayici-kod ¢oziicii ag yapist (ED) veya GAN kullanilarak uygulanmaktadir [2]. Yalnizca yiiz bolgesindeki
anormalliklere odaklanan derin-kurgu algilama teknikleri, biitiinsel ve 6zellik tabanli eslestirme teknikleri olarak
kategorize edilebilir [9].

Daha ¢ok derin-kurgu yiiz goriintiilerini tanimlamak i¢in kullanilan ve Temel Bilesen Analizi (PCA), Destek
Vektor Makineleri (SVM) ve CNN'yi igeren genis kapsamli teknikler, yiizii bir biitiin olarak analiz etmektedirler.
Bu teknikler, dogrusal olarak birlestirilmis daha kii¢iik goriintii piksel kiimeleri olusturarak verilerin boyutsalligini
azaltmay1 amaglar. Daha sonra gergek ve sahte goriintiileri tanimlamak igin bir ikili siniflandirici kullanir. Bununla
birlikte hem derin-kurgu video hem de goriintli tanimlama, 6zellik tabanli veya dikkat tabanli eslestirme teknikleri
kullanir; bu, tiim yiizii haritalayabilen gozler, burun, dudaklar, cilt, bas pozisyonu, renk degisiklikleri vb. kapsar,
farkli odak alanlarina béler [10].

Holistik teknikler, lokalize derin-kurgu ozelliklerin (yiiz ve ¢ene bdlgelerindeki anormallikler) tespitinde
basarili olmustur ve tespit i¢in énemli olabilecek spesifik ozelliklerin (gozler, burun, agiz) belirlenmesinde
kullanilabilmektedir [11].

Konvoliisyonel Sinir Ag1 (CNN) tabanli goriintii siniflandirma ve tanima modellerinin, derin-kurguya maruz
kalmis goriintiileri orijinal olanlardan siniflandirmak i¢in egitilebilir oldugu kanitlanmigtir [12].

Luca ve ark. Beklenti-Maksimizasyon algoritmasini kullanarak GAN goriintiileri olusturma siirecinde kalan
evrisim izlerini temsil eden parmak izlerini ¢ikarmayi ve algilamayr amaglamislardir [13]. Wang ve ark.
ProGAN'da egitilmis standart bir siniflandirici, dikkatli 6n ve son isleme ve veri artirma ile kosulsuz bir CNN
iretecinin sasirtict derecede iyi bir sekilde goriinmeyen mimarilere, veri setlerine genellestirilebilecegini
gostermislerdir [14]. CNN ayrica goz kirpma eksikligi, bir goriintiideki gozlerdeki eksik ayrintilar ve yliz sarma
artefaktlar1 gibi manipiilasyon tekniklerini tespit etmek iizere egitilmistir [18,19]. Ayrica, CNN'lerin, yiizleri
yliksek ¢oziiniirliiklii kaynaklarla daha fazla sarmak igin ¢aligan {iretim yontemlerinin ayirt edici izlerini
yakalayabildigi gosterilmistir [15].
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VGG19 ve VGG16, CNN tabanli modellerin katman derinligini (23/26 katman) artirarak biiyiik 6l¢ekli sahte
gOriintii tanimay1 dnemli dlgilide iyilestirmistir [16]. Chang ve ark. derin sahte bir yiiz goriintiisiinii algilamak i¢in
goriintii biiyiitme ve giiriiltii seviyesi analizine dayali gelismis bir VGG agi1, yani NA-VGG sunmuslardir. Celeb-
DF veri setini kullanan deneysel sonuglar, NA-VGG'in diger son teknoloji sahte goriintli dedektorlerine gore
dogrulugu gelistirdigini gostermektedir [17]. Kim ve ark. gizlenmis yiiz goriintiilerinden gergek yiiz goriintiilerini
siniflandirmak i¢in  VGG-16nin ShallowNet mimarisinden daha iyi bir performansa sahip oldugunu
gostermiglerdir [18]. Ayrica, DenseNet mimarisinin, her katmani diger tim katmanlara baglayan ileri beslemeli
tasarim ag1 ile hesaplama agisindan daha verimli oldugu da kanitlanmistir [19]. DenseNet mimarisinde, 6nceki
tim katmanlarin &zellik haritalar, her katman igin girdi olarak kullanilmaktadir. DenseNet, en gelismis
performansi elde etmek i¢in dnemli 6l¢iide daha az parametre ve hesaplama gerektirir [12]. Hsu, Chih-Chung, Yi-
Xiu Zhuang ve Chia-Yen Lee ¢aligmalarinda, gelistirilmis bir DenseNet omurga ag1 ve Siyam ag mimarisinden
olusan, yeni CFFN'ye dayali sahte bir yliz goriintiisii detektorii 6nermislerdir. Kapsamli analizleri, DenseNet gibi
derin oOzelliklere dayali derin sahte tespit sistemlerinin ayni tiir manipiilasyon teknigi {izerinde egitilip test
edildiginde 6nemli dogruluk elde ettigini gostermistir [20].

Ozellige dayal teknikler, dogal olmayan g6z kirpma modelleri ve gegici titreme gibi derin-kurgu olusturma
yontemlerinin eksikliklerini belirlemeye baslamistir ve bunun sonucunda, belirlenen eksiklikleri ele alan veri
kiimeleri tizerinde egitilen daha gelismis bir derin-kurgu model ortaya ¢ikmasina imkan tanimistir. Yang ve ark.
basin durus yoniinii tahmin etmek i¢in yiiz igaretlerinin kullanilabilecegini gostermislerdir [21]. Huang, Y ve ark.
Chang, X ve ark. calismalarinda, gozbebeklerindeki tutarsizliklarin derin-kurguya ugramis verinin
gostergelerinden biri oldugunu gostermislerdir. Egitim siirecine sesin de dahil edildigi bazi aragtirmalar dudak
hareketleri ile ses eslestirme arasindaki farkin ger¢ek ve sahte medyay: birbirinden ayirdigini géstermistir [22].
Adli teknikler kullanarak siyasi liderlerin yiiz ifadelerini ve konusma kaliplarini modellemek miimkiin
olabilmektedir [23]. Ancak bdyle bir yaklasimi tiim diinya i¢in egitmek ve yayginlastirmak daha zor bir is
olacaktir. Ozellik tabanli teknikler, deformasyonlara karsi daha toleranshdir, ancak éncelikle etki alanina 6zgii veri
kiimelerinde en iyi performansi elde etmek i¢in tasarlanmislardir. Biitlinciil teknikler, insan yiizlerini 6grenmeye
ve siniflandirma igin yiiksek boyutlu semantik 6zellikleri ¢ikarmaya odaklanir. Oncelikle, etki alania 6zgii veri
kiimelerinde en iyi performans i¢in tasarlanmiglardir.

Xception ve EfficientNet gibi denetlenen alandaki uzamsal 6zelliklerden ve uzamsal-zamansal anomalilerden
yararlanan diger tekniklerin CNN'lerden daha verimli oldugu gdsterilmistir [42-43]. Xception mimarisi, bir
baslangic modiilii olarak anlagilabilen derinlemesine ayrilabilir konvoliisyonlar nedeniyle model parametrelerinin
daha verimli kullanilmasini saglama iddiasindadir. Kumar ve Bhavsar Xception'in metrik 6grenmeyle birlestiginde
yiiksek sikistirmali senaryolarda siniflandirmayi gelistirebilecegini gostermislerdir [26]. Celeb-DF veri setinde
derin sahte video tanimlama igin %99,2'lik bir AUC puani ve %90,71'lik bir dogruluk elde edebilmislerdir. ismail
ve ark. deneysel analizlerinde, XceptionNet'in ek bir Bi-LSTM ve LSTM katmaniyla birlestiginde %79 ROC-
AUC skoru elde edebildigini gostermistir [27]. Li ve ark. Xception'in yiiz goriintlisii veri setlerinde iyi bir
performansa sahip olmadigini (73,2 AUC) ve ayrica, en diisiik gergek pozitif orana sahipken yliksek bir gercek
negatif oranina sahip oldugunu gostermistir [28]. Ozetlemek gerekirse, Xception sahte video tespiti i¢in daha iyi
performans saglayabilir; ancak, farkli veri kiimelerinde genellestirilebilirlik sorununu ele almaz ve yalnizca
goriintiilerle beslendiginde iyi performans gostermez. EfficientNET, bilesik katsayr kullanarak tiim
derinlik/genislik/¢oziiniirlik boyutlarini esit sekilde Olgeklendiren yeni bir 6lgeklendirme yontemi Onerir.
Coccomini ve ark. DFDC veri setinde %0,95'lik bir AUC ve %88'lik bir F1 skoru elde edebilmistir [29]. Pokroy
ve Egorov CNN'lerin farkli bir géreve aktarilmasi zor olan daha karmagsik modellerle ugragmak zorunda kalacagi
gerceginden dolayi, tiim boyutlarda artan bir dlgegin her zaman daha yiiksek dogruluga yol agmayabilecegini
gostermigtir [28]. Mitra ve ark. EfficientNet'in derinlemesine ayrilabilir konviilsiyonunu kullanarak, sahte
videolarmn tespit edilmesinin karmagikligin1 disiirerek FaseForensics++ veri kiimesinde %96 dogruluk elde
edebilmistir [30]. Sonu¢ olarak, Xception ve EfficientNet, tiim boyutlari esit sekilde dlgeklendirerek, model
parametrelerinin daha verimli bir sekilde kullanilmasini saglayabilir. Dahasi, derinlemesine ayrilabilir
konvoliisyonlar: sayesinde hem zaman iginde hem de birden ¢ok yiiz boyunca ¢ikarilan ¢iktiy1 toplayarak uzamsal
ozellikleri ve uzamsal-zamansal anomalileri ¢ikarabilirler. Bu yontemler, videonun tamamu {izerinde daha iyi bir
sonug ¢ikarabileceklerini gostermistir; ancak, tek bir goriintii tizerinde derin-kurgu siniflandirmasinda herhangi bir
gelisme gostermemislerdir (derin-kurgu goriintii algilama). Son bilimsel c¢alismalar, her iki yontemin de
dezavantajlarini ele alarak bir biitiinsel ve 6zellik tabanli algilama aglar1 toplulugu uygulamaya odaklanmigtir.

Dolescki ve ark. bir toplama operatorii olarak kabul edilen belirli bir fayda fonksiyonuna sahip bir
siiflandirict koleksiyonunu igeren bir siniflandirma yontemini uygulayan ¢alismalarinda, %87'lik bir dogruluk
elde edebilmislerdir [31]. Silva ve ark. insanlar1 algilama dongiisiine dahil eden hiyerarsik olarak agiklanabilir bir
adli tip algoritmasi uygulayarak DFDC veri setinde %92 dogruluk elde edebilmislerdir [11]. Hanqging ve ark. coklu
uzamsal dikkat kafalari, dokusal 6zellik gelistirme bloklar1 ve diisiik seviyeli dokusal 6zellikleri ve yiiksek seviyeli
semantik ozellikleri bir araya getirerek %97'lik bir dogruluk elde edebilen ¢ok-dikkatli bir derin-kurgu algilama
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ag1 onermislerdir [32]. Bonettini ve ark. EfficientNetB4'i dikkat katmanlari ve Siyam egitimi ile birlestiren farkli
egitimli Konvoliisyonel Sinir Ag1 (CNN) modellerini bir araya getirerek DFDC'de %87'lik AUC'ye ulagmay1
basardi [33]. Du ve ark. ham igerigi ve onun frekans alani temsilini ayn1 anda analiz eden iki ayr1 EfficientNet
mimarisi ile dogruluk ve verimlilik arasinda iyi bir dengenin saglanabilecegini gostermislerdir [34]. Derin-
kurgular belirlemeye ve 6nlemeye yonelik en basarili yaklasimlarin, bir ikili siniflandirma gérevinin omurgasi
olarak CNN'lere dayanan derin 6grenme yontemleri oldugu g6z oniine alindiginda ve derin sahte siniflandirma
yapilirsa bilyiik bir 2D CNN modelinin EfficientNet modelinden daha iyi oldugu kanitlanabilir [11].

3. Materyal ve Yontem

Yapilan literatiir taramasinda derin-kurguya maruz kalmis verileri tespit etmede birtakim araglar ve
algoritmalarin kullanildig1 goriilmistiir. Kullanilan her algoritmanin yogunlastig1 ve dikkate aldig1 bazi kriterler
mevcuttur. Bu kriterler genelde yiizdeki kisinin yiiziiniin titremesi, bir fotografta parlama veya bozulma, bir kisinin
bir fotografta sallanma hareketi, tutarsiz konugma veya agiz hareketleri, mikrofon standi veya dig mekan 151k standi
gibi sabit nesnelerin anormal konumlandirilmasi, bir fotografta dengesiz aydinlatma, bir fotografta yansimalar
veya golgeler; Renk tonlari, eksik veya fazla sa¢ ve disler, yanlis hizalanmig yiliz simetrisi, uyumsuz piksel
degerleri ve fotograf stirekliligindeki kesintilerin tiimii, derin sahte algilama algoritmalar1 ve ozelliklerinde
kullanilan gostergeler olarak belirtilmistir [5]. Giin gegtik¢e daha da popiiler hale gelen derin-kurgu teknolojisi ile
iiretilen sahte verilerin adli davalarda dijital kanit olma potansiyelleri artmaktadir. Bu durum goz 6niine alindiginda
dijital kanitlar1 raporlayan profesyonellerin dijital materyaller igerisinde bu kanitlar ile karsilasma ihtimalleri
artacaktir. Adli analiz yapan profesyonellerin bu sekilde kanitlar ile karsilastiklarinda dogru karar verme
stireclerinin anlasilmasi adli bilisim agisindan 6nemlidir. Bu ¢aligmada ise herhangi bir derin-kurgu tespit aract,
yazilimi ve algoritmas: kullanilmadan ¢iplak insan gozii ile tespit edilip edilemeyecegi, derin-kurgu yapma
programlarindan rastgele segilen 2 adet derin-kurgu yapma programinin derin-kurgu yapmadaki basar1 orani, adli
bilisim alaninda tecriibe sahibi dijital materyal incelemesi ger¢eklestiren bireylerin, herhangi bir sekilde higbir
dijital veri incelememis bireylere gére ne kadar bagarili olduklar1 ve bireylerin derin-kurguya maruz kalmis
fotograflar hangi 6zelliklerinden dolay1 tercih ettikleri test edilmistir.

3.1 On hazirhk

Ankette kullanilmak iizere en genis kapsamli veri setleri iizerinde literatiir taramas1 yapilmistir. Deney
asamasinda kaggle internet sitesi iizerinde bulunan Bojan Tunguz tarafindan olusturulan 1-million-fake-faces
isimli veri seti kullanilmistir [35]. Veri seti igerisinden, rastgele 15 erkek 15 bayan fotografi segilerek, fotograflar
rastgele isimlendirilmistir. Segilen fotograflardan 5 adet bayan ve 5 adet erkek fotografi herhangi bir isleme tabi
tutulmadan orijinal olarak ankete eklenmistir. Geriye kalan 10 adet erkek 10 adet bayan fotografina derin-kurgu
uygulanmustir. Derin-kurgu uygulamast olarak Swapface ve FaceSwapper derin-kurgu yapma programlari
kullanilmigtir. Sonug olarak 15 erkek fotografinin 5 tanesi orijinal olarak birakilmis, 5 tanesine FaceSwapper, 5
tanesine Swapface uygulamasi ile derin-kurgu uygulanmistir. Ayni sekilde toplam 15 bayan fotografinin 5°i
orijinal olarak birakilmis, 5 tanesine FaceSwapper, 5 tanesine Swapface uygulamasi ile derin-kurgu uygulanmustir.

3.2 Deney asamasi

Swapface programi ile olusturulmus 5 adet erkek ve 5 adet bayan fotografi, Face Swapper programi ile
olusturulmus 5 adet erkek ve 5 adet bayan fotografi ve tizerinde herhangi bir oynama yapilmamis 5 adet erkek ve
5 adet bayan fotografi bulunmaktadir. Olusturulan bu fotograflarda deneye katilan adli bilisim alaninda tecriibe
sahibi olan, bu alanda incelemeler yapmis ve adli bilisim alaninda hi¢ ¢alismamis katilimcilara derin-kurgu
uygulanmis fotograflar herhangi bir ara¢ kullanmadan ayirt edip edemeyeceklerini tespit etmek amaci ile agik
kaynak arastirmasi neticesinde tespit edilen Google forms programina yiiklendi. Katilimcilara;

X3

S

Cinsiyetiniz nedir?

Bilgisayar bilgi diizeyiniz nedir?

Adli Bilisim alaninda ¢aligtiniz m1?

Adli Bilisim alaninda kag yildir ¢aligmaktasiniz?

Adli Bilisim alaninda incelemeler yaptiniz m1?

Deepfake (derin-kurgu) hakkinda bilgi sahibi misiniz?

Hig tizerinde oynama yapilmis bir fotograf tespitiniz oldu mu?
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S

X3

S

X3

S

X3

S
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S

X3

S
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7

¢ Hazirlanmis olan 30 adet fotograf tek tek gosterilerek, gosterilen her bir fotograf icin fotograf iizerinde
orijinal mi oynama yapilmig m1?

Sorular1 ankete katilan bireylere yoneltilmistir. Calismaya 60 kisi adli bilisim alaninda tecriibeye sahip olan
bireyler ve 60 kisi adli bilisim alaninda herhangi bir tecriibesi bulunmayan bireyler katilim saglamislardir. Deney
asamalar1 agik kaynak arastirmasi neticesinde tespit edilen Google forms programi vasitastyla online olarak
gergeklestirilmistir. Denekler, orijinal ve manipiile edilmis goriintiileri tanima konusunda siirli yetenege sahipti.
Bazilar1 fotograflardan ¢ok arka planlarinda bir oynama olup olmadigi konusunda sorun yasadi. Bazilari ise
rastgele secilen bireylerin fiziki 6zelliklerinden yola g¢iktilar ve bu onlart yamltti. Rastgele segilen bayan
fotograflar lizerinde makyaj yapilip yapilmamasi da denekler igin ayirt edici bir faktor haline geldi. Gozler
iizerindeki parlakligin fotograftaki bireyin yasi ile orantili olup olmama durumu ayirt etmede dikkat ettikleri
kriterlerden oldugu bilgisine ulasildi. Bazi denekler fotograflar iizerindeki simetriden yola gikarak fotograflardaki
kisilerin yiizlerindeki orantililik 6lgiilerine dikkat ettiler. Fotograflarin kusursuz olmasi da bazilarinin dikkatini
¢ekti. Bircok denek iizerinde bayan fotografi iizerinde derin-kurgu tespitinin erkek fotograflarina gore daha
zorlandiklar1 goriilmiistiir. Deneyin sayisal verileri asagida analiz edilip tarafiniza sunulmustur. Derin-kurgu
uygulanmis ve uygulanmamis fotograflara drnek Resim-1’de goriilmektedir.

Resim 1: Orijinal resim ile derin-kurgu yapilmis drnek resim. (A. orijinal resim-B. derin-kurgu yapilmis resim.)

4. Evren ve orneklem

Arastirma Tiirkiye’de Adli Bilisim alaninda galisan ve adli bilisim alaninda ¢aligmayan ancak bilgisayar
bilgisi olan bireylerle yiiriitiilmiistiir. Caligma aragtirmaya goniillii katilim gosteren 60 Adli Bilisim personeli ve
60’1 Adli Bilisim alaninda ¢aligmayan toplam 120 kisi ile yiiriitiilmiistiir. Calismaya katilanlarin bazi demografik
Verileri Tablo 1°de verilmistir.
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Tablo 1. Arastirmaya Katilanlarin Demografik Analizi

Demografik Ozellik Kategori Say1 () Yiizde (%)

Erkek 74 61.7
Cinsiyet

Kadin 46 38.3

Adli Bilisimde Calistyor 60 50
Adli Bilisimde Calisma Durumu

Adli Bilisimde Calismiyor 60 50

1-5 Yil 17 142
Adli Bilisimde Calisma Siiresi 6-10 Vil yE) 353

Calismiyor 60 50

Inceledim 61 50.8
Adli Bilisimde Materyal Inceleme Durumu

incelemedim 59 49.2

Bilgi Sahibiyim 61 50.8
Deepfake(derin-kurgu) Hakkinda Bilgi Sahibi Olma

Bilgi Sahibi Degilim 59 49.2

Baslangig¢ Diizeyinde 9 7.5
Bilgisayar Bilgisi Orta Diizeyde 75 62.5

ileri Diizeyde 36 30

Demografik verilerin analizine gore arastirmaya katilanlarin 74t (%61,7) erkektir. Kadinlarin sayisi ise 46
(%38,3) kisi ile ikinci siradadir. Erkeklerin 41°1 (%55,4) adli bilisim alaninda ¢alismaktadir. Kadinlarin ise 19°u
(%41) adli bilisim alaninda ¢aligmaktadir. Hem adli bilisim alaninda ¢alisanlar agisindan hem de arastirmaya
katilanlar agisindan erkekler daha ¢ok say1 ve orandadir. Adli Bilisim alaninda ¢alisma siiresi bakimindan ise 6-
10 arasinda ¢aliganlarin sayisi (=43, %35,8) 1-5 Y1l arasinda ¢alisanlarin sayisindan (f=17, %14,2) daha fazladir.
Hem derin-kurgu (deepfake) konusunda bilgisi oldugunu belirtenler hem de adli bilisimde materyal inceledigini
belirtenlerin sayist (=59, %49,2) aynidir. Bilgisayar bilgi diizeyine iliskin ¢alisanlarin 6znel anlatimina gore
biiylik ¢ogunluk (=75, %62,5) orta diizeyde ¢ok az1 (f=9, %7,5) ise baslangi¢ diizeyinde bilgilerinin oldugunu
belirtmistir.

4.1 Veri toplama araci

Veri toplama araci aragtirmaci tarafindan gelistirilen 30 sorudan olusan Dogru Yanlis testidir. Testte 10
Orijinal fotograf, 9 FaceSwapper programi vasitasi ile derin-kurgu islemi uygulanmis fotograf ve 11 Swapface
programi vasitast ile derin-kurgu islemi uygulanmis fotograf verilerek bireylerden dogrusunu bulmalari
istenmistir. Ayrica testte katilimecilarin bazi demografik ve derin-kurgu ile ilgili ge¢mislerindeki deneyimleri
yoklayan sorularin oldugu anket uygulanmistir. Arastirmada kullanilan test, katilimcilarin derin-kurgu programlari
vasitast ile yapilmis derin-kurgu fotograflarin1 ve herhangi bir isleme maruz kalmamis orijinal fotograf olup
olmadigimi, verilen fotografin hangi programla iizerinde oynandigini belirlemeye yarayacak sorular igeren
“Deepfake (derin-kurgu) Fotograflar1 Belirleme” testidir. Test maddeleri arastirmaci tarafindan hazirlanmistir. Bu
maddeler ve fotograflar uzman goriisiine basvurularak incelemeleri saglanmigtir. Kullanilan testin uzman
incelemesi sonucunda gelen goriisler neticesinde herhangi bir diizeltmeye gidilmesine gerek kalmadan
kullanilmasmin uygun oldugu degerlendirilmistir. Katilimcilarin verilen bir fotografin orijinal ya da degil,
Swapface programi vasitasi ile derin-kurgu yapilmis veya degil, FaceSwapper programi vasitasi ile derin-kurgu
yapilmis fotograf ve degil seklinde tespitte bulunmalarini yoklamaktadir. Testten elde edilen verilerin KR-20
giivenirlik katsayisi ile giivenirligi hesaplanmistir. KR-20 sorularin dogru-yanlis ya da 1 ve 0 olarak kodlandigi
objektif test tiirlerinde ve madde giiclik indekslerinin farkli oldugu durumda uygulanir [44]. Bu nedenle de
giivenirlik bu yontemle hesaplanmistir. KR-20 Giivenirlik katsayis1 0.78’dir. Bu deger testin iyi diizeyde giivenilir
oldugunu gostermektedir. Uygulanan testteki sorularin madde giigliik indekslerinin yani sira madde ayirt edicilik
indeksleri de %27 st grup alt grup teknigi kullanilarak hesaplanmistir. Madde Giliglik ve Ayir edicilik
indekslerine iliskin yapilan hesaplamalar Tablo 2’de verilmistir.
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Tablo 2. Madde Giigliik ve Ayirt Edicilik indeksleri

Soru No ve Yoklanan Madde Madde Soru No ve Yoklanan Madde Madde
Fotograf Tiirli Giigligii Ayirt Fotograf Tiirli Giigligii Ayirt
Ediciligi Ediciligi
1-Orijinal 53 24 16- Swapface .30 45
2-Swapface .50 31 17- Swapface .63 48
3-Swapface 45 12 18-FaceSwapper .64 42
4-Orijinal 57 .39 19- Swapface .38 48
5-Swapface .36 42 20-Orijinal .50 .58
6-FaceSwapper 47 52 21-FaceSwapper .61 .67
7- Orijinal 73 12 22-Orijinal .68 .19
8-FaceSwapper .26 24 23- Swapface 23 42
9-Swapface 53 .55 24-FaceSwapper .50 .64
10-Swapface 22 .33 25-Orijinal .79 .19
11-Swapface 42 45 26- Swapface 52 .61
12-FaceSwapper 44 .61 27-FaceSwapper 57 .61
13-FaceSwapper .50 .67 28- Orijinal .63 42
14-Orijinal 71 .55 29- FaceSwapper 54 .39
15-Orijinal 46 52 30- Orijinal 48 .58

En zor madde 0.22 giigliik indeksi ile 10 Numarali Swapface programi vasitasi ile derin-kurgu yapilmis
Fotograf sorusu, ikinci sirada 0.23 gii¢liik indeksi ile 23 numarali Swapface programi vasitasi ile derin-kurgu
yapilmis sorusu izlemektedir. En kolay madde 0.79 giicliik indeksi ile 25 numarali iizerinde herhangi bir oynama
yapilmamig Orijinal Fotograf sorusu olmustur. ikinci sirada kolay soru 0.71 giigliik indeksi ile 14 numaral
iizerinde herhangi bir oynama yapilmamis Orijinal Fotograf sorusu gelmektedir. Testin ortalama giigliik indeksi
ise 0.51 ile orta giiclik diizeyindedir. Bir testte zor, kolay ve orta gligliikte sorularin olmasi gerektigi dikkate
alindiginda testin giicliik agisindan yerinde oldugu sdylenebilir [43-44]. Testin genelde tiim sorularinin ayirt edici
oldugu ancak 0.12 ayirt edicilik indeksine sahip 7. Orijinal Fotograf sorusunun ayirt ediciliginin diisiik diger
sorularin ise orta bazilarmin iyi ve miikkemmel diizeyde ayirt edici oldugu goézlenmistir. 7. Sorunun zayif ayirt
edicilik giiclinde oldugu ancak testin D-Y testi oldugu dikkate alindiginda zayif olsa da alinmistir [36]. Ayrica
testte negatif ayirt edici sorularin alinmamasi gerektigi ancak 0.19 ve iistiiniin diizletme ile alinabilecegi genellikle
ifade edilen bir durum olsa da 0.12 ayirt edicilik indeksine sahip 7. Sorunun kolay bir soru olarak testte yer
almasinin yararli olacag1 degerlendirilmistir. Bu nedenle de testten ¢ikarilmayarak teste alinmigtir [43].

4.2 Verilerin toplanmasi ve analizi

Arastirma verileri yliz yiize yapilan uygulama ile toplanmistir. Katilimcilara arastirmanin herhangi bir yerinde
istelerse vazgegebilecekleri belirtilmigtir. Caligmaya katilan toplam 120 kisiden elde edilen verilerin analizinde
asagidaki analiz siirecleri izlenmistir;

1- Betimsel Analiz: Demografik verilerin analizinde frekans ve ylizde, katilimcilarin derin-kurgu ile ilgili
fotograflari bilme diizeyinin belirlenmesinde ortalama ve standart sapma degerlerinden yararlanilmustir.

2-  Verilerin tek dogrusal normalliklerinin incelenmesi: Verilerin tek dogrusal normalliklerinin incelenmesinde
Carpiklik ve Carpiklik olgiilerinden yararlanilmistir. Ayrica her bir bagimsiz degiskenin kategorisi iginde
Carpiklik ve Basiklik degerleri incelenmistir. Tek dogrusal normalliklerin incelenmesinde farkli 6l¢timler dikkate
almsa da Carpiklik ve Basiklik dl¢iileri i¢in +2 arali§inin yeterli olduguna isaret etmistir [37]. George ve Mallery
ise basiklik ve carpiklik degerlerinin hataya oranlamasinin %95 giiven diizeyi i¢in 1.96 giiven araligini dikkate
almmasini 6nermistir[38]. Ayrica ¢oklu normallik i¢in hem tek dogrusal normallik hem tiim bagimsiz degiskenin
diizeylerinde normallige sahip olmasi gerektigine isaret etmistir. Bunun yani sira P-P ve Q-Q egrilerinin
histogramlarin incelenmesini dnermektedirler.

Hair ve ark. ug¢ degerlerin olmamasi gerektigini bunun i¢in Mahalanobis Uzakliginin hesaplanmasini her bir
bagimsiz degigskenin (iki ve daha fazla bagimsiz degisken acisindan) bagimhi degiskenlerin ikili
kombinasyonlarinin dogrusal olmasi Onerilmistir [39]. Bu ger¢evede her bir analiz siirecinde bagimsiz
degiskenlerin kombinasyonu olarak bagimli degiskenlerin dogrusal olup olmadig1 dagilim matrisinden (scatter
matrix) incelenmistir. Ayrica u¢ degerler i¢in (outliers) Mahalanobis D2 uzakligi hesaplanmistir. Tiim degisken
kombinasyonlarinda 0.05 giiven diizeyi igin | serbestlik derecesinde Ki-Kare degeri 3.841’in altinda oldugu
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gbzlenmistir. Ilgili kosullarin saglandigi normallik durumlarinda parametrik karsilanmadigi durumda ise
parametrik olmayan testler kullanilmistir. Bu ¢ercevede;

3-  Cinsiyet, adli bilisim alaninda ¢aligma durumu, adli bilisimde materyal inceleme durumu, iizerinde oyna
yapilmis fotograf tespit durumu, derin-kurgu hakkinda bilgi sahibi olup olmama agisindan Bagimsiz Gruplar t -
Testi ile analiz yapilmustir.

4-  Adli bilisim alaninda ¢alisma siiresi bakimindan derin-kurgu fotograflari ile ilgili diizeyinin farklilik gosterip
gostermedigini belirlemek i¢in Tek Yonli Varyans Analizi uygulanmistir. Farklilik oldugu durumda farkin
kaynagi i¢in Scheffe testi ile analiz yapilmistir.

5- Bilgisayar bilgisi agisindan derin-kurgu fotograflar ile ilgili diizeyinin farklilik gosterip gostermedigini
belirlemek i¢in Baslangi¢ diizeyi kategorisinde gézlenen saymin az olmasi nedeni ile Mann Whitney U testi ile
analiz yapilmistir.

6- Orijinal, FaceSwapper derin-kurgu yapma programi ve Swapface derin-kurgu yapma programi vasitast ile
yapilmis fotograflari ayirma bilgi testi puanlari arasinda iliskinin incelenmesinde Pearson Momentler Korelasyon
analizi uygulanmistir.

7- Cinsiyet ve Deepfake (derin-kurgu) Fotograflar Hakkinda Bilgilerinin Olup Olmadigina Yo6nelik analizde
Faktoryel MONOVA analizi (iki yénli MANOVA) uygulanmistir. Tip I hatayr énlemek igin Bonferroni
diizeltmesi uygulanmustir. Farkin oldugu durumda izleme testi ile farkin kaynag: test edilmistir. Izleme testi icin
Sceffe analizi uygulanmustir.

8- Farkliligin gozlendigi durumlarda farkliligin 6nem diizeyini belirlemek icin etki biiylikligii degeri
incelenmistir. Etki biiyiikliigii hesaplamalarinda Iliskisiz Orneklemeler t Testi ve Tek Yonlii Varyans Analizinde
Cohen d, Iki Yonli MANOVA igin kismi Eta Kare Degeri (12) incelenmistir. Bunun i¢in asagidaki olgiitler
dikkate alinmistir [40], [41].

Cohen d = 0.2 = Kii¢iik/6nemsiz
Cohen d = 0.5 = Orta

Cohen d = 0.8 = Biiyiik

Eta Kare (n2) = 0.01 = Kiigiik/6nemsiz
Eta Kare (n2) = 0.06 = Orta diizey

Eta Kare (n2) = 0.14 = Biiyiik

Verilerin analizinde SPSS 24 paket programi kullanilmistir. Ayrica Jamovi programindan yararlanilmistir.
Anlamlilik diizeyi i¢in 0.05 dikkate alinmustir.

5. Bulgular
5.1 Betimsel analiz sonuclari
Aragtirmanin birinci problemi “Adli Bilisim calisanlarinin orijinal ve derin-kurgu fotograflar1 belirleme

diizeyi nedir?” olarak belirlenmistir. S6z konusu arastirma problemi ic¢in betimsel analiz yapilmistir. Analiz
sonuglar1 Tablo 3’°te verilmistir.
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Tablo 3. Deepfake(derin-kurgu) Bilgi Diizeyi Betimsel Analiz Sonuglari

Fotograf Min. Mak.  Toplam Ort. SS Carpiklik Basiklik
Sayis1
Orijinal Fotograf 10 .00 10 727 6.05 2.12 .045 -.571
FaceSwapper Fotograf 9 .00 9 542 4.51 2.42 .088 -.935
SwapFace Fotograf 11 .00 11 543 4.52 2.53 .540 -.406
Genel Ortalama 30 2 30 1812 15.10 5.67 325 -.007

Carpiklik i¢in hata: .221, Basiklik i¢in hata: .438

Betimsel analiz sonucuna gore ¢alisanlarin orijinal fotograflari belirleme diizeyi (Ort.=6.05, SS=2.12) daha
yiiksektir. FaceSwapper derin-kurgu yapma programi (Ort=4.51, SS=2.42) ve SwapFace derin-kurgu yapma
programi (Ort.=4.52, SS=2.53) fotograflarini belirleme diizeyi ise diisiiktiir. Caligsanlarin orijinal fotograf ile derin-
kurgu fotograflari belirleme diizeyine iligskin genel basari ortalamasi (Ort.=15.18, SS=5.67) orta diizeydedir. Her
bir resme ait puanlarin Basiklik ve Carpiklik degerleri +2’nin ¢ok altindadir. Ayrica Basiklik ve Carpiklik
Olciilerinin hataya orani da +3’iin ¢ok altindadir. Histogramlar ve Q-Q egrileri ile P-P egrileri incelenmistir. Ayrica
u¢ deger olup olmadigi da kontrol edilmistir. Analiz sonucunda u¢ degerler olmadig: verilerin tek dogrusal
normallik sagladig1 gdzlenmistir.

5.2 Calisanlarin orijinal ve deepfake (derin-kurgu) fotograflari belirleme diizeylerinin cinsiyet acisindan
analizi

Caligmanin ikinci problemi “Calisanlarin orijinal ve derin-kurgu fotograflari belirleme diizeyi cinsiyet
acisindan farklilik gdstermekte midir?” seklinde belirlenmistir. Analiz 6ncesi Orijinal Fotograf, FaceSwapper
derin-kurgu yapma programi ve Swapface derin-kurgu yapma programi Fotograf puanlarinin bagimsiz degiskenin
(cinsiyet) her bir diizeyi i¢in (kadin ve erkek) Basiklik ve Carpikliklari incelenmigtir. Hem erkeklerin (Carpiklik=
+1, Hata=.279; Basiklik==+1, Hata=.552) hem de kadmnlarin (Carpiklik=+1, Hata=.350; Basiklik=+1, Hata=.688)
her bir resme ait puanlarin Carpiklik ve Basiklik degerlerinin ve bunlarin ve hataya oranlarmin da diisiik oldugu
gbzlenmistir. Ayrica varyanslarin homojen oldugu gozlenmistir. Bu nedenle Bagimsiz Gruplar t Testi ile analiz
yapilmistir. Analiz sonuglar1 Tablo 4’te verilmistir.

Tablo 4. Cinsiyet Agisindan Analiz Sonuglari

Levene Testi

Cinsiyet N Ort. SS t sd p
F P
Orijinal Fotograf Erkek 74 5.86 2.16
.013 .908* -1.267 118 .208*
Puani Kadmn 46 6.37 2.06
FaceSwapper Erkek 74 4.14 2.38
.045 .833* -2.225 118 .028%**
Fotograf Puani Kadmn 46 5.13 2.39
Swapface Fotograf ~ Erkek 74 4.79 2.56
1.209 274% 1.503 118 135%
Puani Kadmn 46 4.09 2.43
Erkek 74 14.79 5.63
Genel Ortalama .040 .841* -.763 118 447*
Kadmn 46 15.58 5.29

*p>.05, ¥**p<.05

Analiz sonucunda ¢alisanlarin derin-kurgu (deepfake) konusunda genel basar1 puanlari cinsiyet agisindan
anlaml farklilik géstermemektedir (t=-.763, p>.05). Orijinal Fotograf konusunda (t=-1.267, p>.05) ve Swapface
Fotograf (t=1.503, p>.05) ayirmada kadin ve erkekler arasinda anlamli farklilik gézlenmemistir. Bununla birlikte
FaceSwapper Fotograf puaninda erkeklerin ortalamasi (Ort.=4.14, SS=2.38), kadinlarin puan ortalamasindan
(Ort.=5.13, SS=2.39) daha diisiik oldugu gozlenmistir (t=-2.225, p<.05). Kadinlarin FaceSwapper fotograflarim
ayirma konusunda erkelerden daha iyi oldugu sdylenebilir. Farkin dnemine iliskin yapilan gii¢ testi analiz sonucu
(Cohen d= .42) diisiik diizeye yakin bir anlamliliga isaret etmektedir.
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5.3 Calisanlarin orijinal ve deepfake (derin-kurgu) fotograflari belirleme diizeylerinin adli bilisimde
calisma durumu acisindan analizi

Aragtirmanin {iglincii problemi “Calisanlarin orijinal ve derin-kurgu fotograflar1 belirleme diizeyi adli
bilisimde ¢aligip ¢alismama durumlart agisindan farklilik gostermekte midir?” olarak belirlenmistir. Analiz
oncesinde Orijinal, FaceSwapper ve Swapface Fotograf puanlarinin bagimsiz degiskenin (adli bilisimde ¢aligma-
calismama) her bir diizeyi i¢in Basiklik ve Carpikliklari incelenmistir. Hem c¢alisanlarin (Carpiklik= =1,
Hata=.309; Basiklik= +1, Hata=.608) hem de calismayanlarin (Carpiklik= +1, Hata=.309; Basiklik= =+I,
Hata=.608) her bir resme ait puanlarinin Carpiklik ve Basiklik degerlerinin bunlarin ve hataya oranlarinin da diistik
oldugu goézlenmistir. Ayrica varyanslarin homojen oldugu gézlenmistir. Bu nedenle Bagimsiz Gruplar t Testi ile
analiz yapilmistir. Analiz sonuglart Tablo 5’te verilmistir.

Tablo 5. Adli Bilisimde Calisip Calismama Durumu Agisindan Analiz Sonuglari

é;illlisii;isimde N Ort. ss FLevene Tes}t)i ¢ od p
e — R TR
Fog o oy @ 33 aar 40 A 3L U oo
el — NIRRT
Genel Ortalama flzﬁ;lr Zg 1247121; 24213 003 955+ 283 118 .005*

*p>.05, **p<.05

Analiz sonucu, adli bilisimde ¢aligma durumunun derin-kurgu genel basari puanlari iizerinde anlamli etkiye
sahip oldugunu gostermektedir (t=-2.836, p<.05). Adli bilisimde c¢aligtigin1 belirtenlerin puan ortalamasi
(Ort.=13.71, SS=5.28), calismadigin1 belirtenlerin ortalamasindan (Ort.=16.48, SS=5.40) daha diisiik oldugu
goriilmektedir. Etki bilyiikliigiine iligskin yapilan analiz sonucu (Cohen d=.52) farkliliginin éneminin orta diizeye
yakin oldugunu gostermektedir. FaceSwapper fotograflarii belirleme konusunda adli bilisimde ¢alisanlar
(Ort.=3.80, SS=2.22) ile adli bilisimde ¢alismayanlarin (Ort.=5.23, SS=2.41) puan ortalamalar1 arasinda adli
bilisimde g¢aligmayanlar lehine anlamli farklilik goézlenmistir (t=-3.381, p<.05). Farkin 6nemine iliskin etki
biiylikligii degeri (Cohen d=.62) farkin orta diizeyde 6nemli oldugunu gostermektedir. Orijinal Fotograf puanlari
(t=-1.954, p>.05) ile Swapface puanlarinda (t=-1.266, p>.05) ise adli bilisimde ¢alisanlarla galismayanlar arasinda
anlamli farklilik gozlenmemistir.

5.4. Cahsanlarin orijinal ve derin-kurgu (deepfake) fotograflar1 belirleme diizeylerinin derin-kurgu
(deepfake) konusunda bilgi sahibi olup olmama durumu a¢isindan analizi

Aragtirmanin dordiincii problemi “Calisanlarin orijinal ve derin-kurgu fotograflar1 belirleme diizeylerinin
daha 6nceden derin-kurgu konusunda bilgi sahibi olup olmamalar1 agisindan farklilik gdstermekte midir?” olarak
belirlenmistir. Analiz 6ncesinde Orijinal Fotograf, FaceSwapper ve Swapface Fotograf puanlarinin bagimsiz
degiskenin (derin-kurgu konusunda bilgi sahibi olup olmama) her bir diizeyi i¢in Basiklik ve Carpikliklar
incelenmistir. Hem bilgi sahibi oldugunu belirtenlerin (Carpiklik= +1, Hata=.306; Basiklik= +1, Hata=.604) hem
de bilgi sahibi olmadigini belirtenlerin (Carpiklik= +1, Hata=.311; Basiklik= 1, Hata=.613) her bir resme ait
puanlarin Basiklik ve Carpiklik degerlerinin ve bunlarin hataya oranlarmin da diisiik oldugu gozlenmistir. Bu
nedenle Bagimsiz Gruplar t Testi ile analiz yapilmistir. Analiz sonuglar1 Tablo 6’da verilmistir.
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Tablo 6. Deepfake (derin-kurgu) Konusunda Bilgi Sahibi Olma Durumu Agisindan Analiz Sonuglar1

Deepfake (derin- Levene Testi
kurgu) Hakkinda N Ort. SS t Sd p
e F P
Bilgi
Orijinal Fotograf Evet 59 5.90 2.12 " .
Puani Hayir 61 6.22 2.13 014 907 -819 18 Al4
FaceSwapper Evet 59 4.06 2.47
933 336* -2. .037**
Fotograf Puan Hayir 61 4.98 2.29 36 2.104 18 037
Swapface Fotograf  Evet 59 4.26 2.30
591 444 -1. .249*
Puan Hayir 61 4.79 2.74 444 1.158 18 249
Evet 59 14.22 5.20
1 Ortal .036 .849* -1. .078*
Genel Ortalama Hayr ol 16.00 5.60 849 1.779 118 078

*p>.05, **p<.05

Analiz sonucunda derin-kurgu konusunda 6nceden bilgi sahibi olmanin genel basar1 puanlar1 {izerinde anlamli
etkiye sahip olmadigimi gostermektedir (t=-1.779, p>.05). derin-kurgu konusunda bilgi sahibi oldugunu
belirtenlerin genel puan ortalamasi (Ort.=14.22, SS=5.20) ile bilgi sahibi olmadigimi belirtenlerin ortalamasi
(Ort.=16.00, SS=5.69) arasinda istatistiksel agidan farklilik yoktur. FaceSwapper fotograflarini belirleme
konusunda derin-kurgu hakkinda bilgi sahibi oldugunu belirtenlerin ortalamasi (Ort.=4.06, SS=2.47) ile derin-
kurgu konusunda bilgi sahibi olmadigini belirtenlerin ortalamasi (Ort.=4.98, SS=2.29) arasinda derin-kurgu
hakkinda bilgi sahibi olmadigini belirtenlerin lehine anlamli farklilik gézlenmistir (t=-2.104, p<.05). Farkin
onemine iligkin etki biiylikliigii degeri (Cohen d=.38) farkin 6dneminin diisiik oldugunu gostermektedir. Orijinal
Fotograf puanlan (t=-.819, p>.05) ile Swapface puanlarinda (t=-1.158, p>.05) ise derin-kurgu konusunda bilgi
sahibi oldugunu belirtenler ile bilgi sahibi olmadigin belirtenler arasinda anlamli farklilik gézlenmemistir. Daha
onceden derin-kurgu konusunda bilgi sahibi olmak ya da olmamanin 6zelikle Orijinal ve Swapface fotograflarim
belirleme konusunda etkili olmadig1 sdylenebilir.

5.5. Cahisanlarin orijinal ve deepfake (derin-kurgu) fotograflar1 belirleme diizeylerinin iizerinde oynama
yapilmis fotograf tespit etme durumu acisindan analizi

Arastirmanin besinci problemi “Calisanlarin orijinal ve derin-kurgu fotograflar1 belirleme diizeylerinin
iizerinde oynama yapilmis fotograflar1 tespit edip etmeme agisindan farklilik gostermekte midir?” olarak
belirlenmistir. Analiz dncesinde Orijinal FaceSwapper ve Swapface Fotograf puanlarinin bagimsiz degiskenin
(iizerinde oynama yapilmig fotograflari tespit edip etmemis olma) her bir diizeyi i¢in Basiklik ve Carpikliklari
incelenmistir. Uzerinde oynama yapilmis fotograflari tespit ettigini belirtenler (Carpikhik= +1, Hata=.311;
Basiklik= =1, Hata=.613) ile lizerinde oynama yapilmis fotograflar tespit etmedigini belirtenlerin (Carpiklik=+1,
Hata=.306; Basiklik= +1, Hata=.604) puanlarinin Carpiklik ve Basiklik degerlerinin ve hataya oranlarinin da
diistik oldugu goézlenmistir. Ayrica varyanslarin homojen oldugu gézlenmistir. Bu nedenle Bagimsiz Gruplar t
Testi ile analiz yapilmistir. Analiz sonuglart Tablo 7°de verilmistir.

Tablo 7. Uzerinde Oynama Yapilmis Fotografi Tespit Etme Agisindan Analiz Sonuglart

Ej::or;:;: ]E?S/Eirilmls Ort. ss FLevene TesIt)i ¢ sd »
T T R
Fowgmtrum o T e A
e TR
Genel Ortalama II::I::/tlr Z? ii:gi Zgz 282 596% 1033 118 304

*p>.05

Analiz sonucunda {izerinde oynanmis fotografi tespit edip etmemis olmamanin derin-kurgu genel basar1
puanlari lizerinde anlamli etkiye sahip olmadigin1 gostermektedir (t=1.033, p>.05). Daha 6nce tizerinde oynanmis
fotograf tespit ettigini belirtenlerin puan ortalamasi (Ort.=15.62, SS=5.09) ile daha once lizerinde oynanmis
fotograf tespit etmedigini belirtenlerin ortalamasi (Ort.=14.59, SS=5.86) arasinda istatistiksel a¢idan farklilik
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yoktur. Orijinal Fotograf puanlart (t=-.819, p>.05), FaceSwapper puanlar1 (t=1.556, p>.05) ile Swapface
puanlarinda (t=.146, p>.05) daha 6nce ilizerinde oynanmis fotograf tespit ettigini belirtenler ile iizerinde oynanmis
fotograf tespiti yapmadigini belirtenler arasinda anlamli farklilik gézlenmemistir. Daha 6nce iizerinde oynanmis
fotograf tespit etmis olup olmama, derin-kurgu fotograflarini orijinalinden ayirma ve hangi programla fotograflarin
iizerinde oynandigimi belirleme konusunda bir deneyim olsa da bu deneyim yeterli bir teknik bilgi edinmeyi
saglamadig1 sdylenebilir.

5.6. Cahisanlarin orijinal ve deepfake (derin-kurgu) fotograflari belirleme diizeylerinin adli bilisim
alaninda inceleme yapma durumu acisindan analizi

Arasgtirmanin altinci problemi “Calisanlarin orijinal ve derin-kurgu fotograflar1 belirleme diizeyleri adli bilisi
alaninda inceleme yapip yapmama durumu agisindan farklilik géstermekte midir?” olarak belirlenmistir. Analiz
oncesinde Orijinal, FaceSwapper ve Swapface Fotograf belirlemeye yonelik puanlarinin bagimsiz degiskenin her
bir diizeyi i¢in Basiklik ve Carpikliklari incelenmistir. Adli bilisim alaninda inceleme yapigini belirtenler
(Carpiklik= +1, Hata=.311; Basiklik= +1, Hata=.613) ile adli bilisim alaninda inceleme yapmadigini belirtenlerin
(Carpiklik= +1, Hata=.306; Basiklik= +1, Hata=.604) puanlarinin ¢arpiklik ve basiklik degerlerinin diigiik oldugu
ve hataya oranlarinin da diisiik oldugu gézlenmistir. Ayrica varyanslarin homojen oldugu gézlenmistir. Bu nedenle
Bagimsiz Gruplar t Testi ile analiz yapilmistir. Analiz sonuglart Tablo 8’de verilmistir.

Tablo 8. Adli Bilisim Alaninda inceleme Yapma Acisindan Analiz Sonuglar

éiiil?rﬂisimde N Ort. ss FLevene TesIt)i ¢ sd 0
gﬁ;}al Fotograf fl:;r 2; ng ?23 2289 133% 2230 118 .028**
iifj;f:?’;ﬂeaﬂn fl:;r 2; 22(5) ;;i 2404 . 124% 3169 118 .002%*
i::rﬂface Fotograf fl?;r 2; :32 ;:22 1217 272% 21085 118 281%
Genel Ortalama II::I::/tlr 2 ; 12471; 2:22 918 340% 2767 118 .007*

*p>.05, **p<.05

Analiz sonucunda iizerinde oynanmis (derin-kurgu) ya da oynanmamis (orijinal) fotograflar1 adli bilisim
alaninda inceleme yapip yapmamis olmanin genel basari puanlari iizerinde anlamli etkiye sahip oldugunu
gostermektedir (t=-2.767, p<.05). Adli bilisim alaninda inceleme yaptigini belirtenlerin puan ortalamasi
(Ort.=13.77, SS=5.03) ile adli bilisim alaninda inceleme yapmadigimi belirtenlerin ortalamasi (Ort.=16.47,
SS=5.66) arasinda adli bilisimde inceleme yapmadigini belirtenlerin lehine istatistiksel agidan farklilik vardir.
Farkin 6nemine iliskin yapilan etki biiylikliigii analizi (Cohen d=.50) orta diizeye yakin bir dneme isaret
etmektedir. Orijinal Fotograf puanlarinda da adli bilisimde inceleme yapanlarin puan ortalamast (Ort.=5.64,
SS=2.24) ile yapmayanlarin ortalamasi (Ort.=6.49, SS=1.92) arasinda adli bilisimde inceleme yapmayanlar lehine
anlaml farklilik gézlenmistir (t= -2.230, p<.05). Farkin 6nemine iligkin etki biiyiikliigii analizi (Cohen d=.39)
farkliligin dikkate alinacak bir 6nemde olmadigina isaret etmektedir. FaceSwapper puanlarinda da adli bilisim
alaninda inceleme yapanlarin puan ortalamasi ile (Ort.=3.85, SS=2.12) ile adli bilisim alaninda inceleme
yapmamis olanlarin puan ortalamalar1 (Ort.=5.20, SS=2.54) arasinda adli bilisimde inceleme yapmamis olanlar
lehine anlamli farklilik belirlenmistir (t=-3.169, p<.05). Farkin énemine iliskin etki biiyiikliigii degeri (Cohen
d=.58) orta diizeye yakin bir farkliliga isaret etmektedir. Swapface puanlarinda ise adli bilisim alaninda inceleme
yaptigini belirtenler ile inceleme yapmadigini belirtenler arasinda farklilik gézlenmemistir (t=-1.217, p>.05).

5.7. Cahsanlarin orijinal ve deepfake (derin-kurgu) fotograflari belirleme diizeylerinin adli bilisimde
calisma siiresi acisindan analizi

Aragtirmanin yedinci sorusu “Calisanlarin orijinal ve derin-kurgu fotograflar1 belirleme diizeyleri adli
bilisimde calisma siiresi acisindan farklilik gostermekte midir?” seklinde belirlenmisti. Oncelikle bagimsiz
degiskenin her bir diizeyi agisindan derin-kurgu konusundaki bilgi diizeyi puanlarinin betimsel analizi ve
varyanslarin homojenligi incelenmistir. Analiz sonuglar1 Tablo 9’da sunulmustur.
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Tablo 9. Calisanlarin Orijinal ve Deepfake (derin-kurgu) Fotograflar1 Belirleme Diizeylerinin Adli Bilisimde Calisma Siiresi Agisindan
Betimsel ve Varyanslarin Homojenligi Analiz Sonuglar1

Levene Testi Carpiklik Sivrilik
N Ort. S8 F p (Hata) (Hata)
a) 1-5 Y1l 17 5.04 2.11 587 558% 884(.550) 222(663)
. b)6-20Y1l 43 57 2.30 -.095(.361) -496(.709)
Orijinal Fotograf V1 cyor 60 641 1.96 .108(.309) -.888(.608)
Toplam 120 6.05 2.12
a) 1-5 Y1l 17 388 242 113 893* 1695(.550) ~773(.663)
FaceSwapper b) 6-20 Y1l 43 383 2.5 408(.361) -.655(.709)
Fotograf ¢) Calismiyor 60 5.18 2.38 -.309(309) -.520(.608)
Toplam 120 4.51 242
a) 1-5 Y1l 17 494 3.00 1127 .182* 1625(.550) -374(663)
Swapface b) 6-20 Y1l 43 4.0, 2.13 -432 (361) -.986(.709)
Fotograf ¢) Calismiyor 60 4.76 2.63 412(.309) -.548(.608)
Toplam 120 4.52 2.53
a) 1-5 Y1l 17 1447 6.07 029 971* 964(.550) 930(663)
b) 6-20 Y1l 43 13.58 5.05 A11(.361 -.114(.709
Genel Ortalama c)) Calismiyor 60 1636 542 .235%.309; -.0682.608;
Toplam 120 15.10 5.49

*p>.05

Calisanlarin orijinal ve derin-kurgu fotograflari belirleme diizeylerinin adli bilisimde ¢alisma siiresi agisindan
yapilan betimsel analizinde Genel Ortalamasi en yiiksek (Ort.=16.36, SS=5.42) olanlar Calismayan kategorisine
aittir. En diisiik ortalama ise (Ort.=13.58, SS=5.05) 6-10 Yil Calisan kategorisine aittir. Orijinal Fotograf
(Ort.=6.41, SS=1.96) ve FaceSwapper (Ort.=5.18, SS=2.38) boyutlarinda en yiiksek ortalama Calismiyor
kategorisine aittir. Swapface Fotograf boyutunda en yiiksek ortalama (Ort.=4.94, SS=3.00) 1-5 Y1l Calisanlara
aittir. Orijinal Fotograf puanlarinda en diisiik ortalama (Ort.=5.64, SS=2.11) 1-5 Y1l ¢alisanlara aittir. FaceSwapper
(Ort.=3.83, SS=2.25) ve Swapface Fotograf puanlarinda (Ort.=4.02, SS=2.13) ise en diisiik ortalama 6-10 Y1l
calisanlara aittir. Puanlarin tim kategori diizeyinde Carpiklik ve Basiklik 6lgiilerinin ve hataya oranlarinin +1
aralig1 altinda oldugu ve normal dagildig1 gézlenmistir. Ayrica varyanslarin homojenligine iligkin Levene testi
sonuglariin anlamli olmadig1 (p>.05) baska bir ifade ile varyanslarin homojen ve puan dagiliminin normal oldugu
belirlenmistir. Orijinal ve derin-kurgu fotograflar1 belirleme diizeyinin ¢alisma konusunda farklilik gosterip
gostermedigini belirlemek i¢in Tek Yonlii Varyans Analizi (ANOVA) ile analiz yapilmistir. Farklilik gozlendigi
durumda farkin kaynagini belirlemek i¢in Scheffe analiz yapilmistir. Analiz sonuglar1 Tablo 10’da sunulmustur.

Tablo 10. Adli Bilisimde Caligma Siiresi Bakimindan Orijinal ve Deepfake (derin-kurgu) Fotograflar: Belirleme Diizeyi Puanlarinin Analiz

Sonuglart
Kareler sd Kareler F Farkin Kaynagi
Toplami1 Ortalamas1 P (Schefte)
Orijinal Gruplgr.Aras1 15.475 2 7.737 1.731 182%* -
Fotograf Grup I¢i 523.117 117 4.471
Toplam 538.592 119
Gruplar Arasi 53.358 2 26.679 4.842 .010%** c>b
FaceSwapper Grup I¢i 644.609 117 5.509
Fotograf Toplam 697.967 119
Gruplar Arasi 17.274 2 8.637 1.357 261%* -
Swapface Grup I¢i 744.651 117 6.365
Fotograf Toplam 761.925 119
Gruplar Arasi 202.166 2 101.083 3.482 .034%* c>b
Genel Ortalama ~ Grup I¢i 3396.634 117 29.031
Toplam 3598.800 119

*p>.05, ¥**p<.05

Analiz sonucunda orijinal ve derin-kurgu fotograflar1 belirleme diizeyine iliskin genel ortalamalarda anlaml
farklilik belirlenmigtir (F=3.482, p<.05). Farkin kaynagma iliskin analiz sonuglari Calismayanlarin puan
ortalamasinin 6-10 y1l siiredir ¢alisanlardan daha yiiksek oldugu goézlenmistir. Etki biiyiikligiine iliskin analiz
sonucu (Cohen d=.51) orta diizeye yakin bir oneme isaret etmektedir. Bir diger farklilik FaceSwapper
Fotograflarini belirleme puanlarinda da gozlenmistir (F=4.842, p<.05). Farkin kaynagina iligkin Scheffe analizi,
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adli bilisimde ¢alismayanlarin puan ortalamasinin adli bilisimde 6-10 yil siirede c¢alisanlara gore daha yiiksek
oldugunu gostermektedir. Farkin dnemine iliskin etki biiyiikliigii analizi (Cohen d=.59) orta diizeyde bir 6neme
isaret etmektedir. Orijinal Fotograf (F=1.731, p>.05) ve Swapface Fotograflart (F=1.357, p>.05) belirleme
puanlar1 arasinda anlamli farklilik gézlenmemistir.

5.8. Cahsanlarin orijinal ve deepfake (derin-kurgu) fotograflar1 belirleme diizeylerinin bilgisayar bilme
durumlar acisindan analizi

Arastirmanin  sekizinci sorusu “Calisanlarin orijinal ve deepfake (derin-kurgu) fotograflari belirleme
diizeyleri bilgisayar bilgisi acisindan farklilik gostermekte midir?” seklinde belirlenmisti. Analiz oncesinde
bagimsiz degiskenin her bir diizeyi agisindan puanlarinin normalligi incelenmistir. Tim bagimsiz degisken
kategorilerinde puanlarinin Carpiklik ve Basiklik dl¢iimlerinin +1 ve hataya oranlar1 +0.8 olsa da Bilgisayar1 orta
diizeyde bildigini belirtenlerin puanlarinda ug deger gozlenmistir Ayrica bilgisayar1 baslangic diizeyinde bildigini
belirtenlerin kategorisinde gozlenen say1 az oldugundan Kruskal Wallis H Testi ile analiz yapilmistir. Analiz
sonuglar1 Tablo 11°de sunulmustur.

Tablo 11. Calisanlarin Orijinal ve Deepfake (derin-kurgu) Fotograflarini Belirleme Diizeylerinin Bilgisayar Bilgisi A¢isindan Analiz

Sonuglari
Bilgisayar Bilgi Diizeyi N Sira Ortalama K-WH Sd p
Orijinal Fotograf  Baslangi¢ Diizeyi 9 53.94
Orta Diizey 75 64.02 2.096 2 351%*
Ileri Diizey 36 54.81
FaceSwapper Baslangi¢ Diizeyi 9 74.39
Fotograf Orta Diizey 75 62.61 3.607 2 165%
Ileri Diizey 36 52.63
Swapface Baslangi¢ Diizeyi 9 79.22
Fotograf Orta Diizey 75 59.59 2.940 2 .230%*
Ileri Diizey 36 57.71
Genel Ortalama  Bagslangi¢ Diizeyi 9 72.89
Orta Diizey 75 62.67 3.177 2 .204*
Ileri Diizey 36 52.88

*p>.05

Analiz sonucunda ¢alisanlarin orijinal ve derin-kurgu fotograflari belirleme genel ortalamalar1 agisindan
anlaml farklilik gézlenmemistir (K-W H=3.177, p>.05). Orijinal Fotograf (K-W H=2.096, p>.05), FaceSwapper
Fotograf (K-W H=3.607, p>.05) ve Swapface Fotograflar1 (K-W H=2. 940, p>.05) belirleme puanlar1 arasinda da
anlamli farklilik belirlenmemistir. Caliganlarin basar:1 puanlarinin bilgisayar bilgisine gore farklilik gostermedigi
sOylenebilir. Arastirmaya katilanlarin 6nemli bir kismi orta diizeyde bilgisayar bilgisine sahip olmakla birlikte sira
ortalamalarinin istatistiksel agidan farklilik olugturmadigini gostermektedir.

5.9. Calisanlarin orijinal ve deepfake (derin-kurgu) fotograflar1 belirleme diizeyleri arasinda korelasyon
analizi

Calismanin dokuzuncu sorusu “Calisanlarin orijinal, FaceSwapper ve Swapface Fotograflari belirleme testi
puanlart arasinda iligki var midir?” olarak belirlenmisti. Puanlar arasinda iliski olup olmadigini belirlemek igin
Pearson Momentler korelasyon analizi yapilmistir. Analiz sonuglar1 Tablo 12°de verilmistir.
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Tablo 12. Orijinal ve Deepfake (derin-kurgu) Fotograflar1 Belirleme Testi Puanlar1 Arasinda Korelasyon Analizi

Orijinal FaceSwapper Swapface
Fotograf Fotograf Fotograf Genel Ortalama
Orijinal Fotograf 1
FaceSwapper Fotograf 5317 1
Swapface Fotograf 291" 396" 1
Genel Ortalama 754" .828" 147" 1

*p<.05

Analiz sonucunda en yiiksek korelasyon (r=.531, p<.05) Orijinal Fotograflari belirleme puani ile
FaceSwapper Fotograflar1 belirleme puanlari arasinda gozlenmistir. Bu iki yazilima dayali fotografi tespit etme
puanlari arasinda orta diizeyde pozitif iliski oldugu belirlenmistir. En diisiik korelasyon (r=.291, p<.05) Orijinal
Fotograf ile Swapface Fotograf puanlar1 arasindadir. Bu iki yazilima dayali fotografi tespit etme puanlar
arasindaki iligki pozitif ve orta diizeye yakindir. FaceSwapper ile Swapface fotografini tespit etme arasinda ise
pozitif orta diizeyde korelasyon vardir (r=.396, p<.05). Genel ortalama puanlar1 ile orijinal, FaceSwapper ve
Swapface puanlari arasinda giiclii iliski belirlenmistir. Calisanlarin Orijinal fotograflar1 ayirma diizeyi arttikca
iizerinde oynanmis fotograflar1 ayirmaya yonelik puanlarinin da arttigi séylenebilir. Bu durum hangi fotografin
orijinal hangi fotografin iizerinde oynanan fotograf oldugunun belirlenmesi ile iligki bir durum oldugu sdylenebilir.

5.10. Adli bilisimde ¢calisma durumu ile cinsiyetin ortak etkisine yonelik analiz

Arastirmanin 10. Sorusu “Calisanlarin cinsiyet ile derin-kurgu hakkinda bilgi sahibi olup olmadiklariin ortak
etkisinin Orijinal, FaceSwapper, Swapface Fotograflari tespit etme diizeyleri iizerinde anlamli etkiye sahip midir?”
olarak belirlenmisti. Arastirma sorusunun cevabi i¢in Oncelikle betimsel analiz, varyanslarin ve kovaryans
matrislerinin homojenligi incelenmistir. Ayrica tiim bagimli degiskenler arasinda dogrusal iligki incelenmistir.
Puanlarda ug degerler olup olmadigi Mahalanobis D? hesaplanarak incelenmistir. Bagimsiz degiskenlerin her bir
diizeyi i¢in ¢oklu normallik varsayimi, Histogramlar, P-P ve Q-Q egrileri Carpiklik ve Basiklik diizeyleri test
edilmistir. Verilerin normal dagilim gosterdigi, u¢ degerlerin olmadig1 gozlenmistir. Ayrica her bir bagimsiz
degisken ac¢isindan bagimli degiskenler arasindaki dogrusallik i¢in matris daglimi incelenmis ve degiskenlerin
¢oklu normallik sagladig1 ve dogrusal iliski oldugu belirlenmistir. Betimsel ve Varyanslarin homojenligi i¢in
Levene Testi Tablo 13’te sunulmustur.

Tablo 13. Cinsiyet ve Deepfake (derin-kurgu ) Fotograflar Hakkinda Bilgilerinin Olup Olmadig1 A¢isindan Puanlarin Betimsel ve
Varyanslarin Homojenligi Analizi

Deepfake (derin- Levene Testi
kurgu) Hakkinda Cinsiyet N Ort. SS
e F p
Bilgi
Erkek 44 5.59 2.16
Evet
Oriiinal Fotograf Kadmn 17 6.70 1.86 067 977+
ri . .
i Totogra Erkek 30 6.26 2.13
Hayir
Kadin 29 6.17 2.17
Erkek 44 3.40 2.12
FaceS Evet Kadin 17 5.76 2.56
acevwapper - - 366 778*
Fotograf Erkek 30 5.20 2.35
Hayir
Kadin 29 4.75 2.24
Evet Erkek 44 431 2.26
Kadin 17 4.11 2.44
& *
Swapface Fotograf oo Erkek 30 550 284 504 .680
Y Kadin 29 4.06 2.46

*p>.05

Analiz sonucunda Orijinal Fotograflar boyutunda en yiiksek ortalama (Ort.=6.70, SS=1.86) derin-kurgu
hakkinda bilgisi oldugunu belirten kadinlara aittir. Bu boyutta en diisiik ortalama (Ort.=5.59, SS=2.16) derin-kurgu
hakkinda bilgisi oldugunu belirten erkeklere aittir. FaceSwapper boyutunda en yiiksek ortalama (Ort.=5.76,
SS=2.56) derin-kurgu hakkinda bilgisinin oldugunu belirten kadinlara aittir. En diisiik diisiik ortalama (Ort.=3.40,
SS=2.12) derin-kurgu konusunda bilgilerinin oldugunu belirten erkeklere aittir. Swapface boyutunda en yiiksek
ortalama (Ort.=5.50, SS=2.84) derin-kurgu konusunda bilgi sahibi olmadigin1 belirten erkeklere aittir. En diigiik
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ortalama ise (Ort.=4.06, SS=2.46) derin-kurgu konusunda bilgilerinin olmadigini belirten kadinlara aittir. Levene
testi analizi tiim boyutlarda varyanslarin homojen oldugu gézlenmistir. Kovaryans Matrislerinin homojenligine
iliskin Box M testi (Box’s M= 24.614, Fs, 20662.620)=1.294, p>.05) anlaml1 olmadig1 baska bir ifade ile homojen
oldugu gozlenmistir. Gerek dagilimlarin normal gerekse varyans ve kovaryans matrislerinin homojen oldugu
gozlendiginden Wilks’s Lamda Analizine iliskin analiz sonuglar1 Tablo 14’te verilmistir.

Tablo 14. Cok Yonlii Varyans Analizi

Etki Deger F Sd Hata p. Kismi Eta Kare
Sabit Wilks 101 339.528° 114.000 000* 899
Lambda
- Wilks' b «

Cinsiyet Lambda .899 4.253 114.000 .007 101
Deepfake (derin-kurgu) Wilks' b

Hakkinda Bilgi Lambda 985 578 114.000 .631 015
CinsiyetxDeepfake (derin- ~ Wilks 920 33150 114.000 023 080

kurgu) Hakkinda Bilgi Lambda

a. Design: Intercept + Cinsiyet + Deepfake (derin-kurgu ) Hakkinda Bilgi + Cinsiyet * Deepfake (derin-kurgu) Hakkinda Bilgi
b. Exact statistic
* p<.05

Analiz sonucunda Cinsiyet acisindan anlamli farklilik belirlenmistir (A=.899, F=4.253, p<.05). derin-kurgu
hakkinda bilgi sahibi olup olmamanin ise anlamli etkisi gézlenmemistir (A=.985, F=.578, p>.05). Cinsiyet ile
derin-kurgu hakkinda bilgi sahibi olmanin ortak etkisi ise anlamlidir (A=.920, F=3.315, p<.05). Hangi testte gruplar
aras1 farklilik olduguna yodnelik analiz sonucu Tablo 15’te verilmistir.

Tablo 15. Gruplar Arasi Test Etkisi

Bagimh Tip III: Kareler Kareler Kismi Eta
Kaynak Deéisken pToplaml d Ortalamasi F P Kare

Dogrulanmis Model Orijinal 18.4212 3 6.140 1.369 256 .034

FaceSwapper 96.161° 3 32.054 6.178 .001 138

Swapface 39.253¢ 3 13.084 2.100 .104 .052
Sabit Orijinal 4096.379 1 4096.379 913.508 .000 .887

FaceSwapper 2450.673 1 2450.673 472.375 .000 .803

Swapface 2170.311 1 2170.311 348.368 .000 750
Cinsiyet Orijinal 6.975 1 6.975 1.556 215 .013

FaceSwapper 24.532 1 24.532 4.729 .032 .039

Swapface 17.822 1 17.822 2.861 .093 .024
Deepfake (derin- Orijinal 136 1 136 .030 862 .000
kurgu) Hakkinda FaceSwapper 4.124 1 4.124 795 374 .007
Bilgi Swapface 8.596 1 8.596 1.380 243 .012
Cinsiyet * Orijinal 9.790 1 9.790 2.183 142 .018
Deepfake (derin- FaceSwapper 52.376 1 52.376 10.096 .002 .080
kurgu) Hakkinda Swapface 10.137 1 10.137 1.627 205 .014
Bilgi
Error Orijinal 520.170 116 4.484

FaceSwapper 601.806 116 5.188

Swapface 722.672 116 6.230

a R?2=.034 (Diizeltilmis R2 = .009)
b. R? =138 (Diizeltilmis R2 =.115)
¢ R2=.052 (Diizeltilmis R2 = :027)

Analiz sonucunda cinsiyet agisindan FaceSwapper puanlarinda anlamli farklilhik goézlenmistir (F=4.729,
p<.05). Kadinlarin FaceSwapper fotograflarini belirleme puanlar: erkelerden daha yiiksektir. Cinsiyet*Deepfake
(derin-kurgu) hakkinda galisanlarin bilgi diizeyinin ortak etkisi sadece FaceSwapper Fotograflar1 ayirma bilgisinde
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gozlenmistir. Farkliligin kaynagini belirlemeye yonelik yapilan izleme testi analiz sonucunda kadin bilgi sahibi
olanlarin ortalamasinin erkek bilgi sahibi olanlardan daha yiiksek oldugu ayrica bilgi sahibi olmadigini belirten
erkeklerin bilgi sahibi oldugunu belirtenlere gore daha yiiksek ortalamaya sahip olduklar1 belirlenmistir. Eta Kare
degeri (112=.080) gozlenen farkliligin orta diizeyde bir neme sahip oldugunu géstermektedir.

5.11. Uzerinde oynama yapilmus fotograf tespit durumu ile cinsiyetin ortak etkisine yonelik analiz

Arastirmanin 11. Sorusu “Calisanlarin cinsiyet ile lizerinde oynanmis fotograflari tespit etmis olup olmama
durumunun ortak etkisinin Orijinal, FaceSwapper, Swapface Fotograflar1 belirleme diizeyleri {izerinde anlamh
etkiye sahip midir?” olarak belirlenmisti. Arastirma sorusunun cevabi igin dncelikle betimsel analiz, varyanslarin
ve kovaryans matrislerinin homojenligi incelenmistir. Ayrica tim bagimli degiskenler arasinda dogrusal iligki test
edilmistir. Puanlarda u¢ degerler olup olmadigi Mahalanobis D? uzakligi hesaplanarak incelenmistir. Bagimsiz
degiskenlerin her bir diizeyi i¢in ¢oklu normallik varsayimi, Histogramlar, P-P ve Q-Q egrileri Carpiklik ve
Basiklik diizeyleri test edilmistir. Ayrica bagimsiz degiskenin her bir diizeyi bakimmdan bagimli degiskenler
arasinda dogrusallik i¢in matris dagilimi incelenmistir. Verilerin normal dagilim gosterdigi, u¢ degerlerin olmadigi
ve degiskenler arasinda dogrusal iliski oldugu gozlenmistir. Betimsel ve Varyanslarin homojenligi i¢in Levene
Testi Tablo 16’da sunulmustur.

Tablo 16. Cinsiyet ve Uzerinde Oynanmis Fotograf Tespit Durumu Agisindan Puanlarin Betimsel ve Varyanslarin Homojenligi Analizi

Uzerinde Oynanmis Levene Testi
Cinsiyet N Ort. SS
Fotograf Tespiti F p
Erkek 39 5.66 1.92
Evet
Kadin 20 7.25 1.58
Orijinal Fotograf 1.425 .239*
Erkek 35 6.08 2.40
Hayir
Kadin 26 5.69 2.14
Erkek 39 4.00 2.10
Evet
FaceSwapper Kadin 20 6.55 2.11
1.469 .076*
Fotograf Erkek 35 4.28 2.67
Hayir
Kadin 26 4.03 2.00
Erkek 39 4.33 2.46
Evet
Swapface Kadm 20 5.00 2.77
2.069 .108*
Fotograf Erkek 35 5.31 2.62
Hayir
Kadin 26 3.38 1.89

*p>.05

Analiz sonucunda Orijinal Fotograflar boyutunda en yiiksek ortalama (Ort.=7.25, SS=1.58) daha Once
iizerinde oynama yapilmis fotograf tespiti yapan kadinlara aittir. Bu boyutta en diisiik ortalama (Ort.=5.66,
SS=1.92) daha 6nce iizerinde oynama yapilmis fotograf tespiti yapan erkeklere aittir. FaceSwapper boyutunda en
yiiksek ortalama (Ort.=6.55, SS=2.11) daha dnce iizerinde oynama yapilmis fotograf tespiti yapan kadinlara aittir.
En diisiik diisiik ortalama (Ort.=4.00, SS=2.10) daha once {izerinde oynama yapilmis fotograf tespiti yapan
erkeklere aittir. Swapface boyutunda en yiiksek ortalama (Ort.=5.31, SS=2.82) daha o6nce {izerinde oynama
yapilmis fotograf tespiti yapmadigini belirten yapan erkeklere aittir. En diisiik ortalama ise (Ort.=3.38, SS=1.89)
daha 6nce tizerinde oynama yapilmis fotograf tespiti yapmadigin belirten kadinlara aittir.

Levene testi analizi tiim boyutlarda varyanslarin homojen oldugu goézlenmistir. Kovaryans Matrislerinin
homojenligine iliskin Box M testi (Box’s M= 28.009, Fs, 20662.620)=1.477, p>.05) anlaml1 olmadig1 baska bir ifade
ile homojen oldugu gézlenmistir. Gerek dagilimlarin normal gerekse varyans ve kovaryans matrislerinin homojen
oldugu gozlendiginden Wilks’s Lamda Analizine iligkin analiz sonuglar1 Tablo 17’de verilmistir.
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Tablo 17. Cok Yonlii Varyans Analizi

Etki Deger F Sd Hata p. Kismi Eta Kare
Sabit Wilks 093 372.743b 114.000 .000 907
Lambda

Uzerinde Oynanmis Wilks' b
Fotograf Tespiti Lambda 943 2.280 114.000 .083 .057

o Wilks' "
Cinsiyet Lambda .889 4.750 114.000 .004 11
Cinsiyet X Uzerinde Wilks'

5 b

Oynanmis Fotograf Lambda .891 4.640! 114.000 .004 .109

Tespiti

a. Design: Intercept + Uzerinde Oynanmis Fotograf Tespiti + Cinsiyet + Cinsiyet * Uzerinde Oynanmis Fotograf Tespiti

b. Exact statistic
*p<.05

Analiz sonucunda Cinsiyet agisindan anlamli farklilik belirlenmistir (A=.943, F=4.253, p<.05). Daha 6nce
iizerinde oynanmis fotograf belirleme deneyimine sahip olmanin ise etkisi anlamli degildir (A=.889, F=4.750,
p>.05). Cinsiyet ile daha oOnce iizerinde oynanmis fotograf tespit etmis olmanin ortak etkisi ise anlamli
bulunmustur (A=.891, F=4.640, p<.05). Hangi testte gruplar arasi farklilik olduguna yonelik analiz sonucu Tablo

18°de verilmistir.

Tablo 18. Gruplar Arasi Test Etkisi

Bagimh Tip III: Kareler Kareler Kismi Eta
Kaynak Degisken Toplamu d Ortalamasi F P Kare
Orijinal 37.8942 3 12.631 2.926 .037 .070
Dogrulanmis Model FaceSwapper 100.912° 3 33.637 6.535 .000 .145
Swapface 61.562¢ 3 20.521 3.399 .020 .081
Orijinal 4274.273 1 4274.273 990.249 .000 .895
Sabit FaceSwapper 2496.843 1 2496.843 485.104 .000 .807
Swapface 2279.052 1 2279.052 377.476 .000 765
Uzerinde Oynanms Orijinal 9.087 1 9.087 2.105 149 .018
Fotograf Tespiti FaceSwapper 34.725 1 34.725 6.747 011 .055
Swapface 2.821 1 2.821 467 496 .004
Orijinal 9.924 1 9.924 2.299 132 .019
Cinsiyet FaceSwapper 37.166 1 37.166 7.221 .008 .059
Swapface 11.181 1 11.181 1.852 176 .016
Cinsiyet * Uzerinde Orijinal 27.388 1 27.388 6.345 .013 .052
Oynanmus Fotograt FaceSwapper 54.843 1 54.843 10.655 .001 .084
Tespiti Swapface 47.247 1 47.247 7.825 .006 .063
Orijinal 500.698 116 4316
Error FaceSwapper 597.054 116 5.147
Swapface 700.363 116 6.038

a R?=.070 (Diizeltilmis R2 = .046)
b. R? =.145 (Diizeltilmis R2 =.122)
¢ R?=.081 (Diizeltilmis R2 = :057)

Analiz sonuglari cinsiyetin etkisinin sadece FaceSwapper Fotograflari belirleme puanlarinda gozlenmistir
(F=7.221, p<.05). Kadinlarin ortalamasi erkeklerden daha yiiksektir. Kadinlar FaceSwapper yazilimi ile oynanmis
fotograflar tespit etme konusunda daha yiiksek puanlara sahiptir.

Cinsiyet*Daha Once Uzerinde Oynanmis Fotograf Tespiti yapmis olmanin ortak etkisinin Orijinal (F=6.345,
p<.05), FaceSwapper (F=10.655, p<.05) ve Swapface Fotograflar1 (F=7.825, p<.05) ayirma bilgisinin {igiinde de
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gozlenmistir. Farkliligin kaynagini belirlemeye yonelik yapilan izleme testi ve Tip I hatay1 engellemek i¢in yapilan
Bonferroni diizeltmesine analiz sonucunda:

Orijinal Fotograflari tespit etme bilgisinde daha iizerinde oynanmis fotograflari daha dnceden tespit etmis
olan kadinlarin ortalamasinin iizerinde oynama yapilmig fotograflar1 daha dnceden tespit etmis erkekler arasinda
kadinlar lehine farklilik oldugu gézlenmistir. Uzerinde oynanmis fotograflari daha 6nceden tespit etmis olan
kadinlar erkeklere gore gore orijinal fotograflar belirleme konusunda daha yiiksek puana sahiptirler. Eta Kare
degeri (112=.052) gozlenen farkliligin orta diizeye yakin bir dneme sahip oldugunu gostermektedir.

FaceSwapper Fotograflarini tespit etme bilgisinde anlamli farklilik {izerinde oynama yapilmis fotograflar
daha 6nce tespit etmis kadinlar ile erkeler arasinda kadinlar lehine oldugu tespit edilmistir. Ayrica Uzerinde
oynama yapilmis fotograflari daha dnce tespit etmis kadinlarin {izerinde oynama yapilmis fotografi daha 6nce
ayirmamis kadin ve erkelerden daha yiiksek ortalamaya sahip olduklari gozlenmistir. Eta Kare degeri (11%=.084)
gozlenen farkliligin orta diizeyde bir 6neme sahip oldugunu gostermektedir.

Swapface Fotograflarimi tespit etme bilgisinde anlamli farklilik sadece iizerinde oynanmis fotograflar1 daha
once tespit etmemis olan erkekler ile yine lizerinde oynanmis fotograflar tespit etmemis olan kadinlar arasinda
gozlenmistir. Uzerinde oynanmis fotograflari tespit etme deneyimi olmayan erkelerin ortalamasinin daha yiiksek
oldugu belirlenmistir. Eta Kare degeri (112=0.63) gozlenen farkliligin orta diizeyde bir éneme sahip oldugunu
gostermektedir.

6. Sonuc ve Oneriler

Adli bilisim alaninda ¢alisan veya calismayan bireylerin derin-kurgu tespiti yapabilme becerisi
degerlendirilmis ve rastgele segilen derin-kurgu yapma programlarimin basarisi dl¢iilmiistiir. Ayrica, adli bilisim
alaninda ¢alisan veya c¢alismayan bireyler lizerinde farkindalik yaratilmaya ¢aligilmistir. Arastirma sonucunda;
Swapface derin-kurgu yapma programi, FaceSwapper programina gore daha basarilidir. Orijinal fotograf tespiti,
en dogru cevaplanan sorulardan biridir. Adli bilisim alaninda ¢aligsanlar, orijinal fotograflar1 daha dogru tespit
etmislerdir. Cinsiyet, derin-kurgu tespit etme basarisinda énemli degildir. Kadinlar, FaceSwapper fotograflarim
tespit etmede daha basarilidirlar. Derin-kurgu tespiti konusunda adli bilisim alaninda ¢alismanin daha dogru
sonuglar verdigi goriilmiistiir. Derin-kurgu hakkinda bilgi sahibi olmanin, derin-kurgu tespiti konusunda nemi
vardir. Uzerinde oynanmis fotografi tespit etmenin, derin-kurgu tespiti konusunda énemi vardir. Adli bilisim
alaninda daha Onceden inceleme yapmis olmanin, derin-kurgu tespit konusunda 6nemi vardir. Adli bilisim
alaninda galisilan siirenin, derin-kurgu tespiti konusunda etkisi yoktur. Bilgisayar bilgisi diizeyinin, derin-kurgu
tespiti konusunda etkisi yoktur. Kadinlar, daha 6nce iizerinde oynama yapilmis fotograflar tespit etmede daha
basarilidirlar.

Adli bilimcilerin dijital materyallerin uygulama kisimlarindan yiiklii olarak bulunan derin-kurgu yapma

programi olup olmadigini manuel olarak kontrol etmeleri, hi¢bir sey yapmamaktan daha etkili bir yol gdsterici
olacaktir. Adli bilisim yazilimlarina derin-kurgu teknolojisi tespit edebilen araglar eklenmesi 6nemlidir. Bu, hata
yapma oranini azaltacak ve derin-kurgu sahtekarliklarinin 6niine gegecektir.
Derin-kurgu tespit algoritmalarinin bir yazilim altinda birlestirilerek bireylerin kullanimina agilmasi veya online
olarak tespit yapabilen sitelerin gelistirilmesi, bu alanda ihtiya¢ duyulan 6nemli adimlardan biridir. Var olan
teknoloji ile olusturulan fotograflarin ¢iplak gozle tespit edilmesi zor oldugundan, bu alanda kullanilabilecek
araclar gereklidir.

Teknolojik gelismeler 15181nda, bu problem daha da biiyliyecegi agiktir. Bireyler derin-kurgu konusunda
bilgilendirilmeli ve sosyal medyada gordiikleri ve duyduklar1 haberlerin dogrulugunu tespit etmeden
inanmamalidirlar. Derin-kurgu uygulamalar1 gelistikge, derin-kurgu tespit yontemleri ve uygulamalar1 da
gelismeye devam edecektir.

Dijital diinya ve yapay zeka teknolojileri farkli yasam deneyimleri sunarken, derin kurgu manipiilasyonu en
yiiksek tehdit olarak ortaya g¢ikiyor. Bu nedenle, yeni filtreleme mekanizmalar1 ve derin kurguyu tespit eden
uygulamalarin gelistirilmesi ve kolay erisilebilir hale getirilmesi gerekiyor [42].
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