BIJSS Balkan Journal of Social Sciences / Balkan Sosyal Bilimler Dergisi Volume/Cilt 6 Issue/Sayr 12

IN THE WESTERN WORLD, THE OPEN INTELLIGENCE AGAINST OPEN
DIPLOMACY*

Yazar / Author: Associate Prof. Dr. / Dog. Dr. Biilend Aydim Ertekin?

Abstract

The intelligence activities of countries, such as the United States and Germany, which are in
an important position as economic and political forces in the international system, have been the
subject of debate on the global media agenda. While intelligence should be confidential, intelligence
activities of friendly countries against each other or done jointly with each other are clearly disclosed
through the media. Moreover, at the same time, the public opinion has been informed. The aim of this
work is to examine the openness of intelligence operations of these great powers, which are the
dynamic part of the global system, and the reasons for their transparency, and to study the importance
of this strategy. In addition, as seen in the example of BND, this study also emphasizes on how the
state intelligence agencies behave independently from their state and why they are revealed by media.
The internet news of international media organizations referenced in the study have been taken as a
basis. In addition, a literature study upon the subject of intelligence has been conducted. As a result
of the work, intelligence seems to have acquired a new character like “open diplomacy." The concept
of intelligence now takes on the identity of "open intelligence™ just like "open diplomacy”. And it is
also used as a legitimate soft power weapon with satellites and electronics based intelligence. The task
of announcing this fact is up to the international media. In other words, this event has been declared
"de facto" through the media.

Key Words: Open Intelligence, diplomacy, BND, international relations, international
mediaTrakya Region

BATI DUNYASINDA ACIK iSTIHBARAT ACIK DIPLOMASI’YE KARSI

Ozet

ABD ve Almanya gibi uluslararasi sistemde ekonomik ve siyasal gii¢ olarak onemli bir
konumda olan iilkelerin istihbarat faaliyetleri uluslararasi medya giindeminde tartisma konusu
olmustur. Istihbaratin kapali ve gizli olmas1 gerekirken, dost iilkelerin birbiri aleyhinde veya birlikte
ortaklaga yaptiklari istihbarat faaliyetleri agikca medya araci ile ifsa edilerek ayni zamanda da
kamuoyunun bilgilendirilmesi saglanmigtir. Caligmanin amaci, kiiresel sistemin etkin pargasi olan bu
bayuk guclerin istihbarat faaliyetlerindeki aciklik, acikligin nedenleri ve bu stratejinin 6neminin
incelenmesidir. Ayrica, ¢calismada BND o6rneginde goriildiigii gibi istihbarat kurumlarmin, kurum
merkezli olarak devletten bagimsiz olarak hareket ettiklerinin medya araciligiyla giin yiiziine
cikarilmast iizerinde de durulmaktadir. Calismada referans olarak verilen ilgili uluslararasi medya
kuruluslarinin internet sitelerinde yayinlanan haberleri temel olarak alimmmistir. Ayrica istihbarat
konusuna iligkin literatiir ¢aligmasi yapilmustir. Calismanin sonucunda istihbaratin agik diplomasi gibi
yeni bir karakter kazandi81 goriilmektedir. istihbarat kavrami artik giiniimiizde tipki “ag1k diplomasi”
kavramu gibi “agik istihbarat” hiiviyetine biirinmektedir. Ve uydu ve elektronik temelli istihbarat ile
de mesru bir yumusak gii¢ silah1 olarak kullanilmaktadir. Bu gergegin duyurulmasi gorevi de
uluslararast medyaya diismektedir. Farkli bir ifade ile bu olay medya araciligiyla “de facto” ilan
edilmektedir.

Anahtar Kelimeler: Acik Istihbarat, diplomasi, BND, uluslararas: iliskiler, uluslararasi
medya

1. Giris

* Bu ¢aligmanin ana konusu 25 Mart 2017°de ENSCON 2017 (International Congress of Energy, Economy and Policy)
uluslararasi sempozyumunda “Bati Diinyasinda Agik Istihbarat A¢ik Diplomasi’ye Karsi: Bir Ekonomi Politigi Sorunu Mu?
Veya Agik Diplomasi Cagindan Acik Istihbarat Cagma Gegis Mi ?” adiyla sunulmustur.

* Anadolu Universitesi, Iletisim Bilimleri Fakiiltesi, Basin ve Yayin Bolimi, baertekin@anadolu.edu.tr
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Almanya’nmn ve ABD’nin birbirlerini karsilikli olarak istihbarat amacli dinlediklerini?

aciklamalar1 uluslararast medyay1 temsil eden CNN, the Guardian, NewYork Times gibi birgok yayin
organi ve sirketinde kisa siireli de olsa bir giindem yaratti. Bunu takiben 7 Kasim 2015 tarihinde
Spiegel Online® dergisi ABD igisleri bakanlig1 disinda, Polonya, Avusturya, Danimarka ve Hirvatistan
dahil olmak tizere Avrupa Birligi iye tilkelerinin i¢isleri bakanliklarim dinledigini agiklad1. (Spiegel
Online, Nov.7, 2015)

Bu giindem maddelerinden hareketle calismanin odaklandigi temel nokta bir yilizyildan beri
artik mesru kabul edilen agik diplomasiden sonra “agik istihbarat” aracinin herhangi bir sakinca
goriilmeden artik medya kanallar1 ile bir arag olarak kullanilmaya baslanmig olmasidir. Simdilik bu
aracin ne tiir bir silah oldugu tam olarak ag¢ik degildir. Dost iilke goriiniimiindeki aktorlerin, bu silahi
diplomatik bir silah m1? Yoksa ekonomik bir silah mi? Yoksa siyasi bir tehdit veya yaptirim
mekanizmasi olarak kullanip kullanmadiklarinin anlasilmasi ¢ok uzun zaman alabilir.

Bu konuda CIA’nin Vietnam ve UFO konularinda milyonlarca sayfalik arsivi 17 Ocak 2017
tarihinde kamu erigimine agmasi 6rnek olarak verilebilir. (Central Intelligence Agency, Jan.17, 2017)
Gergeklerin 6grenilmesi ¢ok uzun zaman alsa da bu tiirden arsivlerin bir filtreye tutulup tutulmadig:
ayrica bilinmemektedir.

Biiyiik giiglerin istihbarat faaliyetlerindeki aciklik, acikligin nedenleri ve bu stratejinin
Onemini incelemeyi amaglayan bu c¢aligmada, calismaya konu teskil eden ilgili uluslararas1 medya
kuruluslarinin yazili ve internet haberleri temel alinmaktadir. Caligmanin alt yapisinin desteklenmesi
amaciyla oncelikle istihbarat konularina iligkin literatiir galigmasi yapilarak, tiim diinya iilkelerinde
legal kurumsallagmayi temsil eden istihbaratin 6zelliklerine yer verilmektedir. Daha sonra, istihbarat
kapsaminda adi gegen ilgili lilkelerin ekonomik gii¢lerinin kiiresel boyuttaki agirliklarinin diizeyi
ekonomik veriler ile gosterilmeye ¢aligilmaktadir.

2. Acik istihbarat Kavramina iliskin Varsayimlarin Sorgulanmasi

Medya’da ¢ikan haberler temel alindiginda, uluslararasi sistemin daha iyi isleyebilmesi ve
milletlerarasi ¢atismalarin bertaraf edilebilmesi i¢in de jure ve de facto kabul edilen ve uygulandigi
bilinen (veya sanilan ) agik diplomasi mekanizmasindan sonra uluslararasi sistemin oncii aktorleri
arasinda istihbarat faaliyetleri acik bir sekilde deklare edilerek bir “ag¢ik istihbarat” aracinin devreye
sokuldugu medya aracilif1 ile 6grenilmis ve bu konu uluslararasi medya giindeminde belli bir siire de
olsa kalmistir. Aslinda ayni Siyasi, ideolojik ve ekonomik blok ve uluslararasi 6rgiitler iginde bulunan
ABD ve Almanya’nin ve diger taraftan Almanya’nin yakin dostluklar iginde bulundugu iilkelerin®
sanki kars1 blok iiyesiymis gibi birbirleri hakkinda istihbarat faaliyetlerinde bulunmalari ve bunun da
aciktan aciga deklare edilmesinin temel nedeninin ne olabilecegi sorusu akla gelmektedir.

Dogal olarak bu ¢alismada, bilgi ve arastirma diizeyi sadece mevcut literatiir ve medya haber
taramalarindan olustugundan bu olaym temel nedenin ve detayin gergekte ne oldugu ve nigin bu iki
stratejik ve miittefik aktoriin birbirlerini dinlediklerinin medya tarafindan ifsa edilmesi ve yine buna
paralel olarak bu olayin ifsasinda resmi makamlarca klasik diplomaside goriilen “iddialar1 ret” etme
tercihi varken medya kanaliyla kamuoyunu bilgilendirecek sekilde giindemde yer almasiyla ilgi
sorular akademik diizlemde yapilacak bu calisma igin yeterince veri acigt oldugundan muglak
kalmaktadir. Ancak, yeni egilim olarak géziiken “agik istihbarat” yolunun tercih edilmesinin temel
nedenlerine iliskin dngodriilerin alt1 ¢izilebilir. Bu baglamda, “agik istihbarat”, ¢ikar savaglarinda
yumusak gii¢ ve kontrol savas araci olarak kullanildig1 6ngoriilebilecegi gibi hepsini iceren ekonomik
(ticari ve finansal), politik, kiiltiirel ve askeri bir strateji araci olarak da kullaniliyor olabilir.

2 Bu konuda yayinlanan haberlerler igin bkz: Jake Tapper, CNN Politics, "Obama administration spied on German media as well
as its government”, July 4, 2015 , http://edition.cnn.com/2015/07/03/politics/germany-media-spying-obama-administration/ ;
theguardian (July 2, 2015 ), "WikiLeaks: US spied on Angela Merkel's ministers too, says German newspaper", Erisim tarihi :
30 Ocak 2017, https://www.theguardian.com/media/2015/jul/02/wikileaks-us-spied-on-angela-merkels-ministers-too-says-
german-newspaper ; Alison Smale, The New York Times, "Germany, Too, Is Accused of Spying on Friends" , May 5, 2015,
http://www.nytimes.com/2015/05/06/world/europe/scandal-over-spying-shakes-german-government.html?_r=0 ; Anton
Troianovski, The Wall Street Journal, "Germany Warns U.S. About Spying on Its Officials New WikiLeaks documents appear
to show NSA monitored German government ministries", July 2, 2015, http://www.wsj.com/articles/germany-requests-meeting-
with-u-s-ambassador-over-new-spying-leaks-1435850048

3 Der Speigel

4 Avusturya, Biiyiik Britanya, Danimarka, Fransa, Hirvatistan, Ispanya, Isveg, Italya, Polonya, Portekiz, Yunanistan, Vatikan ve
Tiirkiye’yi i¢ine alan medyaya yansiyan listede yer alan iilkelerdir.
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Ozetle, “agik istihbarat” kavrammin artik “acik diplomasi” kavramia rakip bir kavram
olarak uluslararasi iletisimde ve uluslararast iliskilerde yerini almis oldugu sdylenebilir.

Oncelikle acik diplomasi ve agik istihbarat kavramlarmin siyaset bilimindeki anlamlar
aciklandiktan sonra, ABD-Almanya ikilemi ile bu iki dost iilkenin birbirleri ile olan mevcut kargilikli
isbirligi ve iliskilerine ragmen ni¢in bu tiir bir diplomasi etigine aykir1 bir egilim gosterdikleri ve bu
durumun uluslararas1 kamuoyu tarafindan medya giindemi vasitasiyla 6grenilmesi (agik istihbarat)
iizerinde durulabilir. Esas itibariyle bu olayin Wikileaks tarafindan ortaya c¢ikarildigir veya ileri
siiriilmesi olayin varligi ile dogrulugu arasinda ikilem yaratmaktadir. Eger bu olay ger¢ekten dogru
ise bu dogrulugun kaynagini olusturan Wikileaks ne kadar giivenilir bir kaynaktir? Wikileaks’in
kaynak belgeleri resmi belgelerden mi olugsmaktadir? Uluslararast medya bu kaynaga atifta bulunarak
giindem olusturdu ise olay gergekten dogru bir haber midir? Yoksa bir kaynagin haberinin
sorgulanmasi haber okuyucularina mi birakilmaktadir? Tim bu sorularin dogrulugundan ¢ok
giinlimiizde artik bu tiir bir kavramin “agik diplomasi” metoduna satirik yaklasimla katki m1 yaptig
yoksa karsi bir cephe mi olusturdugu sorgulanmalidir.

Bu krizi medya gundemine oturtan yine bu iki iilkenin medya araglaridir. Bu diplomatik
krizin kamuoyuna duyurulmasinda uluslararasi medyanin kullanilan bir ara¢ m1 yoksa moderatdr
konumunda mi bulundugunu sorgulamak gerekmektedir. Diger bir deyisle, uluslararasi medya,
uluslararasi kamuoyunu manipiile mi etmektedir? Yoksa bizzat kendisi bir ara¢ olarak kullanilarak
haberler manipiilasyona m1 ugramaktadir? Uluslararasi sistemde demokratik iilke olarak tanimlanan
iilkelerin de bu tiirden bir strateji izlemelerinin sosyolojik algisi nedir?

Gergekte, bu sorularin cevabini s6z konusu kurumlardan dogrudan almanin zorlugu i¢inde
caligmanin sistematigini gu varsayim iizerine oturtabiliriz:

Giinimiizde kiiresellesen diinyamizda, acik diplomasinin demokrasi kadar dnemli oldugu
vurgulanirken, Ikinci Diinya Savasi sonrasi ekonomik ve siyasi agidan tekrardan ayaga kalkmasina
yardim ettigi Almanya’y1r Amerika Birlesik Devletleri’nin (ABD) dinledigini agiklamasi ve bunun
akabinde ise yine uluslararasi sistemde bir diinya lideri ABD’yi bir NATO iilkesi olan Almanya’nin
dinlemis oldugunun agiklanmasi ile gili¢ savasimnin ni¢in agik diplomasiden acik istihbarata
doniistiigiiniin sorgulanmasi gerekliligidir. Bu yarista veya bu rekabet ¢atismasinda, Alman istihbarat
servisi Bundesnachrichtendienst® (BND)’nin kendi hedef ve faaliyet alamm sadece ABD ile
sinirlamadig1 uluslararast medya haberleri arastirildiginda anlasilmaktadir. BND’nin ayni1 zamanda
Care International, Oxfam ve Cenevre’deki Kizilha¢ Uluslararasi Komitesi gibi NGO olarak
tanimlanan hiikiimetler dis1 orgiitleri dinledigi yine Alman medyasinin ileri gelen temsilcilerinden
Spiegel tarafindan beyan edilmektedir. Spiegel’e gére, BND, NGO’larin diginda ABD, Fransa, Biiyiik
Britanya, Isvec, Portekiz, Yunanistan, Ispanya, Italya Avusturya ve Vatikan’in e-mail adresleri,
telefon ve faks numaralarim1 denetlemis ve Polonya, Avusturya, Danimarka ve Hirvatistan igisleri
bakanliklarim dinlemistir.% ( Spiegel Online, Nov.7,2015 ) Bu déngii Almanya’nin sadece ABD,
Fransa, Biiyiik Britanya, Isveg, Portekiz, Yunanistan, Ispanya, Italya Avusturya ve Vatikan’i
dinlemesi ile de kalmamistir. BND, eski ABD baskani Obama yonetiminin en iist diizeyde yetkilileri
olan John Kerry ve Hillary Clinton’u bizat dinlediklerini Der Speigel agiklamaktadir.(BBC News,
August 16, 2014) Buna paralel olarak da Obama yonetiminin de Alman medyasimi ve Alman
hiikiimetini dinlettigine iligkin haberler Temmuz 2015°de CNN tarafindan yaymlanmustir.(Tapper
J.,July 4, 2015)7

ABD ve Almanya arasindaki bu rekabete ek olarak yine Spiegel dergisinin 18 Agustos 2014
tarihli haberine gore Alman istihbarat servisi Bundesnachrichtendienst (BND)’in Almanya ile ikili
iligkileri son derece dnemli ve stratejik ortagi olan Tiirkiye’yi dinlemis oldugunu tek tarafli olarak
aciklamasi ve hatta bu dinlemenin 1976 yilina (DW, August 23, 2014) kadar uzandiginin agiklanmasi
ve bu durumun ayrica da bizzat Almanya sansélyesi Merkel tarafindan kabul edilmesi ve diger taraftan

5 lgili kurum  igin  detayh  bilgi igin  bkz.  Almanya Federal Haber  Alma  Servisi
http://www.bnd.bund.de/DE/_Home/home_node.html

5 Bu iilke ve kuruluglarm diginda Almanya’nin Tiirkiye’yi de dinledigi agiklanmustir.

" CNN’nin 2016 ABD baskanlik segimlerinde agik bir sekilde Trump’a kars1 Hillary Clinton’u desteklemesine ragmen, Obama
ekibinin Alman medya kuruluslarini ve Alman hiikiimetini dinlettigine dair bir haberi daha Obama yonetimi basta iken yapmasi
medya bagimsizlig1 agisindan 6nem tagimaktadir.
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konunun Reuters haber ajansi, Spiegel dergisi ve Euronews yayin kurulugunun haberlerinde giindem
olusturmasi® da BND’in ve dolayli olarak Almanya’nin imajinin sorgulanmasina neden olmaktadir.®

Bu dinleme ve casusluk haberlerine yonelik Merkel medyaya verdigi beyanatta, “Bu
hadiseye iliskin olayda, Alman ajanslarimin (istihbarat) ¢alismalarma ait detaylarimi kamuya
duyuramam..... Parlamento denetleme komitesinde ne séylenilmesi ve tartisilmast gerekiyorsa
vapilacaktir, gereken ol¢iilerde de parlamento kurumunun daha fazla bilgilendirilmeye ihtiyact varsa
bu da yapilacaktir...”(Euronews, August 18, 2014) ifadesini kullanmistir. Merkel yine ayn1 ifadesinde
“...dostlar arasinda dinleme (casusluk) faaliyetlerinin kabul edilemez” oldugunu ifade etmistir.
(Euronews, August 18, 2014)

Dost llkelerin birbirini dinleme senaryosu iginde, aym benzerlikte ABD’nin Almanya’y1
kalmay1p, uluslararas1 arenada bir bakima ABD’nin korumasi ve giivencesi altinda bulunan Israil’in
bile ABD tarafindan yakin takip edilmesi ve ABD’nin yeni bagkan1 Trump’in da Amerikan ¢ikarlari
icin bu tirden faaliyetlere acgik olacagini ifade etmesi agik istihbarat kavramini ilging hale
getirmektedir.°

Dost iilkelerin yakin iligki iginde bulunduklar: tlkeleri denetleme zorunlulugu duymalari
uluslararasi sistemin i¢inde bulundugu kritik durumun bir gdstergesi sayilabilir. Uluslararasi
iliskilerde “dost yok sadece ¢ikar var” matrisine ilaveten “daimi miittefikler ya da diismanlar yok,
sadece kalici ¢ikarlar™' (Leibler, July 12, 2016) ilkesi hizli bir sekilde uluslararas: iliskilerin
pragmatik politikalarini inisli ¢ikislt hale getirerek destek vermektedir.

Dost iilkeler birbirlerini nigin dinlemektedirler? Soguk Savas sonrasi degisen diigman algisi
potansiyel rekabet algisinin yerini mi almigtir? Dogal olarak bu sorularin cevaplar1 uluslararasi
sistemde iilkelerin kisa, orta ve uzun vadedeki rekabet stratejilerinin PUKO dongiisii'? icinde icra
edilmesi ile ilgilidir. Ulke stratejilerinin planlanmasi, uygulanmasi, kontrolii ve gerekli dnlemlerin
alinmasi durumunda diinya vatandaslarinin agik¢a bir ac¢ik diplomasiden ¢ok iilkelerin “iceberg”
politikalart ile kars1 karsi kaldigini gostermektedir. Artik dogrudan ne yiizeysel ne de derin strateji
vardir. Yeni uluslararasi sistem sanki {ilkeler arasindaki ¢ikar iliskilerinde bir “iceberg” modelinde
oldugu gibi, stratejilerin gerektiginde hem yiizeysel goriiniimde olmasini hem de derinden ne oldugu
ve olacagi konusunda siirekli analizleri gerektirmektedir. Kisaca, yakin iligki igindeki iilkelerin
vizyonunda “bir diigman yok ama herkes rakip” matrisi vardir.

Bu reel durumun disinda, Spiegel’in BND’ye iligkin iddialar sadece BND’nin ¢esitli dost
iilkeleri ve bunlarin disinda hiikiimetler disi uluslararasi orgiitleri (NGO) dinlemesi ile sinirli
kalmadig1 ve bunun yani sira Spiegel dergisinin daha da ilging olan haberine goére, BND’nin BBC, the
New York Times ve Reuters haber ajansi gibi medya kuruluslarim dinledigi belirtilmektedir.*3

8 Bu konuda diger haberler igin bkz. Spiegel Online, (August 18, 2014), "Targeting Turkey :How Germany Spies on Its Friends",
Erisim tarihi : 22 Subat 2017, http://www.spiegel.de/international/germany/german-considers-turkey-to-be-official-target-for-
spying-a-986656.html ; Reuters, (Aug.24, 2016), "Germany has spied on Turkey since 1976: Focus magazine", Erigim tarihi : 19
Subat 2017, http://www.reuters.com/article/us-germany-turkey-spying-idUSKBNOGNOHW20140824 ; Euronews (August 18,
2014), “German intelligence spied on Turkey, says report”, Erigim  tarihi: 11 Ocak 2017 ,
http://www.euronews.com/2014/08/18/german-intelligence-spied-on-turkey-says-report/

® DW’in Der Speigel’e dayandirdigi habere gére, BND NATO iilkesi olarak sadece Tiirkiye’yi degil ayni zamanda da
Arnavutluk’u hedef aldig1 beliritlmektedir. Haberin detayi igin bkz. Speigel Online ( August.23, 2014) , "BND iiberwacht seit
Jahren weiteren Nato-Partner", Erigim tarihi : 16 Subat 2017, http://www.spiegel.de/politik/deutschland/bnd-ueberwacht-
albanien-weiterer-nato-partner-im-visier-a-987711.html

©Haberin detayr i¢in bkz. Arutz Sheva, "Trump: Spying on allies? I'm open to the possibility",
http://www.israelnationalnews.com/News/News.aspx/205894 ; the Jerusalem Post, (January, 04, 2016), "Trump Says He is Open
to Spying on Israel if He becomes President", Erigim tarihi : 3 Mart 2017, http://www.jpost.com/Israel-News/Politics-And-
Diplomacy/Trump-says-he-is-open-to-spying-on-Israel-if-he-becomes-president-439377 ; ABD’nin yeni baskan1 Trump’in daha
baskan olmadan Obama yénetiminin Israil’in dinlemesine iliskin kendisi ile yapilan roportaja verdigi cevapta, ABD’nin ¢ikarlari
gergevesinde bu tiirden dinlemelere agik oldugunu beyan etmisti. Ancak baskan se¢ilmeden once bu tiirden agiklamalar yapan
Trump’mn bagkanhk gorevine baslamasindan sonraki tavrmin ne olacag bilinmemektedir. Trump diger taraftan ise, Israil’deki
Amerikan biiyiikelgiliginin Kudiis’e taginacagim sdylemistir. Bu konunun da Trump’in ajandasinda yerini koruyup
koruyamayacag tartigilmaktadir. Bkz. the Guardian (Jan.23, 2017), "Moving US embassy to Jerusalem may be slipping down
Trump's agenda", Erigim tarihi : 12 Ocak 2017, https://www.theguardian.com/world/2017/jan/23/us-embassy-jerusalem-trump-
israel

11 Netenyahu bu roportajda "Sonsuz miittefiklerimiz yok ve siirekli diismanmimiz da yok. Cikarlarimiz sonsuz ve siirekli ve bu
¢ikarlari takip etmek bizim gorevimizdir" demistir.

2 PUKO dongiisii hakkinda detayh bilgi i¢in bkz . Masaaki Imai (1994), Kaizen , Brisa, , s.11

18 Haberin detay1 igin bkz. Baumgartner M. — Knobbe M. — Schindler J., Spiegel Online, ( Feb.24, 2017) "Documents Indicate
Germany Spied on Foreign Journalists", Erisim tarihi : 2 Mart 2017, http://www.spiegel.de/international/germany/german-
intelligence-spied-on-foreign-journalists-for-years-a-1136188.html
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http://www.israelnationalnews.com/News/News.aspx/205894
http://www.jpost.com/Israel-News/Politics-And-Diplomacy/Trump-says-he-is-open-to-spying-on-Israel-if-he-becomes-president-439377
http://www.jpost.com/Israel-News/Politics-And-Diplomacy/Trump-says-he-is-open-to-spying-on-Israel-if-he-becomes-president-439377
https://www.theguardian.com/world/2017/jan/23/us-embassy-jerusalem-trump-israel
https://www.theguardian.com/world/2017/jan/23/us-embassy-jerusalem-trump-israel
http://www.spiegel.de/international/germany/german-intelligence-spied-on-foreign-journalists-for-years-a-1136188.html
http://www.spiegel.de/international/germany/german-intelligence-spied-on-foreign-journalists-for-years-a-1136188.html
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Spiegel’de BND’nin “...71999 yilindan beri en azindan elli kadar gazeteci ve redaksiyon
sorumlusu medya ¢alisanlarina ait telefon, faks ve elektronik postalarini dinleme takip listesine
aldigini...” (DW, Feb.24, 2017) ifade etmektedir. Bu durum bir bakima I'V. Kuvvet Medya’y1 temsil
eden kuruluslarin Alman istihbarat servisi tarafindan nigin dinledigine iliskin net bir agiklama heniiz
yokken, DW, Simir Tamimayan Gazeteciler Orgiitiine dayandirdigi haberine gore bu dinlemelerin
devam ettigini agiklamaktadir.

3. Acik Diplomasi Kavram Nasil Olusmustur?

Agcik diplomasi kavrami uluslararasi siyasette pozitif anlam barindirmaktadir. Tarihsel siireg
icinde tilkelerin birbirlerine kars1 dost goriiniip kapali kapilar ardinda diismanlar1 ve rekabet halinde
bulunduklart iilkeler aleyhinde olusturduklari gizli antlagmalar ile sonunda savag ve yikimla
sonuglanan siyasi ve ekonomik ¢ikar hesaplar1 ya da toprak paylasimlarina yonelik entrikalarin
engellenmesine yonelik olusturulan ¢are veya ideal olmustur.

Siyasi tarih siirecinde kapali diplomasiden agik diplomasiye gegis bu diplomatik kirliliklerin
engellenmesi amaci ile gelistirilmistir. Bugiin giinimiizde maddelerine atif yapilan ve ileri siirdiigii
on dort madde ile adindan sik¢a bahsettiren 8 Ocak 1918 tarihinde Woodrow Wilson’un Amerikan
Kongre iiyelerine yaptigi konusmada gegen ve Wilson ilkeleri olarak uluslararasi siyaset literatiiriine
gegen ilkelerin birinci maddesi kamunun go6zii 6nlinde cereyan eden ve herkesin haberdar olacagi
“acik diplomasi” den olugmaktaydi.'*

Amerikan Kongresi tarafindan onaylanmamis olan 1919 Versay Antlasmasi, ABD bagkani
Wilson’un ilkelerine atif yaparak agik diplomasi kavrami uluslararasi hukukun giivencesi altina
alinmasina yonelik ve iyi niyete dayali ilk uluslararasi hareketi baslatmig oluyordu. I. Diinya Savasi
orneginin bir daha yaganmasini istemeyen bu goriis ¢ok basarili olmasa da 1919 Versay antlasmasi
bir milat olarak “kapali diplomasi”den “a¢ik diplomasi”ye gegis olarak kabul edilebilir. Versay’dan
sonra “kapali diplomasi” kavramini artik olumsuzlasiyor ve uluslararasi hukuk agisindan kabul
edilmez sayilsa da “agik diplomasi”ye muhalif her hangi bir siyasi veya ekonomik zirvenin yine
uluslararasi hukuk agisindan bir yaptirima ugramasi diisiiniillemez. Ancak, sadece giiniimiiz sosyal
medyasinda ele alindigi gibi Wikileaks 6rnegi dosyalarin internet ortaminda diinya internet
kullanicilar ile paylasilmasi s6z konusu olabilir. Ciinkii iilkeler arasindaki karsilikli bagimlilik,
karsilikli iligkiler ve her seyin 6tesinde kiiresellesme ve bilgi ¢aginda hakim olmaya devam eden “real-
politik”  bu tiirden bir kirilmanimn olmasini arzu etmeyecektir. Yine de tiizel kisi sifatindaki
milletlerarasi iliskilerde devletlerin lider ve siyasi insan faktoriinii temsil eden bireylerden olustugu
g6z Oniine alimirsa dogal olarak real-politikaya ragmen {ilkeler arasindaki iliskilerde belli siireli
kirilmalarm, iligkilerin askiya alinmasi ve karsilikli giiven eksikliginin olabilecegi goz ardi
edilmemelidir. Daha yumusak bir dille bu “agik istihbarat” veya daha sert bir ifade ile “agik casusluk”
eyleminin dost tilkeler arasinda ni¢in meydana geldigi Wikileaks tarzi veya benzeri belgeler ile veya
bu ilkelerin kendi i¢ denetimlerinde yasamaya bagli sorusturma veya hukuk birimlerinin ortaya
koyacagi belge veya agiklamalarin disinda akademik diizlemde bilinmesi oldukca zordur.

4. istihbarat Nedir?

Richelson’a gore (1989), “istihbaratin toplanmast ve yayginlastiriimast bir iiretici-tiketici
iliskisinin parc¢asidir. Bu nedenle, istihbaratin karar verme ya da politika belirleyicilerine ne olgiide
yardim ettigi de 6nem arz etmektedir. Ashnda iki ayri soru bulunmaktadir : Istihbarat, karar vericilere
ne gibi yollarla yardim etmektedir ve hangi ozellikler onu faydali hale getirmektedir ?” (Richelson,
1989, 4); (Minix & Hawley, 1998, 5.324).

Minix ve Hawley’e gore istihbaratin kullaniminda, dncelikle arastirma, gelistirme, test ve
degerlendirme birimleri ve ¢aligmalar1 Snemlidir. Ornegin, Soguk Savas déneminde “ABD istihbarati,
bir Sovyet denizaltisinin miimkiin olan en yiiksek hiza sahip konvansiyonel istihbaratindan daha hizli
bir hizda ilerledigini gozlemledi. Bu yeni istihbarat ve Sovyet denizalti filosuyla ilgili daha sonraki

o Ack Diplomasi icin bkz. "Woodrow  Wilson's "Fourteen Points", Jan.8, 1918,
http://web.ics.purdue.edu/~wggray/Teaching/His300/Handouts/Fourteen_Points.pdf , s.1 ; Kissenger H., Diplomasi, (1998), (
Cev.ibrahim H. Kurt), Tiirkiye Is Bankas1 Kiiltiir Yayinlari, s.13-39 ; Ugarol R., Siyasi Tarih (1789-2014) (2015), DER Yaynlari,
10.Baski, 2015, s.713
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diigiince revizyonu Amerikan donanma tarihinde en biiyiik ingaat programlarindan birinin
baslamasina yol a¢n...”(Richelson, 1989, 4-5 ); (Minix & Hawley, 1998, s.324) Bu cergevede
miirekkep baligi (Spadefish) kod adli SSN668 saldir1 denizaltilart Amerikan donanmasi envanterine
gii¢ katmak i¢in 1970’11 yillarda insa edilmistir.

Yine Minix ve Hawley’in simiflandirmasina gore, istihbarat, savas planlarinda, dis yardim
uygulamalarinda ve gatismalarin analizlerinde 6nemlidir. Istihbaratta bilgilerin dogrulanmasi ve diger
taraftan istihbaratin giincel olmasi dikkate alinmalidir, ¢clinkii “...karar vericilerinin eline ¢ok ge¢
diisen istihbarat, istihbarat degildir. Istihbarat hem kalite hem de zamanlamay: gerektirir...”(Minix
& Hawley, 1998, s5.326)

Istihbarat modellerine gelince, bu modeller siyasal istihbarat, askeri istihbarat, bilimsel ve
teknik istihbarat, sosyolojik istihbarat, ekonomik istihbarat ve ekolojik istihbarat seklinde
tamimlanabilir. (Minix & Hawley, 1998, 5.326-8) Angelo Codevilla’ya gore ise istihbarat hem statik
hem de dinamik 6zelliklerin degerlendirilmesi ile daha basariya ulagir. Codevilla’nin tanimu ile statik
Ozellikler, cografya, iklim, demografik niifus yapisi, kiiltiir, tarih, siyasi ve ekonomik kurumlar ve
liderlerin biyografileri sayilabilir. Dinamik &zellikler ise statik ozelliklere gore siirekli degisime
aciktir. Bu 6zellikler arasinda, birliklerin konuslandirilmasi, kapali siyasal sistem iginde gii¢ dagilimu,
yulik hasatlar, liderlerin niyetleri sayilabilir.  Tiim bunlarin kombinasyonunu ile yapilan
degerlendirmeler ile gii¢, etkin bir istihbarat ortaya ¢ikmaktadir. (Codevilla, 1992, 4-14); (Minix &
Hawley, 1998, 5.328)

Istihbaratin toplanmasinda ise, insan kaynakli istihbarat, elektronik (ELINT) veya sinyal
(SIGINT) istihbarati, fotograflama ve uydu istihbarat1 yapilmaktadir. (Minix & Hawley, 1998, s.331)

4.1. Gizli istihbarattan Acik istihbarata

Yukarida belirttigimiz, kategori ve uygulamalar ile yapilan istihbarat faaliyetlerde iilkelerin
birbirlerini dinlemesi ve birbirlerine iliskin bilgi toplamlar1 ve degerlendirmeler yapmalar1 yeni bir
olay degildir. Ancak bu durumun agiktan agiga medya araci ile deklare edilmesi olay1 farkli bir
konuma getirmekte olup istihbarat kavramina bakis agisin1 ve degerlendirmeyi farklilastirmaktadir.

Agik istihbaratin gelisimini daha iyi anlamak i¢in 6ncii rol oynayan Bati Blogu iilkelerinin
elektronik istihbarati konusunda yapmis olduklari ikili ve ¢ok tarafli antlagmalarin 6nemli oldugunu
unutmamak gerekir.

Yakin tarihimizde, agik diplomasi kavramindan sonra acgikca faaliyet gosteren “agik
istihbarat” kavramu esas itibariyle siyasi iletisim literatiiriine 6zellikle dinleme, casusluk ve istihbarat
faaliyetlerini yasallastiran 1948 UKUSA antlasmas: ile gelmektedir. Oncelikle ikili antlagmalar ile
siirlanan bu antlagmalar daha sonralari ihtiyaca gore genislemis ve ¢oklu antlagmalar ile imzaci
tilkeler arasinda protokol ve sozlesmeler ile yasallagmistir. Kokeni II. Diinya Savasi yillarinda ABD
ile Biiyiik Britanya arasinda imzalanan 1941 Atlantik Antlasmas1'® ve 1943 BRUSA! s6zlesmelerine
giden UKUSAY sozlesmesi Birlesik Kralllk — Amerika Birlesik Devletleri arasindaki bir sinyal
istihbarat (elektronik istihbarat) antlasmasi daha sonra 1950’lilerde Avustralya, Kanada, Yeni
Zelanda’y1 da igine alarak genislemis ve “Bes Go6z” (Five Eyes)® tabiri ile ifade edilmistir. Bati
Almanya, Filipinler ve Iskandinav iilkeleri de iiciincii taraf iilke konumundaki statiileri de bu
antlagsmada yerlerini kisa stirede almiglardir. BRUSA sozlesmesi 5 Mart 1946 yilinda yiiriirlige
girmis, daha sonra UKUSA sézlesmesine déniismiistiir.® 1948 yilinda eklenen ek maddeler ve ek

BAntlagmanin  detay1 igin bkz. Department of State, "The Atlantic Conference & Charter, 1941"
https://history.state.gov/milestones/1937-1945/atlantic-conf

16 Detay igin bkz. War Department, 1943, "Agreement between Biritsh Government Code and Cipher School and U.S. War
Department , 1943, https://www.nsa.gov/news-features/declassified-documents/ukusa/assets/files/spec_int_10jun43.pdf ; Duke
S., United States Military Forces and Installations in Europe, Oxford University Press, 1989 ,p.308 ; Matthew M. Aid, Secrets of
Signals Intelligence during the Cold War and Beyond, (Ed. Matthew M.Aid- Cees Wiebes), Frank Cass Publishers,New York,

2001, p.33
17 Bkz. Duke S., United States Military Forces and Installations in Europe, Oxford University Press, 1989 ,p.307-8; World e-Book
Library, "UKUSA Agreement”,

http://community.ebooklibrary.org/Articles/ UKUSA%20Agreement?&Words=UKUSA%20Agreement

8 Bkz. A. Kiyuna - L. Conyers , CYBERWARFARE SOURCEBOOK, Lulu.com , April 2015, p.118 ; Kisaltma olarak
“AUSCANNZUKUS” veya “FVEY” seklinde tanimlanmaktadir. Bkz David Lyon, Surveillance After Snowden, Polity Press,
Cambridge, 2015

1 Bkz. NSA, "UKUSA Agreement Release 1940-1956", Erisim tarihi : 30 Ocak 2017, https://www.nsa.gov/news-
features/declassified-documents/ukusa/
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sozlesmeler ile yetki ve caligma alanlari yeniden belirlenmistir.?® Yeni UKUSA sozlesmesi ise 10
Mayis 1955 yilinda imzalanmistir.?! Bu gizli antlasma hiikiimlerince kamuoyundan saklanan bu
antlagsma metinleri ve maddeleri 25 Haziran 2010 tarihinden itibaren ABD ve Ingiltere’de online
erisime acilmustir.?? Bu antlasmanin varligi 2005 yilina kadar da kamu tarafindan bilinmiyordu.
Antlagmanin gizliligine iliskin Avustralya’da yasanan 6rnek, ¢arpiciligini korumaktadir. Avustralya
fiilen antlagmanin bes ortagindan biri olmasina ragmen, Avustralya’nin kiiresel dinlemede etkin rol
aldigr ve antlasmanin igerigi donemin basbakani Gough Whitlam ve diger hiikiimet yetkilileri
tarafindan ancak 1970’li yillarin baglarinda 6grenildi. O zamana kadar, Avustralya’nin Pine Gap iissii
kiiresel dinleme faaliyetlerinde UKUSA ve ECHELON sistemleri kapsaminda aktif olarak uydu yer
istasyonu olarak kullanildigi ve CIA tarafindan yonetildigi bilinmiyordu.( Campbell, May 28, 1999)

Ayrica kiiresel dinleme faaliyetlerinde bir fiil yer alan “Bes G6z”e ait istihbarat servislerinin
varligi 1970-1980°1i yillarda agiga ¢ikarildi. Bunlar iginde, SIGINT islemlerinden sorumlu Kanada
Savunma Bakanligi’na bagli CSEC’in? varlig1 9 Ocak 1974 tarihinde Kanada’da CBC televizyon
kanali1 tarafindan yayinlanan “the Fifth Estate” ( Besinci Erk veya besinci Devlet) adli dokiimanter
televizyon programu ile ortaya ¢ikmistir.>* Bunun disinda, 1975°de senatdr Frank Church bashigindaki
ve kamuoyunda Church komitesi olarak anilan arasgtirma komitesi NSA’nin ve dolayisiyla CIA’nin
yasamadan bagimsiz faaliyetlerini agiga cikarmustir.?® 21 Mayis 1976°da Time Out dergisinde
yayinlanan “The Eavesdroppers”?® baslikli makalede Ingiliz GCHQ’nun?’ faaliyetlerini kamuoyu ile
paylasilmistir (Rusbridger, 1989 : 180) 13 Mayis 1952°de kurulan ASIS?®’in varligi 1977’de
Avustralya hiikiimeti tarafindan taninmis ve kurum Avustralya gizli servisi olarak Gough Whitlam
talimat1 ile kurulan the Hope Royal komitesinin raporu sonrasinda taninmustir. Ilgili rapor 1995 yilinda
kamuoyu ile paylasilmistir.’® UKUSA’nin en son ortag ise Yeni Zelanda istihbarat kurumu
GCSB’nin® faaliyetleri 1980°1i yillarda kisitlanmig ve 2012 raporunda yer aldig1 gibi faaliyetlerine
350 kisilik kurum caligani ile devam etmektedir. (GSCB, Annual Report, June 30, 2012, s.1-20)

Bir bakima, Bati Blogunun dnde gelen iilkeleri arasinda yapilan bu antlagmalarin taraflar
belli bakanliklar ve kurumlar nezdinde kalarak imzalanan s6zlesme ve protokoller ile “yasal” ancak
bir¢ok iilkede yasamanin ve hatta yiiriitmenin bilgisi disinda yasalasmamis sekilde icra edilmis ve
kamuoyundan gizlenmistir. Bu istihbarat aglari ¢agin ve teknolojinin gelisen imkanlari ile yeni yeni
yapilanmalara gitmistir. Bunlar arasinda 6rnegin “Stoneghost”® kod adi ile amilan istihbarat ag:
Amerikan Savunma Istihbarat Teskilat1 (Defense Intelligence Agency)®® DIA tarafindan
yapilandirilmis bir operasyonel ag sifatiyla ABD ve Avustralya, Kanada ve Birlesik Krallik arasindaki
bilgi aligverisini diizenlemistir.®® ( Goldman, 2011, s.240) Stonegost’u kuran DIA ise Pentagon’un3

2 Bkz. NSA, "UKUSA Agreement Release 1940-1956", Erisim tarihi : 31 Ocak 2017, https://www.nsa.gov/news-
features/declassified-documents/ukusa/assets/files/appendices_jul48.pdf ; https://www.nsa.gov/news-features/declassified-
documents/ukusa/assets/files/tabular_comparison.pdf

2 Bkz. NSA, " 1956 New UKUSA Agreement - 10 May 1955", Erisim tarihi : 31 Ocak 2017, https://www.nsa.gov/news-
features/declassified-documents/ukusa/assets/files/new_ukusa_agree 10may55.pdf

22 Arsive erigim igin bkz. The National Archives, "Newly released GCHO files : UKUSA Agreement", Erisim tarihi : 21 Subat
2017, http://www.nationalarchives.gov.uk/ukusa/

28 the Communications Security Establishment Canada , https://www.cse-cst.gc.ca/en

2 Haberin detay1 igin bkz. Bill Robinson , "The 1974 TV Broadcast That Revealed The Existence of Canada’s SIGINT Agency
: The Fifth Estate: The Espionage Establishment", March 8, 2015 , http://www.matthewaid.com/post/113067024326/the-1974-
tv-broadcast-that-revealed-the-existence ; James Dubro tarafindan aragtirilan ve William Macadam tarafindan sunulan bu
program Kanada Avam Kamarasi’nda ve kamuoyunda biiyiik ses getirmistir.

% Detay igin bkz. The National Security Archive, "White House Efforts to Blunt 1975 Church Committee Investigation into CIA
Abuses Foreshadowed Executive-Congressional Battles after 9/11" , http://nsarchive.gwu.edu/NSAEBB/NSAEBB522-Church-
Committee-Faced-White-House-Attempts-to-Curb-CIA-Probe/ ;  World e-Book  Library, "UKUSA  Agreement”,
http://community.ebooklibrary.org/Articles/ UKUSA%20Agreement?&Words=UKUS A%20Agreement

2% Makale Mark Hasenball ve Duncan Campbell tarafindan yazilmistir.

27 the Government Communications Headquarters (GCHQ) , https://www.gchg.gov.uk/who-we-are ; GCHQ MI6 ve MI5 ile de
ortak ¢aligsmaktadir.

2 The Australian Secret Intelligence Service , https://www.nzic.govt.nz/about-us/gcsb/

2 Raporun detayr igin bkz. Report on the Australian Secret Intelligence Service, Public Edition, March 1995 ,
http://apo.org.au/files/Resource/policyhistory_reportonasis_mar_1995_ocrclearscan.pdf

%0 the Government Communications Security Bureau , https://www.gcsb.govt.nz/

81 Kod igin bkz. ALLGOV (June 4, 2009) "8 Extremely Little-Known Corners of the U.S. Intelligence Network...and 4 More",
http://www.allgov.com/news/top-stories/8-extremely-little-known-corners-of-the-us-intelligence-networkand-4-
more?news=838962 ; Goldman J., Words of Intelligence : An Intelligence Professional's Lexicon for Domestic and Foreign
Threats, The Scarecrow Press, Lanham, 2011, p.240

32 Detayli bilgi igin bkz. Defence Intelligence Agency, Vector 21 : A Strategic Plan for the Defense Intelligence Agency,
Washington, D.C., 1996 , https://permanent.access.gpo.gov/lps47513/vector21.pdf , s.1-33

33 Goldman J., Words of Intelligence : An Intelligence Professional's Lexicon for Domestic and Foreign Threats, The Scarecrow
Press, Lanham, 2011, p.240

34 Bkz. Pentagon, ABD Savunma Bakanlig1 ve Genel Kurmay Baskanligi’nin genel adidir.
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biinyesinde yabanci askeri kaynaklara ait verilerin elde edinilmesinde faaliyetlerini icra eden en Ust
istinbarat kurumu vazifesini gormektedir.

Bu operasyonel aglardan sonra, adini 6ne ¢ikan ticari casusluk faaliyetleri ile medyada
2000°li yillarda en fazla duyuran istihbarat agit ECHELON sistemidir. ECHELON Amerikan Ulusal
giivenlik Ajansi (National Security Agency — NSA )% tarafindan kontrol edilmektedir. Kod adi
ECHELON olan kiiresel casusluk agi, diinyanin her kosesindeki her tiirlii telefon goriismesi, faks,
elektronik mektup ve teleks mesajlarini tespit ve analiz eden bir sistem olarak tanitilmaktadir. Internet
trafiginin % 90’1 bu sistem tarafindan denetlendigi ileri stiriilmektedir. Dijital ve elektronik teknoloji
ve diinya internet agimi kullanmaktadir. ECHELON sistemi, UKUSA Giivenlik s6zlesmesine imza
atan bes iilke (Bes G6z) adina, ilk olarak 1971 yilinda iiretilmis ise de ge¢misi kullanilmak iizere
1947’lere gitmektedir. Bu elektronik dinleme ag1 6zellikle Soguk Savas doneminde tiim Dogu Bloku
tilkelerinin askeri ve diplomatik faaliyetlerini yakindan takip etmistir. 1988’de ise ECHELON
sisteminin varlig1 agiga vurulmus ve Lockheed Martin firmasinin eski bir bilgi islem ¢aligan1 Margaret
Newsham tarafindan gelistirilmistir.3” (BBC News, May 29, 2001; Dixon, 2016, 131)

Echelon kullanimina iligkin problemler arasinda, bu sistemin ulusal giivenlik konsepti
diginda da kullamliyor olmasi yer almaktadir. Ozellikle, ABD'nin uluslararasi sdzlesmelerde
Amerikan menseili firmalarin ihalelerde avantaj elde edebilmesi amaciyla da kullanildigi
aciklanmaktadir. Bu konudaki 6rnekler arasinda, ABD’nin Echelon sistemi ag1 araciliyla, Avrupa
ucak sirketi Airbus ile Suudi Arabistan arasindaki ihale siirecini dinlemesi ve antlasmanin arka
planindaki Avrupali yetkililerin Suudi yetkililere riisvet vermesi olayini bilingli ortaya ¢ikararak ilgili
ihaleyi iptal ettirmesidir. Yine ABD Echelon sistemini kullanarak, Amerikan girketi Raytheon'un
Brezilya’da milyarca dolarlik is akdini Fransiz elektronik ve savunma sanayi sirketi Fransiz
Thomson-CSF elinden almistir. (Dixon , 2016, 133)

NSA biinyesinde faaliyet gdsteren ECHELON ag1 Ingiltere Hiikiimeti Iletisim Merkezi (the
Government Communications Head Quarters (GCHQ) of England), Kanada Iletisim Giivenligi
Kurulusu (the Communications Security Establishment (CSEC) of Canada), Avustralya Savunma
Giivenligi Midurligii (the Australian Defense Security Directorate - DSD) ve Yeni Zelanda Genel
fletisim Giivenligi Biirosu (the General Communications Security Bureau (GCSB) of New Zealand)
ile beraber ortak calismaktadir. Bu kurumlarin faaliyetlerine iliskin 1948 UKUSA sozlesmesine ait
antlasma metin icerigi ve maddeleri ise 2010 yilinda agiklanmistir.3® Bati Blogu iginde yer alan bu
faaliyetlere ilk tepkiler Avrupa Birligi’nden ve AB iiyesi Fransa’dan ABD ve Ingiltere’ye karsi
gelmistir. ECHELON aginda yer alan Ingiltere’nin casusluk faaliyetlerindeki roliiniin arastirilmasi
istemi 6 Temmuz 2000 tarihinde Independent’in mangetlerinde yer almustir.®® Aym sekilde uydu
kontrolli casusluk agit ECHELON sistemi ile yapilan casusluktaki etkin rolii dolayisiyla Avrupa
Parlamentosu (AP) ABD hakkinda arastirma yapilmasini istemistir.*°

¢

Komisyonda bilgi veren eski CIA direktdri Woolsey ifadesinde, “...ABD Avrupa iletisim
sistemini gozlenmektedir... Bu Avrupa sirketleri tarafindan verilen riigvetleri dikkat ile izleyip mercek
altinda tutmak igin yapilmistir... Biz ge¢miste riisvet olayini istihbarat takibini yaptik... Amerika
Birlesik Devletleri hiikiimetinin riisvet ile ilgili istihbarata devam etmesini iimit ederim... Avrupal
sirketlerin milli riisvet verme kiiltiirii vardir...” (Marsden, 2000) seklinde beyanda bulunmustur.*

% Bkz. ALLGOV, "Defense Intelligence Agency (DIA), " http://www.allgov.com/departments/department-of-defense/defense-
intelligence-agency-dia?agencyid=7364

% Bkz. NSA resmi internet sayfasinda temel degerlerini, dogruluk, yasalara saygi, halka ile biitiinlesme , seffathk olarak
tanimlamaktadir.  NSA (3 May 2016), "Mission & Strategy: Core Values", Erisim tarihi : 14 Subat 2017,
https://www.nsa.gov/about/mission-strategy/

37 Bu iddiali dinleme sistemine ragmen, bu dinleme sistemlerinin basarisi, diinyada bir giin iginde milyarca telekomiinikasyon
goriismesinin ve yazigsmasinin yapildigi g6z 6niine alinirsa ancak hedef kitle ve hedef aglar ile sinirlidir. ECHELON sistemi gibi
dinleme sistemlerini de analiz edilmesinde kaliteli ve bilgili insan is giicii kullanilmasi, bu sistemlerin “omnipotent” olma giiciine
ragmen son degerlendirme, analiz ve sentezlerde 6nem ihtiva etmektedir.

% Bkz. The National Archives, "Newly released GCHO files : UKUSA Agreement", Ersim tarihi : 21 Subat 2017,
http://www.nationalarchives.gov.uk/ukusa/

39 Bkz. Castle S., (July 06, 2000), Independent, "EU to probe Britain's role in spy network", Erisim tarihi : 22 Subat 2017,
http://www.independent.ie/world-news/eu-to-probe-britains-role-in-spy-network-26113218.html

40 Bkz. Marsden C. (July 10., 2000), "European Union to investigate US-run satellite spy network: France launches independent
probe into Echelon" , World Socialist Web Site , Erisim tarihi : 22 Ocak 2017, https://www.wsws.org/en/articles/2000/07/eche-
j10.html?view=article_mobile

41 Bu durum sanki riigvet konusunda dinlemeleri mesrulastiracak bir alg1 da ortaya koymaktadir. Ancak riigvetin mesru olmayan
dinlemeler ile devam gozlenmesi neticesinde mesru olan her durum, ortam ve faaliyet de gézlenmis oldugundan veya olacagindan,
riigvet ve mesru olmayan dinlemenin hukuki ve ahlaki ikilemi tartismaya acik kalmaktadir.
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Yine ayni donemlerde Fransiz yargist ECHELON casusluk sistemine iligkin arastirma
yapilmasina onay vermistir.*? AP, 1998-2002 yillarina ait ECHELON casuslugu faaliyetleri ile ilgili
bir raporu ise Kasim 2014°de yayinlamustir.*® Raporda, “Echelon adindaki sistem, telekomiinikasyon
goriismelerinin izlenmesi i¢in tasarlanmis ve diger Batili giicler arasinda yer alan ortaklar: ile
isbirligi halinde olan ABD tarafindan yénetilmis olan bir sistemi ifade etmektedir. Bu sistem, telefon
iletisimini ( gortismeleri ve fakslar) ve miittefik iilkeler dahil diger iilkelere ait e-mail mesajlarinin
yakin takibi i¢in kullanimigtir...” ( European Parliament, Nov.2014) ifadeleri yer almaktadir.

4.2. Almanya’nin BND’ye Bakis1

Ikinci Diinya Savasi ve sonrasinda BRUSA ve UKUSA ve Soguk Savas déneminde de
ECHELON istihbarat sistemleri ile 6zellikle ABD ve Ingiltere merkezli uydu ve telekomiinikasyon
bazli dinlemelere paralel olarak BND’nin de Ekim 2013 yilina kadar aktif bir sekilde Avrupa Birligi
iilkeleri ve NATO hiikiimetlerine yonelik istihbarat (casusluk) faaliyetlerinde bulundugu bizzat
Alman Parlamentosu Bundestag’in raporunda ileri siiriilmektedir. Parlamentonun raporuna gére BND
listeledigi 3.300 hedefin tigte ikisinden ¢gogunu izlemis bulunmaktadir. Bundestag komisyonunun bir
raporuna gore,

“Almanya'min dis istihbarat servisi BND iki hane olarak sifreledigi AB ve NATO
hiikiimetlerini 2013 yilina kadar izlemistir. Ayrica BND bir Alman vatandagsi hakkinda da casusluk
faaliyetlerinde bulunmustur.” (DW, July 11, 2016) 4 Raporun ortaya koydugu diger 6nemli nokta
ise, yasama ve ylriitmeden bagimsiz bir sekilde hareket eden BND’nin Alman yasalarina aykiri olarak
bir Alman vatandasini istihbarat kapsaminda izlemesidir. Raportorlere gore, “Alman vatandaslart,
tilke ici ve dist Almanya istihbarat servisleri tarafindan casusluklara karsi yasal olarak
korunmaktadir.”* (DW, July 11, 2016)

Diger taraftan uluslararasi medyada BND ile ilgili ¢eliskili haberler yer almaktadir. Bu
celiskili haberlere gore, Alman yasalarinin, yasama ve yiiriitme erklerinin disinda bagimsiz hareket
etmig goriinen bir BND ile kars1 karsiya kalinmaktadir. Leydi Margaret Thatcher’dan sonra diinya
kadm liderleri arasinda ikinci defa “Demir Leydi”*® sifat1 ile amlan Angela Merker’in ABD’nin
Alman medyasim ve hiikiimetini dinlemesi olayma?’ itiraz etmesi ve bu durumun kabul edilemez
oldugunu agiklanmasindan sonra® bu ikilem i¢inde bizzat Bundestag ve Merkel tarafindan masaya
yatirilan BND’nin bir taraftan dogrudan dogruya dost iilkeleri, ABD’yi ve NGO’lar1 dinledigi 6rnegin,
Spiegel tarafindan 7 Kasim 2015 tarihinde ifade edilirken*® yine aym Spiegel’in 8 Temmuz 2013
yilindaki haberine gore de Almanya’nin ABD’nin ulusal giivenlik ajanst NSA ( National Security
Agency) ile ortak calistig1 belirtilmektedir.>

Alman medyasma gore, “ NSA, Alman istihbarat servisine veri paylasimi karsiliginda
casusluk yazilim programi tedarik etmistir. Sonu¢ olarak, BND ve onun ulusal istihbarat emsal
biirosunu temsil eden Anayasayr Koruma Federal Dairesi (the Federal Office for the Protection of
the Constitution) NSA 'min kiiresel gozetim programina yardim etmekle su¢lanmaktadir.” (DW, July

“2 Bkz. Rense.com (07.04.2000 ) , "French Prosecutor Begins Probe Of US 'Echelon' Spy System", Erigim tarihi : 12 Ocak 2017,
http://www.rense.com/general2/frds.htm

43 Bkz. European Parliament, "The ECHELON Affair : The EP and the global interception system 1998 - 2002", November 2014,
http://www.europarl.europa.eu/EPRS/EPRS_STUDY_538877_AffaireEchelon-EN.pdf

# Tngilizce “spying on” casusluk yapma anlamina geldigi gibi bu “spy” fiilinin Tiirkge cevrilmesi durumunda eger kelime kelime
bir ¢eviri yapmak istemiyorsak, “casusluk” yerine “izleme” veya “yakindan takip etme, izleme” ifadelerini kullanabiliriz.

4 Raportorlerin bu ifadesi Alman anayasasinda tam agik bir ifadeden ziyade anayasanin vatandaglara tanimis oldugu anayasal
haklara iligkin yapilmis olan genel bir igtihadi yorumdur. Bkz. Basic Law for the Federal Republic of Germany,
https://www.bundestag.de/blob/284870/ce0d03414872b427e57fcch703634dcd/basic_law-data.pdf ,
http://www.constitution.org/cons/germany.txt

4 Demir Leydi lakab i¢in bkz. Alison Little, "Angela Merkel ‘the Iron Lady of Europe' declines invite to our own Iron Lady's
funeral”, Express, April 15, 2013, http://www.express.co.uk/news/uk/392141/Angela-Merkel-the-lron-Lady-of-Europe-declines-
invite-to-our-own-Iron-Lady-s-funeral

47 Bkz. Jake Tapper, CNN Politics, "Obama administration spied on German media as well as its government", July 4, 2015 ,
http://edition.cnn.com/2015/07/03/politics/germany-media-spying-obama-administration/

48 Bkz. Andrea Thomas, The Wall Street Journal, Jul 12, 2014 , "U.S. Spying on Germany Unacceptable, Says Merkel :German
Chancellor Sees No Alternative to Close Ties With Washington , http://www.wsj.com/articles/u-s-spying-on-germany-
unacceptable-says-merkel-1405174452

49 Bkz. Spiegel Online, "Governments and NGOs : Germany Spied on Friends and Vatican",Nov.7,2015
http://www.spiegel.de/international/germany/german-bnd-intelligence-spied-on-friends-and-vatican-a-1061588.html

%0 Bkz. Speigel (July 08, 2013), "Germany Cooperates Closely with NSA", , Erisim tarihi : 18 Subat 2017,
http://www.spiegel.de/international/world/spiegel-reveals-cooperation-between-nsa-and-german-bnd-a-909954.html
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11, 2016) Bundestag komisyonunda ifade veren Giinter Heiss olay1 ret etmesine ragmen®!, ilk etapta
sansOlye Merkel’in koalisyon hiikiimeti istihbarat ajansi BND’nin tekrardan revize edilmesini
kararlastirmustir.>? BND 6ncelikle revizyona tabii tutulmus ve Nisan 2016°da baslayan bu revizyon
kapsaminda BND bagkani Gerhard Schindle’in yerine 1 Haziran 2016’dan itibaren Bruno Kahl
atanmustir.>® Bu revizyon ¢alismalarindan sonra kisa siire i¢inde bu tartismali casusluk kanunu Ekim
2016°da kabul edilmistir.>* Bundestag’in BND iizerindeki denetiminin daha etkin olabilmesi igin de
BND’nin iki numarali biirokrati baskan yardimcisi Guido Mueller, Alman Parlamentosu
Bundestag’da BND’den sorumlu “watchdog”®® olarak tayin edilmistir.>® Tiim bu dinleme itirazlarina
ve revizyon ¢abalarina ragmen BND nin Almanya i¢in dnemi biiytiktiir. 4000 kisilik eleman kadrosu
ile 2015 yilinda 615 milyon euro yillik biitgeye sahip olan BND’nin esas gorevi ; “iilke disindan
gelebilecek Alman ¢ikarlarina karsi olusacak tehditlere karsi, Alman hiikiimetini dnceden
bilgilendirmek amaciyla bir erken uyar: sistemi gibi hareket etmektedir...” (DW, July 11, 2016)
seklinde tanimlanmaktadir. BND’nin yasama ile denetim altina alinmasina yonelik hassasiyetinin ise
DW’nin haberine gére Almanya’nin Berlin Duvari’nin yikildig1 9 Kasim 1989 tarihinden sonra 3
Ekim 1990°da tekrardan birlestigi eski Dogu Almanya’dan geldigi ifade edilmektedir. Dogu Alman
Devlet Giivenlik Bakanligr “Stasi” (Ministerium fiir Staatssicherheit)’nin 1950-1989 yillar1 arasinda
274.000 kisiyi rejim muhaliflerini takip etmek icin kullandig1 belirtilmektedir. (DW, July 11, 2016)
Bu nedenle Almanya’nin tarihsel siire¢ i¢inde gegirmis oldugu antidemokratik rejimlerden edindigi
tecriibe ve onlem olarak Alman Anayasasinda, Alman vatandaglarinin yasal olarak iilke i¢inde ve
disinda Alman istihbarat servisleri tarafindan yapilacak olan istihbarat faaliyetlerine karsi korunmasi
hiikkmiiniin oldugu Bundestag’ i iizerinde durdugu hassas bir konudur.®’

5. Acik Istihbarata Konu Olan Ulkelerin Ekonomik Géstergeleri

Agik istihbarat faaliyetlerinin dnemli nedenlerinden birisinin ekonomik temelli bir egilimden
kaynaklanmig olabilecegi iyimserligi i¢inde s6z konusu {ilkelerin ekonomik makro degerlerini
karsilastirmak bir fayda saglayabilir. A¢ik istihbarata konu olan iilkelere ait ekonomik gdstergelerin
karsilagtirilmasi bu iilkelerin ekonomik giigleri hakkinda bilgi sahibi olunmasina yardim edecektir.

Tablo 1 : Agik istihbarat Kapsaminda Hedef Ulkelerin Makro Ekonomik Veriler ile Karsilastiriimas:

Kaynak : Tablo 1°deki verilerde Gelir kolonu NationMaster.com , "Economy > GDP: Countries Compared", Erisim tarihi
: 12 Subat 2017, http://www.nationmaster.com/country-info/stats/Economy/GDP ; ve diger kolonlar The World Bank,
http://data.worldbank.org ‘dan elde edilmistir.

5t Bkz. Jake Tapper, CNN Politics, "Obama administration spied on German media as well as its government”, July 4, 2015 ,
http://edition.cnn.com/2015/07/03/politics/germany-media-spying-obama-administration/

52 Bkz. Reuters, "German government agrees to reform BND spy agency - sources”, Jun 3, 2016 , http://uk.reuters.com/article/uk-
germany-spying-idUKKCNOYP2KG

% Bkz. DW, "Germany announces new head of BND foreign intelligence service”, Apr. 27, 2016,
http://www.dw.com/en/germany-announces-new-head-of-bnd-foreign-intelligence-service/a-19217342

% Bkz. Nasr J.-Siebold S., Reuters, "German parliament approves controversial espionage law", Oct 21, 2016,
http://www.reuters.com/article/us-germany-spying-idUSKCN12L1ER

%5 Gozlemci

% Bkz. Zeit Online (Sep.27, 2016), "BND-Vize soll Geheimdienstbeauftragter werden", , Erigim tarihi : 28 Subat 2017,
http://www.zeit.de/politik/deutschland/2016-09/guido-mueller-bnd-vize-geheimdienstbeauftragter-bundestag ; Reuters, Sep 27,
2016,"Germany's No.2 spy to become parliamentary watchdog - report” , http://uk.reuters.com/article/uk-germany-intelligence-
IdUKKCN11X03M

57 Bkz. DW,"Parliamentary report finds spying by BND on EU and NATO governments until 2013", July 11, 2016,
http://www.dw.com/en/parliamentary-report-finds-spying-by-bnd-on-eu-and-nato-governments-until-2013/a-19393213
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Ulkeler Gelir® GSYTH® GSYIH Kisi bagina | Mal & | Mal & | Issizlik Enflasyon

2013 L GSYIH Hizmet Hizmet

2015 Buytume fhracaat: ithalat: Oran1 % | Oram1 % /
(Trilyon - Oran1 % 2015 /2015% 2015%
USD) (Cari-Milyon 2015 2015
usD) 2015% (USD)E:
(Milyon (Milyon
USD)® USD)®

ABD 2.45 18.036.648 2.6 56.115 2.261.165 2.761.519 6.2 11
Almanya 1.53 3.363.446 17 41.313 1.573.257 1.316.059 5.0 2.0
Avusturya 0.403 0.376.950 1.0 43.775 0.200.265 0.187.425 5.0 19
B.Krallik 0.986.10 2.858.003 2.2 43.876 0.777.293 0.836.490 6.3 0.4
Danimarka 0.174.10 0.295.091 1.0 51.989 0.157.976 0.139.261 6.6 1.2
Fransa 1.36 2.418.835 13 36.205 0.752.277 0.769.223 9.9 0.6
Hirvatistan 0.021.56 0.048.732 1.6 11.535 0.024.388 0.022.998 16.7 0.1
ispanya 0.481.90 1.199.057 3.2 25.831 0.395.708 0.366.619 24.7 0.6
Israil 0.063.54 0.299.415 25 35.728 0.091.898 0.082.879 6.1 2.8
isveg 0.269.60 0.495.623 41 50.579 0.223.762 0.200.031 8.0 2.0
italya 0.964.30 1.821.496 0.7 29.957 0.547.458 0.491.404 12.5 0.6
Polonya 0.088.31 0.477.066 3.9 12.554 0.236.119 0.221.542 9.2 0.6
Portekiz 0.087.36 0.198.923 15 19.222 0.082.630 0.78.968 14.2 19
Tirkiye 0.185.10 0.717.87 4.0 9.125 0.199.665 0.222.690 9.2 74
Yunanistan | 0.111.80 | 0.194.851 -0.2 18.002 0.058.464 | 0.58.805 | 26.3 -1.0

Tablo 1°de birbirleri hakkindaki iddialar ile medya da yer alan ABD, Almanya, ABD’nin
yakin takip altinda tuttugu bilinen Israil ile Almanya’nin iletisim hareketlerini kontrol ettigi belirtilen
Fransa, Biiyiikk Britanya, Isveg, Portekiz, Yunanistan, Ispanya, Italya, Danimarka, Polonya,
Hirvatistan ve Avusturya yer almaktadir. Bunlarin disinda Alman BDP kurumunun beyani1 ve sansolye
Merkel’in kabulii ile dinlendigi ifade edilen Tiirkiye’ye ait makro veriler de tabloda yer almaktadir®®,

%8 Nationmaster.com’dan alinan bu veriler gelir doviz kuru bazinda hesaplanmis olan verileri gostermektedir. Veriler satalma
giicii paritesine (PPP) gére hesaplanmamustir. Bkz. NationMaster.com , "Economy > Budget > Revenues: Countries Compared",
Erisim tarihi : 12 Subat 2017, http://www.nationmaster.com/country-info/stats/Economy/Budget/Revenues

%  Bkz. The World Bank, "GDP  (current US$)",  Erisim tarihi : 12 Subat 2017,
http://data.worldbank.org/indicator/NY.GDP.MKTP.CD ;2012 verileri igin bkz NationMaster.com , "Economy > GDP: Countries
Compared", Erisim tarihi : 12 Subat 2017, http://www.nationmaster.com/country-info/stats/Economy/GDP

% The World Bank, "GDP growth (annual %)", http://data.worldbank.org/indicator/NY.GDP.MKTP.KD.ZG

51 The World Bank, "GDP per capita (current US$)", http://data.worldbank.org/indicator/NY.GDP.PCAP.CD

%2 The World Bank, "Exports of goods and services (BoP, current US$)", http://data.worldbank.org/indicator/BX.GSR.GNFS.CD
; 2012 wverileri i¢in bkz NationMaster.com , "Economy > Exports: Countries Compared", Erigim tarihi : 12 Subat 2017,
http://www.nationmaster.com/country-info/stats/Economy/Exports

% The World Bank, "Imports of goods and services (BoP, current USS$)", http://data.worldbank.org/indicator/BM.GSR.GNFS.CD
% The World Bank, "Unemployment, total (% of total labor force) (modeled ILO estimate)”,
http://data.worldbank.org/indicator/SL.UEM.TOTL.ZS ; NationMaster.com , "Economy > Unemployment rate: Countries
Compared", Erisim tarihi : 12 Subat 2017, http://www.nationmaster.com/country-info/stats/Economy/Unemployment-rate

% The World Bank, "Inflation, GDP deflator (annual %)", http://data.worldbank.org/indicator/NY.GDP.DEFL.KD.ZG

% Vatikan da bu iddialarin iginde olmasina ragmen, uluslararasi sistemde BM gdzlemci iiyesi olmasinin diginda tiizel iiyesi
olmamasi ve yine ekonomik verilerinin Diinya Bankasi gibi kurumlarda yer almamasi nedeniyle karsilagtirma tablosunda yer
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Tablo 1’de iilkelerin secilmis makroekonomik verileri bu ilkelerin ekonomik giiclerini
gostermektedir. ABD ve Almanya’nmin 2015 yili GSYIH, ithalat ve ihracat verilerine gore kiiresel
ekonomi icinde giiclii oldugu goriilmektedir. Tiirkiye, Yunanistan, Hirvatistan, Polonya, Israil ve
Portekiz disindaki iilkelerin kisi basina diisen GSYH’lerinin yiiksek oldugu goézlenmektedir.
Danimarka niifusunun az olmas1 nedeni ile dogal olarak kisi basina GSYIH’lerin yiiksek oldugu
iilkeler arasinda yer almaktadir. 2015 yilinda 295 milyar dolarlik bir GSYIH’ye sahip olan
Danimarka’nin 2013 yili verileri ile 5.614.000 niifusa sahip olmasi iilkenin kisi basimna diisen
GSYIH’sinin 51.989 USD civarinda seyir etmesini saglamaktadir.

5.1. Acik istihbarata Konu Olan Ulkelerin Askeri Harcama Gostergeleri

Ekonomik degerlerinin disinda bu iilkelerin askeri harcamalarmin gerek GSYIH’deki
gerekse merkezi hiikiimet biitge harcamalarindaki paylar incelediginde Avusturya’nin digindaki tiim
tilkelerin paylarmin 6nemli &lglide oldugu milyar dolarlarca askeri harcama ve askeri yatirim
yaptiklar1 goriilmektedir.

Tablo 2 :A¢ik Istihbarat Kapsaminda Hedef Ulkelerin Askeri Harcamalarinin  Yiizdesel
Karsilagtirilmast
Kaynak The World Bank, "Military expenditure (% of GDP)" ,

http://data.worldbank.org/indicator/MS.MIL.XPND.GD.ZS; The World Bank, "Military expenditure (% of
central government expenditure)” , http://data.worldbank.org/indicator/MS.MIL.XPND.ZS :; The World Bank,
"Military expenditure (current LCU)" , http://data.worldbank.org/indicator/MS.MIL.XPND.CN

Askeri Askeri Askeri Askeri Askeri Askeri Harcama

harcamalarin harcamalarin Harcamalarin Harcamalarin Harcama Miktari

GSYIiH‘ye GSYIiH‘ye Merkezi Merkezi Miktari )
Ulkeler oram (%) | orami (%) | Hikimet Hukimet _ (Milyar dolar)

1988 2015 Harcamalarina | Harcamalarina (Milyar dolar) 2015

oran1 (%) oran1 (%) 1988
1988 2015

ABD 5.6. 33 26.6 16.5 293.093 596.024
Almanya 25 1.2 9.8 43 31.515 35.517
Avusturya 13 0.7 35 1.6 1.538 2.28
B.Krallik 3.8 1.9 12.2 51 19.284 36.296
Danimarka 2.0 12 5.5 3.0 15.620 23.296
Fransa 35 21 8.9 4.6 32.788 45.855
Hirvatistan - 15 - 4.3 - 05.179
Ispanya 24 12 8.1 5.6 6.231 12.715
Israil 17.1 5.4 34.6 15.2 11.990 62.565
isveg 24 11 6.9 34 30.131 45.354
italya 2.2 1.3 52 3.7 13.189 21.494
Polonya - 22 6.8 5.0 76.800 39.427
Portekiz 24 1.9 8.0 4.5 0.967.800 0.3.321.940

almamaktadir. Almanya’nin Vatikan’1 yakimn takipte tutmasmin nedeninin ekonomik ve siyasi amagli bir disiinceden ote
Vatikan’a ait finansal hareketlerin ve Vatikan’in Katolik Diinyasi’nin ruhani lideri olma vasfi ile izlenmis olabilecegi savi
uzerinde durulabilir.
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Tirkiye 29 21 20.3 6.5 0.003.789 41.546.222

Yunanistan 3.6 2.6 10.6 3.9 1.144 3.9

Tablo 3 : istihbarat Kapsaminda Hedef Ulkelerin Askeri Harcamalarmin Karsilastirilmasi (Cari ABD
Dolar1)

Kaynak: The World Bank, "Military
http://data.worldbank.org/indicator/MS.MIL.XPND.CN

expenditure(current LCU)",

Askeri Harcamalar Askeri Harcamalar

(Cari ABD Dolar1) (Cari ABD Dolari)
Ulkeler 1988 2015
ABD 293,093,000,000 596,024,000,000
Almanya 31,515,000,000 35,517,000,000
Avusturya 1,538,000,000 2,287,500,000
B.Krallik 19,284,750,000 36,296,167,500
Danimarka 15,620.000,000 23,296,000,000
Fransa 32,788,000,000 45,855,000,000
Hirvatistan - 5,179,000,000
Ispanya 6,231,180,000 12,715,760,000
Israil 11,990,836,603 62,565,996,272
Isveg 30,131,000,000 45,354,000,000
italya 13,189,800,000 21,494,168,000
Polonya 76,800,000 39,427,977,000
Portekiz 967,800,000 3,321,940,000
Turkiye 3,789,000 41,546,222,289
Yunanistan 1,144,690,000 4,582,500,000

Tablo 3°de, Diinya Bankasi verilerine gore tabloda yer alan tiim iilkelerin 2015 yilinda 1988

yilina oranla askeri harcamalarinda artig goriilmektedir. Bu da harcama hareketliliginin devamli ve
stirekli oldugunu gostermektedir. Ayrica Sekil 1’de, inceleme konusu iginde yer alan iilkelerden
ABD, Fransa, Almanya, B.Krallik, Ispanya ve Italya kiiresel ticaret hacimlerine gére ihracatlart
dikkate alindiginda en fazla silah ihracat1 yapan iilkeler arasinda yer almaktadirlar. Diger taraftan, en
¢ok silah ithalat1 yapan iilkeler ise sirasiyla Hindistan, Suudi Arabistan, Birlesik Arap Emirlikleri,
Avustralya, Tiirkiye, Pakistan ve Vietnam’dir (Sekil 2). Cin hem en fazla silah ihracati hem de silah
ithalat1 yapan iilke konumundadir.

2011-2015 yillar arasinda silah ihracati yapan iilkelerin silah ihracatlarinin toplam kiiresel
silah ihracatindaki paylarina gore, en fazla silah ihracati yapan tilkeler sirasiyla ABD (% 33,0), Rusya
(% 25,0), Cin (% 5,9), Almanya (% 4,7), Birlesik Krallik (% 4,5), ispanya (% 3.5), ve Italya (%
2,7)’dir (Sekil 1).
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Sekil 1 En fazla Silah Ihracat1 Yapan Ulkeler (2011-2015) (%)

Kaynak : Hazel Sheffield , Inpedendent,"Arms trade: One chart that shows the biggest weapons
exporters of the last five years", Feb. 24, 2016,
http://www.independent.co.uk/news/business/news/arms-trade-exporters-importers-weapons-
transfers-sipri-a6891491.html ( Sekil 1 yeniden ¢izilmistir).

2011-2015 willar1 arasinda silah ithalati yapan iilkelerin silah ithalatlarinin toplam kiiresel silah
ithalatindaki paylarina gore, Hindistan % 14,0 , Suudi Arabistan % 7,0 , Cin % 4,7 , Birlesik Arap Emirlikleri
% 4,6, Avustralya % 3,6, Tiirkiye % 3,4 , Pakistan % 3,3 ve Vietnam % 2,9 oraninda silah ithalati yapmaktadir
(Sekil 2).

16 1005
14 0%
B0%
12
T0%
10 60%
8 S0%
6 40%
30%
4
20%
0 0%
S_Arabistan BAE Tarkiye Vietnam
Hindistam Cin Avustralya Pakistan

Sekil 2 En fazla Silah Ithalat1 Yapan Ulkeler (2011-2015) (%)

Kaynak : Hazel Sheffield, Inpedendent,"Arms trade: One chart that shows the biggest
weapons exporters of the last five years", Feb. 24, 2016,
http://www.independent.co.uk/news/business/news/arms-trade-exporters-importers-weapons-
transfers-sipri-a6891491.html ( Sekil 2 yeniden ¢izilmistir).
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Ancak Almanya ile ilgili veriler Alman medya kurulusu DW’nin haberine gore
degismektedir. DW’nin 19 Subat 2016 tarihinde yayinladigi habere goére Almanya’nin yillik silah
ihracati 7,5 milyar Euro’ya kadar ¢ikmaktadir.®” DW’nin 2 Ekim 2015 tarihli haberinde ise®
Almanya’nin diinyada 6nemli bir silah saticisi iilke oldugu haberi “ Silahlar ¢atisma bolgelerine
gidiyor, para ise Almanya’ya geliyor” manseti ile verilmekte ve Almanya’nin dogrudan catisma
bolgelerine silah satmasi giindeme alinmaktadir. Aslinda, kamu diplomasisinde Almanya’nin yiizi
olan DW, haberin satir aralarinda Almanya’yi elestirmektedir.

DW’nin analizine gore;

“Yeni veriler Alman silah ihracatinda ozellikle NATO disindaki iilkelere ufak c¢apli silahlarin
satisinda bu y1l bir kez daha artis oldugunu géstermektedir. Avrupa’da yerinden yurdundan ayrilmus
insanlarin bu sorunlarimin kékenine bakmak icin daha ileri arastirmaya gerek olmadigini ise
elestirmenler sdylemektedir.” (DW, Oct. 21, 2015) Alman silah satig1 karsit1 aktivist olan Jurgen
Grisslin’e gore g¢atisma bolgelerine satilan bu silahlar ile gatisma bolgelerinden Almanya ve
Avrupa’ya kacan insanlar arasinda gdzle goriiliir agik bir baglant: vardir.5°

Bir anlamda DW’nin haberine gére Almanya catisma bolgelerine yaptigi silah satislar ile
ekonomisine katki saglamaktadir. ABD, Rusya ve Cin’den sonra Almanya dinyada dérdiincii en
biiyiik silah saticis1 konumunda olan iilkedir. (DW, Oct.21 2015)

Almanya’nin toplam silah ihracat1 2014 yilinda 2,2 milyar euro iken, 2015 yilinda 3,5 milyar
euro’yu bulmaktadir. Ayrica Almanya 2014 yilinda 3.taraf iilkelere 1,4 milyar euro degerinde silah
satarken bu rakam 2015 yilinda 1,7 milyar euro’ya ulagmaktadir (Sekil 3).

2
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2014 2015
W EU & NATO ulkeleri 0.8 1.8
| 3.ulkeler 1.4 1.7

B EU & NATO ulkeleri ~ m 3.ulkeler

Sekil 3 Almanya’nin Onaylanmis Ferdi Silah Satiglar: (2014-2015 / Milyar Euro)

Kaynak : DW, "Weapons go to conflict zones, the money comes to Germany", Oct.21 2015,
http://www.dw.com/en/weapons-go-to-conflict-zones-the-money-comes-to-germany/a-18798104

Sekil 4’de Almanya’nin 2014 yilina oranla 2015 yilinda 3.taraf iilkelere hafif silah satigini
artirarak 1,4 milyon euro’dan 5,8 milyon euro’ya ¢ikardigi goriilmektedir. Bu rakamlar dzellikle
milyon euro bazindaki biiyiik ticaret hacimlerine gore diisiik goriinse de, bu 6lgekteki silahlar 6nemli
bir lojistigi temsil edebilir. Bu nedenle, DW’nin “Silahlar ¢atisma bdlgelerine gidiyor, para ise
Almanya’ya geliyor” mangeti ¢ok énem arz etmektedir.

57 Bkz. DW, "Germany's arms exports rise to 7.5 billion euros", Feb.19, 2016, http://www.dw.com/en/germanys-arms-exports-
rise-to-75-billion-euros/a-19061170

% Bkz. DW, "Weapons go to conflict zones, the money comes to Germany"”, Oct.21 2015, http://www.dw.com/en/weapons-go-
to-conflict-zones-the-money-comes-to-germany/a-18798104

5 Bkz. DW, "Weapons go to conflict zones, the money comes to Germany"”, Oct.21 2015, http://www.dw.com/en/weapons-go-
to-conflict-zones-the-money-comes-to-germany/a-18798104
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Kaynak : DW, "Weapons go to conflict zones, the money comes to Germany"”, Oct.21 2015,
http://www.dw.com/en/weapons-go-to-conflict-zones-the-money-comes-to-germany/a-18798104

6. Giiclii Alman imajinin Degerlendirilmesi

Istihbarat savaslarinda ABD’in rolii 6zellikle Soguk Savas déneminde Sovyet-Amerikan
ideolojik catigmalar1 kapsaminda biliniyordu. Bu mevcut istihbarat diinyasindaki algiya ek olarak
Almanya’nin BND araci ile istihbarat gii¢ denkleminde yerini almig olmasi, Almanya’nin uluslararasi
sistemde aktér olma imajimin da degerlendirilmesini gerektirmektedir. Almanya’nin uluslararasi
sistemdeki gii¢ catismalar1 igindeki agirligi ve 6nemi nedir? Bu agidan bakarak, bu giiciin tarihsel
geligimini 6zetlemekte fayda bulunmaktadir.

Yakin ¢ag tarihimizde, 1871 yilinda Alman ulusal birliginin prens Bismarck” énderliginde
kurulmasindan sonra Almanya uluslararasi sahnede birbirini izleyen sert yiikselis ve inig egilimleri ile
Onemini sik¢a ve etkisini de buna paralel olarak kaybetmeden siirdiirmektedir.

Bu inis ve ¢ikiglar ile sekillenen tarihsel siire¢ i¢cindeki Almanya’nin Birinci Diinya Savast
oncesi ve sonrasi, lkinci Diinya savas oncesi ve sonrast ayri zaman dilimleri i¢inde uluslararasi
sistemde bir gii¢ aktorii olarak dikkate alinmasi gerekmektedir.

Ikinci Diinya Savasi oncesi acikca beyan edilen “yasam alanmi” olusturma ideali ile
milyonlarca insanin 6limiine neden olan Nazi politikalarinin hitkiim siirdiigiit Weimar Cumhuriyeti
sonrasini kapsayan karanlik 1933-1945 déneminden sonra (Roskin, 2011, s.174-6), ABD destegi ile
yeniden yapilanan giiniimiiz Almanya’s1”* NATO ve Avrupa Birligi iginde merkez eksenini olusturan
giiclii tiye sifatiyla da uluslararas: statiisiinii ve etkinligini korumaktadir. Ayni zamanda Almanya,
Freedom House raporuna gore demokratik iilkeler siralamasinda en iist diizeyde yer alan ve tamamen
6zgur olarak kabul edilen bir tlkedir.”> Almanya giiciinii, sadece 19.yiizyilda Bismark ile biitiinlesen
“realpolitika®” kavramni siyasi ve ekonomik manevra alanlarina gore iyi veya iyiye yakin
uygulamasindan degil giiclii ve saglam teknolojisi ve teknolojik {irlinleri ile diinya pazarlarinda ¢cagin
gereklerine gore uretim yapan ve know-how iireten bir {ilke konumunda olmaktan almaktadir. Yiiksek
Alman teknoloji sanayi iriinleri, alet, makina ve araglar1 diinya pazarinda 6nemli bir giice sahiptir.
Alman iiriin ve iiretim yelpazesi iginde elektronik, beyaz esya, lens, fotograf makinalarindan BMW,
Mercedes, Audi ve Opel gibi yuksek kalitedeki otomotiv sektdrii markalar ile diinya pazarinda
kurumsal ve bireysel bazdaki tiiketicilerine ulagmaktadir.

" Bkz. Henry Kissinger, ( Cev.Ibrahim H. Kurt), Diplomasi, Ankara, Tiirkiye Is Bankas1 Yayinlari, 1998, s.89-122

"1 Bkz. Roskin M., Countries and Concepts, Eleventh Edition, Boston, Pearson, 2011, s.177

” Bkz. Freedom House, " Freedom in the World 2016" , Oct. 2015 ,
https://freedomhouse.org/sites/default/files/FH_FITW_Report_2016.pdf ,s.9, 21

8 Bkz. Henry Kissinger, ( Cev.Ibrahim H. Kurt), Diplomasi, Ankara, Tiirkiye Is Bankas1 Yayinlari, 1998, s.123-153
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Almanya stratejilerini dncelikle Avrupa ile sabitlemeyip, stratejik ve ekonomik ¢ikarlari
gergevesinde tiim diinya ve bolge tilkeleri ile iligkilerini en st diizeyde tutmaya c¢alismaktadir.

Tablo 4 : Almanya ve Ilgili Ulkelerin Yiiksek Teknoloji Thracati ve Toplam Sanayi
Ihracatindaki Paylari

Kaynak The World Bank, "High-technology exports(current US$)"
http://data.worldbank.org/indicator/TX.VAL.TECH.CD; The World Bank, High-technology
exports(% of manufactured exports)" , http://data.worldbank.org/indicator/TX.VAL.TECH.MF.ZS

Yuksek Teknoloji Yiksek
Ihracaty/ToplamSanayi Teknoloji
1999 Ihracat1 2014 Thracat/Toplam
Ulkeler (Nominal ABD %) (Nominal ABD Sanayi Thracati
Dolari) Dolar)
(%)
ABD 181,431,870,161 32 155,640,595,588 19
Almanya 77,188,078,910 12 199,718,151,684 17
Avusturya 6,360,053,017 7 19,269,819,029 13
B.Krallik 66,256,158,089 25 70,652,924,421 21
Danimarka | 6,487,722,405 15 9,762,544,928 16
Fransa 55,590,460,409 16 114,697,237,252 | 27
Hirvatistan 267,915,577 - 731,324,425 9
Ispanya 6,863,721,807 7 15,400,981,205 7
Israil 4,463,183,000 11 10,241,482,000 20
Isveg 13,879,680,276 13 16,555,746,623 14
italya 17,284,841,625 7 30,744,972,831 7
Polonya 557,414,000 - 14,487,253,098 9
Portekiz 1,016,354,149 4 2,088,870,513 5
Tirkiye 870,979,600 2 2,346,682,136 2
Yunanistan | 574,423,462 2 1,209,944,931 11

Tablo 4’de goriildiigii gibi, Almanya’nin 2014 yilindaki kiiresel yiiksek teknoloji ihracati
1999 y1l1 verileri ile karsilastirdiginda 2014 yilinda 1999 yilina gore biiyiik artis oldugu goriilmektedir.
Yiiksek teknoloji ihracatinin toplam sanayi ihracat i¢cindeki pay1 6zellikle ABD, Almanya, Avusturya,
B.Krallik, Danimarka, Fransa, Israil ve Isve¢’te yiiksek goziikmektedir.

Massachusetts Teknoloji Enstitiisii veri banka projesi “the Observatory of Economic
Complexity (OEC)” ye gore Almanya diinyanin {iglincii biiyiik ihracat ekonomisine sahip olup, yine
diinyada {igiincii kompleks ekonomik yapiya sahiptir.”* (OEC) 2014 yili verilerine gére Alman
ihracatinin da Nominal ABD Dolar degeri ile otomobil (163 milyar), otomotiv sanayi yedek pargasi
(63.2 milyar), kutulanmisg tibbi {rilinler (52 milyar), ucak, helikopter ve diger uzay araglart (31.8
milyar) ve insan veya hayvan kani (20.8 milyar) ilk siralarda gelmektedir. Almanya’nin ithalat
listesinde ise, ham petrol (53.3 milyar), otomobil (47.3 milyar), otomobil pargalar1 (38,2 milyar),
rafine edilmis petrol (31,1 milyar) ve bilgisayar cihazlari ( 27.7 milyar) ile yer almaktadir.”® (OEC)

Almanya’nin en fazla ihracat yaptigi iilkelerin basinda ABD, Fransa, B.Krallik, Cin ve
Hollanda gelmektedir. En fazla ithalat yaptig: iilkeler ise sirastyla, Hollanda, Cin, Fransa, ABD ve
Italya’dir.”® 2015 yili Almanya’nin ticaret ortaklar1 listesinde Almanya’nin ihracat ve ithalat yaptigi
iilkeler arasinda Tiirkiye 14.sirada yer almaktadir. (DWSTATIS, 2015, 2) Tiirkiye i¢in ise Almanya
1.sirada yer alirken, Almanya’dan sonra Irak, B.Krallik, Fransa ve italya gelmektedir. Tiirkiye’nin en
fazla ithalat yaptig1 iilkeler arasinda yine Almanya, Cin’den sonra ikinci sirada yer almakta olup diger
iilkeler ise Almanya sonras1 Rusya, Italya ve ABD’dir.”” (OEC) Gériildiigii gibi, AB iilkelerin giiglii
aktor konumunda olan ve bu rolii lider olarak stirdiren Almanya, Fransa, B.Krallik ve Italya Tiirk
ticaretinde onemli bir paya sahiptir.

"4 Bkz. OEC, "Germany", http://atlas.media.mit.edu/en/profile/country/deu/

s Bkz. OEC, "Germany", http:/atlas.media.mit.edu/en/profile/country/deu/

6 Almanya’nin diger 2015 yili verileri i¢in bkz. Daniel Worman, "Germany’s Top 10 Exports", March 24, 2016,
http://www.worldstopexports.com/germanys-top-10-exports/ ; Daniel Worman, "Germany’s Top 10 Exports", March 24, 2016,
http://www.worldstopexports.com/germanys-top-10-exports/

" Bkz. OEC, "Turkey", http://atlas.media.mit.edu/en/profile/country/tur/
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7. Sonug

Uluslararas1 medya haberleri araciligiyla, ¢alismaya konu olusturan istihbarat faaliyetlerinin
uluslararasi sistemin O6nemli aktérleri tarafindan inkar edilmedigi ve kiiresel boyutta istihbarat
faaliyetlerini tehdit algilarinin disinda dost ilkelerin de birbirine kars1 yirittiigli goriillmektedir.
Uluslararas: siyaset ve diplomasi tarihinde Ulkelerin dostluk kurma, aralarindaki diismanliklar
sonlandirma ve ikili veya ¢oklu iligkilerini gelistirme amaciyla yiirtittiikleri “a¢ik diplomasi” aracinin
mesru sekilde kullanimi gibi dost iilkelerin birbirlerini dinlemek ve takip etmek igin istihbarat
caligmalar1 yapmasi ve bu tiirden faaliyetlerini de klasik istihbarat modellerinden farkli bir sekilde
aciklamalar1 “gizli ve kapali istihbarat” kavraminin “agik istihbarat® kavramina dondstiigiiniin agik
gostergesidir.

BND 6rneginde oldugu gibi BND’nin Alman yasama ve yiiriitme erklerinden bagimsiz
sekilde faaliyet gostermis olmast ilk 6ne ¢ikan durumdur. Tiizel kisi sifatiyla Alman BND istihbarat
kurumunun ABD’yi ve diger dost iilkeleri Alman yasama ve yiiriitme erklerinden bagimsiz hareket
ederek dinledigi ve takip ettigi imaj1 yine uluslararas1 medya araciligi ile verilmistir. BND ’nin tiizel
kisi olarak ele alinmasi sonucunda sorumlular ile bir bilgi olmay1p sadece kendi basina buyruk hareket
etmekle suclanan BND’ye revizyon ¢aligmalari kapsaminda 2016 yilinda kuruma yeni bir baskan
atanmigtir.

Calisma kapsaminda, Echelon sistemlerini kullanan NSA ve MI6 gibi istihbarat kurumlari
ile yine ABD’yi dinlemis olmakla itham edilen BND’nin ayni ¢ercevede bu iilkeler ile birlikte hareket
ettigine iliskin medya bilgileri dogrultusunda belli bir hitkiimde bulunulmasi, nedenlerin siralanmasi
ve ulagilmast zor goriinmektedir. Merkel’in ilgili demeglerinde 6rnek olarak belirttigimiz gibi,
bilgilerin kamuya agiklanmasi ve detaylarin bilinmesi yakin zaman dilimi iginde mimkin
gorinmemektedir. 1970’lerde sonlanmig olan Vietnam Savasi ve popiiler medyada gundemini
koruyan UFO benzeri konulara ait Amerikan arsivlerinin 2017 yil1 baginda kamuoyu bilgisine agildigi
hatirlanirsa, bu tiirden bilgilere veya belki de gergeklere ulagmak igin yarim yiizyillik bir siirecin
gecmesini beklemek gerekecegi ongoriilebilir. Ancak uluslararasi sistem yine de siirprizlere ve yeni
gelisim ve yeni olusumlara her zaman agik bulunmaktadir.

Acik istihbarata iligkin teyit haberlerinin uluslararasi medya da yer almasi ve bu haberlerin
BND 6rneginde oldugu gibi bizzat yasama ve yiiriitmek erkleri tarafindan kabul edilmesi olayinin bir
seffaflik, bir agiklik m1? Yoksa tehdit olarak algilanmasi m1 gerekmektedir? Uluslararasi medyanin
glindemini olusturan bu haberler “a¢ik istihbarat” kavram hakkinda giiniimiize kadar hakim olan
“giines gozlikli” ketum, ciddi duruslu “007 James Bond” istihbarat imajindan farkli bir konuma
doniigiim saglamistir.  Bu metaforik doniisiimde uluslararasi sistemin aktorlerinin stratejik ve taktik
aciklamalar1 dogal olarak 6nemli bir katalizor rolii oynamaktadir.

Bu durum, yakin ¢ag tarihimizin ‘“kapali diplomasi” evresinden “agik diplomasi” evresine
gecgis slireci gibi algilanabilir. Ancak diplomasi de ‘“agik diplomasi” antlagmalarin, zirve
toplantilarinin agik¢a yapilmasi, medya ve kamunun haberdar olmasi ve her seyin hukuki zeminde
goriisiilmesini ifade etse de, diplomatik goriigmelerin igerigini higbir zaman normal bir vatandasin
bilememesi durumunda bir diplomasinin ne kadar “acik — seffaf “ bir diplomasi oldugunun
sorgulanmasi gerekmektedir. Ag¢ik diplomasi hangi 6l¢ii de ve Olgekte ne kadar etkin ise, agik
istihbarat da oyun kurucular1 arasinda o kadar etkin bulunmaktadir. Kamuoyu ise sadece uluslararast
medya haberleri dogrultusunda bir haberden haberdar olma ve haberlerin daha detayli olmas1 durumda
da analiz yapma imkanina sahiptir. Ancak, topluma akseden medya haberlerinin de manipiilasyon
olmamas1 kosulu olduk¢a Onemlidir. Aksi takdirde, “haberde dogruluk ” ve “kamuoyu alg1”
korelasyonu, gercegin 6grenilmesi idealinde verimli sonuca ulagamayacaktir.
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