Aragtirma Makalesi/Research Article Doi: 10.47136/asbuhfd. 1355067

COCUKLARIN ONLINE YASA DISI AKTIVITELERININ
ONLENMESI

Preventing Children's lllegal Online Activities

Rabia Pelin OPAN GUNDAL~*

Oz

Ginliik yasamimizda internet kullanimi son derece yayginlasmis olup artik
her yastan kisi interneti rahatca kullanabilmektedir. Glintimiizde bir¢ok alanda
kullanilmakta olan internet, hukuka uygun veya yasal eylemler gerceklestirmek
amactyla kullanilmasmin yani sira illegal aktivitelere de zemin saglamaktadir.
Nitekim bilisim suglar1 da bu sekilde ortaya ¢ikmuistir.

Istatistiklere gore, internet ortaminda bilisim suglar1 gibi gerceklestirilen yasa
dis1 eylemlerin sayisy, internet kullaniminin yaygimlhigina bagl olarak her gecen yil
hizla artmaktadir. Pek tabii, internete erisimin oldukca pratik ve kolay olmasindan
dolay1r online yasa dis1 eylemleri yalmizca yetiskinler degil; cocuklar da
gerceklestirebilmektedir. Oyle ki, online ortamlarda gerceklestirilen yasa dist
eylemlere iliskin analiz edilen verilerde c¢ocuklarin payi her gecen yil artis
gostermektedir. Dolayisiyla bu husus, oniine gegilmesi gereken giincel bir sorun
haline gelmistir.

Avukat, Ankara Barosu, av.pelingundal@gmail.com, ORCID No: 0000-0002-1399-2745
Makale Gonderim Tarihi/Received: 04.09.2023.
Makale Kabul Tarihi/Accepted: 30.03.2024.

Atif/Citation: Opan Giindal, Rabia Pelin. “Cocuklarin Online Yasa Disi Aktivitelerinin
Onlenmesi.” ASBU Hukuk Fakiiltesi Dergisi 6, no. 1 (2024): 502-539.

“Bu eser, Creative Commons Attribution-NonCommercial 4.0 International License ile
lisanslanmugtir. / This work is licensed under Creative Commons Attribution-NonCommercial

4.0 International License.”



ASBU Hukuk Fakiiltesi Dergisi (2024/1) 503

Bu baglamda cocuklarin online ortamlarda gerceklestirecekleri yasa dis1
eylemlerinin 6nlenmesi hem ¢ocuklarin saglikli gelisimlerini tamamlayabilmeleri
hem de toplum yarari agisindan oldukg¢a 6nem arz etmektedir. Bu nedenle,
¢ocuklarin online ortamlarda yasa disi aktivitelerin onlenmesi igin birtakim
hukuki diizenlemelerin yapilmas: gerekmektedir.

Anahtar Kelimeler: Cocuk, Bilisim Suglari, Cocuk Hukuku, Yasa Dis1 Eylemler,
Hukuki Onlemler.

Abstract

The use of the Internet has become extremely widespread in our daily lives,
and people of all ages can now use the Internet comfortably. The internet, which
is used in many areas today, is in a structure that can provide a basis for illegal
activities as well as being used to carry out lawful or legal actions. As a matter of
fact, for example, cyber crimes emerged in this way.

According to statistics, the number of illegal acts, such as cybercrimes, is
increasing rapidly every year, depending on the prevalence of internet use. Of
course, because of the fact that access to the Internet is very practical and easy,
online illegal acts are not only for adults; children can do it too. So much so that,
according to the data on illegal acts carried out in online environments, the share
of children here is increasing every year. Therefore, this issue has become a current
problem that needs to be avoided.

In this context, it is very important to prevent the illegal actions of children in
online environments, both for children to complete their healthy development and
for the benefit of society. For this reason, it is necessary to make some legal
arrangements to prevent illegal activities of children in online environments.
Keywords: Child, Computer Crimes, Juvenile Law, Illegal Actions, Legal
Measures.

GIRIS

Giintimiizde teknolojinin hizla gelismesinden dolayi, internete erisim
saglayan cihazlar da gelismistir ve bu sayede bireylerin internete erisimi
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kolaylasmistir.’®* Buna paralel olarak, c¢ocuklarin da internete rahathkla
erigebildiginden s6z etmek miimkiindiir.®* Nitekim Tiirkiye Istatistik
Kurumu'nun (TUIK) Tiirkiye’de 6-15 yas araligindaki ¢ocuklarin bilgisayar, akilli
telefon veya internet kullanmaya basladiklar1 donemlerin tespitine iliskin 2013
yilinda yapmis oldugu bir arastirmada yer alan verilere gore; cocuklar, bilgisayar
kullanmaya genellikle 8 yasindayken, akilli telefon kullanmaya 10 yasindayken ve
interneti ise 9 yasindayken kullanmaya baslamaktadir.13%

Yakin donemde ise COVID-19 salgini nedeniyle uzaktan egitime gecilmesi
veya sokaga ¢ikma yasaginin uygulanmasi gibi tedbirlerden dolay1 ¢ocuklar,
egitim veya eglence amaciyla bilgisayar, tablet gibi cihazlar1 daha fazla
kullanmaya ve internette daha sik vakit gecirmeye baslamistir.33 Bu hususla ilgili
olarak, TUIK’in 2021 yilinda yapmis oldugu giincel bir arastirmaya gore, 6-15 yas
araligindaki c¢ocuklarin %82,7’si internette vakit gegirmektedir.’” Bu oram
olusturan ¢ocuklarm %90,1’i her giin diizenli olarak internet kullanmaktadir. Bu
baglamda, s6z konusu sayisal verilerin ¢ocuklar bakimindan oldukga ciddi
diizeyde oldugu goriilmektedir.

Giintimiizde internetin pek c¢ok kullanim alani bulunmakta olup internet
yalnizca faydali veya yasal amaclar i¢in kullanilmamaktadir. Bu bakimdan

1333 Cahit Aliusta ve Recep Benzer, “ Avrupa Siber Suglar S6zlesmesi ve Tiirkiye'nin Dahil Olma
Siireci”, Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi 4, sy. 2 (2018): 35.

1334 Merve Aysegiil Kulular Ibrahim ve Riimeysa Alug, “6112 Sayili Kanun Kapsaminda Istege
Bagh Yayinlarn Internet Ortamindan Sunumunda Cocuklarin Korunmast”, Tiirkiye Adalet Akademisi
Dergisi 51, (2022): 336.

1335 “06-15 Yas Grubu Cocuklarda Bilisim Teknolojileri Kullanim1 ve Medya”, Tiirkiye Istatistik
Kurumu TUIK Haber Biilteni, son giincelleme 2013, erisim tarihi 2 Ocak, 2023,
https://data.tuik.gov.tr/Bulten/Index?p=Use-of-Information-and-Communication-Technology-and-
Medjia-by-Children-Aged-06-15-2013-15866.

1336 Yeliz Suna Dag v.dgr., “COVID-19 Siirecinde Cocuklarm Oyun Bagimlhilig1 Diizeylerinin
Uyku ve Akademik Basarilarmna Etkisi”, Bagimlilik Dergisi 22, sy. 4 (2021): 452.

1337 “Cocuklarda Bilisim Teknolojileri Kullanim Arastirmast”, Tiirkiye Istatistik Kurumu TUIK
Haber Bulteni, son glincelleme 2021, erisim tarihi 2 Ocak, 2023,
https://data.tuik.gov.tr/Bulten/Index?p=Cocuklarda-Bilisim-Teknolojileri-Kullanim-Arastirmasi-
2021-41132.
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internet, yasa dis1 aktivitelerin de siklikla gerceklestirilebildigi bir platformdur.!3
Bu kapsamda, iyi ile kotiiyii veya dogru ile yanlis1 secme yetenegi bulunmayan
cocuklarin da internette, bilgisayarda veya akilli telefonlarda vakit gecirirken
online yasa dis1 aktiviteler gergeklestirdigi orneklerle karsilasilmaktadir.’3®

Cocuklar, 5237 sayili Tiirk Ceza Kanunu (TCK) gibi, tilkemizde yiiriirliikte
olan bircok mevzuatta belirtilen yasa dis1 eylemi pek ¢ok yontemle online olarak
gerceklestirebilmektedir. Burada belirtmek gerekir ki, online dahi olsa yasa dis:
eylem gerceklestiren veya bu eylemler nedeniyle TCK kapsaminda bir sug isleyen
cocuklarin psikolojik, sosyal ve ruhsal olarak gelisimleri saglikli bir sekilde
ilerlememektedir. Bununla beraber, g¢ocukluk doéneminde yasa disi eylem
gerceklestiren bir bireyin bu eylemi aligkanlik haline getirerek yetiskinlik
doneminde de gerceklestirmeye devam etme olasihiginin yiiksek olmasi gibi
nedenlerden dolay1 toplum da bu husustan olumsuz etkilenmektedir. Dolayisiyla
hem ¢ocuklarin {istiin menfaati hem de toplum yarar1 bakimindan, ¢ocuklarin
online yasa dis1 aktivitelerinin dnlenebilmesi igin yeni ve etkin diizenlemelerin
yapilarak bu gilincel sorunun Oniine gecilmesi gerekmektedir. Yapilacak
diizenlemeler, c¢ocugun online ortamlarda tiim yasa dis1 aktivitelerden
kendiliginden uzak durmasimi saglamaya odaklanmalidir. Zira, hicbir diizenleme,
kisinin sahip oldugu erdemler ve etik ilkeleri sayesinde illegal eylemlerden
kendiliginden uzak durmasimi saglamas: kadar etkili olmayacaktir. Bu sekilde
kisiler, yasalarla diizenlenmek ve yaptirrma baglanmak istenen durumlari
oztimseyerek kazandiklar1 6z denetim ve farkindalik ile toplumdaki diger kisilere
saygili saglikli ve bilingli bireyler olarak saglikl1 bir toplumu olusturacaklardir.

Bu ¢alismada oncelikle online yasa dis1 eylemler tanimlanmais ve tilkemizdeki
mevzuatlar bakimindan online yasa dis1 eylemlerin kapsamina ve bu eylemlerin
gerceklestirilme yontemlerine deginilmistir. Ardindan ¢ocuklarin online yasa dist
aktiviteleri gerceklestirme nedenleri tespit edilerek, Cocuk Suglulugunun
Onlenmesine 1ligkin Birlesmis Milletler Yonlendirici Ilkeleri (Riyad Tlkeleri),
Birlesmis Milletler Cocuk Adalet Sisteminin Uygulanmasi Hakkinda Asgari

1338 Levent Kurt, Tim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi,
(Ankara: Seckin Yay., 2005), 49.

1339 Mary Aiken vd, “Young Pathways into Cybercrime”, Europol, (2016): 2.
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Standart Kurallar (Pekin (Beijing) Kurallar1), Birlesmis Milletler Cocuk Haklarina
Dair Sozlesme, 5395 sayili Cocuk Koruma Kanunu (CKK), Cocuk Koruma
Kanununun Uygulanmasina Iliskin Ustil ve Esaslar Hakkinda Y&netmelik
metinleri kapsaminda g¢ocuklarin online yasa disi aktivite gerceklestirmesine
iligskin alinabilecek onlemler belirtilmistir. Es zamanli olarak, konusu ¢ocuklarin
gerceklestirdigi online yasa dis1 aktivitelerle alakali olan ulusal ve yabanci yargi
kararlar1 incelenerek, bu kararlara konu olan illegal eylemleri gerceklestiren
cocuklarin bu eylemleri tekrarlamamasi adina mahkemelerce alinan onlemler ele
alimmistir. Bu ¢alisma ile nihai olarak, ¢ocuklarin online yasa disi aktivite
gerceklestirmelerindeki nedenler tespit edilerek ¢ocuklarin online ortamlarda yasa
dis1 aktivitelerinin 6nlenmesi amaglanmaistir.

.  COCUKLARIN ONLINE ORTAMLARDA
GERCEKLESTIREBILECEKLERI YASA DISI EYLEMLER

A. Online Yasa Dis1 Eylemlerin Tanimi ve Kapsam

Tirk Dil Kurumu sozliigiine gore yasa disy, “Yasalara, yasa kurallarina
uymayan, kanun dig1, gayrikanuni, illegal” olarak tanimlanmaktadir. Bu kapsamda
online yasa dis1 eylemler, online ortamlarda ve bilisim sistemleri araciliiyla,
ylriirliikteki hukuk kurallarmma aykiri olarak gerceklestirilen eylemleri ifade
etmektedir.

Online yasa dis1 eylemler de diger yasa dis1 eylemler gibi yiirtirliikteki hukuk
kurallarina aykir1 eylemlerdir. Yasa dist eylemlere yonelik olarak birtakim
mevzuatlarda hukuki ve cezai yaptirimlar diizenlenmistir. Bu yaptirimlar, online
yasa dig1 aktiviteler bakimindan da gecerli olacaktir.

Ulkemizdeki mevzuatlar baglaminda online yasadisi eylemler su sekildedir:

e 5070 sayil Elektronik Imza Kanunu'nun 16. ve 17. maddelerinde yer
alan “Imza olusturma wverilerinin izinsiz kullanimi” ile “Elektronik
sertifikalarda sahtekdrlik” eylemleri,

e 6698 sayil Kisisel Verilerin Korunmas: Kanunu'nun (KVKK) 6rnegin
8. maddesinde yer alan “ilgili kisinin acik rizas: olmaksizin ilgili kisiye ait
kisisel verilerin aktarilmasi” eylemi,

e 5846 sayili Fikir ve Sanat Eserleri Kanunu (FSEK) cercevesinde
korunan bir bilgisayar programinin hukuka aykir1 olarak hak
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sahibinin onay1 ve izni alinmadan kullanilmasi, ¢ogaltilmas1 veya
islenmesi'* ile aym kapsamda giincel bir konu olarak, FSEKun 2.
maddesi gergevesinde “fikri eser” olarak nitelendirilmesine yonelik
goruisler bulunan “metaverse avatarlarmmin”  telif hakkinin ihlal
edilmesi, 34

e 7258 sayili Futbol ve Diger Spor Miisabakalarinda Miisterek Bahis ve
Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’un 5. maddesine gore
internet araciligiyla yasa dis1 bahis oynanmasina imkan saglamak,

e 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun'un 8. maddesinin 1. fikrasinda yer verilen eylemler ile asagida
detayl olarak ele alinacag: tizere, TCK baglaminda suga sebebiyet
verebilecek online yasa dis1 eylemler.

B. Online Yasa Dis1 Aktivite Gergeklestirme Yontemleri

Cocuk veya yetigkin fark etmeksizin, online yasa dis1 aktiviteler, internete
erisebilen herhangi bir bilisim sistemi veya teknolojik cihaz {izerinden, pek ok
yontem ile gergeklestirilebilmektedir. Bu yontemler su sekilde sayilabilir:

1. Bilgisayar Korsanhgi (Hacking) Yontemi

Bilgisayar korsanligy, bir bilisim sisteminin ag giivenliginin asilmasi, sistemsel
aciklarm kegfedilmesi veya birtakim kotii amacli yazilimlarin yiiklenilmesi ya da
kullanilmas: yoluyla, ilgili bilisim sistemine yasa dis1 olarak erisilmesini ifade eden
bir eylemdir. Bilgisayar Korsanli1 (hacking) yontemini kullanan hackerlar, ilgili
bilisim sistemine ait verileri yasa dis1 olarak ele gecirmekte, yok etmekte veya ilgili
bilisim sistemini bozabilmektedir. Bu yontem ile online yasa dis1 aktivite
gerceklestirilmesi halinde, TCK'nin 135. ve 136. maddeleri kapsamindaki “kisisel
verilerin hukuka aykir1 olarak kaydedilmesi, verilmesi veya ele gecirilmesi” suglari ile yine

1340 Zakir B. Avsar ve Giirsel Ongoren, “Bilisim Hukuku”, Tiirkiye Bankalar Birligi 270, (2010):
252.

1341 Merve Aysegiil Kulular Ibrahim, “Metaverse Avatarlarmin Telif Hakki”, ASBU Hukuk
Fakiiltesi Dergisi 4, sy. 2 (2022): 552.
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TCK'nin 243. ve 244. maddelerinde yer alan “bilisim sistemine girme, o sistemi bozma,
verileri yok etme veya degistirme” suglarinin islenmesi s6z konusudur.

2. Oltalama (Phishing) Yontemi

Oltalama (phishing) yontemi ile gerceklestirilecek siber saldir1 siireci su
sekildedir: Siber saldirgan oncelikle sahte bir link hazirlamakta ve bu sahte linki,
genellikle potansiyel magdurun bu linki tiklamasma tesvik edecek ifadeler
kullanarak iletmektedir. Sonrasinda magdurun bu linke tiklamasi {izerine sahte
linki hazirlayan siber saldirgan, magdurun verilerini hukuka aykir1 olarak ele
gecirmektedir.’*? Gilintimiizde kullanim1 oldukca yayginlasan bu siber saldiri
yontemi ile gerceklestirilen yasa dis1 aktiviteler, TCK baglamindaki gesitli biligim
suclarinin meydana gelmesine neden olmaktadir.

3. Bilgisayar Viriisii Yontemi

Bu yontem ile bagkalarinin bilisim sistemlerine hukuka aykir1 yolla erismek
isteyen siber saldirganlar, kodladiklar: bir viriisii (6rnegin .exe uzantili bir viriis
veya bir nevi viriis niteligindeki solucanlar), bagskasmnin cihazina bulagtirmay
amaclamaktadir. Siber saldirganlar bu yontem ile, viriis bulagtirdiklar: sistemlerin
isleyisini bozmakta, sisteme zarar vermekte veya sistemdeki verileri yok
etmektedir. Bu nedenle s6z konusu yontem ile gergeklestirilen yasa disi
aktivitelerin TCK baglaminda bilisim suguna viicut vermesi s6z konusu olacaktir.

4. Fidye Yazilhimi Yontemi

Fidye yazilimi ile, bir kisinin bilisim sistemine hukuka aykir1 olarak erisim
saglanmas1 hedeflenmektedir. Bu yontem ile siber saldirganlar, oncelikle
magdurlarin bilisim sistemlerini hacklemekte ve magdurlarin bu sistemlerinde yer
alan 6nemli dosyalarina veya verilerine erisimini olanaksiz kilmaktadir. Akabinde
ise siber saldirganlar, magdurlarla iletisime gecerek ancak iicret karsiliginda

1342 Hakan Hekim, “Oltalama (Phishing) Saldirilar1”, Siber Suglar: Farkindalik, Tehditler ve Adli
Bilisim, (2015): 58, erisim tarihi 1 Ocak 2023,
https://www.academia.edu/35136881/Oltalama_Phishing_Saldirilari.
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yeniden bu 6nemli dosyalarina erismelerine izin verecegini belirtmektedir.!*
Goriildiigh tlizere, fidye yazilimi yontemi ile bir bagkasmin bilisim sistemine
erisilmesi eylemi de yasa dis1 olup TCK baglaminda da sug tegkil etmektedir.

5. Klavyede Yapilan Tuslamalari izleme ve Kaydetme Yéntemi
(Keylogger)

Bu yontemle kisinin bilgisayarina zararli bir yazilim yiiklenmektedir. Bu
yazilim araciligiyla, o kisinin klavyesi ile bilgisayarinda yaptig1 tiim islem veya
veri girislerinin izlenip kaydedilmesi amaglanmaktadir. Boylelikle hukuka aykir
olarak elde edilen bilgiler, s6z konusu zararli yazilimi kodlayan kisiyle
paylagilmaktadir.’3* Bu yontem genellikle internet bankacili§ina giris igin gereken
bilgilerin ele gegirilmesini saglamak i¢in kullanildigindan dolay1 TCK kapsaminda
sug tegkil etmektedir.

6. Yetkisiz Erisim (Unauthorized Access)

Yetkisiz erisim, kisinin, bir aga veya bilisim sistemine erismeye yetkisi
olmamasina ragmen, o ag veya sisteme illegal olarak erismesini ifade etmektedir.
Bu kapsamda 6rnegin bir kisi, bagskasinin hesabina ait sifreyi tahmin veya tist tiste
denemek yoluyla ¢oziip o kisinin hesabina erisim sagladiginda burada yetkisiz bir
erisimden s6z etmek miimkiindiir. Bu anlamiyla s6z konusu eylem, TCK
baglaminda sug teskil etmektedir.

7. Diger Yontemler

Yukarida siber saldir1 yontemlerinden en yaygimn ve bilindik olanlarindan
bahsedilmistir. Ancak online yasa dis1 aktivite gerceklestirme yontemleri bunlarla
simirl degildir. Bu kapsamda sayilabilecek diger yontemler: Truva ati, mantik

1343 Soner Celik ve Baris Celiktas, “Giincel Siber Giivenlik Tehditleri: Fidye Yazilimlar”,
Cyberpolitik Journal 3, sy. 5 (Temmuz 2018): 108.

1544 Giirol Canbek ve Seref Sagiroglu,” Kotiiciil ve Casus Yazilimlar: Kapsamli Bir Aragtirma”,
Gazi Universitesi Miihendislik Mimarlik Fakiiltesi Dergisi 22, sy. 1 (2007): 126.
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bombasi, tavsanlar, gizli kapilar, artik toplama, siiper darbeler, %51 saldirisi,
kimlik avlar1 seklinde gosterilebilir.!3

C. TCK’ye Gore Online Yasa Dis1 Aktiviteler ve Failleri

TCK'nin gesitli hiikiimlerine gore, bilisim sistemleri araciligiyla
gerceklestirilebilen ve ayni zamanda sug teskil eden pek cok online yasa dis
eylemden bahsetmek miimkiindiir.’*¢ Buna gore, TCK’ye gore online olarak
gerceklestirilebilecek yasa dis1 eylemler su sekilde sayilabilir!7:

1. TCK’nin 84. maddesi baglaminda, 6rnegin bir sosyal medya
platformunda yapilacak bir paylasim ile alenen intihara yonlendirme
eyleminin gerceklestirilmesi,'34®

e TCK'nin 105. maddesi baglaminda, 6rnegin online bir platformda bir
bagkasma atilacak mesaj ile cinsel taciz eyleminin gergeklestirilmesi
(siber taciz),

e TCK’nin 106. maddesi baglaminda, online platformlarda tehdit fiilinin
gerceklestirilmesi,

e TCK'min 107. maddesi baglaminda, online platformlarda santaj
eyleminin gergeklestirilmesi,

1345 Bilgi Teknolojileri ve fletisim Kurumu Sektdrel Arastirma ve Strateji Gelistirme Dairesi
Baskanligi, “Dijitallesen Diinyada Bilisim Suglari ve Miicadele Yontemleri”, Bilgi Teknolojileri ve
fleti§im Kurumu Raporu, (2022): 32-33, erigim tarihi 3 Ocak 2024,
https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/dijitallesen-dunyada-bilisim-suclari-ve-
mucadele-yontemleri-6218e2417eaea.pdf.

1346 TCK’'nin bahsedilen hiikiimlerinde yer alan suglar 6zgii sug, yani bir sugu isleyebilmek icin
failde birtakim 6zelliklerin veya kamu gorevlisi gibi sifatin arandig1 suclar, olmadigindan dolay1
¢ocuklarin da s6z konusu hiikiimlerde kaleme alinan suglarin failleri olabilmesi miimkiindiir.

1347 Murat Cihan ve Sitki Yildiz, “Sosyal Medya Aracilig1 {le islenen Suglar: Facebook, Twitter
Ve Instagram Ornekleri”, Kirikkale Universitesi Sosyal Bilimler Dergisi 11, sy. 1 (2021): 143.

1348 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un 8. maddesinde de s6z konusu eyleme karst
yaptirim uygulanmasi diizenlenmistir.
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TCK'nin 125. maddesi kapsaminda, online ortamda alenen veya mesaj
yoluyla bir hakaret eyleminin gergeklestirilmesi,

TCK'nin 132. maddesi baglaminda, online platformlarda hukuka
aykir1 olarak 6rnegin kisilerin birbirleriyle yaptiklar1 mesajlagsmalarin
ifsa edilmesi fiili ile haberlesmenin gizliliginin ihlal edilmesi,
TCK'nin 134. maddesi baglaminda, 6rnegin bir online platformda
magdurun 6zel hayatina iligskin fotografin paylasilmas: yoluyla 6zel
hayatin gizliliginin ihlal edilmesi sugunu meydana getirecek bir
eylemin gergeklestirilmesi,

TCK'nin 135. maddesi ve 136. maddeleri baglaminda, online
platformlarda kisisel verilerin hukuka aykir1 olarak kaydedilmesi,
verilmesi veya ele gecirilmesi, 3%

TCK'nin 142. maddesinin 2. fikrasinin e bendi kapsaminda, “nitelikli
hirsizlik” hali olarak diizenlendigi tizere, online olarak bir hirsizlik
eyleminin gergeklestirilmesi,

TCK'nin 158. maddesinin 1. fikrasinin f bendi kapsaminda, “nitelikli
dolandiricilik” hali olarak diizenlendigi {izere, online olarak bir
dolandiricilik eyleminin islenmesi,

TCK’nin 190. maddesinin 2. fikrasinin kapsaminda, “uyusturucu veya
uyarict madde kullamlmasini alenen ozendirme veya bu nitelikte yayin
yapma” eyleminin gergeklestirilmesi,

TCK'nin 215. maddesi kapsaminda, online ortamda alenen
gerceklestirilecek sugu ve sugluyu 6vme eyleminin gergeklestirilmesi,
TCK'nin 216. maddesi kapsaminda online ortamda gergeklestirilecek
halki kin veya diismanhga tahrik veya asagilama eyleminin
gerceklestirilmesi,

TCK'nin 243. ve 244. maddeleri kapsaminda, online ortamlarda
hukuka aykir1 olarak bir bilisim sistemine girme, o sistemi bozma,
verileri yok etme veya degistirme eylemlerinin islenmesi,

TCK'nin 245. maddesi kapsaminda, online ortamda banka veya kredi
kartlarinin kotiiye kullanilmasi eyleminin gerceklestirilmesi,

1349

Burada bahsedilen suglar, KVKK'nin 17. Maddesi ile TCK’ye atif yapilan suglardir.
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e TCK'nin 299. maddesi kapsaminda, online ortamda cumhurbagkanina
hakaret su¢unun alenen gerceklestirilmesi gibi eylemlere cezai bir
yaptirirm baglanmasindan dolay1 yukarida sayilan tiim bu eylemler,
yasa dis1 eylem niteligindedir.

Bahsi gecen suglarin faili sifatini, cocuk veya yetiskin ayrimi yapilmaksizin
ilgili hitkiim baglaminda sug teskil eden eylemi gerceklestiren herhangi bir kisi
haiz olacaktir. Ancak yetiskinlerden farkli olarak; ilgili sugun failinin ¢ocuk olmasi
durumunda, burada TCK'nin “yas kiigiikliigii” baslikli 31. maddesi goz oniinde
bulundurulacaktir. Bahsi gegen hiikiim gergevesinde, somut olaydaki kosullara
gore ¢ocuklara farkli yaptirimlarin uygulanmasi s6z konusu olacaktir. Zira ilgili
hiikme gore, cocuklarin cezai anlamda sorumlu tutulabilmesi bakimindan ti¢ ayr1
yas kategorisi belirlenmistir. Bu kategoriler: “eylemi gerceklestirdigi anda on iki yasim
tamamlamams cocuklar”, “eylemi gerceklestirdigi anda on iki yasini tamamlamis ancak
on bes yasimi tamamlamamus olanlar” ve “eylemi gerceklestirdigi anda on bes yasim

doldurmus olup da on sekiz yasini doldurmamig olanlar” seklinde ayrilmaktadir.

[lk kategoride yer alan “eylemi gerceklestirdigi anda on iki yasim doldurmamis
cocuklarin” cezai sorumlulugu bulunmamakta olup bu kategorideki cocuklara
ancak onlara 6zgii giivenlik tedbirleri uygulanabilecektir. Ikinci kategoride yer
alan “eylemi gerceklestirdigi anda on iki yasimi tamamlamis ancak on bes yasin
tamamlamams olanlarin” ise Oncelikle gergeklestirdikleri eylemlerin hukuken
anlam ve sonuglarini algilayip algilamadiklari ya da 6z kontrollerinin yeterli bir
sekilde gelisip gelismedigi tespit edilerek ancak bu tespite gore cezai
sorumluluklarindan s6z edilebilecektir. Ugiincii kategoride yer alan ¢ocuklarin ise
cezai sorumluluklar1 tam olup; yalnizca ayni sucun faili olan yetigkinlere nazaran
indirimli ceza almalar1 s6z konusudur. TCK’da yer alan bu hiikiim, asagida da
deginilecegi tizere CKK ile uyumludur ve online yasa dis1 aktivite gerceklestiren
¢ocuklarin s6z konusu eylemlerini tekrar gerceklestirmemesi adina mahkemelerce
onleyici nitelikte kararlarin verilmesi agisindan islevsel olabilecektir.

D. TCK Kapsaminda Su¢ Teskil Eden Online Yasadis1 Aktivite
Gerg¢eklestiren Cocuklar

TCK'nin “Tanimlar” baghkli 6. maddesinde ¢ocuk kavraminin tanimy, fail veya
magdur ayrimi yapilmaksizin, “heniiz onsekiz yasini doldurmamus kisi” olarak ifade
edilmistir. CKK’de ise cocuk kavrami, “daha erken yasta ergin olsa bile, onsekiz yasin
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doldurmamus kisi” olarak TCK’ye gore daha kapsayic sekilde tanimlanmustir.
Ayrica CKK’ye gore bir sucun faili olan ¢ocuklar, “suca siiriiklenen ¢ocuk” olarak
ifade edilmektedir. CKK’ye gore suga siiriiklenen ¢ocuk, “Kanunlarda sug olarak
tanimlanan bir fiili isledigi iddias: ile hakkinda sorusturma veya kovusturma yapilan ya
da isledigi fiilden dolay: hakkinda giivenlik tedbirine karar verilen cocuk” olarak
tanimlanmustir. Bu baglamda, gerceklestirdigi online yasa dis1 eylemden dolay:
sug isleyen ve bu eylemi nedeniyle aleyhinde sorusturma ya da kovusturma
yapilan bir cocuk, CKK cergevesinde suga siiriiklenen ¢ocuk sifatini haiz olacaktir.

Nitekim, Saghk ve Istatistik Genel Miidiirliigii tarafindan 2022 yilinda

hazirlanan Adalet Istatistiklerine3*

gore, 2022 yilinda bilisim suglarindan dolay1
toplam 18.061 ceza dosyas1 bulunmaktadir.'®! Bu rakami olusturan saniklarin yasa
gore dagilimima bakildiginda ise 12-14 yas araliinda toplam 445 ve 15-17 yas
araliginda toplam 1447 suga siiriiklenen ¢ocuk olmak tizere, totalde 1892 suca
siiriiklenen ¢ocugun bilisim sugundan dolay1 ceza davasmin goriilmekte oldugu
saptanmistir. Buna gore, bilisim sugu isleyen toplam sanik igerisinde suca

siiriiklenen ¢ocuk sayisinin orani %9,54’ diir.

Ancak belirlenen bu sayisal veriler, yalnizca TCK'nin 243-246 maddeleri
arasinda diizenlenen bilisim suglar1 bakimmdan hesaplanmis olup; suca
siiriiklenen ¢ocuklarin online isleyebilecegi diger suglar (6rnegin TCK'nin 125.
Maddesinde yer alan alenen hakaret sugu vs.) bu sayisal verilere dahil
edilmemistir. Dolayisiyla bu veriler, yiiksek bir ihtimalle suga siiriiklenen
cocuklarin gergeklestirdigi tiim online yasa dis1 aktivitelere iliskin dogru
istatistikleri yansitmamaktadir.

Bununla birlikte, ¢ocuklarin gerceklestirdigi online yasa dist aktivitelerin
resmi kayitlara ge¢medigi durumlar da s6z konusudur. Bu baglamda, 6rnegin

1350 “ Adalet Istatistikleri”, T.C. Adalet Bakanlig1 Adli Sicil ve Istatistik Genel Miid{irliigii Resmi
Istatistik Programi Yayini, (2022): 88, erisim tarihi 2 Eyliil 2023,
(https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/29032023141410adalet_ist-
2022cal%C4%B1smal00kapakl %C4%B1.pdf).

1351 S6z konusu veriler, yalnizca kovusturma asamasina iliskin olup sorusturma asamasina
iliskin buna benzer bir analiz sonucuna ulagilamamustir.
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cocuklar glinliikk hayatta dijital oyunlarda ¢ok fazla zaman gegirmekte®>*

ozellikle siddet veya savas igerikli'*** oyunlar nedeniyle daha agresif bir yapiya
biiriinmelerinden  dolayr bu oyunlardan psikolojik olarak olumsuz
etkilenebilmektedir.’®* Bu Ornekte bahsedilen c¢ocuklar, cevrimigi sohbet
edilebilen oyunlar1 oynadiklar1 esnada oyundaki diger kullamicilarla iletisim
kurarken kiifiir veya hakaret igerikli ifadeler kullanabilmektedir. Cocuklarin bu
gibi eylemleri, diger kullanicilar tarafindan genellikle resmi olarak sikayet
edilmemesinden dolay1 veya resmi bir sikdyet yapilmis olsa dahi uygulamada
takipsizlik karari verilmesinden dolay1 s6z konusu durumlarin kayda gecmesi

ve

mimkiin olmamaktadir. Dolayistiyla bu gibi durumlar goéz oOniinde
bulunduruldugu takdirde, iilkemizde ¢ocuklarin gerceklestirdigi online yasa dis1
aktivitelerin biiyiik olasilikla, yukarida bahsi gegen istatistikte yer alan verilerden
daha fazla oldugu diistintilmektedir. Bu bakimdan ¢ocuklarin online ortamlarda
yasa dis1 aktiviteler gerceklestirmeleri, tilkemizde giincel ve ciddi bir sorundur. Bu
nedenle ¢ocuklarin online yasa disi eylemlerinin dnlenmesi konusunda acilen
calismalar yapilmali ve etkin ¢oziim Onerileri tiretilmelidir.

Il.  COCUKLARIN ONLINE YASA DISI EYLEMLERININ
ONLENMESINE ILISKIN HUKUKI ACIDAN BiR
DEGERLENDIRME

Son dénemde islenen bilisim sugu sayis1 hizla artmaktadir. Bunun yani sira
bilisim sugu isledigi iddia edilen suga stiriiklenen ¢ocuklarin sayisinda da ciddi bir
artis goriilmektedir. Bu husus ise toplum yarari ile ¢ocuklarin her anlamda saglikh
gelisimlerini tamamlayabilmeleri agisindan biiyiik bir tehlike niteligindedir.

1352 TUIK’in 2021 yilinda "Cocuklarda Bilisim Teknolojileri Kullanim Arastirmasi” baslikli
yapmus oldugu arastirmaya gore 6-15 yas araligindaki ¢ocuklarin %36’s1 online oyun oynamaktadir.
TUIK tarafindan 2022 yilina dair aym igerikte bir istatistik sunulmamis olsa da 2022 yilinda bu oranin
arttig1 kanaatine varilmustir.

1353 TUIK’in 2021 yilinda gergeklestirdigi arastirmaya gore cocuklarin %54,3'ii online savas
oyunu oynamayz1 tercih etmistir. Bu bakimdan ¢ocuklarin yarisindan fazlasinin online savas oyunlar1
oynamaya meyilli oldugu goriilmektedir.

1354 Pelin Ozkaya, “Dijital Diinyada Cevrimigi Riskler, Bilisim Suglar1 ve Magdur Cocuk”,
Tiirkiye Adalet Akademisi Dergisi 14, sy. 53 (2023): 32.
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Bununla birlikte, 6rnegin bilgisayar korsanlig1 eylemi gibi online yasa dis1 aktivite
gerceklestirerek sug isleyen ¢ocuklar, ayn1 zamanda bir¢ok sucun magduru olma
riskiyle karsi karsiya kalabilecektir. Bu baglamda cocuklarin online yasa disi
aktivitelerinin 6nlenmesi konusunda calismalar ve yeni diizenlemelerin yapilmasi
gerekmektedir. Cocuklarin online yasa dis1 aktivite gergeklestirmesinin 6nlenmesi
hususunda ¢alismalar yapilirken bu hususun ayni1 anda birden ¢ok disiplini (¢ocuk
gelisimi, psikoloji, sosyoloji, ekonomi, idare hukuku gibi) ilgilendirdigi gozetilerek
bu alanlardaki uzmanlarla bir ig birligi yapilmas: gerekmektedir. Aksi takdirde,
bu konuya iligskin etkin ¢6ziim onerilerinin sunulmas: miimkiin olmayacaktir.

Cocuklarin internette gerceklestirdigi online yasa dig1 eylemlerinin COVID-19
pandemi déneminden sonra daha hizli artmasinin®* yani sira ¢ocuklarin bu
eylemleri gercgeklestirmesine neden olan baskaca faktorlerden de so6z etmek
miimkiindiir. Cocuklarin online ortamlarda yasa dis1 aktivite gergeklestirmesine
neden olan bu faktorlerin tespit edilmesi, ¢ocuklarin online yasa dis1 aktivite
gerceklestirmesi sorununun kokiine inilmesi ve ardindan bu hususa iliskin etkin
onlemler alinmasmin saglanmasi bakimindan oldukg¢a 6nem arz etmektedir. Bu
baglamda oncelikle ¢ocuklarin online yasa dis1 aktivite gerceklestirmelerinin
nedenleri aragtirilmali ve sonrasinda etkin ¢oziim Onerileri gelistirilmelidir. Eg
zamanli olarak bu hususa dair hukuken de yeni ve etkili diizenlemelerin yapilmasi
gerekmektedir.

A. Cocuklarin Online Yasa Dis1 Aktivite Ger¢eklestirme Nedenleri

Esasen cocuklarin yasa digsi eylem gerceklestirmesi olgusu, yiizyillardir
siiregelen bir problemdir ve bir¢ok nedenden kaynaklanmaktadir.’®® Bu nedenler,
bireysel, cevresel veya ailevi olabilmektedir.'® Bir goriise gore, ¢ocuklarin yasa

1355 Aynur Uysal Toraman ve Okkes Kisa, “COVID-19 Salgininin Cocuklar Uzerindeki Olast
Etkileri: Istismar ve Thmal Boyutu”, Dokuz Eyliil Universitesi Hemsgirelik Fakiiltesi Elektronik Dergisi 1,
sy. 15 (2022): 70.

1356 Oktay Erdogan, Cocuk Ceza Hukuku, (Ankara: Bilge Yay., 2012), 32.

1357 Figen Eres, “Toplumsal Bir Sorun: Suglu Cocuklar ve Ailenin Onemi”, Sosyal Politika
Caligmalar: Dergisi 17, sy. 17 (2009): 90.
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dis1 aktiviteler gerceklestirmesi, bireysellikten ziyade cevreden, toplumdan veya
aileden'* kaynaklanmaktadir.!3>

Diger bir goriise gore ise ¢ocuklar, temeli aileden kaynakli olmak {iizere
cevresel ve bireysel faktorlerden kaynakli olarak suga stiriiklenmektedir. Cevresel
faktorlerin aileye dayali olmasindan dolay1 cocuk, erken gelisim déneminde sosyal
gelisimini saglikli bir sekilde tamamlayamayacaktir. Bu nedenle ¢ocugun ileri
zamanlarinda da sosyal ¢evresinde problem yasamasi, topluma adapte olamamasi
veya sug isleme ihtimali artacaktir.'3

Cocuklarin suga stiriiklenmesi ve yasa dis1 eylem gergeklestirmelerinin temel
nedenlerini agiklayan gortisler bu sekildedir. Ancak oldukga giincel bir sorun olan
cocuklarin online ortamlarda yasa dis1 aktiviteler gerceklestirmesine neden olan
etkenler, cocuklarin giinliik hayatta diger yasa disi aktiviteleri gerceklestirmesinin
nedenlerinden daha farklidir. Dolayisiyla bu nedenlerin detayli olarak incelenip
ele alinmasi gerekmektedir.

1. Bireysel Nedenler

Yapilan bir arastirmaya gore, ¢ocuklarmn suca stiriiklenmesine neden olan
bireysel etkenler; ¢cocugun kendisini kanitlama isteginden, sosyal becerilerinin
zay1f olmasindan, kimlik arayisinda veya sug islemeye meyilli olmasindan, ruhsal
ve psikolojik gelisimini saglikli bir sekilde tamamlayamamasindan, ofke
kontroliinii  saglayamamasindan, isledigi fiilin anlam veya sonuglarim
bilmemesine ya da dngormemesine ragmen bir anlik diirtii veya istekle hareket

1358 Miijdat Avci, “Tutuklu Cocuklar Uzerine Bir Arastirma: Cocuklarin Suga Yénelmesinde
Etkili Olan Toplumsal Nedenler ve Coziim Onerileri”, Atatiirk Universitesi Sosyal Bilimler Enstitiisii
Dergisi 11, sy. 1 (2010): 57.

1359 Ebru Copur vd, “Cocuk ve Sug”, Uluslararasi Katiimli 3. Cocuk Gelisimi ve Egitimi
Kongresi “Erken Miidahale”, Hacettepe Universitesi Saglik Bilimleri Fakiiltesi Dergisi, (2015): 120;
Nishtha Bajpai, “Technology and Juvenile”, Journal of Juvenile And Family Laws, (2018): 3, erisim tarihi
Kasim 2023, https://www.academia.edu/39393732/TECHNOLOGY_AND_JUVENILE.

1360 Radiye Canan Bag1s, “Cocuklar1 Suga Siiriikleyen Cevresel Nedenler: Sosyal Bag ve Sosyal

Ogrenme Teorileri Isiginda Bir Degerlendirme”, Uluslararast Sosyal Bilimler Dergisi: Humanitas 14, sy.
7 (2019): 203.
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etmesinden, 0z Kkontroliinii saglayamamasindan, alkol veya madde
kullanimindan, diger bireylerle saglikh iletisim kuramamasindan, sosyo-
ekonomik faktorlerden, olumsuz rol modelleri edinmesinden, sinirlaring, ilgi ve
hobilerini dogru olarak degerlendirmeyi bilmemesinden veya bilingli olarak
hareket etmemesinden de kaynaklanabilmektedir.”*** Bu nedenler, ¢ocuklarin
online olarak yasa dis1 aktivite gergeklestirmelerine neden olan faktorler
bakimindan da gegerlidir.

Bununla beraber, T.C. Saghk Bakanligi'min 2018de yapmis oldugu bir
calismada gocuklarin online ortamlarda yasa dis1 aktivite gergeklestirmesine
neden olabilecek birtakim faktorler tespit edilmistir.’*? Bu faktorler; ¢ocuklarin
internette nasil davranmalar gerektigini 6grenmeden ¢ok erken yasta internetle
tanigsmalar1 ve interneti bilingsiz olarak kullanmalari, ¢ocuklarin sanal oyun
bagimliliklari, giinliik hayatta gecerli olan davranig kurallarinin online ortamlarda
da gegerli oldugunun farkinda olmamalari, sanal ortamlarin onlara sinirsiz bir
serbestlik sagladigini sanmalari, kendilerini internette kanitlama istekleri, sanal
ortamda empati kurmalarinin zor olmasi veya dijital medya okur yazarligi egitimi
almamis olmalar1 seklinde gosterilebilir.

Ek olarak, online yasa dis1 aktivite gergeklestiren ¢ocuklar, VPN (Virtual
Private Network) veya anonim hesap kullanmalarindan ya da bilgisayar
kullaniminda  becerikli ~ olduklarma  duyduklar1  inangtan  dolay1
yakalanmayacaklar: diisiincesiyle ya da ornegin soz konusu eylemi birkag¢ kez
gerceklestirmesine ragmen yakalanmamalar1 veya sikayet edilmemelerinden
aldiklari cesaretle bu eylemleri tekrarlamaktadar.

Bir bagka sebep olarak c¢ocuklar, yakalanmayacaklarin1 hatta sikdyet dahi
edilmeyeceklerini diistinmelerinden dolay1 oynadiklar1 online oyunlarda 6rnegin
bir bagkasinin hesabini ¢almak veya oyun igerisinde baskalarina hakaret ve tehdit

1361 Hakan (jngéren ve Ahmet Katilmis, “Cocuklart Suga iten Nedenler ve Alinmas: Gereken
Onlemler: Istanbul Emniyet Midiirliigii Cocuk Sube Miidiirliigii Gorevlilerinin Goriis ve
Degerlendirmeleri”, Cocuk ve Medeniyet Dergisi 6, sy. 11 (2021): 91.

1362 T.C. Saglik Bakanligi, “Dijital Oyun Bagimliligi Calistay1 Sonug Raporu”, Ankara, (07-08
Kasim 2018), 23, erigim tarihi Ocak 2024,
https://sggm.saglik.gov.tr/Eklenti/39937/0/djjitaloyunbagimliligipdf.pdf.



518 Cocuklarin Online Yasa Disi Aktivitelerinin Onlenmesi

icerikli mesajlar gondermek gibi eylemleri rahatlikla gerceklestirmektedir. Bu
kapsamda c¢ocuklarin online yasa disi aktiviteleri gerceklestirmemeleri igin
alinacak onlemler konusunda bu bireysel sebepler temel almarak en etkin ¢6ziim
onerilerinin gelistirilmesi yerinde olacaktir.

2. Cevresel Nedenler

Cocuklarin online yasa dis1 aktiviteler gergeklestirmelerine birtakim gevresel
faktorler de neden olmaktadir. Bu kapsamda Ornegin ¢ocugun sahip oldugu
arkadas gevresinin internette ¢ocuga olumsuz aligkanliklar kazandirmasi, ¢cocugun
sanal ortamda istismara veya zorbaliga ugramasi gibi nedenler, ¢evresel nedenlere
ornek olarak verilebilir.

3. Aileden Kaynaklanan Nedenler

Bir ¢ocugun dogru davranis aligkanliklari ve 06z denetim becerisi
kazanabilmesi konusunda aileler olduk¢a dnemli bir role sahiptir. Bu anlamda aile,
¢ocugun yasa dis1 eylem gerceklestirmemesi bakimindan da énemli bir kurumdur.

Cocuklarin online yasa disi aktivite gergeklestirmesine yol acan ailevi
nedenler; ¢ocugun ailesinin ¢ocukla ilgisiz olmasi ve ¢ocugun sanal ortamdaki
davraniglarini bilmemesi, aile i¢i ¢atismalarin yasanmasi, ailelerin ¢ocuklarina
sanal ortamda nasil davranmasi gerektigi konusunda rehberlik etmemesi ve
¢ocuga bu bilinci kazandirmamas;, ailelerin ¢ocuga yonelik disiplin becerilerinin
etkili olmamasi, ailenin teknolojik gelismeleri takip etmemesi ve yeterli dijital
medya okur yazarligr bilincine sahip olmamasi, ailenin internet kullanimi
konusunda ¢ocuga yanlis 6rnek olmasi veya ihmalkarlik gibi nedenler seklinde
gosterilebilir.’*3 Cocuklarin online yasa dis1 aktivitelerinin 6nlenmesi konusunda
aileden kaynakli nedenler icin de ¢0zlim Onerileri gelistirilerek bu konuda
yapilacak ¢alismalarda dikkate alinmasi gerekmektedir.

1363 Kiiltegin Ogel, Riskli Davranis Gisteren Cocuk ve Ergenler, (Istanbul: Yeniden Yayimn Yay.,
2007), 268.
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B. COCUKLARIN ONLINE ORTAMLARDA YASA DISI
AKTIVITELERININ ONLENMESI BAKIMINDAN ULUSAL VE
ULUSLARARASI MEVZUATLAR iLE YARGI KARARLARI

Cocuklarin online ortamlarda gergeklestirdikleri yasa dis1 aktivitelerin etkin
bir sekilde onlenmesinin saglanabilmesi igin hem ulusal hem de uluslararas:
alandaki mevcut diizenlemelerin ayr1 ayr1 incelenmesi gerekmektedir.

1. Ulusal Mevzuatlar
a. Cocuk Koruma Kanunu

S6z konusu kanunda cocuklarin gerceklestirecegi yasa disi eylemlerin
onceden onlenmesine yonelik bir diizenleme bulunmamaktadir. Ancak online
yasadis1 eylem gergeklestiren bir ¢ocugun bu davranislarini tekrarlamamasi igin
mahkemece verilecek kararlar veya yasa koyucunun bu hususa iligskin getirecegi
yeni diizenlemeler yoluyla alinabilecek dnlemler konusunda temel sinirlara isaret
edilmektedir. Bu anlamda CKK'nin “temel ilkeler” baglikli 4. maddesine gore, bahsi
gecen kanunda magdur veya suga siiriiklenen ¢ocuk seklinde bir ayrim
yapilmaksizin tiim ¢ocuklar i¢in birtakim ilkeler belirlendigi ifade edilmistir. Buna
gore s6z konusu hiitkmiin 1. fikrasinin i bendine gore ¢ocuklarin {istiin menfaati ve
temel haklar1 esas alinarak hareket edilmesi gerektigi ve g¢ocugun hiirriyetini
kisitlayan yaptirim ve tedbirlerin uygulanmasina son ¢are olmas: halinde karar
verilebilecegine iligkin bir diizenleme yer almaktadir.

Burada yer alan hiikiimler, bir nevi ¢ocuklarin online yasa dis1 aktivitelerinin
onlenmesi konusunda da temel smirlar1 belirtmesinden dolayr onem arz
etmektedir. Bu hiikiimlere gore, c¢ocuklarin online yasa disi aktivitelerinin
onlenmesinde dogrudan hapis cezasina karar verilmesi yerine, cocuklarin iistiin
menfaati ve haklar1 gozetilerek ¢oziim Onerilerinin gelistirilmesi gerekmektedir.
Bu sayede ortaya konulacak ¢6ziim Onerilerinin Birlesmis Milletler Cocuk
Haklarma Dair Sozlesmeyle de uyumlu olmasi saglanacaktir.
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b. Cocuk Koruma Kanununun Uygulanmasina iliskin Usiil ve Esaslar
Hakkinda Yonetmelik

CKK'nin uygulanmasi konusunda yol gosteren Cocuk Koruma Kanununun
Uygulanmasina {ligkin Us{l ve Esaslar Hakkinda Yoénetmelik’in 21. maddesinde,
sosyal ¢alisma gorevlilerinin suga siiriiklenen ¢ocuklar hakkinda diizenleyecegi
sosyal inceleme raporunun'** nasil olmas: gerektigi belirtilmistir. Buna gore suca
siiriiklenen ¢ocuklar hakkinda diizenlenecek sosyal inceleme raporlarinda,
cocugun ailevi, cevresel ve bireysel durumlari incelenerek; cocugun sug islemesine
neden olan faktorlere dair tespitlere yer verilecektir.!36

Bu baglamda sosyal inceleme raporlari, suga siiriiklenen bir ¢ocugun online
yasa dis1 eylemi gergeklestirmesindeki nedenleri igerecektir. Dolayisiyla sosyal
inceleme raporlari, ¢ocuklarin online yasa disi aktivitelerinin Onlenmesi
noktasinda 6nemli bir role sahiptir.3* Zira, bu sekilde sorunun ana kaynag tespit
edilerek etkin Oneriler sunan diizenlemelerin yapilmasi ile ayrica online yasa dis1
aktivite gergeklestiren c¢ocugun topluma kazandirilmasi ve dogruya
yonlendirilmesi de miimkiin olacaktir.

c. Tiirk Ceza Kanunu

Uygulamada mahkemeler, TCK'nin 50. maddesinin 1. fikrasinin d bendi'*”
kapsaminda online yasa disi aktivitede bulunan suga siiriiklenen ¢ocuklara
yonelik, Ornegin “belirli siireligine internet kafelere gitmesinin yasaklanmas:” gibi

1364 CKK'1in 33. maddesinde diizenlenen sosyal ¢alisma gorevlilerinin, ayni kanunun 34 ve 35.
maddelerine gore, suca siiriiklenen cocuklarin ifade veya sorgu asamasinda bulunarak suca
siiriiklenen ¢ocuklar hakkinda diizenleyecegi raporu ifade etmektedir.

1365 Mehmet Akarca, “Cocuklarin Ceza Hukukundaki Yeri ve Cocuklarin Korunmasi”, Fasikiil
Hukuk Dergisi 3, sy. 19 (2011): 18, erisim tarihi Ekim 2023,
(https://acikders.ankara.edu.tr/pluginfile.php/104070/mod_resource/content/1/Akarca.pdf).

1366 Semra Sarug ve Derya Kayma Giines, “Suga Siiriiklenen Cocuklar Hakkinda Hazirlanan Sosyal
Inceleme Raporlarmin Mahkeme Kararlarimna Etkisi”, Toplum ve Sosyal Hizmet Dergisi 25, sy. 1 (2014):
110.

1367 56z konusu hiikiim, kisa siireli hapis cezasi yerine, bazi mekanlara gidilmemesi ya da bazi
aktivitelerin yapilmamasi segenek yaptiriminin uygulanabilecegini icermektedir.
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tedbirlerin uygulanmasma karar vermektedir. Mahkemelerin genellikle suca
stiriiklenen ¢ocuklar bakimindan bu hiikmii uygulamay: tercih etme gerekgesi;
“suga siiriiklenen cocugun sug islemesinde, yasa dis1 aktivitelerde bulunmasinda veya bu
eylemleri yeniden gerceklestirmesinde etkili olan belli mekanlarin ve aktivitelerin
simirlanmast gerekmektedir. Boylelikle, suca siiriiklenen ¢ocugun bahsi gecen eylemlerini
tekrarlamamasi, sorumlu ve bilingli bir birey olarak yetismesi, kanunlara ve sosyal
kurallara  kendiliginden — uyum  saglamasi  hedeflenmektedir.”’3¢  seklinde
belirtilmektedir. Yine bir bagka Yargitay kararmna'** gore TCK'nin bahsi gecen bu
hiikmiin uygulanabilmesi i¢in, mahkemece bu hiikiim kapsaminda verilecek
cezanin sanigin 1slah edilmesi bakimindan islevsel olmasi, anayasada yer alan
haklar1 ihlal etmemesi ve islenen sugla alakali olmasi gerekmektedir.

Bu baglamda suga siiriiklenen ¢ocuklarin online yasa disi aktivitelerinin
onlenmesi hakkinda 6zel bir diizenleme yapilana dek, TCK'nin m. 50/ f.1-d
hiikmiintin uygulanmasi, suga siiriiklenen ¢ocuklarin isledikleri fiille orantili
oldugu takdirde onlar acisindan hapis gibi ozgirligi kisitlayict cezalarmn
verilmesine nazaran daha olumlu ve hakkaniyetli sonuglar dogurabilecektir.
Nitekim TCK'min s6z konusu hiikmii, Cocuk Haklar1 Komitesi'nin Birlesmis
Milletler Cocuk Haklarina Dair So6zlesmesi'ne iliskin Genel Yorumlar: ile de
uyumludur. Zira Cocuk Haklar1 Komitesi'nin Birlesmis Milletler Cocuk Haklarina
Dair S6zlesme'nin 3. maddesine iligskin “Cocuk Ceza Adaletinde Cocuk Haklar1”
baslikli 10 no’'lu genel yorumunun 10. Maddesine gore ¢ocuk ceza hukukunda
alian kararlarin ¢ocugun iistiin menfaatine uyumlu olmas: ve bu anlamda ceza
hukuku geleneksel tutumlarinin uygulanmas: yerine so6z konusu ¢ocuklar
oldugunda onlara yonelik rehabilite edici ve onarici adaletin uygulanmasi
amaglanmalidir.!370

1368 Yar. 16. CD, E. 2015/5085, K. 2015/4699, 2.12.2015, (Kazanci igtihat ve Bilgi Bankast).

1369 Yar. 16. CD, E. 2015/5266, K. 2015/ 3096, 15.10.2015, (Kazanci igtihat ve Bilgi Bankast).

1370 Uluslararasi Cocuk Merkezi (ICC), “Birlesmis Milletler Cocuk Haklar1 Komitesi'nin Cocuk
Haklarma dair Sozlesme’ye iliskin Genel Yorumlari1”, ICC Cocuk Haklar: Serisi, (2008): 10-12, erisim
tarihi Aralik 2023,
https://www.unicef.org/turkiye/media/7941/file/%C3%87HDS%20ve%20%C4%B0htiyari%20Protok
oller,%20Usul%20Kurallar%C4%B1%20ile%20%C3%87 ocuk%20Haklar%C4%B1%20Komitesi%20G
enel%20Yorumlar%C4%B1.pdf.
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Bununla birlikte yine Cocuk Haklar1 Komitesi'nin Birlesmis Milletler Cocuk
Haklarmma Dair Sozlesmesi'ne iliskin Genel Yorumlar1 igeren metne gore,
cocuklara verilecek 6zgiirliigii kisitlayici bir cezanin, ¢cocuklarin gelisimi veya bu
¢ocuklarin toplumla yeniden biitiinlesmesi bakimindan olumsuz sonuglara neden
olabilecektir. Dolayisiyla da bir ¢ocugun tutuklanmasma, alikonulmasina veya
ozglrliigiiniin kisitlanmasina iliskin bir cezanin en son basvurulmas: gereken bir
care olarak diistiniilerek verilmesi ve gerekgelerinin ayrintili bir sekilde
belirtilmesi gerekmektedir. Bu anlamda online yasa digs1 aktivite gerceklestirerek
bir sug isleyen ¢ocuk bakimindan Cocuk Haklar1 Komitesi'nin Birlesmis Milletler
Cocuk Haklarina Dair Sozlesmesi'ne iliskin Genel Yorumlari goz Oniinde
bulundurularak TCK'nin m. 50/ f.1-d hiikmiiniin uygulanmas1 ¢ocuklarin tistiin
menfaatini koruyacak en dogru segenek olarak goriilmektedir.

i.  Ulusal Yargida Yargitay 17. Ceza Dairesi’'nin 2015/14699 Esas numarall
Emsal Karari*3'

Bu karara konu olay, miistekinin banka hesabinin internet sifresi kirilarak
hesabindan bir miktar paranin EFT ile gonderilmesi seklindedir. Miistekinin bu
olaydan sgikayetci olmasi iizerine baslatilan sorusturmada, bu eylemleri
gerceklestiren kisinin bir ¢ocuk oldugu iddia edilmistir. Yapilan sorusturma
sonucunda da bu c¢ocuk hakkinda kamu davasi agilmasina karar verilmistir.
Bunun tiizerine yapilan yargilama sonunda mahkeme, suga siiriiklenen ¢ocuk
aleyhinde “6 ay siireyle internet kafe ve oyun alanlarina gitmekten yasaklanmasi”
seklinde bir karar vermistir.

S6z konusu karardaki yaptirimin, karara konu sugun bir bilisim sugu oldugu
goz oniinde bulunduruldugu zaman suga konu olayla baglantili ve orantili oldugu
goriilmektedir. Bu anlamda bu karar, suca siiriiklenen ¢ocugun ileride ayni eylemi
gerceklestirmekten ka¢inmasini saglayabilecek nitelikte bir karar oldugundan
onleyici ve caydirici bir isleve de sahiptir.

1371 Yar. 17. CD, E. 2015/14699, K. 2016/7115, 10.5.2016, (Kazanc1 igtihat ve Bilgi Bankast).
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2. Uluslararas1 Mevzuatlar

a. Birlesmis Milletler Cocuk Haklarina Dair Sozlesme!372

Birlesmis Milletler Cocuk Haklarina Dair S6zlesme, uluslararasi alanda ¢ocuk
haklariyla ilgili diizenleme yapan 6nemli metinlerden birisidir. Bu s6zlesme metni
¢ocuklarin online ortamlarda yasa dis1 aktivitelerinin 6nlenmesi bakimindan
uyulmasi gereken temel ilke ve kurallar1 diizenlemektedir.

Bu s6zlesmede yer alan en onemli ilkelerden birisi, oncelikli olarak ¢ocuk
yararinin g0z oOniinde bulundurulmasmna iliskin olan ilkedir. Buna gore
sOzlesmenin 1. kisminda yer alan “Cocugun iistiin menfaatinin gozetilmesi ilkesi”
baslikli 3. maddesinde devletin gocuklara yonelik olarak gergeklestirecegi tiim
faaliyetler ve yapacagl yasal diizenlemelerde ¢ocuklarin iistiin yararinin
gerektirdigi sekilde hareket etmesi diizenlenmistir. Devletin idari kurumlari, yargi
veya yasama sisteminin de ¢ocuklarin iistiin yararmin korunmas: kuralina 6zenle
riayet etmesi gerektigi bu maddede ayrica belirtilmisgtir.

Sozlesmenin 40. Maddesi, c¢ocuk adalet sistemine iliskin kurallar
diizenlemektedir. Bu madde hiikmiine gore, ¢cocuklarin yaslari itibariyle topluma
yeniden kazandirilabilir olmalar1 ve orantililik ilkesi g6z 6niinde bulundurularak
hareket edilmesi gerekmektedir. Bu sozlesmede yer alan hiikiimler ¢ocuklarin
online yasa dis1 aktivitelerinin 6nlenmesine iliskin olarak dogrudan ¢6ziim
onerileri sunuyor olmasa dahi bu hususa iligskin yapilacak regiilasyonlarin temel
cercevesini belirlemesi agisindan onem arz etmektedir. Dolayisiyla ¢ocuklarin
online yasa dis1 aktivitelerinin dnlenmesi bakimindan bu s6zlesmenin de goz
oniinde bulundurulmas: gerekmektedir.

b. Avrupa Konseyi Siber Su¢ Sozlesmesi®’?

Avrupa Konseyi Siber Sug S6zlesmesinin “Giris” baglikli boliimiinde siber suglarin
onlenmesi igin wuluslararasi is birliginin Onemine dikkat c¢ekilmistir. Bu

1372 20.11.1989 yilinda kabul edilen bu s6zlesmeyi Tiirkiye de 14.09.1990 tarihinde imzalamistir.

1373 Tiirkiye, 01.07.2004 tarihinde yiiriirliige giren bu s6zlesmeyi 10.11.2010 tarihinde imzalamig
ve taraf olmustur.
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s0zlesmenin 25. maddesinde uluslararasi is birliginin hizli iletisim araglariyla
verimli olarak gerceklestirilmesi vurgulanmistir. Ancak bu s6zlesmede online yasa
dis1 aktivitelerin onlenmesine iligskin asil hiikiim, 13. maddesinde yer almaktadir.
Buna gore, sdzlesmenin “yaptirimlar ve onlemler” bashkli 13. maddesi baglaminda
s0zlesmeye taraf devletler, iilkelerinde islenecek siber suglara yonelik olarak,
adaleti saglayan ve caydiric1 cezalarin getirilmesine iliskin onlem alacaklarin
taahhiit etmektedir. Bu baglamda, ¢ocuklarin online yasa disi eylemlerinin
onlenmesini amaglayan diizenlemelerin bu sozlesmeye uygun sekilde
hazirlanmasi gerekmektedir.

c. Cocuk Suclulugunun Onlenmesine iliskin Birlesmis Milletler
Yonlendirici Ilkeleri (Riyad Ilkeleri)*3"*

Cocuklarin online yasa dis1 aktivitelerinin énlenmesi bakimmdan Birlesmis
Milletler Yonlendirici Ilkeleri oldukca énem arz etmektedir. Oncelikle bu ilkeleri
iceren metnin 6nsoziinde, genel olarak ¢ocuklarin yasa dis1 eylemlerinin “ulusal,
bolgesel ve uluslararas:” olarak yapilacak ig birlikleriyle 6nlenebilecegi belirtilmistir.
Ve yine bu ilkelere gore, kamu yarari ile gocuklarin temel hak ve 6zgiirliiklerinin
goz Oniinde bulunduruldugu bir strateji izlemenin, g¢ocuk suglulugunun
azaltilmas1 hususuna optimum diizeyde fayda saglayacagina vurgu yapilmistir.
Bununla birlikte, ¢ocuk suglulugunun dnlenmesi i¢in yargisal faaliyette bulunan
kigilerin, egitimcilerin, kitle iletisim araglarnin da dahil oldugu bir is birligi
sisteminin gerekli oldugu da ifade edilmistir.

Bu metnin “Temel Ilkeler” baglikli 1. ilkesine gore, cocuklarmn isleyecegi
suglarin 6niine gegilmesi, genel olarak o toplumdaki suglar1 6nleme konusunda da
esas teskil etmektedir. Buna gore ¢ocuklar, kanunlara saygili, legal ve faydal
aktivitelerde bulunmay1 6grenerek yetiskin bir birey olacaklar ve edindikleri 6z
kontrol ve erdemleri sayesinde hayatlar1 boyunca sug islemeyeceklerdir. S6z
konusu metinde yer alan bu ifadeler, ¢ocuklarmn online yasa dis1 aktivitelerinin
onlenmesine dair yapilacak diizenlemelere yonelik de makul unsurlar ifade
ediyor oldugundan 6nem arz etmektedir.

1574 Riyad Tlkeleri, Riyad’da yapilan Cocuk Suglulugu Uzmanlari Toplantisi katkilariyla
hazirlanmisgtir.
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Bu metnin 5. temel ilkesine gore, ¢ocuklarin sug islemesinin 6nlenmesine
yonelik olarak birtakim 6nlemlere yer verilmistir. Buna gore, sosyal agidan riskli
davraniglarda bulunan cocuklara 6zel egitim verilmeli, ¢ocuk suglulugunun
onlenmesi konusunda uzman kisilerin belirtecegi gortisler 1s181nda, ¢ocuklarmn
istlin menfaati ve ¢ocugu topluma kazandirma konusunda en verimli 6nlemlerin
alinmasi gerekmektedir. Ayrica yine bu hiikme gore, ¢ocuklarin olgunlasma
donemine gecis yaptiklarinda c¢ocuklar1 sug¢ islemesine neden olan
olumsuzluklarin kaybolacagi goz oniinde bulundurulmali ve ¢ocuklarin saghkh
gelisimlerini tamamlamalar1 bakimindan olumsuz nitelikte diizenlemelerin
yapilmamast gerekmektedir. Bu baglamda, c¢ocuklarin online yasa disi
aktivitelerinin 6énlenmesi bakimindan bu hiikmiin g6z éniinde bulundurulmasi
son derece elzemdir. Riyad Ilkelerinin 6. temel ilkesine gore, cocuk suglulugunu
onlemek icin klasik toplumsal garelere bagvurulmamalidir. Bunun yerine yerel
programlar uygulanmalidir.

Riyad Ilkeleri'nin “Genel Onlem” baglkli 3. kisminda yer alan 9. maddede ise
¢ocuklarin yasa dis1 aktivitelerinin ve isleyecegi suglarin 6nlenmesi bakimindan
devlet tarafindan alinmasi gereken onlemler belirtilmistir. Buna gore devlet
tarafindan almacak Onlemler, c¢ocuklarin yasa disi eylem gerceklestirme
sorununun temeline inerek islevsel ¢oziimler barindirmali ve bu konuda faydal
aktiviteler yapilmasi ig¢in resmi ve uluslararasi kurumlar arasinda etkin is
birliginde bulunulmasin1 amaglamalidir.

Riyad Ilkelerinin “Sosyallesme Siirecleri” baglikli 4. bdliimiinde aile, egitim,
yerel toplum ve kitle iletisim araglarinin roliine deginilmistir. Burada bahsolunan
“Aile” kisminda, ¢ocuk suglulugunun énlenmesinde ¢ocuklarm huzurlu bir ailede
biiylimelerinin roliine deginilmistir. “Egitim” kisminda, ¢ocuklarin etkin ve yapici
bir egitim almasinin ¢ocuk suglulugunun onlenmesi konusundaki etkisinden
bahsedilmistir.1375 “Yerel Toplum” baslikh kissmda yerel kurumlarin ¢ocuklara
etkili bir bilgilendirme ve danisma hizmeti sunmasinin, gocuklarin akranlariyla bir
araya gelebilecegi organizasyonlara onciiliik etmesinin, sosyal anlamda tehlikede

1875 Ornegin Bilgi Iletisim ve Teknoloji Kurumu'nun bu amaca yénelik hazirladigi “Giivenli
Cocuk-Siber Cocuk” baslikli web sitesi oldukga faydali igerikler barindirmaktadir. (Kaynak igin bkz.
https://www.guvenlicocuk.org.tr/siber-cocuk.).
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olan ¢ocuklara yardimci olunmasinin énemi belirtilmistir. Bu kismin son aktorii
olan “Kitle Iletisim Araclart” baglikli kisminda ise gocuklarm toplum igindeki
yerinin bilinciyle hareket edilmesine, cocuk suglulugunun 6nlenmesi konusunda
¢ocuklar i¢in faydali olan igeriklerin yaymlanmasma ve c¢ocuklar1i olumsuz
anlamda etkileyecek higbir igerigin yaymlanmamasinin ©6nemine dikkat
cekilmistir.

Riyad Ilkeleri'nin gocuk suglulugunun &nlenmesi hususunda ¢ocuk adalet
sisteminde yapilacak yasal diizenlemelere iliskin Oneriler 6. kisminda yer
almaktadir. Buna gore, devletlerin ¢ocuk suglulugunun 6nlenmesi bakimindan
yapacaklari mevzuat degisikliklerinde g¢ocuklarin iistiin yararmm korunmasi
ilkesini esas almasi ve ¢ocuklarin saglkli gelisimleri bakimindan olumsuz etki
edecek agir ve sert yaptirnmlara veya kotii muamelelere maruz kalmamalarim
saglamas1 gerekmektedir. Sonug olarak Riyad Ilkeleri cercevesinde, cocuklarin
online yasa dis1 aktivite gerceklestirmemesi i¢in alinabilecek 6nlemlerden bazilar
su sekildedir:

¢  Oncelikle cocuklarin online yasa dis1 aktivite gergeklestirmesine neden
olan etkenler, bilimsel olarak arastirilmali ve rapor edilmelidir. Bu
etkenler saptandiktan sonra devletler, resmi kurumlar1 arasinda
esglidiimlii bir is birligi saglayarak ¢ocuk suglulugunun onlenmesi
icin somut adimlar atmalidir.’¥”¢ Bununla birlikte alinacak onlemler,
¢ocuklarin menfaati bakimindan olumsuz sonuglar dogurmamali ve
onlarmn temel hak ve 6zgiirliiklerini ihlal etmemelidir.

e Cocuklarin teknoloji kullaniminda aileleri olumlu rol modeli olmasi
saglanmalidir.

e Ebeveynler de dijital medya okuryazarligi egitimi almali ve bu
egitimin verdigi biling ile sanal ortamlarda nasil hareket etmesi
gerektigi konusunda ¢ocugunu egitmelidir.

e Sanal ortamda ebeveyn kontrolii saglanmalidir, cocuga gerekirse aile
kontrolii altinda internet kullandirilmalidir. Bu bakimdan online

1376 Halil Ibrahim Ozbay, “Internet Ortaminda Cocuklarmm Korunmasi”, Tiirk Diinyas:
Arastirmalart Dergisi 128, sy. 253 (2021): 444.
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platformlarin da ebeveyn kontrolii gerektirip gerektirmedigi uzman
kisiler tarafindan belirlenmelidir. Bu belirlemeye gore stz konusu
online platformlara erigsebilmek igin bir yas smir1 getirilmeli ve bu
sinira gore ¢ocuklarin o platforma erisimi saglanmalidir.

e Ebeveynler, ¢ocukla saglikli iletisim kurmalidir. Asir1 baskic
olmamali veya iletisimleri kopuk olmamalidir. Zira ebeveynler,
cocuklartyla kuracaklar1 saglikli iletisim yolu ile internette ne
yaptiklar1 konusunda bilgi sahibi olabilecektir ve ¢ocuklarim
yonlendirebilecektir.

e (Cocuklara sanal ortamlarda 0Ozdenetim becerisi kazandiracak
egitimler verilmesine yonelik diizenlemeler yapilmalidir.

e Cocuklarin Ornegin okullarda yapilacak projelerle sosyal iligki
becerilerinin gelistirmesi saglanmalidir. Bunun igin ¢ocuklarin bog
zamanlarinda spor veya bagkaca faaliyetlerde bulunmasi igin
akranlariyla saglikli vakit gecirebilmesine yonelik olarak genglik
orgiitleri veya dernekler kurulmalidir.

e C(Cocuklara online platformlarda nasil davranmasi gerektigi
konusunda uzman kigiler tarafindan uygulamali egitimler
verilmelidir. Bu egitimler, ¢cocuklarin dikkatini ¢ekecek ve etkili bir
sekilde bilinglenmesini saglayacak nitelikte hazirlanmalidar.

e Aileler, ¢ocuklarin internet kullanimi konusunda agir yasaklar
koymamalidir. Bunun yerine aileler, ¢ocuklarimin interneti bilingli
kullanmasini saglamali ve bu yonde simirlar getirmelidir.

e Cocuklarin oynayabilecegi dijital oyunlar {izerinden miidahale veya
filtreleme mekanizmasimin oldugu bir sistem kurulmalidir. Bu sayede
ornegin filtreleme mekanizmasi olan bir oyunu oynayan c¢ocuk,
kullanacag ifadelerin uygunsuz olup olmadiginin farkinda olacaktir.

d. Birlesmis Milletler Cocuk Adalet Sisteminin Uygulanmas1 Hakkinda
Asgari Standart Kurallar (Pekin (Beijing) Kurallari)

Pekin (Beijing) Kurallarinda Riyad Ilkelerine benzer kurallar yer almaktadir.
Pekin Kurallarinin “Genel Ilkeler” baglikli birinci boliimiinde yer alan 1. kurala gore
devletlerin, ¢ocuklarin yasa dis1 ve sug tegkil eden eylemleri gerceklestirmemesi
admna birtakim iyilestirici calismalar yapmas: gerekmektedir.
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Pekin Kurallarinda yer alan Genel Ilkelerin “Cocuk adalet sisteminin amaglart”
baglikli 5. kuralia gore, cocuklarin yasa dis1 aktivitelerinin 6nlenmesine yonelik
diizenlemelerin, amacina tam olarak hizmet etmesi ve bu 6nlemlerin ¢ocuklar
tizerinde gereginden fazla baski veya kontrol kurmamas: gerektigi belirtilmistir.
Bu temel kurallarin ¢ocuklarin online yasa dis1 aktivitelerinin 6nlenmesi
bakimindan da goz oOniinde bulundurulmasi gerekmektedir. Zira, ancak bu
sekilde verimli regiilasyonlarm yapilmasi miimkiin olacaktir.

Birlesmis Milletler Pekin Kurallarmin “Arastirma, Planlama, Politika Uretme Ve
Degerlendirme” baglikli altinc1 boliimiinde yer alan 30. maddesi, Riyad Ilkelerinde
yer alan ifadelerle benzerdir. Buna gore s6z konusu maddede, ¢cocuklarin yasa dis1
aktiviteleri ve sug teskil eden eylemlerinin nedenlerinin temeline inilerek yeni
diizenlemelerin yapilmasi ve bu diizenlemelerin giincel degisikliklere baglh olarak
revize edilmesi gerekmektedir. Bu kural, ¢cocuklarmn online yasa dis1 aktivitelerinin
onlenmesi bakimindan iilkemizde yeni diizenlemelerin yapilmasi gerektigine de
isaret etmektedir. Zira, CKK de dahil olmak tizere halihazirda iilkemizdeki hi¢bir
mevzuatta, ¢ocuklarin online yasa dis1 aktivitelerinin ©nlenmesi agisindan
diizenleme bulunmamaktadir. Bu anlamda, tilkemizde ve uluslararas: diizeyde
var olan ve giinden giine gelisen bir sorun olan ¢ocuklarmn online yasa dig1
aktivitesi sorununun onlenmesine yonelik Pekin Kurallarinin da goz oniinde
bulundurulmasi 6nem arz etmektedir.

3. Uluslararas:1 Yargi Kararlar
a. Jonathan J. JAMES Davasi- ABD3"’

Jonathan JAMES, heniiz 15 yasindayken, BellSouth ve Miami-Dade
okullarinin internet sistemleri gibi bir¢ok bilisim sistemine izinsiz ve hukuka
aykir1 olarak erigsmistir. Jonathan bunlarla smirli kalmayip; Amerika Birlesik
Devletleri'nin Savunma Bakanligi'na bagh olan Savunma Tehditlerini Azaltma
Tesgkilatimin (DTRA) bilgisayarlarina ve NASA sistemine “eglence amagh olarak”
sizmigtir. Bunun {izerine polisler tarafindan tutuklanmis ve hakkinda ceza davasi

1877 “Jonathan James”, erisim 3 Ocak 2023, https://en.wikipedia.org/wiki/Jonathan_James.
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acgilmistir. Sonrasinda Jonathan, ABD bassavcisi ile isledigi iki sugu ikrar etmesi
kosuluyla hafif bir sekilde cezalandirilmasina iligskin anlagmistir.

Yargilama sonucunda Jonathan’a yedi ay ev hapsi ve on sekiz yasina kadar
denetimli serbestlik cezasi verilmistir. S6z konusu ceza, NASA ile ABD Savunma
Bakanhigima oOziir mektuplar1 yazmasi ile bilgisayarlar1 eglence amach
kullanmamasini icermekteydi. Fakat daha sonra Jonathan, uyusturucu kullanmasi
nedeniyle denetimli serbestligini ihlal etmesi sonucu gozaltina alinmigtir.

Bu kararin Jonathan'in gergeklestirdigi online yasa dis1 aktivite ile baglantilh
oldugu konusunda siiphe bulunmamakla birlikte; 18 yasmna kadar bilgisayar1
eglence amach kullanmamasi cezasinin siire bakimindan fazla olmasi nedeniyle
orantisiz oldugu savunulmaktadir. Ancak, Jonathan’a verilen NASA ve ABD
Savunma Bakanhi§ina diizenli olarak oziir mektubu gonderme cezasmin
Jonathanin gergeklestirdigi bu eyleminin eglence amacli yapilacak bir eylem
olmadigini ve bu eylemi nedeniyle meydana gelen zarar1 fark etmesi bakimindan
makul bir karar oldugu sdylenebilir.

b. Michael CALCE davasi- Kanadal3’8

Michael CALCE, heniiz 16 yasinda bir ¢ocukken Yahoo, Amazon, eBay ve
CNN gibi biiyiik ticari web sitelerine yonelik DDoS saldirilari'®”
gerceklestirmistir. Michael, bu sirketlere gerceklestirdigi saldir1 neticesinde bu
sitelerin faaliyetinin bir siireligine durmasina sebep olmustur ve bu nedenle bahsi
gecen sirketler yaklasik 7.5 milyon dolar zarara ugramistir.

Michael, baz:i internet sitelerinde bu siber saldiriy1 gergeklestirmesindeki
amacinun “kendisine ve siber arkadas grubuna siber diinyada hakimiyet kurmak”

1378 “Michael Calce”, erisim 3 Ocak 2023, https://en.wikipedia.org/wiki/Michael_Calce.

1379 DDoS saldirilarmn orijinal dilindeki acihimi1 “Distrubuted Denial of Service Attack” seklinde
olup Tiirkce’ye “Dagitik Hizmetlerin Engellenmesi” olarak ¢evrilmektedir. DDoS saldirilari, bir bilisim
sisteminin kaldirabilecegi veri kapasitesinden ¢ok daha fazla veri girisi saglanmasi yoluyla
gerceklestirilen bir saldir1 yontemidir. DDoS saldirilari ile ilgili sisteme kaldiramayacagindan fazla
veri girisi yapilmasindan dolay1 sistem adeta kilitlenmekte ve kullanicilarin o sistemine erismesi
olanaksiz hale gelmektedir. Dolayisiyla DDoS saldirisi bu sekilde ilgili sistemlerin zarara ugramasina
neden olmaktadir.
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oldugunu belirtmis ve bu eylemleri kendisinin gerceklestirdigini iddia etmistir.
Michael bunun tizerine ABD Federal Sorusturma Biirosu ve Kanada kolluk
kuvvetleri tarafindan fark edilmistir. Ancak Michael’1 esas siipheli konumuna
getiren olay, kendisinin Dell isimli siteye de siber saldir1 gerceklestirdigini ikrar
etmesi olmustur. Michael aleyhinde agilan sorusturmada ilk olarak suglamalari
kabul etmemis ancak sonrasinda tistlenmistir.

Montreal Genglik Mahkemesi tarafindan yapilan yargilama sonucunda,
Michael hakkinda sekiz ay agik gozalti, bir y1l denetimli serbestlik, sinirh internet
kullanimi ve bir miktar adli para cezasina hiikmedilmesine karar verilmistir. Bu
karar ile hiikmolunan ceza, Michael'in gergeklestirdigi online yasa dis1 aktiviteyle
baglantili olsa da sadece smirli internet kullanimina karar verilmesi agisindan
yetersizdir. Zira, yukarida da belirtildigi gibi, bu konuda yalmizca caydiricilik
amactyla hareket edilmemelidir. Bunun yerine, suca siiriiklenen ¢ocugun bu
eylemleri gerceklestirmesindeki asil nedenler saptanarak bu nedenleri ortadan
kaldiracak makul ve mantikli ¢oziimler tiretilmelidir.

Bununla beraber, ¢ocugun 6z kontroliinii saglayabilecek, onu neden bu
eylemleri yapmamas: gerektigi konusunda bilinglendirecek ve interneti yasal
amaclarla kullanmak konusunda 6zendirecek 6nleyici diizenlemelerin, projelerin
ve bilgilendirmelerin yapilmasi veya bu yonde Kkararlarin verilmesi
gerekmektedir. Bu sekilde ¢ocuklar, sahip olacaklari bilingle online yasa disi
aktivite veya sug gerceklestirme egiliminde bulunmayacaktir.

4. Cocuklarin Online Ortamlarda Yasa Dis1 Aktivitelerinin Hukuken
Onlenmesine Iliskin Oneriler

Cocuklar, toplumda var olan sosyal kurallar1 ve yasalar1 yetiskinler gibi
algilayamamaktadir. Bir bagka deyisle cocuklar, bu kurallarla getirilen sinirlarm
tam olarak bilincinde olamamakta ve bu sinirlara gore hareket etmekte zorluk
yasamaktadir. Ancak cocuklar, kolayca egitilebilir ve rehabilite edilebilirler.
Dolayisiyla ¢ocuklarin yasa dis1 aktivite gergeklestirmemesinin dnlenmesi icin en
onemli adim onlarin dogru egitilmesinden ge¢mektedir. Bu baglamda ¢ocuklarin
yasa dig1 aktivitelerinin onlenmesi igin yapilacak diizenlemelerin odaginda
cocuklara online ortamda nasil davranmalar1 gerektigi konusunda onlara biling ve
farkindalik kazandiracak egitimlerin verilmesi olmalidir. Bu nedenle ¢ocuklara
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dijital medya okuryazarligi egitimi verilmesi, cocuklarin online yasa dis
aktivitelerden uzak durmasi bakimindan katk: saglayabilecektir.

Dijital medya okuryazarlig1 egitimi, bireylerin dijital medyay1 dogru, bilingli
ve etkili bir sekilde kullanmasini, dijital igeriklere yonelik farkindalik
kazanilmasini ve elestirel bakis agisina sahip olunmasini saglayan bir egitimdir.!3
Dijital medya okuryazarligr ile ayni zamanda bireylere sosyal medya
platformlarinda hangi iceriklerin paylasilmasi ya da paylasilmamas: gerektigine
yonelik bir bilin¢ kazandirilmaktadir. Bu baglamda devletlerin, egitim kurumlars,
medya ve toplum ile bir is birligi yaparak ¢ocuklara dijital medya okuryazarligi
egitimi verilmesinin saglanmasi ¢ocuklarin online yasa disi aktivitelerinin
onlenmesi igin etkili olacaktir.’®! Amerika Birlesik Devletleri, lise ve ortaokul
diizeyindeki c¢ocuklara zorunlu dijital medya okuryazarhigi dersi verilmesine
yonelik bir diizenleme getirmis oldugundan bu anlamda iyi bir 6rnektir. Ayni
sekilde Avrupa Komisyonu da internet kullanicilarimin medya okuryazarlig:
egitimi verilmesi konusunda c¢alismalar (Dijital Egitim Eylem Plam ile)
yapmaktadir.138

Ulkemizde de gocuklara dijital medya okuryazarlig1 egitimlerinin verilmesine
yonelik ¢alismalar yapilmaktadir. Bu kapsamda, 7. ve 8. simf 6grencileri “dijjital
medya okuryazarli1” dersini se¢gmeli ders olarak segebilmekte ve egitim
gormektedir. Bu egitim ile ¢ocuklarin sosyal medyada etik kurallarina uymasi ve
interneti bilingli kullanmas1 amaglanmaktadir. Bununla birlikte, 6rnegin Bilgi
Iletisim ve Teknoloji Kurumu'nun hazirladigy “Giivenli Cocuk-Siber Cocuk” baghkl
web sitesi ile Radyo ve Televizyon Ust Kurulu'nun (RTUK) 9 yas ustii ¢ocuklara

1380 Ali OZCAN, “Dijital Medya Okuryazarhgt: Sorunlar, Uygulamalar ve Beklentiler”, AJIT-e:
Academic Journal of Information Technology 8, sy. 28 (2017): 59.

1381 Samet Tatar, “Amerikan Sosyal Medya Hukuku ve Yalan Haber”, Sosyal Medya Hukuku ve
Yalan Haber (Ulke Incelemeleri), ed. Biilent KENT ve Merve Aysegiil KULULAR IBRAHIM, (Ankara:
Adalet Yay., 2022), 117.

1382 Sena Kontoglu, “Avrupa Birligi Hukukunda Dezenformasyonla Miicadele ve Oz

Regiilasyon Modeli”, Sosyal Medya Hukuku ve Yalan Haber (Ulke Incelemeleri), ed. Biilent Kent ve
Merve Aysegiil Kulular Ibrahim, (Ankara: Adalet Yay., 2022), 141.
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yonelik ¢ikardigr “Medya ve Cocuk” isimli dergisi'®®, ¢ocuklarin interneti dogru
amaclar igin ve bilingli olarak kullanmasi agisindan oldukca faydali igerikler
barindirmaktadir. Bu gibi ¢alismalar ile gocuklarin interneti dogru ve yasal
amaglarla kullanmalar: igin yonlendirilmesi saglanarak online yasadisi aktivite
gerceklestirmeleri Onlenebilecektir.

Bununla birlikte, ¢ocuklarin online yasa dis1 aktivitelerinin 6nlenebilmesi
bakimindan genel ve idari 6nlemlerin alinmas: da etkili bir yontem olacaktir.13%
Bu genel ve idari 6nlemler, drnegin ¢evrimigi sohbet edilebilen sanal oyunlara
veya sosyal ag saglayicilara’®® kendi denetim mekanizmalarini gelistirmeleri ya
da cevrimigi sohbet edilirken filtreleme sistemi kurmalari igin yasal bir
ytkiimliiliik getirilmesi seklinde olabilir. Genel ve idari 6nlemlerin etkili olmadig:
ve ¢ocugun online bir yasa dig1 aktivite gergeklestirmesinin s6z konusu oldugu
durumlarda ise ¢ocugun online yasa digi eylemini tekrarlamasinin onlenmesi
bakimindan ¢ocuk ceza hukuku devreye girmelidir.

Online yasa dis1 aktivitelerde bulunan bir cocugun, bu davraniglari yeniden
gerceklestirmemesi igin ise gocugun bu aktivitede bulunmasmnin temel nedenleri
incelenmeli ve bu nedenlere gore ¢oziimler iiretilmelidir.’¥ Bunun igin de
uzmanlar tarafindan bir inceleme raporu diizenlenmesi 6nem arz etmektedir.
Ayrica Avrupa Konseyi Bakanlar Komitesi'nin “Cocuk- Gen¢ Sucluluguna Kars
Sosyal Tepkiler” hakkindaki R (87) 20 no’lu tavsiye karar1® baglaminda ¢ocuk

1383 RTUKiin gikarmis oldugu “Medya ve Cocuk” isimli e- dergi, Tiirkiye’de Birlesmis Milletler
Erisilebilirlik Logosunu alan ilk dergidir. Derginin ilk sayis1 Ocak 2023’de yaymlanmuistir. (Dergiye
erismek i¢in bkz. https://www.rtuk.gov.tr/rtuk-medya-ve-cocuk-dergisi/4444)

1384 Tuba Topguoglu, “Cocuk Suglulugu ve Gelisimsel (Risk-odakl1) Sug Onleme”, Karamanoglu
Mehmetbey Universitesi Sosyal ve Ekonomik Arastirmalar Dergisi 3, (2014): 219.

1385 Sosyal ag saglayici kavrami, 5651 sayili Kanun'un 2. maddesinin 1. fikrasinin s bendinde
“Sosyal etkilesim amaciyla kullanicilarin internet ortaminda metin, goriintii, ses, konum gibi
icerikleri olusturmalarina, goriintiilemelerine veya paylasmalarina imkan saglayan gercek veya tiizel
kisiler” olarak tanimlanmugtir.

1386 Esin Onur, “Cocuk Suclulugu ve Cocuk Mahkemeleri Sempozyumu” Ankara: Ankara
Universitesi Egitim Bilimleri Fakiiltesi, 1983.

1387 Bu tavsiye karari, 17.09.1987 tarihinde alinmustir.
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adalet sisteminde gorevi olan hakim, savci, avukat, polis gibi tiim aktorlerin cocuk
ve geng sucluluguna yonelik egitimler almasi da 6nemlidir.

Bununla birlikte, cocuk ceza hukukunda etkin ancak ¢ocugun iistiin yararmin
goz oniinde bulunduruldugu ve ¢ocuklarin topluma yeniden kazandirilmasin
iceren diizenlemelerin yapilmas: gerekmektedir. Bu bakimdan ¢ocuklarin online
su¢ islemesi durumunda alternatif ¢6ziim yollarindan uzlastirma kurumu
uygulanmasi uygun olacaktir. Zira bu sayede cocuklarin gerceklestirdikleri online
yasa dist aktivitenin olumsuz sonuglarinin farkinda olmas: saglanacak ve bu
bilinci kazanan ¢ocuklar bu davranisi yeniden gergeklestirmekten kaginma egilimi
gosterecektir.

SONUC

Glintimiizde yalnizca yasal amaglar i¢in kullanilmayan internet, kotii amagh
kisiler tarafindan gerceklestirilen illegal eylemlere konu olmaktadir. C“)yle ki,
internet {izerinden gergeklestirilen yasa dis1 aktivitelerin istatistikleri hizla
artmaktadir. Bu yasa disi eylemleri gerceklestirenler arasinda g¢ocuklar da
bulunmaktadir ve bu ¢ocuklarin sayisi giinden giine yiikselmektedir.

Cocuklarin online olarak pek ¢ok yontemle gerceklestirebilecegi cesitli yasa
dis1 eylemler bulunmaktadir. Bunlardan bazilar1 TCK baglaminda sug tegkil eden
eylemler iken (6rnegin bir bilisim sistemine hukuka aykir1 olarak girmek); bazilar
da farkli kanunlarda (6rnegin FSEK) yaptirima baglanmis eylemlerdir.

Cocuklarin yasa dis1 aktivite veya sug islemesi olgusunun ¢ocuklar tizerinde
biraktig1 olumsuz etkilere yonelik bir¢ok psikolojik ve sosyolojik calisma
bulunmaktadir. Bu baglamda belirtmek gerekir ki, cocuklarin bu sekilde yasa dis1
eylemleri online olarak gerceklestirmesi bir fark yaratmamaktadir. Zira, sug suctur
ve 0 sucun veya yasa dig1 eylemin online bir platformda gerceklestiriliyor olmasi,
magdurda yaratacak zarar1 veya failin sug isleme kastin1 degistirmemektedir. Bu
anlamda, ¢ocuklarin online yasa dis1 aktivite gerceklestirmesi onlarin saglikli
gelisimlerini son derece olumsuz etkiledigi gibi ayrica kamu giivenligi ile toplum
yarar1 bakimindan da tehlike tegkil etmektedir.

Bu noktada, uluslararasi anlamda yol gosterici nitelikte olan Birlesmis
Milletler Pekin Kurallar1 ve Birlesmis Milletler Riyad Tlkeleri 1s181nda, ¢ocuklarm
online yasa dis1 aktivite gergeklestirmelerine sebep olan nedenlerin derinlemesine



534 Cocuklarin Online Yasa Disi Aktivitelerinin Onlenmesi

arastirilmasi ve bu arastirmaya gore etkin, tanisal ¢6ztim 6nerilerinin gelistirilmesi
gerekmektedir. Ayrica bu alanda uzman kigilerin goriiglerinin alinmasi da
elzemdir.

Bununla beraber, ¢ocuklarin gergeklestirecegi online yasa dis1 aktivitelerin ve
suglarin 6nlenmesi konusunda yalnizca caydiricilik diistincesiyle hareket etmek
dogru olmayacaktir. Bunun yerine ¢ocuklarin sug islememe veya illegal aktivite
gerceklestirmeme konusunda 6z  kontrollerini = saglayabilecek, onlari
bilin¢lendirebilecek, cocuklarin menfaat ve haklar1 odakli 6nlemlerin alinmasi ve
bunun yani sira kolluk kuvvetleri ile Bilgi Teknoloji ve Tletisim Kurumu veya
sosyal medya sirketleri gibi kurumlar arasinda da etkin bir kamu-6zel sektor is
birliginin yapilmas: gerekmektedir.!38 Ayrica ¢ocuklarin ailelerinin ve ¢ocuklara
verilecek egitimlerin de bu husustaki rolii unutulmamalidir.

Tiim bu etkenler g6z 6niinde bulundurularak ve ¢ocuklarin iistiin menfaati ile
temel hak ve ozgiirliikleri ¢ergevesinde ¢ocuklarin online yasa dis1 aktivitelerinin
onlenmesine iliskin hukukumuzda bogluk bulunan bu alana dair yeni
diizenlemeler yapilmasi zaruri bir ihtiyag haline geldiginden etkin diizenlemelerin
yapilmasi gerekmektedir.
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