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Arsivcilik ve Belge Yonetimi Faaliyetlerinde Blokzincir Teknolojisi:
Bilgi Giivenligi Baglaminda Bir Degerlendirme

Blockchain Technology in Archiving and Records Management Activities:
An Evaluation in Terms of Information Security

Fatih SUKUT"
OZET

Arsiveilik ve belge yoOnetimi faaliyetleri yiiriiten kurumlar, hizmetlerini geregince Yyerine getirilebilmek adina giiniimiiz
teknolojilerinin sundugu imkanlar1 faaliyetlerine yansitmaya galisilmaktadirlar. 2008 yili itibariyle ilk olarak kripto para birimleri ile
inlenen blokzincir teknolojisi de bu kapsamda farkli alanlarda faaliyet gosteren kurumlarin ilgi alanina girmis teknolojilerden biridir.
S6z konusu teknoloji 6zellikleri sayesinde arsivcilik ve belge yonetimi de dahil farkli alanlarda arastirma ve uygulamalara konu
olmustur. Teknolojinin ilgili alanlarda kullanimina y6nelik gesitli metodolojik ve uygulamali ¢aligmalar yapilmis ve yapilmaya devam
edilmektedir. Elektronik ortamda yiiriitiilen arsivcilik ve belge yonetimi faaliyetleri igin en 6nemli konunun bilginin giivenligi ve
belge sayisindaki artisa bagli olarak belgenin yonetimi oldugu goz Oniine alindiginda blokzincir teknolojisinin, bu alanda da
kullanilabilecek bir arag oldugu degerlendirilebilir. Bu kapsamda bilginin / belgenin 6zgiinliigii, giivenirliligi, biitiinligi ve
kullanilabilirligi ilkeleri dogrultusunda blokzincir teknolojisinin arsivcilik ve belge yonetimi faaliyetlerine muhtemel katkisinin
aragtirilmasi, bu faaliyetlerin gelistirilmesi agisindan 6nem kazanmaktadir. Calismada, belge tarama nitel aragtirma yontemi ile
blokzincir teknolojisinin arsivcilik ve belge yonetimi faaliyetlerinde kullanimina yonelik aragtirmalar ve uygulamalar irdelenmekte,
ulusal ve uluslararasi bilgi giivenligi ve belge yonetimi standartlar1 baglaminda blokzincir teknolojisinin ilgili faaliyetlere / hizmetlere
saglayacagi katki ve olasi zafiyetler ortaya konmaktadir. Bilgi giivenligi 6zelinde siirdiiriilen c¢alismanin alanyazinina katki
saglayacag1 ongoriilmektedir.

Anahtar Kelimeler: Blokzincir Teknolojisi, Arsivier, Arsivcilik, Belge Yonetimi, Bilgi Hizmetleri.

ABSTRACT

Archiving and records management institutions are trying to incorporate the possibilities offered by today's technologies into their
activities in order to provide their services properly. Blockchain technology, which first came to prominence in 2008 with
cryptocurrencies, is one of the technologies that has attracted the interest of institutions. Thanks to the characteristics it offers, this
technology has been the subject of research and applications in various fields, including archiving and records management. Various
methodological and applied studies have been and are being carried out on the use of this technology. Considering that the most
important issue for archiving and records management activities in the electronic environment is the security of information and the
management of records, depending on the increase in the number of records, it can be considered that blockchain technology is a tool
that can also be used in this field. In this context, it is important to explore the possible contributions of blockchain technology to
activities in line with the principles of originality, reliability, integrity and usability of the information or records. In the study,
research and applications for the use of blockchain technology in related activities will be examined using the document scanning
method from qualitative research methods. And the contribution and possible weaknesses of blockchain technology in the context of
national and international information security and records management standards will be revealed. It is expected that the study
conducted in the context of information security will contribute to the literature.
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1. GIRIS

Bilgi ve iletisim teknolojileri 21. yiizyil ile birlikte belirgin gelismeler kaydetmistir. Ozellikle son 20 yilda
ortaya cikan geligsmeler ile insanlik farkli bir boyuta tasinmistir. Bu siiregte akilli telefon, saat ve ev esyalari,
3 boyutlu yazicilar, siiriiclisiiz otomobiller, insansiz hava araglari, birden fazla kullanimli roketler, giines
panelleri, yapay zekali ya da insansi robotlar, dokunmatik ekranlar, wifi teknolojisi, artirilmis gergeklik
teknolojisi, gen diizenlemesi, blokzincir teknolojisi gibi konularda yenilikler ve 6nemli gelismeler ortaya
cikmustir (Arslan, 2020, s. 83, ss. 87-89). Bu gelismelere en 6nemli katkilardan birini de kuskusuz kablosuz
haberlesme teknolojilerindeki ilerlemeler saglamistir. 5G kablosuz haberlesme teknolojisi, bu baglamda
ortaya ¢ikan en yeni teknolojidir. Bu teknolojiye iliskin hizmetlerin sunumuna yonelik ¢alismalar diinya
genelinde son hiz devam etmektedir. 2028 yili itibariyle diinyadaki tiim mobil aboneliklerinin %55’inin
ulagabilir olacagi tahmin edilen 5G teknolojisi, hali hazirda diinyanin farkli gelismis iilkelerinde
kullanilmaktadir (Bilgi Teknolojileri ve iletisim Kurumu (BTK), 2018, s. 25, s. 41; Arslan, 2020, s. 83, ss.
92-93; BTK, 2023a; Turkcell, 2022). 5G teknolojisinin kullaniminin yayginlasmasi ile birlikte yakin
gelecekte diinyada ve iilkemizde veri indirme hizlarmin Gbit/s seviyelerine yiikselmesi, gecikme siirelerinin
4.5G’ye oranla asgari diizeye inmesi (bir ile on milisaniye siirelerde gecikmeler), bu sayede drnegin uzaktan
cerrahi midahalelerin daha miimkiin ve yaygin hale gelmesi ve (bir baz istasyonunun kapsamina daha fazla
cihazin girebilecek olmasi sebebiyle) ¢esitli alanlarda daha fazla cihazin ayni anda, kalite sorunu yasamadan
islem yapabilmesi beklenmektedir (Turkcell, 2022). Kablosuz internet kullaniminin yayginlagmasina vesile
olan bu teknolojiler, bilgi ve iletisim teknolojilerinin insan hayatinin her asamasinda kendisine yer bulmasina
da yardimci olmaktadir. Ornegin BTK min 2022-4. Ceyrek Pazar Verileri Raporu’na gére iilke genelinde 19
milyonu sabit, 71,7 milyonu mobil olmak {izere toplam 90,6 milyon genis bant internet abonesi
bulunmaktadir. Bunun yani sira ayn1 donemde toplam mobil abone sayisi 90,3 milyon olmustur (BTK,
2023b, ss. 8-9). Bu say1 bir 6nceki yilin ayn1 doneminde 86,3 milyondur (BTK, 2022, ss. 7-8). Ayrica bilgi ve
iletisim teknolojilerinin kullanimi diinya genelinde de giinbegiin artmaktadir. Ekonomik Kalkinma ve
Isbirligi Orgiitiiniin (OECD) “Hanehalk1 ve Bireyler Tarafindan Bilgi ve Iletisim Teknolojilerine Erigim!”
baslikli dinamik tablosunda oranlarin yillar itibariyle artarak ilerledigi acikca goriilmektedir (OECD, 2023).

Toplumsal tabanda bilgi ve iletisim teknolojilerinin kullanimindaki artis olumlu goriinse de kullanicilar ve
biiyiik veriye sahip kurumlar agisindan yaninda bazi tehditleri de barindirdig: bir gergektir. Bunlar arasinda
(1) verilerin yonetilememesi, bu sebeple kaybolma veya istendiginde erisilememe ihtimali, (2) kullanicilarin
6zel hayatlarinin gizliligi ve kisisel verilerinin korunmasi kapsaminda verilerin iigiincii, yetkisiz ya da kotii
amach kisilerin eline gegme ihtimali, (3) Vverilerin igeriklerinin degistirilme ihtimali, (4) verilerin aliverisi
veya aktarilmasi gibi islemler esnasinda disaridan miidahalelere agik olmasi gibi farkli bilgi gilivenligi

tehditleri bulunabilmektedir (Lemieux, 2017a, s. 420; Zikratov ve digerleri, 2017, s. 535; BTK, 2019). Dijital
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varliklarin ya da elektronik belgelerin (e-belge) el degistirmesi, alakali olmayan kisilerin / kurumlarin eline
gecmesinin engellenmesi ve bu varliklarin ya da belgelerin benzersizliklerinin/tekliklerinin kanitlanmasi
stireclerinde giivenlik zafiyeti olusmasi, bilgisayar ve iletisim teknolojilerini kullanan bireyler ve kurumlar
arasinda ge¢cmisten bu yana giivensizlik, hosnutsuzluk ve magduriyet yaratmaktadir. Hiikiimetler bu tehditleri
ortadan kaldirmaya yonelik Bilgi Edinme Hakki Kanunu (6rnegin Birlesik Krallik Bilgi Edinme Hakki
Kanunu, 2000 - Freedom of Information Act, 2000; Tiirkiye Cumhuriyeti 24/10/2003 tarihli ve 4982 sayili
Bilgi Edinme Hakki Kanunu) gibi farkli mevzuat c¢aligmalar1 yapsalar da s6z konusu mevzuatin
uygulanmasindaki yetersizlikler ve teknolojik gelismelere ayak uydurulmasindaki (biirokratik) aksakliklar
internet kullanicilarinin giivenlik tehditleri karsisinda yeterince korunamamalarina yol agmaktadir. Bu
minvalde ¢ok sayida dolandiricilik haberi ile de karsilagilmaktadir (NTV Haber, 2019; Emniyet Genel
Midirliigi, 2022; Tirk Ekonomi Bankasi, 2022). Hayatin farkli alanlarinda karsilagilan ve ¢aligsma igerisinde
boliim boliim bahsedilen bilgi glivenligi sorunlari, hilihazirda yiiksek miktarda ve gesitli veri kaynagi
barindiran kiitiiphane ve arsivler gibi bilgi merkezleri (Ingiliz Ulusal Arsivleri, 2023a; Ingiliz Ulusal
Arsivleri, 2023b) 6zelinde de iizerinde durulan bir konudur (Ozdemirci, 2009; Ozdemirci, 2019; Bilgi
Yonetimi ve Bilgi Giivenligi..., 2019).

Bu agamada, elektronik ortamda bulunan varliklarin yonetimi ve giivenliklerinin saglanmasinda blokzincir
teknolojisi bir ara¢ olarak sunulmakta ve kullanilmaktadir. Blokzincir teknolojisi 90’11 yillarin basinda ele
alinan dagitik defter teknolojisine (DDT) dayanir (Stuart ve Stornetta, 1991, s. 100; Stuart ve Stornetta, 1999,
s. 30; BlockstreetHQ Team, 2018). DDT, kayitlari birbirinden bagimsiz kullanicilar tarafindan tutulan bir veri
tabani olarak tamimlanabilir (Cigek ve Saglik, 2019, s. 143). ilk olarak kripto para transferlerinde kullanilan
blokzincir teknolojisi, tigiincii taraflar1 aradan ¢ikararak iki taraf arasinda dijital varlik aligverisi yapilmasina
imkan veren, bu islemler esnasinda giiven sorununu ortadan kaldiracak sekilde kullanicilarin elektronik
imzalarin1 (e-imza) igeren, sifreleme teknikleri ile islem yapabildikleri ve kanita dayali bir teknoloji olarak
lanse edilmektedir (Stuart ve Stornetta, 1991, s. 102; Nakamoto, 2008). Saglik kayitlarinin sahipleri
tarafindan tercihli sunulmasindan, tapu kayitlarinin transferi ve saklanmasi ile dijital varliklarin aracisiz degis
tokusuna kadar farkli alanlarda kullanilan blokzincir teknolojisi, arsivlerde ve belge yonetimi faaliyetlerinde
de kullanilmakta ya da kullanilmasina yo6nelik ¢alismalar (Hoy, 2017; Lemieux, 2017a; Lemieux, 2017b;
Cigek ve Saglik, 2019; Kim, 2020; Metin, 2021) siirdiiriilmektedir. Arsivler ve belge yonetimi faaliyetlerinde
bulunan kurumlarda blokzincir teknolojisinin kullanimi ile bilgi ve belge hizmetleri ve bu hizmetlere iligkin
kayitlar;, bu kayitlara veya yapilacak islemlere ozgii dogrulanabilir zaman damgalarim® ve kullanic
kayitlarini igeren blokzincir aglari kurulabilir, belgeler bu vasitayla kullanici 6zelinde paylasilabilir, bu

sayede arsivler veya ilgili kurumlar arasi kaynak aligverislerinde kolaylik ve giivenlik saglanabilir.

Calismada arsivcilik ve belge yonetimi faaliyetleri ile blokzincir teknolojisi arasindaki iliski kuramsal olarak

2 “Zaman damgas1” kavrami dipnot 7°de agiklanmmgtir.
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ele alinmistir. Konu tizerine literatiirde yer alan arastirmalar incelenmistir. Bu kapsamda arsivlerde ve ilgili
diger kurumlarda veya bilgi merkezlerinde blokzincir teknolojisi konusunda halihazirda gergeklestirilen
projeler ve uygulamalar arastirilmig, blokzincir teknolojisinin s6z konusu faaliyetlere sagladigi veya
saglayacagi katkilar ve bilgi giivenligi baglaminda ortaya ¢ikabilecek muhtemel agik alanlar (zafiyetler) “TS
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi” ile “ISO 15489-1 Belge Yonetimi Standardi”na
bagl olarak “TS 13298 Elektronik Belge ve Arsiv Yonetim Sistemi Standardi” dogrultusunda irdelenmistir.
Aragtirma sonunda ortaya ¢ikan bulgular degerlendirilmis, sonu¢ ve Oneriler ile ¢aligma sonlandirilmistir.

Konu baglaminda ¢alismanin gelecek arastirmalara 151k tutacagi, katki saglayacagi ongoriilmektedir.

Calismamizda nitel arastirma yontemlerinden dokiiman analizi diger bir ifadeyle belge incelemesi yontemi
kullanilmigtir. Arastirma kapsaminda niteliklerine gore yazi ve gorsel-igitsel temelli dokiimanlar ele
alinmustir (Kiral, 2020, ss. 173-174). Blokzincir, dagitik defter teknolojisi, (elektronik) belge yonetimi, bilgi
yonetimi, bilgi gilivenligi, arsivler, bilgi merkezleri ve arsivcilik kavramlari literatiir taramasi esnasinda
kullanilan anahtar kelimeler olmustur. Blokzincir teknolojisine yonelik somut arastirmalarin dayandigi 90’1
yillardan giiniimiize kadar olan siire¢ kaynak / arastirma zaman araligi olarak belirlenmistir. Arastirma
kapsaminda erisilen ulusal ve uluslararas1 basili ve elektronik kaynaklar: (1) Gézden Gegirme (ylizeysel
inceleme), (2) Okuma (ayrintili inceleme) ve (3) Yorumlama yontemleri dogrultusunda analiz edilmistir

(Kiral, 2020, s. 181).

2. BLOKZINCIR TEKNOLOJISi

2008 yilinda Satoshi Nakamoto adl1 bir internet kullanicisi genel olarak taraflarin herhangi bir araciya ihtiyag
duymadan kendi aralarinda giiven sorunu teskil etmeyecek, kullanicilarin e-imzalarini igeren, sifreleme
teknikleri ile kanita dayali bir 6deme sistemi 6nermistir. Bu sistemde kullanilacak dijital para biriminin adini
da “Bitcoin” olarak ifade etmistir. Ortaya atilan bu sistemin odak noktasinda elektronik 6deme olmasina
ragmen geri planinda, igslemlerin giivenli bir sekilde gerceklestirilmesini saglayan blokzincir teknolojisi yer

almaktadir (Nakamoto, 2008).

Dagitik defter sistemine dayanan blokzincir teknolojisi ve buna iliskin akademik caligmalar 2008 yili
oncesine dayansa ve Bitcoin’in gelistirilmesinden 6nce var olsa da teknolojinin toplumun genis bir kesimi
tarafindan fark edilmesi, konu iizerine yapilan ar-ge ¢aligmalarinin artmasi, yayginlagmasi ve daha somut
¢iktilara doniigmesi, Bitcoin’in 2008 yilinda ortaya ¢ikisiyla baglamistir (Usta ve Dogantekin, 2018, s. 9, ss.
23-24; Cigek ve Saglik, 2019, s. 145; Cetin, 2020, ss. 65-66). Caligmanin “Blokzincir Teknolojisinin Yapis1”
baslig1 altinda dagitik defter teknolojisine iliskin daha detayl agiklama yer almaktadir.

Blokzincir kavramu, uluslararasi literatiirde Ingilizcesiyle “blockchain” olarak ifade edilmektedir. Ulkemizde
ise “blokzincir”, “blokzinciri” ve “blok zinciri” gibi farkli séylem ve yazim sekillerinde kullanilmaktadir. Bu

calismada ise verilerin kaydedildigi bloklarin birbirine zincirlenmesi / eklemlenmesi sonucunda zincirlenmis
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bloklar silsilesinin ortaya ¢ikmasi sebebiyle “blokzincir” seklinde kullanilmustir.

Felsefe olarak blokzincir, merkezi otoriteyi aradan c¢ikararak kisiler arasi iligkilerin veya operasyonlarin
(cevrim ici aligveris, arsivleme, depolama vb.) {igiincii bir kisi veya kurum olmaksizin, giivene dayali

gerceklestirilmesini hedeflemekte ve saglamaktadir (Sert, 2020).

Kavramsal tanim olarak blokzincir; “verilerin, bir dnceki blokla, kriptografik dogrulama yapan, zaman
miihiirli, sadece dosya yazim yetkisi olanlar tarafindan degistirilebilen, sifreleme anahtar yontemi ile

baglanan, dagitilmig veri tabani teknolojisi ” olarak tanimlanmaktadir (Cetin, 2020, s. 66).

Ayrica TUBITAK BILGEM Blokzincir Arastirma Laboratuvarma gore; internet ortaminda dijital varliklarin
kisiler arasi transferine imkan saglayan ve merkezi olmayan bir kriptografik kayit defteri (TUBITAK, 2018),
Amerikan Kiitiiphane Dernegine (ALA) gore; verileri kriptografik dogrulamaya sahip, zaman damgali, tiiriine
gobre yalnizca sifreleme anahtarlarina sahip olanlar tarafindan degistirilebilen, yazilabilen ve énceki bloklarla
/ kayitlarla baglantili bloklar halinde diizenlenen dagitik bir veri taban1 teknolojisi olarak ifade edilmektedir
(ALA Blockchain, 2017).

Blokzincir teknolojisi sayesinde veriler matematik fonksiyonlar1 kullanilarak sifrelenir ve yalnizca belirli

yazilimsal anahtarlarla agilabilir. Boylece veriler giivenli ve / veya 6zel kilinir (Hughes, 1993).

Bunun yaninda blokzincir teknolojisi sayesinde yukarida bahsedilen elektronik 6deme sisteminde yapilan
islemlerin geri dondiiriilme ihtimali yok denecek kadar azdir. Ornegin bir kullanicinin sahip oldugu bir varlig
veya bilgiyi baska bir kullaniciya aktardiktan sonra bu islemi tersine ¢evirmesi veya geri dondirmesi, bir
islem birden fazla kullanici tarafindan teyit edildiginden ve geri dondiiriilmesi istendiginde yine ayni teyit
stirecinin gergeklesmesi gerekeceginden oldukca zordur. Bu konu calisma igerisinde Sekil 2 baglaminda
aciklanmistir. Diger taraftan gerceklestirilen islemin geri dondiiriilemiyor olmasi duruma gore faydali olarak
da degerlendirilebilir. Ornegin yapilan islemlerin zaman damgali kayitlart bloklarda kronolojik olarak
saklandigindan ¢ift 6deme gibi hatal1 islemler engellenmektedir (Nakamoto, 2008; Usta ve Dogantekin, 2018,
S. 145).

Blokzincir agi diiglimlerden (node) olusmakta ve her bir diigim bir bilgisayara karsilik gelmektedir.
Bilgisayardan kastedilen ise IP adresi® degil islemcidir. Bunun sebebi, birden fazla IP adresine sahip
bilgisayarin agda bulunan, cogunlugun olusturdugu bloklar1 hileyle kendi iradesi dogrultusunda

degistirebilme ihtimalinin bulunmasidir.

3 |P (Internet Protokolii) adresi, bir bilgisayar aginda iletisim igin internet teknolojisini kullanan bir bilgi iletisim aygitmin tamimlayict
numarasidir. Bu adres, s6z konusu cihazin hangi hizmet saglayicisini veya hizmet agin1 kullandigini ve internete hangi konumdan
baglandigin gosterir (Chip Online, 2022).
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Agda yer alan diigiimlerin yarisindan fazlasi dogru bilgiyi* teyit ettigi siirece sistemin iigiincii kisiler
tarafindan bertaraf edilmesi veya agi1 kendi ¢ikarlar1 dogrultusunda ydnlendirmesi miimkiin olamamaktadir®.
Bu durum dogru bilgiyi teyit eden diigiimler arasindaki isbirligini 6nemli kilmaktadir. Ayrica bir agda ne
kadar ¢ok diigim bulunursa ag o kadar merkezi olmayan bir yapiya sahip olur ve dogru bilgiyi teyit edecek
diigimlerin %50’den fazla olma ihtimali artar. Burada siirecin giivenligi, emegin / ig kanit1 (proof of work)

® ile saglanmaktadir. Emegin kaniti, ozetleme islemi sonucunda ortaya ¢ikan ozet kodun

yontemi
bulunabilmesi igin bagina belirli sayida 0 bit olan bir degerin konarak ilgili 6zet degerin taranmasi ve
bulunmasi islemidir. Emegin kanit1 ile diigiimlerin islem ge¢misi tiim kullanicilara agiktir ve herkesce
izlenebilmektedir. Bu sayede sistemde yapilan islemlerin diigiimler tarafindan teyit edilerek devamliligi
saglanabilmektedir (Nakamoto, 2008; ARMA International Educational Foundation (AIEF), 2019, ss. 12-14;

Demirkan, 2021, ss. 45-47).

2.1.Blokzincir Teknolojisinin Yapisi

Veri tabanlari asagida gosterildigi gibi ti¢ sekilde ifade edilebilir:

Merkezi Sorumlulugu Dagitilmis Dagitik
Sekil 1. Blokzincir Ag Yapist

- Merkezi yapu, kisiler veya kurumlarin kayitlari kendi biinyelerinde veya kontrolleri altinda tuttugu
yapiy1 temsil eder. Bu sayede ilgili kayitlar tizerinde hiikiim kurma veya ilgili kayitlar dogrultusunda
islem gerceklestirme hakki da bu kayitlar1 elinde bulunduran kesimlerce sakli tutlmaktadir
(TUBITAK, 2018; Unal ve Uluyol, 2020, s. 172; AIEF, 2019, s. 10; Yapic1 ve digerleri, 2021, s.
460).

4 Bizans Hata Tolerans1 (Byzantine Fault Tolerance), bilgisayar terminolojisinde dagitik sistemlerde fikir birligini tesis etmeye
yonelik zorlugu ifade etmede kullanilan bir kavramdir. Kavram, Bizans generalleri tarafindan ulaklar vasitasiyla gonderilen saldirt
veya geri ¢ekilme emirlerinde fikir birligine varilmasini ele alir. Emirlerin ilgiliye ulasmamasi, hatali ulasmas: veya emri alanin aksi
yonde davranmasi durumularinda ortaya ¢ikabilecek olumsuzluklar1 engellemye yonelik bir durumdur. Ulaklar tarafindan iletilen
emirleri alanlarin en az yaridan fazlasmin iletilen emir tizerinde mutabik kalarak hareket etmesini ve bu sayede yanlig davranigin
oniine gegilmesini konu alir. Ozetle mevcut yapiyr olusturan kullanicilarin yaridan fazlasmin fikir birliginin oldugu durumlarda emir
dogru kabul edilir ve harekete gegcilir. Fikir birliginin olmadig: durumlarda ise sistem %51 saldirisina (bkz. Dipnot 5) acik hale
gelebilir (Giiven ve Sahinoz, 2018, ss. 63-64; AIEF, 2019, ss. 13-14; Demirkan, 2021, ss. 48-49).

5 <0451 Saldiris” olarak bilinen bu konuya ¢alismanin ileriki safhalarinda deginilmistir.

6 “Emegin / Is Ispat” yontemi diginda “Sahiplik Ispat1” ve “Yetki ispat1” gibi farkli yontemler de bulunmaktadir. Calismanin ileriki
sathalarinda bu konuya deginilmistir.
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- Sorumlulugu dagitilmis yapi, kayitlarin daha 6nceden belirlenmis veri tabanlarina yerlestirildigi
yapidir. Kendi i¢inde uyumlu galigan bu veri tabanlari ile veri giivenligi biiyiik 6l¢iide saglanmis olur

(AIEF, 2019, s. 10; Yapici ve digerleri, 2021, s. 460).

- Dagitik yapr ise blokzincir yapisinin merkeziyetsiz olmasi anlamina gelir. Yani bir devlet, hiikiimet,
organ, kurum, birim veya kisiye bagli olmayan bir yapiy: ifade eder. Bu tiir yapilarda veri tabanini
olusturan kayitlarm kopyalari farkli kullanicilarm elinde bulunur. Ilgili kayitlar iizerinde inisiyatif
kullanilabilmesi icin -protokole gore degiskenlik gostermekle beraber- kayitlari elinde bulunduran
kullanicilarin ¢ogunlugunun veya tamaminin Kayit iizerinde aynmi diisiincede veya ortak paydada
bulusmasi gerekir. Bu sayede belirli bir kisi veya ziimre s6z konusu kayitlar ya da veri tabani
iizerinde tek bagina bir yetki veya hilkme sahip olamamaktadir (TUBITAK, 2018; AIEF, 2019, s. 10;
Unal ve Uluyol, 2020, s. 172; Yapici ve digerleri, 2021, s. 460).

Merkezi olmayan dagitik yapidaki blokzincir teknolojisi iki temel kavramdan olusmaktadir: (1) Bloklar
olusturan kaytlar ve (2) Blokzinciri olusturan bloklar (TUBITAK, 2018).

Kayitlar, ilgili blokta yer alan her tirli veridir ve blokzincir sisteminin tasarim sekline gore
degisebilmektedir. Sanal para birimleri i¢in para transfer bilgileri, iiriin veri tabani i¢in iiriin veya demirbas
bilgileri ya da herhangi bir sirkete bagl miisterilerin bilgileri bu verilere drnek verilebilir (TUBITAK, 2018;
Cetin, 2020, s. 67). Bloklar ise yukarida bahsedilen kayitlarin belirli araliklarla yazildigi defterlerdir. Bu
defterlerin ne kadar kayit igerecegi ve bu kayitlarin hangi islemden gectikten sonra bloklari olusturacagi
sistemin tasarimina gore farklilik gosterebilir. Bloklar olusturulurken sanal imza ve kriptografik algoritmalar
kullanilmaktadir. Bir 6nceki blogun &zet algoritmasi (hash / 6zet deger)’ ile bir sonraki blogun 6zet
algoritmasi birbirine baglanmaktadir. Bu sayede bloklarda geriye doniik bir kaydi silme, degistirme, ¢ogaltma
veya ekleme ve ¢ikarma islemleri yapilamamaktadir. Yapilmak istenmesi durumunda ise gegmis islemi teyit
eden tim kullanicilarin sonradan yapilan islemi de teyit etmesi gerekmektedir ki bu daha once de ifade
edildigi iizere neredeyse imkansizdir (TUBITAK, 2018; Cicek ve Saglik, 2019, ss. 146-147).

Brownworth tarafindan olusturulan blokzincir yapisinda (Sekil 2); bloklarin (block) sirasini gosteren bir say1
ya da karakter, yalnizca bir kez kullanilabilen ve bir degeri ifade eden bir say1 (iz degeri / nonce®), kayit altina

alman verinin girildigi bir alan (veri ve st verisi / merkle kok degeri), 6nceki blogun verisinin sifrelenerek

7 Ozet Algoritmasi (Hash / Zaman Damgas1 / Ozet Deger / Giivenli Hash Algoritmasi (Security Hash Algorithm)), bir takim harf ve
rakamlardan olusan, elektronik bir veri igin parmak izi olarak tanimlanabilir. Bloga kaydedilen her bir karakterin ve bu kapsamda
igerigin hash degeri farklidir, tektir ve degismezdir (Brownworth, 2016). Hash Algoritmasi, tiirii fark etmeksizin verinin veya
belgenin 6zgiinligiinii kanitlamak i¢in kullamlir. Bu algoritma belge, resim, metin veya yalnizca bir harf i¢in aym1 uzunlukta (64
karakter) say1 ve harflerden olusan bir ¢ikt1 yaratir (Sekil 2°de bir 6rnegi goriilebilir) (Gliven ve Sahindz, 2018, s. 45). Blokzincir
teknolojisinde ABD’nin sifreleme konusunda uzman olan Ulusal Giivenlik Ajansi (NSA-National Security Agency) tarafindan
gelistirilmis olan SHA-256, SHA-512 gibi giivenlik algoritmalar: kullanilmaktadir. Blokzincir aginin ilk blogunda (buna Genesis blok
da denir) 6nceki hash degeri (previous) olmadigi i¢in bu alan 0000... seklinde baslar (bakiniz Sekil 2).

8 Nonce, madencilik siirecinde sayag olarak kullanilan tek kullanimlik rastgele bir sayiy1 ifade eden deger (Giiven ve Sahindz, 2018, s.
62).
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rakamlara dokiildiigi bir say1 ya da karakter kiimesi (prev) (zaman damgasi / hash / 6zet deger / parmak izi)
ile cari blokta yer alan verinin rakamlara dokiildiigli veya cevrildigi bir diger say1 kiimesi yer almaktadir. Bir
blok olusturuldugunda “Mine®” butonuna basilarak blogun benzersiz bir “nonce” ve “hash” degeri almasi
saglanir. Bu sekilde bloklar silsile halinde blokzincirini olusturmaktadir (Brownworth, 2016; Cigek ve Saglik,
2019, s. 146):

Block | # | 1 Block | # | 2 Block | # | 3
Nonce | 11316 Nonce | 35230 Nonce | 12937
Data Data Data

Prev 0000000000000000000000 Prev 000000015783b764259h38 Prev 00000011656a5d65465f65s
Hash 000000015783b764259h38 Hash 00000011656a5d65465f65s Hash 00000016sd6w9s55a2666d1
Mine Mine Mine

Sekil 2. Blok Yapist

Bir blokzincir yapisi asagidaki adimlar dogrultusunda olusmaktadir (Cigek ve Saglik, 2019, s. 145):

Yapilan iglemler, kayit defterindeki bir blok igerisine kaydedilir,
- Blok, agdaki her katilimciya yayinlanir,

- Agdaki katilimcilar tarafindan islemin dogrulugu teyit edilir?,

- Islem tiim katilimcilar tarafindan onaylandiktan sonra zincire eklenir,

- Agdaki katilimcilar tarafindan iglemin agsamalar1 ve zincirin son hali kontrol edilir.

2.2.Blokzincir Teknolojisi Mutabakat Yapilari

Blokzincir aglarinin tiimii dagitiktir (merkezi olmayan) ve degismezlik, giivenlilik ve giivenirlik 6zelliklerine
sahiptir (Zhang, 2019, s. 279). Buna ragmen hepsinin ortaya ¢ikis amaglari veya projeleri farkli olabilir. Bu
farkliliklara miizik eseri sahiplerinin eserlerinin yer aldigi platformlar, kripto para aligverislerinde kullanilan
platformlar veya 6grenci bilgilerinin veya insan kaynaklari departmalarinin kayitlarmi igeren platformlar
ornek verilebilir. Her bir blokzincir agi, proje amacma uygun olarak kendi icinde farkli &zellikleri
barindirabilir. Farkli amaglar dogrultusunda o aga 6zgii belirlenen kurallar uygulanir. Bu kurallar sayesinde

cift harcamalarin veya olasi saldinlarin Oniine gecilerek dagitik defterlerin biitiinligii ve gilivenligi

% To Mine: Kazimak, ¢ikarmak (Cambridge Dictionary, 2023).

10 Teyit islemi, blokzincirde bir dnceki bloga ait hash degerinin bir sonraki bloktaki deger ile dogrulanmasi seklinde yapilmaktadir.
Fakat bu iglemin bir blokzincir agindaki blok sayisinin fazlaligi diistiniildiigiinde her blok igin tek tek yapilmasi miimkiin degildir.
Ornegin Bitcoin blokzincir aginda 30.08.2023 tarihi itibariyle olusturulmus blok sayis1 805.520 adettir (13.05.2022 tarihinde bu say1
736.325°tir) (Bitcoin (BTC) price stats..., 2022). Bu sebeple bu hash degerlerinin dogrulanmasinda Merkle Kok Degeri
kullanilmaktadir. Merkle Kok Degeri, blok igerisine kaydedilen hash degerlerinin ikiserli gruplar halinde ve yukarilara ¢iktikca
katlanarak toplanmasiyla hesaplanir. Ters aga¢ seklinde tasavvur edilebilecek bu yapinin en iistiine gelindiginde, tiim hesaplamalar
yapildiktan sonra Merkle Kokii ortaya ¢ikmus olur. Daha sonraki onay siireglerinde artik bloklarin hash degerleri degil ortaya daha

Once c¢ikarilmis olan Merkle Kok degerleri kullanilir. Boylece zaman tasarrufu saglanmis olur (Giiven ve Sahindz




Arsivcilik ve Belge Yonetimi Faaliyetlerinde Blokzincir Teknolojisi: Bilgi Giivenligi Baglaminda Bir Degerlendirme

saglanabilir. Kurallar ise mutabakat algoritmalar1 araciligtyla uygulanir. Agda bulunan diigiimlerin, bloklar

glincellemek igin fikir birligine varmalari, fikir birliginin olusturulmasi i¢inse agin kurallarmin onceden

belirlenmis olmasi gereklidir. Bu kurallarin uygulanmasinda mutabakat algoritmalar1 kullanilir.

Mutabakat algoritmalari, diigiimler tarafindan islem olusturulma ve bu islemlerin dogrulanma sekillerini

belirlemektedir. Bu algoritmalar1 kisaca tanimlayacak olursak:

Emegin kamti | Is kamiti algoritmasi, en yaygm kullamlan algoritmadir. Bir diigiim yeni bir blok
olusturmak istediginde diger tiim diiglimlerin onaymi almasi gerekir. Bu onay esnasinda tiim
diigiimler bir blogun dnceki blok ile olan bagini yani 6zet degerlerini kontrol etmek ve bu dogrultuda
isleme onay vermekle yiikiimlidiir. Bu sayede islem kesinlesir ve ilgili bloklar meydana gelir. Bu
bloklar matematik islemlerinin ¢6ziimii ile olusur. Bu faaliyete madencilik, islemi yapanlara da
madenci denir (Giiven ve Sahindz, 2018, ss. 64-67). Emegin kaniti algoritmasi, madencilerin
matematik problemilerini ¢ozmeleri neticesinde ilgili kripto para birimi ile o6diillendirildikleri
mekanizmadir. Yapilan isin kaniti olarak o6diil kullanicilara aktarilir. Bu algoritmanin sorunu,
problem ¢oziimiinde yogun enerji kullamimi ve yiiksek nitelikte bilgisayar donanimi gerektirmesi
sebepleriyle islem maliyetlerinin yiiksek olmasidir (National Institute of Standards and Technology
(NIST), 2018, ss. 19-21; Cigek ve Saglik, 2019, ss. 147-148; Lemieux, 2016, s. 13; Metin, 2021, ss.
68-69).

Sahipligin kaniti | Teminat kamiti algoritmast | Varligin kamiti, yeni bir blogu yaratacak kullanicinin
blokzincir agi ile iligkili kripto varliktan belirli oranda sahip olmasi veya ilgili varlig: belirli oranda
taahhiit etmesi beklenir. Diger bir deyisle, kullanicilarin herhangi bir veri veya belge i¢in ¢evrim igi
dagitik bir varligin sahibi olduklarimi kanitlamasi gerekir. Bu sayede blokzincir agindaki belgeleri
giivenli ve anonim bir sekilde onaylayabilirler. Algoritmanin igleyisi geregi, emegin kaniti
algoritmasina gore daha az islem ve enerji gerektirir. Bu sebeple maliyeti diisiiktiir (NIST, 2018, ss.
21-23; Cigek ve Saglik, 2019, s. 148; Demirkan, 2021, ss. 47-48; Metin, 2021, ss. 70-71).

Yetkinin kamiti | Kimligin kamiti algoritmasi, bu algoritmada diiglimlerin gercek diinyadaki kimlik
bilgileri bilinmektedir. Her islem 6ncesi diigiimlerin kimlik bilgilerini dogrulamalar1 gerekmektedir.
Dogrulamalar neticesinde diiglimler tarafindan yeni bloklar yaratilabilir (NIST, 2018, s. 23; Cigek ve
Saglik, 2019, ss. 148-149).

Delege edilmis hisse kaniti algoritmasz, ilgili blokzincirde yer alacak bloklar1 dogrulamak i¢in belirli
bir grubun diger tim diigiimler adina delege edilmesi / belirlenmesi anlamina gelir. Se¢me islemi
sahip olunan hisse veya kripto para birimi basina oy seklinde gergeklesir (NIST, 2018, s. 25; AIEF,
2019, ss. 12-13; Metin, 2021, ss. 71-72).
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Genellikle her blokzincir aginda farkli ve tek bir mutabakat yapisi kullanilmaktadir. Ornegin Bitcoin
blokzincir aginda emegin kaniti, Ethereum blokzincir aginda sahipligin kaniti1 gibi. Fakat son zamanlarda
blokzincir aglarindaki riskleri daha da azaltmak veya en aza indirgemek i¢in hibrid mutabakat yapilarinin
kullanimi1 da ortaya ¢ikmgtir. Bu kapsamda 6rnegin Decred!! adli blokzincir agi emegin kaniti ve sahipligin
kaniti mutabakat yapilarim bir arada kullanmaktadir. Her iki yapinin olumlu taraflarimi barindiran bu agin
isleyisinde diiglimler tarafindan 6ncelikle emegin kaniti kapsaminda madencilik yapilarak bloklarin olugmasi
saglanir, daha sonra sahipligin kanit1 kapsaminda s6z konusu bloklarin diiglimler tarafindan onaylanip

onaylanmamasina karar verilir (Sharma, 2020).

2.3.Blokzincir Teknolojisi Tiirleri

Blokzincir teknolojisi, tiirleri bakimindan bazi kaynaklarda agik ve 6zel olmak iizere ikiye (Cigek ve Saglik,
2019, s. 147; Metin, 2021, s. 73), baz1 kaynaklarda ise genel (acik-public), izinli (permissioned) ve 6zel
(gizli-private) olmak tiizere tige (Bhatia ve Wright de Hernandez, 2019, s. 76; National Archives and Records
Administration (NARA), 2019, s. 6) ayrilmaktadir. A¢ik blokzincir aglari, “biitiniiyle izin gerektirmeyen
aglar” ve “kismen izin gerektirmeyen aglar”, ozel blokzincir aglart ise, “kismen izin gerektiren aglar” ve
“biitliniiyle izin gerektiren aglar” olmak iizere iki kisimda degerlendirilmektedir (Cigek ve Saglik, 2019, s.
147; Metin, 2021, ss. 73-75). A¢ik aglar, herkesin katilabildigi ve genellikle ¢ok fazla katilimcinin dahil
oldugu aglardir. Bu aglar, yaygin olarak kripto para birimlerinin kullanildig1 aglardir. Izinli aglar, belirli
kesimlere yoneliktir. Bankalar tarafindan kendi aralarinda giincel nakit rezervleri gibi hassas bilgilerin
paylasiimasi amaciyla kurulan aglar buna &rnek verilebilir. Ozel aglar ise siki denetim altinda olan ve
genellikle gizli veya korumali bilginin paylasildigi aglardir. Bu aglar ¢gogunlukla kurumlar arasinda giivenilir

ve Ozel islemler igin kurulmaktadir (Bhatia ve Wright de Hernandez, 2019, s. 76; NARA, 2019, ss. 6-7).

2.4.Blokzincir Teknolojisinde Giivenlik

Blokzincir aglarinda giivenligin ve gizliligin saglanmasi igin sifreleme islemleri ¢ift asamali yani asimetrik
olarak yapilir. Asimetrik sifreleme ile birbirine bagli veya birbirini tamamlayici nitelikte iki anahtarla
glivenligin derecesi artirilabilmistir. Bu anahtarlardan birincisi genel (a¢ik) anahtardwr (public key) ve veriyi
ya da mesaj1 sifrelemede kullanilir. Genel ve 6zel anahtar olusturmak i¢in e-imza'? gereklidir. Digeri ise dzel
(gizli) anahtardr (private key) ve bu anahtar1 olusturmak i¢in gilivenli hash algoritmasi kullanilir. Agik
anahtar ile sifrelenen veri / mesaj Ozel anahtar ile ¢oziliir. Gizli veriyi gonderen kisi, kars1 tarafin agik
anahtarini alir, blogu / kaydi bu agik anahtar ile sifreler boylece belgeyi gondermis olur. Karsi taraf ise gelen

gizli veriyi 6zel anahtar ile agar (Giiven ve Sahintz, 2018, ss. 45-49; Metin, 2021, ss. 52-53).

Uhttps://decred.org/
12 E-imza, iiretilen belgenin / igerigin 6zgiin oldugu ve belirli bir kisiye ait oldugunun teyit edildigi anlamini tagir. Gizli anahtar ile

olusturulan belge elektronik imzalanmig anlamia gelir. Gizli anahtar ile belgeyi hazirlayan kullanict agik anahtarini mesaji iletmek
istedigi (kars1) tarafa verir. Kars1 taraf bu anahtar ile mesajin icerigine erisebilir (Giiven ve Sahindz, 2018, ss. 48-49).
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Blokzincir aglarindaki madencilik islemleri es zamanli olarak farkli diigiimler tarafindan yapildigindan bazen
farkli diiglimler ayn1 sonuca ayn1 zamanlarda erisir ve bu sayede iki veya daha fazla blok ayn1 anda olusur.
Bu duruma catallasma (forking) denir (Giiven ve Sahindz, 2018, ss. 68-71). Catallasma ile olusan ana blok
disindaki blok(lar) ikincil zincir (secondary chain) olarak adlandirilir (Lemieux, 2017a, s. 426; Cigek ve
Saglik, 2019, s. 162). Catallasma kendi i¢inde asagidaki gibi farklilagmaktadir (Giiven ve Sahindz, 2018, ss.
69-74; NIST, 2018, ss. 28-30; Metin, 2021, ss. 80-83):

- Gonilli Catallagsma (Soft Forking),
- Zorunlu Catallasma (Hard Forking),
- Yetim Blok (Orphan Block).

Blokzincir teknolojisi her ne kadar dagitik yapida kurgulansa ve tiim katilimcilarin onayi ile islemler
giivenlik dogrulamalart ve e-imza ile gercgeklestirilse de bazi giivenlik sorunlarini da biinyesinde

barindirmaktadir. Bu sorunlar basliklar halinde asagidaki gibidir (Lemieux, 2017a, ss. 420-423):

%S51 Saldiris1 ya da Giivenlik A¢181 (51% Attack),
- Kullanicilarin 6zel anahtarlarinin fiziki veya elektronik ortamda baskalarinin eline gegmesi,

- Kullanicilarin agik ve 6zel anahtarlarinin savag, dogal afet, yanlislikla silinme veya elektrik kesintisi

gibi sebeplerle kaybolmasi (Cryptographic Key Loss),

- Mutabakat Mekanizmasinin Geciktirilmesi (Timing Errors and Attacks) (Giiven ve Sahindz, 2018, ss.
63-64; Metin, 2021, ss. 77-78),

- Ortadaki Adam Saldiris1 (Man-in-the Middle Attacks),
- SYN Saldiris1 (SYN Flood Attacks),
- Cift Harcama (Double-Spending),

- Sybil Saldirist (Sybil Attacks).

2.5.Blokzincir Teknolojisinde Uygulama Ornekleri

2008 yilindan bu yana popiilerligi artan blokzincir teknolojisinin yukarida bahsi gecen bazi sorunlari olsa da
teknolojik potansiyelinin yiiksek oldugu ve yakin gelecekte farkli alanlarda uygulanabilir tiirlerinin
gelistirilecegi ile ilgili olumlu diisiinceler ve gelismeler de bulunmaktadir. Ornegin 2017 yilinda yapilan bir
caligmada, blokzincir teknolojisinin giincel yasama adaptasyonunun blokzincir 1.0, 2.0 ve 3.0 olmak tizere {i¢
asamadan olustugu ve 2017 oncesinde teknolojinin birinci agamasinda oldugu ifade edilmektedir. Caligmaya
gore blokzincir 1.0, ¢cevrim i¢i kripto paralar asamasidir ve en bilyiik 6rnegi her giin binlerce islem yapilan

giincel Bitcoin sistemidir (Bitcoin (BTC) price stats..., 2022). Blokzincir 2.0 (giincel olarak icinde
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bulundugumuz asama olarak da ifade edebiliriz), bu asamada akilli sozlesmeler kurulmaktadir. Ayrica
finansal kayitlar, kamu belgeleri ve miilkiyet kayitlar1 da bu asamada tutulmaktadir veya tutlmasina yonelik
caligmalar yapilmaktadir. Blokzincir 3.0’da ise blokzincir teknolojisi bilim, tip ve egitim alanina dogru
genisleyecektir. Bu asamada, kurumlar ve sirketler tarafindan sahip olunan gizli ve kontrollii bilgi, acik ve
dagitik hale gelecektir. Ornegin hasta bilgilerinin yer aldigi sistemin blokzincir aginda kurulmas: ve hangi
bilgilerin paylasilabilecegine hastalarin kendilerinin karar vermesi gibi (Hoy, 2017, ss. 275-276).

Saglik alanindaki ¢aligmalara iliskin 6rnek bir uygulama halihazirda bulunmaktadir. Cicek ve Saglik’in
Lemieux’den aktardigina gore; Estonya’da, hasta verilerinin de yer aldigi saglik kayitlari bir veri tabanina
yiiklenmekte, bu kayitlar eXtended Markup Language (XML) formatinda e-imza ile imzalanarak iz degerleri
yapisinda saklanmaktadir. Bu sekilde olusturulan tim kayitlar ayni sekilde muhafaza edilerek iz degerleri
alinmaktadir. Bu islemlerin tiim kayitlar1 Structured Query Language (SQL) formatinda, kiitiik dosyas1 (log
kayd1) olarak system disina ¢gikarilmakta ve giivenli ortamlarda muhafaza edilmektedir. Bu sekilde giinliik 40
bin dokiiman ve yaklasik bir milyon islemin gergeklestirildigi ifade edilmektedir (Cigek ve Saglik, 2019, s.
155).

Isve¢ Tapu Dairesinde (Lantmiteriet) ise tapu islemlerinin 6zel bir blokzincir agindan yiiriitiilmesi ile ilgili
bir pilot calisma yapilmistir. Bu kapsamda bir yil igerisinde kagit masraflarindan yaklasik 106 milyon
Amerikan Dolar1 tutarinda tasarruf saglanmigtir. Ayn1 zamanda dolandiricilik ihtimali sifira indirilmis ve tapu
islemlerindeki hiz oldukga artmistir'® (Lemieux, 2017a, ss. 408-410). Projedeki uygulamaya gore tapu islemi
su sekilde gerceklesmektedir: Bir tapu sozlesmesi esnasinda satici ilanina alici teklif verir, alici ile satict
aligveriste anlasir, banka aligveris icin yeterli alic1 bakiyesini teyit eder, banka miktar1 satictya iletir ve tapu
miidirligi ahisverisi tasdik eder. Burada blokzincir teknolojisi kapsaminda akilli sozlesmeler kullanilir

(Cigek ve Saglik, 2019, s. 156).

Akilli sozlesmeler, iki taraf arasinda s6zlesmeye konu eylemleri otomatiklestiren komut dosyalaridir. Bu
sozlesmeler, yasal dil, ilave sartlar veya anlagmalar icermez. Sozlesmelerin igerisinde, belirtilen kosullar
olustugunda / karsilandiginda eylemlerin otomatik olarak gerc¢eklesmesini saglayan kodlar bulunmaktadir
(NIST, 2019, s. 32). E-belge tiirli olarak blokzincirlerde iiretilen bu sézlesmeler, fiziki raflarda saklanan
gelencksel sozlesmelerden farkli olarak dagitik halde blokzincirler igerisinde saklanmaktadir. Bunun yaninda
akilli sozlesmeler, diinya genelinde heniiz hukuki anlamda gegerli bir delil niteliginde belge olarak
goriilmemektedir. Ayrica bu sozlesmelerin bilgisayar teknolojileri kapsaminda teknik anlamda (hangi tiir
kodlarin belge olarak kabul edilecegi ile ilgili) heniiz lizerinde mutabik kalinamamis noktalar1 bulunmaktadir.
Daha da 6nemlisi 6rnegin Ethereum protokoliinde tanimli akilli s6zlesmelerde gilivenlik agiklarinin oldugu da

tespit edilmistir (Cigek ve Saglik, 2019, s. 157).

13 fsveg Krallig1, blokzincir teknolojisi ile tapu kayit islemlerini siirdiirmeyi planlasa da diger taraftan isve¢ Savunma Bakanligi’nin
kendi sorumluluk alan: ¢ergevesinde arazi islemlerinde 1slak imza almasini gerektiren mevzuat halen yiiriirliiktedir (Lemieux, 2017a,
s. 418).
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Tapu kayit islemlerinin blokzincir agina tasinmasi ve o platformdan siirdiiriilmesi ile ilgili baska bir pilot
proje 2016 yilinda ABD’nin Georgia Eyaleti tarafindan yiiriitillmistiir. Proje kapsaminda gayrimenkullerin
alim satim iglemleri ile iligkili kredi ve noter islemlerinin blokzincir ag1 tizerinden yiiriitilmesi planlanmustir.
Bunun disinda saglik hizmetleri kayitlariin ve yeni arsalarin blokzincir aglarina kaydedilmesi ve islemlerin
buralardan yiiriitilmesi gibi farkli bir¢ok proje, diinyanin farkli bdolgelerindeki hiikiimetler tarafindan
hélihazirda planlanmaktadir (Lemieux, 2016, s. 12).

Bu kapsamda University of British Columbia ve CNPQ UFSM Ged/A Digital Records Research Group
semsiyesi altinda, alti aragtirmaci tarafindan, 2017 Mayis-Eyliil tarihleri arasinda, “Zincirdeki Kayitlar'®”
projesine bagli olarak Brezilya’nin Pelotas Belediyesi’nde, “Brezilya’da Tapu Islemlerinin Blokzincirde

Saklanmasi” konulu bir pilot ¢alisma gergeklestirilmistir. Proje;

- tapu islemlerinde blokzincir teknolojisinin nasil kullanildigi,

hangi blokzincir platformunun kullanildigs,

- blokzincir teknolojisinin hangi yonleriyle tapu islemlerine katki sagladigi,
- blokzincir teknolojisinin kullanimi sebebiyle karsilagilan hukuki konular,
- blokzincir teknolojisinin Brezilya vatandaslarina katkis1 / etkisi,

- blokzincir teknolojisinin tapu islemlerinin dogrulugunun saglanmasini ve kayitlarin uzun sireli

korunmasini nasil etkiledigi

gibi basliklar ¢evresinde yiiriitiilmiistiir. Arastirmada blokzincir teknolojisi araciligiyla gerceklestirilen tapu
islemlerine iligkin kayitlarin kanit olarak kabul edilebilirligi, dogrulugu, biitiinliigii ile uzun vadeli muhafaza
ve erisilebilirligi irdelenmistir. Bu sebeple esasen arsivsel bakis agisiyla bir degerlendirme de yapilmigtir.
Degerlendirme neticesinde, tapu islemlerinde blokzincir teknolojisinin kullanilmasinin verimlilik, islem
stirelerinde kisalma, maliyetlerde azalma, islem giivenliginde artis gibi potansiyel faydalari bulunsa da teknik
anlamda (kiitiik dosyasi gibi) halen daha gelistirilmesi gereken taraflarinin oldugu, hukuki anlamda kanit
niteligine heniiz haiz olamayacagi (mevzuat degisiklikleri gerektirecegi), ilgili dosyalara uzun vadeli erisimde
sorunlarin gikabilecegi tespit edilmistir. Ayrica tapu islemlerinde seffafligin ve kamu hesap verebilirliginin su
an tam olarak tesis edilemeyecegi belirtilerek bunun vatandaslarin hak kaybina ugramasina sebep olabilecegi
ifade edilmistir. Ayrica hukuki, idari ve islem usulleri baglaminda giincel siireclerde degisiklikler yapilmasi
gerekecegi belirtilmistir. Fakat bu sorunlar sebebiyle blokzincir teknolojisinin kullaniminin geriye birakilmasi
yerine gelistirilmeye doniik bu tiir ¢alismalarin daha fazla yapilmasimnin faydali olacagi da ifade edilmistir
(Lemieux ve digerleri, 2018, ss. 16-17, s. 31).

Tapu islemleri 6zelinde blokzincir teknolojisinde deginilmesi gereken bir husus daha bulunmaktadir.

14 Records in the Chain.
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Blokzincir teknolojisinde olusturulacak akilli sozlesmeler ile yapilacak tapu islemleri sonucu olusacak
blokzincir ag1, ayn1 miilke iliskin daha sonra kurulacak yeni bir akilli s6zlesme ve bu kapsamda yapilacak
islem sonucunda ayni agda mecburi bir ¢atallasmay1 ortaya ¢ikarabilir. Mecburi ¢atallagsmada iki farkli ag
islemlerine devam eder. Bu durumun tapu kayitlarinda karmasa ortaya ¢ikabilecegi endiseleri bulunmaktadir
(Bhatia ve Wright de Hernandez, 2019, s. 79). Fakat ¢6ziim olarak tapu islemlerine iligskin kayitlarda
dogruluk, seffaflik ve gilivenligin saglanmasi, miilk sahipliginin ve islem dogrulugunun teyit edilmesi igin
parallel bir blokzincir agmin ya da platformun daha kurulabileceginden bahsedilmektedir (Lemieux ve
digerleri, 2018, s. 8).

Bu yontem c¢atallasma sonucunda ortaya ¢ikan farkli aglardan hangisinin (geg¢misten gelen) gergek ag
oldugunu ortaya ¢ikarmak icin de kullanilabilir. Fakat bu kez de farkli platformlarin olugmasi ve bunlarin
konusabilirligi sorunu ortaya gikabilir. Ornegin tapu islemlerinde kullamlmak iizere ilgili kamu kurumu
tarafindan gelistirilecek platformun Ethereum, Hyperledger, Bitcoin gibi diger platformlar (NARA, 2019, 7-
8) ile konusabilir olmasi, mutabakat yapilarinin belirlenmesi konular1 giindeme gelecektir. Yukarida
bahsedilen Brezilya 6rneginde de buna dikkat edilerek proje kapsaminda bir platform gelistirilmis, ancak
calisma sonucunda ilgili platformun ulusal tapu islemlerinin gerceklestirilmesinde gerekli temel 6zellikleri
barindirmasi, diger platformlarla konusabilirligi, kayitlarin baska platformlara kayipsiz ve sorunsuz
aktarilabilirligi ile mutabakat yapilarinin dikkate alinmasi gerektigi ozellikle belirtilmistir. Buna ragmen
halen daha mutabakat yapilar1 bazinda gelistirilmesi gereken hususlarin oldugu da ifade edilmistir (Lemieux
ve digerleri, 2018, ss. 10-16, ss. 24-25).

Diger taraftan es zamanli olarak blokzincir teknolojisi tabanli arama motorlari da gelistirilmektedir. Semantik

1¥® adli sirketin kurucu iiyesi ve teknoloji konusunda

web ve ilgili konularda faaliyet gosteren Aviv Digita
yaygin blog platformu Medium.com’da yayinlanan “Blockchain-Based Search Engines: All You Need to
Know” adli makalenin yazar1 Rithesh Raghavan’a gore blokzincir tabanli arama motorlarinin ¢aligma mantigi
su sekildedir; kullanici blokzincir tabanli bir arama motorunda bir anahtar kelimeyi aratir, arama motoru
sonuglar1 gostermek icin agda yer alan dagitik defterlerin tamamini arastirir ve kullanicinin karsisina getirir.
Bu arada aramanin ayrintilan sifrelenir ve dagitik defterlerde saklanir. Blokzincir teknolojisinin felsefesine
uygun olarak agda yer alan her bir diigiim arama hizmetine katki saglamis olur. Bu arama motorlari, diger
blokzincir uygulamalarinda oldugu gibi merkezi bir kontrol mekanizmasina sahip degildir. Herhangi bir
sirket kullanicilarin verilerine, arama geg¢mislerine veya iligkili bilgilerine erigsim saglayamamaktadir.
Kullanicilarin verileri sifrelenmis sekilde blokzincir aginda muhafaza edilmektedir (Raghavan, 2019).

Boylece kullanicilar Google, Microsoft veya Yandex gibi arama motoru sirketleri yerine verilerini kendileri

kontrol edebilmektedirler. En popiiler blokzincir tabanli arama motorlar1 arasinda Nebulas®®, Presearch'’,

15 https://avivdigital.in/.
16 https://www.nebulas.io/docs/NebulasTechnicalWhitepaper.pdf.
7 https://whitepaper.io/coin/presearch.
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DeSearch®8, BitClave Decentralized®, YaCy Project?® ve FAROO (SeekStorm?!) bulunmaktadir (Rezaee ve
digerleri, 2021, s. 2).

Son olarak igerisinde barimdirdig1 6zellikler sayesinde farkli alanlarda faaliyet gosteren ¢ok uluslu sirketlere
veya farkli is siireglerine yonelik esnek ¢oziimler tiretebilen Arweave ve Hyperledger adli teknolojilerden de

bahsetmek gerekir:

a) Arweave, merkezi olmayan bir blokzincir depolama agidir. Bu ag, sisteme bagh olan ve ilave sanal
depolama alani bulunan kullanicilarin alanlarimi agdaki diger kullanicilarin kullanimina agar. Sistem, agik
defter teknolojisinde kalici ve dagitik / merkeziyetsiz bir veri depolama ag1 olarak tanimlanir. 2018 yili
Haziran ayinda resmi olarak faaliyete gecen projede, kullanicilar kendi sayfalarini olusturabilir ve igerisinde
kalic1 olarak dosyalarini depolayabilir. Sistem, agda yer alan verilerin siiresiz olarak saklanmasi igin
kullanicilarina / madencilerine token kazandirmakta ve “AR” adli kripto para ile 6deme yapmaktadir. Diger
blokzincir teknolojilerinin aksine bu teknolojide kullanicilar ¢atallagsmaya giderek kendi ¢atallarini olusturup
buradan islem yapmaya devam ettikge ilave token kazanabilmektedir. Bu sayede daha adil bir 6diil kazanma
stireci ortaya ¢ikmasi hedeflenmektedir. Projede ayrica kullanicilarin web uygulamalar1 gelistirebilecegi ve
ifade ozgiirliigline sahip dijital sayfa ve uygulama alani olarak tanimlanan PermaWeb adli bir web arac1 ile
kullanicilarin katkilariyla gelisecek kolektif bir bilgi merkezi olarak tanimlanan ArWiki adli bir diger
paylasim platform bulunmaktadir (Arweave, 2023; The Arweave Project, 2023).

b) Hyperledger, 2015 yilinda Linux Vakfi tarafindan duyurulan agik kaynak kodlu bir blokzincir
projesidir. Amaci, farkli alanlarda is odakli kullanilabilecek blokzincir ¢erceveleri olusturmak, bu islemleri
mali ve teknik yonden desteklemek, ilgililerde blokzincir teknolojisi konusunda farkindalik yaratmak ve
onlar1 egitmek icin tarafsiz, acik ve topluluk odakli alt yapilar saglamaktir. Hyperledger, kripto paralara konu
olmayan bir proje olarak tarif edilmektedir. Hyperledger’i diger projelerden ayiran bazi 6zellikleri su sekilde
tamimlanabilir: (1) izinli bir blokzincir agidir ve kimlik ynetimi modiilii ile kimlik dogrulamas: yapilmasini
gerektirir. (2) Ag iizerinden kullanici grubu tanimlanarak veri gizliligi saglanabilir. (3) Modiiler bir mimariye
sahiptir ve kullanicilar ihtiyaglar1 dogrultusunda istedikleri modiilleri kendi araglarinda kullanabilirler. Bu
sebeple farkli sektorlerden kullanici ihtiyaglarina yanit verebilecek esneklige sahiptir. (4) Java, Go, NodeJS
gibi farkli yazilim dilleri ile gelistirmeye agik bir teknolojidir. (5) Tiim islemler iicretsizdir. Herhangi bir
lisanslama iicreti bulunmamaktadir. (6) Kullanicilar izinli islem yapabildiklerinden agik blokzincir aglarina
gore daha hizli islem yapilabilme kapasitesine sahiptir (Hyperledger, 2023a). islemlerin kullanicidan
kullaniciya aracisiz ve giivenlik odakli gerceklestirilmesi amaciyla kullanilan blokzincir teknolojisi ile agik

kaynak kodlu bir yapi1 sunan Hyperledger projesinin yanyana gelmesi islem gilivenlikleri agisindan soru

18 https://medium.com/bitclave/desearch-feature-release-dev-update-f2ee2d43be96.
19 https://medium.com/bitclave.

20 https://yacy.net/.
21 https://seekstorm.com/.
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isaretleri dogursa da bu teknolojinin izinli, kullanicilar1 6nceden belirlenmis ve kimlik kontrollii bir ag olmasi

s0z konusu soru isaretlerini ortadan kaldirmaktadir.

Hyperledger teknolojisi ile (1) s6zlesme siireglerinin kisaltilmasi, kagit bazli islemlerin ortadan kaldirilmast,
dijital sistemlere gilivenin artirilmasi, uzaktan ¢alismanin kolaylastirilmasi ve bu sayede zamandan, kagit
israfindan ve maliyetten tasarruf edilmesi, (2) blokzincir protokollerinin geligtirilmesi, sirketlerde agik
kaynak statejilerinin yayginlastirilmasi ve bu sayede akilli nesneler arasindaki islem ve 6deme hizlarinin
artirllmasi, (3) kiiresel gapta sirketler arasinda is akiglarinin otomatize edilmesi, iligkileri temelinde kiiresel
capta sirketlerin birbirlerine daha hizli baglanmasi, birbirleriyle daha hizli iletisim kurabilmesi ve veri
paylasimlarinda giivenli ve 6zel aglarin kurulmasi, bu sayede sirketler arasinda kolay ve siirekli iletisimin
saglanmasi, giivenli ve 0zel veri depolama alanlarmin yaratilmasi, (4) sigortacilar i¢in raporlamanin
kolaylastirilmasi, diizenleyiciler i¢in dogru ve zamaninda raporlama yapilabilmesi ve bu raporlamalardan ise
deger katan yeni iggodriilerin kazanilmasi, bdylece daha ¢ok kaydin daha kisa zamanda gbzden
gecirilebilmesi, piyasa diizenleyiciler tarafindan piyasa bilgilerinin dogru zamanda goriilebilmesi, toplu ve
otomatik veri akisinin gercek zamanli ve verimli sekilde saglanmasi, biiyiik sigorta sirketlerinin yillik
raporlama maliyetlerinden milyonlarca Amerikan Dolar1 tasarruf edebilmesi vb. ¢ok ¢esitli konularda Fujitsu,
Hitachi, Bosch, Walmart, Honeywell, British Columbia, Tech Mahindra gibi kiiresel ¢apta faaliyet gosteren
farkli sirketler is ve teknoloji gelistirmektedir (Hyperledger, 2023b).

Sonug olarak blokzincir teknolojisinde sistem kisilere veya kurumlara bagl degildir. Bunun yerine sistemin
isleyisi i¢cin belirlenen mutabakat algoritmalarina ve her haliikdrda agda yer alan tiim diigtimlere baghdir. Bu
sayede merkezi otorite ihtiyact ortadan kalkmakta, kullanicilar kendi ihtiyaclarini kendileri ¢6zebilir hale
gelmektedir. Ethereum, Everledger gibi teknolojilerin? akilli sozlesme olusturma imkanlar1 da bu serbestide
o6nemli rol oynamaktadir. Zincir teknolojisinde dagitik yapinin bulunmasi, onay mekanizmasinin algoritma
dogrultusunda birden fazla veya her bir diigiime dayanmasi, matematik islemlerinin zorlugu ve ¢ift asamali
sifreleme Ozellikleri ile igslemlerin anonim olarak yapilabilmesi gibi 6zellikler blokzincir aginda bulunan

kullanicilarin mahremiyetini ve agda yapilan islemlere giiveni bir 6lgiide saglanmustir.

Bunlarin yaninda blokzincir teknolojisinin arama motorlar1 disinda bankacilik ve para transfer islemleri,
kiymetli evrakin olusturulmasi ve muhafazasi, elektronik ticaret ve 6deme islemleri, hisse senetlerinin arzi ve
ticareti, noter islemleri, kisiler aras1 bor¢glanma ve dagitik kredi arz1 veya temini, bagislar, bulut teknolojileri
ve giivenli depolama® ve Web 3.0 teknolojilerinde de kullanilmaya baslandigini ifade etmek s6z konusu

giiveni gdstermesi agisindan dogru olacaktir (TUBITAK, 2018; Raghavan, 2019).

22 Bu teknolojilerin dzelliklerine ¢aligmanin ilerleyen béliimlerinde deginilmistir.

28 Uluslararas: kripto varliklari piyasasini takip eden ve bu dogrultuda kullanicilarina piyasa analizi, agik kaynak kod gelistirme gibi
cesitli hizmetler sunan Gecko Labs adli sirketin web sitesinde “veri depolama” (storage) etiketine sahip blokzincir ag1 ve / veya kripto
para birimlerinin (6rnegin; FIL, HOT, SOUL, BLZ vb.) 31.08.2023 tarihindeki toplam piyasa degeri 4,13 milyar Amerikan Dolar1
civarindadir (Top storage coins..., 2023).
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3. ARSIVCILIK VE BELGE YONETIMINDE BLOKZINCIR TEKNOLOJISININ
KULLANIMI VE BILGI GUVENLIGI

Gintimiizde e-devlet hizmetlerinin gelismesiyle e-belgelerin kullanimi da artmustir. Fakat teknoloji
ilerledikce elektronik ortamdaki risklerin paralel oranda artmasi bu alandaki faaliyetlerin gelistirilmesini
elzem kilmaktadir. Bu durum arsivcilik ve belge yonetimi faaliyetlerinin bilgi ve iletisim teknolojilerindeki
gelismeler dogrultusunda diizenlenmesi ve gelisen dinamikler ¢ergevesinde sunulabilmesi i¢in blokzincir gibi
yeni nesil teknolojilerin arsivlerde muhtemel kullanim alanlarinin tartisilmasimi 6nemli kilmaktadir. Bu
kapsamda calismada, blokzincir teknolojisi konusunda arsivcilik ve belge yonetimi baglaminda halihazirda
gergeklestirilen projeler ve uygulamalar incelenecek, blokzincir teknolojisinin bu faaliyetlere muhtemel
katkilar1 ve bu faaliyetlerde bilgi giivenligi baglaminda ortaya ¢ikabilecek muhtemel zafiyetler TS ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi Standardi, 1ISO 15489-1 Belge Yonetimi Standardi ve TS 13298
Elektronik Belge ve Arsiv Yonetim Sistemi Standardi dogrultusunda irdelenecektir.

3.1.Arsivcilik, Belge Yonetimi ve Blokzincir Teknolojisi

Arsivcilik ve belge yonetimi faaliyetlerinde diinyada dnde gelen kurum, kurulus ve arastirmacilar tarafindan
bu alanlar ile blokzincir teknolojilerini bir araya getiren ¢esitli projeler veya ¢alismalar planlanmakta ya da

gergeklestirilmektedir. Calisma kapsaminda one ¢ikanlar incelenerek asagida sunulmustur:

a) Birlesik Krallik Ulusal Arsivi (The National Archives) tarafindan gelistirilen ARCHANGEL adli bir
proje bulunmaktadir. ingilizce kelime agilimi “Trusted Archives of Digital Public Documents” (Kamuya
Acik Elektronik Belgelerin Giivenilir Arsivleri) olan bu proje; kamu arsivlerinde saklanan e-belgelerin uzun
stireli biitiinliigiiniin saglanmasi1 amaciyla olusturulan merkezi olmayan bir platform olarak tanimlanmaktadir.
Bir baska ifadeyle proje, kamu arsivlerindeki e-belgelerin kaynagini, biitiinliigiinii dogrulamak ve
stirekliligini saglamak i¢in olusturulmus bir platformdur. Platform, hizli bir doniisiim ve degisim igerisine
giren elektronik diinyanin gereklerine uygun olarak arsivcilik faaliyetlerinin adaptasyonunu amaglamaktadir.
Bu kapsamda giincel uygulamalardan farkli olarak merkezi olmayan bir giiven modeli olusturmak amaciyla
kaynak icerigini dagitik defter teknolojisiyle birlestirmeyi planlamaktadir. Blokzincir teknolojisini kullanarak
dijital verilerin giivenligini ve belgelerin biitiinligiinii saglayarak gelecek nesillere aktarmayi hedefleyen
ARCHANGEL projesi, bu sayede blokzincir teknolojisinin kullanimi ile muhafaza altina alinan belgelerin
tahrifata maruz kalmasinin engellenebilecegi goriisiinii savunmaktadir (ARCHANGEL Trusted Digital
Archives (ARCHANGEL), 2018).

Projede ayrica veri tabaninda yer alan video kayitlarin formatlarinin degistirilse dahi izlerinin siiriilebilmesi,

igeriklerinin izinsiz degistirilmesi durumunda bunlarin belirlenmesi veya igerik degistirilmesinin Oniine
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gecilmesi amaciyla SHA-256 giivenlik algoritmasi ile PROV Standardinin® kullanilmasi olasiliklari
arastirilmaya devam etmektedir. Projede blokzincir teknolojilerinden Ethereum altyapisini kullanilmistir. Bu
kapsamda odak ¢alisma grubu belirlenmis, grup vasitasiyla e-belgelerin ilgili aga aktarilmasi ve sonrasinda
bu belgelerin yonetimi amagli uygulamalar gergeklestirilmistir. Olusturulan agda yer alan belgelerin aranmasi
ve dogrulanmasi i¢in ¢alismalarin devam etmesi gerektigi belirtilmektedir. Bu kapsamda 6rnegin agda yer
alan kullanicilara belge dogrulama faaliyetleri (madenciligi) sebebiyle ¢esitli rozet vb. oOdiiller ile ddeme
yapilmasinin bu islemleri tesvik edecegi, blokzincir teknolojisinin arsivlerin dijital doniisiim siirecinde yararli
olabilecegi fakat bu teknolojinin tam anlamiyla arsivcilik faaliyetlerinde kullanilmasi igin heniiz erken oldugu
ve bu alanda daha ¢ok arastirmanin yapilmasi gerektigi belirtilmektedir (ARCHANGEL, 2018; Green ve
digerleri, 2018, s. 6; Bell ve digerleri, 2019, ss. 5-7).

b) Alanda etkin bir diger kurulus olan Amerikan Kiitiiphaneciler Dernegi (ALA) web sayfasinda
“gelecegin kiitiiphanesi” (library of the future) olarak adlandirilan bir b6liim bulunmaktadir. Bu boliimde
kiitiiphanecilik alani ile ilgili giincel egilimler paylagilmaktadir. Burada ALA tarafindan “blokzincir” konusu
da islenmis ve bir rapor hazirlanarak kullanicilara sunulmustur. Rapora gore blokzincir teknolojisinin olumlu

ve olumsuz 6zellikleri asagida ifade edilmistir (American Library Association (ALA), 2017):

- Blokzincir teknolojisinin belge saklamaya uygun yapisi geregi, kamu kayitlariin veya tarihi
belgelerin mevcut belge saklama yontemlerine bir alternatif olarak devletlerin ilgili kurumlari

tarafindan blokzincir teknolojisine aktarilabilir.

- Blokzincir teknolojisi belge aktarma, depolama ve saklama gibi islemlere ait maliyetleri disiirebilir.
Belgenin dogrulugunu kanitlayacak yontemleri sunabilir ve herhangi bir sabotaj veya dogal afet

durumunda s6z konusu belgelerin yok olmasini engelleyebilir.

- lIzin gerektirmeyen veya kisitlandirilmanus blokzincir aglarinda izin gerektiren veya 6zel blokzincir
aglart bulundurulabilir. Bu aglara erisim ve bunlar iizerinde degisiklik yapma yetkisi belirli
kullanicilara tanimlanabilir. Bu sayede yetkisiz kullanicilarin yetkileri disindaki belgelere erisimleri

kisitlanabilir.

- Blokzincir teknolojisinin dagitik yapidaki g¢alisma mantigi sebebiyle farkli bdolgelerde veya
konumlarda (mevcut Elektronik Belge Yonetim Sistemleri gibi) araliksiz ve yiiksek miktarda elektrik
enerjisine ihtiya¢ duyulabilir (Fernandez, 2021, s. 9).

- Blokzincir teknolojisinin bilgisayar ve ag depolama araglarina gereksinim duymasi sebebiyle maliyet

anlaminda her kurum i¢in uygun olmayabilir.

24 PROV (Provenans) Standardi, Diinya Capinda Ag Konsorsiyumu (World Wide Web Consortium (W3C)) tarafindan gelistirilen bir
standarttir. Web’te yer alan icerigin biitiinliigiinii koruyarak degis tokusunu / aligverigini veya aktarmmni desteklemeye yonelik bir
veri modelidir. Kullanici nezdinde ilgili kaynagin Kalitesi ve giivenirliligi hakkinda bir degerlendirme olusturmak igin s6z konusu
icerigin iiretilmesinde yer alan varlik, kisi veya faaliyetler hakkindaki bilgileri icerir (World Wide..., 2013).
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Ayni raporda blokzincir teknolojisinin  halihazirda ¢6ziim olarak kullanildigi girisimlerden de
bahsedilmektedir (ALA, 2017):

- Ethereum, gelistiricilerinin akilli sozlesmeler olusturabilmeleri i¢in blokzincir aginda Kkendi
uygulamalarimi yazmalarina izin vermektedir. Bu akilli s6zlesmeler ile kullanicilar, borglarinin veya
bu tiirdeki islemlerinin kayitlarini tutabilmekte, belirli zamanda veya belirli olaylar gerceklestiginde

daha 6nceden belirlenen islemlerin gergeklestirilmesi i¢in talimatlar verebilmektedir.

- Everledger, bu veri tabani teknolojisi ile kullanicilar degerli varliklarin izini siirebilmektedir. Bir
milyondan fazla elmasin kimlik numarasi s6z konusu sistemde bulunmaktadir. Bu sayede
kullanicilar, elmaslarin nereden ¢ikarildigint ve calinti olup olmadigini kontrol edebilmektedir.
Ethereum ve Everledger’in sundugu akilli sézlesme olusturma imkanlari sayesinde kullanicilar borsa
fiyatlari, hava durumu bilgileri veya son dakika haberleri gibi farkli ve sistem dis1 veriler ile akilli
sozlesmelerini iligskilendirebilmektedir. Boylece kullanicilar tarafindan talimati verilen dis veriler ile

sozlesmelerinde yazan kosullar eslestiginde s6zlesmelerin gergeklesmesi saglanmaktadir.

- Verisart, bu sistem sayesinde kullanicilar blokzincir teknolojisini merkezi olmayan bir sanat veri
tabani olarak kullanabilmektedir. Bu zincirde kayitli her sanatsal parcaya essiz bir dogrulama kodu
atanmakta ve bu sayede alicilar ve iiriin sahipleri s6z konusu sanatsal pargalarin dogrulugunu teyit

edebilmekte ve kaynagini gorebilmektedir.

- Block Verify, bu arag yiiksek degere sahip tiriinlerin dogrulugunun teyit edilebilmesine, aligverislerin
kayitlarmin tutulmasina, calinti {riinlerin izlerinin siiriilmesine, sahte islemlerin ve yine sahte

ilaglarin belirlenmesine olanak saglamaktadir.

- Microsoft firmasi1 tarafindan acik kaynak kodlu “Coco Framework Project” adli bir proje
gelistirilmistir. Bu proje kapsaminda Microsoft, sirketlerin baglantili olduklar1 veya birlikte is
yaptiklari tedarikgiler, miisteriler ve diger tiglincii kisiler ile aralarindaki operasyonlari veya islemleri

takip edebilecekleri kendi blokzincir aglarini kurmalarina yardimei olmaktadir.

- IBM, kendi adini tasiyan “IBM Blockchain” adli blokzincir agin1 kurmustur. IBM blokzincir projesi
kapsaminda iki pilot ¢alisma gerceklestirilmektedir. Birincisi, bankalarin kullanimina ydnelik
hazirlanmig ve miisterilerin veri paylagimini azaltmayir ve bu kapsamda kimlik dogrulamasim
kolaylastirmay1 hedefleyen bir proje, ikincisi ise sosyal, ¢cevresel veya ekonomik bir degeri olan ve

kisiler, sirketler, aileler veya Ozel topluluklar tarafindan edinilebilen ve yesil (¢evreci) varlik?® olarak.

BYesil Varlik, cevreye duyarh is ve islemlerde kullanilmak iizere finansal kuruluslar tarafindan sunulan cevreci faaliyetleri
destekleyici iiriinlerdir. Oregin; yatirrm fonlari, yesil kamu fonu, karbon fonlari, afet bonosu fonlari. Ayrica riizgar giftlikleri, giines
enerji parklar1 ve biyo-yakit tesislerinin kurulumu ve karbon ayak izini distiriicti faaliyetlerin gergeklestirilmesi i¢in saglanan
finansman, bu kapsamda verilen krediler, destekler ve tesvikler, yapilan arag, ev-bina, is ve karbon sigortalar1 gibi. Bu finansman
tiirleri ve varliklar, giiniimiizde siirdiiriilebilir kalkinmanin 6nemli bir ayagim olusturmaktadir (Kuloglu ve Oncel, 2015, s. 3, s. 6).
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da tanimlanan varliklarin ticaretinin yapilabildigi bir platformdur.

- Sony sirketi, 6grenci bilgilerinin yer aldig1 bir blokzincir veri tabani {izerine ¢alismalar yapmaktadir.
Bu veri tabaninda 6grencilerin kayit belgeleri, derse devam durumlari, aldiklar1 sonuglar, dereceler
veya notlar1 ve 6gretmenler tarafindan planlanan ders programlart bulunmaktadir. Bu bilgilerin, ilgili
ogrencilerin bir sonraki agsamada gidecekleri okullarin veya (6grenimlerinin son asamalarinda
bulunmalar1 halinde ise) ise baslayacaklar1 kurum ile paylasilabilecegi ve bu sayede Ogrenci
geemiginin tek elden ve dogrulugu teyitli olarak ilgili makamlara sunulabilecegi bir platform

hedeflenmektedir.

- Southern New Hempshire University, ¢ok sayidaki mezununun sahip oldugu geleneksel belgelerinin
ustiinde genisletilmis bir tamitim kart1 niteliginde blokzincir tabanli elektronik bir veri tabani
olusturmay1 planlamaktadir. S6z konusu platform, mezunlarin &grencilik hayati boyunca sahip
oldugu notlar, diplomalar veya yeterlilikler gibi bilgi ve belgeler disinda 6grencilerin yasam boyu
o0grenme odakli edindikleri sertifikalar, dahil olduklar1 etkinlikler, kazandiklar1 deneyimler ve

basarilar gibi genel bir akademik belge niteligindedir.

Blokzincir teknolojisi ile kullanicilar veya tiim insanlik yakin gelecekte daha kolay bir sekilde kisisel
verilerini, dogum ve 6liim belgelerini, tapu kayitlarini, sahip olduklar1 diger kayitlari, varliklar1 veya belgeleri
muhafaza edebilecek ve dis diinyadan koruyabileceklerdir. Ayni zamanda istedikleri kurum veya kurulus
(hastane, isveren, banka vb.) ile istedikleri kadarini, istedikleri siire zarfi i¢in paylasabileceklerdir. Ote
yandan Ethereum ve Everledger gibi hizmetlerdeki akilli s6zlesme 6zellikleri, bir kullanicinin bir {iriine kag
kez erisebilecegini, bu iirlinli ka¢ kez paylasabilecegini veya kopyalayabilecegini kontrol ederek en
nihayetinde igerige ve fikri miilkiyete erisim sekillerini de bir doniisiim igerisine sokacaktir. Fakat bu nokta
arsiv belgelerinin telif hakki baglaminda kullanimini, hatta veri tabanlarinin kullanimini etkileyebilir. Sonug
olarak bulundugumuz donem ig¢in hiikkiimetler veya kamu kurumlari blokzincir teknolojisine karsilikli
tartisma veya fikir aligverisi bazinda ilgi ve alaka gostermektedir. Bu siirecin resmi diizeyde daha somut hale
getirilmesi ve gerekli adimlarin atilmasi blokzincir teknolojisine kamu uyumunu kolaylastiracaktir (ALA,
2017).

C) Avrupa Birligi’nin (AB) ilgili kuruluslarinin da blokzincir konusunda g¢esitli ¢alismalar
bulunmaktadir. Bunlardan birisi DECODE® adli bir projedir. Bu proje ile AB iiyesi iilkelerde yasayan
vatandaglarin verilerinin yer aldig1 bir blokzincir veri tabani kurulmak istenmektedir. Bu veri tabaninda AB
vatandaglarinin, kisisel verilerinin ve 6zelliklerinin, yeterliliklerinin kurum, kurulus ve o6zel sirketlerle ne
kadarinin paylasilip paylasilmayacaginin secebilmesi saglanacaktir. Boylece kisisel verilerin korunmasinin

yani sira kamu kurum ve kuruluslar ile 6zel sirketlerin vatandaglara yonelik hizmet ve iiriin geligtirmelerinin

26 The European Union’s Decentralised Citizen Owned Data Ecosystem (DECODE). https://decodeproject.eul.
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devamliliginin da saglanmasi hedeflenmektedir. Bu kapsamda 6rnegin Barcelona ve Amsterdam sehirlerinde

pilot projeler gerceklestirilmistir (The European Unions’s..., 2017).

d) Amerikan Saint Jose State University’de (SJSU) School of Library and Information Science
boliimiiniin miidiirii Prof. Dr. Sandra Hirsh’in Institute of Museum and Library Services tarafindan
odiillendirilen blokzincir teknolojisi konulu projesi bulunmaktadir?. Proje, kiitiiphane hizmetlerinin
gelistirilmesinde blokzincir teknolojilerinin kullanilmasi igin blokzincir teknolojilerinde uzman kisiler ile
kiitliphane profesyonellerini bulusturan bir platform kurulmasi {izerinedir. Proje kapsaminda blokzincir
teknolojisi ile kiitiiphanelerdeki potansiyel uygulama alanlarim1 bulusturmayi amaglayan bir web sitesi
kurulmus?, Haziran 2018'de blokzincir standartlari, yasal sorunlar, giivenlik sorunlar ile kimlik dogrulama
ve koruma konularinda “Kiitiiphane 2.0” baglikli sanal bir konferans diizenlenmistir. Agustos 2018'de,
alaninda uzman 26 katilimciyla “kiitiiphanelerde blokzincir uygulamalart igin firsatlar” konulu bir

“Blokzincir Ulusal Forumu” gergeklestirilmistir (San Jose State University (SJSU), 2017).

2019 yilinin ikinci ¢eyreginde kullanicilara, bilgi profesyonellerine ve ilgililere blokzincir iizerine ¢evrimigi
kurs (MOOC-Massive Open Online Courses) verilmistir. Bu kurs igeriklerine ilgili tiniversitenin “SJSU
ScholarWorks” baslikli web sayfasindan®® halen erisim saglanabilmektedir. Ogrenciler bu kurslarda

Hyperledger®® kullanarak blokzincir olusturmay1 6grenebilmektedirler (SISU, 2022).

Diger taraftan proje kapsaminda blokzincir teknolojisinin kiitiiphanecilik ve belge yonetimi i¢in potansiyel

yararlar1 ve sorunlar ile buralarda kullanim alanlar1 belirlenmistir (Zhang, 2019, ss. 279-280):
1) Potansiyel yararlari:
- Belgelerin biitiinliigi ve degismezligi,
- Givenilirlik ve yasal kanit olusturabilirligi,
- Belgelerin birden fazla kopyasinin bulunmasi,
- Tiim diigimlerce teyit gerektiren bir ag olmasi,
- Veri tabam agisindan gizlilik ve performans sunmasi.
2) Potansiyel sorunlar:
- Dagitik yapinin bir sahibinin veya otoritesinin olmamasi,

- Agin yiizde ellisinden fazlasim1 kontrol eden diigiimlerin saldirisina ugramasi halinde verilerin

kaybolabilmesi,

27 Proje kiitiiphaneler ile blokzincir teknolojisini bagdastirmasina ragmen arsivcilik ve belge yonetimi ile bagdastirilabilecek alanlar:
bulunmasi sebebiyle ¢aligmaya dahil edilmistir.

28 https://ischoolblogs.sjsu.edu/blockchains/.

29 https://scholarworks.sjsu.edu/.

30 Bakiniz madde (e).
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- Agdaki siirecin ve iist verilerin yonetimine iliskin dokiimantasyon eksiklerinin bulunmasi,
- Gereken teknolojinin her kullanicinin karsilayabilecegi seviyenin tizerinde bir maliyete sahip olmasi,
- Depolama kapasitelerinin yetersiz ve agdaki islem hizlarinin yavas kalabilmesi.

3) Potansiyel kullanim alanlart:

- Dijital koruma ve izlemede,

- Nesneleri, araglar1 ve hizmetleri paylasabilecek topluluk temelli koleksiyonlarda,

- E-belgelerin kurumlar aras1 6diing sistemlerinde,

- Kimlik bilgilerinin dogrulanmasi islemlerinde,

- Kurum kart1 olusturulmasinda,

- Provenansin ve 6zglinliiglin 6nem arz ettigi arsivlerde veya koleksiyonlarda,

- Kurum faaliyetleri sonucunda olusan belgelerin muhafazasinda,

- Kurumsal veri yonetiminde,

- Fikri miilkiyet haklarmin gézetimi veya korunmasinda.

SJSU’nun proje kapsaminda hazirlanan “bilgi profesyonelleri icin blokzincirler” baslikli web sayfasinda
blokzincir teknolojisinin kiitiiphanelerde somut kullanim alanlar1 asagidaki basliklarda ifade edilmistir (STSU,
2017; Cetin, 2020, s. 70):

- Kitiiphaneler i¢in gelistirilmis {ist veri sistemlerinin kurgulanmasi,

- Dijital haklarin korunmast,

- Kisiler ve / veya kurumlar aras1 dijital veri veya iiriin paylagimi,

- Sehir yasaminin blokzincir teknolojileriyle gelistirilmesinde katki saglayici rol oynanmasi,

- Kisilere becerileri veya aldiklar1 ¢evrim i¢i egitimlere karsilik olarak dijital rozetler verilmesi (bu

sayede beceri, basari, yetkinlik ve kalite dogrulanabilir ve bunlara iligskin bir havuz olusturulabilir).

e) Blokzincir teknolojisi ile baglantili olarak degistirilemez para / token (Non-Fungible Token-NFT)
teknolojisi de arsivcilik ve belge yonetiminin ilgi alanina girmektedir. NFT, blokzincir teknolojisiyle dagitik
defterlerde depolanan sanal, benzersiz ve degistirilemez dijital varlik olarak tanimlanabilir (LaFountain,
2021, s. 22). Herhangi bir sanatsal iiriin, video oyunu, video kesiti, fotograf, resim, simge vb. iiriin NFT
olarak adlandirilabilir (BTC Tiirk Bilgi Platformu, 2021; Fernandez, 2021, s. 7). NFT ler araciligiyla dijital
varliklar {izerinde hak sahipligi, dijital varligin degeri ve benzersizligi belgelendirilmektedir. Benzersizligi ve

biitinliigii blokzincir teknolojisi ile giivence altina alman NFT’lere iliskin islemler (NFT’lerin yasam
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dongiileri boyunca) dagitik defterlerde kaydedilmekte, izlenmekte ve korunmaktadir (LaFountain, 2021, s.
22).

Dijital varliklarin sahipligini, benzersizligini ve biitiinliigiinii kanitlamada kullanilan NFT’lerin yiiksek islem
ticretleri ve yavas islem hizlari gibi sorunlari bulunmaktadir. Ayrica, NFT sanal miizayede veya degisim
platformlariin birgogu Ethereum tabanlidir. Bu platformlarda islem (aracilik) maliyetleri oldukga yiiksektir
ve iglem hacmine gore miktarlar anlik olarak degiskenlik gosterebilmektedir. S6z konusu platformlarda
tercihli islem hizlar1 da sunulmaktadir. Fakat alternatif olarak sunulan iglem hizlarinda da maliyetler oldukc¢a
yiiksektir. NFT’lerin bir diger olumsuz veya eksik tarafi da oOzellikle finans, teknoloji veya kripto paralar
baglaminda ulusal mevcut yasal diizenlemelerin eksik olmasi veya hi¢ olmamasidir (LaFountain, 2021, s. 25).

Arsivcilik baglaminda NFT lerin kullanim alanlar agagidaki gibi agiklanabilir:

- Nadir veya benzersiz belgelerin NFT’leri yaratilarak kullanicilara bu iriinler sunulabilir. Bu sayede
kullanicilara farkli bir platform tizerinden de kullanici hizmeti verilmis olur (Fernandez, 2021, s. 8;
LaFountain, 2021, s. 23):

- Bagiscilar para bagislamak veya ¢ek yazmak (daha ¢ok iilkemiz disinda, diinyanin farkli bolgelerinde
gecerli) gibi geleneksel yontemler yerine arsivlere NFT driinlerini teklif edebilir (ilgili iilkede

bulunan mevuzatin imkan vermesi halinde) (LaFountain, 2021, s. 23):

- lgili iilke mevzuatinin izin vermesi halinde arsivler tarafindan gelir amagli NFT’ler iiretilerek
elektronik platformlardan miizayede seklinde satislar yapilabilir (Fernandez, 2021, s. 8; LaFountain,
2021, s. 23).

Dijital varlik haklarinin korunmasinda somut bir arag¢ olarak kullanilabilecek NFT teknolojisinin temel ortaya
cikis nedenleri kisilerin benzersiz dijital varliklara sahip olmak, bu varliklar1 diledikleri gibi satmak ve bu
varliklardan asgari kar1 elde etmek istemeleridir. Bu dogrultuda NFT’lerin arsivler baglaminda kullanim
alanlar1 veya yararlar1 oldukca tartigmalidir. Zira argivlerdeki amacin burada yer alan varliklarin zarar
gormesinin  engellenerek olabildigince fazla kullaniciya sunulmasi veya kullandiriimas: oldugu
diistiniildigiinde NFT’lerin bu amacin tam tersine hizmet ettigi goriilmektedir. Bu kapsamda dijital varlik
haklarinin korunmasi diginda NFT kullanimmin arsivlerde heniiz yaygmn bir kullanim alanm1 bulabilecegi

soylenemez (Fernandez, 2021, ss. 8-9).

Ote yandan tiim bu olumlu ve olumsuz érnekler sonucunda Lemieux’nun “Evaluating the use of blockchain
in land transactions: An archival science perspective” adli caligmasinda da belirttigi tizere; blokzincir tabanli
kayit tutma sistemlerinin gliniimiiziin kosullar1 i¢in heniiz yeni, standardizasyon olarak eksik, pilot projeler
baglaminda ayni tiir ve kaynaktaki kayitlar arasinda bile igerisinde tutarsizliklari barindiran fakat bunlara
ragmen gelisme olasilig1 yiiksek bir teknoloji olarak tanimlanmasinda halen bir sakinca bulunmamaktadir

(Lemieux, 2017a, s. 439).
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3.2.Bilgi Giivenligi ve Blokzincir Teknolojisi

Son dénemde basili, elektronik ve hibrit olarak olusturulan belgelerin 6zellikle kamu kurumlarinda elektronik
ortamda yaratilmasi yoniinde bir yonlendirme bulunmaktadir. Bu kapsamda 10 Haziran 2020 tarihinde Resmi
Gazete’de yayimlanan “Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelikte yer alan
su ifade bu durumu desteklemektedir: Madde 4 (1) “Kamu kurum ve kuruluslarinca resmi yazigmalar,
elektronik ortamda e-Yazigsma Teknik Rehberi’ne uygun olarak hazirlanan ve giivenli e-imza ile imzalanan
belgelerle yapilir” (Resmi Yazigmalarda..., 2020). Bu siireg, kullanimi artarak devam eden e-belgelerde bilgi
giivenligi konusunun daha somut ele alinmasmi gerektirmektedir. Bu kapsamda olusturulan ulusal ve
uluslararasi standartlar konuyu hem bilgi ve belge yonetimi hem de bilgi giivenligi agisindan degerlendirmek

icin en dogru yol olacaktir.

TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardina gore bilgi giivenligi ilkeleri gizlilik,
biitiinliik, kullanilabilirlik basliklarindan olugmaktadir (Giiler ve Furat, 2022, s. 81; Tiirk Standartlar
Enstitiisti (TSE), 2022). Bu ilkeleri bozacak nitelikte durum veya davramiglar ise bilgi giivenligi ihlali

anlamina gelmektedir.

Uygulamada bilgilerin elektronik ortamda depolanmasi veya sunucular / kullanicilar arasinda aktarimi
esnasinda yetki ve amag dis1 kullanimi veya yetkisiz kisilerin bu bilgilere erisimi bir bilgi giivenligi sorunu
olarak degerlendirilir. Bunun yaninda bilgi sistemlerinde gizlilik ihlalleri, bilgi biitiinliigiiniin bozulmasi,
bilginin degistirilmesi veya imhasi, bilgiye yetkisiz erisim, bilginin yetkisiz kullanimi veya izinsiz ifsas1 gibi
basliklar da bilgi giivenliginin konusunu olusturmaktadir. Bilgi giivenligi ihlalleri, bilgi biitiinliigliniin
bozulmasi veya erisilebilirliginin kisitlanmasi halleri, yetkisiz veya ii¢iincii kisilerin bilgiye miidahalesi ile
olabilecegi gibi bilgi teknolojilerindeki degisimler kaynakl da olabilir. Ozetle bilgi giivenligi, bu gibi ihlalleri
engellemeye yonelik faaliyetleri kapsamaktadir (Giiler ve Furat, 2022, s. 81).

Arsivler baglaminda degerlendirildiginde ise somut ¢iktilara ulagabilmek agisindan belge yonetimi ile bilgi
giivenligi kavramlar1 birlikte degerlendirilmelidir. Konuyu hem ulusal hem de uluslararasi baglamda
degerlendirmek amaciyla TS ISO/IEC 27001, TS ISO 15489 ve TS 13298 Standartlarinm bilgi giivenligi
kavramu iizerinden bagdastirdigimizda belgenin 6&zgiinliigii (orijinalligi), giivenirliligi (erigim haklari),
biitiinliigii ve kullamlabilirligi (kullanim) ilkeleri karsimiza ¢ikmaktadir (Lomas, 2010, s. 190; International
Organization of Standardization (1SO) 2016; Giiler ve Furat, 2022, s. 80; TSE, 2022).

Bir belgenin gegerliligini belgenin degismezligi ve biitiinligii saglar. ilgili belgeye sahip olan kurum, kurulus
veya Kisinin farafsiz ve giivenilir olmasit ancak bu degismezlik ve biitiinliik 6zelliklerini belgelerinde
barindiryor olmasina baghdir. E-belgeler, kisa zamanlarda biiyiik hacimlerde tretilmektedir. Ayn1 zamanda
soyut olmalari sebebiyle icerigi degistirilmeye olduk¢a miisaittir. Bunun yaninda elektronik kayit ortamlar: ve

belge formatlar: giin gegtikce eskimektedir. Bu ve ¢alismanin ¢esitli boliimlerinde belirtilen benzer
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ozelliklerinden dolay1 belgeler bilgi giivenligi acisindan asagida belirtilen riskleri barindirmasi kaginilmazdir

(Collomosse ve digerleri, 2018, s. 1; Giiler ve Furat, 2022, s. 81; TSE, 2022):

- Belgelere miidahale edilmesi, belge iceriklerinin izinsiz, olagan durumlar diginda degistirilmesi,
belgelerin uygun olmayan taraflarin eline gegmesi, yok edilmesi, uygun olmayan sartlarda
bulundurlmasi ve igeriklerinin anlagilamaz, eksik veya erigilemez duruma veya forma déniigsmesi /
doniistiirilmesi, zaman gegtikge (dogal yollarla) kayit ortamlarinda bozulma ve bu sebeplerle

igerigine erisilememesi.

3.2.1. Bilgi Giivenligi Baglaminda Arsivcilik ve Belge Yonetiminde Blokzincir Teknolojisi

TS ISO/IEC 27001 Standardinda bilgi varliklari igin bir {ist baslikta belirtilen ilkelere ilave olarak belgenin
Ozglnltigi, hesap verebilirligi, inkar edilemezligi ve giivenilirligi gibi Ozellikler de alt detayda
aciklanmaktadir (Giiler ve Furat, 2022, ss. 82-84).

TS 13298 no.lu Belge Yonetim Standardina gore ise belgenin dzgiinliigii, giivenirliligi, biitiinliigii ve
kullanilabilirligi belgenin gegerliligi i¢in gerekli ilkelerdir. Bu ilkeler 1s18inda bir belgenin yok edilmemis,
iceriginin tam ve degistirilmemis Olmasi, yani olusturuldugu haliyle kaydedilmis ve muhafaza altina alinmig
olmasi gerekir. Bu sayede belgenin ézgiinliigii korunmus olur. Belgenin bir diger 6zelligi olan giivenilirligi,
belgenin biitiinliigiiniin  bozulmamig olmasi, belgenin olusturuldugu formda bulunmasi ve igeriginin
degistirilmemis olmasi ile saglanir. Belgenin biitiinliigii, belge igeriginin konu baglamindan kopmamis olmasi
(arsivsel baginin korunmus olmasi), tamliginin bulunmasi (yazi ve altinda imza bulunmasi gibi) ve iist verisi
ile tanimlanabilir veya tamamlanabilir olmasi gibi 6zellikler ile saglanabilir. Arsivsel bag, konu birligi olan
kayitlar arasindaki iliskiyi agiklar (Cigek ve Saglik, 2019, s. 165). Bu ozellikleri yitiren belgeler giivenirligini
de yitirmis olur. Belgenin erisilebilir olmasi, igeriginin agik ve anlasilir olmasi sayesinde ise belge
kullamlabilirligi saglanmis olur. Bu 6zelliklere haiz bir belge bir anlamda hukuki delil niteligini de korumusg

sayilir (Cigek ve Saglik, 2019, s. 152; Giiler ve Furat, 2022, ss. 81-82; TSE, 2022).

Calisma kapsaminda belge yonetimi baglaminda bilgi giivenligi ilkelerini (1) belgeye erisim haklarim
(gizlilik), (2) belgenin dogrulugunu ve tamhgin (biitiinliik), (3) belgenin bulundugu yerin belirli, igeriginin
anlagilir, talep edildiginde erisilebilir ve kullanilabilir oldugunu (kullanilabilirlik / erisilebilirlik / siireklilik),
(4) belgeyi olusturan kiginin, belgenin olusturuldugu tarihin ve igeriginin gercek ve dogru oldugunu

(orijinallik) agiklayan ilkeler seklinde ifade edebiliriz.

Bu dogrultuda blokzincir teknolojisinin bilgi giivenligi baglaminda Giivenilirlik / Gizlilik / Erisim Haklar1,
Ozgiinlitk | Orijinallik, Biitiinliik / Tamhk ve Kullandabilirlik / Erisilebilirlik / Siireklilik ilkeleri

gergevesinde arsivlere sagladigi veya saglayacagi katkilar ile arsivler agisindan olusturacag zafiyetler asagida
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iki baslik halinde aciklanmaktadir®:
1) Katki Saglayabilecegi Ozellikler

Blokzincir teknolojisinin dagitik defter yapisina dayanmasi, firetilen verinin ve islemlerin kurallar
cergevesinde kaydedilmesi (e-imza niteliginde kullanici bazinda 6zel anahtar ile imzalanmasi), bu islem ve
igeriklerin seffaf, iglemlere 6zgli zaman damgalar1 sayesinde teyit edilebilir, degistirilemez, anlik olarak
izlenebilir olmasi ve 6zet degerleri vasitasiyla muhafaza altinda olmasi arsivler ve belge yonetimi agisindan
olumlu dzelliklerdendir. Bunun yaninda agik ve 6zel aglar kurgulanabilmesi sayesinde amaca 0zgii aglarin
tasarlanabilmesi ve bu aglarda bulunabilecek kullanicilarin ve yetkilerinin belirlenebilmesi yukaridaki
ilkelere ayr1 ayr1 katki saglamaktadir (Lemieux, 2017b, ss. 41-46; Cicek ve Saglik, 2019, ss. 143-148).

Agda yer alacak belgelerin varsa iist verileri ve e-imzalar1 gibi belgeyi tamamlayici bilesenleri ile birlikte
iiretiminden itibaren kullanimi, teknolojik doniigiimii (tiir, format vb.) ve erisimi asamalarinda herhangi bir
degisime ugrama ihtimalleri dagitik defter yapisi sayesinde engellenmektedir (Lemieux, 2017b, ss. 42-43,
5.46; Cicek ve Saglik, 2019, ss. 152-153).

Ozet degerleri araciligiyla bir belgenin veya kaydin icinde bulundugu baglam ortaya cikarilabilmektedir.
Merkle agac yapisi sayesinde en alttaki kayittan en yukaridaki kaydi kapsayacak sekilde bir iz degeri
olusturularak konu birligi olan kayit kiimesinin dzet degeri ¢ikarilabilmektedir. Bu imkan belgelerin arsivsel
baglarinin korunmasini ve belgelerin baglami c¢er¢evesinde degerlendirilmesini saglamaktadir (Usta ve
Dogantekin, 2018, s. 114). Agda olusturulan bloklar 6zet degerleri ile birbirine bagli ve 6zel anahtarlar ile
kilitli olmas1 sebebiyle ag icerisinde yer alan kayitlarin silinmesi, degistirilmesi, ¢ogaltilmasi veya s6z konusu
bloga baska bir kayit eklenmesi veya bloktan bir kaydin ¢ikarilmasi engellemektedir. Zaman damgali kayitlar
bloklarda kronolojik olarak saklandigindan islemlerin ¢iftlenmesi gibi hatali islemler de engellenmektedir
(TUBITAK, 2018; Cigek ve Saglik, 2019, s. 158-161).

Dagitik yap1 sebebiyle blokzincir aglart herhangi bir kisi veya kuruma bagh degildir. Bu tiir yapilarda veri
tabanini olusturan kayitlarin kopyalart farkli kullanicilarin elinde bulunur. Bu 6zellik olagan dis1 durumlarda
veya afet zamanlarinda arsivlere ait kayitlarin kaybolmasini engellemektedir (TUBITAK, 2018; AIEF, 2019,
s. 10; Unal ve Uluyol, 2020, s. 172; Yapic1 ve digerleri, 2021, s. 460).

Arsivler NFT’ler araciligiyla, kullancilarin yaptiklari islem basina rozet veya token kazanmalarini, bu sayede
kullanict katkist ile veri tabaninin dinamik kalmasimi saglayabilmektedir (ARCHANGEL, 2018; Green ve
digerleri, 2018, s. 6; Bell ve digerleri, 2019, s. 7; LaFountain, 2021, s. 23). Ulke mevzuat1 ve ddeme
yontemlerinin izin vermesi durumunda NFT’ler araciligiyla bagis toplanabilmekte, arsivler 6zelinde kiymetli
NFT diriinleri gelistirilerek elektronik miizayede (e-miizayede) yoluyla bu iiriinler satilabilmekte ve buralara

kaynak yaratilabilmektedir. NFT’ler sayesinde ayrica dijital varlik haklarmin korunmasi garanti altina

31 Bazi olumlu ve olumsuz ézellikler birden fazla ilkeyi kapsayabileceginden ilkeler bazinda ayrim yapilmamustir.
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almabilmektedir (Fernandez, 2021, ss. 8-9).

Elektronik kaynaklarin arsivler veya ilgili kurumlar arasinda aktariminin daha hizli ve daha az maliyetle
yapilabilmesi olanagi bulunmaktadir. Bu sistem sayesinde kurumlar arasinda 6diing verme sistemlerinin
kolaylastirilmasi da miimkiin hale gelmektedir. Bunlara destek olacak sekilde mutabakat yapilari
belirlenebilir. Buna gore (varhigin kaniti algoritmasi kullanilarak) islem, zaman ve enerji maliyetleri
azaltilabilir ve (kimligin kaniti algoritmasi kullanilarak) islem dogruluklar: artabilir (Lemieux, 2016, s. 13;
NIST, 2018, ss. 21-23; LaFountain, 2021, s. 25).

Sanal kullanict kimlik (tanitim) karti olusturularak kullanici bilgileri ve kullanicilarin bilgi veya arsiv
kullanim verilerine erisim saglanabilmesi, bu sayede kullanicilara 6zgii hizmet gelistirilebilmesi imkanlari
bulunmaktadir. Ayrica kullanicilarin bu kartlar ile farkli kurumlardan herhangi bagka bir isleme ihtiyag
kalmadan hizmet alabilmeleri saglanabilmektedir (ALA, 2017; Zhang, 2019, s. 280).

Dijital varliklarin korunarak gelecek nesillere aktarilmasi, kisiye ve topluluga 6zel veri tabanlarmin
olusturulmasi, kurumsal veri yonetimi ve -iilke mevzuati izin vermesi durumunda- agda bulunan kayitlarin
hukuki delil niteliginde kullanilmasi bu teknoloji sayesinde miimkiin kilinmaktadir (ALA, 2017;
ARCHANGEL, 2018; Cigek ve Saglik, 2019, s. 152; Zhang, 2019, s. 279). Bu imkéan ile “Gizlilik Dereceli
Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Y6netmelik” kapsaminda kamuda 1slak imzali gonderilen
cok gizli, gizli ve hizmete 6zel damgali belgelerin blokzincir aglarindan elektronik olarak gonderilmesi

saglanabilir.

Son olarak blokzincir aglarinda yiiksek depolama ihtiyaci dogabilmekte®* ve bu kapsamda maliyetler
artabilmektedir. Bunun 6niine gegebilmek adina ilgili blokzincir ag1, agda bulunan kullanicilarin depolama
alanlarim belirli tesviklerle kullanilabilir sekilde diizenleyebilmektedir. Bu sayede agin dinamik kalmasi ve
ayni zamanda kullanici katkis1 ve ilgisi canli tutulabilmektedir (LaFountain, 2021, s. 23; Hyperledger, 2023b;
The Arweave Project, 2023).

2) Agik Konular (Zafiyet intimalleri)

Blokzincir teknolojisinin kurallari dogru tanimlanmadigi veya dogru uygulanmadigi durumlarda belgelerin
tamligina yonelik tehditler ortaya ¢ikabilmektedir. Tamligin tam anlamiyla korunamadigi, yani bir belgenin
tireticisi veya hukuki delil niteligini saglayacak tiim Ozelliklerini barindirmamasi hallerinde bilgi / belge

giivenirliligi de zarar gormektedir (Cigek ve Saglik, 2019, s. 152).

Bunun yaninda agda bulunan belgelerin arsivsel baginin net olarak ortaya c¢ikarilmasinda eksiklikler
olusabilmektedir. Arsivsel bagin kurulabilmesi igin gerekli iist verinin, belge islem zamanlarinin ve diger
islemlere iliskin kayitlarin, olagan blok kayitlarindan farkli bir koruma yontemine ihtiya¢ duymas1 gerekebilir

Bu durum ¢atallagsmaya sebep olabilmektedir (Lemieux, 2017b, s. 47).

32 Bitcoin blokzincir agini 30 Agustis 2023 tarihi itibariyle biiyiikliigii 507,19 GB’tir (YCharts, 2023).
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Merkeziyetsiz sistemde yer alan diiglimlerin yarisindan fazlasinin diiriist olmadigi varsayiminda sistemin
tiglincii kisiler tarafindan manipiile edilmesi miimkiin hale gelebilmektedir. Ayrica dagitik yapida veri
tabaninda yer alan kayitlarda herhangi bir kisi veya kurumun tek basma bir inisiyatifi veya sahipligi
bulunmadigindan verilerin giivenligi tehdit altindadir (Giliven ve Sahindz, 2018, ss. 63-64; AIEF, 2019, ss.
13-14; Demirkan, 2021, ss. 48-49).

Blokzincir teknolojisinde iglem maliyetleri (NFT islemleri de dahil) artabilmektedir. Bununla beraber
mutabakat yapisinin gergeklestirilmek istenen faaliyet gercevesinde belirlenmedigi durumlarda, 6rnegin islem
yogunlugu sebebiyle islem siirelerinde dramatik yavaglamalar ortaya ¢ikabilmektedir. Bu kapsamda “varligin
kanit1” ve “kimligin kanit1” mutabakatlar1 arsivler agisindan daha uygun mutabakat yapilari olarak One
cikmaktadir. Birinde diiglimlerin kimlik bilgileri belirlidir ve kimlik dogrulamalarn ile islem
yapilabilmektedir. Digerinde ise diigiimlerin elinde bulunan varliklar sayesinde agda islem yapabilmeleri
imkan1 dogmaktadir (Lemieux, 2016, s. 13; NIST, 2018, ss. 21-23; LaFountain, 2021, s. 25).

Son olarak, agdaki siire¢ ve islemlere iliskin dokiimantasyonun eksiklikler barindirabilecegi, donanim
gereksinimlerinde yiiksek maliyetlerin ortaya ¢ikabilecegi, tiim kullanicilarin bu ihtiyaglari karsilayabilecek
imkanda olamayabilecegi, yine agda yiiksek miktarda depolama alami ihtiyaglarinin ve bu kapsamda
maliyetlerin ortaya ¢ikabilecegi, islem hizlarinin degiskenlik gosterebilecegi, yogunluk oldugu zamanlarda
islem hizlarinin oldukga diisebilecegi, 6zellikle madencilik islemlerinde yiiksek miktarlarda enerji ihtiyacinin
ortaya ¢ikabilecegi, akilli sozlesmelerde giivenlik agiklari ihtimalleri, bu aglarda yer alan kayitlarin hukuki
anlamda kanit niteliginde kullanilamayabilecegi (mevzuat degisiklik ihtiyaclari), farkli platformlarin
olusmasi1 ve bunlarin konusabilirliginde ya da kayitlarin farkli platformlara aktarilmasinda sorunlarin ortaya
cikabilecegi gibi farkli sorun, ihtiya¢ ve maliyetler bu teknolojinin mevcut sartlarda yayginlagmasinin
ontindeki engeller olarak ifade edilebilir (ALA, 2017; Lemieux ve digerleri, 2018, ss. 10-17, ss. 24-25, s. 31;
NIST, 2018, ss. 19-21; Cicek ve Saglik, 2019, s. 157; Zhang, 2019; Fernandez, 2021, s. 9).

4. SONUC VE ONERILER
4.1.Sonu¢

Calismamiz kapsaminda bilgi giivenligi baglaminda arsivcilik ve belge yonetiminde blokzincir teknolojisi
konusu nitel arastirma yontemlerinden dokiiman analizi dogrultusunda kuramsal olarak ele alinmus, literatiir
taramast yapilmis, ilgili kavramlarin tanimi ve teknoloji ozellikleri agiklanmig, mevcut ve olasi
uygulamalarda kullanim alanlari irdelenmistir. Bilgi giivenligi baglaminda arsivcilik ve belge yonetiminde
blokzincir teknolojisini degerlendirebilmek adina ulusal ve uluslararasi bilgi ve belge giivenligi standartlar
(TS ISO/IEC 27001, TS ISO 15489 ve TS 13298) ele alinmustir. Bilgi giivenligi ve belge yonetimi kavramlari
bilginin / belgenin ozgiinliigii, giivenirliligi, biitinliigii Ve kullamlabilirligi ilkeleri temelinde

bagdastirilmistir. Akabinde blokzincir teknolojisinin teknoloji 6zellikleri ve sundugu imkanlar ile s6z konusu
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ilkelerin gerektirdigi asgari sartlarin karsilikli degerlendirmesi yapilarak teknolojinin ilgili faaliyetlere katki

saglayabilecegi 6zellikler ve zafiyet ihtimalleri ayr1 ayr1 agiklanmaya calisilmistir.

Sonu¢ olarak ozellikleri sebebiyle verilerin biitiinligiinii, degismezligini, dogrulugunu, seffafligin1 ve
tarafsizligim1  saglamasi beklenen blokzincir teknolojisinin, potansiyel kullanim alanlari 6ngoriilmesi
sebebiyle arsivcilik ve belge yoOnetimi faaliyetlerinde de kullanilabilirligine yo6nelik aragtirmalarin
bulunmasina ragmen bunlarin 6zellikle uygulamada heniiz yeterli sonucu ve giiveni vermedigi belirlenmigtir.
Arsivlerde riske edilemeyecek tek, nadir veya hayati 6neme sahip kaynaklar veya kayitlar bulunmaktadir.
Bunun yaninda elektronik dogan belgelerin oransal olarak arttig1 da bir ger¢ektir. Bu durum yaygin kullanim
alan1 ve potansiyeli bulunan blokzincir teknolojisinin su asamada arsivcilik ve belge yonetimi faaliyetlerinde
kullanimina temkinli yaklasilmasini gerektirmektedir. Fakat temkinli yaklasim, teknolojinin kullanim
alanlarinin zamanla artacagi gercegini de degistirmemektedir. Blokzincir teknolojisi iizerine hem ulusal hem
de uluslararasi platformlarda yapilacak arastirmalarin veya pilot ¢aligmalarin artirilmasi (konu muhteviyati
sebebiyle disiplinler arasi arastirmacilarin birlikte ¢aligmasi gerektirebilir), gelisen teknolojik imkéanlarin
degerlendirilmesi ve bunlarin etkin kullaniminin saglanmasi bu alandaki faaliyetlerin gesitlendirilmesi ve

caga ayak uydurulmasi agisindan 6nem arz etmektedir.

4.2.Oneriler

Blokzincir teknolojisinin arsivler nezdinde mevcut kullammminin kisith olmasi, arsivlerin bu teknoloji
konusunda gelecege doniik hazirlikli olmalarina engel degildir. Arsivler ve ilgili kurumlarin faaliyetlerinin
siirdiiriilebilirligini  bugiinden saglamak amaciyla asagida belirtilen Oneriler birer Onlem olarak

degerlendirebilir:

- Arsivler ve ilgili kurumlarim bir kisim faaliyetlerinin yakin gelecekte blokzincir agi iizerinden
gerceklestirilebilecegi diistiniilmektedir. Bu sebeple bu alanda ¢alisanlarin blokzincir teknolojileri
konusunda farkindaliklarinin olusturulmasi ve varsa becerilerinin veya yetkinliklerinin gelistirilmesi
gerekir (bu kapsamda ulusal bazda blokzincir teknolojisi lizerine aragtirmalar yapan ve bir amaglari
da toplumda bu konuda farkindalik yaratmak olan TUBITAK BILGEM Blokzincir Arastirma
Laboratuvari, Blockchain Tiirkiye Platformu gibi farkli dernek, vakif veya kuruluslardan ya da
blokzincir kuliiplerinden (6rnegin istanbul Teknik Universitesi biinyesinde kurulmus ITU Blockchain
Kuliibii)*® destek alinabilir),

- Uygulama agisindan bakildiginda bu tiir kurumlarda bulunan kayitlar (kullanici kayitlar1 dahil)
dogrulanabilir zaman damgalar1 ile blokzincir aglarinda saklanabilir. Kayitlar veya bilgi hizmetleri bu
aglar vasitasiyla kullanicilar ve diger kurumlar ile bulusturulabilir. Benzer islevde veya iliskili

kurumlar, bu aglar vasitasiyla kaynak aligverisinde bulunabilir,

33 https://blokzincir.bilgem.tubitak.gov.tr/, https://bctr.org/ ve https://itublockchain.com/.
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- Arsivlere veya baska kurumlara giivenli (6zel) veri aktarimi hatlari kurulabilir,
- Kurumlar nezdinde bulunan kayitlarin (envanter) takibinde kullanilabilir,

- Everledger ve Block Verify gibi sistemlerin sundugu hizmetler arsiv faaliyetlerine ornek teskil
edebilir. Benzer sistemler ile degerli belgelerin / varliklarin izleri siriilebilir, tek ve nadir olan
belgelerin / varliklarin kimlik numaralar1 sisteme kaydedilip, c¢ogaltilmalarinin  veya

kopyalanmalarinin 6niine gegilebilir, bu sayede fikri miilkiyet haklar1 korunabilir,
- Degerli belgelerin kaynaklar1 tanimlanabilir ve sahte olup olmadiklar1 belirlenebilir,
- Belgelerin tahrifat: engellenebilir veya tespit edilebilir,

- Kullamicilara bilgi hizmetlerinden yararlanma sikliklar1 vb. konular 1s1@inda ¢evrim igi rozetler
verilebilir. Bu rozetler ile farkli kaynaklara se¢imli erisim hizmetleri sunulabilir. Kullanicilar ile
arsivler veya kurumlar arasinda etkilesim ile kullanici sayilar artirilabilir, kullanicilarin aglarda etkin

rol oynamalari saglanabilir,
- Kullanici paylasimina konu olmayan kurum idari kayitlari 6zel bir blokzincir aginda tutulabilir,

- Arsivlerde bulunan belgeler / kayitlar igin st veri sistemleri gelistirilebilir, 6zet degerler kiimesi

olusturularak bu belgeler arasi arsivsel bag kurulmasi saglanabilir,

- Veri tabam1 Ozet degerleri farkli formatlarda indirilip kiitiik dosyalar seklinde 6zel blokzincir

aglarinda muhafaza edilebilir,

- Kullanicilarin dogrulanabilir kullanici kimlik kartt (merkezi olmayan bir Kkart) ile konuma bagl
kalmaksizin tiim arsivlerden veya ilgili kurumlardan ve bu kartin olasi diger avantajlarindan

yararlanmasi saglanabilir,

- NFT’ler sayesinde dijital varlik miilkiyet haklari giivence altina alinabilir.
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