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YAPAY ZEKA CAGINDA KiSiSEL VERi MAHREMIYETi!

Personal Data Privacy in the Age of Artificial Intelligence
Hiiseyin Ensari ERYILMAZ?

Oz

Yapay Zeka (YZ), genel olarak, “Dar Yapay Zeka”, “Genel Yapay Zeka” ve “Siiper Zeka” siniflamasi ile
ele alinmaktadir. YZ, son yillarda mantiktan etige, hukuktan ekonomiye, tiptan sanata ve estetige kadar
aklimiza gelebilecek her alanda disiplinlerarasi arastirmalarin konusu olmaktadir. Kendi basina karar
alabilen, veri toplayabilen YZ sistemleri giinlimiizde basta veri gilivenligi olmak iizere pek cok etik ve
hukuki problemin tartisma konusudur. YZ teknolojilerinin gelisimi biiytlik 6l¢iide toplanan kigisel verilere
bagldir. Bu verilerin toplanma, depolanma ve islenme yontemleri her gecen giin daha Onemli hale
gelmektedir. Kisisel verilerin islenmesi ile ilgili problemlerin azaltilabilmesi i¢in ulusal ve uluslararasi
bir¢ok yasal diizenleme gerceklestirilmistir. YZ sistemlerini gelistirme stire¢lerinin bir denetimden yoksun
olusu, yapilan yasal diizenlemelerin her gecen giin yeni yetenekler kazanan sistemler karsisinda yetersiz
kalmasina neden olmaktadir. Makalemizde, YZ’ nin mahremiyet kavrami ile olan iliskisi, kisisel mahremiyet
alanlarimiza dair olusan ve olusabilecek riskleri ve bu riskleri azaltmaya ydnelik gerceklestirilebilecek
¢Oziim Onerileri dile getirilmistir. Arastirmamizda nitel arastirma yontemi kullanilmigtir. Literatiir taramasi
yapilmis, kavramlar betimsel analiz yontemi ile ele alinmistir. Calismamizin amaci, bu alanda calisan
bilim insanlarinin son donemde daha yiiksek sesle ifade etmeye basladiklar1 YZ gelistirme siireglerindeki
riskleri belirtmek; kisisel mahremiyet igeren verilerin, bulut teknolojisinde bizden habersiz veya farkinda
olmadan verdigimiz izinlerle toplanmasi ve depolanmasi; bu verilerin YZ’nin egitiminde kullanilmasi
durumunda ortaya cikacak problemleri ve bu sorunlari azaltmak icin gergeklestirilebilecek ¢dziim
Onerilerini tartismaktir. Bu kapsamdaki son gelismelere sosyal bilimcilerin dikkatini ¢ekmek, bu alanla
ilgili gelismelerden haberdar etmek biiyiik 6nem arz etmektedir.

Anahtar kelimeler: Yapay Zekad, Kisisel Veri, Panoptikon, Mahremiyet, Stiper Zekd

Abstract

Artificial Intelligence (Al) is generally classified into “Narrow AI”, “General AI”, and “Superintelligence”.
Al has become the subject of interdisciplinary research in various fields in recent years, ranging from logic
to ethics, law to economics, medicine to art and aesthetics. Al systems capable of making independent
decisions and collecting data are currently a topic of debate, particularly concerning issues such as data
security as well as numerous ethical and legal concerns. The development of Al technologies is heavily
reliant on the collection of personal data. The methods of collecting, storing and processing this data
are becoming increasingly important day by day. To address issues related to the processing of personal
data, numerous national and international legal regulations have been enacted. The lack of oversight in
the development of Al systems leads to existing legal regulations becoming inadequate in the face of
systems that continually gain new capabilities. In our article, we discuss the relationship between Al and
the concept of privacy, highlighting both existing and potential risks to our personal privacy spaces and
proposing potential solutions to mitigate these risks. We employed qualitative research methods in our
study, conducted a literature review and analyzed concepts using descriptive analysis. The aim of our study
is to draw attention to the risks that researchers in the field of Al are increasingly voicing regarding Al
development processes, the collection and storage of personal data containing privacy elements without
our knowledge or consent in cloud technologies, the potential problems arising from the use of this data in

' Bu makale, 3. Tiirkiye Sosyal Bilimler Sempozyumu Sempozyumu’nda sozlii olarak sunulan ancak tam met-
ni yayimlanmayan “Yapay Zeka Caginda Kisisel Veri Mahremiyeti” adli tebligin icerigi gelistirilerek ve kismen
degistirilerek tiretilmis halidir.

2 T.C. Milli Egitim Bakanlig1 Il Milli Egitim Miidiirliigii, h-ensari@outlook.com, ORCID: 0009-0007-0744-7496.
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Al training and the possible solutions to reduce these issues. Bringing the latest developments in this field
to the attention of social scientists working in this area and keeping them informed about developments in
this field is of paramount importance.

Key words: Artificial Intelligence, Personal Data, Panopticon, Privacy, Superintelligence
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Giris

Teknolojinin hizlanarak ilerledigi ve yasantimiza farkli vecheleri ile miidahil oldugu giiniimiizde yapay
zeka (YZ) hayatimizin vaz gegilmez bir pargasi haline gelmis ve cagimiz “yapay zeka cagi” olarak
tanimlanir olmustur. YZ barindirdig1 yiiksek potansiyeli ile tarih boyunca goérmedigimiz ve su ana kadar
tahayyiil etmekte bile zorlandigimiz birgok alanda koklii degisimleri gergeklestirmektedir. Basg dondiiriicti
bir hizla gelistirilen ve ayni hizla hayatimiza dahil olan YZ tabanli teknolojiler bireylerin ve toplumlarin
hayatinda etkisini her gecen giin arttirmaktadir. Daha 6nce tecriibe etmedigimiz bu hizli degisim siirecleri
bircok firsati beraberinde getirdigi gibi pek ¢ok problemi de hayatimizin merkezine tagimaktadir (Mazurek
and Malagocka, 2019: 345). Giinliik hayatimiza dahil olan kisisel asistanlar, her animiz1 kayit altina alan
sosyal medya uygulamalari, terciime programlari, navigasyon programlari, verilerimizi bize sormadan
kaydeden bulut teknolojileri ve yakin gelecekte hayatimiza dahil olmay1 bekleyen siiriiciisiiz araclar, YZ
hakimler, insan diizeyinde bir zekaya ulasmasi beklenen YZ robotlar hayatimiza kattiklar1 yeni kavramlarla
eski kavramlarimizi etkilemekte ve kavramlarimizi yeniden sekillendirmektedir. iletisim, saghk, giivenlik,
egitim, sosyal yasam ve ekonomi gibi pek cok alanda kullandigimiz kavramlar ve bu kavramlara yiiklenen
anlamlar bu hizli degisim siireclerinden nasibini almakta ve bizleri kavramlarimizi tekrar ele almak ve
iizerlerinde diistinmek zorunda birakmaktadir.

YZ caginin getirdigi yeniliklerin insan hayati {izerindeki etkileri yadsinamaz bir gercekliktir. Tiikketim
toplumunun getirmis oldugu hiz ve haz cagi her seyi ¢ok hizli bir sekilde tiikketmektedir. Giiniimiizde
Ozellikle insani hasletleri ihtiva eden kavramlarimiz da bu tiiketim ¢ilginligindan nasibini almaktadir.
Soyut kavramlarin herkes tarafindan ayni sekilde algilanmasini beklemek de gergekci degildir. Bu siiregte
savrulmakta olan insanin makinalardan farkini koruyabilmek i¢in insani hasletleri tekrar tekrar hatirlatmak
gerekmektedir.

YZ’nin etkiledigi teknolojiler daha rahat, giivenli, konforlu bir hayati bizlere vadediyor olsalar da
hali hazirdaki bas dondiiriicii hiz gerek etik degerlerdeki asinma gerekse hukuksal diizenlemelerdeki
bosluklardan kaynakli olarak karsilasmak zorunda kalacagimiz bir¢ok etik ve hukuki problemlerle ilgili
tartigmalar1 da beraberinde getirmektedir.

YZ’nin hayatimizda etkiledigi ve asindirdigi en 6nemli kavramlarimizdan biri de mahremiyet kavramidir.
Giiniimiizde mahremiyetle ilgili konular1 internet, kiiresel teknoloji sirketleri, algoritmalar, YZ ve genel
olarak veriyle ilgili olan tiim kavramlardan bagimsiz diisiinmek miimkiin goziikmemektedir. Son yillarda
kisisel verileri kaydetme iizerine gelisen ekonomik faaliyetler, mahremiyet kavramu ile ilgili problemleri
hem bireylerin hem de isletmelerin giinliik yasamlarinda giderek daha 6nemli hale getirmistir. Hizli gelisen
teknolojik ilerlemelerin bir sonucu olarak, 6zel bilgiler benzersiz bir 6lgekte toplanmakta, depolanmakta
ve islenmektedir. Bu durum gizlilik ve seffafiik konularinda muhtemel problem alanlar1 olusturmaktadir
(Dawoud, 2017: 2).

Gelismis veri kesfetme imkanlarinin ortaya ¢ikmasiyla gizlilik, 6nemli bir sosyal konu haline gelmistir.
Insanlarin rizas1 veya bilgisi olmadan kimliklerini tespit etme, profil olusturma ve dogrudan etkileme
her gecen giin kolaylasmaktadir. Daha sofistike YZ sistemlerinin ortaya c¢ikmasiyla bu siirecler
hizlanmakta ve bu durum gizlilik endiselerini de arttirmaktadir. Bu baglamda, YZ, farkli kaynaklardan
bliyiik miktarda veriyi toplama, analiz etme ve birlestirme yetenegini artiran ilerlemis makine 6grenme
algoritmalarmi kullanabilmektedir (Mazurek and Malagocka, 2019: 346). YZ’ nin giiniimiizde yaygin
kullanim alanlarindan biri olan derin 6grenme algoritmalar1 yiiz fotograflarina dayanarak bir bireyin cinsel
yonelimini %91 dogrulukla siniflandirabilecegini gostermistir. Bu tiir teknolojiler, gizlilikle dogrudan ilgili
olarak, yonelimlerinin a¢iklanmasini istemeyen bir bireyin cinsel yonelimini ortaya ¢ikaran bir mekanizma
saglamaktadir (Curzon, 2021: 96). Ayrica, yapay zeka modellerinin egitiminde kullanilan veriler ve bu
verilerin toplanma sekilleri de giinlimiizdeki 6nemli tartisma konularidir.

Yapay zekanin alt 6grenme alanlarindan olan makine 6grenmesindeki son gelismeler, artan miktarda veriye
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erisimi olan derin 6grenme modellerinin kullanilmasi, insan benzeri makine zekasina yaklasiyor olusumuz
ve bunun sonucunda onun kontrolden ¢ikma ihtimali herkesi endiselendirmektedir. Kisisel verilere bagimli
YZ tabanli sistemlerin, kisisel verilerimizin gizliligini ihlal etme durumlarini ele almak; bu kapsamdaki
son gelismelere sosyal bilimcilerin dikkatini ¢ekmek ve bu alanla ilgili gelismelerden onlar1 haberdar
etmek biiylik 6nem arz etmektedir. Yaptigimiz incelemeler ve analizler sonucunda yeni yeterlilikler
kazanan YZ’nin, etkiledigi alanlarla ilgili ¢aligmalarin interdisipliner bir bakis agisiyla ele alinmasi
gerektigi, bu alandaki calismalarin sadece mithendislere birakilmasinin yakin gelecekte pek ¢ok problemi
beraberinde getirecegi diigiiniilmektedir. Bu nedenle, bu makalede, mahremiyet ve yapay zeka konusunda
bir degerlendirme sunulacak, YZ ile iligkili bilinen gizlilik riskleri ifade edilecek, bu sistemlerin kontrolsiiz
kullaniminda karsilagilacak riskler tartigilacak ve ulagabildigimiz ¢6ziim nerileri dile getirilecektir.

1. Yapay Zeka

Insanlar tarih boyunca olusturmus oldugu edebi iiriinlerde ve sozlii anlatimlarinda kendilerine benzer
varliklar hayal etmis bunlar1 edebi iriinlerde kayit altina almiglardir. Ancak tarihin hi¢bir doneminde
degisim hiz1 giiniimiizdeki degisim hiziyla kiyaslanabilecek durumda degildir. YZ teknolojilerinin her
gecen giin gelismesi hayatimiza YZ semsiye kavramimin altinda birgok yeni kavrami da katmakta ve
daha 6nceki kavramlarimizda bazi degisimlere neden olmaktadir. YZ kavrami ilk olarak 1956 yazinda
Hanover, New Hampshire’daki Dartmouth College’da diizenlenen ve sonradan “Yapay Zeka Uzerine Yaz
Arastirma Projesi” olarak isimlendirilen programda John McCarthy tarafindan kullanilmistir. Diizenlenen
bu program YZ ¢aligmalarinin giiniimiize ulagsmasindaki en temel taslardan biri olmustur. Her biri kendi
alaninda uzman on bilim insanmin katildig1 bu ¢alisma programmnin amaci, “Ogrenmeyi ve zekay1 net
bir sekilde tanimlayarak bu sayede makinelere bunu aktarma; dil kullanabilen, soyutlama yapabilen,
kavram olusturabilen, insanlar gibi problem ¢6zebilen ve kendilerini gelistirebilen makinelerin nasil
gelistirilebilecegine dair bir girisim.” olarak tanimlanmistir. Bir araya gelen on bilim adami iki aylik
stiregte bu alanlarda ilerleme kaydetmeyi distinmiistiir (McCarthy vd., 2006: 13).

YZ, dzellikle akilli bilgisayar programlari yapma bilimi ve miihendisligidir. insan zekasini anlamak igin
bilgisayarlar1 kullanan YZ, biyolojik olarak gdzlemlenebilir yontemlerle sinirli kalmak zorunda degildir
(URL-1). YZ iiretebilmek i¢in insanlarin yapabildigi en iistiin zihinsel etkinlikler oldugu diisliniilen dama,
satrang ve go gibi oyunlar oynayabilen YZ’lar tasarlanmaya calisilmistir. Yapilan c¢alismalarda insan
gibi diislinen, insan disiincesini taklit eden ve insan zekasina benzer kararlar alan YZ’lar1 olusturmak
amaglanmistir. Olusturulan yapilarda mantikli diisiinme ve bu diisiinmeyi saglayarak dogru sonuglara
ulasmak hedeflenmistir (Nilsson, 2009: 75).

YZ insan davraniglarinin esdegerlerini yapay sinir aglan ile gergeklestirmeye calisan bir teknolojinin
adidir. YZ mantik, akil yiiriitme, problem ¢6zme ve yaraticilik gibi tiim yeteneklerin bir program tarafindan
gergeklestirilmesiyle olusur. Mantik, olasilik ve istatistik gibi matematiksel unsurlar, yukarida bahsedilen
yeteneklere ulagmak icin kullanilirken, algilama, yorumlama ve 6grenme gibi bilissel disiplinlerden de
faydalanilir. YZ’da temel hedef insanin diisiinme sistematiginin taklit edilerek sentetik ve kusurlardan
arindirilmis giiglii bir yapay zeka olusturmaktir (Coskun ve Kusgu, 2021: 116-129). Olusturulacak YZ’nin
insan zekasina 6zgii olan algilama, 6grenme, kavram olusturabilme, kavramlar arasi bag kurabilme,
sorgulayarak ¢ikarsama yapabilme ve sonunda dogru kararlar verebilme gibi 6zellikleri yerine getirmesi
beklenmekte, bu noktaya ulagsmak icin 6zellikle son on yilda hummali bir ¢alisma gerceklestirilmektedir
(Biiyiikuslu, 2021: 57-60). Giiniimiizde YZ o6ncelikle yazilim ve bilgisayar mithendislerinin ilgilendigi
bir alan olarak goriilse de artik miihendislerin, matematik¢ilerin, felsefecilerin, doktorlarin, sosyolog ve
psikologlarin en énemlisi politikacilarin siirece katilmak durumunda olduklari ¢ok disiplinli bir arastirma
alan1 haline gelmistir (Kutlusoy, 2019: 26).

YZ’y1 ve giinlimiize etkisini daha iyi anlamak icin kisaca tarihsel gelisiminden ve kavramlarindan
bahsetmenin gerekli oldugunu diisiiniiyoruz. YZ kavrami bir ¢ati kavram olarak kullanilsa da son elli
yilda meydana gelen gelismelerle siirekli olarak yeni alt kavramlar {iretilmis ve hala da iiretilmeye devam
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etmektedir. Yapay sinir aglari, uzman sistemler, evrimsel algoritmalar, makine 6grenmesi, derin 6grenme,
dar yapay zeka, genel yapay zeka, siiper zeka bu alanda kullanilan en yaygin kavramlardan bazilaridir.
Yapay zeka ve etkileri ile ilgili yapilan tartigsmalarda bu kavramlarin igeriklerinin, dolayisiyla etki
potansiyellerinin tam olarak kavranamamasi tartismalarin sagliksiz olmasina neden olmaktadir.

1.1. Yapay Zeka Tarihine Genel Bir Bakis

YZ tarihi farkli donemlerden baslatilabilmektedir. Kimi bilim insanlar1 bunu tarihsel metinlerde kurulan
diislere kadar dayandirmaktadir. Makineye zeka kazandirma ¢alismalarmin en dnemlisi Ingiliz matematikgi
Alan Turing (1912-1954) tarafindan gergeklestirilmistir. Bu alanda ilk dikkat ¢eken makalesi “On
computable numbers, with an application to the Entscheidungsproblem” 1936 yilinda yayimlanmistir. Bu
makalede otomatik makine olarak gecen ve daha sonralar1 Turing Makinesi olarak da linlenecek olan basit
bir varsayimsal cihaz tanimlanmistir. Turing makinesi, problemin bir algoritma olarak ortaya konulabildigi
durumlarda akla gelebilecek herhangi bir matematiksel hesaplamay1 yapabilen evrensel bir bilgi islem
makinesidir (1936: 135). Ancak onun esas taninmasini saglayan ¢aligmasi, 1950 yilinda Mind isimli felsefe
dergisinde yayimlanan “Computing Machinery and Intelligence” isimli makalesi olur. Turing bu metinde
“Evrensel Makine” olarak islev goren bilgisayarlara temel teskil edecek bir makineden bahsetmistir. Bu
makaleye “Makineler diislinebilir mi?” sorusuyla baslayan Turing, makalede, “Imitation Game” olarak
bilinen bir taklit oyununu ortaya koyar. Onun ortaya koydugu bu diisiinsel deney giiniimiize kadar etkisini
devam ettirmistir (Topal, 2017: 1345-1348).

Turing’in makalede ifade ettigi “Imitation Game” taklit oyunu daha ¢ok “Turing Testi” olarak makinelerin
zekiliginin bir 6l¢iitii olarak kullanilmaktadir. Turing bu oyunda bir kadin, bir erkek bir de sorgucu oldugunu
diisiinmemizi ister. Soru soran kisi kargidaki kisilerin cinsiyetlerini bilmemekte ve sordugu sorulara aldigi
cevaplardan hareketle karsisindakilerin cinsiyetlerini dogru bir sekilde tahmin etmeye ¢aligmaktadir. Ancak
oyunu ilging kilan nokta oyundaki kadin ve erkegin sorulara cinsiyetlerinin dogru tahmin edilmemesi i¢in
sorgucuyu yaniltici cevaplar vermeleridir. Turing kurguladigi bu oyunda kadin ve erkek yerine makine ile
bir insanin varligin diisiinmemizi ister. Bu oyunda makinenin bir zekaya sahip olup olamayacagini ¢esitli
basliklarda tartigir. Ona gore makine kendisinin bir insan olduguna sorgulayiciyr ikna edebilirse insan
diizeyinde bir zekaya ulasmis olacaktir (Turing, 1950).

Turing’in kavramsal ¢er¢evesini ¢izdigi bu evrensel makine tasarimini gergeklestirmek igin ¢esitli modeller
denenir. Etkili olacag: diislinilen modellemelerden biri de yapay sinir aglaridir. Waren S. McCulloch ve
Walter H. Pitts bu alanda 1943 yilinda “A4 Logical Calculus of Ideas Immanent in Nervous Activity” isimli
bir makale yayimlamis ve bu makalede olusturulacak bir yapay sinir aginin matematiksel modellemelerini
tanimlamiglardir. Onlarin bu g¢aligmalari tizerine Mervin Minsky bir sinir agi makinesi gelistirmis, {i¢
bin adet vakum tiiple kirk néronlu bir sinir hiicresini simiile etmeyi bagarmistir (Sonmez, 2020: 5). 1958
yilina gelindiginde McCharty iist seviye bir programlama dili olan LISP’i programlamistir. Boylece kendi
kendini degistirebilen yazilimlar siireci baglamistir. 1963 yilina gelindiginde ise Standford Univesitesi’nde
yine McCharty tarafindan ilk yapay zeka laboratuvari olusturulmustur. 1976 yilinda bulasici hastaliklarin
teshisi i¢in ilk uzman sistem olan MY CIN kullanilmaya baslanmistir. Dénem dénem YZ’dan beklentiler
artmig ancak beklentilerin gerceklesmedigi donemlerde derin hayal kirikliklart olusmus ve calismalar
neredeyse durma noktasina gelmistir. Bu dénemlere “yapay zeka kis1” denilmistir. Ancak her seferinde yeni
bir atilim imkan1 bulunarak tekrar ¢alismalar canlanmistir. Belki de tarihin doniim noktalarindan biri olarak
1997 yilinda Japonya’da diizenlenen uluslararasi RoboCup yarismasinda IBM’in satrang bilgisayar1 Deep
Blue’nun diinya satrang sampiyonu Kasparov’u yenmesi goriilebilir. YZ tabanli bir programin bir insani
yenmis olmasi tekrar dikkatlerin YZ’ya ¢evrilmesine neden olmustur. O zamana kadar insanlarin en iistiin
zihinsel beceri olarak gordiikleri satrangta bir program insani yenmistir. Satrang oynayabilen bir makinenin
her seyi yapabilecegi diisiincesinin ger¢eklesmemis olmasi derin bir hayal kirikligr olugturmustur. Elimizde
artik ¢cok iyi satrang oynayabilen ancak bagka hicbir sey yapamayan bir program bulunmaktadir (Bostrom,
2020: 27-29). 2009 yilina gelindiginde Google siiriiciisiiz araglarini test etmeye baglamistir. 2011 yilinda
IBM’in tiretmis oldugu Watson isimli bir program bilgi yarigsmasinda insanlara kars1 kazanmigtir. 2016
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yilinda yapilamaz oldugu diislinlilen ¢ok fazla olasilik iceren Go oyununda Google’in iiretmis oldugu
Alpha Go diinya sampiyonu Lee Sedol’u ezici bir sekilde yenmistir. Yine ayni yil Microsoft Twitter’da
“Tay” isminde bir sanal chatbotu kullanima a¢gmis ancak insanlar tarafindan manipiile edilerek yanlis
seyler 6grendigi igin kisa zamanda kaldirilmak zorunda kalmistir (URL-2). YZ tabanli programlarin en son
halkas1 2018 yilinda Microsoft’un bir alt sirketi Open Al tarafindan kullanima sunulan ChatGPT olmustur.
Kisaca bahsetmeye galistigimiz yapay zeka gelisim siireglerinde bazi temel kavramlar bulunmaktadir.
YZ kiglariin tekrar bahara donmesine neden olan bu yapay zeka alt kavramlarini kisaca tanimlamak
tartigmalarin daha saglikli yapilmasina katki saglayacaktir.

1.2. Yapay Sinir Aglan

Insan beynindeki faaliyetlerin tamamu sinir hiicreleri ile gerceklestirilmektedir. insan beyninde gergeklesen
olaylarin, tersine miihendislik yoluyla gelisen tibbi goriintiileme aletleri sayesinde detaylar1 tam olarak
bilinmese de, genel bir sema olarak isleyisi bilinmektedir. Bir sinirsel ag, kabaca bir davranisi ortaya koyan
yapiy1 belirtmektedir. YZ arastirmacilart bu mekanizmay1 model alarak giincel problemlere ¢oziimler
iretmeyi basarmiglardir. Sinirsel aglar biyolojik olarak bizde dgrenmeyi sagladiklart gibi benzeri bir
modeli kullanarak olusturulan yapay sinir aglart da YZ’y1 olusturmus ve makine 6grenmesi yoluyla YZ
alt alanlarindan biri haline gelmistir. Yapay sinir aglari, gercek sinir aglarinda gergeklesen elektrokimyasal
islemlerin yerine diiglim noktalarinda olaylarin ger¢eklesme olasiliklarina rakamlar atayip bu rakamlara
uygulanan gesitli 6grenme fonksiyonlari ile basariya ulagsmay1 hedeflemektedir. Makine 6grenmesi ve derin
dgrenme algoritmalarmin gelistirilmeleri bu yapay sinir aglariin gelistirilmesi ile olmustur. Ozellikle 1990’11
yillarda gergeklesen bir¢ok yeniligin arka planinda yapay sinir aglar ile gelisen makine 6grenmesi ve onun
daha geligmis hali olarak ifade edebilecegimiz derin 6grenme algoritmalari bulunmaktadir (Tegmark, 2019:
99-105). Makine 6grenmesi, belirli bir sonug elde etmek i¢in agik¢a programlanmayan veriden hareketle
kendi kendine O6grenebilen yapay sinir aglari ile olusturulmus algoritmalar1 ifade eder. Goriintiilerdeki
nesnelerin algilanmasindan dogal dillerin anlasiimasina kadar birgok alanda kullanilmaktadir. Ozellikle
YZ’ya dikkatlerin ¢ekilmesini saglayan sanal oyuncularin programlanmasi makine 6grenimi sayesinde
olmustur (Yilmaz ve lyigiin, 2020: 11). YZ’nin giiniimiizdeki en yaygin kullanim alani olarak karsimiza
“Derin Ogrenme” ¢ikmaktadir. Makine dgrenmesinin gelismis bir halini ifade eden bu alan, makine
O0grenmesine gore ¢cok daha fazla veriyle islem yapabilmektedir. Makine 6grenmesi algoritmalar1 daha ¢ok
kisith verilerle galisan, bir bilgisayarin sahip olabilecegi verileri isler, onlardan sonuglar iiretirken derin
O0grenme algoritmalari sahip olduklari katmanli sinir ag1 mimarileri ile ¢gok daha biiyiik verilerle ¢aligma
imkanina sahiptirler. Kavramdaki “derin” sozciigii katmanli sinir aglarinin sayisindaki artis1 ifade etmek
icin kullanilmaktadir. Problem ne kadar karmasiksa olusturulacak yapay sinir ag1 modelinde o kadar ¢cok
katman kullanilabilmektedir (Y1lmaz, 2020: 101).

1.3 Dar Yapay Zeka

YZ ile ilgili genellikle dar yapay zeka, genel yapay zeka ve siiper zeka olmak iizere ii¢lii siniflama yapilir.
Bu simiflamalar YZ’ nin insan zekasi ile ilgili yapilan kiyasina gore belirlenmektedir. Dar Yapay Zeka, belirli
bir alanda egitilen ve gelistirilen YZ uygulamalari i¢in kullanilmaktadir. Giiniimiizdeki popiiler olan birgok
YZ tabanli program bu YZ sinifinin altinda tanimlanmaktadir. Yarigmalarda insanlar1 yenen, hastalik teshis
edebilen, belirli alanlarda tanimli gdrevleri yerine getirebilen tiim yazilimlar i¢in genellikle “dar yapay
zeka” tanimlamasi yapilmaktadir (Demir, 2019: 60). Bilgisayar miithendisi Donald Knuth, “Yapay zekd bu
zamana kadar oziinde diigiinmeyi gerektiren her seyi basarmis ama insanlarin ve hayvanlarin diisiinmeden
yaptiklart bir¢ok seyi basaramamistir; nasil olduysa olmus, zoru bagarnugtir.” der. Knuth’un ifadesinden
hareketle baktigimizda gorsel sahneleri analiz etmekten dogal dillerin ¢evrilmesine, listiin zihinsel beceri
gerektiren satrang, go gibi oyunlarda insanlara iistiin gelmesinden, insanlarin hesaplamakta aciz kaldiklar1
devasa verileri depolama, isleme ve veriler arasi baglanti kurup sonug ¢ikarabilme 6zelliklerine kadar tekil
alanlarda ¢ok biiyiik basarilar elde eden yapay zeka tabanli programlar insan beyninde gergeklesen her
probleme ¢oziim iiretebilme kapasitesine ulasamamuistir (Bostrom, 2020: 30-35).
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1.4 Genel Yapay Zeka

Oncelikle sunu ifade etmek gerekir ki ulastigimiz teknoloji ve iirettiimiz YZ programlari dikkate
alindiginda bir genel yapay zekaya ulagsmis degiliz. Ancak alanin uzmanlarina gore genel yapay zekaya
ulagmak artik sadece zaman meselesidir. Genel yapay zekanin yapilabilecegine inanan bilim insanlar1 beynin
bir oriintii icinde hareket ettigini, o Oriintli ¢éziimlenebildiginde ve teknik yeterlilikler de saglandiginda
bunun gerceklesmesinin dniinde bir engel kalmayacagi diisiincesindedirler. Stephan Hawking, “Biyolojik
bir beynin basarabildikleri ile bir bilgisayarin basarabildikleri arasinda derin bir farklilik olmadigina
inantyorum. Dolayistyla buna gére bilgisayarlar teoride insan zekdsiyla yarisabilir ve onu gegebilir.”
diyerek mevcut gelismeler 1s1g1nda genel yapay zeka ile ilgili bir gelecek perspektifi sunmustur. Ancak goz
ardi edilmemesi gereken bir husus da sudur: Bilim insanlarinin YZ ile ilgili 6ngoériileri genellikle, insani
ne olarak tanimladiklart ve onu nasil konumlandirdiklarina dair diinya goriislerine gore sekillenmektedir.
Genel yapay zekanin dar yapay zekadan farki sosyal ve duygusal zekaya sahip olmasi, ge¢mis ve gelecegi
diisiinme becerilerini yerine getirebilmesi ayni zamanda yaraticilik ve 6zglinliik gibi insanlarin sahip
oldugu tiirden ¢esitli dzellikleri biinyesinde barindirabilmesidir. insan deneyimlerinin biitiin alanlarini
kapsayan ve dolayisiyla en az bir insan kadar yeterlilige sahip bir¢ok dar yapay zekanin birlesimi olarak
diisiinebilecegimiz bir zeka tiirii olan bir genel yapay zeka tasavvur edilmektedir. Bilgisayarlarin hayatimiza
dahil olmasindan bu yana o6zellikle son elli yillik seriivenimiz géz oniine alindiginda bilgisayarlar i¢in
asla yapilamaz diye distiniilenler listesine dahil olan her ne varsa bu listedekilerin her gecen giin bir
bir eksildikleri goziikmektedir (Reese, 2018: 193-201). Genel yapay zekanin yapilabilirligi hususuna
bu agidan imkansiz demek ¢ok da miimkiin goéziikmemektedir. Peki bir genel yapay zeka ne zaman
gerceklestirilebilecektir? Yapilan bir ankette YZ uzmanlar1 2028’den 6nce bunun iiretilme olasiligini %10,
2050°den once tretilme olasiligint %50, yiizyilin sonunda ise %90 olarak tahmin etmektedirler (Barrat,
2020: 35).

1.5. Siiper Zeka

Stiper zeka, YZ gelisiminin son evresi olacagi diisiiniilen donemi ifade eden bir kavramdir. Bu kavram, insan
zekasini asan kesif yeteneklerine haiz ayr1 bir fenomenin varligini ifade eder. Insan diizeyinde bir YZ’ya
sahip makinelerin hayali 1940’lardan itibaren gergeklestirilen gerek bilgisayarla ilgili gerekse yazilim ile
ilgili calismalarda bir itici gii¢ olarak hep var olmustur. O dénemlerde yirmi otuz yil iginde bdyle bir icadin
gergeklesecegine dair iyimserlik, beklenen tarihlerde istenen ilerlemeler gerceklesmediginden zaman
zaman hayal kirikliklarin1 da beraberinde getirmistir. Gliniimiizde bir¢ok bilim insani benzeri bir hayal
kirikliginin yasanmamasi i¢in gelecekle ilgili dngoriilerinde, teknolojik gelismelerin hizi eskisine gore
artmis olsa da, biraz daha temkinli olmaktadirlar. {lerlemelerin beklenenden daha yavas gergeklesmesinin
esas nedeni, teknik zorluklarin sanildigindan daha biiylik olmasindandir. Bazi asir1 zor goriinen problemler
cok basit sekilde c¢oziimlenebilirken, basit goriinen problemlerin ¢6ziimii ise tam tersine miimkiin
olmayabilmektedir.

Stiper Zekay1 tanimlarken Matematikgi I. J. Good ¢okea alintilanan bir ifadesinde soyle der:

“Bir aswri zeki makineyi, ne kadar akilli olursa olsun her insanin entelektiiel faaliyetlerini misliyle agsabilecek
bir makine olarak tanimlayaluim. Makinelerin tasarimi bu entelektiiel faaliyetlerin bir tasarimi oldugundan,
bir asirt zeki makine daha da iyi makineler tasarlayabilir; bir “zeka patlamasi” yasanacagina stiphe yok
ve insanin zekdsi da ¢ok geride kalacaktir. Dolayisiyla ilk siiper zekd makine insanin yaratma gereksinimi
duyacag son icat olacaktir, yeter ki makine bize onu nasil kontrol altinda tutacagimizi soyleyecek kadar
yumusak basl olsun.” (Barrat, 2020:27)

Bu tiir bir zeka patlamasi temelde varolussal riskler barindirmaktadir. Dolayisiyla bdyle bir teknolojiye
ulagma ihtimali giinlimiiz i¢in ¢ok diisiik bir olasilik olarak goziikse de bu konularin iizerinde ciddiyetle
durulmasi gerekmektedir. Glintimiizde YZ teknolojileri ile ilgili calismalar yapan Stephan Hawking, Elon
Musk ve Bill Gates gibi isimler bdyle bir teknoloji seviyesine ulasmanin risklerini belirtmislerdir. Ozellikle



UMA\( Aralik 2023 / Cile-1 / Say:i-11

son bir iki yildir basta Elon Musk ve Bill Gates olmak iizere bu alanda c¢alisanlar uyarilarini daha yiiksek
sesle dile getirmekte, riskleri minimize etmek igin gerekli yasal ve etik diizenlemelerin gergeklestirilmesi,
kurallarin sikilagmasi gerektigini ifade etmektedirler.

Oxford Universitesi’nden ahlak bilimci Nick Bostrom, “Siiper zekd konusunda anlamli bir tartisma
yapabilmenin dnkosulu, siiper zekénin insanlarin kapasitesini adim adim arttiracak yeni bir teknoloji, yeni
bir ara¢ olmaktan ibaret olmadigini1 kavramaktan gecer.” demektedir. Ona gore siiper zekanin tamamiyla
farkli bir sey olacagimi idrak etmek gerekir. Bu gerceklestiginde artik hicbir seyin kontrolii insanda
kalmayacak, kendi kendine kararlar alabilen ve uygulayan ayri bir varligin neler yapabilecegini kestirmek
ve onunla miicadeleye girmek zorunda kalmak en son isteyecegimiz sey olacaktir (Barrat, 2020: 27).

2. Mahremiyet

Mahremiyet kavrami1 TDK Sozliik’te, “Gizlilik” olarak tanimlanmaktadir. Kavram Arapga’da “haram”
kokiinden gelen, bir seyin gizli olmasi, bagkalarina yasakli olmasi hali anlaminda kullanilmistir (Cakair,
2022: 208).

Bu kavram ilk kez, Tevrat’in Yaratihis bolimiinde anlatilan Adem ile Havva’nin cennetten yeryiiziine
indirilmesi hikdyesinde karsimiza c¢ikar. Oradaki anlatinin benzerlerine c¢esitli kutsal metinlerde de
rastlanmaktadir. Ilgili bolimde, Tanri, Adem’den bir agaca yaklasmamasini ve onun meyvesinden
yememesini ister. Eger o meyveden yerlerse dleceklerini ifade eder. Ancak bir Yilan onlara bu meyveden
yerlerse gozlerinin agilacagini, Tanr1 gibi olacaklarini sdyleyerek onlart meyveyi yemege ikna eder. Havva
meyveyi koparip yer ve Adem’e de verir. O da meyveden yediginde ikisinin de gézleri agilir ve birbirlerini
ciplak olarak goriirler. Birbirlerinin mahremine dair ulastiklar1 bu bilgi ve biling diizeyi onlar1 tekrar
gizlenmeye iter. Yemis yapraklarindan kendilerini gizleyecek ortii yaparlar (Eski Ahit, Yaratilig, 4). Eski
Ahit’teki bu anlatida meyvenin yasaklanmasinin gerekgesi her seyin kendilerine asikar olacagi, ancak
insanlar i¢in mahremiyetin 6nemli oldugu seklindedir. Her seyin bilgisine sahip olanin sadece Tanr1 olmasi
gerektigi ifade edilmektedir. Gizlilik sadece insana mahsus bir dzelliktir. Mahremiyetin ortadan kalkmasi
insanin fitratinda var olan utanma duygusunu harekete gecirmekte ve insana rahatsizlik vermektedir. Her
seyin goriiniir olmasi seklinde diisiinebilecek olan bir ¢iplaklik, baskasinin goziinde goriiniir olma hali,
insan i¢in tedirgin edici bir durumdur (Giindogan, 2019: 36).

Mahremiyet, insan olmanin temel unsurlarindan biridir. Mahremiyetle ilgili yasal haklar 2000 y1l 6nce,
Yahudi hukukuna kadar dayandirilabilmektedir. Talmud’da, bir kisinin komsusunun evini gdzetlememesi
ve i¢cine bakmamasi gerektigi ifade edilmektedir. Yine Kur’an-1 Kerim’de:

“Ey iman edenler! Kendinizi tanitip izin almadan ve iginde oturanlara selam vermeden kendi evierinizden
baska evlere girmeyin. Sizin icin daha iyi olani budur; umulur ki diigiiniip anlarsiniz. Eger o evlerde bir
kimse bulamazsaniz -size izin verilmedikce- oralara girmeyin. Size “(Kabul edemiyoruz,) doniin” denirse
hemen déniin; bu sizin icin daha nezih bir davramistir. Allah biitiin yaptiklarimzi bilmektedir. I¢inde
kimsenin oturmadigi ve kendinize ait esya bulunan evlere girmenizde sizin i¢in bir sakinca yoktur. Allah
acikladiginizi da bilir, gizlediginizi de!”” (Nur Suresi, 24/27-29) buyrulmaktadir.

Mahremiyet kavraminin anlam diinyas: her ne kadar bireyin yasadig: kiiltiir diinyasina gore sekilleniyor
olsa da kavramin igerdigi alanin belirlenmesinde birgok faktor etkilidir. Ancak bu kavramin igeriginin
belirlenmesindeki en énemli unsurlardan birinin dini inanglar ve algilar oldugu akilda tutulmalidir. Bu
acidan bakildiginda mahrem kavraminda kastedilen 6zel durumlar, sadece bireyin kendisi ile ilgili degildir
(Kiitiikoglu, 2021: 18).

Mahremiyet (privacy), tarih boyunca gesitli toplumlarda ve kiiltiirlerde farkli baglamlarda kullanilmis bir
kavramdir. Eski Roma’da kamu gorevinden uzak kalmak olarak kullanilan “privatus” sézcligli, mahrumiyet
kavramina karsilik gelmektedir. Ozel (private) kelimesi ise, genele ait olmayan, belirli bir sahsa, gruba
veya sinifa ait olan anlaminda kullanilmistir. Giiniimiizde bu kavram “6zel”, “yalniz bireyi ilgilendiren”
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anlaminda kullanilmaktadir. Bu kavram kisi acisindan bir mahremiyet olusturdugu gibi baskalar1 agisindan
da o hususta bir mahrumiyet olusturmaktadir (izgi, 2009: 60-61).

Genel olarak mahremiyet, kisilerin kendi kararlarin1 6zgiirce verebildikleri, baskalar1 ile herhangi bir yer
ve zamanda diledikleri sekilde iletisim kurma ya da kurmama haklarini da igeren bir kavramdir (Koles-
Kemp ve Kani-Zabihi, 2010: 97). Toplumsal yasamin i¢inde mahremiyet farkli sekilleri ile karsimiza
¢ikabilmektedir. Kisilerin herhangi bir sekilde bilinmeden kamuya katilma haklar1 da mahremiyet kavrami
igerisinde ele alinabilmektedir.

Mahremiyet konusu tarih boyunca énemli bir kavram olarak insanlarin hayatinda var olsa da modernlesme
siireglerinde daha fazla dikkat ¢eken bir kavram haline gelmistir. Geleneksel toplumlarda birey olgusunun
zay1f olmas1t mahremiyet kavraminin da ¢ok belirgin olmamasina neden olmustur. Modern dénemde birey
kavrami 6ne ¢ikmis, insanlar kalabaliklar i¢inde bireysel yasam alanlarina gegis siirecini yasamislardir.
Bu donemde bireyin bagli basina bir deger olarak belirmesi, toplum yasantisinda mahremiyet algisini
belirginlestirmis ve siire¢ icerisinde bireysel haklar kapsamina alinarak yasal diizenlemelerin konusu
haline gelmistir (Yiksel, 2003: 184-185).

Kisiler i¢in mahremiyet hep ayn1 anlama gelmeyebilir. Mahremiyet duygusunun yogunlugu da kisiden
kisiye i¢inde bulunulan zamana, ortama ve duruma gore degisiklik gosterebilmektedir. Bazilarinda
mahremiyet duygusu daha baskin olurken bazilarinda bu duygu baskin degildir. Ayn1 zamanda kisiler farkl
tiirden mahremiyete ihtiya¢ duyabilmektedirler (Odabasi, 2019: 26). Ozel bir oda, bir¢ok kisinin kaldig
bir odaya kiyasla daha fazla mahremiyet duygusu olusturur. Camdan yapilmis, her taraftan goriinebilen
bir evde oturan, bagkalarin1 géren veya onlar tarafindan goriilen bir kimsenin mahremiyet duygusunun
yogunlugu, baskalarin1 gérmeyen veya onlar tarafindan goriilmeyen bir ortamdaki kisiye gore daha az
olabilecektir. Ayrica mahremiyet tiirleri de bu duyguyu etkileyebilmektedir. Kisiler disarda goriilmekten
rahatsiz olmasalar da konugmalarinin baskalari tarafindan dinlenilmesinden rahatsiz olurlar. Mahremiyete
yonelik tutum ve davranislart ayni zamanda kisilerin sosyal statiileri, yaslari, cinsiyetleri, yetistikleri kiilttr
cevreleri, inanglar gibi pek ¢ok 6zellik etkileyebilmektedir.

Mahremiyet ayn1 zamanda, 6zerklik hakkidir ve bagimizin ¢aresine bakma hakkini da igerir. Mahremiyet,
kendi hakkimizdaki bilgileri kontrol etme ve o bilgilere erigsimi sinirlama hakkini ifade eder. Bu hak, gizli
tutulmasi gereken sirlari gizli tutma ve bunlari 6zel konugmalarda paylasma hakkini da kapsar.

Mahremiyet kavramini, yalnizca saklanacak bir seyle ilgili de diisiinmemek gerekir. Bireyin memnuniyetini
artirmak i¢in bir gereklilik de s6z konusudur. Kiginin kendini gerc¢eklestirmesi ve bir birey olarak var
olabilmesi i¢in bu 6zerkligi kazanmasi gereklidir. Giiniimiizdeki anlamiyla mahremiyet kavraminin daha
¢ok modernlesme ile birlikte alan genislemesine ugradigini sdylemek miimkiindiir. Geleneksel toplumlarda
hem fiziki sartlar geregi hem de kiiltiirel aliskanliklardan kaynakli olarak bireyler agisindan bugiinkii kadar
genis bir mahremiyet alanindan bahsetmek ¢ok da miimkiin géziikmemektedir. Birey daha cok yasadigi
toplumun bir iiyesi olarak goriildiigii i¢in bireysel smirlariin belirginlesmesi ancak modern donemde
gergeklesmistir. Modernlesme donemiyle birlikte toplumsal hayatta giderek agirligini arttiran mahremiyet
olgusu, zamanla hukukun konusu haline gelmis ve hak kapsamina alinarak pek ¢ok diizenlemenin konusu
olmustur. Ancak giiniimiizde, mahremiyet hakkinin bir¢ok tehditle karsi karsiya oldugu diisiincesine dair
goriigler yayginlasmaktadir (Yiiksel, 2003: 184).

Adam Carlyle Breckenridge, 1970 yilinda yazmis oldugu Mahremiyet Hakk1 isimli eserinde o zamanki
durumu soyle ifade etmektedir:

“Hizli bir sekilde mahremiyetin olmadigi bir caga giriyoruz. Herkes, her zaman gozetime agiktir.
Hiikiimetten saklanabilecek hi¢bir sur kalmanugstr. Hiikiimet tarafindan mahremiyete yonelik aswrt ihlaller,
geometrik diziyle artmaktadir. Herhangi bir etkin yasal ve yargisal denetim olmaksizin, telefon dinleme
ve gizli kayit faaliyetleri dnlenemez yaygin bir hal almaktadw. Hiikiimet birimlerindeki gizli gozetleme
birimlerinden endiistri alamindaki kapali devre televizyon devrelerine ve dinlenme odalarina kadar uzanan
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gizli gozetleme, ortak bir karakter tasimaktadwr. Hiikiimetin selameti bakimindan biirolar, konferans
salonlari, otel odalart ve hatta yatak odalart bile gizli olarak dinlenmektedir.” (1970: 7-8).

Breckendridge, her ne kadar konuyu o yillarda devletin birey tizerindeki kontrolii agisindan ele almis olsa
da giinlimiizde 6zel yasam alanina veya mahremiyete yonelik tehditler ve miidahaleler, sadece devlet ya da
onun giiciinii elinde tutan hiikiimetlerden degil, iletisim yontemlerinin ve teknolojinin gelismesi ile 6zel
kisi ve kuruluslardan da kaynaklanabilmektedir. Yapay zeka cagi olarak tanimlanan yasadigimiz siiregler
iletisim teknolojilerinde meydana gelen devasa gelismeler sayesinde bireylerin 6zel yasam alanlarina
baskalar1 tarafindan sizilabilmesini oldukca kolaylagtirmistir. Boyle bir ortamda bireyler, gériismelerinin
ifsa edilmeyeceginden, elektronik posta iletilerinin bagkasinin eline ge¢gmeyeceginden, 6zel hayatina
dair telefonunda ya da bilgisayarinda sakladig1 bilgi ve fotograflarin ¢alinmayacagindan, sagligi ile ilgili
verilerin mahremiyetinin korunabileceginden, mali durumunun ve ekonomik faaliyetlerinin bagka kisi ve
kuruluslara pazarlanmayacagindan emin olamamaktadirlar. Yapay zeka ¢caginda mahremiyet alaninin daha
fazla isgaline dair sikayetler her gegen giin artmakta ve bu konuda yeni etik ve hukuki diizenlemelerin
yapilmasi zaruri hale gelmektedir.

Iki yiiz y1l 6nce, 6zel konular hakkinda herhangi bir yakiminizla konusmak isteseniz bunu yiiz yiize
yapmaniz gerekirdi. Sizi dinlemek isteyen biri olursa yakindan takip etmek zorunda kalir ve muhtemelen
fark edilirdi. Giinlimiizde uzak mesafelerle konusmay1 miimkiin kilan iletisim araglari, konugsmalardaki
mahremiyeti yok etme potansiyeline sahiptir. Magazalara ve binalara girislerimizi kaydeden gilivenlik
kameralarindan, kredi kartlar1 ile yaptigimiz harcamalarin iceriklerine kadar her faaliyetimizin kaydedilmesi
ve bu kayitlarin bagkalar1 tarafindan ulasilabilir olmast mahremiyet ihlali endisesini glinlimiiz diinyasinin
ana konularindan biri haline getirmistir. Ne yaptigimiz, kimlerle iliski iginde oldugumuz, sosyal medyada
hangi goriis ve diisiinceleri begendigimiz, nereye gittigimizle ilgili veriler diizenli olarak kaydedilmektedir.
Medeni durumumuz, ka¢ ¢ocugumuz oldugu, hangi siklikla hastaneye gittigimiz, saglik durumumuz,
harcamalarimiz ve daha birgok bilgi bagkalari tarafindan erisebilir durumdadir. Bizlerle ilgili bilgiler artik
kontroliimiiz altinda degildir; boyle bir kontrol kayb1 ayn1 zamanda bir mahremiyet kaybidir (Diffie ve
Landau, 1998: 125-130).

Gegmiste agirlikli olarak elestiriler hiikiimetlerin bireylerin hayatlar1 iizerindeki miidahalelerine dikkat
cekmis olsa da glinlimiizde kisilerin mahremiyetlerini ihlal eden durumlar sadece devlet birey iliskisi
acisindan degil ozel kisi ve kurumlardan da kaynaklanabilmektedir (Barkus ve Kog, 2019: 35-37).
Gilinlimiizdeki internet kullanimi ile olusan verilerimiz, sosyal medya uygulamalar1 iizerinden yapmakta
oldugumuz paylagimlar, kullandigimiz cep telefonlarindaki isletim sistemlerinin her animiza dair
topladiklart veriler biiyiik sirketlerin olusturmus oldugu veri bankalarinda toplanmaktadir. Bu verilerin
baska kurum, kisi veya sirketlere pazarlanmayacagindan, bir giin paylasiimayacagindan veya bizi zor
duruma diistirmek i¢in ifsa edilmeyeceginden emin olmamiz miimkiin degildir.

2.1. Panoptikon Kavrami A¢isindan Mahremiyet

Bireylerin kisisel alanlarmin korunmasi ve istedikleri zaman gizlilik i¢inde olabilmeleri oldukga
onemlidir. Kisiler diisiincelerini, duygularini ve bilgilerini paylagsma veya paylasmama hakkina sahiptirler.
Mahremiyet, bir bireyin 6zerkligini ve kisilik biitiinliglinii korumak i¢in 6nemli bir unsurdur. Bu
baglamda, Jeremy Bentham’in gelistirdigi panoptikon kavrami, mahremiyet kavramiyla ilging bir baglant1
sunar. Panoptikon, hapishane kontrol mekanizmasi olarak tasarlanmig bir yapidir. Merkezi bir kule
etrafinda dairesel olarak yerlestirilen hiicrelerden olusur. Olusturulan bu sistemde hiicrelerdeki bireyler
siirekli olarak gozetlenebilmektedir. Ancak bireyler ne zaman gozetlendiklerini bilemezler. Bu belirsizlik
bireylerin kendilerini siirekli olarak gdzetim altinda hissetmelerine ve davranislarini kontrol etmelerine
neden olur (Bentham, 1995: 5).

Panoptikon, bireylerin kendi kendini disipline etmelerini miimkiin kilan bir mekanizma olarak islev
gorliyor olsa da gozetim tehdidiyle kars1 karsiya olunmasi, mahremiyetleri korumak ve bireysel alanlari
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sinirlamak igin énlemler almay1 gerektirmektedir. Onlem igin fiziksel bir mekanda perdeler kullanarak i¢
mekanlar gizlenebilir veya kilitli kapilarla erigsim sinirlanabilir. Ayni sekilde dijital ortamlarda da giivenlik
onlemleri alinabilir, 6zel bilgilerin paylasimini kisitlayan gizlilik ayarlart kullanilabilir veya giivenli
sifrelerle hesaplar korunabilir. Ancak mahremiyet, bireylerin i¢ diinyalarin1 korumak ve 6zel alanlarinda
Ozgiirce hareket etmek i¢in de dnemlidir. Bireylerin giivenlik ve 6zgiirliikk ihtiyaglarina uygun bir denge
saglamak mahremiyetin korunmasinda kritik neme sahiptir.

Toplumda teknolojinin hizli ilerlemesiyle birlikte hayatin 6zel alanlar1 da gdézetim ve disiplinin hakim
oldugu bir alan haline gelmistir. Giiniimiizde her an karsimiza ¢ikan ve her halimizi kayit altina alan
kameralar, elektronik ortamda yaptigimiz her eylemin sensorler sayesinde veri haline doniistiiriiliip
kaydedilmesi sebebiyle, kullandigimiz teknolojilerin 6zgiirliik mi sagladigi yoksa mahremiyet alanlarimizi
tamamen ortadan mi1 kaldirdig: gilin gegtikce belirsizlesmektedir. Ayrica kisilerdeki internet ortaminda 6zgiir
olduklar diisiincesi onlarla ilgili daha ¢ok verinin toplanabilmesine de imkan vermektedir. Goriildigi
gibi yapay zeka ¢aginda tiim diinya bir “Panaptikon”a donlismekte ve bireylerin tiim yasam alanlart giin
gectikge seffaflasmaktadir (izgi, 2014: 28)

2.2. Yapay Zeka ve Mahremiyet

Gegmis yiizyillar diistindiigiimiizde hayatimizda mahremiyet alanlarini ihlal edecegi endisesi tasidigimiz
¢ok fazla bir sey olmayabilirdi. Insanlarin hayatlar1 o zamanlar ¢ok az mahremiyet ihtiyaci ve dolayisiyla
mahremiyet ihlali igeriyordu. Yasam alanlarinda ¢ok az insan bulunuyor, onlar da genellikle birlikte
yastyorlardi. Sanayi Devrimi sonrasinda oncelikle sehirler kalabaliklagmaya insanlar ise kalabaliklar
icerisinde yalnizlagsmaya basladilar. Her yalnizlasma bireylesmeyi ve bireye ait kavramlarin sekillenmesinin
onilinii agtr. Ancak giliniimiizde mahremiyet kavrami kisisinin kendi 6zel odasinin olmasinin; kurdugu
iletisimin gizli kalmasmin; kamu igerisinde anonim kalmanin ¢ok 6tesine ge¢mis durumdadir. George
Orwell’in 1984 adli romaninda &ngordiigii gibi bir hayati yasamamak i¢in YZ’ nin mahremiyetimizden
taviz vermeden nasil kontrollii bir sekilde gelistirilebilecegi sorusu her gecen giin nemli hale gelmektedir.

Ingiliz Matematik¢i Clive Humby 2006 yilinda “Diinyanin yeni petrolii veridir. Aritilmadigi siirece pek
bir ise yaramaz. Petroliin karli bir hale gelmesi i¢in benzine, plastige, kimyasal maddelere vb. maddelere
doniistiiriilmek zorunda olmasi gibi, verinin de bir degere sahip olmasi i¢in par¢alarina ayrilarak analiz
edilmesi garttir.” demigtir. Veri, YZ ¢aginin en dnemli enerji kaynagi haline gelmistir. Bu veriler siirekli
olarak biiyiik sirketler ve devletler tarafindan depolanmakta, bizlere dair ¢ok sayida bilgi igeren ve
cogunlukla farkinda olmaksizin verdigimiz izinlerle elde edilen bu kayitlar bulut teknolojisinin gelismesi
ile birlikte bilmedigimiz yerlerde depolanmaktadir (Walsh, 2020: 191-193).

Internet baglantilar iizerinden gergeklestirdigimiz her eylem bize dair bir veri iiretir. Goriiniiste baglantisiz
biiyliyen bu veri kiimelerinden hareketle verileri olusturan kisiler belirlenebilmektedir. Hatta bireylerin
belirlenmesi ile kalmayip kisilerin sosyal durumlari, yasadiklari cografya, davranissal veya zihinsel
ozellikleri, aligveris tercihleri, giinliik programlart veya aligkanliklar1 tespit edilebilmektedir (Mazurek
and Malagocka, 2019: 344).

YZ destekli cihazlarla ilgili gizlilik ihlallerine yonelik kamu endisesi, 6zellikle Google ve Apple gibi
kiiresel sirketlerin cep telefonlari igin iirettikleri kisisel asistanlarin yaygin kullanilmaya baslanmasi bu
endiseleri koriiklemektedir. Bu cihazlarin bireyleri izlemesi, ortamdaki sesleri dinleyerek kaydetmesi
ve sonrasinda siradan ticari iiriinlerin reklamlarinda bile bu verilerin kullanilmas: ile ilgili hikayeler
ve makaleler, bireylerin YZ’ya dair olumsuz algilarin1 pekistirmekte, mahremiyetle ilgili endiselerini
arttirmakta ve kisisel verilerin korunmasi ihtiyacini beraberinde getirmektedir.

Mahremiyet kavrami, ayni toplum i¢inde bile farkli gruplar tarafindan farkl sekillerde algilanabilmektedir.
Cevrimigi paylasima katilan bireyler toplumdan diglanmak istemezler. Kisiler ayn1 zamanda birey olarak
toplulugun bir parcasi olmak, 6zel seyleri paylasmak ve 6zel yasamlarini bir dereceye kadar agmak isterler,
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ancak paylastiklar seyleri o anda kontrol etmek istemezler. Bu kontrolsiiz paylasimlar birgok mahremiyet
hakki ihlalini de beraberinde getirmektedir. Bu durum sadece bireyin kendine dair sorumluluklari ile ilgili
degil, ayn1 zamanda diger bireylerin gizliligini koruma sorumlulugunu da ifade eder. Dijital mahremiyetin
genel olarak ii¢ temel 6zelliginden bahsedilebilir: bilgi gizliligi, haksiz miidahaleden korunma ve bireyin
kisisel verilerinin korunmasi. Bilgi gizliligi, bireyin etrafindaki yakin fiziksel alanin ifadesi olan mekansal
gizliligi icerir. Haks1z miidahaleden korunma, bireyin diger insanlar tarafindan miidahaleye karsi korunma
hakkini igerir. Son olarak, bireyin kisisel veri ve kararlarinin korunmasi, bu verilerin toplanmasi, korunmasi
ve dagitilmasini ihtiva eder (Semiz, 2018: 165).

Giliniimiiz internet teknolojilerinin mekan ve zaman sinirini ortadan kaldirmasi bireylerin internet
ortamlarinda daha fazla vakit gecirmesine ve buna bagl olarak paylagimlarinda daha bagimsiz olmalarina
neden olmustur. Ozellikle sosyal medya uygulamalar1 bireyler aras1 mahremiyet agisindan biiyiik sorunlar
ortaya ¢ikarmaktadir. Telefonlarimizdaki sosyal medya uygulamalarinin sinirsiz ve seffaf iletisim ideali,
oncelikle gergek yasamin oOrtiilii ve kuralli iligki bigimlerini transparan ve gecirgen hale getirebilmekte
sonrasinda ise kisisel mahrem alanlarimizin gizlilik ve o6zerklik 6zelliklerinin yitirilmesine neden
olmaktadir (Budak, 2018: 168).

Bir hastane randevusuna ge¢ kaldiginizi ve park yeri arayisinda telas i¢inde oldugunuzu diigtiniin.
Arabanizi nereye park ettiginizi siklikla unuttugunuz i¢in indirdiginiz “Arabami Bul” adli bir uygulama
kullaniyorsunuz. Uygulama aracinizin fotografini ¢eker ve bdylece aracinizi geri almak i¢in dogru yeri
kolayca bulmaniza olanak saglar. Bu uygulama oldukga faydali géziikmektedir. Ancak bu durum bir dizi
mahremiyet ihlalini de beraberinde getirebilmektedir. Olusturulan veriler ne kadar siire veri tabaninda sakli
kalacaktir? Bu tiir veriler gelecekte nasil karsimiza ¢ikacaktir? Olusturulduktan sonra, bu tiir veriler bizden
habersiz bagka amaclar i¢in kullanilabilecek midir?

Kiiresel sirketlerin veri tabanlarina kaydedilen dijital verilerin silinmesi ya da bu silme isleminin takip
edilmesi oldukga giictiir. Bu durum “veri kaliciligi” olarak da ifade edilmektedir (Akgalar, 2020: 3).
Gegmiste kisisel bilgisayarlara kaydedilen bilgiler analog kayitlar olduklari i¢in kolayca yok edilebilmekte
hatta depolama birimlerinin az olmasindan dolay1 bu verilerin silinmesi bir zaruret olusturmaktaydi.
Onceki dénemlerin aksine, olusturulan devasa bilisim vadileri, kiiresel sirketlere genis bir sekilde bu
verileri depolama imkan1 kazandirmistir. Veri toplama ve analiz etme aracglari i¢in yapilan biiyilik 6lgekli
altyap1 degisiklikleri, biiyiik miktarda dijital veri toplamay1 ve analiz etmeyi yaygin hale getirmistir. Veri
depolama maliyetleri her gegen giin diismeye devam ettigi icin, kiiglik firmalar da artik biiyiik sirketlerin
veri tabanlarini kiralamakta bu sayede de tiim verilerin tek elde toplanmasi verilerin tekellesmesi problemini
beraberinde getirmektedir. Dijital kalicilik, gizlilik agisindan endise verici olabilir, ¢iinkii gizlilik tercihleri
zaman i¢inde degisebilmektedir (Tucker, 2019: 424-426).

Makine 6grenmesinin belirgin basarilari ve faydalarina ragmen, bugiin kullanilan birgok makine 6grenme
modeli, kotii niyetli kisilere kars1 savunmasizdir. Sistemleri manipiile etmek isteyen kisiler, 6zel olarak
tasarlanmig girigler kullanarak modellerin yanlis tahminler yapmasina neden olmak amaciyla makine
O6grenme modellerinin gizliligini, biitinligiini veya kullanilabilirligini ihlal etmek i¢in ¢alisabilmektedir.
YZ sistemlerine yonelik diismanca saldirilar, makine Ogrenmesinin egitim veya test asamasinda
gergeklesebilir. Egitim agsamasinda egitim veri kiimesine zararli veriler enjekte edilerek, giris 6zelliklerini
veya veri etiketlerini manipiile etmek miimkiindiir. Bu saldirilar, literatiirde zehirleme saldirilar1 olarak
adlandirilir ve giivenilmez kaynaklardan egitim verileri kullanan uygulamalarda kolayca gergeklestirilebilir.
Herhangi bir hacker, bir makine 6grenme modelinin bilgisine sahipse, egitim veri setinin orijinal dagilimini
degistirebilir (Oseni vd., 2021: 111).

2005-2013 yillar1 arasinda ABD’de 7.859 veri ihlali kamuoyuna agiklanmis ve potansiyel istismara maruz
kalan milyarlarca kisisel tanimlanabilir bilgi kaydinin varligini ortaya ¢ikarmistir. Aralik 2013’te 40 milyona
yakin veri kayb1 yasanmis, hackerler bu verilerden ¢ogunlukla banka kart1 ve kredi karti numaralarini ele
gecirmistir. 2017 yilinda ise sosyal giivenlik numarasi, kredi ge¢misi, hatta siirlicii belgesi, islem itiraz
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verileri gibi bilgiler ayni veri tabanindan ¢alinmis ve 145 milyon kisi bu sizintidan etkilenmistir. Daha da
endise verici olan ise veri ihlallerinin, biiyiik miktarda kisisel tanimlanabilir bilgi biriktiren kuruluglarda
meydana gelmis olmasidir. Bu kuruluslar arasinda perakendeciler, bilgi birikimcileri, finansal kuruluslar
ve hiikiimetler, okullar ve hastaneler gibi kar amaci giitmeyen kuruluslar bulunmaktadir. Veri ihlallerinin
nedenleri de her gecen giin degisiklik gostermektedir. On y1l 6nce, gogu veri kaybi, ¢op kutusunda birakilmis,
parcalanmamis kayitlar, sifrelenmemis verilere sahip kaybolan diziistii bilgisayarlar veya yanlislikla acgik
web’e yiiklenen veriler gibi insan hatalari tarafindan tetikleniyordu. Son ihlaller genellikle hedeflenen
hack saldirilari ve fidye yazilimi saldirilarinin sonucudur (Jin, 2019: 448). Ancak yapay zeka teknolojileri
gelistikce ve toplanan veriler arttikca, gergeklestirilen saldirt yontemlerinin ve olasi tehditlerin de artmasi
beklenmektedir.

Kisisellestirilmig verilerin bilylik veri haline getirilerek depolanmasi YZ tabanli programlarn farkli
alanlarda gelismesine katki saglamakta ve milyonlarca insan bu durumdan faydalanmaktadir. Depolanan
verilerin genellikle anonimlestirilerek kaydedildigi sdylense de elde edilen verilerden hareketle kisiler
belirlenebilmektedir. Bu sebeple YZ sistemlerinin sahip oldugu ve bizlere dair ulastiklart anlik veriler
ayni zamanda hackerler tarafindan kisisel bilgilerimizin ele ge¢irilmesi riskini barindirmaktadir (McGraw,
2013: 92). Ayrica hackerler YZ teknolojilerini bu tiir saldirilar1 baslatmak i¢in kullanma potansiyeline
de sahiptirler. YZ uygulamalarinin farkli alanlardaki potansiyel tehditleri arasinda, YZ’ nin barindirdigi
giivenlik sorunlari, teknolojinin k&tilye kullanimindan kaynaklanan giivenlik tehditleri, teknik kusurlar
nedeniyle ortaya ¢ikan giivenlik agiklari ve gelecekte muhtemel olan siiper zekanin ortaya ¢ikist ile iligkili
yasanabilecek problemler birer endise kaynagidir. YZ’nin nétr bir teknoloji olusu 6ne siiriilebilse de bize ne
getirecegi, nasil kullanildigina ve yonetildigine baglidir. Kétii niyetli kigiler tarafindan kotiiye kullanildiginda
mahremiyet ve etik sorunlarin ortaya ¢ikmasi kaginilmazdir. Yapilan simiilasyonlar hackerlerin YZ
sistemlerini kullanarak ¢ok az kaynakla biiyiik ¢apli saldirilar baslatabilecegini gostermektedir. Eger bu
konu ciddiye alinmazsa, gelecekte YZ asistanlarimiz saldiriya ugradiginda veya ele gegirildiginde, tiim
mahrem alanlarimizin ifsa olmasi da kagimilmaz olacaktir (Li and Zhang, 2017: 417).

I¢inde bulundugumuz YZ ¢aginda internet baglant1 aglarinin yeryiiziinde yayginlasmas ile birlikte diinya
tam anlamiyla kiiresel bir koye doniismiis durumdadir. Bilisim teknolojilerindeki ilerlemelere paralel
olarak toplumlardaki giivenlik algis1 da bu noktada degismektedir. Yeni giivenlik algisinin olusmasinda
ozellikle YZ teknolojilerinin ve makine dgrenmesinin gelismis sekli olan derin 6grenme algoritmalarinin
kullanilmas1 bagat unsurdur. Ozellikle son zamanlarda hayatimizin her alanin1 kapsayan mobil uygulamalar
tiim bilgilerimize niifuz edebilmektedir. Bu durum kisisel verilerin korunmas ile ilgili gerekli tedbirlerin
alinmasini gerektirmektedir. Bunun dogal bir sonucu olarak hem kisisel mahremiyete hem de toplumsal
mahremiyete hig olmadigi kadar biiyiik 6nem atfedilmektedir. Biitiin bu gelismeler dikkate alindiginda kisisel
verilerin korunmasi, bilgi giivenliginin tesis edilmesi giivenli bir toplumun insasi1 i¢in gerceklestirilecek
caligmalar her gecen giin daha fazla 6nem kazanmaktadir (Agiralan, 2015: 80).

Mevcut risklerimizin yani sira YZ kavramlarinda ifade ettigimiz Siiper Zeka’nin gelistirilmesi, bizi
bekleyen muhtemel en biiyiik tehlikelerden biridir. Beyne dair bilinenler arttikca ve oradaki isleyisle
ilgili bilgiler derinlestikce YZ ¢aligmalari daha nitelikli hale gelmekte, derin 6grenme algoritmalari
yeni nitelikler kazanmaktadir. Diinya genelinde bazi arastirma ekipleri, “makine duygusu” ve “makine
farkindalig1” gibi yiliksek diizeyde biligsel zeka lizerinde calismalar yapar hale gelmislerdir. Daha dnce
de ifade ettigimiz gibi genel bir YZ’ya ya da siiper zekaya ne zaman ulasacagimiz bilinmemektedir. Eger
insanlar tarafindan tam olarak kontrol edilemeyen kendiliginden farkindalik yetenegine sahip bir siiper
zeka ortaya ¢ikarsa, bunun ciddi bir giivenlik problemi doguracag agiktir. Son yillarda, biiyiik veri odakli
paradigmalar YZ arastirmalarina hakim olmus ve YZ gelisiminde yeni bir patlama yasanmistir. Mevcut
makine 6grenmesinde, veri setlerinin sayisi ve kalitesi egitim sonuglarii biiylik 6l¢iide etkilemektedir ve
basarili YZ uygulamalarinin ¢ogu biiyiik verilere 6nemli 6l¢iide bagimlidir. YZ’ nin, ihtiyaci olan verileri
kendi kendine kaydedip isleyerek kendine malzeme olarak kullanabilmesi mahremiyet sorununun temelini
teskil etmektedir.
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Gelecekte olusturulabilecek bir siiper zekdnin varligi ve nesnelerin interneti ile evlerimizdeki akilli
cihazlarin yaygin kullanimi birlikte diisiiniildiigiinde, evlerimiz artik birer Panoptikon’a déniigmiis olacaktir.
Panoptikon’da anlik gbzetlemeler s6z konusu iken mevcut durumda kisisel mahrem bilgilerimiz kayit altina
alinacak, yillarca saklanabilecektir (Yiiksel, 2021: 92). Bu veriler, uygun sekilde kullanildiginda giinliik
yasantimizi iyilestirmektedir. Ancak, bazi1 6zel bilgilerimizin herhangi bir sekilde aleyhimize kullanilabilir
olusu ve bu duruma dair bilgimizin olmayis1 bizler i¢in biiyiik tehdittir (Peppet, 2013: 98).

Bulut teknolojilerinin gelismesiyle birlikte, bir¢ok birey, sirket ve hiikiimet kurulusu verilerini buluta
tagimaktadir. Kullanimi kolay olan ve paylasilan bir havuza aninda ag erisimi saglamada uygun bir imkan
olan bu teknolojik yenilikler &zel bilgilerimizi bulutta depoladigindan, mahremiyetimizin korunmasindan
nasil emin olabilecegiz? Yapay zekanin daha yiiksek hesaplama gereksinimleri géz oniine alindiginda,
bulut bilisimi bircok YZ uygulamasinin temel altyapisi olarak yapilandirilmistir. Bu nedenle bu tiir YZ
uygulamalarini giinliikk hayatimizda kullanirken mahremiyet sorunlarini tekrar diisinmemiz gerekmektedir.
Bilgi ¢ikarma araglari giderek daha giiclii hale geldikge, goriiniiste iliskisiz birgok veri parcasi birlestirilerek
bireysel davranig 6zelliklerinin belirlenmesi ve dolayisiyla kisisel mahremiyetin agiga ¢ikmasi miimkiin
hale gelmektedir. Internet sitelerini ziyaret izleri, alisveris siiregleri ve diger farkl tiirdeki kayit verileri
bir araya getirildiginde, artik o kisinin davranis haritasini ¢ikarmak, kisisel tercihlerini ve davranis
aligkanliklarini analiz etmek, her seyini bildiginiz ve tanidig1z bu bireyi 6zellestirilmis i¢eriklerle manipiile
etmek miimkiin hale gelmistir (Li and Zhang, 2017: 418).

2006 yilinda Netflix sirketi filmleri degerlendirmek i¢in bir yarigsma diizenlemistir. Yaklasik 500 bin kisinin
katildig1 bu yarismada yirmi bin civarinda filme dair yliz milyona yakin degerlendirme verisi olusmustur.
Sirket, kullanicilariin mahremiyetini korumak igin kigisel bilgiler yerine rastgele numaralar vererek
verileri anonim haline getirmeyi amagclamustir. Ancak Teksas Universitesi’nden bir grup arastirmaci bu
verileri baska verilerle iliskilendirerek kisisel bilgilere ulagsmay1 basarmigtir. Glinlimiizde sadece internet
ortaminda aktif oldugumuz anlarda degil ¢evrimdist oldugumuz anlarda bile izlenebilir durumdayiz.
Ozellikle son yillarda karsilastigimiz en biiyiik problem bulut teknolojileri ile birlikte tiim verilerimizin
tek elde toplaniyor olusudur. Bizlere dair verilerde giivenligimizi saglamak igin tekil verilerin toplanmasi
bir 6nlem olarak diisiiniilmiis ve toplanan verilerin de anonimlesmesi saglanmaya ¢alisilmis, bunlarla ilgili
cesitli yasal diizenlemeler gergeklestirilmistir. Ancak bu verilerin birbirleriyle iliskilendirilmesi ve bunun
denetiminin yapilabilmesi ¢ok da miimkiin géziikmemektedir. Sehirler ve sahip oldugumuz makineler
her gegen giin daha akilli hale geldik¢e sadece kamusal alanlar degil her animiz gozlenebilir duruma
gelmistir. Android ve 10S cihazlar artik viicudumuzdaki bir organ haline doniismiistiir. Bu cihazlarin
sesli komutlarimiza tepki vermekte, diger durumlarda pasif oldugu diisiiniilmektedir. Ancak yapilan
aragtirmalarda bu cihazlarmn siirekli olarak ortamlari dinledigi ve kayit altina aldigi raporlanmaktadir
(Walsh, 2020: 196-198). Yakin zamanda karsilastigimiz ilging bir haber de evdeki robot siipiirgenin ¢ektigi
fotograflarin internet ortamina diismesi olmustur. Yakin gelecekte nesnelerin internetinin tam anlamiyla
gerceklesmesi ile hayatimizdaki tim teknolojik aletler ortamlardaki tim konusmalari dinleyebilecek,
sahip oldugumuz her seyi gozleyecek ve bunlar1 hayatimizi kolaylastirmak adina hepimizi buna goniillii
kilacaktir ve halihazirda kilmaktadir da (URL-3).

Baziuzmanlar, dijital mahremiyetimizi savunma savasinin ¢oktan kaybedildigini diisiinmektedir. Facebook,
Google, Microsoft gibi kiiresel teknoloji devleri sahip oldugumuz tiim verileri geri doniilemez bir sekilde
zaten ele gecirmis durumdadir. Kendimizi ve ¢ocuklarimizi akilli kol saatlerine, navigasyon uygulamalari
ile gittigimiz her yerin kayit altina alinmasina, yaptigimiz online aligverisler ile tiiketim aligkanliklarimiza
dair verilerin paylasilmasina, e-postalarimizda uygulanmasini istedigimiz filtreleme Ozellikleri ile
e-postalarimizin igeriklerinin goriilmesine ¢oktan izin vermis durumdayiz. Bu verilerin aleyhimizde

3 Nesnelerin Interneti (IoT), fiziksel nesnelerin internet iizerinden birbirleriyle ve diger bilgisayarlarla iletisim kura-
bilme yetenegi olarak tanimlanir. Bu nesneler, sensorler, yazilim, veri depolama ve ag baglantisi gibi teknolojileri
kullanarak bilgi toplayabilir, isleyebilir ve paylasabilirler. Bu sayede fiziksel nesneler, diisiik maliyetli hesaplama,
bulut teknolojileri, biiyiik veri, analitik ve mobil teknolojiler araciligtyla verileri minimum insan miidahalesiyle pay-
lasabilir ve toplayabilir.
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kullanilmamasi i¢in yapabildigimiz tek sey ise ihlaller ger¢eklestiginde sirketlerin karsilasacagi yaptirimlari
agirlastirmak olmaktadir ki bunun da ne kadar ¢6ziim iiretecegi slipheli goziikmektedir (Barkus ve Kog,
2019: 39). Boyle bir ortamda duygusal, sosyal ve ekonomik durumlarimiza dair verilerimiz iizerindeki
kontroliimiiz her gecen giin kaybolmaktadir. Bu baglamda bizlere taninan hukuki haklar uygulamalarin
kullanimlarmin basindaki verdigimiz izinlerle giderek anlamin1 yitirmektedir.

Mahremiyet hakkinin temel niteligi, kisilerin kendilerine dair bilgilerin dolagimi iizerinde kontrol
yetenegine, kisisel 6zgiirliikleri muhafaza etme imkania sahip olmalaridir. Insanlarin, kendilerine iliskin
verileri lizerinde denetimi kaybetmeleri, verilerin bagka sahis, kurum ve sirketlerin kontrolii altina girme
riskini de ortaya ¢ikarmaktadir. Bizlere dair toplanan veriler nicel olarak arttikca ve YZ teknolojileri
ile bunlar nitelikli veriler haline getirildikge verilerimiz eskiden oldugu gibi pargali olmaktan ¢ikmakta
ve bizlere dair her tiirli bilginin bagskalar1 tarafindan ulasilabilir, yorumlanabilir, sistematik olarak
dosyalanabilir hale gelmesine neden olmaktadir. Bu sistemler sayesinde kigisel bilgilerin mahremiyetini
muhafaza etmek ve mevcut verilere eklemeler ve ¢ikarmalar yaparak verileri degistirmek; bu verileri
sosyal medya platformlar eliyle cok genis bir kitlelere iletmek miimkiin hale gelmistir. Verilerimizi tek
elde toplayan; bu veriler arasinda bizlerin gérmekte ve kurmakta zorlanacagimiz iliskileri kurabilen ve
yorumlayabilen giiniimiiz yapay zeka teknolojileri i¢in, kisisel mahremiyet alanlarimiz1 muhafaza etmek
imkansizlasmaktadir (Yiksel, 2003: 80).

Tiim bu olumsuzluklara ragmen mahremiyet alanlarmi korumak igin birka¢g yontem gelistirilmistir.
Makine 6grenmesi gizlilik ihlalleri, genellikle kaydedilen farkli tiir verilerimiz arasinda asiri uyum ve
kullanilan veri mimarileri ile ilgili bazi sorunlarla karsi karsiyadir. Son arastirmalar, farklilasan gizlilik
mekanizmalarinin bu sorunlari ¢dzme potansiyeline sahip oldugunu géstermektedir. {1k olarak, bir modelde
dengeyi korumak i¢in egitim verileri, farklilasan gizlilik mekanizmasi kullanilarak veri evreninden yeni
ornekler alinarak olusturulabilmektedir. Buna ek olarak da gizliligi korumak i¢in veri grubuna sahte veriler
eklenebilmektedir. Bu tiir yaniltict verilerin ortama eklemlenmesi ile olusturulan modellere giiriiltiilii
o6grenme modelleri denmektedir. Giiriiltii eklenmis modellerle olusturulan 6grenme algoritmalari, veriler
arasindaki agir1 benzerlikleri ortadan kaldirmak i¢in yeni verilerle beslenerek algoritmalarin kararliliklart
arttirllabilmektedir. Bu farklilagsan gizlilik uygulamalari, rastgelelestirme, gizlilik koruma yetenegi ve
algoritma kararlilig1 gibi farklilagan gizlilik 6zelliklerinden yararlanarak derin 6grenme ile ilgili sorunlarin
¢oziilebilecegini gostermektedir (Zhu vd., 2022: 2825).

Sorunlar1 azaltmanin bir baska yolu da bilgisayarlarimizi viriislerden koruyan programlarin bir benzerini
YZ ile iiretmek ya da bu tiir programlari mahremiyet problemlerinin olusmasini engellemek i¢in egitmek
olacaktir. Halihazirda mevcut tarayicilarimiz bilgisayarlarimizdaki olagan dig1 durumlarda bizlere bildirim
gondermekte, riskli sitelere ulagmak istedigimizde bize engel olmakta ya da gerekli uyarilar1 yapmaktadir.
Viriislere kargt gelistirilen bu 6nlemlerin benzerlerini derin 6grenme algoritmalari sayesinde kullanicilar
icin kisi mahremiyet riski teskil edecek durumlari analiz etmek, bu noktada kullaniciya gerekli uyarilar
yapmak ve bu hususlarda YZ tabanli teknolojileri kullanmak miimkiindiir. Derin 6grenme algoritmalari
bizlerin takip etmekte zorlandiklar1 veri akiglarini, verilerin igeriklerini ve olast riskleri algilama bu
riskleri analiz ederek kullanicilart uyarma ve bu sekilde programlanma potansiyelini barindirmaktadir.
Bu algoritmalarin egitimlerinde kullanilacak verileri hazirlamak, kisilerin online ortamlarda hizmete
ulasmak icin diisiinmeden mahremiyet alanlart ile ilgili verdikleri izinlerin ve gelecekte yasayabilecekleri
sikintilarin 6niine gegmek miimkiindiir. Bu tlir programlarin hazirlanmasi i¢in olugturulacak protokollerin
interdisipliner bir bakis agisiyla hazirlanmasi problemlerin azaltilmasi ya da baska problemlerin ortaya
¢ikisiin 6nlenmesi agisindan 6nemlidir.

2.3. Mahremiyetle lgili Yapilan Diizenlemeler
Modern topluma gegis asamalarinda bireye verilen degerin 6neminin artmasi bireysel hak ve dzgiirliikklerin

de her gecen giin 6nem kazanmasina neden olmustur. Baslarda bireylerin haklar1 kapsaminda ele alinan
mahremiyet hakki, sonraki yillarda 6zel bir hak kapsamina alinmis, {ilkelerin anayasalari ve kanunlari
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tarafindan diizenlenmis, gittikce globallesen diinyada uluslararasi diizenlemelerin konusu olmustur
(Yiiksel, 2003: 186). Insan Haklar1 Evrensel Beyannamesi’nin 12. maddesinde “Hi¢ kimse 6zel hayati,
ailesi, meskeni veya yazismasi hususlarinda keyfi karigmalara, seref ve sohretine karsi tecaviizlere maruz
birakilamaz. Herkesin bu karisma ve tecaviizlere karsi kanun ile korunmaya hakki vardir.” (URL-4) seklinde
diizenlenmistir. Ulkemizin 1954’te onaylayip 1987°de de bireysel basvuru hakkini tanidig1 Avrupa Insan
Haklar1 S6zlesmesi’nin 8. Maddesi:

“Ozel ve aile hayatina saygi hakki 1. Herkes ¢zel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir. 2. Bu hakkin kullanilmasina bir kamu makaminmin miidahalesi, ancak
miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin
ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin énlenmesi, saghgin veya ahlakin veya baskalarinin
hak ve ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmasi durumunda soz konusu olabilir.” (URL-5)
demektedir.

Avrupa Birligi Temel Haklar Sarti’nin 7-8. Maddelerinde:

“Ozel ve aile yasamina saygi: Madde7: Herkes, ézel ve aile yasamina, konutuna ve haberlesmesine saygi
gosterilmesini isteme hakkina sahiptir. Madde 8: Kisisel bilgilerin korunmasi 1. Herkes, kendisine iligkin
kisisel bilgilerin korunmasint isteme hakkina sahiptir. 2. Bu tiir bilgiler, belirtilen amaclar icin ve ilgili
kisinin muvafakatine veya yasada éngoriilen baska mesru temele dayali olarak adil sekilde kullanilmalidir.
Herkes, kendisi hakkinda toplanmis olan bilgilere erisme ve bunlarda diizeltme yaptirma hakkina sahiptir.
3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir.” (URL-6)

ifadeleri yer almaktadir. Benzer bir sekilde Tiirkiye Cumhuriyeti Anayasasi 17., 20. ve 22. Maddelerinde:
“Herkes, yasama, maddi ve manevi varligini koruma ve gelistirme hakkina sahiptir. Tibbi zorunluluklar
ve kanunda yazili haller disinda, kiginin viicut biitiinliigiine dokunulamaz; rizast olmadan bilimsel ve tibbi
deneylere tabi tutulamaz..(Maddel7) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaclart dogrultusunda kullanilip kullanilmadigin
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin acgik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir. (Madde 20 Herkes,
haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.” (Madde 22) (URL-7) denilmektedir.

Kisisel bilgilere ¢esitli sekillerde ulagsma ihtiyaci tarihin her déoneminde olmustur. Eskiyle kiyaslandiginda
bireylere dair her tiirlii bilgiye ulagsmak her gegen giin daha kolay hale gelmektedir. Kisisel bilgileri
toplamak teknolojinin de gelisimiyle daha da artmustir. Dolayisiyla kisisel veriye olan ihtiyag¢ gelisen
teknolojinin hem en biiyiik gereksinimi hem de en ¢ok istismara agik alan1 haline gelmistir. insanlara dair
verilerin korunmasi, 6zel hayatin gizliliginin muhafazasi kapsaminda her gegen giin yeni bir diizenlemeye
ihtiya¢ duyulmaktadir. Devletlerin vatandaslarinin giivenligi i¢in bireyleri gdzetleme, onlara dair verileri
kaydetme yetkisi, bireylere ait mahremiyet haklarinin ihlal edilmeden gergeklesmesi igin gerek uluslararasi
alanda gerekse tilkemizde goriildiigii gibi pek ¢ok diizenleme yapilmistir. Diger tilkelerle kiyaslandiginda
bu diizenlemeler iilkemizde goreceli olarak biraz daha ge¢ gergeklesmistir. Zira teknolojinin geligsmesi ile
birlikte bu alan dinamik bir sekilde yeni diizenlemeler gerektirmektedir. Ulkemizdeki son diizenleme 2016
yilinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile yapilmistir (Yavuz, 2022: 65-67).

Dijitallesmenin toplumun her noktasma ulagmasi ve yapay zeka tabanli teknolojilerin her gecen giin
bireysel kullanimda yayginlagmasi, mahremiyet problemlerini dogurmakta ve devletlerin bu noktada hukuki
diizenlemeler yapmasina yol agmaktadir. Ancak yapay zekanm hizli doniistimii ve teorik de olsa gelecekte
sahip olmasi beklenen muhtemel nitelikleri g6z 6niine alindigindan teorik ve hukuksal diizenlemeler ne kadar
kapsamli sekilde diizenlenmis olursa olsun her daim yeni diizenlemelere ihtiyag¢ olacak gibi goziikmektedir.
Bu durumda mahremiyet haklarmin korunmasi noktasinda toplumlari tatmin edecek diizenlemelerin
problemler ¢ikmadan gergeklestirilmesi, bunun i¢in de yapay zeka gelistirme siireclerinin diizenlenmesi ve
denetim mekanizmalarinin buradan baglanarak yapilmasi biiyiik nem arz etmektedir.
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Sonuc¢

Giiniimiiz ve yakin gelecek i¢in hala bir¢ok soru ve sorun bulunmaktadir. Yapilan literatiir taramasinda
one ¢ikan ve iizerinde yeterli tartisma yapilmadigi diigiiniilen bazi sorular sunlardir: “Mevcut yasalar
altinda YZ gelistirilmesine devam edilmeli midir yoksa gerekli diizenlemeler daha etkili hale getirilmeye
mi ¢alisilmalidir? Bireyler hem kolaylik hem de gizlilik talep ettiginde firmalar nasil veri teknolojisi ve
veri politikast segmelidirler? YZ tabanli uygulamalarin mahremiyet ve veri glivenligi agisindan getirdigi
riskleri nasil dengelenecektir? Yasama organlarina bu siiregler i¢in sahada karsilasilan problemler
sonrasinda mi gerekli diizenlemeler i¢in baski yapilmali yoksa problemlerin ¢ikmasini beklemeden {ilke
capinda yasaklanmasi i¢in mi harekete ge¢ilmelidir? Herhangi bir ulusal yasaklama tilkemizin kiiresel
teknoloji gelistirme rekabetinde geri kalmasina neden olmayacak midir?” Bu sorular, ekonomi, bilgisayar
bilimi, bilgi bilimi, istatistik, pazarlama ve hukuk gibi bir¢ok disiplinden arastirmacilarin interdisipliner bir
bakis agistyla yapmalar1 gereken ¢alismalari her gegen giin daha da 6nemli hale getirmektedir ve bu tiirden
caligmalarin sayisi ve niteligi arttirtlmalidir.

Bireyler dahil olduklar: dijital diinyada teknolojinin imkanlarindan kosulsuz ve sinirsiz faydalanabilmek
icin mahremiyet haklarindan goniillii olarak vazgegebilmektedirler. Onlara dijital diinyada bir bagina
olmadiklari, bir Panoptikon’un i¢inde olduklarmin sik sik hatirlatilmast gerekmektedir. Bireylere veri
giivenligi ve yapay zeka teknolojilerinin sahip oldugu niteliklerle ilgili farkindaliklarinin arttirilmasi
i¢in nitelikli ve bilinglendirici egitimler verilmesi, okullarda ders olarak okutulmasi, bireysel farkindalik
olusturacak etkinliklerin gelistirilmesi gelecekte olusabilecek problemlerin azaltilmasinda etkili olacaktir.

Hiikiimetlere karsi seffaflik ve sorumluluk konusunda genellikle bir giiven eksikligi s6z konusudur.
Mahremiyetle ilgili yasanabilecek problemlerin herhangi bir denetim mekanizmasindan uzak olusu ayrica
YZ teknolojilerinin gelistirilme siire¢lerinin ticari sir kapsaminda ele alinmasi ve yine hiikiimetlerin ve
sirketlerin bu tiir programlar1 genellikle gizli yiiriitiiyor olmalar1 karsimizda bir problem alani olarak
hep var olacaktir. Firmalarin kisisel verilerin gizliligi ve veri giivenligi konusunda tasidiklar1 risk igin
tam olarak sorumlu tutulmasi gerekmektedir. Bunun i¢in de dncelikli olarak firmalarin veri toplama, veri
depolama ve veri kullanma mekanizmalarina yonelik denetim mekanizmalar1 kurulmali, veri toplayan ve
saklayan mekanizmalar siireklilik esasiyla bagimsiz kurumlarca denetlenmelidir.

Giivenlik, etik ve mahremiyet ihlali ile ilgili tehditler konusundaki endiselere ragmen, YZ’nin bu konularda
yapilacak calismalarda giivenlik saglamaya yardimci olabilecegi degerlendirilmektedir. Yapay zeka
teknolojilerinin avantajlarindan yararlanilarak, dijital ortam icin giivenlik ve mahremiyet korumasinin
arttirilmasi ve bu yonde teknolojiler gelistirmesi de miimkiin olabilecektir. Bu kapsamda devlet eliyle
arastirmacilarin desteklenmesi bu siireclerin devletin himayesinde ve tesvigi ile devam etmesi de ayrica
onemlidir. Gerekli diizenlemeler yapilirsa YZ nin mahremiyetle ilgili problemlerin azaltilmasi konusunda
fayda saglama potansiyelinin de yliksek oldugu gézden kagmamalidir.
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