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ULUSLARARASI HUKUKTA BARISI KORUMA FAALIYETLERI VE SIBER BARISI
KORUMA KAVRAMI

Dr. Ogr. Uyesi Kenan DULGER!

OZET

Uluslararas1 hukukta baris ve giivenligin korunmasi kavrami, 6zellikle Birlesmis Milletler
Orgiitiiniin kurulusunun ardindan en temel kurallardan biri olarak karsimiza g¢ikmaktadir.
Devletlerin uluslararasi alanda varligina bagl olarak sahip olduklari egemenlik yetkilerinden
kaynaklanan kuvvete bagvurma hakkinin, gelinen siirecte hukuka aykir1 bir davranis haline
gelmesi, baris ve giivenlik kavrami ile barisin korunmasi meselesini daha da 6nem arz eden bir
konuma getirmektedir. Birlesmis Milletler, kurucu anlasmasindan kaynaklanan ayricalikl yetkiler
sayesinde uluslararasi alanda kuvvete bagvurma yetkisini kendi uhdesine almistir. Bu ¢ergevede
barig1 koruma ve saglama amaciyla kurucu anlagsmasindan aldig1 yetkilerle etkili tedbirlere zaman
icerisinde siklikla bagvurmustur. Barisi koruma faaliyetleri ise Birlesmis Milletler sisteminde
kurulus agamasinda 6ngoriilmeyen ve diizenlenmeyen bir faaliyet alani olarak dikkat ¢ekici bir
uygulama 6rnegi teskil etmektedir. Buna ragmen doktrinde ve uygulamada hukuki altyapisi ve
mesruiyeti bakimindan tartigmalar yapilsa da, hukuki dayanak acisindan gerekli mesruiyeti yine
kurucu anlagsmadan aldig1 kabul edilmektedir. Teknoloji ise giindelik yasamda cok yaygin
kullanilan bir unsur olarak ayni zamanda devletlerin ve uluslararasi 6rgiitlerin de ilgi duydugu bir
alan haline gelmistir. Buna gore siber teknolojiler aracili ile siber uzayda yiiriitiilen faaliyetler,
bugiin i¢in baris1 koruma faaliyetleri bakimindan da uygulama alan1 bulmaya baslamistir. Cok
farkli gorevler iceren barisi koruma faaliyetlerinin siber teknolojiler ile yiiriitilmeye baslanmasi,
siber barigi koruma adi verilen yeni bir kavrami1 da dogurmaktadir. S6z konusu ¢alisma, gerek
klasik barig giicii uygulamalar1 gerekse siber barigi koruma faaliyetleri hakkinda merak edilen
sorulara cevap bulma amacini tagimaktadir.
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PEACEKEEPING ACTIVITIES AND THE CONCEPT OF CYBER PEACEKEEPING
IN INTERNATIONAL LAW
Kenan DULGER
ABSTRACT

The concept of maintaining peace and security in international law appears as one of the
most fundamental rules, especially after the establishment of the United Nations Organization. The
fact that the right to resort to force, which arises from the sovereign authority of states due to their
presence in the international arena, has become an unlawful behavior in the current process,
making the concept of peace and security and the issue of preserving peace even more important.
The United Nations has the authority to resort to force internationally, thanks to the privileged
powers arising from its founding agreement. In this context, it has frequently used effective
measures over time, with the powers it received from the founding agreement, in order to preserve
and ensure peace. Peacekeeping activities constitute a remarkable example of practice as a field of
activity that was not foreseen and regulated during the establishment phase of the United Nations
system. Despite this, although there are discussions about its legal basis and legitimacy in doctrine
and practice, it is accepted that it receives the necessary legitimacy in terms of legal basis from the
founding agreement. Technology, as a widely used element in daily life, has also become an area
of interest to states and international organizations. Accordingly, activities carried out in
cyberspace through cyber technologies have begun to find application in peacekeeping activities.
The fact that peacekeeping activities, which include many different tasks, are being carried out
with cyber technologies gives rise to a new concept called cyber peacekeeping. The study in
question aims to find answers to questions about both classical peacekeeping practices and cyber

peacekeeping activities.

Keywords: The United Nations, Peacekeeping Operations, Cyber Space, Cyber
Peacekeeping, International Peace and Security.

GIRIS

Uluslararasi toplumun kars: karsiya kaldigi iki ayr kiiresel 6lgekte yikimi ifade eden aci
savas tecriibesinin ardindan daha giiclii bir koruma refleksi ile yeniden tasarlanmasi amaciyla
kurulan Birlesmis Milletler (BM) Orgiitii, 6zellikle kuvvete basvurma hakkini hukuka aykir1 bir
davrams olarak benimsemistir. Orgiitiin kurulusuna dek gegen siire zarfinda devletler, kendi
egemenliklerinden kaynaklanan bir hak oldugu diisiincesiyle hareket ederek aralarinda yasadiklari
sorunlar1 da ¢dzebilmek amaciyla bu eyleme bagvurmaktan geri durmamiglardir. Ancak yeni
diinya diizeni olarak nitelendirilen BM sisteminde kuvvet kullanma eylemi, Orgiitiin uhdesinde
kullanabilecegi bir yetki olarak kabul edilerek, istisnai durumlarda devletlere bu imkani
birakmistir. Bu davranisin istisnasini da mesru savunma hali ve Giivenlik Konseyi karar ile
kuvvete bagvurma durumlari olusturmaktadir. BM sisteminde tiim liye devletler adina hareket eden
Konseyin alacag kararlar ile ne tiir tedbirlerin alinacagina dair hiikiimler, BM Sarti’nin 6zellikle
7. bolimii baglaminda diizenlendigi gortilmektedir.

ASEAD CILT 10 SAYI 4 YIL 2023, S 907-931
EJSER VOLUME 10 ISSUE 4 YEAR 2023, P 907-931



Kenan DULGER | 909

Uluslararasi baris ve giivenligin korunmasi, BM’nin kurulus amag ve ilkeleri arasinda en
onem arz eden bir yere sahip bulunmaktadir. Bu amacla Orgiit, gerek tavsiye gerekse baglayici
nitelikte bir¢ok tedbire basvurabilme yetkisine sahiptir. Giivenlik Konseyi’nin olusumu, yapisi ve
karar alma usulleri dikkate alindiginda baris ve giivenligin korunmasi s6z konusu oldugunda, adi
gegen organin Oncelikli olarak sorumlu tutuldugu anlasilmaktadir. Kurulusunun hemen ardindan
uluslararas1 toplumun yasadigi énemli sorunlar ile ilgilenmek durumunda kalan Orgiitiin kars1
karsiya kaldigi kritik uyusmazliklarda, Konseyin kendisine has yapisindan da kaynaklanacak
sekilde birtakim sikintilar yasadigi da gézlemlenmektedir. Bu baglamda ele almak durumunda
kaldig1 ve baris ve giivenligi tehlikeye diisiirebilecek ya da en hafifinden tehdit altina sokacak
durumlarda harekete gegme hususunda zaman zaman sorunlar yasadig: agiktir. 1948 yilinda Orta
Dogu’da ortaya c¢ikan soruna miidahale etme hususunda yasadigi kriz de buna Ornek
gosterilebilecek bir uygulamadir. Bu ve benzeri durumlarda daha sonraki tarihlerde de benzer tiirde
sorunlarla ile kars1 karsiya kalmasi nedeniyle BM Sarti’'nda Onceden Ongoriilmeyen ve
diizenlenmeyen bir uygulamayi hayata gecirme zarureti dogmustur.

Baris giicii operasyonlar1 ya da barig giicii uygulamalar1 olarak adlandirilan bu fiili
uygulama, Orgiitiin en &nemli gorevlerin basinda gelen baris ve giivenligin korunmasi ile
saglanmasini temin etmek amacini tasidigr bir gercektir. Bilhassa BM’nin zaman igerisinde
miidahale ederek barisci bir ¢ozlim getirmek zorunda oldugu sorunlar karsisinda gercekei bir
yaklagim ile soruna alternatif bir ¢6ziim yontemi gelistirmesi, uluslararasi toplumu olusturan
devletler tarafindan da tepkiyle karsilanmamistir. Catisma ortami igerisinde bulunan devletlere
destek olabilme amaci giiden ve baris donemine gecis agisindan her tiirlii gorevi yerine
getirebilecek Olclide hareket serbestisine sahip oldugunu gordiiglimiiz baris giici uygulamalari,
giiniimiize kadar gelinen siiregte birgok kez bagvuru kaynagi olmustur. Cok yonlii ve ¢ok isleve
sahip olabilen, bu sayede birden fazla gorevi yerine getirebilen baris giicli uygulamalari, bugiine
dek binlerce askeri ve sivil personelin gorev yaptigi, halen devam eden uygulama ornekleri ile
biiyiik capta barisi koruma, yeniden insa etme tecriibeleri edinmis bulunmaktadir. Bu ¢er¢evede
cok sayida farkli gorevi barigs¢1 yontemler ile zaruret halinde kuvvet dahi kullanmak suretiyle
catigma bolgelerine konuslanarak yerine getirmeye caligsmaktadir.

Buraya kadar agiklanan hususlara ek olarak, glinlimiiz sartlarinda hayatin her alaninda
etkisini belirgin bir sekilde gosteren 6nemli bir unsurun devreye girdigini gozlemlemekteyiz.
Teknolojik ilerleme, insan hayatina getirdigi biiyiik kolayliklar ile fazlasiyla etkili bir unsur olarak
karsimiza ¢ikmaktadir. Teknolojinin gelismesine paralel olarak uluslararasi alanda devletler basta
olmak tizere rolii bulunan her aktoriin giderek daha fazla yararlandig1 bir ara¢ olarak kabul
gormektedir. Devletler agisindan bilhassa askeri alanda savunma ve giivenlik konularinda
teknolojinin imkanlarindan faydalanildig: acik bir gercektir. BM’de uluslararas: bir 6rgiit olarak
faaliyet alanlarinda benzer sekilde teknolojik gelismelere uyum saglayarak sozii edilen araglari
kullanmaktadir. Bu ¢ergevede siber teknoloji, giinlimiiz sartlarinda en ileri diizeyde teknolojik
ilerlemenin temsili olarak ifade edilmektedir. Siber uzay denilen sanal ortamda tiim uluslararasi
aktorler faaliyette bulunmakta, kendi ¢ikarlar1 dogrultusunda buna uygun hazirliklarini diizenli bir
sekilde yapmaktadir. Siber uzayda yiiriitiilen siber silahlar aracilidi ile siber saldir1 ve/veya siber
savas faaliyetleri, BM Orgiitiiniin de buna uygun sekilde hareket etme zarureti igerisinde
birakmaktadir. Barisi koruma faaliyetleri de bunlardan birisi olarak karsimiza c¢ikmaktadir.
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Boylece siber teknolojilerin kullanilmasi suretiyle baris1 koruma faaliyetlerinin yeni bir kavram,
yeni bir uygulama olarak siber baris1 koruma bi¢iminde ortaya ¢ikmaktadir. S6z konusu ¢alismada
BM’nin yaygin sekilde uygulama alani olarak kullandigi baris giicii uygulamalarinin siber
teknolojilerin kullanilmasi imkani ve 6rneklerinden yol ¢ikilarak irdelenmeye ¢alisilmigtir.

I. BARISI KORUMA OPERASYONLARI KAVRAMI, TANIM VE HUKUKIi
DAYANAGI
A. Tanmim ve Kavramsal Cerceve

Ikinci Diinya Savasi sonras1 donemde uluslararasi toplumu, baris ve giivenlikli bir ortam
icerisinde yeniden bir araya getiren BM Orgiitii, kurulusunun hemen ardindan énemli uluslararasi
sorunlar ile ilgilenmek durumunda kalmistir. Bununla beraber Orgiit’iin kurulus siirecinde i¢inde
bulundugu iki biiyiikk uluslararas1 giiciin karsit karsiya gelerek rekabet¢i bir anlayis ile sahip
olduklar yetkileri farkli amaglar ugruna kullanmaya calismalari, BM’nin baris ve giivenligi
saglamada degisik ¢oziimlere yonelmesine neden olmustur. Her seyden evvel uluslararasi baris ve
giivenligi saglamak ve korumak amaciyla kurulan Orgiit, ortak giivenlik sistemi igerisinde basarili
bir sekilde sonug¢ alamadigindan bugiinkii baris giici uygulamalarina giden siirecin de ortaya
¢iktig1 bir zemin hazirlanmistir. Buna ek olarak, gerek baris giicii uygulamasi gerekse ortak
giivenlik sistemi ile hareket etmek durumunda olan BM’nin s6z konusu sikintili durumunun,
kendisine ait bir silahl1 giicii bulunmamasindan kaynaklandig ileri siiriilmektedir.? Hem bolgesel
hem de evrensel diizeyde devletlerin aralarinda yasadiklari uyusmazliklarin baris¢i bir sekilde
coziime kavusturulamamasi nedeniyle tehlikeye diisen ya da bozulan baris ve giivenlik ortami
uluslararas1 diizende iliskilerin daha da zarar gérmesine yol agmaktadir. Bilhassa uzun vadede
diistintildiiglinde, geriye doniik gecmise de sahip uyusmazliklarin ¢éziimsiiz kalmas1 bu ihtimali
arttirmaktadir. Boyle bir durumda BM’nin etkinliginin ortaya konulmasina ihtiya¢ duyulmakta ve
ozellikle Baris1 Koruma Operasyonlarinin (BKO) catismali ortamdan barisa gecilmesinde rolii
giiclenmektedir. Doktrinde, Orgiite iiye devletlerin miimkiin oldugunca fazla sayida s6z konusu
operasyonlara katkida bulunmasinin gerekli destegin alinmasina, taraflara barig ortamina
doniilmesi hususunda tesvikte bulunmasina ve hedeflenen sonuca en kisa siirede ulasilmasi
bakimlarindan 6nemli bir etkiye sahip oldugu tek pratik yol olarak gosterilmektedir.®

BM Orgiitii’niin kurucu anlasmas1 olan Sart’in ilk maddesinde kabul edilen temel
amaglarm basinda geldigi uluslararasi baris ve giivenligin korunmasi, Orgiit’{in kapsam dahilinde
ongoriilmiis olsun ya da olmasin tiim faaliyetlerini belirleyen bir 6neme sahiptir. Bu dogrultuda
sahip oldugu tiim gorev ve yetkilerinin kapsami igerisinde kabul edildigi ifade edilen ve bir diger
adiyla baris giicii olarak nitelendirilen operasyonlarin kavramsal gergevesini belirlemek goriindiigi
kadar kolay degildir.

2 Malcolm N. Shaw, “Uluslararasi Hukuk”, Cev. Yiicel Acer, Ibrahim Kaya, Turgut Demirtepe, G. Engin Simsek, 8.
Basi, Ankara, TUBA, 2018, s. 898.

3 Her ne kadar maliyeti yiiksek olsa da en az iki devlet arasinda yaganan gergek anlamda bir savas ya da silahli
catigmanin neden oldugu maliyetten daha az oldugu ifade edilmektedir. Bilgi i¢in bkz. Fruzjola Avxhi, “Birlesmis
Milletlerin Barisi Koruma Misyonlarma, Orgiitlenmelerine ve Operasyonlari Uzerine Elestirel Analiz”, Kocaeli
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmams Doktora Tezi, Kocaeli, 2021, s. 53.
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Zira s6z konusu operasyonlarin hukuki altyapisi, ayrintilar1 daha sonra incelenecegi lizere, kurulus
siirecinde olusturulmus degildir. Bir baska deyisle, BM Sarti'nda BKO uygulamalarinin
diizenlenmemesi nedeniyle uluslararasi alanda iizerinde mutabik kalinan bir ortak tanim vermek
mimkiin goriinmemektedir. Ancak doktrinde ve BM kaynaklarinda baris giicii ile ilgili ayrintili
bilgilere ve benzer sekillerde aktarilmis tanimlamalara rastlanilabilmektedir. Ornegin en sade ve
kisa haliyle, yalnizca mesru savunma amaciyla kuvvet kullanabilme imkani bulunan ve tiim
taraflarin rizalarina dayanarak uluslararasi uyusmazlik ya da ¢atismalarda konuslandirilmis askeri
personel biciminde ifade edilebilmektedir.* Baris giiciine degisik bir yaklasim ile tanim yapmak
gerekirse, Orgiite iiye devletlerin uluslararas1 baris ve giivenlige olan inanglari, BM Sarti’ndan
kaynaklanan yikiimliliiklerine olan bagliliklar1 ile birbirleri arasindaki istek ve isbirligine
dayanan faaliyetler denilebilir. Bu ¢ercevede bahsi gegen faaliyetlerin yiiriitiilmesi ve basarisi her
anlamda ikincil nitelikte oldugu ileri siiriilmektedir.> Aslinda uluslararasi alanda baris ve
giivenligin korunmasinda sorumlu asli organ Giivenlik Konseyi olarak kabul edilmis olup, s6z
konusu organin olusumu ile sahip oldugu goérev ve yetkileri BM Sarti’nda ayrintilt bir sekilde
diizenlenmistir. Ancak Konseyin kendisine 6zgii yapisi ve siirekli liyelerin sahip olduklari
ayricaliklar sayesinde zaman zaman baris1 koruma adina harekete gegmekte zorlandigir durumlar
ortaya ¢ikmistir. Bu durumlarin karsisinda Orgiit, kurucu anlagmasinda yer almayan ve
uygulamanin dayattig1 bir zaruret igerisinde ihtiya¢ duydugu ¢areyi BKO ile gelistirmistir.®

Genel olarak bakildiginda herhangi bir savas ya da silahli catigsmanin tarafi olarak kabul
goriilmeyen baris giicii, karsisinda herhangi bir diismanin bulunmamasi diisiincesine ve buna gore
iiye devletlerin aralarindaki isbirligi esasina uygun sekilde ortaya ¢ikmistir. Boylece ¢atisma ve
gerginlik durumlarinda tarafsiz hareket eden BM biinyesinde olusturulan giiciin barisi koruma ve
saglama anlaminda katkida bulunmasi oOngoriilmektedir.” Bu gerekcelerle bahsi gegen
operasyonlar hakkinda savas ya da ¢atisma ortamlari ile karsilastirildiginda birtakim belirsizlikler
icerisinde yuriitiildiigii belirtilmektedir. Doktrinde baris giicliniin, yukarida da vurgulandig: iizere,
taraflar1, planlamasi ve 06zel olarak operasyonun vyiiriitilmesi hususlarinda belirsizliklerin
bulundugu ileri siriilmektedir. Dolayisiyla BKO uygulamalarinin hangi sartlarda yerine
getirilecegini dnceden 6ngdrebilmenin daha zor oldugu ifade edilmektedir.®

4 Yazar s6z konusu tanimin uygulamalari ile kapsamu ve tiirleri genisleyen BKO’larin buna bagl olarak tanimlarmin
da kapsam itibariyle genisledigini aktarmaktadir. Ayrintili bilgi i¢in bkz. Lilly Sucharipa Behrmann, “Peace-Keeping
Operations of the United Nations”, in The United Nations-Law and Practice, Ed. by Franz Cede, Lilly Sucharipa
Behrmann, The Hague, Kluwer Law International, 1999, p. 89-90.

> Alan James, “The Principle of Co-operation: United Nations Peacekeeping”, in The United Nations and the
Principles of International Law, Ed. by Vaughan Lowe, Colin Warbrick, London, Routledge, 1994, p. 163.

6 Roy S. Lee, "United Nations Peacekeeping: Development and Prospects" Cornell International Law Journal, Vol.
28, Issue 3, 1995, p. 620.

" Funda Keskin, “Uluslararasi Hukukta Kuvvet Kullanma: Savas, Karisma ve Birlesmis Milletler”, Ankara,
Miilkiyeliler Birligi Vakfi Yayinlari, 1998, s. 174.

8 M. Tevfik Odman, “Baris1 destekleme Operasyonlar1”, Journal of Social Sciences, Vol. 1, No. 1, 2004, s. 75.
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BM kaynaklarinda barig glicii uygulamalarinin, barig anlagmalar1 yapilirken ateskes
diizenlemelerini izlemek, askeri birliklerin geri g¢ekilmesini takip etmek ve yardimci olmak,
uyusmazlik yasayan taraflarin arasina girerek tampon bolge olusturmak, kalici baris ve ¢oziime
ulagsmak adina yardimc1 olmak gibi gérevleri BM ¢atisi altinda yerine getiren ¢ok uluslu bir askeri
personelden olustugu belirtilmektedir.®

BM acisindan da gerek catismayr Onleme gerekse barig yapma konusunda mevcut
olasiliklar1 arttiran bir teknik seklinde nitelendirilen barist koruma kavrami, donemin Genel
Sekreteri Boutros Ghali tarafindan hazirlanan ayrintili bir raporda da tanimlanmaktadir. 1992
yilinda hazirlanan Baris i¢in Giindem (An Agenda for Peace) isimli ¢aligmada baris1 koruma
kavrami, bugiine dek ilgili tiim taraflarin rizasin1 almak suretiyle olagan bir sekilde BM askeri
ve/veya polis giiciinde yer alan ve genellikle sivilleri de igeren personelinin olusturdugu Orgiit
varligiin sahada konuslanmasi bigiminde tanimlanmaktadir.’® S6z konusu tanimlamaya dikkat
edildiginde, diger tanimlardan farkli olarak sivillerin de ele alinmasi suretiyle daha kapsamli bir
bigcimde ifadesini buldugu anlagilmaktadir.

Uluslararas1 alanda BM’nin disinda barig ve giivenlige hizmet edebilecek baska
uluslararas1 orgiitlenme 6rnekleri olsa da barig giicii, BM biinyesinde etkisi azimsanmayacak
biiytikliikte ve siddete varmadan ¢atigsma ya da gerginlik durumlarina son verebilecek giicte oldugu
kabul gormektedir. Bir baska deyisle, BKO uygulamalarinin, kuvvet kullanma veya kullanma
tehdidi iceren, iilke i¢i ya da devletlerin aralarinda gergeklesen veya potansiyel uluslararasi
catismalar ile krizlere iliskin oldugu sdylenebilir.!

Buraya kadar ifade edildigi sekliyle, bugiinkii BKO uygulamalarina gelinen siiregte
gecmiste bagvurulan ilk barig giicii 1956 yilinda yasanan Siiveys Kanali Krizi ile ortaya ¢ikmustir.
Mevcut uluslararasi statiisii, Misir devleti tarafindan tek tarafli olarak millilestirilmek istenmesi
lizerine Israil Sina Yarmmadasini isgal etmis, Fransa ve Ingiltere ise Misir’a askeri miidahalede
bulunmustur.? Bunun {izerine Giivenlik Konseyi siirekli iiyesi olan iki devletin kullandiklari
vetolar nedeniyle karar alinamamasi sonucu, Genel Kurul kararlar1 ve Genel Sekreterin girisimleri
sayesinde Misir devletinin de rizas1 alinarak 1967 yilina kadar gérev yapacak olan BM Acil Durum
Giicii - The United Nations Emergency Force (UNEF) olusturulmustur.'® Baz1 kaynaklarda BKO
uygulamalari, barisi koruma giigleri ile askeri gozlemci gruplar1 seklinde iki farkli ornekle
aciklanmaktadir.

9 “The Blue Helmets-A Review of United Nations Peace-keeping”, 3rd Ed., New York, Department of Public
Information, 1996, p. 3, https://digitallibrary.un.org/record/228891, (Erisim: 10 Agustos 2023).

10 Boutros Boutros-Ghali, “An Agenda for Peace-Preventive Diplomacy, Peacemaking and Peace-keeping”, Report
of the Secretary-General pursuant to the statement adopted by the Summit Meeting of the Security Council on 31
January 1992, The United Nations, New York, 1992, p. 11, https://digitallibrary.un.org/record/145749, (Erisim: 13
Agustos 2023).

1A, J. R. Groom, “Peacekeeping: Perspectives and Progress”, International Affairs, Vol. 47, No. 2, 1971, p. 341-342.
12 Alexandra Hofer, “The Suez Crisis— 1956”, in The Use of Force in International Law-A Case Based Approach,
Ed. by Tom Ruys, Olivier Corten, Oxford, Oxford University Press, 2018, p. 38-39.

13 “The United Nations General Assembly Resolutions of 1st Emergency Special Suez”, A/RES/997(ES-),
A/RES/998(ES-I), A/RES/1000(ES-I), 1956, https://documents-dds-
ny.un.org/doc/RESOLUTION/GEN/NRO0/037/44/PDF/NR003744.pdf?OpenElement, (Erisim: 15 Agustos 2023).
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Buna gore daha az sayida gorevlinin yer aldig1 gdzlemci gruplar, catisma bolgesinde arastirma ve
gbozlem yapmak suretiyle Genel Sekretere ve/veya Giivenlik Konseyi’ne diizenli olarak rapor
vermektedir.** Belirli ¢catisma ortamina sahip bélgelerde bu tiir objektif olarak hareket iigiincii bir
tarafin varhid, ilgili devletleri sicak catismalara girismekten uzak tutmaya yardimci olacagi
diistiniilmektedir. Benzer diisiincelere dayali olarak 1948 yilinda gézlemci gruplarin ilk 6rneklerini
teskil eden Orta Dogu ve Kesmir’de gorevlendirilen iki ayr1 gozlemci grup, daha sonraki tarihlerde
ve karmasik tiirde BKO uygulamalarinin 6nciileri olarak da nitelendirilmektedir. Hatta doktrinde
BM’nin, Orta Dogu’da, baris giicii uygulamalarinin neredeyse her tiiriinlii ve bu uygulamalarin
genis ol¢iide sartlarmi tecriibe ettigi ileri siiriilmektedir.*®

BM’nin, baris1 koruma adina bugiine dek gelinen siirecte ortaya koydugu uygulamanin
kapsami ve igeriginde gozle goriilebilir bir degisim ve gelisim yasandig1 sdylenebilir. Baglangigta
yalin ve basit anlamda baris1 koruma faaliyetleri biciminde nitelendirilebilecek operasyonlarin
gerceklestigi ve taraflarin rizalarimin 6n planda tutuldugu uygulamalarin gergeklestigi ifade
edilebilir. Ancak zaman icerisinde uygulamalarin boyutlari, icerikleri ve nitelikleri itibariyle
degiskenlik gostererek daha karmasik bir yapiya biiriinerek ¢ok farkli ve yeni tip gorevleri
iistlendigi ile karsilasilmaktadir. Daha once belirli bir siire¢ igerisinde barig donemine siyasi gegisi
saglamak adina demokratik bir diizen kurmaya yonelik olarak ya da ateskesi denetlemek, taraflarin
yeniden temasini Onlemek vb. gibi klasik denilebilecek gorevlerin yaninda artik belirli ve dzel
gorevlerin de tistlenildigi tecriibe edilmistir. Yeni tip barist1 koruma faaliyetleri olarak da
adlandirilabilecek bu 6rneklerde demokratik bir se¢cim ya da referandumun gerceklestirilmesinin
yaninda insani yardimlarin ulastirilmasi, savasan taraflarin silahsizlandirilmasi, miilteci akinlarini
onlemek vb. gibi gérevler karsimiza cikabilmektedir.!® Bu haliyle genel olarak yapisinda da
degisimlerin gézlendigi BKO uygulamalarinin da barisi koruma, barist yapma-insa etme ve barist
destekleme gibi farkli ve ayr1 nitelendirilmelerine de rastlanilabilmektedir.’

Karmasik ve doktrinde sikg¢a tartisilan bir barig giicli uygulamasi 6rnegi olarak Bosna
Hersek’te yasanan savas ve bolgede gorev yapan BM giicli gosterilebilir. 1992 yilindan itibaren
bagimsizligini ilan ettikten sonra baglayan savasin ardindan 1995 yilina kadar siiren ¢atigmalar
nedeniyle BM, bolgede yasanan insan haklari ihlalleri ve catisma ortamini sona erdirebilmek
amaciyla bir¢ok karar almistir. Bu baglamda Giivenlik Konseyi’nin 1992 yilinda aldig1 743 sayili
karariyla BM Koruma Giicii - The United Nations Protection Force (UNPROFOR) kurulmustur.*8
Catigmalarin bir an evvel sona erdirilmesi, baris goriismelerinin giivenli bir ortamda stirdiiriilmesi,
ateskesin saglanmasi vb. gibi amagclar1 bulunan misyonun genel olarak ¢ok da basarili bulundugu
sOylenememektedir.

14 Michael Barnett, “Partners in Peace? The UN, Regional Organizations, and Peace-Keeping”, Review of
International Studies , Vol. 21, No. 4, 1995, p. 415; Keskin, a.g.e., s. 178.

15 Brian E. Urquhart, “United Nations Peace-Keeping in the Middle East”, The World Today, Vol. 36, No. 3, 1980, p.
88-89.

16 Ruth Wedgwood, “The Evolution of United Nations Peacekeeping”, Cornell International Law Journal, Vol. 28,
1995, p. 635.

1 Odman, a.g.e., s. 69-72.

18 “The Security Council Resolution about Socialist Federal Republic of Yugoslavia”, Resolution 743, S/RES/743, 21
February 1992, https://documents-dds-
ny.un.org/doc/RESOLUTION/GEN/NR0/011/02/PDF/NR001102.pdf?OpenElement, (Erisim: 09 Ekim 2023).
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Son olarak 1995 yilinda bolgede barisi getiren anlasmanin yapilmasi ile birlikte yine Glivenlik
Konseyi’nin 1035 sayili karar1 ile BM Bosna Hersek Misyonu - The United Nations Mission in
Bosnia and Herzegovina (UNMIBH)'® mevcut yargr sisteminin isleyisini kontrol etmek ve
olusturulan polis giiciiniin faaliyetlerini izlemek amaciyla kurulmustur.?® Bosna Hersek’te
Srebrenisa basta olmak iizere birgok ¢atisma bdlgesinde BM’nin gilivenli bolge ilan etmesine
karsin, farkl istatistikler bulunmakla beraber, 20.000°den fazla kadin ve ¢ocugun magdur edildigi,
yerinden edildigi ya da ortadan kayboldugu ve 7000°den fazla erkegin yasamim yitirdigi ifade
edilmektedir.?! Bununla birlikte, bolgede gorev yapan BM personeli ve baris giicii uygulamalarmin
ayn1 zamanda bir¢ok insan haklari ihlallerinin yasanmasina géz yumdugu ya da yol actigina iliskin
bircok iddia ve tartisma da ortaya atilmaktadir.??

Askeri gozlemci gruplart da BKO uygulamalar1 kapsaminda degerlendirdigimizde, 1948
yilindan itibaren basvurulan s6z konusu uygulamalardan itibaren giiniimiize kadar toplam 71 barig
giicli operasyonu gorevlendirilmistir. BM kaynaklarindan elde edilen giincel istatistiklere gore
mevcut durumda Liibnan, Mali, Kibris, Kosova ve Suriye gibi yerlerde toplam 12 baris koruma
giicli gorevine devam etmekte olup, bahsi ge¢en uygulamalarda yaklasik olarak toplam 90.000
personel gorev yapmaktadir. Bu rakamin i¢inde goniillii olarak katilan kisiler, askeri giicler,
gozlemci gruplar, polis giicli ve yerel sivil gorevliler gibi ¢ok farkli kategorilerde kisiler yer aldig1
goriilmektedir.?

B. Barisi Koruma Operasyonlarimin Hukuki Dayanagi

Baris giicii uygulamalarinin BM Sarti’nda herhangi bir boliimde ya da belirli hiikiimler ile
diizenlenmemis olmas1 nedeniyle {izerinde yiiriitillen tartigmalar ayr1 bir bashk konusu
olusturmaktadir. Zira Orgiit, gerek kurulus amag ve ilkelerinin dogrultusunda hareket etmek
gerekse mevcut sorunlara barisgr ¢oziimler getirmek anlaminda varligimi ve agirhigini ortaya
koymak amaciyla sozii edilen uygulamalara basvurmaktadir. Genel Kurul ve Giivenlik Konseyi
tarafindan kararlastirilan BKO uygulamalarinin herhangi birinde belirli bir hikkme atif da
yapilmadigindan hukuki dayanagi hususunda tartismalar olugmaktadir. Her seyden evvel,
doktrinde genel diisiince, yukarida bahsi gegen iki organ agisindan da, belirli bir hilkme dayanmaya
ihtiya¢ duymaksizin bu tiir operasyonlarin uygulanabilecegidir. Ciinkii Orgiit, uluslararas1 baris ve
giivenligin korunmasi amaciyla kurulmustur ve bu dogrultuda gerekli gordiigii her tiirlii tedbiri
alabilme, her tiirlii yetkiyi kullanabilme ehliyetine sahip olmalidir.?*

19 “The Security Council Resolution about Bosnia and Herzegovina”, Resolution 1035, S/RES/1035, 21 December
1995, https://documents-dds-ny.un.org/doc/UNDOC/GEN/N95/413/60/PDF/N9541360.pdf?OpenElement, (Erigim:
09 Ekim 2023).

2 “Bosnia and Herzegovina — UNMIBH — Background”, The United Nations Mission in Bosnia and Herzegovina,
Background, https://peacekeeping.un.org/en/mission/past/unmibh/background.html, (Erisim: 09 Ekim 2023).

2L Manuel Frohlich, “Keeping Track of UN Peace-Keeping / Suez, Srebrenica, Rwanda and the Brahimi Report”, in
Max Planck Yearbook of United Nations Law, Ed. by Jochen A. Frowein, Riidiger Wolfrum, Vol. 5, The Hague,
Kluwer Law International, 2001, p. 187-188.

22 Avxhi, a.g.e., s. 208-212.

s “Peacekeeping Operations Fact Sheet”, The United Nations Peacekeeping,
https://peacekeeping.un.org/sites/default/files/peacekeeping_fact sheet may 2023.pdf, (Erisim: 17 Agustos 2023).
2 Keskin, a.g.e., s. 182-183.
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Uluslararas1 baris ve giivenligin korunmasi amaciyla kurulan evrensel isbirligi orgiitii
olarak BM’de bu amacin yerine getirilmesini temin etmek ve gerekli gérdiigi her tiirlii 6nlemi
alma yetkisinin, yukarida da ifade edildigi lizere, gerek Genel Kurul gerekse Giivenlik Konseyi’ne
ait oldugu kabul edilmektedir. Bugiine dek BKO uygulamalarinin kaynagini teskil eden kararlarin
da her iki organ tarafindan verilebilecegi tecriibe edilmistir. Bu husus, ayn1 zamanda Uluslararasi
Adalet Divan1 (UAD) tarafindan da teyit edilmektedir. 1962 tarihli BM’ nin Baz1 Harcamalarina
Iliskin Danisma Gériisiinde, uluslararas1 baris ve giivenligi koruma sorumlulugunun Giivenlik
Konseyi’ne verildigi, fakat bu sorumlulugun yalnizca Konseye ait olmadigi ifade edilmektedir. Bir
diger deyisle, Konseyin baris ve giivenligin korunmasindan asli olarak sorumlu oldugu, ancak
miinhasiran bir yetki sahibi olmadigr kabul edilmektedir. Dolayisiyla Genel Kurul da yeri
geldiginde buna iligkin karar alabilme ve gerekli gordiigii 5nlemi uygulayabilme yetkisine sahiptir.
Divan burada yalnizca zorlama yetkisi kullanabilmenin Konseye has bir yetki oldugunu
vurgulamaktadir.?® Sz konusu durum, Giivenlik Konseyi’nin baris ve giivenligi ilgilendiren bir
meseleyi goristiikten sonra Genel Kurul’a havale etmesi halinde ya da Genel Kurul’un bizatihi
tavsiye niteliginde karar alarak, Giivenlik Konseyi’nin yukarida zikredilen 0Oncelikli
sorumluluguna halel getirmeksizin 1ilgili meseleyi goriisebilecegi hallerde de karsimiza
cikabilmektedir.

Genel Kurul, BM Sarti’nda kendisine verilen yetkilerin kullanilmasi ¢ergevesinde 11. ve
12. maddeler uyarinca baris ve gilivenligin korunmasi da dahil olmak iizere BM’nin faaliyet
alanlarma giren her tiirli meseleye iliskin tavsiyelerde bulunma, 14. madde uyarinca kamu
esenligine zarar verecek herhangi bir durum hakkinda barig¢1 yontemlerle ¢oziimiine dair
tavsiyelerde bulunma ve 22. madde uyarinca gerekli gordiigii yardimci alt organlar1 kurabilme
yetkisine sahip oldugu anlasilmaktadir.?® Bu gergevede ele alindiginda rahatlikla Genel Kurul’un
barig giicline karar verebilmesi hukuken miimkiin gériinmektedir.

Baris ve giivenligin korunmasindan birinci derece sorumlu olan Giivenlik Konseyi
acisindan ele aldigimizda, BM Sarti’nin 29. maddesi uyarinca, tipki Genel Kurul’da oldugu tizere,
gorevlerini yerine getirebilmek amaciyla gerekli gérdiigli yardimci organlar1 kurabilecegi kabul
edilmektedir. Yine barig ve giivenligin korunmasini temin etmek amaciyla 6. ve 7. bolim
baglaminda sahip oldugu genis Olciide yetkilerin kullanilmasi ile BKO wuygulamalarina
bagvurulabilecegi ongoriilmektedir. Soyle ki, Konsey baris ve giivenligin korunmasini saglamak
amaciyla 6. boliim altinda sahip oldugu yetkiler arasinda 34., 36., 37. ve 38. maddeler uyarinca
baris¢1 ¢dziime uygun yontemleri tavsiye etme yetkilerine sahip bulunmaktadir.?” Buna ek olarak,
Konsey’in 7. bolim baglaminda baris ve gilivenligin temini amaciyla tavsiye ve/veya zorlayici
kararlar ile gerekli gordiigli dnlemleri alabilecegi kabul edilmektedir. Bu noktada bilhassa 42.
madde uyarinca Konsey, barisin yeniden tesis edilmesini saglamak i¢in kara, deniz ve hava
kuvvetleri araciligiyla gerekli olan her tiirlii zorlayici 6nleme bagvurabilme yetkisi 6n plana
¢ikmaktadir.

% “Certain Expenses of the United Nations”, Advisory Opinion, ICJ Reports, 1962, p. 16-17, https://www.icj-
cij.org/sites/default/files/case-related/49/049-19620720-ADV-01-00-EN.pdf, (Erisim: 25 Agustos 2023).

% “The United Nations Charter”, The United Nations, art. 11, 12, 14 and 22, https://www.un.org/en/about-us/un-
charter/full-text, (Erisim: 27 Agustos 2023).

27 “The United Nations Charter”, art. 29, 34, 36, 37 and 38.
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Ancak doktrinde, BKO uygulamalariin taraflarin rizasina dayanmasi ve zorlayici bir 6zelligi
bulunmamasi nedenleriyle hukuki dayanaginin bahsi gegen diizenleme olamayacagi ifade
edilmektedir.?® Buna karsilik sozii edilen boliim gergevesinde Konsey’in sahip oldugu yetkiler
arasinda baris giliciine basvurulabilmesini hukuken mesru gosterecek en 6nemli dayanagin, 39. ve
40. maddelerde yer aldig1 iddia edilmektedir. Giivenlik Konseyi, 6zellikle 40. madde uyarinca
tehdit altinda olan ya da bozulan baris ve giivenligin yeniden tesis edilmesini saglamak {lizere gegici
nitelikte dnlemler alabilmektedir.?’ Bu dogrultuda, krize hizla miidahale edebilmek icin ateskes
ilan etmek, taraflarin silah birakmasini ve/veya varsa isgal edilen yerlerin terk edilmesini talep
etmek gibi zorlayici nitelikte goriilmeyen, fakat koruyucu nitelikte dnlemleri ngorebilmesi, barig
giicine bagvurabilme anlaminda hukuki dayanak olusturabilecektir. Doktrinde, BKO
uygulamalarina bagvurabilme bakimindan en mantikli hukuki dayanagin bahsi gecen diizenleme
oldugu diisiiniilmektedir.*

Gortilecegi lizere, her ne kadar baris giicii ile ilgili BM Sarti’nda miistakil diizenlemeler ve
hukuki dayanagin bulunmadigi ifade edilebilirse de, tamamen hukuka aykir1 bir uygulama
yuriitiildiigli anlamina da gelmemektedir. Basta Giivenlik Konseyi olmak {izere Genel Kurul ile
BM Orgiitii, 1. madde uyarinca yiikiimlii oldugu ve ana amag¢ olarak kabul ettigi baris ve
giivenligin korunmasini yerine getirebilmek i¢in baris giicii uygulamalarint gelistirmistir. Bu
cergevede BM Sarti’nin bir¢ok yerinde her iki organin da gorevlerini yerine getirirken sahip
oldugu yetkiler arasinda baris giiciine bagvurabilme anlaminda hukuki dayanak
gosterilebilmektedir. Yukarida aciklanan diizenlemeler dikkate alindiginda, BKO uygulamalarinin
daha ¢ok 6. ve 7. boliime giren yetkilere dayandigi goriilebilmektedir. Doktrinde BM Sarti’nin
sozii edilen boliimleri ¢ercevesinde sahip olunan yetkiler arasinda keskin bir ayrimin bulunmadigi
ve bu gerekge ile her iki boliim arasinda belirsiz bir yer bulundugundan bahsedilmektedir.3* Bunun
devaminda da donemin BM Genel Sekreteri Dag Hammarskjold'in BKO uygulamalarinin hukuki
dayanag1 hakkinda ifadeleri de ornek gosterilebilir. 1956 yilinda yasanan Siiveys Kanali Krizi
nedeniyle bagvurulan baris giicii uygulamasinin ardindan Genel Sekreter tarafindan yukarida bahsi
gecen boliimlere atifla, baris giiciiniin aslinda her iki boliimiin disinda bir tiir “bdliim alt1 buguk 32
olarak nitelendirilebilecek bir yerde bulunmasi gerektigi belirtilmistir.3®

C. Barisi Koruma Operasyonlarinin Temel ilkeleri

BM Orgiitii, ikinci kez yasanan kiiresel savas tecriibesi sonrasimi yeniden diizenlemek
isteyen iradenin bir gostergesi olarak karsimiza ¢ikmaktadir. Bu haliyle ortak giivenlik sistemi adi

2 Shaw, a.g.e., s. 898-899.

2 “The United Nations Charter”, art. 39, 40 and 42.

30 Mehmet Oncii, “Birlesmis Milletler Baris1 Koruma Operasyonlarinin Hukuki Temelleri”, Uluslararas1 Hukuk ve
Politika, Cilt 2, No. 6, 2006, s. 34; Keskin, a.g.e., s. 183.

31 Groom, a.g.e., p. 344.

32 Bu baglamda BM’nin giderek baris giicii uygulamasinda 7. béliim altinda sahip oldugu yetkilere dayanarak kuvvet
kullanma egiliminin agirlik kazandigindan bahisle boliim yedi buguk seklinde yorumlar yapilmaya baslanmistir.
Ayrintili bilgi i¢in bkz. John Karlsrud, “Are UN Peacekeeping Missions Moving Toward “Chapter Seven and a Half”
Operations?”, The Global Observatory, 12 February 2018, https://theglobalobservatory.org/2018/02/peacekeeping-
chapter-seven-half/#_ftnl, (Erisim: 30 Agustos 2023).

33 Ulkii Demirtiirk Demirdégen, “Birlesmis Milletler Baris1 Koruma Operasyonlar1 ve Giig Kullanma Olgusu (1946-
1996)”, Akdeniz Universitesi Tktisadi ve Idari Bilimler Fakiiltesi Dergisi, Say1 11, 2006, s. 239; Oncii, a.g.e., s. 33.
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verilen bir isleyis ile 6zellikle baris ve glivenligi tehdit eden ya da saldir1 ile bozan bir devlete
karsilik olarak gelistirilmis bir mekanizmay1 yiiriitme esasina dayanmaktadir. Buna karsilik baris
giicli uygulamasi ise BM nin gerek sozii edilen ortak giivenlik sisteminin kendi igerisinde yasadigi
sikintilar nedeniyle isleyemez hale gelmesi gerekse barisin daha biiyiik bir siddete donlismeden
yeniden tesisine hizmet etmesi baglaminda ortaya ¢ikmis fiili bir ¢6ziimdiir. Bir bagka deyisle,
mevcut BM  Sarti’min  sistematiginde Onceden Ongoriilmemis bir uygulama Orneginden
bahsedildigi i¢in tek bir yerde aciklanabilen hukuki altyap1 ve kurallart bulmak pek miimkiin
goriinmemektedir. Bahsi gegen uygulamalar agisindan gegerli olabilecek temel ilkelere dair gerek
doktrinde gerekse BM kaynaklarinda birtakim diizenlemelere rastlanabilmektedir.

BKO uygulamalarina iliskin temel ilkelere, 1956 yilinda Siiveys Kanali Krizi nedeniyle
basvurulan ilk barig giicli olan BM Acil Durum Giicii - UNEF’in kurulma siirecinin ardindan
donemin Genel Sekreteri tarafindan hazirlanan bir raporda deginilmektedir. 1958 yilinda dénemin
Genel Sekreteri Dag Hammarskjold'in Genel Kurul i¢in hazirladigi raporda, daha sonraki baris
giicli uygulamalar1 bakimindan gerekli olan hukuki cerceveyi belirleyen ve o giine dek tecriibe
edilmis baris giicii uygulamalarindan elde edilen birikimlere dayanan bazi temel ilkelerden
bahsedilmektedir. Bunlar, taraflarin riza géstermesi, tarafsiz hareket etme ve mesru savunma
haricinde kuvvete bagvurmama seklinde siralanmaktadir. Genel Sekreter bahsi gecen raporda,
ayrica barig giicli uygulamasinin gorevini uluslararast bir nitelikte oldugunu vurgulamaktadir.
Diger yandan baris giiciinii rizaya dayali bir sekilde kabul eden ev sahibi devletin kendi hukuki
rejimi ve diizenine de sayg1 gosterilmesi gerektigi ifade edilmektedir.®* Benzer sekilde daha sonra
donemin Genel Sekreteri Boutros-Ghali tarafindan 1992 yilinda hazirlanan raporda da s6z konusu
ilkeler tekrar edilmektedir.®® Baris giicii uygulamalarinin gerek teorik olarak gerekse fiilen sahada
mesruiyetini temin eden en dnemli kaynaklarin basinda yukarida s6zii edilen taraflarin rizasi,
tarafsizlik ve sinirh olarak kuvvet kullanma ilkelerinin geldigi ileri siiriilmektedir.®® Dolayisiyla
ortaya atilmasinin ardindan tasidigi degeri gostermesi bakimindan BM kaynaklar1 ve doktrinde
kisa zamanda benimsenmis oldugu anlasilmaktadir.

1. Taraflarin Riza Gostermesi

BM Orgiitii agisindan baris ve giivenligin saglanmasini temin eden kritik uygulamalardan
biri olarak goriilen baris giicliniin dogrudan BM Sarti’ndan kaynaklanmamasi nedeniyle taraflarin
rizasmnin alinmasi basta olmak tiizere temel ilkelerin daha da 6nem kazandigi sdylenebilir.
Uluslararas1 hukukta devletlerin riza géstermesi, ayn1 zamanda genel kurallar bakimindan da 6nem
tasiyan bir ilke olarak karsimiza ¢ikmaktadir. Zira herhangi bir devlete kars1 hukuka aykir1 bir
davranisin ortadan kaldirilmasini saglayan ya da bir devletin topraklarinda yabanci bir devletin
veya askeri giiciin faaliyette bulunabilmesi mutlaka ev sahibi devletin buna izin vermesi halinde
miimkiin olabilmektedir.

3 “Summary Study of the Experience Derived from the Establishment and Operation of the Force: Report of the
Secretary-General”, General Assembly, 13th Session, A/3943, para. 166, https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N59/024/84/PDF/N5902484.pdf?OpenElement, (Erisim: 02 Eyliil 2023).

% Boutros-Ghali, a.g.e., p. 17.

% Lindsey Cameron, “The Legal Basis for Peacekeeping/Peace Operations™, in The Privatization of Peacekeeping
Exploring Limits and Responsibility under International Law, Ed. by. Lindsey Cameron, Cambridge, Cambridge
University Press, 2017, p. 54.
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S6z konusu husus, ayn1 zamanda BM ile uluslararas1 hukukun temel ilkelerinden olan devletlerin
egemenligi, kuvvet kullanma yasagi, devletin i¢ islerine miidahale yasagi vb. gibi emredici
nitelikte olsun ya da olmasin ana ilkeler ile yakin iligki icerisinde oldugu dngoriilmektedir.

Bu nedenle BKO uygulamalarinin, BM Sarti’nin 7. bolimii g¢ercevesinde uygulanan
zorlayict onlemler olarak kabul gormemesinden otiirii, herhangi bir {ilkeye gonderilme karari
alinmas1 ve konuslandirilmasi icin ilgili devletin rizasinin alinmas1 gerekmektedir.®” Uluslararasi
alanda yasanan bir uyusmazlik ya da soruna dair baris giiciine karar vermek i¢in ev sahibi devletin
rizasinin alinmasi gerekliligi, gegmiste uygulanan ilk baris giicli uygulamasi olan BM Acil Durum
Giicii - UNEF bakimindan da gegerli oldugu teyit edilmektedir. Ilk baris giicii 6rnegi olarak klasik
uygulama tiirlerinin devaminda da taraflar arasinda miimkiin oldugunca genis kapsamli bir barisin
saglanabilmesinin sozii edilen riza ilkesine dayandigi vurgulanmaktadir.® Bilhassa karar verilen
baris giicii uygulamasinin ev sahibi devletin tilkesinde konuslandirilmasi baglaminda gerekli olan
hukuki zemini olusturan rizanin gosterilmesi, ayni1 zamanda zorlayict bir 6zelligi bulunmayan
BKO uygulamalarmnin da ayirt edici bir karakterini yansitmaktadir.3

BKO, ev sahibi devlet basta olmak tizere ilgili tiim taraflarin rizasinin gerektirdiginden, bu
gereklilik ayn1 zamanda s6z konusu taraflarin da yiiriitiilen siyasi siirece olan bagliliklarini da
gosteren bir emaredir. Bu sayede BM giiclerinin sahada gerek siyasi gerekse fiziksel bakimdan
rahat hareket edebilmelerinin 6nii agilmis olmaktadir. Aksi halde rizanin yoklugu veya geri
alinmasi durumunda barig giicii uygulamasinin bir zorlama eylemine doniigebilme ve sorunun
tarafi haline gelme gibi risklerle kars1 karsiya kalabilecegi sdylenebilir.*® Bilnhassa ev sahibi devlet
olmak iizere baris giicli uygulamasina katkida bulunan devletler ile birlikte ilgili tiim taraflarin
rizasini almak suretiyle bagvurulan BKO’nun konuslanmasi ve gorev yapabilmesi i¢in ev sahibi
devlet ile karsilikli anlagsmalar yapilmaktadir. Uygulamada bahsedilen anlagmalar sayesinde baris
giiciiniin uluslararasi niteligi teminat altina alinmakta ve ev sahibi devletin ulusal hukukuna da
sayglr gosterilmesi gibi hususlar diizenleme alani bulmaktadir. Ancak tiim baris giicii
uygulamalarinda mutlaka anlagsma yapildigini sdylemek miimkiin degildir. Liberya 6rnegindeki
gibi baz1 durumlarda herhangi bir anlasmaya dayanmayabilmektedir.*! Baris giiciiniin gonderildigi
ev sahibi devletin rizasinin geri alinmas1 durumunda artik o iilkede konuglanmaya devam etmesi
miimkiin olamaz. Buna 6rnek olarak yine Orta Dogu’da uygulanan ilk barig giicli gosterilebilir.
1967 yilinda Misir devleti rizasint geri aldigindan donemin Genel Sekreteri tarafindan baris
giiclerinin derhal geri ¢ekilmesi talimati verilmistir.

37 Summary Study of the Experience Derived from the Establishment and Operation of the Force: Report of the
Secretary-General, a.g.e., para. 155.

3 The Blue Helmets-A Review of United Nations Peace-keeping, a.g.e., p. 4.

% Barnett, a.g.e., p. 417.

40 “Principles of Peacekeeping”, The United Nations Peacekeeping, https://peacekeeping.un.org/en/principles-of-
peacekeeping, (Erisim: 05 Eyliil 2023).

4l David Letts, “Peacekeepers in Post-Conflict Situations- Upholding the Rule of Law”, in The Challenge of Conflict:
International Law Responds, Ed. by, Usitinia Dolgopol, Judith Gardam, Leiden, Martinus Nijhoff Publishers, 2006,
p. 537; Keskin, a.g.e., s. 184.
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Her ne kadar acele ile hareket ederek dogru bir davranista bulunmadig1 gerekgesiyle elestiri alan
Genel Sekreter*?, hazirladigi raporda rizanin 6nemini ve sz konusu rizanin siirekliligini 6n plana
cikarmigtir. 3

2. Tarafsiz Hareket Etme

Herhangi bir sorunun c¢oziimiine oOzellikle barisg1 bir anlamda katki sunabilmesi
bakimindan tercih edilen bir uygulama olarak barig giiciiniin tiim taraflara karsi tarafsiz hareket
etmesi beklenmektedir. Bir onceki temel ilke olan taraflarin rizasinin alinmasi ile birlikte
diistintildiigiinde dogal olarak baris gii¢lerinin tarafsiz hareket etmesi gerekmektedir. Sorunun
taraflarina yonelik siyasi bir ¢6ziim baskisinda bulunma ya da mevcut dengeleri bozucu bir sekilde
hareket etmesi tarafsizliga aykir1 kabul edilmektedir.** Baris giiclerinin tarafsiz hareket etmesi,
beraberinde birtakim sorunlar1 getirse de, bir anlamda 6zerk hareket etmesi anlamina gelmektedir.
Insani yardim, gézlem, tampon bolge olusturma vb. gibi hangi gérevleri iistlenmisse o dogrultuda
islevini yerine getirmesi gerekir. Aksi halde taraflarin gosterdigi rizanin geri alinmasi ihtimali
dogabilmektedir.*®

Baris giicli uygulamasi, daha dnce de ifade edildigi iizere, BM Sarti’nda boliim 7 altinda
genellikle Giivenlik Konseyi’nin kullandig1 yetkilerin igeriginde bulunan zorlayici karakteri
yansitmadigindan herhangi bir tarafa yonelik cezalandirici ya da baski niteliginde
goriilmemektedir. Bu nedenle barig giicii hicbir devletin yaninda yer almadigi gibi tiim taraflara
esit mesafede hareket etmeye 6zen gostermektedir. Tarafsizligin geregi olarak ilgili devletlerin her
birine esit mesafede bulunmak demek ise her durumda hareketsiz kalma anlamina da
gelmemektedir. BM’nin ifade ettigi gibi baris giicii gorevlileri taraflara yonelik esit mesafede
hareket etmelidir, gorevlerini yerine getirirken tarafsiz olmamalidir. Bir diger deyisle, hukuka
aykirt davranan bir devlete yonelik g6z yumma, yardim etme vb. gibi davranislar sergilememelidir.
Ancak bir aykir1 davranist hangi tarafa yonelik olursa olsun esit bir sekilde muamele etmelidir.
Boylece konuglandigi iilkede ve gorevi gercevesinde barig giiciiniin itibar1 ve giivenilirligine zarar
gelmesini Onlemis olacaktir. Tarafsiz hareket etme ilkesi ayn1 zamanda, BKO uygulamalarinin
mesruiyetini de saglayan, basaril bir sekilde gérevin yerine getirilmesini destekleyici bir rolii olan
onemli goriilen kuraldir.*® Buna ek olarak, herhangi bir aykirilik s6z konusu oldugunda tarafsiz bir
sekilde harekete gecerek miidahale edecek olan baris giiciiniin, etkili iletisim dilini kullanmak
suretiyle acik, seffaf ve tepkileri en aza indirecek bicimde hareket etmesi beklenmektedir.*’

42 Bu olayda Genel Kurul ya da Giivenlik Konseyinin onay1 alinmaksizin baris gii¢lerinin geri gekilmesi nedeniyle
Genel Sekreterin yetki agiminda bulundugu ileri siiriilmiistiir. Bu nedenle Genel Sekreterin bundan sonra BKO
uygulamalari ile ilgili benzer durumlar1 Genel Kurul ya da Giivenlik Konseyine bildirmesi istenmigtir. Bkz. Sucharipa
Behrmann, a.g.e., p. 91.

43 “Report of the Secretary-General on the Withdrawal of the United Nations Emergency Force”, The Question of
Palestine, A/6730, para. 12, https://www.un.org/unispal/document/auto-insert-182090/, (Erisim: 06 Eyliil 2023).

4 Summary Study of the Experience Derived from the Establishment and Operation of the Force: Report of the
Secretary-General, a.g.e., para. 167.

4 Wedgwood, a.g.e., p. 633.

46 Principles of Peacekeeping, a.g.e.

47 “United Nations Peacekeeping Operations Principles and Guidelines”, United Nations Department of Peacekeeping
Operations, 2008, p. 33, https://peacekeeping.un.org/sites/default/files/capstone_eng_0.pdf, (Erisim: 08 Eyliil 2023).
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3. Mesru Savunma Haricinde Kuvvete Basvurmama

BM baris giicli uygulamalar1 konuslandiklar {ilkelerde basta ev sahibi devlet olmak iizere
herhangi bir tarafi cezalandirmak amaciyla hareket etmemektedir. Gorev yaptiklari bolgelerde
herhangi bir taraf ile savas halinde de olmadiklarindan goérevli personelin yalnizca kendilerini
korumak amaciyla silah kullanabilecekleri 6ngoriilmektedir.*® Yukarida tekrar edildigi iizere,
BKO uygulamalar1 zorlayici bir etkiye sahip olmadigindan kabul eden devletin buna dair bir
zorunluluk altinda olmamasi gereklidir. Ayrica bariga katki sunabilmesi anlaminda bagvurulan bir
¢ziim yontemi olarak baris giiciiniin kuvvet kullanmaya yonelik de olmamas1 gerekmektedir.*°
Uygulamada genellikle hafif askeri donanima sahip olan barig giiclinlin bu 6zelligi dahi taraflara
yonelik bir tehdit unsuru olmadigini gosteren bir emaredir. Bu nedenle 6zellikle konuslandiklari
devletin gosterdigi rizanin da kaynaginda yatan diislinceye paralel olarak kuvvet kullanma
eylemini icermemesi uygun gelmektedir. Aksi halde baris giiciiniin gosterilen rizanin geri
alinmasina yol acacagi ve ayni sekilde ev sahibi devletin i¢ islerine miidahale etmis sayilacagi
sdylenebilir.>

BKO uygulamalarinin genel olarak igerigine bakildiginda hicbir sekilde gorevli personele
bir silahli saldir1 anlaminda kuvvet kullanma yetkisi tanimadig1 agik¢a anlasilmaktadir. Boyle bir
davranisin baris giiciiniin ruhuna da aykirilik teskil edecegi belirtilmektedir. Genel Kurul ya da
Giivenlik Konseyi karari ile bu yonteme basvuruldugunda, buna dair bir davranisi ilgili kararin
kapsami igerisinde degerlendirmek miimkiin degildir. Boyle bir durum vuku buldugunda her
haliikarda ve her hukuk diizeninde gegerli kabul edilen mesru savunma sartlar1 igerisinde hareket
edilip edilmedigi 6nem tasimaktadir. Zira Genel Sekreter, belirli bazi durumlarda mesru savunma
hakkinin dar yorumlanmasi gerektigini, aksi halde uygulamada bazi sorunlara yol agabilecegini
ifade etmektedir.>! Burada aslinda baris giicii uygulamalar1 bakimindan bir kuvvete basvurmama
yasagindan s0z edilmektedir. Geleneksel olarak ortaya ¢ikan BKO 6rneklerinde temel ilke olarak
kabul gdren bu uygulamaya karsin, gorevli personel kendisine karsi gergeklesen bir saldiriyi
bertaraf etmek ya da baris giiciiniin faaliyetlerini aksatmak amaci tagiyan bir saldirty1r engellemek
adina orantil1 bir kuvvete basvurabilme imkanima sahip olundugu vurgulanmaktadir.®?

Il. ULUSLARARASI HUKUKTA SIBER BARISI KORUMA

Uluslararasi alanda kurduklar iligkiler ile kurallarin olusumuna dogrudan katki sunan asli
aktorlerin basinda gelen BM Orgiitii, kurulusunun ana felsefesini olusturan baris ve giivenligi
saglamak amaciyla onemli bir ara¢ gelistirmistir.

8 Ali L. Karaosmanoglu, “I¢ Catigmalarin Coziimii ve Uluslararas1 Orgiitler”, Istanbul, Bogazici Universitesi, 1981,
s. 129-130.

49 James, a.g.e., p. 168.

% Oncii, a.g.e., 5.52-53.

51 Summary Study of the Experience Derived from the Establishment and Operation of the Force: Report of the
Secretary-General, a.g.e., para. 179.

52 | ee, a.g.e., p. 623.
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Kurucu anlasmasi olan BM Sarti’'nda yer almamasina ragmen uygulama ihtiyacini
karsilamak anlaminda ortaya koydugu s6z konusu arag, BKO uygulamalar olarak karsimiza
cikmaktadir. 11k baris giicii 6rneginden bu yana 75 yil geemis olmasina ragmen Orgiitiin bahsi
gecen uygulamalara olan ilgisinden eksilen bir deger olmamistir. Bununla birlikte aradan gecen
zaman icerisinde uluslararasi sorunlarin ve c¢atigsmalarin karakterinde degisimler yasanmuis,
ihtiyaclarda degisiklikler olmustur. Aynmi sekilde bahsedilen ¢atisma ortamlarinda miidahil olan
yerel ve/veya uluslararas: aktorlerin beklentilerinde de farkliliklar gergeklesmistir. Biitiin bu
degisimlerin getirdigi en Onemli sonug ise barig giicliniin kullanilmasinda ve uygulanmasinda
giiniin sartlarina uyum saglamak olmustur. Bunun gercgeklestirilmesi de teknolojinin sagladigi
avantajlardan ve kolayliklardan faydalanarak miimkiin olabilecektir. Teknolojinin geldigi noktada,
artik uluslararasi aktorlerin en fazla ilgi gdsterdigi unsurlar arasinda siber teknolojiler 6n plana
cikmaktadir. Dolayisiyla baris gilicii uygulamalarinda siber yontem ve araglarimin kullanimi
ihtiyac1 her gegen giin daha fazla goriilmekte olup, bu yondeki c¢aligmalarda da artig
gozlemlenmektedir. Biraz daha somut ifade etmek gerekirse, barist koruma faaliyetlerinin
siberlestirilmesi hususunda yeni hazirliklarin, taslak ¢alismalarin ve teorik altyapinin olusturulma
slirecinin baslatildig1 sdylenebilir.

A. Kavramsal Cerceve

Baris giicii faaliyetlerinin siberlesmesi ya da siber barisi koruma gibi bu alanda yeni ortaya
atilan ve kullanimi giderek artan s6z konusu teknolojik kavramlarin agiklanmasinda yarar
bulunmaktadir. Tek basina yerli kaynaklarda bir anlam ifade etmeyen siber kavraminin yabanci
kaynaklarda bilgi ve iletisim teknolojileri, internet vb. gibi kavramlarla ilgili yeni bir kelime
oldugu ifade edilmektedir.>

Giinlimiiz teknoloji terminolojisinde siklikla kullanilmaya baglanan bir diger temel kavram
ise siber uzaydir. Farkli kaynaklarda siber ortam seklinde de nitelendirildigi goriilen sozii edilen
kavramin kabul edilmis ortak bir tanimina rastlamak miimkiin degildir. Bu alanda faaliyet gdsteren
devlet ve uluslararas1 oOrgiitler gibi etkin aktorler tarafindan bir¢ok tanimlama getirildigi
goriilmektedir. Ornegin Amerikan Savunma Bakanliginca siber uzay internet, telekomiinikasyon
aglari, bilgisayar sistemleri ve gdmiilii islemciler ile denetleyicileri de kapsayacak sekilde birbirine
bagl bilgi teknolojisi altyapilarinin aglarindan ve yerlesik verilerden olusan bilgi ortamindaki
kiiresel bir alan olarak tanimlanmaktadir.>* BM agisindan ise bilgi araglar1 ve veri tabanlari ile
iletisim altyapilari, ¢evrimici konferans birimleri, internete bagli bilgisayarlarin olusturdugu
kiiresel sistem biciminde ifade edilmektedir.>®

%3 Catherine Soanes, Sara Hawker, “Compact Oxford English Dictionary”, Oxford, Oxford University Press, 2006, p.
244,

% The Department of Defence, “Dictionary of Military and Associated Terms”, January 2020, p. 55,
https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf?ver=2020-06-18-073638-727, (Erisim: 10
Eylil 2023).

%  The United Nations, UNTERM Terminology Database, “The Term of Cyberspace”,
https://unterm.un.org/unterm/display/record/unhg/na?Originalld=99b98bdbchab096185256e620052efd3, (Erisim: 10
Eylil 2023).
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Bahsi gegen kavramin doktrinde de, bilginin tanimlanmasi, kaydedilmesi ve iletilmesi amaciyla
ag merkezli sistemler ve elektromanyetik spektrumun kullanilmasi ile olusturulan, internet ve
benzeri haberlesme aglarini da kapsayan bir alan oldugu belirtilmektedir.®

Bilgisayar ve internet aracilig: ile bilgi ve iletisim teknolojileri olduk¢a hizli bir gelisim
ivmesi gostererek bircok alanda en kritik ara¢ haline gelmistir. Diinya ¢apinda giinliik insan
yasaminin her noktasinda bireyler acisindan da devletler ve uluslararas1 orgiitler agisindan da
bilgisayar ve ag sistemlerinin kullanimi, hayati Onem tasiyan bir ihtiya¢ halini almis
bulunmaktadir. Buna paralel olarak, artik siber uzay olarak nitelendirilen fiziksel olmayan ancak
fiziksel ortamda da etki ve sonuglara yol acabilecek imkanlara sahip kavramin, yeni bir miicadele
ortami olarak kabul edildigini séylemek yanlis olmayacaktir. Bir baska deyisle, gliniimiizde kara,
deniz, hava ve uzay ortaminin ardindan siber uzay alaninin da besinci miicadele alani olarak
benimsendigi ifade edilmektedir.>” Dolayisiyla savas ve baris gibi askeri ve savunma alanlarina
mahsus kavramlarin siber uzay kavraminin kapsami icerisinde degerlendirilmesi miimkiin hale
gelmektedir. Boylece siber uzayda uluslararasi aktorlerin savas faaliyetleri yiirlitmesi, bu
faaliyetlere karsilik olarak savunma stratejileri gelistirmeleri ve tiim bunlara yonelik olarak gerekli
hukuki ve teknik altyapiy1r hazirlayacak caligmalar1 baslattiklar1 goriilmektedir. Doktrinde de
benzer sekilde, siber savas, siber saldir, silahli saldir1 vb. gibi kavramlarin birbirleri ile iligkilerine
dair bilimsel calismalarda artis yasanmaktadir. Bunlarin yani sira ¢alismamiz 6zelinde 6nem
tastyan haliyle, yeni bir bilimsel ¢aligma alani olarak, siber c¢atigmalarin azaltilmasi ya da
Onlenmesi ile catisma sonrasi durumlarin kontrol altina alinarak olusan olumsuz sonuclarin
giderilmesine yonelik ‘Siber Baris1 Koruma’ (SBK) ad1 verilen yeni bir kavramin da tartigilmaya
baslandig1 sdylenebilir.>®

Siber uzayda yiiriitiilen siber savas faaliyetlerinin asimetrik bir 6zellige sahip olmasinin
yaninda bireylerden devletlere, uluslararas: orgiitlerden sivil toplum kuruluslarina kadar ulusal ya
da uluslararasi bir¢ok aktér nezdinde etkili olabilecek siber ve fiziksel sonuglar1 olabilmektedir.
Bu denli tehdit potansiyeline sahip olmasi, geleneksel savag yontemlerine nazaran daha diisiik bir
maliyet icermesi vb. gibi nedenlerle de dneminin giderek arttig1 soylenmektedir.>® Bu baglamda
siber uzayda gergeklestirilen siber saldirilar ile siber savas yontem ve araglarinin sahip oldugu
potansiyel tehlikenin ulusal ve uluslararasi boyutta sonuglart olabilecegi ongoriilmektedir. Zira
siber giivenlik tehditlerinin uluslararasi baris ve giivenlik agisindan da dikkate deger bir tehdit
unsuru oldugu bircok aktor tarafindan kabul gormektedir.®°

% Jason Whittaker, “The Cyberspace Handbook”, New York, Routledge, 2004, p. 3-5.

5" The US National Security Strategy Archive, “National Security Strategy Report 2010, 27 May 2010, The White
House, Washington, p. 22, https://nssarchive.us/wp-content/uploads/2020/04/2010.pdf, (Erisim: 10 Eyliil 2023).

%8 Nikolay Akatyev, Joshua I. James, “Cyber Peacekeeping”, Digital Forensics and Cyber Crime: 7th International
Conference, ICDF2C 2015, Seoul, South Korea, October 6-8, 2015, p. 126-127.

% Gokhan Bayraktar, “Siber Savas ve Ulusal Giivenlik Stratejisi”, Istanbul, Yeniyiizyil, 2015, s. 18.

8 BM Genel Kurulu, 1998’den itibaren diizenli olarak bu konuda galigmalar yaparak onleyici anlamda kararlar
almaktadir. Bkz. “Developments in the field of Information and Telecommunications in the Context of International
Security”, The United Nations General Assembly Resolution, A/RES/66/24, 2011, Preamble,
https://undocs.org/en/%20A/RES/66/24, (Erisim: 10 Eyliil 2023); “International Strategy for Cyberspace: Prosperity,
Security, and Openness in a Networked World”, Executive Office of the President of the United States, May 2011, p.
4,  https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy for_cyberspace.pdf,
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Siber uzayda gergeklesebilecek herhangi bir siber saldiri sonucunda, gelencksel bir silahli
saldirinin doguracag nitelikte, insan yasami bakimindan 6liimciil, miilkiyet bakimindan da yikici
sonuglarin dogmasi yiiksek ihtimal dahilinde goriilmektedir. Bir diger anlamda, bir devletin baraj,
santral, saglik, ulasim veya bankacilik hizmetleri vb. gibi ulusal ¢apta yiiriitiilen hizmetler ile
altyap1 sistemlerine yonelik bir siber saldir1 ulusal ve/veya uluslararasi giivenlik tehdidi bigiminde
degerlendirilmektedir.? Dolayisiyla siber saldir1 ve/veya siber savasm uluslararasi baris ve
giivenlige bir tehdit oldugunu kabul ettigimizde, o takdirde BM’nin de bu tehdide yonelik olarak
baris giicii uygulamasi ile karsilik vermesi miimkiin olacaktir. Siber tehditlerin ¢ok yonlii ve birden
fazlaislevi igerdigi diisiiniiliirse, BM tarafindan siber barisi koruma denilebilecek bir bigimde yanit
verilmesi gergekei bir yaklasim olarak goriilebilecektir.®?

Siber uzaydaki olas1 tehditlerden etkilenen siber ve fiziksel alanlarda kalic1 baris kosullarini
korumaya yonelik genel bir anlamda SBK kavrami, doktrinde, sivil giivenlige yonelik olarak siber
catismalarin azaltilmasi, hafifletilmesi ve 6nlenmesi, sonrasinda ise kontrol altina alinarak sartlarin
iyilestirilmesi anlamina gelecek sekilde tanimlanmaktadir.®®* SBK’nin temel amaci ise gerek fiziki
gerekse siber anlamda tiim ¢atismalarin durdurulmasina ve sivillerin korunmasina yardimci olacak
bigimde gevrimici emniyet ve giivenligi saglamak olarak belirtilmektedir.®*

BM Orgiitii, bugiine dek basvurdugu ve uygulamasi devam eden baris giiclerinden elde
ettigi tecriibelerden yola ¢ikarak, teknolojinin sagladigr imkanlar1 ve Ozellikle siber araglari
yeterince kullanamadigini, bu hususta yetersiz kaldigini tespit etmistir. Bu gercevede yeni
teknolojilerin baris1 gilicii uygulamalarina uyarlanmasina dair bir reform siirecine ihtiyag
duyuldugu hazirlanan raporlarda ifade edilmektedir.® Ayni sekilde, 2016 yilinda Bilgi ve Iletisim
Teknolojileri Ofisi (Office of Information and Communications Technologies) biinyesinde Dijital
Mavi Bereliler (The Digital Blue Helmets) Programi baslatilmistir. S6z konusu Program ile BM
ve kurumlarinin, siber giivenlik hazirliklarini ve dayanikliligin gelistirme amaglanmaktadir.%®

B. Siber Barisi Korumanin Amag ve Gorevleri

BM Orgiitii agisindan ele alindiginda, catisma ortamindan baris ortamina gegis siireci i¢in
devletleri destekleyici en etkileyici araglardan biri olarak baris1 koruma uygulamalar
gosterilebilir. Ancak siber araglar denilen siber savas yontem ve araglarinin sadece normal bir

(Erisim: 10 Eyliil 2023); “Cybersecurity Strategy Republic of Estonia 2019-2022”, Ministry of Economic Affairs and
Communications, p. 10, https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf, (Erisim:
10 Eylil 2023).

61 Yoram Dinstein, “Computer Network Attacks and Self-Defense”, International Law Studies, Vol. 76, 2002, p. 100;
Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, William Perdue, Julia Spiegel, “The
Law of Cyber Attack”, California Law Review, Vol. 100, 2012, p. 848.

62 Michael Robinson, Kevin Jonesa, Helge Janickeb, Leandros Maglaras, “An Introduction to Cyber Peacekeeping”,
Journal of Network and Computer Applications, Vol. 114, 2018, p. 72.

83 Akatyev-James, “Cyber peacekeeping”, a.g.e., p. 131.

% Nikolay Akatyev, Joshua James, “United Nations Digital Blue Helmets as a Starting Point for Cyber Peacekeeping”,
ECCWS 2017 16th European Conference on Cyber Warfare and Security, 2017, p. 9.

85 “Report on the Independent High-Level Panel on Peace Operations”, A/70/95-5/2015/446, 17 June 2015, para. 285,
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-
CFBE4FF96FF9%7D/s_2015_446.pdf, (Erisim: 10 Eyliil 2023).

8 Fahad Nabeel, “Cyber Peacekeeping: Critical Evaluation of Digital Blue Helmets Program”, NUST Journal of
International Peace & Stability, Vol. 3, No. 2, 2020, p. 18.
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catigmanin dogasimi degil, ayn1 zamanda barisi korumanin dogasini da degistirdigi ileri
stirilmektedir. Uygulamada yiiriitiilen bir baris giicii sirasinda, ¢atismanin taraflarindan biri siber
yontem ve araclarini kullandigi takdirde, baris giicliniin yetkilerinin kullanimi engellenebilir ya da
sinirlanabilir. Ornegin, baris1 koruma gorevlilerinin denetledigi secimlere miidahale etmek igin
siber teknolojiler kullanilabilir. Benzer sekilde sivil niifus i¢in hayati 6nem tasiyan elektrik
sebekeleri veya su aritma sistemleri gibi kritik altyapilara, sivillere ve hatta baris giiciinde gorevli
personele dahi saldir1 gerceklesebilmektedir. Buna karsilik, s6zii edilen siber araglarin karsilasilan
zorluklarin iistesinden gelinmesinde yardimci olabilecegi de dngodriilmektedir. Ornegin, insan
haklar1 ve insancil hukuk ihlallerinin gézlemlenmesine, izlenmesine ve raporlanmasina yardimei
olabilecekleri, ateskes anlagsmalarinin veya siber ateskes anlagmalariin denetimi ve izlenmesini
gerceklestirebilecekleri sdylenebilir. Ayni zamanda, catismanin taraflarinin geleneksel silahlar ile
birlikte kotii amagli yazilimlar gibi siber silahlar yani yeni tip silahlar gelistirip gelistirmediklerini
tespit ederek taraflarin silahsizlandirilmasi ve aslinda siber silahsizlandirilmasini temin etmeye
yardimci olabilecektir. Biitiin bunlara ek olarak, demokratik bir se¢im siirecinin sabote edilmesini
engellemek ya da kritik altyapilara yonelik muhtemel saldirilar1 da Onlemek amacriyla
kullanilabilir.®’

Buraya kadar ifade edilenlerden anlasildigi tizere, BKO wuygulamalarinda siber
teknolojilerin kullanimi1 sayesinde iistlenilen gorevlerin ve sahip olunan yetkilerin daha verimli ve
etkin sekilde gerceklesmesine yonelik becerilerin gelistirilmesi beklenmektedir. Ornek vermek
gerekirse, insan giicii, gerekli techizat ve finans anlaminda daha az kaynagin gerekli oldugu
sOylenebilir. Gorevli personelin performansinin uzaklik, erisilemezlik, ¢atisma veya giivenlik
tehditleri gibi olumsuz sartlardan daha az etkilenecegi diisiiniilmektedir. Daha sonra ihtiyag
duyulan bilgiye ulasim ve paylasim konusunda sahadaki gorevli personel ile merkezdeki birim
arasinda daha hizli ve etkili iletisim kanallar1 kurulmus olacaktir. Operasyonlarin olusturulmasi ve
yiritiilmesi asamalarinda herhangi bir kaynak sikintis1 yasanmaksizin ¢ok daha genis ol¢iide
hareket edilebilme imkan1 ortaya ¢ikabilecektir. Baris giicii goniilliisii ya da gorevli personelinin
farkindalig arttirilarak mevcut tehlikelere karst daha giivenli bir ortam olusturulabilecektir.®®
Bahsedilen olumlu yonleri dikkate alindiginda ileride bagvurulacak olan BKO’da, her tiirli
gorevin yerine getirilmesinde siber teknolojilerden faydalanilabilecegi iddia edilmektedir.
Yukarida zikredilen yararlarinin yani sira savas alanini hazirlama ile bilgisayar aglarini etkisiz hale
getirme gibi daha bir¢cok unsuru kullanima sunabilecektir. Baris giiclinlin gorev tanimina ve
icerigine bagl olarak hangi tiir siber teknolojilerin kullanilacag: da belirlenebilecektir.®

57 Nicholas Tsagourias, Giacomo Biggio, “Cyber Peacekeeping Operations and the Regulation of the Use of Lethal
Force”, International Law Studies, Vol. 99, 2022, p. 40.

8 Nicholas Tsagourias, Giacomo Biggio, “Cyber-Peacekeeping and International Law”, in Research Handbook on
International Law and Cyberspace, Ed. by Nicholas Tsagourias, Russell Buchan, 2nd Ed., Elgar, 2021, p. 7,
https://deliverypdf.ssrn.com/delivery.php?1D=55211411500108802901410412702008802704608201803309103307
709912707311209310711208800503410202305904311203810509400111108309208005302109203902700708701
100412009809000406901301112402208709908506809800508107302501202102208312711309609510808702006
7084121068&EXT=pdf&INDEX=TRUE, (Erisim: 10 Eyliil 2023).

8 Jann K. Kleffner, Heather A. Harrison Dinniss, “Keeping the Cyber Peace: International Legal Aspects of Cyber
Activitie s in Peace Operations”, International Law Studies, Vol. 89, 2013, p. 515.
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Doktrinde SBK kavrammin temel amaclarnt genel olarak asagidaki sekilde
siralanabilmektedir; ®

e Sivillerin korunmasi: SBK’nin 6ncelikli olarak temel amaci sivilleri koruma altina
almaktir. Bu ¢ercevede SBK, kendisine yapilan destekler haricinde herhangi bir
devlete kars1 mutlaka tarafsiz hareket etmek durumundadir.

e Siber uzayda giiven duygusunun ve gilivenligin arttirilmasi: Catigma ortaminin
onlenmesi, hafifletilmesi ve rehabilite edilmesi ¢ergevesinde siber uzayda giliven
duygusu korunmus olup, giivenlik de arttirilabilir.

e Onleme: Bu ama¢ baglaminda muhtemel saldirilara karsi hazirlikli olmak ve
catismalarin baslamasi ile birlikte siber ¢atismalarin tirmanmasinin Onlenmesine
odaklanilir.

e Hafifletme: S6z konusu temel amag ile ¢atismalarin kontrol altina alinmasi ve siviller
ile kritik altyapilara yonelik olusan zararlarin asgari seviyeye indirilmesine odaklanilir.

e Smirlama: Diger c¢atismalarda yeniden kullanilabilecek ya da kullanilmasi
diisiiniilebilecek bilgi ve araglarin kontrol altina alinmasinin yani sira elde edilen
bilgilerin de 6nleme amaciyla kullanilmasina odaklanilmaktadir.

e Rchabilite etme: Burada gozetilen temel amag ise kritik altyapilarin, giivenligin ve
catigma sonrasinda giiven duygusunun yeniden insasina odaklanmaktir.

Siber barig giicli uygulamalar1 agisindan degerlendirilmek tizere, baris giicli 6rneklerinden
de yola ¢ikilarak doktrinde farkli kaynaklarda birbirine igerik olarak benzeyen fakat siniflandirma
ve adlandirma anlaminda degisik tiirden calismalar bulunmaktadir. Igerikleri ve kapsamlari
bakimindan benzerlikleri dikkate alinarak SBK’nin yerine getirebilecegi gorevler ele alinmaya
caligilmistir.

Oncelikle siberlestirilen baris giicii uygulamalarina yani SBK uygulamalarina 6rnek olarak
siber tampon bolge olusturmak gosterilebilir. Kibris’ta uygulandigi iizere sorunlu bolgede bir
tampon bdlge olusturmak temel barisi koruma faaliyetlerinden biri olarak kabul edilmektedir.
Boyle bir tampon bdlge, baris giicli gorevlileri tarafindan takip edilen ve askersizlestirilmis,
saldirilara kapali bir alam1 ifade etmektedir. Buradaki temel amac¢ catisan taraflarin birbirine
temasini engellemek suretiyle siddetin 6nlenmesi ya da azaltilmasidir. Benzer sekilde siber uzayda
belirli bilgisayar ve ag sistemlerini kapsayacak bigimde olusturan siber tampon bolgelerin de olas1
siber saldirilardan koruyacagi bir SBK uygulamasinin da miimkiin olabilecegi ifade edilmektedir.
Siber tampon bolge olusturulmasi sayesinde askeri ya da sivil nitelikte belirli koruma altina alinmis
altyap1 ve ag sistemleri, saldirilardan korunacagindan 6zellikle kamu hizmetlerinin aksamasinin
oniine gecilmis olacaktir.”! Yine benzer sekilde, doktrinde, kritik ulusal altyapr ve sistemlere
yonelik onemli derecede tehditlere kars1 olusturulabilecek siber tampon bolgelerin, iki hayati 6nem
tastyan deger tasidigr vurgulanmaktadir. Bunlardan ilki caydiricilik olarak nitelendirilmektedir.
Siber saldir1 gerceklestirme olasilig1 yliksek oldugu tespit edilen saldirganlara yonelik 6nleme veya
basarisizliga ugratma anlaminda siber tampon bolgelerin caydirici bir niteligi bulunmaktadir.

0 Akatyev-James, “United Nations Digital Blue Helmets as a Starting Point for Cyber Peacekeeping”, a.g.e., p. 10.
"L Tsagourias-Biggio, “Cyber-Peacekeeping and International Law”, a.g.e., p. 14-15.

ASEAD CILT 10 SAYI 4 YIL 2023, S 907-931
EJSER VOLUME 10 ISSUE 4 YEAR 2023, P 907-931



Kenan DULGER | 926

Digeri ise saglam gii¢ gosterisi olarak adlandirilmaktadir. Burada ise caydiriciligin etkisiz kaldig:
durumlarda saldirganlar agisindan yakalanma, hapis cezasi veya oliim gibi 6nemli sonuglar
devreye girmektedir.”

Yapilan bilimsel ¢caligmalarda siber baris giicii adina kabul goren bir diger 6nemli gorev ise
siber uzayda baris ortaminin saglanmasi suretiyle sivillerin korunmasidir. Koruyucu nitelikte bir
gorev olarak saldirganlik icermeyen teknik araglarin kullanilmasi suretiyle olasi tehditlere karst
sivillerin korunmasi1 amaclanmaktadir. Elbette bu haliyle ele alindiginda, sivillere yonelik
gerceklesebilecek tehditlerin izlenmesi, gozlem altinda tutulmasi vb. gibi eylemlerin de bu
kapsamda diisiiniilebilecegi sdylenebilir.” Sivillerin korunmas1 meselesi gerek doktrinde gerekse
genel olarak baris gilicli uygulamalarinda 6nemle dikkate alinan durumlarin basinda gelmektedir.
Zira sivillerin yasamlarina ya da gilivenliklerine yonelik yakin bir fiziksel tehdit s6z konusu
oldugunda ister siberlestirilmis olsun isterse olmasin her durumda baris giiciiniin kuvvete
basvurabilme yetkisini kullanabilecegi dngoriilmektedir.”*

SBK uygulamalari baglaminda 6nerilen 6rnek gorevler arasinda en diisiikk degerde goriileni
ise insani yardim bashgidir. Her seyden oOnce c¢atisma bolgesinde magdurlarin giindelik
yasamlarint devam ettirmeleri bakimindan ihtiya¢ duyduklar1 gida, ilag, su barinma vb. gibi temel
malzemeler ile gereksinimlerin temin edilmesini ve ulastirilmasin1 kapsayan faaliyetlere insani
yardim faaliyetleri denilebilir. Insani yardim faaliyetlerinin genellikle klasik anlamda baris giicii
uygulamalarinda bagvurulabilen gérev o6rnekleri oldugu kabul edildiginde SBK agisindan bu tarz
bir gorevin yerine getirilmesinin oldukca gili¢ oldugu belirtilmektedir. Dogrudan s6zii edilen
faaliyetlerin yerine getirilmesine hizmet edecek imkana sahip olmadigindan tasidigi deger
bakimindan zayif goriilmektedir. Ancak yine de, siber tampon bolge olusturmak, kamu diizenini
yeniden insa etmek ve devlet otoritesini yeniden saglamak gibi gorevler ile birlikte
diistintildiiglinde belki dolayli olarak bu faaliyetler acisindan bir deger tasiyabilecegi ifade
edilmektedir.”™

Siberlestirilen baris giicii uygulamalarinin kullanildig: dikkat ¢ekici bir diger ornegi de,
siber ateskes anlagmalarmin takip edilmesidir. Bu kapsamda siber barig giiclinde gorevli
personelin, herhangi iki devletin aralarinda siber saldirida bulunmayacaklarina dair taahhiit
ettikleri bir uluslararast anlagsmanin, yani siber ateskes anlagmasinin uygulanmasini izlenmesi i¢in
gorevlendirilmesi miimkiindiir. Boyle bir durumda goérevli personel belirlenmis aglarda olasi
saldir1 tehditlerini takip etmek, siber giivenli alan olusturmak, kotii amagl yazilimlari tespit ederek
imha etmek ve gergeklesebilecek siber saldirilart piiskiirtmek vb. gibi faaliyetlerde
bulunabilmektedir. Bununla birlikte, takip edilen bilgisayar ag ve sistemlerin giivenilirligini, elde
edilen degerli bilgilerin s1izma yoluyla giivenliginin ihlal edilip edilmedigi gibi bilgilerin ilgili
taraflar ile paylasilmasi da s6z konusu olabilmektedir.

2 Michael Robinson, Kevin Jones, Helge Janicke, Leandros Maglaras, “Developing Cyber Buffer Zones”, in
Encyclopedia of Criminal Activities and the Deep Web, 1GI Global, 2020, p. 287-288.

3 Akatyev-James, “Cyber peacekeeping”, a.g.e., p. 131-132.

4 Kleffner-Dinniss, a.g.e., p. 527-528.

5 Robinson-Jonesa-Janickeb-Maglaras, “An Introduction to Cyber Peacekeeping”, a.g.e., p. 84.
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Ancak siber saldirilarin kaynagi ve saldirganlarin kimliklerinin tespitinde yasanan zorluklar
nedeniyle ¢ogu zaman siber ateskes anlasmalarmin takibinde sikintilar yasanabilmektedir.’®

Teknolojik imkanlar ile birlikte disiiniildiigiinde se¢im yardimi, modern anlamda barig
giicii uygulamalarina Ornek gosterilebilen goérevlerden biridir. Bilhassa demokratik olmayan
iilkelerde ya da kesintiye ugradig1 gecici durumlarda giivenli, adil ve demokratik anlayisin hakim
oldugu bir se¢im siirecinin gerceklesmesi amaciyla SBK kullanilabilmektedir. Bu dogrultuda
elektronik oy kullanma gibi siber se¢im altyapisi olusturma faaliyeti gosterilebilmektedir. Ancak
bu uygulamanin giivenligini saglama hususunda yalanan endiseler ile mevcut glivenlik agiklar
diisiiniildiigiinde bircok uygulamaya son verildigi sdylenebilir. Bu durumda SBK uygulamalarinda
gorevli personelin daha ¢ok secim siirecinde bilgi kirliligi ile kara propaganda gibi davraniglara
kars1 miicadele edebilecegi daha yatkin goriilmektedir.”” Secim yardimi faaliyetinin doktrinde iki
temel amaci oldugu ifade edilmektedir. Bunlardan ilki, hedef iilkenin kabul edilmis uluslararasi
standartlarda mesru ve gilivenilir bir se¢im siireci yasamasini saglamaktir. Daha sonra s6z konusu
iilkenin bundan sonra se¢cim yardimi almaksizin diizenli olarak segimlerini benzer sekilde
siirdiirmesine iligkin ulusal altyapisimi olusturmaktir.’®

SONUC

BM Orgiitiiniin uluslararasi baris ve giivenligin korunmasini saglamak amaciyla kurucu
anlagmasinda diizenlenmemis olmasina ragmen uygulamada kars1 karsiya kaldig1 sorunlara baris¢1
coziimler getirmesi bakimindan 6nem arz eden baris giicii uygulamalari, uluslararasi toplumda
etkin bir sekilde kullanilan arag haline gelmistir. Bagvuruldugu ilk baris giicli 6rneginden itibaren
gbzlemci gruplar ile askeri gruplarin bir arada diisiiniildiigii ve biiylik capli bir organizasyon haline
geldigi gozlemlenen s6z konusu uygulamalarin bugiine kadar barisa sundugu katkilar géz ardi
edilemeyecek diizeydedir. Her ne kadar uygulamada karsilagilan hukuki ve fiili sorunlarla beraber
tartisilan hususlarin da varligini kabul ederek barig donemine ge¢isin miimkiin oldugunca siddetten
uzak bir sekilde gerceklesmesine hizmet eden baris giicti, belirli bir basar1 grafigini de uygulamaya
yansitmaktadir. Barig giiciiniin gerek Genel Kurul gerekse Giivenlik Konseyi karari ile
basvurulabilecek bir yontem olarak uygulamada yapici ¢oziimler getirebilmek amaciyla hizmet
ettigi goriilmektedir. Bu husus, ayn1 zamanda giinimiize kadar gelinen siiregte baris giicii
uygulamalarinin yerine getirdigi faaliyetlerde yasanan biiyiik ¢apta degisim ile karmasik, farkli ve
yeni tip gorevleri de kapsamasi sayesinde daha da iyi anlasilabilmektedir. Siber teknolojilerin
giindelik yasama fazlasiyla hakim oldugu giiniin sartlarinda, BM gibi evrensel bir 6rgiitiin de kendi
faaliyetlerinde bu teknolojilerden faydalanmamasi miimkiin goriinmemektedir. Bu sayede siber
barig1 koruma olarak yeni bir uygulama O6rnegini doguran sozii edilen uygulamalar da heniiz
yeterince yerlesmis olarak kabul edilmese de her gecen giin tecriibesini arttirmaktadir.

8 Tsagourias-Biggio, “Cyber-Peacekeeping and International Law”, a.g.e., p. 12-13; Robinson-Jonesa-Janickeb-
Maglaras, “An Introduction to Cyber Peacekeeping”, a.g.e., p. 75.

" Tsagourias-Biggio, “Cyber-Peacekeeping and International Law”, a.g.e., p. 17.

8 Robinson-Jonesa-Janickeb-Maglaras, “An Introduction to Cyber Peacekeeping”, a.g.e., p. 80-81.
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Klasik baris giicli uygulamalarinda tistlendigi bircok gdrevin, ayn1 zamanda siber baris1 koruma
faaliyetlerinde de uygulama alani bulabilecek olmasi da bu imkani arttirmaktadir. Silahsizlanma,
tampon bolge olusturma, taraflara ateskes anlagmasina riayet etmelerini saglama, demokratik bir
yontemle giivenilir bir sekilde se¢im yardiminda bulunma, insani yardimlarin c¢atisma
bolgelerindeki magdur sivillere ulastirilmasi vb. gibi birgok farkli gorevi siber teknolojiler araciligi
ile de yerine getirme imkani sunan siber baris1 koruma ihtiyaca cevap vermeye gayret etmektedir.
Zira teknolojinin hizina yetisilemeyecek derece kendisini gelistirme ve yenileme grafigi sayesinde,
uluslararasi aktorlerin faaliyetlerinde s6z konusu teknolojiden miimkiin olan en tiist derecede fayda
saglama imkan1 da beraberinde gelmektedir. Bu baglamda gerekli hukuki altyapinin hazirlanmasi,
bilimsel faaliyetler ile farkindaligin olusturulmasi ve karsilasilabilecek sorunlarin ¢oziimii
cergevesinde her anlamda calismalar hiz kesmeden devam etmektedir. Bu sekilde devam ettigi
takdirde, klasik baris giicli uygulamalar1 kadar agirligin1 gosterecek yeni bir alanda siber barist
koruma uygulamalarindan daha fazla yararlanilacag: diistiniilmektedir. Stiphesiz devletler kadar
uluslararas1 oOrglitlerin de uluslararasi alanda diizenin saglanmasi hususunda etkinligi ortaya
konulmus bir gercektir. Evrensel bir igbirligi orgiitlenmesi 6rnegi olarak yegane emsal teskil eden
BM Orgiitii de, bu misyonunu sahip oldugu teknolojiyi giiniin sartlarina uygun sekilde ve hizda
yenileyerek uyum saglamasi ile daha da kuvvetlendirebilecektir. Uluslararasi toplumda BM gibi
bir giiciin her gecen giin daha fazla etkin olmasina ihtiyact bulunmaktadir. Bu imkan, yakin
gelecekte siber teknolojilerin daha yaygin halde kullanildig: bir uygulama alaninda siber barisi
koruma faaliyetleri cercevesinde de kendini gosterebilecektir. Boylece Orgiit, devletler ve diger
uluslararasi aktorler gibi bu alanda da sz sahibi olan, bu alan1 etkin bir sekilde kullanan 6ncii bir
ornek teskil edebilecektir.
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