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Imgelerde kimlik dogrulama igin kirilgan damgalama yontemleri yaygin olarak kullanilmaktadir. Sayisal
damgalama tekniklerinin kirilganligini arttirmak igin genellikle 6zet fonksiyonlari, parite bitleri ve sir
paylasimui gibi yontemler kullanilmaktadir. Bu makalede tekil deger ayrisimi (TDA) ve blok tabanli yeni bir
veri gizleme teknigiyle imge kimlik dogrulama islemi &nerilmistir. Onerilen yontemde blok boyutu kullanict
tarafindan belirlenebilmektedir. Bu uygulama da 2 x 2, 4 x 4, 8 x 8 veya M x M boyutunda bloklar
kullanilmigtir. Her bir bloktan TDA kullanilarak 6zellik ¢ikarilmigtir. Elde edilen ozellikler blok
biiytikliigiine gére basamaklandirilmig. Damga iiretme asamasinda giivenilir sozde rastgele iretegleri
kullanilarak damga iiretilir. Ozellikler ile damga sifrelenir ve sifrelenmis damga &nerilen damga gomme
yontemi kullanilarak ortii imgeye gomiiliir. Bu yontem 6n islem, 6zellik ¢ikarimi, basamaklama, damga
iretme, damga sifreleme, damga gdmme, damga ¢ikarma, damga desifreleme ve saldir1 tespiti asamalarindan
olusmaktadir. Yontemin gorsel kalitesi tepe sinyal giiriiltii oran1 (TPGO - PSNR) ve saldir1 tespiti yetenegi
bit hata oran1 (BER) ile 6l¢iilmiistiir. Deneysel sonuglar 6nerilen metodun basarili oldugunu géstermistir.
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Fragile watermarking methods have been widely used for image authentication. In order to increase the
fragility of digital watermarking techniques, cryptologic hash functions, parity bits and secret sharing
methods are generally used. In this article, a new image authentication method based on singular value
decomposition (SVD) with a new block-based data hiding technique is proposed. The block size can be
determined by the user in the proposed method. In this work, 2 x 2, 4 x 4, 8 x 8 or M x M size of blocks are
used. Features are extracted from each block using SVD. Extracted features are quantizated by block size.
In the stage of watermark generation, watermarks are generated by using secure pseudo random generators.
The generated watermark is encrypted by extracted features and encrypted watermark is embedded into cover
image using the proposed data hiding function. This method consists of preprocessing, feature extraction,
quantization, watermark generation, watermark encryptiom, watermark embedding, watermark extraction,
watermark decryption and tamper detection. The visual quality of the suggested method is measured by peak
signal to noise ratio (PSNR) and tamper detection capability is measured by bit error rate (BER).
Experimental results have demonstrated that the proposed method is successful.
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1. GIRIS (INTRODUCTION)

Son yillarda bilisim teknolojileri insan hayatinin her alaninda
kullanilmaktadir. Son zamanlarda ortaya ¢ikan nesnelerin
interneti teknolojisiyle artik tiim cihazlar i¢in internet
kavrami meydana ¢ikmigtir. Bu teknolojilere paralel olarak
multimedya teknolojisi de hizli bir gelisim ve degisim
gecirmistir  [1].  Sosyal  paylasim  platformlarinin
yayginlagsmasi, saglik hizmetlerinin bilisim alt yapisini
kullanmasi, uzaktan egitim platformalarinin yaygin olarak
kullanilmasiyla birlikte multimedya veri iletimi ve
multimedya verilerimim paylasilmasi yaygin hale gelmistir
[2]. Multimedya verilere kolayca erisilmesinden dolay1, bu
verileri degistirebilecek araglar da gelistirilmistir. Adobe
photoshop, Strimark, Microsoft Paint gibi araclarla
multimedya  veriler  &zellikle imgeler  kolaylikla
degistirilebilmektedir [3]. Bu durum, imgeler icin bilgi
giivenligi konusunun sicak baglikli konular arasinda yer
almasim saglamustir [4]. Giinlimiizde karsilisilan en biiylik
problemlerden birisi de imgelerin kimlik dogrulamasinin
yapilmasidir. Imgeler i¢in kimlik dogrulama genel olarak iki
baslikta incelenmektedir. Bunlar, aktif imge kimlik
dogrulama ve pasif imge kimlik dogrulamasidir [5]. Pasif
imge kimlik dogrulamasinda kopyala yapistir sahteciligi ve
diger sahtecilik ataklarinin tespit edilmesi amaglanmaktadir.
Pasif imge kimliklendirme ydntemlerinde, orijinal imge
bilinmeden veya Onceden herhangi bir islem yapilmadan
kimlik dogrulama isleminin yapilmasi hedeflenir. Aktif imge
dogrulama yontemleri ise imza tabanli kimlik dogrulama
yontemleri ve kirllgan damgalama teknikleri olarak iki alt
grupta incelenmektedir. imza tabanli imge kimlik dogrulama
yontemlerinde kriptolojik 6zet fonksiyonlar1 ve agik anahtar
tabanli sifreleme yontemleri kullanilmaktadir. Kirilgan
damgalama yontemlerinde ise damga imgeyle iliskilendirilir.
Bu tiir yontemlerde ya damga iiretme asamasi vardir, ya da
damga disardan girilmektedir. Damgay1 imgeye gizlemek
icin damga gdomme yontemleri kullanilmaktadir. Damga
gdbmme yontemlerinin asil amaci, minimum bozulmayla
damgay1 imgenin igerisine gizlemektir. Kirilgan damgalama
yontemleri genellik kér damgalama yéntemleridir. Koér
damgalama yontemlerinde, damgay1 ¢ikarmak igin orijinal
imgeye veya ekstra bir veriye gerek duyulmaktadir. Kirllgan
damgalama yontemlerinin diger bir 6zelligi de saldir1 tespiti
yapabilmeleri ve saldirt  yapilan bdlgeyi  tespit
edebilmeleridir [6]. Ayrica sayisal damgalama teknikleri
uzaysal alan ve frekans alanini kullanmaktadir. Uzaysal alan
kullanan sayisal damgalama tekniklerinde piksel degerleri
dogrudan degistirilmektedir. Frekans alanini kullanan
sayisal damgalama teknikleri ise Ayrik Fourier Doniigiimii
(AFD) [7], Ayrik Kosiniis Doniisimii (AKD) [8], Ayrik
Dalgacik Doniisimii (ADD) [9] gibi frekans doniisiim
tekniklerini kullanarak frekans katsayilarini elde etmek
kullanilmaktadir. Bu ¢calismada Tekil Deger Ayrisimi (TDA)
tabanli yeni bir imge kimlik dogrulama yontemi dnerilmistir.
Onerilen ydntem blok tabanli bir kimlik dogrulama
yontemidir ve bu yoéntem o6n islem, oOzellik ¢ikarma,
basamaklama, anahtar iiretme, damga sifreleme, damga
gobmme, damga ¢ikarma, veri dogrulama ve saldir1 tespiti
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asamalarindan olusmaktadir. Onerilen yontemin 6ne ¢ikan
yonleri agagida verilmistir. Bu ¢alismada LSB (En Anlamsiz
Bit, Least Significant Bit) eliminasyon yontemi
kullanildiktan sonra o6zellik ¢ikarilmistir. Bu sayede veri
dogrulama islemi kolayhikla yapilabilmektedir. Onerilen
yontemde ozellik ¢ikarmak ve damga gémmek igin farkl
boyutta bloklar kullanilabilmektedir. Ozellik ¢ikarma
asamasinda TDA kullanilmaktadir. Onislem asamasiyla
bloktaki tim pikseller ya tek ya da ¢ift hale
dontstiiriilmektedir. Bu islem ile dnerilen ydntemin imge
kimlik dogrulama arttirilmistir. Bu yontem diisiik maliyetli
ve efektif bir yontemdir. Onerilen yontem genisletilebilir bir
yontemdir. Damga {iretme asamasinda ¢alismada Onerilen
yontem disindaki yontemler de kullanilabilmektedir.
Onisleme asamasinda ve damga gdmme fonksiyonunda +1
operatorii kullanilmistir. Bu operatdr sayesinde yiiksek
gorsel kalite elde edilmistir. Damga Uretiminde, guvenilir
sozde rastgele say1 iiretegleri kullanilmistir. Uretilen damga
ile Ozellikler sifrelenerek, damga ile Ortd imge
iliskilendirilmigtir. ~ Glivenilir  sdzde rastgele say1
tireteglerinin kullanilmasiyla, 6nerilen yontem olasiliksal bir
forma doniistiriilmistiir. Bu ¢alismanin diger bolumleri su
sekilde organize edilmistir. {lgili ¢aligmalar ikinci bélimde,
Onerilen yontem (glinct bolumde, deneysel sonuglar
doérdinct bélimde, sonug¢ ve Oneriler besinci boliimde
anlatilmigtir.

2. ILGILI CALISMALAR (RELATED WORKS)

Imgelerde kimlik dogrulamak igin kullamlan y&ntemlerin
basinda kirilgan sayisal damgalama yontemleri gelmektedir.
Bu bolimde bazi kirilgan damgalama yontemlerine yer
verilmistir. Bu yontemler su sekildedir. Walia ve Suneja [10]
medical imgeler i¢in Weber kanunu tabanli kor ve kirtllgan
bir sayisal damgalama yontemi 6nermislerdir. Bu ¢caligmada
pikseller yogunluklarina gore siniflandirilmis ve ¢aligmada
belirlenen sartlara sahip olan piksellere sayisal damga
gomilmiistiir. Roldan vd. [11] basamaklandirilmig indis
modilasyonu, AKD ve ADD kullanan bir imge kimlik
dogrulama yoéntemi Onermislerdir. Bu ydntem frekans
uzayini kullanan bir sayisal damgalama yontemidir ve imge
kurtarma ozelligine sahiptir. Saldir1  tespiti  yapilan
bolgelerdeki imgeyi kurtarmak igin ¢ok katmanl yapay sinir
aglar1 kullanilmigtir. Preda ve Vizireanu [12] AKD uzayini
kullanan bir sayisal damgalama yontemi sunmuslardir.
Sunduklar1 yontemin temel amaci imgeler i¢in kimlik
dogrulamasinin  yapilmasidir. Bu  ydntemde AKD
kullanilmasim1  en temel amaci yontemin, JPEG
sikistirmalara karsi dayanikli olmasidir. El’arbi ve Amar
[13] AKD ve yapay sinir aglar1 tabanli bir imge kimlik
dogrulama yontemi 6nermislerdir. AKD sayisal damgalama
icin, 3 katmanli geri ve beslemeli yapay sinir ag1 ise saldiri
durumunda imgeleri onarmak i¢in kullamilmistir. Lin vd.
[14] dagitik kaynak kod kullanan bir imge kimlik dogrulama
yontemi  6nermilerdir. Patra vd. [15] imge kimlik
dogrulamasi yapabilmek i¢in Cin Kalan Teoremi (CKT)
tabanli bir sayisal damgalama ydntemi Onermislerdir. Bu
yontem uzaysal alani kullanan bir yontemdir ve bu yontemde
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temel olarak yeni bir damga yontemi 6nerilmistir. Bu yéntem
TDA tabanli damgalama yontemleriyle kargilagtirilmis ve
performans olarak basarili sonuglar elde edilmistir. Patra vd.
[16] oOnerdikleri CKT tabanli sayisal damga gomme
yontemini AKD  katsayilarina  uygulayarak JPEG
sikistirmaya kars1 dayanikli bir sayisal damgalama yontemi
onermiglerdir. Shao vd. [17] kaotik harita ve ortagonal
Fourier-Mellin momentleri tabanli dayanikli bir sayisal
damgalama teknigi &nermislerdir. Onerilen yontem cift
imgeler {izerinde uygulanmigtir. Bu ydntem igerik
kimliklendirme ve dogrulama asamalarindan olusmaktadir.
Bu yontemde, Fourier-Mellin momentleri 6zellik ¢ikarma
icin kaos ise damgay1 karistirmak i¢in kullanilmigtir. Wang
ve Men [18] tersine g¢evrilebilir kirilgan bir sayisal
damgalama yontemi Onermislerdir. Bu ydntemde imge
kimliklendirme i¢in agik anahtar sifreleme ve sayisal
damgalama kullanilmistir ve onerilen yontem bu ydniiyle
aktif kimliklendirme yéntemlerini hibrit olarak kullanan bir
yontemdir. Huo vd. [19] blok tabanl bir kirllgan damgalama
onermislerdir. Onerilen yontem damga iiretme ve damga
gomme indisini tespit edebilmek i¢in iki farkli anahtar
kullanmaktadir. W@jtowicz ve Ogiela [20] biyometrik
imgelerin kimlik dogrulamasini yapabilmek icin bir sayisal
damgalama yontemi dnermislerdir ve yontemlerinde iris ve
parmak izi imgelerini kullanmiglardir. Tuncer ve Avci [21]
imgelerde kimlik dogrulama yapabilmek i¢in kaos tabanli bir
kirilgan damgalama ydntemi onermislerdir. Bu yontemlere
ek olarak sir paylasimi ve veri gizleme kullanarak imge
kimlik dogrulamasi yapan bir¢ok yontem Onerilmistir.
Bunlardan birkag1 su sekildedir. Lin ve Tsai [22] (k,n) esiksel
sir paylagimi yapisini kullanan bir steganografik imge kimlik
dogrulama yontemi o6nermislerdir. Onerilen yéntem sir
paylasimi  ve LSB  veri gizleme fonksiyonunu
kullanmaktadir. Yang vd. [23] Lin ve Tsai’nin [22]
yontemini gelistirip, daha efektif bir imge kimlik dogrulama
yontemi onermigleridir. Chan vd. [24] Lin ve Tsai [22] ve
Yang vd.’nin [23] yoOntemlerinde gordiikleri eksiklikleri
gidererek, daha efektif bir sir paylagimi tabanli imge kimlik
dogrulama yontemi Onermiglerdir. Eslami ve Ahmadabadi
[25] literatiirdeki sir paylasim tabanli imge kimlik dogrulama
analiz etmisler ve imge kimlik dogrulama yetenegi daha
yiiksek bir sir paylasimi tabanli imge kimlik dogrulama
yontemi Onermislerdir. Yang vd. [26] parite bitlerini
kullanmayan sir paylasimi tabanlt yiiksek gorsel kaliteye ve
yiiksek imge kimlik dogrulama yetenegine sahip bir metot
onermiglerdir. Aver vd. [27] ADD tabanli veri gizleme
yonteminin basarimini arttirmak i¢in XOR tabanlt sir
paylagimi yontemini kullanmustir.

3. ONERILEN iIMGE KiMLIKLENDIiRME

YONTEMI
(THE PROPOSED IMAGE AUTHENTICATION METHOD)

Bu makalede TDA tabanh yeni bir imge kimliklendirme
yontemi  Onerilmistir.  Onerilen ydntem  asagidaki
kisimlardan olugmaktadir.

1. Bloklara bélme,
2. LSB eliminasyon,

3. Ozellik ¢ikarma,

4. Damga lretme,

5. Damga sifreleme,

6. Onislem,

7. Damga gdmme,

8. Damga ¢ikarma,

9. Damga desifreleme,

10. Saldir tespiti asamalarindan olugsmaktadir.

Onerilen ydntemin ilk asamasinda ortii imge 2 x 2, 4 x 4, 8 X
8 veya b x b boyutundakini bloklara boliinir. Ozellik
cikarmak icin tiim imgeye LSB eliminasyon islemi
uygulanir. LSB elimine edilmis imgenin tiim bloklarina
TDA uygulanarak U, S ve V matrisleri elde edilir. Ozellikler,
tekil degerleri barmndan S matrisinden elde edilir. S
matrisinin en biiyilk degeri blok boyutuna gore
basamaklandirilir. Ornegin 512 x 512 boyutundaki gri
seviyeli bir imge 4 x 4 boyutunda bloklara béliindiigiinde
Ozellik matrisinin boyutu 128 x 128 olacaktir. Basamaklama
asamasi alt bloklarm boyutuna bagimlidir. Ornegin 4 x 4
boyutundaki bloklar icin Ozellikler [0, 4x4-1] arasinda
basamaklanir. Basamaklama islemini gerceklestirmek igin
Normalizasyon esitligi kullanilmaktadir ve bu esitlik Es. 1°
de verilmistir.

X' = round (M (bz - 1)) 1)

Xmax—Xmin

Yukaridaki esitlikte X degeri 6zellik vektori, X’ degeri
normalize edilmis oOzelliklerin degeri, X,q, Ozelliklerin
maksimum degeri , X, 6zelliklerin minimum degeri, b alt
blok boyutu 6rnegin 4 x 4 boyutundaki blok i¢in b 4 degerini
alacaktir ve round ise yuvarlama fonksiyonudur. Ardindan
normalize edilmis degerler ortii imgeye tekrar +1 operatori
kullanilarak veri gizlenir. Onerilen imge dogrulama
yonteminin blok diyagrami Sekil 1’de verilmistir. Onerilen
yontemin veri gizleme adimlari asagida verilmistir.

Adim 1: Ortii imgenin tiim pikselleri ¢ift veya tek say1
yapilir. Bunun se¢imi kullaniciya aittir. On islem asamasinda
ya tiim pikseller ¢ift yada teke donistiiriliir.

Adim 2: Tim bloklara LSB eliminasyon uygulanir. LSB
eliminasyon esitligi asagidaki Es. 2" de verilmistir.

x=[ @

Adim 3: LSB elimine edilmis blok degerlerine TDA
uygulanir ve S matrisinin en biiyilk degeri 6zellik olarak
kaydedilir. TDA’ nin Es. 3’ de verilmistir.

U Up Uz] [S; 0071 [V1 V273
TDA(X) = |Us Us Ug | X [0 s, 0]x [v4 Us Vﬁl (3)
U7 Ug Ug 00 S3 VU7 Vg Vg

Adim 4; W x H boyutundaki imgeden W/b x H/b boyutunda
0zellik matrisi elde edilir.

Adim 5: Elde edilen ozellikler, Esitlik 1 kullanilarak
normalize edilir.
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Veri Gizleme
imge Kimliklendirme

Orijinal
imge

G
--- -

Veri cikarma
imge dogrulama

I |
Sekil 1. Onerilen imge kimliklendirme yonteminin blok diyagrami (Block diagram of the proposed image authentication method)
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Adimm 6: W/b x H/b x logz(b?) boyutunda damga retilir.
Damgay1 {iretmek igin sdzde rastgele say1 {iretecleri
kullanilmaktadir. Es. 4, Es. 5°te lojistik harita ve lineer
esiksel tabanli s6zde rastgele sayi lireteclerinin denklemleri
verilmektedir.

T4 = hxrv; x (1 —rv;)(mod b?) 357 <r <4
rv = (0,1) ve rv # {0.25,0.5,0.75} 4)

;41 = ax1v; + ¢ (mod b?) (5)
h lojistik harita carpani, rv rastgele say1 dizisi, a rastgele
say1 ¢arpani, ¢ artirim miktari, i ise indis degeridir ve i =

{1,2,3,..., %} olarak tanimlanmaktadir.

Adim 7: Cikarilan 6zellikler ve rastgele iiretilen damga ile
sifrelenir. Sifreleme yonteminin esitligi Es. 6’da verilmistir.

(6)

Adim 8: Damga bloktaki indis degerini gdstermektedir.
Gosterilen indis degeri tek ise ¢ift yapilir ¢ift ise tek hale
doniistiiriliir.

WM=rv® fv

Bu islemi gerceklestirmek icin +1 operatérii kullamlir. imge
kimlik dogrulamayla ilgili 6rnek asagidaki Sekil 2’de
verilmistir. Veri c¢ikarma ve saldir1 tespit asamasinda,
damgali imgeye LSB eliminasyon yontemi uygulanir. LSB
eliminasyon yontemi uygulanan imge b x b boyutunda
bloklara ayrilir ve her bir bloga TDA uygulanir. Elde edilen
S matrisinin en biiylik degerleri 6zellik vektoriine atanir ve
elde edilen ozellik vektorii basamaklanir. Bu islemin
ardindan veri ¢ikarma islemi gerceklestirilir. Bloklara
ayirma islemi tekrardan gergeklestirilir. Blokta bulunan
aykir1 pikselin lokasyonu belirlenir. Bu islemin sonucunda
damgalt imgeden sifreli damga ¢ikarilir. Damgay1
desifrelemek i¢in 6zellik degerleriyle ¢ikarilan damga XOR
islemine tabi tutulur ve boylece damga elde edilir. Onerilen

verilmistir. Saldir1 tespit asamasinda kullanict tohum
degerlerini kullanarak damgayi Uretir. Elde edilen damga ve
iiretilen damga karsiligtirilir. Eger tiim degerler ayni1 ise imge
kimlik dogrulama islemi gerceklestirilmistir. Eger farkli
degerler varsa blok bazli saldir1 tespiti yapilir. Ayrica, saldir
tespitinde blokta bulunan tek ve ¢ift piksellerin sayis1 da
kontrol edilmektedir. Onerilen yontemin saldir1 tespit
algoritmasi1 Algoritma 2’de verilmistir.

4. DENEYSEL SONUCLAR (EXPERIMENTAL RESULTS)

Bu boliimde, oOnerilen yontem kullanilarak elde edilen
deneysel sonuclar gosterilmektedir. Onerilen ydéntemin
performansin1 6lgmek icin kapasite, gorsel kalite ve imge
kimlik dogrulama yetenegi kullanilmistir. Deneysel
sonuglar1 elde etmek icin literatiirde siklikla kullanilan ve
Sekil 3°te gosterilen gri seviyeli test imgeleri kullanilmigtir
[28]. Kapasite: Bu yontemde oOrtiismeyen bloklar
kullanilmistir ve 6nerilen yontemin kapasitesi blok boyutuna
baglidir. Ornegin 2 x 2 boyutunda bloklar kullanildiginda her
bir bloga 2 bit, 4 x 4 boyutunda bloklar kullanildiginda her
bir bloga 4 bit, 8 x 4 boyutundaki bloklar kullanildiginda her
bir bloga 5 bit ve 8 x 8 boyutundaki boyutunda bloklar
kullanildiginda her bir bloga 6 bit damga gizlenmektedir.
Yontemin kapasitesini Es. 7 genel olarak ifade etmistir.

loga (b?
€ =2 ™
C, bpp (bit per pixel, bit bagina piksel) olarak kapasiteyi ifade
etmektedir. Tablo 1’de 512 x 512 boyutundaki imgeler i¢gin
elde edilen 6zellik vektoriiniin uzunlugu verilmektedir.

Gorsel Kalite: Imge kimliklendirme y&ntemlerinin
performansint degerlendirmek i¢in kullanilan en Onemli
parametrelerden birisi de gorsel kalitedir. Gorsel kaliteyi
sayisal olarak ifade etmek i¢in genellikle ortalama karesel
hata (MSE) [29] ve PSNR [30] 6lcutleri kullanilmistir. MSE

yontemin veri cikarma algoritmasi Algoritma 1’de ve PSNR Es. 8, Es. 9°da tanimlanmigtir.
Ortii imge
156 | 159 |158 | 155 156 | 158 [ 158 | 154 156 | 158 | 158 | 154
. Veri
160 | 154 | 157 | 158 On islem 160 | 154 | 156 | 158 en 160 | 154 | 156 | 158
gizleme
156 | 159 |158 | 155 l 156 | 158 | 158 | 154 156 | 158 | 158 | 155
160 | 154 |157 | 158 160 | 154 | 156 | 158 160 | 154 | 156 | 158
LSB Veri gizleme
eliminasyon indisi
72 |79 |79 |77 Harit o | 1| 2] 3
Sifreli narraya
gore indisi
80 |77 |78 |79 Damga bul a4 | s |6 | 7
78 |79 |79 |77 - 1 g [ o | 10
80 |77 |78 |79 12 | 13 | 14 | 15

Sekil 2. Onerilen yontemin veri gizleme &rnegi (Example of the proposed data hiding)
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Algoritma 1. Onerilen yontemin veri ¢ikarma algoritmasi

Girdi: W x H boyutunda stego imge WI, Blok boyutu b.

// OZELLIK CIKARMA

1. Fl = l% // F1 LSB eleminasyon isleminden gegirilmis imge.

2: row=0;

3: fori=1to W step by b do

4:  cols=0;

5. for j=1to H step by b do

6: [U S V]=SVD(FI(i:i+b-1,j:j+b-1));

7: FV(row+1, cols+1)=S(1,1); // Ozellik vektdriinin elde edilmesi
8 cols++;

9: endfor

10:  rows++;

11: endfor

12:  // Esitlik 1 kullanilarak Normalizasyon islemi gergeklestirilir.
13:  // VERI CIKARMA

14: row=0;

15: for i= 1 to W step by b do

16:  cols=0;

17: for j=1to H step by b do

18: for ii=0 to b-1 do

19: for jj=0to b-1 do

20: if WI(i+ii,j+jj) (mod 2) ==1 then
21: ED(row+1,cols+1)=ii*b+jj; / ED ¢ikarilan veri.
22: break;

23. endif

24 endfor

25: endfor

26: cols++;

27:  endfor

28:  rows++;

29: endfor

30: WM=FV @ ED // Damgayi elde etmek i¢in Esitlik 6 kullanilmustir.
Cikti: W/b x H/b boyutundaki damga WM.

Algoritma 2. Onerilen yontemin saldir tespit algoritmasi

Girdi: W x H boyutunda stego imge WI, Giivenilir sézde rastgele say1 iiretecinin tohum degerleri, Blok boyutu b.
1: Algoritma 1 kullanilara imgeden ¢ikarilan damga WM elde edilir.
2: Giivenilir sdzde rastgele say1 {iretecine tohum degerleri girilerek GWM elde edilir.

3: row=0;

4: fori=1to W step by b do

5. cols=0;

6: forj=1to H step by b do

7: say_tek=0; say_cift=0;

8: for k=0 to b-1 do

9: for 1=0 to b-1 do

10: if WI(i+k,j+I) (mod 2)=0 then
11: say_cift=say_cift+1;

12: else

13: say_tek=say tek+1;

14: endif

15: endfor

16: endfor

17: if say_tek!=1 or say_cift!=b?-1 or WM(rows+1,cols+1)!= GWM(rows+1,cols+1) then
18: tampered(i:i+b-1,j:j+b-1)=1; // Saldir1 tespiti yapildi
19: else

20: tampered(i:i+b-1,j:j+b-1)=0;

21: endif

22: cols++;

23: endfor

24:  rows++;

Cikti: W x H boyutundaki saldir1 tespit haritasi, tampered.
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(h)

@

Sekil 3. Test imgeleri a) Baboon b) Boat c) Elaine d) House e) Lena f) Peppers g) F16 h)Tiffany i) Barbara
(Test images (a) Baboon (b) Boat (c) Elaine (d) House (e) Lena (f) Peppers (g) F16 (h)Tiffany (i) Barbara)

1

MSE = ﬁzl@l Zﬁ:l(mi,j - WIi,j)Z (8)
2.

PSNR = 10log,, " ot 9)

Yukaridaki esitliklerde OI orijinal imgeyi, WI damgali
imgeyi, W ve H ise imgenin genisligini ve yiiksekligini ifade
etmektedir. Farkli blok boyutlar1 igin elde edilen PSNR
degerleri Tablo 2’de gosterilmigtir. Tablo 2’de goriildiigi
gibi, farkli blok boyutlarinda hemen hemen ayni gorsel kalite
degerleri elde edilmistir. Bunun en dnemli sebebi ise 6n
islem asamasidir. Ydntemin gorsel kalitesini daha net
anlayabilmek igin Onerilen yontem literatiirdeki diger
yontemlerle karsilastirilmistir ve elde edilen degerler Tablo
3’te gosterilmistir.

Imge Kimlik Dogrulama Yetenegi: Imge kimliklendirme
yetenegi veya saldirt tespiti yetenegi olarak ifade edilen
parametre, yontemin saldir1 tespiti yetenegini 6lgmek igin

kullanilmaktadir. Bu yetenegi oOlgmek igin imgelere
genellikle kolaj saldirilart uygulanmaktadir. Bu performans
parametresi gorsel ve sayisal olarak oOlciilmektedir. imge
kimliklendirme yetenegini test etmek i¢in Bit hata oranmi
(BER) kullanilmaktadir [31]. BER’ in formilu Esitlik 10°da
verilmistir.

Toplam degisen bit sayist
Toplam bit sayist

BER = (10)
Imge kimliklendirme yetenegini 6lgmek igin imgelere saldirt
yapimistir. Sekil 4’te saldir1 yapilmis imgenin kimlik
dogrulama yetenegi diger yontemlerle karsilastirilmistir.
Imgenin kiigiiltiilmiis versiyonu, orijinal imgenin sol iist
kosesine eklenmistir. Saldirmin diger kolaj saldirilardan
farki, yapisal olarak orijinal imgeye benzeyen imgenin
eklenmesidir [26]. Kargilastirma i¢in 4 x 4 boyutunda bloklar
kullanilmustir ve sonuglar Sekil 4’te gosterilmistir. Sekil 4°te
gorildiigii gibi 4 x 4 boyutunda alt bloklar kullanildiginda
BER degeri 1 olarak elde edilmistir.
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Sekil 4. Onerilen yontemin ile literatiirde daha dnceden 6nerilmis yontemlerin imge kimliklendirme yeteneklerinin
kargilastirilmasi a) Saldirtya ugramig imge b) 6nerilen yontem ¢) Yang vd. nin [26] yontemi d) Yang vd.’nin yontemi [23]

(e) Chang vd.’nin [24] y6ntemi (Comprasion of the image authentication ability of the proposed method with previously proposed methods in
the literature (a) attacked image (b) Yang et al.’s [26] method (c) Yang et al.’s [23] method (d) Chang et al.’s [24] method)

(2) BER=0.9446 (b) BER=1 (c) BER=1

(d) BER=1 (e) BER=I

Sekil 5. Farkli boyutta bloklar kullanilarak elde edilen kimlik dogrulama sonuglar1 a) 2x2 b) 4x4 ¢) 8x8 d) 16x16 e) 32x32
(Authentication results obtained using blocks of different sizes (a) 2x2 (b) 4x4 (c) 8x8 (d) 16x16)
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Tablo 2. Farkli blok boyutlar1 i¢in elde edilen PSNR (dB) degerleri

(The obtained PSNR values (dB) for variable block sizes)

2X2 4x4 8x8 16 x 16 32x32
Baboon 51,15 51,14 51,15 51,15 51,15
Boat 51,13 51,14 51,15 51,14 51,13
Elaine 51,15 51,15 51,15 51,15 51,16
House 51,14 51,14 51,15 51,13 51,14
Lena 51,15 51,14 51,13 51,14 51,13
Peppers 51,15 51,14 51,15 51,15 51,14
F16 51,14 51,15 51,14 51,13 51,13
Tiffany 51,14 51,14 51,15 51,14 51,14
Barbara 51,13 51,14 51,13 51,12 51,13

Tablo 3. Onerilen Yontem ile diger yontemlerin PSNR degerlerinin karsilastiriimast
(Comparison of PSNR values of the proposed method with other methods)

Linvd. Yang Chang Eslami Wu ve Lin’in ~ Wu ve Lin’in Onerilen
[22] vd. [23] wvd.[24] vd.[25] 1. Yontemi [1] 2. Yontemi [1] Yontem
Lena 43,82 46,11 42,28 47,59 51,10 51,15 51,15
Pepper 43,78 46,14 42,30 47,53 51,10 51,12 51,14
Baboon 43,81 46,14 42,31 47,55 51,10 51,15 51,15
Elaine 43,77 46,12 42,29 47,50 51,11 51,14 51,15
Boat 43,80 46,10 42,22 47,51 51,12 51,12 51,15
BER degerinin 1 elde edilmesi miikemmel kimliklendirme yontemin saldir1  tespit yeteneginin yiiksek oldugu

yeteneginin varligini ispat etmistir. Ayni saldirinin farkl
boyutta bloklar kullanilarak yapilmis hali ve elde edilen BER
degerleri Sekil 5°te verilmistir.

5. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Bu makalede yeni bir imge kimliklendirme yo6ntemi
Onerilmigtir. Bu yodntem 06n islem, oOzellik ¢ikarima,
basamaklama, damga (lretme, damga gdémme, damga
cikarma, veri dogrulama ve saldir1 tespiti basamaklaridir. On
islem asamasinda tiim piksel degerleri tek veya ¢ift hale
getirilir. Ozellik ¢ikarimi asamasinda ise LSB eliminasyon
islemi ve tekil deger ayristmi yontemleri kullanilmaktadir.
Elde edilen 6zellikler blok boyutuna gére normalize edilir.
Damga dretmek icin guvenilir sdzde rastgele Uretecleri
kullanilmaktadir. Damga ile ¢ikarilan 6zellikler XOR
islemine tabi tutularak damga sifrelenir ve damga ile imge
iligkilendirilir. Veri gizleme isleminde ise +1 operatorii
kullanilarak veri gizlenir. Veri ¢ikarma isleminde ise
bloktaki tek veya cift olan pikselin konumu belirlenir ve veri
cikartlir. Saldiri tespiti asamasinda ise, damgali imgeden
ozellik ¢ikarilir, ¢ikarilan 6zellik ile damga XOR iglemine
tabi tutulur. Rastgele say1 {iretecinin tohum degerleri
kullanilarak orijinal damga iiretilir. Uretilen damga ve elde
edilen damga karsilastirilarak saldir1 tespiti yapilir. Buna ek
olarak, bloktaki tek ve cift piksellerin sayisi géz Oniine
alinarak da saldir1 tespiti yapilmaktadir. Onerilen yontem
gorsel kalite, kapasite ve kimlik dogrulama yetenegi
parametreleri kullanilarak test edilmistir.

Blok boyutu degismesinin gorsel kaliteyi degistirmedigi
goriilmiistiir. PSNR degeri 51 dB’ den yiiksek elde
edilmistir. Blok boyutuna gore elde edilen 0Ozellik
vektorlerinin uzunluklart makalede verilmistir ve 6nerilen

gdzlemlenmistir. Ilerleyen ¢alismalarda bu yontem ve algisal
imge 6zet fonksiyonlar1 kullanilarak imge kimlik dogrulama,
saldir1 tepiti ve imgeyi yeniden elde etmeyle ilgili calismalar
yapilabilecegi gosterilmistir.
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