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Bulut bilisim, son yillarda gelismekte olan ve giincelligini koruyan bir teknolojidir. Bulut biligim araciligryla
kisisel bilgisayarlar {izerinde yapilan tiim iglemler, uzak sunucular araciligtyla gergeklestirilebilir hale gelmistir.
Bulut bilisim altyapilar kullanilarak sunucu sistemleri kurmadan biiyiik boyutlu depolama sistemleri kurulabilir
ve yiksek seviyeli hesaplamalar yaptirilabilir. Bulut bilisim altyapilari iizerinde verinin farkli boyutlarda
incelenmesi, bulut sistemleri tizerindeki veriye dayali ¢alismalarda fayda saglayacaktir. Bu ¢alismada bulut
bilisim altyapilar1 {izerinde verinin farkli boyutlar1 incelenerek bu boyutlarda ne tiir stratejiler izlendigi
incelenmistir. Gegmis c¢alismalardan yola c¢ikilarak bulut bilisimde verinin ne tiir gelismeler izleyecegi
ongoriilmeye calisilmistir.

Anahtar Kelimeler: Bulut bilisim, bulut verisi, bulutta verinin boyutlar

A SURVEY ON DIFFERENT ASPECTS OF DATA IN CLOUD
COMPUTING SYSTEMS

ABSTRACT

Cloud computing is an emerging technology which is gaining popularity in recent years. With cloud
computing, all computer-oriented operations can be done using remote cloud servers. Large scale storage
systems can be established and high level computations can be made on cloud computing infrastructures without
setting up server systems in-the-house. Lots of data centers store data for applications to process. Data play a
main role for cloud computing applications which are generally developed to process large scale data. The
research of different aspects of data in cloud computing infrastructures will provide information for future data-
centric studies on cloud computing. In this survey, different aspects of data were analyzed and the strategies on
every data aspect were researched. Also evolution of data in cloud computing was estimated based on recent
developments.

Keywords: Cloud computing, cloud data, data aspects in cloud

1. GIRIS

Bulut bilisim, son yillarda popiilerlik kazanmis ve giiniimiizde gelismekte olan bir teknolojidir [1, 2]. Yiiksek
hesaplama giicii veya depolama alan1 gerektiren uygulamalar i¢in uzak sunucularda bu alanlar1 kullandigin-
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kadar-6de sistemine dayali olarak saglamaktadir. Bulut biligimin en 6nemli 6zelligi, sagladigi altyapilarin
ihtiyaca gore ¢ok kisa siireler igerisinde 6l¢eklenebilir olmasidir.

Giiniimiizdeki teknolojik gelismeler sayesinde verinin her ¢esidine rahatlikla erigebiliyor ve bu verilerden
anlam ¢ikarabiliyoruz. Klasik yontemlerle kisisel altyapilar araciligiyla verinin islenmesi yaklasimi bulut bilisim
altyapilarinin kullanilmasina dogru bir kayma gostermektedir. Bulut bilisim sistemleri tarafindan saglanan ucuz
ve yiiksek performansli donanim kaynaklari, klasik veri depolama ve isleme sistemlerinin terkedilmesi ve bulut
bilisim sistemlerinin tercih edilmesini saglamaktadir.

Bulut bilisim {izerinde verinin depolanmasi ve islenmesi, veri sahipleri agisindan biiyiik 6nem tagimaktadir.
Depolanmaya deger bir veri var ise bu verinin islenmesi ve anlamlandirilmasi da fayda saglayacak demektir.
Bulut bilisim tizerindeki verinin her yoniiyle incelenmesi bulut bilisim altyapilarini kullanmay1 planlayan kisiler
icin onem tagimaktadir. Bu calisma, bulut bilisim sistemleri {izerinde verinin bulundugu biitiin katmanlari
sirastyla incelemektedir.

Oncelikli olarak bulut bilisimin temelleri anlatilarak bir giris yapilmis, ardindan bulut iizerinde depolanan
verilerin tiirleri ve ¢esitleri arastirilmig, daha sonra bulut sistemleri igerisinde kullanilan dosya sistemlerine yer
verilmis ve ardindan verinin ¢esitli boyutlar1 — depolama, sorgu ve veri yapisi — incelenerek verinin bu
boyutlarinda ne tiir yaklagimlar sergilendigi incelenmistir.

Bulut bilisim sistemlerinde verinin biitiin boyutlariyla ele alinmasi, biiyiik veri uygulamalar1 bagta olmak izere
veriyle iligkili ¢aligmalara temel olusturacaktir. Verinin hangi boyutlartyla bulut bilisim sistemlerine dahil
edilebildigi, veri lizerindeki manipiilasyon stratejileri, veri yapilarinin bulut sistemlerindeki uygulamalar1 gibi
pek cok veri iliskili konular, bu ¢aligsma araciligiyla ortaya ¢ikarilmustir.

Bu ¢alismada ikinci bsliimde bulut bilisim temelleri anlatilmstir. Ugiincii béliimde, bulut iizerinde tutulan veri
tirleri ve bulut verilerinin 6zellikleri incelenmistir. Dordiincii boliim, verilerin {izerinde bulundugu dosya
sistemleri ve 6zelliklerini igermektedir. Besinci boliimde, bulut altyapilari {izerinde verinin depolanma stratejileri
arastirllmistir.  Altinct  bolimde, bulut verisinin  sorgulanmasindaki gereksinimleri ve sorgu stratejileri
incelenmistir. Yedinci boliimde, bulut tizerinde depolanan veriler igin kullanilan veri yapilar: sunulmustur.

2. BULUT BILiSIM TEMELLERI

Bulut bilisim i¢in heniiz fikir birligine varilmig bir tanimlama yoktur. Genis perspektiften bakildiginda, servis
saglayici veri merkezindeki donanim ve yazilim kaynaklaridir [1]. Bulut biligim, minimum yonetim eforlar1 veya
servis saglayict etkilesimi ile hizlica iicretlendirilebilen ve serbest birakilabilen, ayarlanabilir hesaplama
kaynaklarmin (6rnegin, aglar, sunucular, depolama, uygulamalar ve servisler) paylasimli havuzuna yaygin,
pratik ve anlik ag erisimi saglayan bir modeldir [2]. Bulut bilisim, servis saglayict ve miisterisi arasinda servis
antlagmasi1 kurulmus olan, dinamik olarak iicretlendirilebilen ve bir veya birden fazla birlestirilmis hesaplama
kaynaklarina sahip birbirine bagl ve sanallastirilmis bilgisayarlar igeren paralel ve dagitik hesaplama sistemidir
[3].

Daha o6nce dagitik ve paralel programlama modelleri ile ayn1 amaca hizmet etmekte ancak iglevsel olarak bazi
farkliliklar: biinyesinde barindirmaktadir. Gereken hesaplama giicliniin uzak sunucular araciligiyla saglanmasi
acisindan ayni ortak paydalari bulunmasina kargin bu hesaplama giiciiniin temini konusunda bulut bilisim diger
modellerden ayrilmaktadir. Bulut bilisimin en 6nemli 6zelligi istendiginde eklenip c¢ikarilabilen depolama,
altyap1 ve yazilimin saglandigi esnek sunucu modeli olmasidir.

Bu bélimde bulut bilisim konusunda temel bir tanitim yapilmis, 6zellikleri, servis modelleri, bulut tiirleri
verilmis, bulut bilisimin avantaj ve dezavantajlar1 tartigilmistir.

2.1. Bulut Bilisim Ozellikleri

Bulut bilisimin temel bazi karakteristik 6zellikleri bulunmaktadir. Hesaplama ve depolama igin klasik sunucu
sistemlerinden farkli yaklagim sergilemektedir. Bu farkliliklar ve 6zellikleri [4];
e Sanallastirilabilirlik
Istendiginde, kendi kendine kaynak ayirma
Kullandigin kadar 6de modeli
Sanal depolama.
Genel bulut ortam1 araytiizleri.
Sanal aglar.
Dinamik kaynak saglama
Sanal kiimelemeler
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o Yiiksek seviyede erisilebilirlik ve veri kurtarma

2.2. Bulut Bilisim Servis Modelleri

Bulut bilisim servis modelleri [2], bulut saglayicisinin donanim ve yazilim kaynaklarindan kullanicinin
ihtiyacina gore yetkilendirilmesi ve erisiminin saglanmasi ig¢in olusturulmus modellerdir. Hangi seviyede bir
modele ihtiya¢ duyuldugu tespit edildikten sonra bulut saglayicilari araciligiyla amaca en uygun sekilde hizmet
edecek olan servis modeli kiralanabilmektedir. Yazilimdan altyapiya geciste yetki ve oOzgiirliikkler arttikca
iicretlendirme de buna paralel olarak artacaktir.

Sayisi konusunda farkli goriisler bulunsa da temel olarak {ig tiir servis modelinden bahsedilebilir [2]:

e Servis olarak Yazihm (Software as a Service, SaaS): Kullanicilarin uygulamalara erigsmek i¢in kendi
sistemlerine herhangi bir kurulum yapmalarina gerek kalmadan, internet tarayicilari araciligiyla bulut
bilisim sistemleri iizerindeki uygulamalara eriserek calisma yapabilmeleridir. Miisteriler alt yapidaki ag,
sunucu, isletim sistemi ve depolama aygitlart gibi bilesenleri yonetmez veya denetlemez. Sadece
kullandiklar1 uygulamalara 6zgili ayarlamalar yapabilirler.

e Servis olarak Platform (Platform as a Service, PaaS): Servis saglayici, miisteriye kendi uygulamasini
gelistirip, caligtirabilecegi bir platform sunar. Bu platform uygulamanin gelistirilecegi, calistirilacagi
ortamla birlikte, tamamlayici servisleri ve gerekli teknolojik altyapiyr da kapsar. Kullanicinin kendi
kurdugu uygulama diginda, platform altyapisint olusturan bilesenler {izerinde herhangi bir kontrolii ve
yonetim imkani yoktur.

e Servis olarak Altyapi (Infrastructure as a Service, IaaS): Altyapinin bir bulut servisi olarak sunulmasi
modelinde miisteri ihtiyac1 olan islemci, depolama, ag kaynagi ve diger temel bilisim kaynaklarini kendisi
yapilandirabilmekte ve bunlarin iizerine ihtiyaci olan isletim sistemi ve uygulamalar1 kurabilmektedir.
Miisterinin ag yapisi iizerinde yonetimi ve tam bir kontrolii olmamasina ragmen, igletim sistemi seviyesinde
sisteme tam bir hakimiyeti bulunmakta ve bazi ag bilesenlerini (Firewall benzeri) yonetebilmektedir.

Ofis Yazilimlan
E-posta Sistemleri
Sanal Masatistli Uygulamalar1

Veritabami Sistemleri
Web Sunucular
Gelistirici Araclar

Sanal Makineler
TaaS Ag Altyapilar:
Yiik Dengeleyiciler

Sekil 1. Bulut bilisim servis modelleri

Sekil 1°de bulut bilisim servis modellerinin birbirlerine goére konumlar1 ve drnekleri verilmistir. Ornegin bir
servis olarak platform modelinde, veritabani sistemleri, web servisleri ve gelistirme araglari bulunurken bir
servis olarak yazilim modelinde, ofis yazilimlari, eposta sistemleri ve sanal masaiistii sistemleri bulunmaktadir.
Piramidin en altindaki servis olarak altyapi, kendisinden daha yukaridaki elemanlar i¢in temel altyapilar
saglamaktadir. Piramidin tabanindan tepesine dogru yaklastik¢a ilgilenilmesi gereken teknik detaylar azalmakta
ancak bununla beraber 6zgiirliikkler de kisitlanmaktadir. Servis olarak yazilim modeli tarafindan saglanan eposta
sistemlerini kullanabilmek i¢in servis olarak altyapi modelindeki ag altyapisinin saglanmasi ve ardindan servis
olarak platform modelindeki web sunucularinin ilgili sunucuya kurulmus olmasi gerekmektedir. Ardindan eposta
yazilimina servis olarak yazilim araciligiyla ulasilabilir.

2.3. Bulut Bilisim Tiirleri

Bulut biligim genel, 6zel ve hibrit bulut olmak {izere ti¢ farkli tiir altinda incelenebilir [1, 2].

e Genel Bulut (Public Cloud): Genel bulutta servis saglayici, uygulamalar ve depolama alanlarimi internet
izerinden acik bir sekilde saglar. Genel buluta en iyi 6rnek kullanicilar tarafindan yiiklenen Youtube
videolaridir. Video kaynaklar1 ve bilgileri bulut saglayicisi tarafindan organize edilir ve internet erigimi
olan herkes tarafindan erisilebilirdir.
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e Ozel Bulut (Private Cloud): Ozel bulutta servis saglayici tarafindan saglanan depolama ve uygulamalar
tizerine kullanicinin kendi giivenligini saglama yetkisi vardir. Bu sayede 6zel bilgiler ve veriler, bulut
saglayicis1 dahil iigiincii sahislar tarafindan erisilemez. Ozel buluta érnek Google Drive hizmeti olarak
verilebilir. Kisisel dosyalar Google sunuculari tarafindan depolanir ve sadece ilgili kullanici tarafindan
erigilebilir ve diizenlenebilir.

e Hibrit Bulut (Hybrid Cloud): Hibrit bulutta bulut saglayicisindan kiralanan alanin tamaminin giivenligi
saglanmaz, sadece kullaniciya ait 6zel bilgilerin giivenligi saglanir. Herkes tarafindan erisilebilir alanlarda
ise 6zel bilgiler saklanmaz. Ornek olarak Google Drive iizerinden paylasima agilan dosyalar verilebilir.
Gizli kalmasi istenen dosyalar paylasima agilmayabilir ancak belirli dosyalar Google Drive iizerinden
paylasima acilabilir.

Bulut biligim tiirlerini daha iyi anlayabilmek bir web sitesi drnek olarak verilebilir. Bir web sitesinin giris
sayfas1 herkes tarafindan goriilebilir olmakla birlikte kullanicilara ait bilgiler, giris yapildiktan sonra
goriilebilmektedir. Herkes tarafindan goriilebilen kisimlar1 genel bulut, kullanici girisi yapildiktan sonra
goriilebilen kisimlari ise 6zel bulut olarak goriilebilir. Eger web sitesi bu iki tiiriin birlesiminden oluguyorsa da
hibrit bulut yapisina bir 6rnek olur.

7

Hibrit Bulut

Ozel Bulut

Bulut Ortamui

Sekil 2. Ozel, genel ve hibrit bulut ortamlar

Sekil 2°de 6zel, genel ve hibrit bulut ortamlar1 gdsterilmistir. Ozel bulut ortami, bulut sistemlerine entegre
olmayan ve kendi igerisinde hesaplama ve depolama altyapilarini barindiran bir bulut tiiriidiir. Genel bulut ise
hesaplama ve depolama altyapilarini bir bulut saglayicisindan saglayan bir bulut tiiridiir. Baz1 6zel durumlarda,
hem 06zel hem genel bulut ortamlar1 birlikte kullanilmak istenebilir. Bu yaklasima da hibrit bulut adi
verilmektedir. Hibrit bulut, bir yandan 6zel bulut altyapisina sahip olurken, diger yandan bazi hesaplama ve
depolama ihtiyaglarini genel bulut saglayicilarindan temin edebilen bir ortam sunmaktadir.

2.4. Bulut Bilisim Avantajlar:

Bulut bilisim sistemleri, klasik sunucu sistemlerinden ¢esitli noktalarda ayrilmakta ve daha biiyiikk faydalar
saglamaktadir. Bulut bilisim sistemlerinin avantajlari:

e Diisiik Yazilim ve Donanim Maliyeti
Gelismis Performans
Anlik Giincelleme
Sonsuz Depolama Kapasitesi
Artirilmig Veri Giivenligi
Isletim Sistemleri Arasinda Gelistirilmis Uyum
Uyumlu Dosya Formatlari

Bulut altyapisi tarafindan donanim ve yazilimlar saglandig1 i¢in bu sistemler i¢in ayrica herhangi bir {icret
O6denmesi s6z konusu olmamaktadir. Ayrica profesyonel ekipler tarafindan saglanan yazilim ve donanim destegi
ile daha performansh sistemler elde etmek miimkiin olmaktadir. Bunlara ek olarak, sunuculardaki veri
giivenligini profesyonel ekipler sagladig icin, kisisel sunuculardan daha giivenli bir ortam sunulmaktadir.
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2.5. Bulut Bilisim Dezavantajlari

Bulut bilisim sistemleri, uzak sunucularda calistiklar1 icin gesitli noktalarda dezavantajlari bulunmaktadir.
Bulut bilisim sistemlerinin dezavantajlari:
Sabit Internet Baglantis
Diigiik Baglant1 Hizinda Yavas Caligma
Giivenlik Agiklari
Sistem Giincellemeleri
Deneyimsiz Bulut Operatdrii

Bulut bilisim sistemlerinde internet iizerinden erigsim saglandigi i¢in siirekli internet baglantis1 gerekmektedir.
Bu nedenle diisiik internet hizi ile erisim saglamak uygulamalarin yavas ¢alismasina sebep olur. Her ne kadar
profesyonel ekipler tarafindan giivenlik saglansa da, kiigiik bir hata biiyiik zararlara yol acabilmektedir. Bulut
altyapisi giincellendiginde, bu altyap: tizerindeki uygulama diizgiin caligmayabilir.

3. BULUT BIiLiSIMDE VERI TURLERI

Giniimiizde gelisen teknolojiler — uydu ve sensor teknolojisi, internet teknolojileri, mobil cihazlardaki
gelismeler — depolanan veri miktarini ve tiiriinii gok biiyiik dl¢lide artirmaktadir. Daha dnce sadece metin olarak
depolanabilen veri formatlar1 giiniimiizde fotograf, ses veya video olarak da depolanmay:1 desteklemektedir.
Ayrica cesitli alanlarda bilgisayar teknolojilerinin etkin kullanilmaya baslanmasi da veri boyutunu artiran bir
etmendir. Ornegin cografya verisi harita miihendisligi i¢in onemlidir. Belli bir bolgedeki tiim mekéansal
parametrelerin depolanmasi ve erisiminin maliyeti fazladir. Yeni verilerin depolanmasi ihtiyact ortaya ¢iktigi
zaman, eger eldeki alan yetersiz ise yeni donanim satin almak ve bu donanimin sunucuya entegre edilmesi
gerekmektedir. Ancak bulut sistemlerinin sagladigi esnek depolama modeli ile dakikalar igerisinde yeni
depolama alanlari satin alinarak yeni verilerin kaydi kolayca gergeklestirilebilir.

Bulut bilisim altyapilari, iizerinde her tiirden veriyi depolama ve isleme yetenegine sahiptir. Klasik
sunucularda, veriyi saklamak i¢in sabit bir depolama alani ayrilir ve eger yeni veriler depolamak gerekiyor ise
fazladan donanim satin almaya ihtiyag duyulurdu. Bulut bilisim sistemleri sayesinde, yeni depolama alanlari
dakikalar igerisinde ayrilabilmekte ve kullanilabilmektedir.

Dijital olarak depolanan verilerin bazi karakteristik 6zellikleri bulunmaktadir. Bu 6zelliklerine gore dijital veri
yapisal (structured), yapisal olmayan (unstructured) ve yari-yapisal (semi-structured) veri olmak tizere {i¢ kisma
ayrilabilir. Bu boliimde yapisal, yapisal olmayan ve yari-yapisal veri tiirleri anlatilmig, bulut verisinin
karakteristik ozellikleri verilmis, bulut veri tiirleri ve mahrem ve gizli verilerin giivenliginin saglanmasi
tartigilmagtir.

3.1. Yapisal Veri

Yapisal veri genellikle 6ntanimli bir tiir, boyut ve formata sahip olan veriyi ifade etmektedir [5]. Genellikle
veri tabaninda tutulan, belirli bir yapiya sahip olan veridir. Yapisal veri dncelikli olarak veri modeline dayanir.
Yapisal verinin okunmasi, islenmesi ve anlagilmasi kolaydir.

Yapisal veri, bilingli olarak verinin toplanmasi temeline dayamir. ki tiir yapisal veri kaynag bulunmaktadir;
bunlar bilgisayar- veya makine-kaynakli ve insan-kaynakli olarak isimlendirilebilir. Makine-kaynakli veri
genellikle, insan miidahalesi olmadan makine veya bilgisayar tarafindan iiretilen veriyi ifade etmektedir. Insan-
kaynakl1 veri ise bilgisayar aracilifiyla insanlar tarafindan iiretilen veriyi ifade eder.

Makine-kaynakli yapisal veri tiirlerinin bazilari agagida listelenmistir:

Sensor verisi
Web log verisi
Aligveris verisi
Finans verisi

Insan-kaynakli yapisal veri tiirlerinin bazilar asagida listelenmistir.
o Girdi verisi

e Tiklama verisi

e Oyun-baglantili veri

[ ]
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3.2. Yapisal Olmayan Veri

Ozel bir tiir, boyut veya formata sahip olmayan veriye yapisal olmayan veri denir [5]. Giiniimiiz diinyasinda
saklanan verilerin biiyiilk ¢cogunlugu yapisal olmayan verilerden olusmaktadir. Bu nedenle yapisal olmayan
verinin iglenmesi, i¢erdigi bilgi potansiyeli nedeniyle 6nem tagimaktadir. Son yillara kadar yapisal olmayan veri,
tizerinde durulmayan ve analizi i¢in efor sarf edilmeyen bir veri tiirii olmustu. Giiniimiizde biiyiik boyutlardaki
verinin analizi ihtiyaci, yapisal veriden taviz verilmesini ve hizli bir sekilde verinin analizini gergeklestirebilmek
icin verinin yapisal olmayan bir sekilde depolanmasini gerektirmistir. I¢erdigi potansiyel bilgi kapasitesi ile
analiz edilme sebebi oldugu i¢in depolanmasi ve igslenmesi nem kazanmustir.

Yapisal olmayan veride, yapisal veriyle ayni veri kaynaklar1 bulunmaktadir; makine-kaynakli ve insan
kaynakli.

Makine-kaynakli yapisal olmayan veri tiirleri:

Uydu resimleri

Sismik, atmosferik ve yiiksek enerjili fizik verisi
Fotograf ve video verisi

Radar veya sonar verisi

[ ]

Insan -kaynakl1 yapisal olmayan veri tiirleri:

e Ozel metin verileri

e Sosyal medya verisi

o Mobil veri

o  Web sitesi igerikleri

° cee

Yapisal olmayan veri, yapisal verinin ¢ok iistiinde bir yaygimliga sahiptir. Pek ¢ok uzman, giiniimiizde
depolanan verinin yaklasik %80’ini yapisal olmayan verinin olusturdugu ve yapisal veriden ¢ok daha hizli artis
gosterdigi konusunda fikir birligine varmustir [5]. Icerdigi potansiyel bilgi zenginligiyle yapisal olmayan verinin
depolanmasi ve analiz edilmesi yapisal olmayan veriyi cazip hale getirmektedir.

3.2.1. Yani-Yapisal Veri

Yari-yapisal veri (semi-structured data), yapisal ve yapisal olmayan veri tiirlerinin ayni kayit icerisinde birlikte
kullanilmastyla ortaya ¢ikan bir veri tiiriidiir. Yari-yapisal veride, belli parametreler yapisal veri 6zelliginde, belli
parametreler ise yapisal olmayan veri 6zelligindedir. Kimlik numarasi, IP adresi gibi zorunlu alanlar yapisal veri
olarak depolanmakta; is gecmisi, kisisel bilgiler gibi zorunlu olmayan alanlar yapisal olmayan veri olarak
depolanmaktadir. Yari-yapisal veriler, yapisal olmayan veriler igerisinde sayilabilecegi gibi ayrica da
smiflandirilabilir.

3.3. Bulut Verisinin Karakteristik Ozellikleri

Bulut altyapist iizerinde tutulan verinin genel bazi karakteristik 6zellikleri vardir. Karakteristik 6zelliklerine
gore bulut verisi, geleneksel veriden verinin depolanmasi, boyutu, erigimi gibi konularda farkliliklar
gostermektedir. Asagida bulut verisinin karakteristik 6zellikleri incelenmistir.

1. Bulut iizerinde tutulan veri genellikle yapisal olmayan veriden olusur.

2. Biiyiik boyutlu veya hizla artan egilimdedir.

3. Internet iizerinden erisilir.

4. Erisimi maliyet gerektirir.

5. Genellikle tek merkezde tutulmaz, farkli sunucularda dagitilmis haldedir.

6. Erisimi esnasinda giivenlik kontrolii gerekir.

7. Veri erisim hizi, internet bant genisligine baglidir.

8. Verinin giivenligi bulut saglayicilari araciligiyla saglanir.

9. Siirekli olarak bulut saglayicisina, depolanan verinin boyutuyla orantili olarak 6deme yapilmasi gerekir.

10. Bulut tiirtine bagli olarak, veri gizli veya agik tutulur.
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3.4. Mahrem ve Gizli Verilerin Giivenliginin Saglanmasi

Kullanicilarinin mahrem verilerinin giivenliginin saglanip saglanmayacagi endisesi, bulut bilisim sistemlerinin
kullanilmasindaki ¢ekincelerden biridir. Mahrem ve gizli verilerin glivenligini saglamak icin ¢esitli yaklasimlar
Onerilmistir. Bu yaklasimlardan biri de verileri sifrelemektir. Ancak biiylik boyutlardaki veriler s6z konusu
oldugu i¢in tiim parametrelerin sifrelenmesi ¢ok biiyiik yiik getireceginden dolayi, genel egilim, sadece mahrem
ve gizli verilerin sifrelenmesi yoniindedir.

Sifrelenen verilerin analizi iki sekilde yapilabilmektedir. Birincisi; sifreli veri kullanict sisteminde ¢oziiliir ve
analizi kullanic1 sisteminde yapilir. Ikincisi ise veri sifreli halde iken bulut iizerinde analizinin yapilmasidir.
Birinci yaklagim kullanici agisindan hesaplama maliyeti getirmektedir. Ikinci yaklasim kullanici agisindan daha
avantajli olarak goriilebilir ancak analiz asamasinda sifreli verinin orijinal veriyi ne derece temsil ettigi onem
tagimaktadir. Verinin sifrelenmesi ve sifreli verinin analizi, B6liim 7°de daha detayl: olarak incelenmistir.

4. BULUT BILiSIM DOSYA SISTEMLERI

Bulut bilisim sistemleri iizerinde kurulacak olan dosya sistemleri bulut saglayicilar i¢in oldukca biiyiikk 6neme
sahiptir. Dosya sistemleri, kullanicilar tarafindan olusturulan, diizenlenen veya silinen verileri etkin bir sekilde
bulut iizerinde depolamakta ve kullanicilar i¢in bu dosyalara erisim saglamaktadir. Bulut iizerinde tutulan
verilerin boyutlarinin her gegen giin artmasi da dosya sistemlerinin etkin bir sekilde kullanilmasi ihtiyacini
ortaya c¢ikarmaktadir.

Klasik veri sunuculari, tiim islemleri kendi i¢ sistemleri igerisinde gerceklestirdikleri i¢in dosya sistemleri
ikinci planda kalmakta idi. Ancak bulut sistemlerinde dosyalama sistemleri birincil éneme sahiptirler. Bulut
kullanicilarinin, bulut iizerindeki depolama ihtiyaclar1 genellikle biiyiik boyutludur. Ornegin, bir sigorta sirketi
verilerini bulut iizerine tasidigr zaman tilke genelindeki tiim sigortalilarinin bilgilerini bulut sistemine tagimis
olmaktadir. Bu durumda da yiizbinlerce, belki milyonlarca, kayit ve dosya bulut ilizerine tasinmis olacaktir. Bu
dosyalara erisim ve diizenlemeler etkin ve hizli bir sekilde gergeklestirilebilmelidir. Etkin erisim ve diizenleme
imkan icin ise dagitik islemler yapmak gerekmektedir. Bulut sistemleri de dagitik islemler yapabilmek igin
dagitik dosya sistemleri kullanmaktadir.

Bu boliimde bulut biligim sistemleri i¢in dnemli olan dagitik dosya sistemlerinin 6zellikleri tartigilmistir. Ayni
zamanda bulut dosya sistemlerinden ii¢ 6rnek tanitilarak kullanim sekilleri anlatilmistir.

4.1. Dagitik Dosya Sistemleri Ozellikleri

Dagitik dosya sistemleri, normal dosya sistemlerinden bazi konularda ayrilmaktadir. Ayni anda birden fazla
kullanici tarafindan erisilebilir olma ihtiyaci, uzak sunucularda tutuldugu i¢in giivenlik agiklarina karsi stratejiler
kullanma gerekliligi gibi bazi konular dagitik dosya sistemlerine dzgiidiir. Bu baglik altinda, saydamlik, dosya
kopyalama, hata toleransi gibi dagitik dosya sistemleri i¢in gegerli olan 6zellikler incelenecektir [6].

Saydamhik: Dosya sistemleri, bir bilgisayar sistemi icerisinde, veri temelli ¢aligmalarda en yogun olarak
kullanilan sistemlerdir. Bu nedenle dosya sistemlerinin tasarimi, ¢esitli saydamlik gereksinimlerini karsilar
tarzda olmalidir. Dosya sistemi, yazilim karmasikligi ve performansi saglarken giivenlik, esneklik ve
Ol¢eklenebilirligi de destekleyebilmelidir. Saydamlik gesitleri incelenecek olunursa:

e Erisim Saydamligi: Kullanici programlar, dosyalarin dagitimindan haberdar olmamalidir. Uzak ve yerel
dosyalara olan erisim i¢in temel iglemler seti saglanir. Yerel dosyalari islemek igin ¢alisan programlar uzak
dosyalar i¢in de ¢alisabilmelidir.

e Mekan Saydamligi: Kullanici programlar, ayni dosya uzayini gorebilmelidir. Dosyalar veya dosya gruplari
dosya yollar1 degistirilmeden yeniden konumlandirildiklarinda kullanici programlar nerede caligirsa
caligsinlar, gilincel dosya uzayini gorebilmelidirler.

e Hareket Saydamligi: Ne kullanic1 programlart ne de sistem yonetici tablolari, dosyalar tasindiginda
degismemelidir. Bu durum dosya hareketliligi saglamaktadir.

e Performans Saydamligi: Kullanici programlari, servis yiikii belli degerler arasinda degisirken bile, kabul
edilebilir bir sekilde islem yapmalidir.

e Olgekleme Saydamligi: Servis, artan is yiikii ve a§ boyutuna bagl olarak artirimli olarak
genisletilebilmelidir.

Eszamanh Dosya Yiikleme: Bir dosyaya bir kullanici tarafindan yapilan degisiklik, ayn1 dosyaya bagka bir

kullanicinin bagka bir degisiklik yapmasina engel olmamalidir. Paylasimli veri erisiminde eszamanlilik kontrolii
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ihtiyact pek ¢ok uygulama tarafindan kabul edilmistir ancak bu islem ek maliyet getirmektedir. Pek ¢ok giincel
dosya sistemi, zorunlu veya se¢imli olarak dosya veya kayit kilitleme mekanizmasi kullanmaktadir.

Dosya Kopyalama: Dosya kopyalamay1 destekleyen bir dosya sisteminde, dosyanin farkli mekéanlarda gesitli
kopyalar1 bulunur. Bu sayede i) ayni dosyaya erisim i¢in ¢oklu sunucu ve yiik paylasimi saglanir, ii) dosyanin
kopyalarindan birini barindiran sunucunun erisime kapanmasi durumunda dahi dosyay: erisime ag¢ik halde
tutarak hata toleransi saglanir. Ancak dosya kopyalamadaki problem, bir sunucudaki degisikligin dosyayi
barindiran diger tiim sunuculara aksettirilmesi gereklili§i ve bu esitleme isleminin ne siklikta neye gore
yapilacaginin belirlenmesidir. Eger ¢ok sik esitleme yapilmak istenirse, sistem iizerindeki maliyet artacaktir.
Benzer olarak esitleme siiresi artarsa, ilgili dosyaya erisimde eski siiriimle karsilagma riski ortaya c¢ikacaktir.
Etkin bir dosya kopyalama stratejisi belirlenmesi bu nedenle dnem tagimaktadir.

Heterojen Donamim ve Isletim Sistemi: Servis arayiizleri, farkli isletim sistemleri veya bilgisayarlarda
problemsiz ¢aligabilmesi i¢in iyi tanimlanmalidir. Agik sistem yaklasimi i¢in bu kriter dnem tagimaktadir.

Hata Toleransi: Dagitik sistemlerde dosya servislerinin temel rolii kullanici veya sunucu hatalarinda da servis
calismasinin devamini saglamaktir. Dosya kopyalama ve &n bellege alma yaygin olarak kullanilan hata toleransi
stratejileridir.

Tutarhhk: Klasik dosya sistemleri dosyanin tek kopyasi iizerinde islem yapmaktadir. Ancak eger dosyalar,
hata toleransi1 veya is yiikiinii azaltmak i¢in farkli sunuculara kopyalanmigsa, kopyalar arasindaki giincelleme
farki tutarliliktan taviz vermeyi gerektirmektedir. Etkin bir dosya kopyalama stratejisi olmamas1 halinde, dosya
sisteminde tutarliliktan s6z edilemez.

Giivenlik: Tiim dosya sistemleri, erisim kontrol listeleri kullanarak erisim kontrol mekanizmalar1 saglarlar.
Dagitik dosya sistemlerinde, sunucudaki erisim kontroliiniin dogru kullanici kimliklerine baglanmasi i¢in ve
istegin igerigini koruyarak ve dijital imzalarla mesajlar1 cevaplamak i¢in ve gizli veriyi sifrelemek i¢in kullanici
isteklerinin dogrulanmasi ihtiyaci vardir.

Verimlilik: Dagitik dosya sistemi, en azindan klasik dosya sistemlerinin sagladigi giicte ve yayginlikta
yetenekler saglamalidir ve kabul edilebilir bir seviyede performans sergileyebilmelidir. Bir dagitik dosya sistemi,
klasik dosya sisteminden daha iyi performans ve verimlilik sergileyebilmelidir. Uzaktan erisim igin gerekli
sartlara iyi adapte olabilmelidir.

Metaveri: Onemli olan ancak mecburi olmayan bir diger dzellik ise dosyalarm metaverileridir. Metaveri,
dosyayr tanimlayan etiketleri barndiran bir istbilgi olarak tanimlanabilir. Metaveri sayesinde dosyanin

durum, dosya sisteminin ig yiikiiniin azalmasini saglayarak daha performansl bir sistem saglayabilir.

4.2. Bulut Dosya Sistemleri

Bu baslik altinda bulut bilisim iizerinde yaygin olarak kullanilan bazi dosya sistemleri incelenerek 6zellikleri
anlatilacaktir. Bu dosya sistemleri igerisinde en yaygin olarak kullanilan Google Dosya Sistemi (GFS) ve bu
sistemin ag¢ik kaynak kodlu tiirdesi Hadoop Dagitik Dosya Sistemi (HDFS)’dir. Bunlarin yaninda genellikle
kullanilan bazi dosya sistemleri Amazon S3, Microsoft Azure, GlusterFS ve XtreemFS olarak sayilabilir. Bu
calismada GFS, GlusterFS ve XteemFS dosya sistemleri incelenecektir.

4.2.1. Google Dosya Sistemi (GFS)

Google Dosya Sistemi (GFS) [7], Google tarafindan iiretilmis olan bir dagitik dosyalama sistemidir. Ucuz
sunucularda hatalardan uzak bir sekilde calisacak sekilde tasarlanmigtir. Temel ¢ikis noktasi, hizla artan veri
isleme ihtiyacina cevap verebilmektir. Google Dosya Sistemi, performans, 6l¢eklenebilirlik, giivenilirlik ve
erigilebilirlik gibi daha 6nceki dagitik dosya sistemlerinin 6zelliklerini igermektedir.

Google Dosya Sisteminde klasik dagitik dosya sistemlerinden farkli olarak bazi ek 6zellikleri bulunmaktadir.
Performans, 6lgeklenebilirlik gibi 6zelliklerinin yaninda, arizalara kars: siirekli goriintiileme, hata tespiti, hata
toleransi ve otomatik kurtarma metotlar1 da bulunmaktadir. ikincisi, geleneksel standartlara gore dosyalar biiyiik
boyutlu olmaktadir. Ancak bazi durumlarda kiiciik boyutlu pek ¢ok sayida dosyanin veya biiyiik boyutlu bir
dosyanin kiiclik boyutlu dosya parcalarina boliinerek depolanmasi ve islenmesi ihtiyaci ortaya ¢ikabilir.
Ugiinciisii, dosyalar igin belli standart kullamim &riintiileri bulunmaktadir. Bu 6riintiilere gére dosya sistemi
organize edilmeye calisilmistir. Son olarak da uygulama ve dosya sistemlerinin ortak tasarlanmasi verimlilik ve
esnekligi artiracagindan uygulama entegrasyonu saglanmaya ¢alisilmistir.
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4.2.2. GlusterFS

GlusterFS [8], ¢ok biiyiik 6lgekli verilerin depolanmasi igin gelistirilmis agik kaynak kodlu dagitik dosya
sistemidir. Farkli disk ve hafiza kaynaklarin tek bir ortak isim uzayinda birlestirmektedir. Dosyalarina erismek
isteyen uygulama ve kisiler bu ortak isim uzayi tizerinden erigebilmektedirler. Sunucular tugla (brick) denilen alt
parcalara boliinmistiir. Tuglalar yardimiyla diisiik seviyedeki dosya iletisimi saglanmaktadir. Bir sunucuda
birkag¢ tugla bulunabilir. Sunucularin dagitik bir sekilde bir araya gelmesiyle de Giivenilir Depolama Havuzu
(Trusted Storage Pool — TSP) olusturulur.

4.2.3. XtreemFS

XtreemFS [9], genis alan altyapilari i¢in kullanilan nesne tabanli agik kaynak kodlu bir dosya sistemidir.
Fiziksel olarak farkli sunuculara dosyalar1 kopyalayarak hata toleransi saglamaya g¢alismaktadir. XtreemFS
mimarisinde, her biri bulunmasi gereken ii¢ tiir sunucu sekli vardir. Birincisi Dizin Servisi (Directory Service —
DIR)’dir. DIR merkezi kayit sistemini, konfigiirasyon ayarlarini ve eslesen dosyalarin konumlarini igermektedir.
Bu sistem Metaveri ve Kopyalama Katalogu (Metadata and Replication Catalog — MRC) tarafindan uygun
sunucularin belirlenmesinde kullanilir. MRC’de dizin agaci ve metaveriler bulunmaktadir. Ayni zamanda dosya
kimliklendirme ve yetkilendirmeden sorumludur. Ugiincii tiir ise, Nesne Depolama Cihazi (Object Storage
Device — OSD)’dir. OSD yazma ve okuma islemleri igin dosyalarin nesnelerini ve arayiizlerini bulundurmaktan
sorumludur.

Sistemin daha giivenilir olabilmesi i¢in her {i¢ sunucu tiirii de kopyalanabilmektedir. MRC ve DIR
sunucularmin kopyalanmasi demek dosya sisteminin daha giivenilir olmasi anlamina gelmektedir. Ayrica,
dosyalar iizerinde islemler yapilmaya devam ederken dosyalarin kopyalanmasi ve kopya dosyalarin sunuculara
iletilmesi de s6z konusu olmaktadir. Bu durum da giivenilirligi artiran bir diger husus olmaktadir.

5. BULUT BILiSiM VERI DEPOLAMA SISTEMLERI

Bulut bilisim altyapilar1 iizerinde veri depolamada, giiglii bir sanallagtirma ve kullanicinin, verinin fiziksel
konumu ve sunucusu ile iliskisinin miimkiin oldugu kadar azaltilmas: amaglanmaktadir. Bu sayede teknik bilgi
seviyesi diisiik olan kullanicilarin hatalarma karsilik sistemin daha kararli olmasi amaglanmaktadir. Veri
depolama i¢in bulut saglayicisinin, bulut bilisimde gegerli olan &lgeklenebilirlik, elastiklik, dinglik ve g¢ok-
kullanicili erigimler igin altyap1 saglamasi gerekmektedir.

Etkili ve verimli bir sekilde kullanici verilerini bulut altyapilari tizerinde tutabilmek igin ¢esitli veri depolama
yaklagimlar gelistirilmis, veri yapilar1 yardimi ile bu yaklagimlar giiglendirilmeye calisilmigtir. Bulut veri
depolama alaninda, klasik sunuculardan degisik sistem yaklagimlar1 gelistirmek zorunludur. Dagitik bir ortamda
olmasindan dolay1, bulut sistemleri etkili ve dogru bir sekilde istenen sorgulari isletmelerinde bazi zorluklarla
karsilasilabilmektedir.

Bu kisimda dncelikle bulutta veri depolamanin zorluklar1 anlatilmistir. Ardindan bulut {izerinde calistirilacak
olan bir veri depolama sistemi i¢in gereken sartlar incelenmistir. Daha sonra veri depolama i¢in gelistirilmis olan
yaklagimlar incelenerek birbirlerine goére avantaj ve dezavantajlari ortaya konulmustur.

5.1. Bulut Veri Depolamanin Zorluklar:

Bulut iizerinde depolanan verilere erisim i¢in gerekli bazi sartlar vardir [10]:

e Verilerin tam ve dogru bir sekilde kullanicilara iletilmesi,

e Istenen verilerin kisa siire igerisinde saglanmas,

e Kayitlar arasindaki gecislerin uzun zaman almamasi,
en Onemlileri olarak sayilabilir. Zaman yonetimi veri depolamadaki en biiyiik zorluklardan biridir. Zamandan
tasarruf etmeye calisirken, diger parametrelerin de basarili bir sekilde ele alinmasi basli bagina problem
olmaktadir. Ciinkii bulut {izerinde tutulan veriler dagitik veritabanlarinda tutulmakta ve veriler ayni fiziksel
sunucuda dahi bulunmamaktadir. Bu durumda farkli sunucularin farkl iglem siireleri ve sunucularin arizalanma
ihtimalleri de — ki bulut {izerinde kullanilan donanimlar géz 6niinde bulunduruldugu zaman ariza ihtimali her
zaman yliksektir — dikkate alindiginda problemin ¢6ziimii i¢in etkili yontemler 6nermek gerekmektedir.

Bulut tizerinde depolanan verinin giivenligini saglamak bir diger zorluktur. Her ne kadar profesyonel bir ekip
ile calisilsa da, sisteme sizmak isteyen gruplar da profesyonel olarak saldirmaktadirlar. Bunun yaninda bulut
saglayicisinin ne derece giivenilir oldugu sorusu da kullanicilarin kisisel bilgilerin paylagsmalarinda bir engel
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olusturmaktadir. Bulut verilerinin giivenligini saglamak igin etkili yontemler gelistirmek ve bulut saglayicisinin
kullanici verilerine olan iligkilerini seffaf bir sekilde ortaya koymast zorunludur. Giiniimiizde bulut {izerinde
paylasilan veriler genellikle herkes tarafindan erisilebilir olan verilerdir. Ornegin bir Youtube videosu bulut
verisidir. Bu video kaynagina erigsmek i¢in Youtube sayfasina girmek yeterli olacagi gibi verinin gizliligi de
bulunmamaktadir. Ancak kisisel bilgileri i¢eren bir bulut verisi, kimlik numarasi, banka hesap numaras: gibi,
titizlikle korunmasi gereken siniftadir.

Bulut iizerinde depolanan verinin siirekli bir sekilde erisimi de 6nem tagimaktadir. Bulut sunucusunun ¢ok kisa
stirelerle dahi olsa hizmet verememesi kritik uygulamalar i¢in kabul edilemez olmaktadir. Bu nedenle verilerin
strekli erisilebilir olmasi gerekmektedir. Verilere erisim igin sistemler arasi kopyalama ve verilerin
yedeklenmesi stratejileri onem tasimaktadir. Verilerin yedeklenmesi konusunda bazi hukuki problemler ortaya
¢ikabilmektedir. Bunlara 6rnek olarak bazi iilkeler, bankacilik islemlerinin {ilke digina tagimmasia izin
vermemektedir. Sunuculart diinya geneline dagilmis bir bulut saglayicist diisiiniildiigiinde, yerellestirme ve
yerelde kalmasi gereken bilgilerin ayiklanmasi islemi mecburi olmaktadir. Bu durumda hali hazirda zaten zor
olan problem daha da zorlagsmaktadir.

Bulut veri depolama sistemleri i¢in bazi 6zelliklerin olmasi mecburidir. Bunlarin basinda 6l¢eklenebilirlik
gelmektedir. Bulut iizerinde depolanan verilerin boyutu diistiniildiigiinde, 6lgeklenebilirlik daha da 6nemli hale
gelmektedir. Ayrica esnek bir veri depolama ve veri erisimi sistemi kurulmasi da gerekmektedir. Kurulan
sistemin degisikliklere acik olmasi farkli alanlara hitap eden bulut uygulamalarin gereksinimlerini saglamak i¢in
bir gereklilik olmaktadir. Kurulan sistemlerin miimkiin oldugunca kullanicidan soyutlanmasi, kullanicinin dosya
sistemlerine dogrudan erisiminin engellenmesi, teknik bilgisi olmayan kisilerin olugturacagi hatalar1 6nlemek
icin 6nem tagimaktadir. Ayn1 zamanda verinin tutuldugu sunucularin fiziksel konumlarinin soyutlanmasi da
farkli bolgelerdeki sunucularin farkli 6zellikler i¢erebilecegi diisiiniildigiinde 6nemlidir.

Bulut veri depolama sistemleri, yapmalar1 gereken dagitik sorgular ve islemler nedeniyle klasik veritabani
sistemlerinden farkl: stratejiler gelistirmek durumundadirlar. Bu durumda bulut igin gelistirilen bir veri depolama
sistemi i¢in de gesitli 6n kosullar bulunmaktadir. Bu 6n kosullarin saglanmasi ve bulut iizerinde etkin bir sekilde
sorgularin isletilmesi de 6nemli olmaktadir. Etkin bir sorgu arayiizii ve bu arayiiziin isletilecegi ortamin
gelistirilmesi de bulut veri depolamanin ilgilendigi alanlardan biridir.

5.2. Bulut Veri Depolama Sistemi Gereksinimleri

Bulut veri depolama sistemleri, veri gizliligi konusundaki giivensizlikleri giderebilmek ic¢in dogruluk,
verimlilik, hata tolerans1 gibi ¢esitli gereksinimleri [10] saglamak durumundadir. Bu gereksinimlerin
saglanmamasi halinde kullanicilar bulut depolama sistemine karsi gilivensiz yaklasacak ve kullanmamay1
sececeklerdir. Bu nedenle asagida sayilan gereksinimler bir bulut veri depolama sisteminin géz Oniinde
bulundurmas: ve ¢oziimler liretmesi gereken etkenlerdir. Bu sayede giivenilir ve saglam bir veri depolama
sistemi kurulabilir.

Zaman Yonetimi: Zaman yoOnetimi bulut veri depolama sistemleri ig¢in kaginilmaz bir gereksinimdir.
Dosyalarin ve kullanict verilerinin belli bir gecikmeyle kullaniciya sunulmasi gerekmektedir. Gecikmenin
artmast kullanici memnuniyetini ve sistemin basarisini olumsuz etkileyecek bir faktordiir. Bu nedenle
gelistirilecek olan bir veri depolama sistemi i¢in dnde gelen unsurlardan biri kabul edilebilir bir siire igerisinde,
talep edilen verilerin kullanicinin kullanimina sunulmasidir.

Dogruluk: Zaman yonetimi kadar dnemli bir diger unsur da kullanici verilerinin dogru ve eksiksiz bir sekilde
iletilmesidir. Eger ki kullanicinin verileri eksik veya yanlis bir sekilde sunulursa sistem basarisiz olarak
etiketlenecektir. Bu nedenle bulut veri depolama sistemleri kullanici verilerini dogru ve eksiksiz sekilde
kullanicilara sunmak durumundadirlar. Bazi durumlarda verinin boyutu dikkate alindiginda bu islem kolay
olmamaktadir. Verinin ¢ok sayida sunucuya dagilmasi durumunda dogru ve eksiksiz olarak verilerin temini
zorlasmaktadir. Ozellikle hata toleransi saglamak adma verinin kopyalarinin gesitli sunuculara dagildig
sistemlerde eldeki verinin en giincel veri oldugunun tespiti cok zordur. Ornegin, bir kullanicinin daha 6nce
degistirmis oldugu dosya diger sunuculara kopyalanmadan kullanict bu sunuculardaki dosyay1 agmaya calisirsa
dosyasinin eski hali ile karsilasacaktir. Eldeki verinin en giincel veri oldugunun dogrulanmasi i¢in bulut
depolama sistemleri ¢oziimler {iretmek durumundadirlar.

Verimlilik: Verimli bir bulut depolama sisteminden, istenen sartlar1 saglayacak sekilde sistemini kullanici igin
en uygun hale getirmesi beklenir. Kullanicilar {icret 6dedikleri bir sistemden maksimum fayda beklerler. Bulut
sistemleri de depolama hizmeti saglamasina karsilik olarak bu fayda garantisini verebilmelidir. Kullanicilarin
faydasi siirdiigli miiddet¢ce bulut depolama sistemi verimlidir denilebilir. Bu nedenle verimlilik, lizerinde ¢ok
diistiniilmesi ve optimizasyonlarin yapilmasi gereken alanlardan biridir.

Hata Toleransi: Hata toleransi da bulut depolama sistemleri i¢in zorunlu bir 6zelliktir. Kullanicilar tarafindan
yiiklenen verilerin herhangi bir sunucu hatasi nedeniyle silinmesi veya eski halinde kalmasi kabul edilemez. Bu
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nedenle bulut sistemleri kendi yaklagimlarini gelistirmek mecburiyetindedirler. En genel yaklasim verinin farkli
sunucularda kopyalarinin tutulmasidir. Bu sistem sayesinde verilerin giivenligi garanti altina alinmis olmaktadir.
Ancak bu durumda da dogrulugun garanti edilmesi olduk¢a zorlagsmaktadir. Hatay1 tolere etmeye calisirken
kullanici giivenini kaybetmek biiylik risktir. Bu nedenle etkili yaklagimlar gelistirerek hata toleransi ve zaman
arasinda optimizasyon yapmak, bulut veri depolama sistemlerinin gereksinimlerinden biridir.

Heterojen Cevrelerde Cahisabilme: Bulut donanim kaynaklar1 ¢cok biiyiik ¢esitlilik igerebilir. Ucuz ve islem
giicli yiiksek olmayan donanimlarla olusturulmus olan biiyiik bir bulut sunucu aginda her tiir markadan her tiir
isletim sistemine sahip ve degisken cevap siirelerine sahip cihazlarin olmasi kaginilmazdir. Bu nedenle kurulacak
olan bir sistem i¢in ideal olani farkli donanim ve yazilim kaynaklari {izerinde dahi ayni islemi yaklasik aym
stirelerde gerceklestirme kapasitesine sahip olmasidir.

Sifreli Verilerle Cahsabilme: Bazi kullanicilar kisisel bilgilerini veya miisterilerinin mahrem verilerini bulut
izerine koymak istemezler. Bu durumda bulut veri depolama sistemlerinden beklenen bu istege cevap verecek
sekilde ¢alisabilmeleridir. Sifreli verilerle ¢alisabilen bir bulut depolama sistemi miisterinin giiveni konusunda
tercih sebebi olabilmektedir. Bulut iizerinde depolanan sifreli verilerin de etkin bir sekilde erisimini saglamak ve
kullanicinin istedigi islemleri gergeklestirmek bulut depolama sistemleri igin bir gerekliliktir.

Farkh Uygulamalara Entegre Olabilme: Ticari olarak is yapan pek ¢ok isletme i¢in 6nemli olan sey
bilgilerine dogru ve hizli bir sekilde erisebilmektir. Bunun yaninda veritabani arayiizleri gibi teknik olan
sistemlerden miimkiin oldugunca kaginmak isterler. Bulut depolama sistemleri de kullanicilarin bu isteklerine
cevap verecek sekilde tasarlanmalidir. Bulut {izerinde tutulan verilerin kullanici dostu arayiizler araciligryla
sorgulanmasi, gorsellestirilmesi gibi islemlerin gergeklestirilmesi igin altyapilarinin olmasi bulut depolama
sistemlerinden beklenen 6zelliklerden bir digeridir.

Gizlilik ve Giivenlik Saglama: Bazi bulut kullanicilart i¢in 6nemli olan bir diger husus ise verilerinin
gizliliginin ve gilivenliginin saglanmasidir. Baz1 6nemli bilgileri tutan isletmeler bu bilgilerini bulut iizerine
koymakta tereddiit yasayabilmektedir. Bunun en 6nemli sebebi ise bulut iizerinde verilerinin koétii niyetli
kisilerin eline gegecegi veya verilerinin sunucular iizerinden silinebilecegi diisiincesidir. Kullanicilarin bu
diislincelerini ortadan kaldiracak sekilde bir sistem tasarimi gelistirmek ve gizlilige ve giivenlige 6nem veren bir
sistem olusturmak da bulut depolama sistemlerinin gerekliliklerinden biridir.

5.3. Bulut Uzerinde Kullanilan Veri Depolama Sistemleri

Giliniimiizde ticari olarak veri depolama hizmeti saglayan ¢esitli uygulamalar vardir. Bu baglik altinda bu
sistemleri ve birbirlerine gbre avantajlari incelenecektir. Temelde tiim veri depolama sistemleri bulut verisini
depolayabilirler ancak bulut sistemlerinin dagitik ¢alismasi ve verinin farkli fiziksel sunucularda bulunmasi gibi
sebeplerden dolay1 klasik yontemler pek ¢ok bulut uygulamasi igin yetersiz kalmaktadir. Ek sistem yaklagimlari
ile baz1 depolama sistemleri digerlerine gore daha avantajlidir.

Bulut veritabanlari iligskisel ve NoSQL veritabanlar1 olmak {izere iki kisma ayrilmaktadir.

5.3.1. Tliskisel Bulut Veritabanlari

iliskisel bulut veritabanlari, klasik iliskisel veritabam1 modelinin bulut {izerindeki uyarlamasmi kullanan
sistemlerdir [11, 12]. Veriler iliskili tablolarda tutulmaktadir ve ontanimli bir semas: bulunmaktadir. fliskisel
veritabani sistemlerinin en dnemli dezavantaji iligkilerin tanimlanmasi gerekliliginden dolay1 sorgularin yavas
caligmasidir. Veri ile yogun bir sekilde ¢caligmayan bulut sistemlerinde iliskisel veritabani sistemleri onerilebilir.
[liskisel bulut veritabanlarina 6rnek olarak; Oracle, IBM DB2, Microsoft SQL Server, PostregeSQL ve MySQL
verilebilir.

Iliskisel veritabani sistemleri, verimli bir sekilde ¢alisabilmek icin veritabani icerisindeki tiim alanlarin dogru
ve eksiksiz bir sekilde doldurulmasina ihtiya¢ duymaktadir. Bu nedenle yapisal veriler iizerinde etkili oldugu
gorillmektedir. Depoladigi verilerin format olarak dogrulugu da sistemin galismasini etkileyen bir faktordiir.
Ornegin; bir tarih bilgisinin hangi formatta girildigi ve dogru olup olmadig1 énem tagimaktadir. Bunun yaninda
eksik veri olmas1 veya format uyumsuzlugu olan veriler de sistemin ¢alismasini negatif etkileyen faktorler olarak
gortlebilir. Getirdigi sinirlamalarin yaninda iliskisel veritabani sistemleri kiigiik ve orta yogunlukta veri igeren
uygulamalar igin oldukga performansli bir sekilde ¢alisabilmektedirler.

Giiniimiiz bulut sistemlerinin ihtiyaglar1 géz 6niinde bulunduruldugu zaman, iliskisel veritabanlar1 hesaplama-
yogun (compute-intensive) uygulamalar i¢in kullanilabilir olmakla birlikte, veri-yogun (data-intensive)
uygulamalar igin dogru bir tercih olmamaktadir. Iliskisel tablolar ve arka plandaki indeksleme yapilari,
sorgularin yavaglamasina sebep olmaktadir. Veri boyutunun artmasi da islemlerin yavaslamasinin bir sebebidir.
Bunlarin yaninda sorgularin kisitli bir sekilde paralellestirilebilmesi de islemlerin hizlandirilmasina yonelik bir
diger engeldir. Klasik iligkisel veritabanmi yaklasimlart ACID (atomiklik, tutarlilik, izolasyon, saglamlik)
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kurallarina [13] uymak durumundadirlar. Bu nedenle ayni sunucudaki verilerin dahi ACID kurallarina gore
kontrol edilmesi gerekmektedir. Dagitik yapiya sahip bulut sistemleri i¢in ise bu kurallar1 saglayabilmek biiytik
bir zorlugu da yaninda getirmektedir. Bu nedenle hizli ve etkili veri manipiilasyon uygulamalarinda iliskisel bir
veritabani sistemi kullanmak iglem zamanini artirarak performansi diistirecektir.

5.3.2. NoSQL Bulut Veritabanlari

NoSQL veritabanlari, veri depolama islemleri i¢in klasik iligkisel veritabanlarindan farkli bir yaklagim
sunmaktadir. Anahtar-deger (key-value) ikilisi araciligtyla dosya-tabanli veri depolamasi saglamaktadir [14-16].
Bu sayede, dosya erisimi, dosya okuma ve yazma islemleri oldukg¢a hizli bir sekilde gergeklestirilebilmektedir.
NoSQL veritabanlar1 ham veriyi isleyerek kullanmak durumundadirlar. Ek iglemler fazladan maliyet getirmesine
ragmen, bellek iizerinde calismasi ve yiiksek derecede paralellestirilebilmesi sebebiyle iligkisel veritabani
yaklagimlarindan daha hizli calisabilmektedir.

NoSQL veritaban1 sistemleri, iligskisel veritabani sistemlerinin getirdigi tiim smurlamalar1 ortadan
kaldirmaktadir. Tablo kullanmak gerekliligi, tablolar arasi iligkiler, verilerin formatlarinin dogru olma
zorunlulugu gibi kisitlamalar1 ortadan kalkmasiyla daha sade ve daha kolay programlanabilir bir sistem ortaya
¢ikmaktadir. Dosyadaki her bir kayda ait anahtar bilgisinden ilgili kayda erisim saglamaktadir. Her kayitta ayni
alanlarin bulunmasi zorunlulugu bulunmamaktadir. Farkli bilgilerin ayni dosyada tutulabilmesine de imkan
taninmaktadir.

Sayilan bu o6zellikleri yaninda NoSQL sistemleri, veriler {izerinde analizler yapabilmek igin ara iglemlere
ihtiya¢ duymaktadir. Bu durum da iglem maliyetini artirmakla birlikte, paralellestirilebilmesi sayesinde bu
eksikligini giderebilmektedir. Verilerin temel dosya sistemleri {izerinde depolanmasi da ayrica bir avantaj olarak
goriilebilir.

Veri-yogun calisan bulut sistemleri dikkate alindiginda ve sosyal medya aglar1 gibi yapisal verinin
bulunmasinin ¢ok zor oldugu uygulama alanlar1 i¢in NoSQL veritabani sistemleri uygun bir ¢6ziim haline
gelmektedir. Indeksleme olmamasi ve arama islemlerinin anahtar deger {izerinden gerceklestirilmesi yavaslik ve
dezavantaj olarak sayilabilir ancak paralel ve dagitik islem yapabilmesi sayesinde bu eksikligini
kapatabilmektedir.

NoSQL veritabani1 sistemleri temelde anahtar-deger depolama yapisini kullanmaktadirlar. Gerek arama
islemleri icin, gerekse de kayitlar arasi iligkilerin belirlenmesinde anahtar-deger ikilisi yaygin bir sekilde
kullanilmaktadir. Ancak iligkilerin tutulabilmesi ve yonetilebilmesi igin graf depolama yapist gibi bazi
farkliliklar igeren degisik yaklagimlar gelistirilmistir. NoSQL veritabanlari, anahtar-deger, genis siitun, dokiiman
ve graf depolama olmak tizere dort farkl: tiirde incelenebilir [16].

Anahtar-Deger Depolama: Anahtar-deger depolama yapisinda, her bir kayda ait bir benzersiz anahtar
bulunmaktadir ve ilgili kayda anahtar {izerinden erigilmektedir. Anahtar, benzersiz olmak zorundadir ancak
deger icin boyle bir zorunluluk bulunmamaktadir. Deger, basit metinlerden olusabilecegi gibi karmasik listeler
ve setlerden de olusabilmektedir. Arama isglemi sadece anahtar {izerinden yapilabilir. Kullanict profillerini
diizenleme, oturumlari yonetme veya iriinleri siralama islemleri icin idealdir. Anahtar-deger yapisinin bir
dezavantaji, deger kismindaki herhangi bir igerik ile aramanimn oldukc¢a maliyetli olmasidir. Anahtar-deger
depolama yapisini kullanan veritabanlarina 6rnek olarak Dynamo [17, 18], Voldemort [19, 20] ve Redis [21]
verilebilir.

Genis Siitun Depolama: Bu depolama yapisinda her bir kayda ait anahtar degerine degisken sayida
ozelliklerin eklenebildigi dagitik, siitun tabanli bir veri yapist bulunmaktadir. Her kayit bir anahtar-deger ikilisi
olarak goriilebilir. Genis siitun depolamanin avantaji, icerik saglanamayan siitunlarin ilgili kayitta hic
bulunmamasidir. Deger girilmeyen bir alan i¢in yer ayirma gereksinimi de bu sayede ortadan kalkmaktadir.
Ayrica genis siitun depolamada siiper siitunlar olusturulabilmektedir. Ad ve Soyad bilgilerini tutan iki siitun, bir
Isim siiper siitununda birlestirilebilir. Bu birlestirme islemi sadece mantiksal olarak gergeklestirilmektedir. Bu
sayede ortak ve benzer siitunlar bir araya getirilerek ortak bilgilerin analiz edilmesine destek verilmektedir.
Genis siitun depolama yapisin1 kullanan veritabanlarina 6rnek olarak Bigtable [22], Hypertable [23], Cassandra
[24, 25] ve SimpleDB [26, 27] verilebilir.

Dékiiman Depolama: Dokiiman depolama yapisi dokiimanlart yonetmek ve depolamak igin tasarlanmustir.
XML, JSON vb. standart veri formatlarindan biriyle kodlanan verilerin her biri ayr1 dékiimanlarda tutulurlar.
Degerler, dokiiman icerisinde yari-yapisal bir sekilde 6zellik adi/deger ikilisi araciligiyla tutulur. Tek bir siitun
ylizlerce Ozelligi igerebilir ve Ozelliklerin sayisi ve tiirli kayittan kayita degisebilir. Dokiiman tabanl
depolamanin en onemli avantaji hem anahtar, hem deger aracilifiyla arama yapilabilmesidir. Ddkiiman
depolama yapisi kullanan veritabanlarina drnek olarak CouchDB [28, 29] ve MongoDB [30, 31] verilebilir.

Graf Depolama: Graf depolamada iligkisel tablolar, baglantili anahtar-deger ikililerinden olusan iliskisel
graflara doniistiriliir. Graf depolama yapisi, diger ii¢ yapidan daha fazla gorsellik igerir ve kullanici dostudur.
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Iliskileri de gostermesi bakimindan diger iic NoSQL depolama yapisindan ayrilir. Graf depolama yapisi,
verilerin kendi i¢ 6zelliklerinden ¢ok veriler arasindaki baglantilarin 6nemli oldugu uygulamalarda kullanilabilir.
Graf depolama yapisini kullanan veritabanlarina 6rnek olarak Neo4j [32, 33], InfoGrid [34] ve InfiniteGraph
[35] verilebilir.

5.4. Veri Manipiilasyon Stratejileri

Eldeki biiylik boyutlu bir verinin manipiile edilmesi ve diizenlenmesi, giiniimiiz veritabani sistemlerinin en
biiyiik problemlerinden biridir. Klasik SQL sorgular1 ile biiyiik veri igeren problemlere ¢6ziim iiretilmeye
calisildiginda, sorgu darbogazina yol agilmaktadir. Ayni anda milyonlarca sorgu geldiginde, tek bir veritabaninin
bu sorgulara cevap verebilmesi miimkiin olamaz. Klasik SQL veritabanlar1 yerine biiyiik veri ile daha iyi bas
edebilecek, daha performansli calisacak yeni sorgu dilleri ve yeni veri manipiilasyon stratejileri gelistirilmesi
gerekmektedir.

Bulut altyapist iizerinde veri manipiilasyon stratejisinin se¢imi, sistemin performansini etkileyen bir faktordiir.
Normal sartlarda, yapilan bir sorgunun dondiirecegi kayit sayisina baglantili olarak islemin uzamasi beklenir.
Bulut sistemleri diisiiniildiigiinde, bir sorgu sonucunda milyonlarca kayit donecegi i¢in, uygun bir veri
manipiilasyon stratejisi ve sorgu dili olmasi bulut sistemleri i¢in kaginilmaz bir gerekliliktir.

Klasik iliskisel veritabanlarinda kullanilan veri manipiilasyon dili SQL sorgulama dilidir. SQL sorgulama dili,
yapisal ve orta boyutlu veriler tizerinde olduk¢a verimli bir sekilde ¢alismaktadir. Temel SQL sorgulari
yardimiyla veritabani igerisindeki kayitlara erisilebilir, giincellenebilir, yeni kayit eklenebilir ve mevcut kayitlar
silinebilir. SQL sorgular1 tiim alanlar1 tanimlanmis, eksiksiz ve dogru olan veriler iizerinde performansl bir
sekilde sonug tiretebilirler.

SQL sorgularinin en dnemli dezavantaji kisitli bir paralellestirme sunmasidir. Sunulan bu paralellestirmeyi
kullanmak i¢in oldukga diisiik seviye bir SQL dili kullanmak gerekmektedir. Ayrica her veritabani sunucusunun
sundugu paralellestirme yontemi farkli oldugu i¢in platformlar arasi gecisler yapmak miimkiin olmamaktadir.

SQL sorgularinin bir diger dezavantaji, cok fazla veri okuma-yazma-silme islemleri yapilmasi durumunda,
indeksleme yapisini diizenlemesi gerektiginden dolayr yavaslamasidir. Bunun yaninda biiyiik boyutlu veriler
iizerinde bu islemlerin yapilabilmesi basli basina bir zorluk olmaktadir.

Bunlarin yaninda SQL sorgulari, yapisal olmayan veriler iizerinde verimli ve etkili bir sekilde ¢alisamazlar. Bir
stitundaki metin igerisinden bir degerin aranmasi maliyeti de SQL sorgularinin dezavantajidir.

NoSQL veritabanlarinda kullanilan sorgulama dili, temelde dosya iizerine kaydedilmis olan veriye erisen ve
veriyi manipiile eden bir dildir. Dosya boyutunda islem yapildig1 igin yiiksek seviyede paralellestirme imkani
sunmaktadir. Biiyilk boyutlu ve iligkisel olarak zayif olan veriler ilizerinde verimli ve etkili bir sekilde
kullanilabilmektedir. Sosyal medya wverileri gibi ¢ok hizli artan boyutlardaki verilerin depolanmasi ve
sorgulanmasi i¢in en uygun se¢enek NoSQL veritabanlaridir.

NoSQL sorgu dili, okuma-yazma-silme islemlerinin yogun oldugu sistemlerde de efektif bir sekilde
kullanilabilir. Temeldeki dosya yapisinin sagladigi esneklik sayesinde kolaylikla programlanabilir ve bakimi
yapilabilir. Ayni1 zamanda paralellestirilebilmesi sayesinde olduk¢a yiiksek hizlarda veriye erigim
saglayabilmektedir. Verinin hizli bir sekilde okunmasi ve yazilmasi gerekiyorsa ve gelen veri ¢ok biiyiik
boyutlarda ise, NoSQL sorgu dili ve NoSQL veritaban1 kullanmak en uygun yaklasim olacaktir.

6. BULUT BIiLISIMDE VERi SORGULAMA

Bulut iizerinde tutulan verilerin sorgulanmasi, verinin depolanmasindan sonra {izerinde diigiiniilmesi gereken
bir diger gereksinimdir. Istenen verilere hizli bir sekilde ulasabilmek, veri iizerinde degisiklik yapilacaksa bu
degisikligin kolay bir sekilde yapilabilmesi gibi 6zelliklerin saglanmasi gerekmektedir. Bir dnceki boliimde
bulut veritabanlar1 incelenmis ve NoSQL veritabani sisteminin bulut {izerindeki veriler i¢in daha etkili oldugu
belirtilmistir. Bu boliimde ise bulut veritabanlar1 ilizerinde veri sorgulama isleminin nasil yapilabilecegi
anlatilmistir.

Iliskisel veritabam sistemlerinde veritabani islemlerinin yapilabilmesi i¢in standartlastirilmis bir sorgu dili
(SQL) bulunmaktadir. SQL sorgu dili veritabanindan bagimsiz bir sekilde tiim iligkisel veritabanlari i¢in gegerli
secme, gilincelleme, silme veya birlestirme gibi komutlar sunmaktadir. SQL standart sorgu dili sayesinde
kullanilan veritabanindan bagimsiz bir sekilde veritabani sorgulari olusturulabilmektedir.

NoSQL veritaban1 sistemlerinde herhangi bir standart sorgu dili bulunmamaktadir. NoSQL veritabanlari,
gelistirilen her uygulama igin farkli yapilarda kullanilabildikleri ve yiliksek oranda 6zellestirilebilir olduklari igin,
tiim veritabanlarim1 ve tiim uygulamalar1 kapsayacak bir standartlastirma oldukg¢a zor olacaktir. Iligkisel
veritabanlarindaki gibi siitun tabanli bir yapisi olmadig1 ve her bir kayda sadece benzersiz bir anahtar degeri ile
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erigilebildigi i¢in, NoSQL veritabanlarinda se¢me, giincelleme gibi standartlagmig komutlar bulunmamakta ve
¢oklu diizenlemeler desteklenmemektedir. Bunun yerine, her uygulama igin bir veri sorgusu gelistirilmesi
gerekmektedir. Her uygulamanin yapisi birbirinden farkli oldugu igin bu yaklasim bir avantaj olarak goriilebilir
ancak diger yandan bir NoSQL veritabani igin gelistirilen sorgu yapisinin diger bir veritabaninda da gegerli
olmamasi dezavantaj olarak degerlendirilebilir.

Bu kisimda, oncelikle bulut iizerinde veri sorgusunun temel 6zelliklerine deginilmis, ardindan MapReduce
yapist ile bulut verisinin analiz edilmesi anlatilmis, Hadoop ortami tanitilmis ve son olarak da farkli tiir bulut
veritabanlar1 i¢in kullanilan veri sorgu dilleri incelenmistir.

6.1. Bulut Veri Sorgusu

Bulut veritabanlari i¢in standart bir veri sorgulama dili bulunmamaktadir. Her bir veritabani i¢in gelistirilmis
olan sorgu dilleri ise farkli 6zelliklere sahiptir. Bu veritabanlar: iizerinde depolanan verinin verimli bir sekilde
sorgulanmasi, bulut verilerinin erigimi, kullanimi ve diizenlenmesi i¢in bir gerekliliktir. Standartlasmis bir veri
sorgulama dili bulunmasa da bulut iizerindeki verilerin sorgulanmasi icin c¢esitli ortak gereksinimler
bulunmaktadir. Bu kisimda bulut sorgularmin dogru, verimli ve hizli bir sekilde calismasi igin cesitli
gereksinimler sunularak agiklanmustir.

Sorgu olceklenebilir olmahidir. Bulut iizerinde ¢alistirilan bir sorgunun, sonucuna gore 6l¢eklenebilir olmasi
gerekmektedir. Veri boyutu ne kadar artarsa artsin, bulut sorgusu bu artisa karsilik i¢ mekanizmalar
gelistirebilmelidir.

Sorgu paralellestirilebilir olmahdir. Bulut bilisim i¢in 6nemli olan bir nokta paralellestirmedir. Bulut
izerindeki herhangi bir iglemin paralellestirilebilir olmasi, o islemin olduk¢a yiiksek hizlarla
tamamlanabilmesine imkan saglamaktadir. Bulut sorgularinin paralellestirilebilir olmasi, veriye hizli erisim i¢in
ek 6zellik degil bir gereksinimdir.

Sorgu hatalara karsi toleransh olmahdir. Bulut bilisim altyapisi olarak kullanilan ekipmanlar, teknik
ozellikler bakimindan gelismis olmalar1 gerekmedigi i¢in, bir is pargaciginin iglemini tamamlamadan bozulmasi
veya servis disi kalmasi olast bir durumdur. Bulut sorgusu, ekipmanlarin bozulmasi durumundaki stratejiyi iyi
belirlemeli ve yedek is parcaciklar1 kullanarak hatalari tolere edebilmelidir.

Sorgu farkh fiziksel sunuculardaki verileri bir araya getirebilmelidir. Bulut iizerindeki veriler, genellikle
farkl fiziksel sunucularda tutulmaktadir. Bu nedenle, bulut sorgulari, farkli fiziksel sunucular iizerindeki verileri
toparlayarak tek bir arayiizde sonuglar1 gosterebilmelidir.

Sorgu sonucunda verinin en son siiriimii dondiiriilmelidir. Bulut iizerinde, giivenlik gerekgeleri ile verinin
farkli sunucularda yedeklenmesi soz konusu olabilir. Sorgu isletildigi zaman veriye ait en son siiriimiin hangi
sunucuda bulundugu bilgisinin tutulabilmesi ve buna gore en son siirlimiin dondiiriilmesi gerekmektedir.

Sorgu ozellestirilebilir olmahdir. Klasik sorgular gibi, bulut {lizerindeki sorgular belirli anahtar kelimeler
kullanilarak o6zellestirilebilir olmalidir. Bu sayede sorgu, iliskisiz ve ¢ok sayida sonucu dondiirmekten
kurtarilmis olur.

Sorgu alt sorgulara béliinebilmelidir. Bulut sorgusunun hem paralellestirme agisindan hem de gorevleri
farkli ig parcaciklarina paylastirma agisindan alt sorgulara boliimlendirilebilmesi, sorgu isletim hizini artiracaktir.

Sorgu optimize edilebilmelidir. Yazilmis olan bir sorgunun en az maliyetli ve en hizli seklinin elde
edilebilmesi i¢in sorgunun optimizasyonu gerekmektedir. Bulut sorgularmin da optimize etmeleri gereken
sunucu lokasyonlari, kosullarin siralanmast gibi ¢ok ¢esitli parametreler bulunmaktadir.

Sorgu sonuglar1 kabul edilebilir siirelerde dondiiriilmelidir. Bulut sorgulari, yapacag: paralellestirmeler ve
kullanacagi optimizasyon stratejileri ile hizli ¢alisabilmelidir. Kullanici memnuniyetini artirmak igin sonuglarin
miimkiin oldugu kadar kisa siirede dondiiriilmesi amaglanmalidir.

Sorgu bir metin veya dosya icerisinden etkili bir sekilde arama yapabilmelidir. Bulut veritabanlar1 s6z
konusu oldugunda, farkli tiir veri depolama stratejileri (anahtar-deger, dokiiman, vs.) bulunmaktadir. Bulut
sorgularinin, metin igerisinden belirli anahtar kelimelere gore belirli alanlarda arama yapabilmesi gerekmektedir.
Aranan igerigin elde edilmesi igin de ek stratejiler gelistirilmesi zorunludur.

6.2. MapReduce Programlama Modeli

MapReduce, biiylik veri kiimeleri iizerinde veri-yogun (data-intensive) gorevleri yerine getirmek igin
gelistirilmis olan bir programlama modelidir [36]. Baslangicta Google tarafindan web sayfalarinin indekslenmesi
icin gelistirilmistir. Anahtar-deger cifti (key-value pair) mantigryla ¢alismaktadir. Map ve Reduce fonksiyonlari
olmak tizere iki temel alt fonksiyonu bulunmaktadir. Map fonksiyonu <key, value> ¢iftlerinden <key, value> ¢ift
dizisi olustururken, Reduce fonksiyonu <key, value> ¢ift dizisinden <value> dizisi elde etmektedir.
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Sekil 3’te goriildiigii lizere pargalanmis dosyanin her bir par¢asi Master tarafindan bir Worker’a atanmakta ve
map islemini yapmasi beklenmektedir. Ardindan orta katmandaki verilerin reduce islemi yapilmak {izere Master
tarafindan yine Worker’lar gérevlendirilmektedir.

Kullanici Tarafindan
Yazilan Program

(1Program~ (1)Progiam  (1)program
Kopyast KOD\fas‘ Kopyasi
> ..
2. Reduce
<" Map-Gorevi Ver GoreviVer
e I
Parca 0 (6) Okuma Cikti
lisma Di
Parcal (5) Uzak Okuma Sl Do Dosyas! 0
Parca 2 (4) Yerel Yazma
Ciktr
Earca3 Dosyasi 1
Parca 4
Calisma Daguma
Girdi Map Yerel Diskteki Reduce Cikti
Dosyalarn Asamasi Uygun Dosyalar Asamasi Dosyalan

Sekil 3. MapReduce ¢alisma mimarisi [36]

MapReduce i¢in yapilan verimlilik hesaplamalarina gére, bu model oldukca verimli ¢aligmaktadir [36]. islem
parcgaciklarinin pek ¢cogunun islem dis1 kalmast durumunda dahi, nispeten daha uzun siirse de islemi basarili bir
sekilde tamamlanabilmektedir.

MapReduce mimarisinde hata toleransi iki kisma ayrilmaktadir. Worker hatasi ve Master hatasi [36].
Worker’lara siirekli ping atilarak hata olup olmadigi ve Worker’in halen sisteme dahil olup olmadig: tespit
edilmektedir. Master hatasi i¢in de gorevler siirekli loglandig1 i¢in eger Master hatasi olursa sistem son kaldigi
yerden galismasina devam edebilmektedir. Ancak MapReduce Worker i¢in gbrev atamasi yaptiktan sonra,
sistemden kopup kopmadigini arastirmamaktadir. Ayrica yazilimsal sorunlar nedeniyle Worker’lardan bir kismi
dogru sonu¢ dondiirmeyebilirler. Bu durumlari da arastiran bir hata toleranst yaklagimi gelistirmek daha etkili
sonuglar alinmasini saglayacaktir.

MapReduce iyi bir kontrol modeline sahiptir. Worker’larin bir kismu ellerindeki goérevi bitirmeye
yaklastiklarinda, Master, devam eden gorevler icin yedek gorevler olusturur ve islemini bitiren Worker’lara atar.
Birincil veya yedek Worker, gorevi bitirdiginde ise gorev tamamlanmis kabul edilir. Bu sayede, birka¢ ¢ok yavas
calisan cihaz yiiziinden tiim sistem yavaglamamis ve islem hizli bir sekilde tamamlanmais olur.

MapReduce veri modelinde disaridan gelen girdi dosyasi dncelikle parcalara ayrilmaktadir. Daha sonra
pargalar <anahtar, deger> cifti haline doniistiiriilerek islemler devam ettirilmektedir. Veri modeli olarak daha
etkili ve farkli yontemler kullanilarak elde edilen sonuglarin kalitesi artirilabilir.

MapReduce paralel islem yapmakla birlikte tamamlanmamis gorevleri beklemesi ve Reduce fonksiyonuna
gegmek icin Map fonskiyonlarinin tim Worker’larda tamamlanmasini beklemesi agisindan eksiklikler
icermektedir. Bu eksiklikleri giderebilmek igin gelistirilen MapReduce versiyonlar1 Sekil 4’te gorillmektedir
[37].

b) Klasik ¢) Iteratif d) Gevsek
MapReduce MapReduce Senkron

| |

1 l. () )

T
S ¢

Sekil 4. MapReduce versiyonlari [37]

a) Sadece Map
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| |

(o) \

A

e

[
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MapReduce, bulut verisinin analizi igin olduk¢a yaygin olarak tercih edilen bir yaklasimdir. Sagladig1 kolay
programlanabilir fonksiyonlar1 ve sade programlama gercevesi sayesinde, hizli bir sekilde verilerin analizi
gerceklestirilebilmektedir. Pig, Hive, JAQL, SCOPE, Sawzall ve Dryad MapReduce tabanli veri sorgulama
dillerine 6rnek olarak sayilabilir.

6.3. Apache Hadoop

Hadoop, siradan sunucu kiimeleri {izerinde biiylik verileri giivenilir, dlgeklenebilir ve dagitik bir sekilde
islemek i¢in gelistirilmis agik kaynak kodlu bir projedir [38, 39]. Proje igerisinde dort modiil bulunmaktadir;

e Hadoop Common: Diger modiiller i¢in ortak hizmetleri saglar.

e HDFS (Hadoop Distributed File System): Uygulama verilerine hizli erisim i¢in kullanilan dagitik

dosyalama sistemidir.

e Hadoop YARN: Gérev zamanlama ve kaynak yonetimi i¢in kullanilan ¢ergevedir.

¢ Hadoop MapReduce: Biiyiik 6lgekli veri kiimeleri igin YARN tabanli paralel veri isleme sistemidir.

Bu modiiller arasindan HDFS ve MapReduce, asil islemleri yapan modiiller olarak degerlendirilebilir.
Common ve YARN diger iki modiil i¢in altyapisal ve ¢evresel destek saglamaktadir.

HDFS [40], Hadoop ortaminda veri depolama islemleri i¢in kullanilan dagitik dosyalama sistemidir. HDFS,
¢ok biiyiik boyutlu (en az terabyte ve genellikle onlarca terabyte seviyesindeki) veriler igin kullanilmaktadir. Bu
biiyiikliikteki veri tek bir kaynakta tutulamayacagi i¢in birbirinden uzak sunucularda paylasimli ve yedekli bir
sekilde depolanan dagitik dosya sistemine sahiptir.

HDFS, en onemli veri analiz Oriintiisiiniin bir-defa-yaz, ¢oklu-oku (write-once, read-many-times) yapisina
sahip oldugu diislincesine gore tasarlanmistir. Bir veri kiimesi, kaynakta bir defa olusturulur ve bir¢ok defalar
erigilerek okunur. Bu sekilde daha genig bir gruba hitap etmek hedeflenmistir.

HDFS, pahali ve yiiksek giivenilirlikte donanimlar gerektirmemektedir. Nod bozulmalarinin ve erisimlerin
kopmasimin yaygin oldugu siradan sunucular kiimesi iizerinde calismak iizere tasarlanmistir. HDFS dosya
sisteminde hata toleransi saglamak i¢in ¢esitli yaklagimlar gelistirilmistir.

Hadoop, Java programi ile gelistirilmistir ve Hadoop MapReduce islemi, HDFS iizerinde daha dnce anlatildig:
sekilde gergeklestirilmektedir. Hadoop, Map ve Reduce gorev pargaciklarini kiimelerdeki nodlara dagitarak,
sonuglarmn elde edilmesinden sorumludur. Hadoop, Map ve Reduce islemlerinin ikisini de ayni nod igerisinde
gerceklestirebildigi i¢in ag trafigi gecikmeleri engellenmis olur ve ayni zamanda yiiksek 6l¢iide 6l¢eklenebilirlik
saglanir.

6.4. Bulut Veri Sorgulama Dilleri

Bulut altyapisi iizerinde gesitli tiirden veritabanlari bulundugu gibi, her veritabani ig¢in de farkli bir veri
sorgulama dili bulunmaktadir. Sorgulama dillerinin bir kism1 SQL benzeri bir yaklasim sergilerken, bir kisminin
da bilgisayar programi benzeri yapilart bulunmaktadir. Bu kisimda, 6rnek olarak Pig, Hive ve JAQL bulut veri
sorgulama dilleri incelenmistir.

6.4.1. Pig

Pig, MapReduce islemlerini SQL sorgular1 benzeri bir script dili araciligiyla gergeklestirmeyi amaglayan
yiiksek seviyeli bir veri akig sistemidir [41]. Pig dilinde sorgu yazmak, sorgu isletim plani olusturmaya benzer.
Esnekligi ve kolaylig1 sayesinde tercih edilebilir bir yaklagim sunmaktadir.

Pig Latin’de, kullanici bir adimlar zinciri tasarlar. Bu tasarimda, her adimda sadece bir yiiksek seviyede veri
doniistimii gergeklestirebilir. Bu yaklasim sayesinde karmagik SQL sorgulari yerine bir akig sistemi elde edilmis
olur. Ayrica, eger ara iglemlere de ihtiya¢ duyuluyor ise, rahatlikla ara adimlar tasarlanabilir.

Pig program modelinde, standart veritaban1 modelindeki tablolarin kullanilmasi zorunlulugu yoktur. Herhangi
bir verinin, klasik veritabanlarina kaydedilebilmesi i¢in en azindan 1. Normal Formda (INF) bulunmasi
gerekmektedir ancak Pig i¢in bdyle bir zorunluluk bulunmamaktadir. Bu sayede, icice, karmagik ve atomik
olmayan veri modellerini de desteklemektedir. igice veri modeli kullanilarak insan diisiince yapisina daha yakin
bir yaklasim ortaya konulabilmektedir. Verinin dosyalarda tutuldugu durumda, veritabani yaklagim ile veriyi
once INF’ye cevirip daha sonra birlestirme islemleriyle birlestirmek olduk¢a maliyetli olacaktir. Ancak Pig
dogrudan dosyadaki veriyi kullanabilmektedir.

Tablo 1°de yiiksek pagerank degerine sahip olan url’lerin ortalamasini ve Kkategorisini ¢ekme islemini
gergeklestiren Pig sorgusu verilmisgtir [41].
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Tablo 1. Pig sorgusu [41]

good_urls = FILTER urls BY pagerank > 0.2;

groups = GROUP good_urls BY category;

big_groups = FILTER groups BY COUNT(good_urls)>10°;
output = FOREACH big_groups GENERATE

category, AVG(good_urls.pagerank);

Ornekte de goriilebilecegi gibi Pig dili adimlar aracilifiyla SQL sorgusuyla tek satirda yapilabilecek islemi bes
ayr satirda yapmaktadir. Bu sayede her bir adimdaki sonuglar goriilebilecegi gibi, paralellestirme konusunda da
oldukga iyi bir programlama ortami olusmaktadir.

6.4.2. Hive

Hive, MapReduce programlama modelinin diisiik seviye olmasi ve kodlarin tekrar kullanilabilirliginin
olmamas iizerine SQL benzeri bir yaklasimla Hadoop ortamu iizerine gelistirilmis bir agik kaynak kodlu veri
sorgulama yaklasimdir [42]. HiveQL, Hive veritabaninda MapReduce scriptlerini de sorgu igerisinde
kullanilabilir olarak saglamaktadir.

Hive icerisinde veriler tablolar, boliimler ve birimler seklinde bulunurlar. Her bir tablonun karsiligi olan HDFS
yolu vardir. Tablolardaki veriler, bu yol icerisinde dosyalar halinde saklanir. Kullanicilar kendi veri formatlarimi
da verebilmektedirler. Boliimler ise tablolardaki verilerin parcalanmasinda kullanilirlar. Bir bliim olusturuldugu
zaman, tablonun bulundugu yol igerisine yeni bir yol olusturulur. Birim ise, boliimlerdeki verilerin hash
fonksiyonlar1 araciligiyla tekrar boliimlendirilmesinde kullanilirlar. Hive temel veri tiplerini destekledigi gibi
kullanicilarm yeni tipler olugturmasini da desteklemektedir.

HiveQL, select, project, join, aggretate, union gibi SQL sorgularini desteklemektedir. Kullanicilar dis
kaynaklardan verilerini Hive tablolarina yiikleyebilir ve sonuglarini sorgulayabilirler. Ayn1 zamanda HiveQL
coklu kayit islemini de desteklemektedir. Bu sayede, kullanicilar ayn1 girdi ile pek ¢ok sorgu araciligiyla kayit
yapabilmektedirler.

HiveQL igerisine kullanict tanimli fonksiyonlar ve birlestirme fonksiyonlari tanimlanabilmektedir. Ek olarak
kullanicilar herhangi bir programlama dilinde yazilmis olan MapReduce fonksiyonlarini satir tabanli olarak
entegre edebilmektedirler.

Tablo 2. HiveQL sorgusu [42]

FROM (

FROM records2

MAP year, temperature, quality
USING 'is_good_quality.py'

AS year, temperature) map_output
REDUCE year, temperature

USING 'max_temperature_reduce.py'
AS year, temperature;

Tablo 2°deki sorguda, oncelikle yillara gore sicakliklar ve kalite degerleri ¢ikarilmaktadir. Daha sonra ise en
yiiksek sicakliga sahip yil ve sicaklik degeri getirilmektedir. Bu 6rnekte iki adet kullanici tanimli fonksiyon
kullanilmustir; is_good_quality.py ve max_temperature_reduce.py.

6.4.3. JAQL

JAQL, JSON modelinden esinlenilmis olan ve iligkisel tablo verilerinden yari-yapisal verilere kadar genis bir
araliktaki verileri analiz etmekte kullanilan bir script dilidir [43]. JAQL dort temel 6zellige sahiptir; i) esnek veri
modeli, ii) tekrar kullanilabilirlik, iii) degisken boyutlardaki soyutlama mekanizmalar1 ve iv) 6lgeklenebilirlik.
JAQL’in gelistirilme amaglarindan birisi de diigiik seviyeli MapReduce islemlerinden gelistiricileri kurtarmak ve
gelistirme agamalarini kolaylastirmaktir.

JQAL, veri modeli olarak yari-yapisal ve yapisal verilere hizmet verecek bir yaklagim sergilemektedir. JAQL
veri modeli deger parametresi bir atom, dizi veya kayit olabilmektedir. Atom olarak pek ¢ok temel tipi
desteklemektedir. Diziler ve kayitlar ise i¢ ice birlestirilebilirler. Bir dizi degerlerin sirali birlesmesinden
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meydana gelmektedir ve vektor, liste veya set veri yapilarina modellenebilir. Bir kayit, sirasiz isim-deger
ikililerinden olusmaktadir ve struct, s6zliik veya harita modellenebilmektedir.

Basit tasarimina karsin, veri modeli olduk¢a esnek bir sekilde kullanilabilmektedir. Bu veri modeli, degisken
ve birbirinden farkli gosterimlere sahip veriler {izerinde JAQL’in ¢aligmasini saglamaktadir. Yari-yapisal verinin
depolanmasi ve sorgulanmasinda, diziler ve kayitlar kullanilir. Ayn1 zamanda JSON, farkli programlama dilleri
arasindaki bir veri aktarimi aract olmasi nedeniyle, JAQL aracilifiyla gerceklestirilen islemler kolaylikla
herhangi bir programlama diline aktarilabilmektedir.

Tablo 3. JAQL sorgusu [43]

. import myrecord;

. countFields = fn(records) (

. records

. -> transform myrecord::names($)

. -> expand

. -> group by fName = $ as occurrences

. into f name: fName, num: count(occurrences) ¢
O

11. read(hdfs(""docs.dat™))

12. -> countFields()

13. -> write(hdfs(*"fields.dat™));

Bir JAQL scripti, ¢esitli adimlarin birlesiminden olugmaktadir. Bir script adiminda ya girdi, ya atama, ya da
islem gergeklestirilmektedir. JAQL igerisinde fonksiyonlar gelismis bir programlama dilindeki kullanimina
benzer. Parametre olarak verilebilir, herhangi bir degere atanabilir veya deger dondiirebilir. Ayn1 zamanda
JAQL, herhangi bir programlama dilinde yazilmis olan kullanici tamimli fonksiyonlar1 ve birlestirme
fonksiyonlarini da desteklemektedir.

Tablo 3’teki sorguda, oncelikli olarak 11-13. adimlar igletilmektedir. 12. adimdaki countFields() fonksiyon
cagrist ile 3. adima gecilmektedir. Fonksiyon icerisinde disaridan 1. adimda import edilmis olan myrecords
degiskeni tizerinden kullanici tanimli fonksiyonlara erisim saglanmaktadir. countFields() fonksiyonu, docs
dosyasindaki alanlar1 ve bu alanlarin yayginliklarin hesaplamakta ve fields dosyasina yazmaktadir.

7. BULUT BILISIMDE VERI YAPISI STRATEJILERI

Bulut bilisim sistemlerinde veri yapilar1 kurulmasi, bulut iizerinde tutulan verilerin genellikle yapisal olmamasi
sebebiyle olduk¢a maliyetlidir. Bu nedenle klasik indeksleme ve aga¢ yapilari gibi sistemler bulut {izerinde
mevcut durumlariyla kullanilamazlar. Bulut sistemlerinde veri yapilar1t kurulmasi ve veri yapilarinin
gerceklestirilebilmesi i¢in yeni yaklagimlar 6nerilmesi gerekmektedir.

Bu kisimda bulut iizerinde kullanilan veri yapist stratejileri veri kopyalama, erisim ve indeksleme, veri
giivenligi ve sifreleme ve veri sikistirma stratejileri olmak iizere ti¢ ana baslikta incelenmistir. Ayrica bulut
tizerinde bu veri yapilarinin uygulanabilmesi i¢in ne tiir gereksinimler oldugu ortaya konulmustur.

7.1. Veri Kopyalama, Erisim ve indeksleme Stratejileri

Veri kopyalama sistemleri, bulut {izerinde tutulan verilerin ulagilabilirligini saglayan sistemlerdir. Literatiirde
cesitli veri kopyalama yaklasimlari Onerilmis ve performanslari degerlendirilmistir [44-46]. Dogru veri
kopyalama stratejisinin kullanilmasi, kullanicilarin memnuniyeti ve verilere erisimi agisindan dnemlidir. Veri
kopyalama stratejileri ii¢ temel kritere gore incelenebilir:

1. Hangi verinin ne zaman kopyalanacaginin belirlenmesi. Kullanicilarin sistemde bulunma durumlarina
gore bekleme zamanini azaltmak, dogrulugu ve veri erigsim hizin1 artirmak i¢in hangi verinin ne zaman
kopyalanacaginin belirlenmesi gerekmektedir.

2. Kac yeni kopya olusturulacaginin belirlenmesi. Her yeni kopya ile sistem her zaman hizlanmaz, aksine
bazi durumlarda kopyalar arasi gegisler ve son siiriimiiniin takibi yavaglamalara sebep olabilir.

3. Yeni kopyalarin nerede bulundurulacagmmin belirlenmesi. Farkli bolgelerdeki sunuculara diizgiin
dagitilmis kopyalar ve istek setleri bulunuyorsa tiim kopyalarin aktif olmasi sistemi hizlandirabilir. Ancak
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karmasik sistemlerde hangi kopyalarin aktif hangi kopyalarin yedek olacagi, lizerinde diisiiniilmesi gereken
bir durumdur.

Veri kopyalama yaklasimi olarak genellikle farkli bolgelerde ve fiziksel sunucularda bulunan 3 adet kopya
tercih edilmektedir. Farkli bolgelerdeki kullanicilara, daha hizli ve dagitik bir hizmet sunmasi yoniiyle bu
yaklasim yaygin olarak kullanilmaktadir. Veri kopyalama stratejileri igerisinde, verinin giincellenmesi
durumunda diger kopyalara bu giincelleme isleminin nasil ve ne zaman yansiyacagi sorulari cevaplanmalidir.
Biiyiik boyutlu bir gilincelleme islemi yapilmasi durumunda ve giincelleme islemi esnasinda verinin diger
sunuculardaki kopyalarina erismeye c¢alisan bir diger kullanici i¢in ne tiir bir yaklasim sergilenecegi iyi
planlanmalidur.

Veri erisimi, bulut bilisimin ayirt edici dzelligidir. Bulut bilisim, siirekli olarak veri erisimini garanti
etmesinden dolayi, altyapisini ve erisim stratejilerini buna uygun olarak olugturmak durumundadir [47]. Veri
icerisinden belirli anahtar kelimelere gore arama yapilmasi, veri erisimi igerisinde Onemli bir noktayi
olusturmaktadir. Arama yapabilmek icin ise ¢esitli indeksleme stratejileri gelistirilmesi gerekmektedir.

Bulut verisinin erigimi, kullanicinin veri kopyalarindan birisine yonlendirilmesiyle gerceklestirilebilir. Bu
asamada, kullanicinin en hizli cevap alabilecegi bolgedeki veri kopyasi segilerek islemin hizlandirilmasi
saglanabilir. Bulut verisinin erisiminde bir diger 6nemli durum, veri icerisinde arama yapilmasi ve arama
isleminin hizlandirilmast i¢in indeksleme yapisinin saglanmasidir.

Bulut verisinin yapisal olmamasi nedeniyle, bulut verisi icerisinde arama islemi, klasik arama metotlartyla
gerceklestirilemez. Verinin hangi siitunda aranacagi bilgisi ve verinin tam olarak eslesmemesi durumlarinda dahi
etkili ve verimli bir arama islemini biiyiik boyutlu veri icerisinden kisa siirelerde gergeklestirmesi
beklenmektedir. Bunu saglayacak sistem yaklagimlar1 da gelistirilmistir [48].

Bulut verisinin aranmasi esnasinda aranan anahtar sozciikler tiim satirdaki siitunlarda ve benzerlikleri de
icerecek sekilde kullaniciya sunulmalidir. Ornegin, bir imla hatasi olmasi veya bir harfin yanlis yazilmasi
durumunda dahi anahtar sdzciige yakin sonuglar kullaniciya gosterilebilmelidir. Bu sayede arama iglemi
sonucunda ¢ok daha etkili ve verimli bir sekilde kullanicinin ilgilendigi igeriklere erismesine imkan
saglanacaktir. Ornegin; bir kullanic1 “ev satin almak” anahtar sdzciikleriyle arama yaptig1 zaman “satilik daire”
baglikli igeriklerin de dondiiriilmesi beklenir. Klasik arama islemlerinde birebir eslesmeler dondiiriilmektedir
ancak bulut arama sistemleri biiyiilk boyutlu veriyle ilgilendigi icin anahtar sozciige yakin sonuglari da
dondiirebilmelidir.

Bulut verisi iizerinde arama yapabilmek i¢in indeks yapismnin iyi tanimlanmis olmasi gerekmektedir. indeks
yapist araciligryla sorgularin kalitesi ve farkli siitunlardaki verileri bir arada arayabilme yetenegi
gelistirilebilmektedir. Klasik sistemlerde kullanilan aga¢ yapilart bulut sistemlerine uyarlanarak indeksleme
sistemlerinde kullanilabilmektedir. Bu amagcla B-tree [49], B™-tree [50], R-tree [51, 52] ve KD-tree [53, 54] agac
yapilari kullanilmis ve bulut {izerinde uygulanmustir.

7.2. Veri Giivenligi ve Sifreleme Stratejileri

Bulut verisinin giivenliginin saglanmasi, bulut iizerindeki uygulamalar1 kullanan kullanicilar i¢in dncelikli bir
gereksinimdir [55-58]. Giivenlik gerekgelerinin, kullanicilarin bulut altyapilarini tercih etmemelerinin bir sebebi
olarak one siiriilmesi de bunun bir gdstergesidir. Bulut kullanicilari, giivenlik nedenleriyle mahremiyet, seffaflik
ve erisilebilirlik 6zelliklerinin saglanmasini isterler. Bunlar1 saglayabilmek i¢cin minimum olarak sifreleme
semasl, erisim kontrolil ve zamanlanmis yedeklemeler yapilmasi saglanmalidir.

Veri giivenliginin saglanmasi iki ayakli olarak diigiiniilebilir. Birinci ayagi bulut saglayicisinin kullanicinin
verilerine erisimdeki giivenlik kontrolii olusturmaktadir. Bu ayak bulut saglayicisinin  kontrolii ve
sorumlulugundadir. ikinci ayagi ise kullanici tarafindan bulut {izerine konulan verisinin sifrelenmesi ve
gizliliginin saglanmasi olusturmaktadir. Bu ayakta ise bulut kullanicisi, ya bulut saglayicisinin sagladigi
sifreleme altyapilarini kullanir veya kendi sifreleme stratejisini olusturabilir.

Bulut saglayicisi, kullanicilarinin giivenini saglayabilmek i¢in kullanict verileri lizerinde yapilan tiim islemleri
seffaf bir sekilde kullanicinin bilgisine sunmalidir. Hangi kullanicinin hangi veri tizerinde degisiklik yaptigi,
yetkisiz giris olup olmadigi, kritik veriler {izerinde giincellemeler yapilip yapilmadigi gibi bilgilerin bulut
kullanicilari tarafindan bilinmesi sistemin giivenilirligini artirir ve giivenlik agiklarini kapatmak adina gereklidir.
Ayn1 zamanda bulut saglayicisi bu bilgileri saglayarak kullanicinin verileri iizerindeki seffafligi da saglamis
olmaktadir.

Verilerin giivenligi saglanirken, ayn1 zamanda erisimin de engellenmemesi gerekmektedir. Bulut kullanicisi
kendi verilerine, istedigi her zaman rahatlikla ve engelsiz bir sekilde erisebilmesi saglanmalidir. Bunu saglamak
icin de yetkilendirmeler kullanilarak hangi verilere hangi kullanicilarin erisebilecegi kontrolii ile bulut sistemi
daha giivenli hale getirilebilir.
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Veri sifreleme, genel bulut altyapilari {izerinde hassas ve dnemli bilgilerin depolanmasinda tercih edilen bir
yaklasimdir [59]. Kredi kart1, banka hesap bilgileri, tibbi bilgiler veya kisisel dzel bilgiler gibi veriler genel bulut
altyapilart lizerinde saklanirken giivenilmeyen kisilere karsi agik bir sekilde bulundugu igin bu verilerin bir
sekilde gizlenmesi veya sifrelenerck saklanmasi gerekmektedir. Bu amagla veri sifreleme stratejileri genel bulut
altyapilar1 lizerinde gizlilik gerektiren durumlarda kullanilmaktadir.

Genel bulut ortami, verilerin erisilebilirligini ve giivenilirligini artirmasi agisindan fayda saglamaktadir. Bunun
yaninda giivenlik ve gizlilik riskleri ortaya ¢ikmaktadir. Veri sifreleme teknikleri de kullanicilara ait verilerin
giivenligi ve gizliligini saglamak i¢in kullanilmaktadir. Diger bir deyisle genel bulut ortami igerisinde sanal bir
0zel depolama servisi saglamak olarak diisiiniilebilir. Boyle bir servis, hem genel bulutun fonksiyonelligi ve
diisiik maliyetini, hem de 6zel bulutun giivenligini saglayabilecektir.

Bir veri sifreleme yaklagimi, mahremiyet (confidentiality) ve seffafligi (integrity) saglamalidir. Mahremiyet;
bulut saglayicisinin, kullanici verileri konusunda herhangi bir bilgisinin olmamasidir. Seffaflik ise; bulut
saglayicisinin, kullanic verisi lizerindeki herhangi bir yetkisiz degisikliginin kullaniciya bildirilmesidir.

Mahremiyet ve seffaflik yaninda bir diger 6zellik erisimdir. Bulut kullanicist kendi verisine dogrudan ve
sifresiz bir gekilde erisebilmesi gerekmektedir. Ancak bulut saglayicisi ve diger bulut kullanicilarin, gifreli
verilerin icerigini gérememeleri gerekir. Bunun i¢in de kullanici tarafindan sunuculara yiiklenen verinin sistem
tarafindan sifrelenmesi ve buluttan verinin kullanictya aktarimi esnasinda sifresinin ¢oziilmesi gerekmektedir.
Bu durum, fazladan islem yiikiine sebep olsa da sistemin giivenliginin saglanmasi i¢in gereklidir.

Bulut verisinin sifrelemesinde bir diger énemli nokta, sifreli veri icerisinde aramanin nasil yapilacagidir. Bu
konuda da cesitli calismalar yapilmis ve farkli yaklasimlar onerilmistir [60-62]. Indeks kullanilarak, verinin
indeks iizerinden g¢ikarimi yapilabilmektedir. Bu sayede sorguyu yazan kisi ve veri sahibi gercek veriyi
bilebilmekte ancak bulut saglayict verinin sadece sifrelenmis halini tuttugu i¢in bilgi sahibi olamamaktadir.

7.3. Veri Sikistirma Stratejileri

Veri sikistirma, verilerin taginmasi ve depolanmasi asamalarinda daha az yer kaplamasi i¢in tercih edilen bir
veri yapisi yaklagimidir [63-65]. Bulut depolama alanlari, neredeyse sinirsiz bir sekilde kaynak tahsis etmesinden
dolay1, verinin depolanmasinda sikistirilmasina ihtiyag duyulmamaktadir. Ancak verinin ag iizerinde sunucudan
istemciye taginmasi veya verinin kopyalarinin bir sunucudan diger bir sunucuya taginmasi esnasinda verinin
sikigtirilmasi, sistemi 6nemli bir girdi/¢ikti maliyetinden kurtarmaktadir. Bu nedenle bulut sistemlerinde veri
sikistirma yontemleri, siklikla olmamakla beraber ¢ok biiyiikk boyutlu verilerin siirekli olarak ag {izerinde
tagindig1 durumlarda kullanilmaktadir.

Veri sikistirma igin kullanilan klasik algoritmalar bulut altyapilarinda dogrudan kullanilamazlar. Bu nedenle
bulut altyapilarina uygun bir sekilde bir ucta sikistirma yapacak ve diger ucta sikistirillmis veriyi agacak bir
sistem kurulmasi gerekmektedir. Bunun yaninda bulut {izerinde veri sikigtirma islemini gerceklestirebilmek igin
bazi temel bilgilerin de bilinmesi gerekmektedir.

Bulut tizerinde veri sikistirma yapabilmek i¢in dncelikli olarak verinin tiirii bilinmelidir. Metin verileri oldukca
yiiksek bir performansla sikistirilabilirken, multimedya, video ve fotograf verilerini sikistirmak bazi durumlarda
veri kayiplarina ve verilerin bozulmasina yol agabilmektedir. Bulut verilerinin de ¢ogu durumda yapisal
olmadigi ve heterojen yapisi diisiiniildiigiinde etkin bir veri sikistirma stratejisinin kullanilmasi, islemin basariyla
sonuglanmasi agisindan 6nemlidir.

Bir diger Onemli nokta, veri sikistirma islemi igin gerecken hesaplama maliyetinin g6z Oniinde
bulundurulmasidir. Biiyiik boyutlu verinin sikistirilmasi i¢in gereken hesaplama giicii, verinin erisilebilirligini
distirecek derecelerde olmamali, ancak bunun yaninda miimkiin oldugu kadar kisa siireler igerisinde
tamamlanabilmelidir.

Bellek yonetimi de veri sikistirma stratejilerinde géz dniinde bulundurulmalidir. Biiyiik 6l¢ekli verilerin dagitik
bir sekilde sikigtirilmasi esnasinda, genellikle biiyiik boyutlarda bellek ihtiyaci ortaya g¢ikmaktadir. Bellek
kullaniminin sadece veri sikistirma islemine ayrilmadan, diger islemlerle ortak hareket edebilecek sekilde bir
veri sikistirma stratejisi belirlenmelidir.

Girdi/ciktt maliyetleri de bulutta veri sikistirma islemi esnasinda dikkate alinmalidir. Sikigtirtlacak olan verinin
bir noktada toplanip toplanmayacagi veya dagitildig1 sunuculardan hangi sirayla toplanacag bilgileri ve verinin
sikistirma sonucunda nereye depolanacaginin da dikkatli bir sekilde planlanmas1 gerekmektedir.

8. SONUCLAR

Bulut bilisim son yillarin popiiler hesaplama ve depolama yaklagimlarindan biridir. Hesaplamalar1 ve veri
depolama sistemlerini uzak sunucular araciligryla ve kullanicilarin kendi sistemleri igerisinde yerine getirmeleri
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gereken bakim, sistem tasarimi, yedekleme gibi pek cok islemi profesyonel ekipler kullanarak saglamasi,
kullanicilarin daha profesyonel hizmet almalari agisindan 6nem tagimaktadir.

Bulut bilisim altyapilar {izerinde verinin yonetimi ve islenmesi ise, artan bulut bilisgim talebi nedeniyle bir
gereksinim halini almistir. Uzak sunuculardaki verilerin, yine uzak sunuculardaki hesaplama iiniteleri tarafindan
islenmesi ve kullaniciya dogru ve hassas bir sekilde sonuglarin iletilmesi, bulut bilisim a¢isindan {izerinde
diistiniilmesi ve ¢oziim iretilmesi gereken konulardan biridir. Bu nedenle bulut altyapilari iizerinde veriye dayali
islemler, iizerinde yaygin olarak caligilan konulardan biridir.

Bu derleme ¢aligmasinda, bulut biligim altyapilari tizerinde verinin farkli boyutlari incelenmis ve her boyuttaki
veri isleme stratejilerine yer verilmistir. Bulut bilisim altyapilarmi kullanarak, eldeki verileri analiz etmek
isteyen kullanicilar i¢in verinin farkli boyutlar1 ortaya konulmaya calisilmistir. Verinin depolanmasindan
sorgulanmasina, yiiksek 6l¢ekli hesaplamalardan verinin giivenliginin saglanmasina kadar pek ¢ok veriye dayal
yaklagim incelenmistir. Bu ¢alisma araciligiyla bulut bilisim altyapilarinda veri ile ilgili ¢alisilmis olan konular
detayli bir sekilde ortaya ¢ikarilmis ve az ¢alisilmig olan ve potansiyel ¢alisma alanlari gézlemlenmistir. Ayrica
bulut altyapilar1 iizerinde veri ile ilgili calisma yapmak isteyen arastirmaci ve sirketler i¢in, hangi veri boyutunun
problemlerine en uygun boyut oldugunu ortaya koymalari saglanmaya ¢alisilmistir.
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