Karatekin Hukuk Dergisi
Karatekin Law Journal

Cilt/Volume: 2, Sayv/Issue: 2, 77-106
ISSN: 2980-079X
DOI: 10.70011/kahd. 1361984
Gelis Tarihi / Received: 17.09.2023
Kabul Tarihi Accepted: 02.04.2024

CEZA HUKUKUNDA SIBER ZORBALIK

Melisa Seval Meray”

Ozet

Cagin iletisim ve yasam araci olan internet her gegen giin gelismektedir. Insanoglu bu gelismelere hizl bir sekilde
uyum saglamaya caligmaktadir. Bu uyum saglama siirecinde zaman zaman yeni teknolojiler baskalarina zarar vermek amaciyla
kullanilabilmektedir. Gergek hayattaki bazi kotii davraniglar ve suglar da boylelikle internet alemine taginmaktadir. Siber
zorbalik da internet alemine tagman bu zarar verici davraniglardan biridir. Hatta bazi siber zorbalik halleri su¢ da teskil
etmektedir. Ornegin internet aracihiryla birine siber zorbalik uygulayarak o kisiye karsi cinsel taciz sugunu islemek
miimkiindiir. Baz: iilkeler ceza kanunlarinda siber zorbalig1 bir su¢ olarak diizenleyerek bu fiili 6nlemeyi amaclarken; bazi
iilkeler ise siber zorbalik sonucunda kanunlarinda yer alan bir sug olusursa o suca gore fiili cezalandirma yolunu tercih etmistir.
Tiirkiye de bu ikinci tip tilkelere drnektir. Yani Tiirk Ceza Kanunu’nda siber zorbalik ayri bir sug tipi olarak diizenlenmemistir.
Ancak siber zorbalik bir¢ok sugun kapsaminda cezalandirilabilmektedir. Fakat teknolojik gelismeler arttikca siber zorbalik ve
buna benzer olumsuz davranislar da artacaktir. Dolayistyla bunlar1 6nleyici, bu fiilleri uygulamak isteyenleri caydirici birtakim
kurallarm olmasi gerekliligi muhakkaktir. Ozellikle cocuklar1 ve gengleri ¢ok etkileyen hatta bazi hallerde intihara kadar
varabilen siber zorbalik fiilinin ceza hukuku kapsamina alinmasi ya da en azindan ayr1 bir hiikiim olarak diizenlenmiyorsa bile
mevcut hiikkiimlerin igerisinde daha detayl1 diizenlemeler yapilarak bir sekilde kapsama dahil edilmesi gereklidir.

Anahtar Kelimeler: Siber Zorbalik, Zorbalik, Cocuk, Ceza Hukuku, Uluslararas1 Hukuk

CYBER BULLYING IN CRIMINAL LAW

Abstract

The internet, the communication and life tool of our age, is developing day by day. Human beings are trying to adapt
quickly to these developments. During this adaptation process, new technologies can sometimes be used to harm others. Some
bad behaviors and crimes in real life are thus transferred to the internet world. Cyber bullying is one of these harmful behaviors
that has moved to the internet world. Some cases of cyberbullying even constitute crimes. For example, it is possible to commit
the crime of sexual harassment against someone by cyberbullying someone via the internet. While some countries aim to
prevent this act by regulating cyberbullying as a crime in their criminal laws; some countries, on the other hand, have preferred
to punish people according to their laws if a crime occurs as a result of cyberbullying. Tiirkiye is an example of this second
type of country. In other words, cyber bullying is not regulated as a separate type of crime in the Turkish Penal Code. However,
cyber bullying can be punished within the scope of many crimes. However, as technological developments increase,
cyberbullying and similar negative behaviors will also increase. Therefore, it is obvious that there must be some rules that
prevent these acts and deter those who want to commit these acts. The act of cyberbullying, which affects especially children
and young people very much and can even lead to suicide in some cases, needs to be included within the scope of criminal law,
or at least if it is not regulated as a separate provision, it should be included within the scope in some way by making more
detailed arrangements within the existing provisions.
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“Dijital Cag”! ya da “Bilgi Cag1r? olarak adlandirilan 21. yiizyilda teknoloji her gegen
giin gelismektedir. Gelisen teknoloji birtakim sorunlari da beraberinde getirmekle kalmamakta
mevcut sorunlara da yeni boyutlar kazandirmaktadir. Siber zorbalik da genellikle 6grenciler
arasinda yasanan akran zorbaligi sorununun teknoloji ile yeni bir boyut kazanmis halidir.
Uluslararas1 bir sorun olan siber zorbalik, teknolojinin saglamis oldugu kolayliktan
faydalanilarak gerceklestirilmektedir. Genellikle genglerin maruz kaldigi siber zorbalik,
internet aracilifiyla gergeklestirildiginden her an her yerden yapilabilmektedir. Dolayisiyla
siber zorbaligin, bu zorbalik tiirline maruz kalan kisilerin hayatlarinin her anim etkileyebilme

potansiyeli s6z konusudur?.

Yapilan bazi arastirmalar, siber zorbaligin akran zorbaligindan daha fazla olumsuz etkiye
sebep oldugunu ortaya koymustur*. UNICEF’e gore genglerin %70’i siber zorbaliga maruz
kalmaktadir’. Bu kadar yaygin goriilen ve maruz kalani birgok yonden etkileyen siber zorbaliga
kars1 Onlemler alinmasi gerekmektedir. Hukuki diizenlemeler de alinacak bu onlemlerin
basinda gelmektedir. Zira hukukun amaci, toplum diizenini saglamak, ihtiyacglara cevap vermek
ve bunlar1 yaparken de adaleti gézetmektir®. Bu kapsamda Kanada’nin Manitoba eyaleti gibi
baz1 yerlerde siber zorbalik, bagimsiz bir kanunla (The Cyberbullying Prevention Act) haksiz
fiil olarak kabul edilmis ve tazminat yaptirimma baglanmistir’. Buna karsilik baz tilkelerde
siber zorbalik, sug teskil eden bir fiil olarak kabul edilmis ve cezai yaptirima baglanmistir. Yeni
Zelanda’da bu fiili sug¢ olarak kabul eden Harmful Digital Communications Act 2015 6rnek
gosterilebilir®. Tiirkiye’de siber zorbaliga iligkin 6zel bir kanun bulunmamakla birlikte var olan

kanunlarda dogrudan siber zorbaliga iliskin bir hiikiim de yer almamaktadir. Ancak 6zellikle

1 Fadime Simsek Isliyen, “Dijital Cagda Bilginin Degisen Niteligi ve Infobezite: Z Kusag1 Uzerine Bir Odak Grup
Calismas1”, Selcuk Iletisim 13, S.1 (27 Ocak 2020): 246.

2 Hasan Yiiksel, “Bilgi Cag1 ve Kiiresellesme Diyalektikleri Cergevesinde Isletmelerde Stratejik Bir Yaklagim
Olarak Yetenek Yonetimi Uygulamalari: Orgiit ve Isgéren Merkezli Bir Degerlendirme”, Social Sciences 9, S.4
(10 Ekim 2014): 70, https://doi.org/10.12739/NWSA.2014.9.4.3C0122.

3 Volkan Mavis, “Ceza Hukuku Boyutuyla Siber Zorbalik,” Sel¢uk Universitesi Hukuk Fakiiltesi Dergisi 29, S.3
(2021): 2456, https://doi.org/10.15337/suhfd.929815.

4 Claire P. Monks, Susanne Robinson ve Penny Worlidge, “The emergence of cyberbullying: A Survey of Primary
School Pupils'perceptions and Experiences,” School Psychology International 33, S.5 (2012): 487,
https://doi.org/10.1177/014303431244524.

5 UNESCO, “Diinyada genglerin %70'inin maruz kaldig1 online zorbalik ve tacizin 6nlenmesi i¢in”, Son erigim:
Kasim 1, 2022, https://www.unicefturk.org/yazi/guvenliinternetgunu.

6 Muhammet Ozekes, Temel Hukuk Bilgisi, (Ankara: Yetkin Yayinlari, 2016), 49.

7 The Cyberbullying Prevention Act, Son erigim: Kasim 1, 2022, https://web2.gov.mb.ca/bills/40-2/b214e.php.

8 Harmful Digital Communications Act 2015, Son erigim: Kasim 1, 2022,
https://www .legislation.govt.nz/act/public/2015/0063/1atest/whole.html#DLM5711852.
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5237 sayil Tirk Ceza Kanunu’nda’ (TCK) var olan hakaret, tehdit, 1srarl takip gibi sug¢
tiplerinin bir kismi siber zorbalik sonucu olusacak durumlara uygulanabilir niteliktedir. Siber
zorbaligin bagimsiz bir su¢ tipi olarak diizenlenmesi gerekip gerekmedigi de doktrinde

tartismalidir.

Bu ¢alismada oncelikle “zorbalik” ve “siber zorbalik™ kavramlari tanimlanacak, ardindan
siber zorbaligin Ozellikleri ve etkilerine kisaca deginilecek, siber zorbaligin uluslararasi
hukukta ve Tiirk Ceza Hukukundaki yeri tartisilacaktir. Bu ¢alisma ile siber zorbaligin ceza

hukukunda nasil degerlendirilmesi gerektigi sorununa ¢éziim aranmasi amaglanmistir.
L ZORBALIK VE SIBER ZORBALIK KAVRAMLARI

A. ZORBALIK KAVRAMI, TURLERI VE ETKILERI

Siber zorbalik kavraminin anlagilabilmesi i¢in dncelikle zorbalik kavraminin incelenmesi
gerekir. Tiirk Dil Kurumu (TDK) “zorba” kelimesini “Giiciine giivenerek hiikmii altinda
bulunanlara séz hakki ve davrams ozgiirliigii tamimayan kimse” seklinde tanimlamistir'®. Bu
sekilde davranan zorbalarin yaptiklar1 davramiglar da TDK tarafindan zorbalik olarak
nitelendirilmektedir. Diger bir tanima gdre ise zorbalik; daha giiclii bir kiginin, daha az giiglii

bir kisiye tekrarlanan psikolojik ve fiziksel baskisidir!!.

Bireyin, diger bireyler ilizerinde kontrol kurmak ve onlardan daha gii¢lii oldugunu
gostermek amaciyla uyguladigr saldirganca davraniglar olarak da tanimlanan zorbalik kisinin
akran grubu igerisinde statii kazanma isteginin bir sonucudur'?. Statii kazanma amaciyla yapilan
hareketlerin zorbalik olarak nitelendirilebilmesi i¢gin hareketlerin kasitli yapilmasi, saldirganca
olmasi, siireklilik arz etmesi ve taraflar arasinda giic dengesizliginin olmasi gerekir'®. Bu
ozellikler goz 6niinde bulunduruldugunda, gergeklestirilen her saldirganca davranisin zorbalik

olarak nitelendirilemeyecegi anlagilacaktir.

Zorbaligin daha iyi anlasilabilmesi i¢in doktrinde zorbalik bazi tiirlere ayrilmistir. Bu
tirlerle ilgili goriis birligi bulunmamakla birlikte zorbaligi temelde dogrudan ve dolayl

zorbalik olmak iizere iki tiirde incelemek miimkiindiir'4. Buna karsilik; sozel zorbalik, fiziksel

9 “Tiirk Ceza Kanunu”, 5237 § (2004), https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf.

10 Giincel Tiirk¢e Sozliik “Zorba”, Son erigim: Kasim 7, 2022, https://sozluk.gov.tr/.

11 David P. Farrington, “Understanding and Preventing Bullying”, Crime and Justice 17, (1993): 381,
https://doi.org/10.1086/449217.

12 Robert Schleser, Violence in Schools: Issues, Consequences and Expressions, Kathy Sexton — Radek tarafindan
diizenlendi, (USA: Praeger, 2005), 51. .

13 Riza Gokler, “Okullarda akran zorbalig1”, Uluslararasi Insan Bilimleri Dergisi 6,S.2 (2009): 520.

14 Dan Olweus, Bullying at School: What We Know and What We Can Do, (UK: Blackwell Publishing, 1993),
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zorbalik, duygusal zorbalik, irk¢1 zorbalik, davranis zorbaligi, bozucu zorbalik ve cinsel

zorbalik olarak zorbalig1 daha ¢ok tiire ayiran yazarlar da bulunmaktadir!>.

Farkli tiirlerde gerceklestirilebilen zorbaligin hem magdur hem de zorba agisindan ¢esitli
etkileri bulunmaktadir. Magdur agisindan psikolojik birtakim etkileri olmakla birlikte; karin
agrisi, bag agrisi, istah kaybi gibi fiziksel etkileri de s6z konusudur. Ayrica zorbaliga ugrayan
ogrencilerin zihinleri zorbalik eylemi ile mesgul oldugundan konsantrasyon eksiklikleri
sebebiyle akademik basarilarinda diismeler goriilebilmektedir. Yogun bir sekilde zorbaliga
maruz kalan kisiler bunun izlerini émiir boyunca tasiyabilmekte; hatta baz1 kimseler maruz
kaldiklari zorbaliklar neticesinde intihar edebilmektedir'®. Zorbahigin  zorbalar iizerindeki
olumsuz etkileri ise anti sosyal kisilik bozuklugu, madde kullanimi, diglanma, okulu birakma

gibi farkli sekillerde goriilebilmektedir!”.

B. SIBER ZORBALIK
1. Siber Zorbahgin Tamimi ve Yayginhgi

Ingilizcesi “cyberbullying” olan ve Tiirkceye “siber zorbalik” veya “sanal zorbalik”
olarak gecen siber zorbalik; ilk defa Bill Belsey tarafindan tanimlanmistir. Belsey’e gore;
baskalarina zarar vermek amaciyla kasitl, tekrarlanan ve diismanca davraniglarin bilgi ve
iletisim teknolojileri kullanilarak bir kisi veya grupca gerceklestirilmesine siber zorbalik

denir'8,

Birlesmis Milletler Cocuklara Yardim Fonuna (UNICEF) gore siber zorbalik; dijital
teknolojilerin kullanimiyla gerceklestirilen, hedeflenenleri korkutmayi, kizdirmayr ya da
utandirmay1 amaglayan tekrarlanan davraniglardir'®. Doktrinde yer alan bir bagka tanima gore
ise siber zorbalik; birey ya da bir grup tarafindan kendini kolayca savunamayan bir magdura
kars1, elektronik iletisim araglar1 kullanilarak, zaman i¢inde tekrarlanarak kasithi bir bigimde

gergeklestirilen eylemdir?®. Bu tanimlardan yola ¢ikarak siber zorbaligin; bilgisayar, telefon

10.

15 Mustafa Sahin ve Sirr1 Akbaba, Okulda ve Sanal Ortamda Zorbalik ve Empati, (Ankara: Nobel, 2017), 26.

' Ahmet Furkan Siiner, Ezgi Emli Alpay, Belgin Unal, “Akran Zorbaligina Kisa Bir Bakis: Birinci Basamak Saglik
Calisanlarina Tavsiyeler,” Siirekli Tip Egitim Dergisi 30, S.6 (2021): 447, https://doi.org/10.17942/sted.915101.
"Duoglas Vanderbilt, Marilyn Augustyn, “The Effects of Bullying,” Paediatrics and Child Health 20, S. 7 (2010),
316, https://doi.org/10.1016/j.pacd.2010.03.008.

18 “The World’s First Definition of “Cyberbullying””, Son erisim: Kasim 11, 2022, https://cyberbullying.ca/.
YUNICEF, “Cyberbullying: What is it and how to stop it”, Son erisim: Kasim 11, 2022,
https://www.unicef.org/end-violence/how-to-stop-cyberbullying.

20 peter K. Smith, Jess Mahdavi, Manuel Carvalho, Sonja Fisher, Shanette Russel, Neil Tippet, “Cyberbullying:
Its Nature and Impact in Secondary Pupils,” Journal of Child Psychology and Psychiatry 49, S.4 (2008): 376,
https://doi.org/10.1111/1.1469-7610.2007.01846.x.
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gibi dijital araclarla, tekrarlanan, kasitli olarak gerceklestirilen davramiglardan olustugu

sonucuna varilabilir.
Bilgi ve iletisim teknolojileri kullanilarak yapilan siber zorbalik:

— Kaba bir dil kullanarak karsidakini kigskirtma (flaming),

— Siirekli olarak kotii ve asagilayici mesajlarla taciz etme (harassment),

— Kisinin itibarini zedeleyecek dedikodular yayma (denigration),

— Bagka biriymis gibi bir kimlige biiriinerek karsidaki kisiyi kandirma (impersonation),

— Karsidaki kisinin sirlarin1 veya utang verici bilgilerini ya da goriintiilerini ¢evrimici
olarak paylasma (outing),

— Kisiyi ¢evrimici gruplardan kasten diglama (exclusion),

— Tehdit igeren ya da korkuya sebep olan yogun taciz ve asagilama (cyberstalking)*!,

— Cinsel igerikli fotograf veya videolar gonderme (sexting),

— Sahte sosyal medya hesabiyla kisiyi romantik agidan kandirma (catfishing)*
gibi farkli sekillerde gerceklestirilebilir.

Siber zorbalik farkli sekillerde goriilebilmesinin yaninda farkli yollarla da
gerceklestirilebilir. Sosyal medya platformlarinda kisi hakkinda dedikodu yaymak ya da kisinin
asagilandig1 bir fotografini sosyal medyada paylasmak; kabaca yazilmis kisa mesajla kisiyi
kiskirtmak farkli yollarla gerceklestirilebilecek siber zorbaliga verilebilecek orneklerdir. Bu
kadar ¢esitli sekillerde ve boyle farkli yollarla goriilebilmesi sebebiyle siber zorbaligin her
yerde ve her zaman uygulanabilmesi kolaylagmaktadir. Doktrinde teknolojinin gelismeye

devam etmesiyle birlikte zorbalik tiirlerinin de artabilecegi ongoriilmektedir?®.

Uygulanabilme potansiyeli bu kadar yiiksek olan siber zorbaligin ne kadar yaygin
oldugunun tespiti i¢in baz1 ¢alismalar yapilmistir. Ornegin Kanada’da 432 6grenci iizerinde
yapilan caligmada ogrencilerin %23’linlin birka¢ kez siber tacize ugradigi sonucuna
vartlmistir?*, Amerika’da 10-15 yas araligindaki “Medya ile Biiyliyen Gengler” adli ¢alismada
genglerin  %34,5’inin sanal zorbaliga ugradigi belirlenmistir®. Tirkiye’de 12-19 yas

2 Nancy E. Willard, Cyberbullying and Cyberthreats: Responding to The Challenge of Online Social Aggression,
Threats and Distress, (ABD: Malloy, 2007), 5-11.

22 June F. Chisholm, “Review of the Status of Cyberbullying and Cyberbullying Prevention,” Journal of
Information Systems Education 25, S. 1 (2014): 79, https://jise.org/Volume25/n1/JISEv25n1p77.html.

23 Burcu Tiirk, Giilgin Senyuva, “Siddet Sarmali icinden Siber Zorbalik: Bir Gézden Gegirme,” Sosyal Bilimler
Dergisi, S. 10 (2021): 468, https://doi.org/10.21733/ibad.901032.

24 Tanya Beran, Qing Li, “Cyber-Harassment: A Study of A New Method for An Old Behaviour,” Journal of
Educational Computing Research 32, S. 3 (2005): 269, https://doi.org/10.2190/8YQM-B04H-PG4D-BLLH.

25 Michele L. Ybarra, Marie Diener-West, Philip J. Leaf, “Examining the Overlap in Internet Harassment and
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araligindaki 269 o6grenci lizerinde yapilan bir baska calismada ise 6grencilerin %36,1 inin
internette siber zorbalik olarak tanimlanan istenmeyen davraniglara maruz kaldigi tespit
edilmistir®®, Tim bu calismalardan yola ¢ikilarak, siber zorbalik oranlarmin tiim diinya

acisindan azimsanmayacak derecede oldugunu sdylemek miimkiindiir.

2. Geleneksel Akran Zorbahg ile Karsilastirmah Olarak Siber
Zorbahgin Ozellikleri
a. Ulasilabilirlik

Teknolojinin kullanildig1 siber zorbalikta magdur her zaman ulasilabilir konumdadir.
Turkiye’de 2022 yilinda 16-74 yas arasi bireylerin %85 oraninda®’; 2021 yilinda 6-15 yas
araliindaki  ¢ocuklarin  ise %82,7 oraninda internet kullandig1?® gbz Oniinde
bulunduruldugunda internet ortaminda gerceklestirilecek bir siber zorbaligin magduruna

rahatlikla erisilebilecegi sonucuna varilacaktir.

Akran zorbaliginda, zorbalik fiilinin gergeklesebilmesi i¢in zorba ve magdurun ayni
ortamda bulunmasi gerekliyken siber zorbalikta, magdur zorbadan kilometrelerce uzakta olsa
dahi zorbaliga maruz kalabilir. Yine geleneksel okul zorbaliginda magdur, eve dondiigiinde
tekrar okula gidene kadar zorbaliktan uzak kalabilir. Ancak siber zorbalikta magdur, nerede
olursa olsun kisa mesajlar veya e-postalar almaya devam edebileceginden magdurun siber

zorbaliktan uzaklagsmasi pek miimkiin degildir?’.

Magdurun bu ulasilabilirligini azaltmak bugiiniin diinyasinda ne yazik ki pek de miimkiin
gorinmemektedir. Ciinkli magdur, her ne kadar internetle olan baglantisin1 zorbaliga ugradigi
anda kesse de ya da telefon, bilgisayar gibi cihazlarimi kapatsa da bu cihazlar tekrar a¢tiginda

veya internete yeniden baglandiginda zorbalifa maruz kalmaya devam edecektir. Ayrica

School Bullying: Implications for School Intervention,” Journal of Adolescent Health 41, S.6 (2007): 46,
https://doi.org/10.1016/j.jadohealth.2007.09.004.

26 Osman Tolga Aricak, Sinem Siyahhan, “Cyberbullying among Turkish Adolescents,” Cyber Psychology
&Behaviour 11, S. 3 (2008): 256, https://doi.org/10.1089/cpb.2007.0016.

27 Tiirkiye Istatistik Kurumu (TUIK), “Hanehalki Bilisim Teknolojileri (BT) Kullanim Aragtirmasi, 2022”, Son
erisim: Kasim 14, 2022, https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-
Arastirmasi-2022-

45587#:~:text=Erkeklerin%20%C4%B0nternet%20kullan%C4%B 1m%?200ran%C4%B1n%C4%B 1n%202022,
%80%2C9%2001du%C4%9Fu%202%C3%B6r%C3%BCId%C3%BC.&text=Bireylerin%20%82%2C7'sinin,ise
%20%78%2C6%200ldu.

28 TUIK, “Cocuklarda Bilisim Teknolojileri Kullanim Arastirmasi, 2021”, Son erisim: Kasim 14, 2022,
https://data.tuik.gov.tr/Bulten/Index?p=Cocuklarda-Bilisim-Teknolojileri-Kullanim-Arastirmasi-2021-
41132#:~:text=Cep%20telefonu%2Fak%C4%B 111%C4%B 1%20telefon%20kullanma,%2C0'a%20y%C3%BCks
eldi%C4%9F1%202%C3%B6r%C3%BC1d%C3%BC.

2 Robert Slonje, Peter K. Smith, “Cyberbullying: Another Main Type of Bullying?,” Scandinavian Journal of
Psychology 49, S. 2 (2008): 148, https://doi.org/10.1111/1.1467-9450.2007.00611.x.
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magdur kisa siireligine de olsa zorbaliktan kurtulmus bile olsa internette magdur hakkinda
paylasimlar {igiincii kisilerin erisimine agik kalmaya devam edecektir’’. Dolayisiyla geleneksel

akran zorbaligiyla kiyaslandiginda siber zorbalik magduru daha erisilebilir bir konumdadir.
b. Tekrarlanabilirlik

Yiiz yiize zorbaligin nitelikleri arasinda tekrarlanma unsuru bulunmaktadir®!. Zira bir kez
yapilan bir davranis sadece bir saldiridan ibaret de olabilir. Ancak yapilan saldirganca
davranglarin siireklilik arz etmesi durumunda zorbaliktan séz edilebilir. Ornegin bir kisinin
viicut biitlinliigiine zarar verilecegi yoniindeki tek seferlik bir iddia tehdit sugunu olustururken
ayni tehdidin siirekli olarak ifade edilerek karsidaki kisinin korkutulmasi halinde yine tehdit
sucu meydana gelmekle birlikte s6z konusu davranis zorbalik olarak da nitelendirilebilecektir.

Siber zorbalik da yiiz yiize zorbalik gibi tekrarlanabilirlik unsurunu barmdirmaktadir?.

Her ne kadar siber zorbalikta tekrarlanabilirlik unsur olarak aransa da doktrinde bu
tekrarlanabilirligin geleneksel akran zorbaligindaki gibi olmas1 gerekip gerekmedigi
tartigmalidir. Siber zorbaliktaki tekrar unsurunun saglanmasi bir fiilin birden fazla kez
yapilmasi seklinde olabilecegi gibi yapilan bir eylemin etkisinin siirmesi seklinde de olabilir.
Ornegin kisiye siirekli olarak hakaret icerikli e-posta gonderilmesi tekrar unsurunu barindan bir
siber zorbalik olarak degerlendirilebilir. Bir kisinin asagilayici nitelikte bir videosunun bir kez
paylasilmasi ve alay etme amaciyla bir¢ok kisinin bu videoyu izlemesiyle de siber zorbaligin
gerceklesecegi Betts tarafindan ifade edilmektedir. Ciinkii eylemin kendisini bir tekrarlama hali
bulunmasa da magdur, videonun farkli kisiler tarafindan siirekli izlenmesiyle tekrar tekrar ayni
duygular1 yasamaya devam edecektir**. Dolayisiyla siber zorbalik igin aranan bu
tekrarlanabilirlik unsuru dar yorumlanmamali; sadece hareketin tekrar etmesi hali degil

magdura yasgattig1 hissin yani neticenin tekrar1 da bu kapsama alinmalidir.
c. Anonimlik

Geleneksel akran zorbaligini zorba magdura karst dogrudan gergeklestirdiginden

zorbanin kim oldugu bellidir. Fakat bugiiniin diinyasinda kisiler teknolojik araglar1 diledikleri

30 Robin M. Kowalski, Susan P. Limber, Patricia W. Agatston, Cyberbullying: Bullying in The Digital Age,
(Birlesik Krallik: Wiley-Blackwell, 2012), 111.

3! Nermin Giirhan, “Her yonii ile akran zorbalig1”, Turkiye Klinikleri J Psychiatr Nurs-Special Topics 3,5.2 (2017):
178.

32 Cyberbullying Research Center, “What Is Cyberbullying?”, Cyberbullying Research Center, 05 Ocak 2015,
https://cyberbullying.org/what-is-cyberbullying.

33 Mavis, “Ceza Hukuku Boyutuyla Siber Zorbalik”, 2464 - 2465

3* Lucy R. Betts, Cyberbullying: Approaches, Consequences and Interventions, (Nottingham: Palagrave
Macmillian, 2016), 38.
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gibi kimliklerini gizleyerek kullanabilmektedirler. Siber zorbaligi gerceklestiren zorba sahte
sosyal medya hesaplartyla ya da baskasinin kimligine biiriinmek suretiyle zorbaligi
gerceklestirebilir. Dolayisiyla boyle bir durumda geleneksel akran zorbaliginda s6z konusu
olmayan bir sekilde zorbanin kimligi belli olmayacagindan anonim bir bigimde siber zorbalik

fiilinin gerceklesmesi soz konusu olur™®.

Bu anonimlik durumu zorbanin isini kolaylastirirken magdur i¢in durumu daha
zorlagtirabilir. Clinkii siber zorba, kimligini gizleyebildigi icin daha rahat bir sekilde
korkusuzca bu fiili gerceklestirebilir. Buna karsilik magdur kimle muhatap oldugunu
bilmediginden korkusu daha da artabilir ve bu durum akran zorbaliginda fiziksel agidan s6z
konusu olan gii¢ dengesizligini siber zorba ile magdur arasinda artirir®®. Bu dogrultuda 6rnegin
TCK m. 106°da kisinin kendisini taninmayacak bir hale koyarak tehdit sugunu islemesi nitelikli
hal olarak degerlendirilmis ve anonim olarak islenen tehdit sugunun daha fazla ceza yaptirimina

tabi tutulmasi 6ngoriilmiistiir.
d. Uciincii Kisiler

Yiiz yiize zorbalikta {iciincii kisilerin zorbalik fiiline katilim1 oldukca sinirhdir. Ugiincii
kisiler tarafindan bir miidahalenin s6z konusu oldugu hallerde de bu miidahaleye katilan kisi

sayist oldukga azdir. Ancak siber zorbalik bu yonden yiiz yiize zorbaliktan ayrilmaktadir®’.

Elektronik posta, kisa mesaj gibi uygulamalar lizerinden birebir olmadigr miiddetce
genellikle siber zorbalik kamuya agik bir sekilde gergeklestirilmektedir. Dolayisiyla yapilan bu
sanal zorbaliga {igiincii kisilerin dogrudan bir miidahale imk&n1 bulunmakla birlikte miidahale
etmeseler dahi sahitlikleri s6z konusu olmaktadir. Ornegin bir kisiyle alay edilen bir video
internete yiiklendigi takdirde kisiyi hi¢ tanimayan insanlar dahi bu videoyu izleyerek bu siber

zorbalik eylemine miidahil olmus olacaktir3®,

Ote yandan siber zorbalik magduru utandirmak ya da rahatsiz etmek amaciyla bilingli bir
sekilde ticiincii kisiler dahil edilerek de yapilabilir. Magdurun 6zel bilgilerinin elektronik posta
aracilifiyla baska kisilere verilmesi ya da magduru utandirmak amaciyla 6zel fotograflarinin

sosyal medya platformlarinda paylasilmasi magduru {i¢iincii kisilere karst mahcup etmek

35 Giilendam Akgiil, “Siber zorbaligin nedenleri iizerine kuramsal agiklamalar”, Gelisim ve Psikoloji Dergisi 1,S.2
(2020): 153.

36 Shaheem Shariff, Cyber-Bullying: Issues and Solution for the School, the Classroom and the Home, (Londra:
Routledge, 2008), alint1 Erkan Yaman, Yiiksel Eroglu, Adem Peker, “Basa Cikma Stratejileri ile Okul Zorbalig1
ve Siber Zorbalik”, (istanbul: Kakniis Yayinlar1, 2011), 176-177.

37 Mavis, “Ceza Hukuku Boyutuyla Siber Zorbalik”, 2466.

38 Slonje, Smith, “Cyberbullying: Another Main Type of Bullying?”, 148
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amaciyla yapilan bu tip sanal zorbalia 6rnek olarak verilebilir’®. Sonug olarak yiiz yiize
zorbalikta ticlincii kisilerin sinirlt bir katilim1 s6z konusuyken siber zorbalikta tigiincii kisilerin

zorbaliga katilimu istisnai durumlar haricinde unsurlardan biri olarak kabul edilebilir.
3. Siber Zorbahgin Etkileri

Siber zorbaligin fiziksel, psikolojik, sosyal ve akademik olmak tizere dort ayr1 olumsuz
etkisinden bahsetmek miimkiindiir. Siber zorbaligin fiziksel etkileri zorbaligin fiziksel etkileri
ile benzerlik gosterir. Karm agrisi, bag agrisi, kilo kaybi gibi etkilerinin yaninda sanal zorbalik
magdurlarinin kendilerine zarar verme hatta intihar etme gibi eylemlerde bulunduklar1 da

gorilmektedir®.

Stresli ruh hali, kendini degersiz hissetme ve {iziintiilii olma siber zorbaligin psikolojik
etkilerindendir. Ayrica arkadaglik iligkilerinde catisma, gilivensizlik gibi sosyal anlamda
olumsuz etkilerden de bahsedilebilir. Sanal zorbaligin okul basarisina da olumsuz etkileri
olmaktadir. Ogrenci olan siber zorba magdurlarinin ders basarilarinda diismeler goriilebilecegi

gibi bu 6grenciler okuldan kagma egilimleri de gostermektedir*!.

I1. ULUSLARARASI HUKUKTA SiBER ZORBALIK

Teknolojinin giinden giine gelismesiyle birlikte hukuki diizenlemelerde yeniliklere olan
ihtiya¢ da artmaktadir. Clinkii her yeni gelisme bazi sorunlart da beraberinde getirmektedir.
Hukuk da bu sorunlara ¢6ziim sunmak i¢in dinamik bir 6zellik gostererek gelismek zorunda
kalmaktadir. Her ne kadar teknolojik gelismeler kadar hizli bir hukuki gelismeden
bahsedemesek de zamanla teknolojinin getirdigi sorunlar hukukun konusuna dahil olmakta ve

bu sorunlara ¢6ziim arayislarina girilmektedir.

Siber zorbalik da teknolojik gelismelerin meydana getirdigi sorunlardan biridir ve gittikge
daha ciddi bir problem haline gelmektedir. Ozellikle gocuklar1 ve gengleri birgok agidan tehdit
eden siber zorbalik sorununa hukukun ¢6ziim sunmasi gerekmektedir. Her iilke siber zorbaliga
yonelik kanuni diizenleme yapmamakla birlikte kimi iilkeler siber zorbaliga yonelik kanunlar
cikarmis, kimi tilkeler de mevcut kanunlarindaki hiikiimleri siber zorbalik fiiline de uygulama
yolunu tercih etmistir. Diinyada siber zorbaliga hukuki agidan nasil yaklasildigint anlamak i¢in

birka¢ 6rnek iilkenin incelenmesi yerinde olacaktir.

39 Betts, Cyberbullying: Approaches, Consequences and Interventions, 18

40 Funda Barutcu Yildirim, “Siber Zorbaligin Sonuglar1” Ibrahim Tanrikulu tarafindan diizenlenmistir, (Ankara:
Ani, 2020), 213.

4! Yaman, Eroglu, Peker, “Basa Cikma Stratejileri ile Okul Zorbaligi ve Siber Zorbalk”, 192.
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A. AMERIKA BIiRLESIK DEVLETLERI

Amerika Birlesik Devletleri (ABD), eyaletlerden olusan bir iilke oldugu i¢in iki ayri
yargisal sisteme sahiptir. Yani hem federal devletin hem de kendi i¢lerinde federe devletlerin
yasalart mevcuttur. Federal devletin yasalarinda dogrudan siber zorbaliga yonelik bir
diizenleme yer almamakla birlikte var olan kanun hiikiimleri sanal zorbalig1 da uygulanabilir
niteliktedir. 50 eyaletten 48 tanesinin ise siber zorbalia ya da elektronik tacize yonelik

kanunlarinda diizenlemeler bulunmaktadir**#3.

Siber zorbaliga kanunlarinda yer veren eyaletlerden biri Kaliforniya’dir. Kaliforniya Ceza
Kanunu m. 653.2°ye gore; bir elektronik iletisim araciyla diger bir kisiye kars1 siber zorbalik
yapmanin cezasl ya bir yil hapis cezasi ya bin dolardan fazla olmamak kaydiyla para cezas1 ya
da bu cezalarin her ikisinin birden verilmesi seklinde Ongoriilmiistiir. Ayrica madde
kapsaminda elektronik iletisim cihazlari; telefon, cep telefonu, bilgisayar, internet web sayfalari

ve siteleri, video kaydediciler, faks makineleri gibi cihazlar olarak tanimlanmigtir*4,

Kansas eyaleti okul politikalar1 kapsaminda siber zorbalig1 diizenlemistir. Ayrica “2012
Tiiziigii (2012 Statute)” m. 62 ile kamu huzuruna aykir1 suglar baglig1 altinda telekomiinikasyon
cihazi ile taciz sucunu diizenlemistir. Buna gore miistehcen igerikli resim veya metinleri
yaymak, karsi taraftaki kisiyi tehdit etmek ya da taciz etmek amaciyla aramalar yapmak gibi

fiiller su¢ olarak sayilmigtir®.

Kolorado eyaletinde ise 2013 yilinda Kiana adinda geng bir kizin maruz kaldig1 siber
zorbaliga dayanamayip intihar ettikten sonra belden asagisinin felg kalmasi neticesinde 2015
yilinda “Kiana Yasasi (Kiana'’s Act)” isimli bir yasa ¢ikarilmistir*. Bu yasa elektronik ortam

araciligryla anonim bir sekilde veya baska bir sekilde taciz ya da miistehcen bir yorum gibi

4 Sameer Hinduja, Justin W. “Patchin, State Bullying Laws”, Son erisim: Kasim 16, 2022,

https://cyberbullying.org/Bullying-and-Cyberbullying-Laws.pdf.

43 “Bullying Laws and Cyberbullying Laws Across America”, Cyberbullying Research Center, erigim 21 Ocak
2024, https://cyberbullying.org/bullying-laws.

44 Penal Code - Pen: 653.2., Son erisim: Kasim 16, 2022,
https://leginfo.legislature.ca.gov/faces/codes _displaySection.xhtml?lawCode=PEN&sectionNum=653.2.

4 Article 62- Crimes Against the Public Peace, Son erisim: Kasim 16, 2022,
http://www kslegislature.org/li 2012/b2011 12/statute/021 000 0000 chapter/021 062 0000 article/021 062
0006_section/021 062 0006 k/.

46 Weld Country District Attorney’s Office, Cyberbullying: How Do I Comfort My Teen? I'm Cyberbullied. What
Can 1 Do? (Colorado), 2-3, son erigim: Kasim 16, 2022,
https://www.weldda.com/files/sharedassets/weldda/diversions/documents/cyberbullying-how-do-i-comfort-my-

teen.pdf.

86



fiilleri kabahat olarak nitelendirmis ve 6 aya kadar hapis cezas1 6Sngormiistiir’.

Federal devlet ise “Cocuklarin Internetini Koruma Yasasi (Children’s Internet Protection
Act)”, “1998 Cocuklarin Cevrimigi Gizliligini Koruma Yasasi (Children’s Online Privacy
Protection Act of 1998)”, “Kadinlara Yonelik Cinsel Siddet Yasasi (Violence Against Women
Act)”, “Bilgisayar Dolandiriciligi ve Istismar Yasasi (Computer Fraud&Abuse Act)” gibi
yasalar ile siber zorbaliga yonelik hukuki yaptirimlar diizenleyerek siber zorbaligi azaltmayi

amaglamistir*®,

B. FiLiPINLER

Filipinler’de 2012 yilinda “Tiim ilkdgretim ve Ortaokullarin Kurumlarindaki Zorbalik
Eylemlerinin Onleme ve Ele Almaya Y&nelik Politikalar Belirlenmesini Gerektiren Yasa”
isimli bir kanun kabul edilmis ve kanunun 2. boliimiinde zorbalik eylemleri tanimlanmustir.
Bahsi gecen boliimiin d bendinde siber zorbalik teknoloji ya da herhangi bir elektronik arag
kullanilarak yapilan zorbalik olarak tanimlanmistir. Bu sekilde tanimlanan eylemlerin
yapilmasi halinde okullara velilere ve kolluga bildirim ylikimliliigi getirmistir. Ayrica bu

kanunda zorbalig1 yapan 6grencilere disiplin yaptirimi da ongoriilmiistiir®.

C. BIRLESIK KRALLIK

Birlesik Krallik yasalarinda sanal zorbaliga yonelik bir diizenleme bulunmamaktadir.
Ancak Birlesik Krallik’ta var olan kanuni diizenlemeleri siber zorbaliga uygulamak bazi
acilardan miimkiindiir. Ornegin 1997 tarihli Tacizden Koruma Yasasi (Protection from
Harassment Act) genel nitelikte bir hiikiimdiir ve sinirlayici bir diizenlemede bulunmadigindan
elektronik taciz halinde de uygulanabilir niteliktedir®®. Bir diger Birlesik Krallik yasasi olan
“Malicious Communications Act 1988” ise sikint1 veya endiseye yol agmak amaciyla elektronik

cihazlarla iletisim kurma haline iki yila kadar hapis veya para cezasina ya da her ikisine birden

47 18-9-111.  Harassment--Kiana  Arellano's law, Son  erisim: Kasim 17, 2022,
https://www.womenslaw.org/laws/co/statutes/ss-18-9-111-harassment-kiana-arellanos-law.

48 Servet Yetim, “Siber Zorbalik, Tiirkiye ve ABD Kargilagtirmas1,” Tiirkiye Barolar Birligi Dergisi, S. 120,
(2015): 350-351, http://tbbdergisi.barobirlik.org.tr/m2015-120-1516.

4 REPUBLIC ACT NO. 10627 AN Act Requiring All Elementary and Secondary Schools to Adopt Policies
to Prevent and Address the Acts of Bullying in Their Institutions, Son Erisim: Kasim 17, 2022,
https://lawphil.net/statutes/repacts/ra2013/ra 10627 2013.html.

30 Protection from  Harassment  Act 1997, Son  erisim: Kasim 17, 2022,
https://www.legislation.gov.uk/ukpga/1997/40/section/1.
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mahk(miyet halini diizenlemistir®!. “71989 Cocuk Yasasi (Children Act 1989)”32, “2006 Egitim

9953

ve Denetim Yasast (Education and Inspections Act 2006)> gibi kanunlardaki hiikiimler de

ogrenciler arasindaki sanal zorbaliklara karsi uygulanabilecek kanunlardandir.

D. AVUSTURALYA

Avusturalya yasalarinda 6zel olarak bir siber zorbalik sugu bulunmamaktadir. Ancak
islenen bir siber zorbalik fiilinin kanundaki tanima uymasi halinde 1955 tarihli ingiliz Milletler
Toplulugu Ceza Kanunu’nda diizenlenen telekomiinikasyon suglari kapsaminda zorbanin
cezalandirilmas1 miimkiin olacaktir. Ornegin bu kanun sayesinde iletisim araglariyla cocuk

istismar1 yapan kimse 10 y1l hapis cezasina ¢arptirilacaktir>*.

E. AVRUPA INSAN HAKLARI MAHKEMESININ YAKLASIMI

Avrupa Insan Haklari1 Mahkemesinin (AIHM) o6niine gelen bir olayda basvurucu
sevgilisinden ayrildiktan sonra bazi tehditlere ve saldirganca davraniglara maruz kalmistir.
Maruz kaldigi1 bu saldirganca davranislardan biri de basvuran adina agilan bir sosyal medya
hesabinda bagvuranin kisisel bilgileri ile miistehcen igerikli fotograflarinin paylasiimasi
seklinde gerceklestirilmistir. Bu sosyal medya hesabindan basvuranin ¢ocugunun arkadaslari

ve 0gretmeni de arkadas olarak eklenmistir.

Mahkeme konuyu UNESCO-ITU Genis Bant Dijital Kalkinma Komisyonu'nun Genis
Bant ve Toplumsal Cinsiyet Calisma Grubu tarafindan hazirlanan 2015 tarihli “Cyberviolence
against Women and Girls: A World-wide Wake-up Call” rapor> ve Avrupa Konseyi tarafindan
hazirlanan “Mapping study on cyberviolence”® kapsaminda degerlendirerek olayim bir siber

siddet oldugu kanaatine ulagmistir>”’.

31 Malicious Communications Act 1988, Son erisim: Kasim 17, 2022,

https://www.legislation.gov.uk/ukpga/1988/27/section/1.
52 “Children Act 1989, Son erisim: Kasim 17, 2022, https://www.legislation.gov.uk/ukpga/1989/41/section/47.

3 “Education and Inspections Act 20067, Son erigim: Kasim 17, 2022,
https://www.legislation.gov.uk/ukpga/2006/40/part/7/chapter/1.
3 “Telecommunications Offences and Other Measures”, Son erisim: Kasim 17, 2022,

http://classic.austlii.edu.au/au/legis/cth/num act/clacaoma22004729/sch1.html.

35 “Cyberviolence against Women and Girls: A World-wide Wake-up Call” Son erisim: Kasim 17, 2022,
https://en.unesco.org/sites/default/files/genderreport2015final.pdf.

56 “Mapping study on cyberviolence” Son erisim: Kasim 17, 2022, https://rm.coe.int/t-cy-mapping-study-on-
cyberviolence-final/1680a1307c.

57 Case of Volodina v. Russia. 40419/19 (AIHM, 14 Eyliil) 2021.
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III. TURK HUKUKUNDA SiBER ZORBALIK

Diinyada oldugu kadar Tiirkiye’de de siber zorbalik glinden giine ciddi bir sorun halini
almaktadir. Adeta bir gii¢ gosterisi olarak algilanan zorbalik fiiline daha ¢ok ¢ocuklar ve gengler
maruz kalmaktadir. Hal bdyle olunca diinyada oldugu gibi Tiirkiye’de siber zorbalig1 6nlemeye
yonelik yollar aranmaya baglanmigtir. Bu 6nleme yollarindan biri olan hukuk aracina bagvurma
acisindan giincel Tiirk hukukunda siber zorbaliga yonelik dogrudan bir yasa bulunmamaktadir.

Ancak bazi kanun hiikiimlerinin uygulanan sanal zorbaliga kars1 isletilmesi miimkiindiir.

4721 sayili Tirk Medeni Kanunu'nda (TMK)® diizenlenen tazminat yiikiimliligii
isletilebilecek bu yasalardan biridir. Sayet kisi, maruz kaldig: siber zorbalik sonucunda kisilik
haklari ihlal edildigi i¢in maddi bir zarara ugramigsa bu zarariin giderilmesini TMK’da Kisiler
Hukuku baslig1 altinda diizenlenen maddi tazminat hiikiimlerine gore talep edebilecektir. Siber
zorbalik sonucunda aci, elem ve keder yasayan magdur bu durumda TMK’daki manevi

tazminat kurumu ile zararinin giderilmesini talep edebilecektir™.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (5651 s. Kanun)®® da adindan anlasilacag1
lizere internet ortaminda yapilan yaymlara yonelik hazirlanmis bir kanundur. Bu kanun
kapsaminda internette islenen suglar1 engellemek amaciyla tedbir niteliginde erisimin
engellenmesi karar1 verilebilmektedir. Erisimin engellenmesi hukuka aykir1 icerige internet
ortaminda ulagilamamasini saglamaktadir. Dolayisiyla siber zorbalifa maruz kalan bir
magdurun hakkinda paylasilan igeriklere yonelik erisimin engellenmesi karar1 aldirarak daha

fazla insanin bu i¢erige ulasmasi ihtimalini ortadan kaldirmasi miimkiindiir®'.

Incelenmesi gereken bir diger kanun da 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’dur (KVKK)%2. KVKK kisisel veriyi “Kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tiirlii bilgi” olarak tanimlamistir. Kanunun amaci kisisel verilerin korunmasini
saglamak ve kisisel veriyi isleyenlerin uyacaklari kurallar1 belirlemektir. Kanun, istisnai haller
haricinde kisisel verilerin islenebilmesi i¢in agik riza sarti ongormiistiir. KVKK hiikiimlerine

uyulmayarak su¢ islenmesi halini kanun, 5237 sayili Tiirk Ceza Kanunu’na (TCK) génderme

58 “Tiirk Medeni Kanunu”, 4721 § (2001), https://www.mevzuat.gov.tr/mevzuatmetin/1.5.4721.pdf.

% Tiirk Medeni Kanunu m. 25/3: “Davacimin, maddi ve manevi tazminat istemleri ile hukuka aykuri saldirt
dolayisiyla elde edilmis olan kazancin vekaletsiz ig gorme hiikiimlerine gore kendisine verilmesine iligkin istemde
bulunma hakki sakhdir.”

605651 sayili1 Kanun i¢in: https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf Son Erisim: Kasim 17, 2022.
o1 Biilent Kent, Tiirkiye 'de Internet Sitelerine Erisimin Engellenmesi, (Ankara: Adalet Yaymevi, 2019), 51.

62 “Kisisel Verilerin Korunmasi Kanunu”, 6698 § (2016),
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf.
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yaparak diizenlemistir. Ayrica kanunda kabahat hiikiimleri diizenlemistir. KVKK madde 18/1-
b’ye gore veri glivenligine iliskin yiikiimliiliiklerini yerine getirmeyenler idari para cezasina
carptirilir. Yani kisisel verilerinin ele gegirilmesi yoluyla sanal zorbaliga ugrayan bir magdur,

KVKK kapsaminda veri sorumlusunun sorumlulugu yoluna da basvurabilecektir®®.

Milli Egitim Bakanlig1 Ortadgretim Kurumlar1 Yonetmeliginde 15 Kasim 2022 tarihli
Resmi Gazete’de yayimlanarak yiiriirlige giren yeni degisiklige gore zorbalik disiplin cezasi
verilebilecek haller kapsamina alinmistir. Kastedilen zorbalik hem geleneksel akran zorbaligini
hem de siber zorbalig1 kapsamaktadir. Degisiklik kapsaminda bilisim araglar1 ya da sosyal
medya uygulamalariyla kisilere zarar vermek de yine disiplin sug¢lar1 kapsamina alinmistir.
Dolayistyla arkadaslarina ya da bagkalara siber zorbalik yapan bir 6grenci bu kapsamda

disiplin cezasi alabilecektir®.

Siber zorbalik 5237 sayili Tiirk Ceza Kanunu’nda sug¢ olarak diizenlenmemis olsa da
uygulanan siber zorbalik kanun kapsaminda bir¢ok suca viicut verebilir. Bunlar; intihara
yonlendirme, ¢ocuklarin cinsel istismari, cinsel taciz, tehdit, kisilerin huzur ve siikununu
bozma, hakaret ve 6zel hayatin gizliligini ihlal gibi su¢lardir. Bu suglar agisindan siber zorbaligi

ayr1 ayr1 degerlendirmek daha uygun olacaktir.

A. INTIHARA YONLENDIRME

TCK’nin “Kisilere Kars1 Suclar” baslikli ikinci kisminin “Hayata Kars1 Suglar” bagliklt
birinci boliimiinde m. 84 ile intihara ydnlendirme sugu diizenlenmistir. Intihara yani kisinin
kendi hayatina son vermeye® tesebbiis etmesi Tiirk hukukunda sug olarak diizenlenmemis;
fakat kisinin intihar etmeye azmettirilmesi, tesvik edilmesi, intihar kararinin kuvvetlendirilmesi
ya da intiharina yardim edilmesi sug olarak nitelendirilmigtir®’.

Secimlik hareketli bir sug olarak diizenlenen intihara yénlendirme su¢u®® i¢in intiharin

63 KVKK igin: https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf Erisim: 17.11.2022.

%RG, 15.11.2022, S. 32014, https://www.resmigazete.gov.tr/eskiler/2022/11/20221115-1.htm Son erisim: Kasim
17,2022.

8 (1) Baskasim intihara azmettiren, tesvik eden, baskasimin intihar kararini kuvvetlendiren ya da baskasinin
intiharina herhangi bir sekilde yardim eden kisi, iki yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Intiharin gerceklesmesi durumunda, kisi dort yildan on yila kadar hapis cezast ile cezalandirilir.

(3) Baskalarini intihara alenen tesvik eden kisi, ti¢ yildan sekiz yila kadar hapis cezasi ile cezalandirilir.

(4) Isledigi fiilin anlam ve sonuclarini algilama yetenegi gelismemis olan veya ortadan kaldirilan kisileri intihara
sevk edenlerle cebir veya tehdit kullanmak suretiyle kisileri intihara mecbur edenler, kasten 6ldiirme sugundan
sorumlu tutulurlar.

6 “intihar ne demek TDK Sozliik Anlami”, erisim 22 Ocak 2024, https://sozluk.gov.tr/?kelime=intihar.

%7 {smail Ercan, Ceza Hukuku Ozel Hiikiimler, 14. bs (Istanbul: Kuram Kitap, 2018), 51.

% Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5. bs (Ankara: Adalet Yayinevi, 2018),
157.
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gerceklesmesi hali nitelikli hal olarak diizenlenmis ve daha agir bir cezai yaptirim
ongoriilmiistiir. Kasten islenebilir bir su¢ olan intihara yonlendirme sugunda failin fiili ile
intihar arasinda nedensellik bagi bulunmasi yani intihar eden kisinin s6z konusu fiil nedeniyle
intihar1 gergeklestirmis olmasi gerekmektedir.® Aklinda intihar fikri olmayan kimsenin intihara
ikna edilmesi halinde intihara azmettirme; intihar diigiincesi var olan ancak harekete gegmemis
kimsenin tesvik edilmesi durumunda intihara tegvik etme; intihar kararini vermis ancak hentiz
gerceklestirmemis kisiye destek verilmesi halinde intihar kararini kuvvetlendirme; intihar
edecek kisiye bunu gerceklestirmesi i¢in imkan saglanmasi halinde ise intihara yardim etme
seklinde intihara yonlendirme fiili gerceklestirilmis olacaktir’.

Siber zorbalik acisindan degerlendirildiginde intihar etme niyetinde olmayan bir
cocugun internette tanistigi siber zorba tarafindan intihara azmettirilmesi miimkiindiir. Bir siber
zorba, intihar etme niyetinde olan bir cocuga ne sekilde intihar edebilecegine yonelik oneriler
araciligiyla yardim edebilir. Ancak intihara yonlendirme su¢unun ne sekillerde islenebilecegi
kanun maddesinde agik¢a ifade edildiginden’! maruz kaldigi siber zorbalik sonucunda intihar
eden bir cocuk agisindan bu hilkkme bagvurulamayacaktir. Ugradig: siber zorbalik sonucu intihar
eden ¢ocugu, sanal zorbaliga maruz birakan kisinin ne sekilde cezalandirilacagina yonelik bir
hiikiim bulunmadig1 g6z dniinde bulunduruldugunda kanunun bu yonden eksik oldugundan sz

edilebilir.

B. COCUKLARIN CINSEL ISTISMARI

TCK m. 103’te ¢ocuklarin cinsel istismari sugu diizenlenmistir’?. Bu madde kapsaminda
cinsel istismar fiili tanimlanmistir. Buna gore on bes yasini tamamlamamis ya da tamamlamis
olsa da algilama yetenegi gelismemis ¢ocuklara kars1 yapilan her tiirlii cinsel davranis cinsel
istismara girecektir. Madde metninden anlagildig1 {izere yetiskin birinin bir ¢ocuga cinsel

amagla dokunmasi ve cinsel icerikli videolarin bir ¢ocuga izletilmesi de bu suga viicut verebilir.

Artug’un belirli bir yogunluga ulagmamis, birden gergeklestirilen ve temas igeren

% Mehmet Emin Artuk vd., Ceza Hukuku Ozel Hiikiimler, 17. bs (Ankara: Adalet Yaymevi, 2018), 162-67.

70 Veli Ozer Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 13. bs (Ankara: Seckin Yayincilik, 2018), 178-80.

" Ercan, Ceza Hukuku Ozel Hiikiimler, 52.

2 (1) Cocugu cinsel yonden istismar eden kisi, sekiz yildan on bes yila kadar hapis cezasi ile cezalandirilir. Cinsel
istismarin sarkintilik diizeyinde kalmast halinde ii¢ yildan sekiz yila kadar hapis cezasina hiikmolunur. Magdurun
on iki yasini tamamlamamis olmast halinde verilecek ceza, istismar durumunda on yildan, sarkintilik durumunda
bes yildan az olamaz. Sarkintilik diizeyinde kalmis sugun failinin ¢cocuk olmasi halinde sorusturma ve kovusturma
yapilmast magdurun, velisinin veya vasisinin sikdyetine baghdir. Cinsel istismar deyiminden,

a) On bes yasini tamamlamanmus veya tamamlamis olmakla birlikte fiilin hukuki anlam ve sonuglarini algilama
yetenegi gelismemis olan ¢ocuklara karsi gerceklestirilen her tiirlii cinsel davranis,

b) Diger cocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen baska bir nedene dayali olarak
gergeklestirilen cinsel davraniglar, anlasilr.
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davraniglar olarak ifade ettigi sarkintilik; bu madde kapsaminda sugun basit hali olarak
degerlendirmeye alinmis ve daha az cezayla cezalandirilmas: dngériilmiistiir’>. Ornegin bir
kimsenin digsarida oynayan bir ¢ocuga cinsel amagla dokunmasi halinde fiil sarkintilik
diizeyinde kalacakken ¢ocugu kendi viicuduna dogru ¢ekerek ¢cocugun cinsel organini oksama
seklinde gerceklestirdigi fiil basit cinsel istismar kapsaminda degerlendirilebilecektir.
Sarkintilik diizeyindeki fiilin gerceklestirilmesi i¢cin Ergiine’nin de ifade ettigi gibi viicuda
temas gerektiginden’* sugun bu halinin siber zorbalik kapsamina girmesi miimkiin

goriinmemektedir.

Bir kisinin on bes yasindan kii¢lik birine siirekli olarak cinsel icerikli videolar yollamasi
siber zorbalik olarak degerlendirilebilir. Bu sekilde gerceklestirilen bir siber zorbalik da
TCK’nin 103. maddesi geregince cezalandirilabilmelidir. Ayrica kanun bu sugun nitelikli
hallerini de diizenlemistir. Ornegin bu sugun gocugun dgretmeni tarafindan islenmesi halinde
verilecek olan ceza yar1 oraninda artirilacaktir. Kanun koyucunun bu sekilde bir yol izleyerek
cocugu gozetim veya egitim yiikiimliiliigiine sahip olan ve ¢ocuga ulasimi ¢ok kolay olan
kisilerin bu durumu suiistimal ederek sucgu islenmesini 6nlemek istemistir.

Yargitay’in goriisii cocugun viicut dokunulmazlig: ihlal edilmedigi gerekgesiyle yapilan

bu tarz video gonderme, ¢ocuga cinsel icerikli mesajlar atma gibi suglarin cinsel taciz

kapsaminda degerlendirilmesi gerektigi yoniindedir’>7¢”’. Ancak TCK 103. Madde metninde

3 Mustafa Artug, Pratik Tiirk Ceza Kanunu, 4. Baski (Ankara: Adalet Yayinevi, 2018), 547.

74 Elif ERGUNE, “Cocuklarin Cinsel Istismari Sucu”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalart Dergisi 29,S.1: 62, erigim 22 Ocak 2024,
https://dergipark.org.tr/en/pub/maruhad/issue/78197/1219092.

5 Y. 14. CD, 17.11.2020, E.2016/4987, K.2020/5046: *...Katilan magdurun asamalardaki anlatimlari,
mahkemenin kabulii ile tiim dosya icerigine gore, samigin degisik tarihlerde on ii¢ yasindaki katilan magdura
yonelik internet tizerinden cinsel icerikli yazismalar yapma ve msn tizerinden gerceklestirilen goriintiilii gortisme
swrasinda cinsel organini gosterme seklindeki eylemlerinin katilan magdurun viicut dokunulmazligini ihlal etmeyip
bedensel temas icermemesi sebebiyle zincirleme sekilde cinsel taciz sucunu olusturdugu gozetilerek bu suctan
mahkumiyetine karar verilmesi gerekirken su¢ vasfimin tayininde yanilgiya diisiilerek ¢ocugun cinsel istismari
sucundan hiikiim kurulmasu...”

Y. 14. CD, 04.11.2020, E. 2016/4731, K. 2020/4718: “... Sanmik hakkinda zincirleme sekilde
cocugun cinsel istismari su¢undan kurulan hiikmiin incelenmesinde;
Magdurlarim asamalardaki beyanlari, savunma ve tiim dosya icerigi nazara alindiginda olay giinii kendisini kadin
sarkict olarak tanitan samigin, internet ortaminda tanistigr on bes yasindan kii¢iik magdurelerle yaptigi sohbet
swrasinda kiyafetlerini ¢ikarmalarin isteyip, yari ¢iplak halde izlemek seklindeki eyleminin bedensel temas
icermemesi nedeniyle zincirleme sekilde cinsel taciz su¢unu olusturdugu gozetilerek bu sugtan mahkumiyetine
karar verilmesi gerekirken su¢ vasfinin tayininde yanilgiya diisiilerek ¢ocugun cinsel istismart sugundan hiikiim
kurulmast ...”

7Y.9.CD, 28.09.2022, E. 2021/3304, K. 2022/8366: “... Magdure beyanlari, savunma, mesajlasma icerikleri ve
tiim dosya icerigine gore, internet iizerinden tanisan sanik ve magdurenin yiiz yiize hi¢ gériismedikleri, sanigin
fiziksel bir temasta bulunmaksizin tehditle magdureyi soyundurmak ve cinsel icerikli yazismak suretiyle ¢iplak
goriintiilerini elde ettigi olayda, eylemlerinin 5237 sayili TCK 'min 107/1. maddesinde diizenlenen santaj ile 105/1.
ve 43. maddelerinde diizenlenen cinsel taciz suglarint olusturdugu gozetilmeden su¢ vasfinin tayininde yanilgiya
diigiilerek ¢cocugun cinsel istismari su¢undan hiikiim kurulmasi ...~
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bdyle bir ayrima gidilmediginden’® ¢ocugun cinsel istismar1 sugu her tiirlii cinsel amagh
davranigi kapsamalidir. Davranis sadece temas yoluyla gergeklestirilecek bir sey degildir”.
Cinsel organinin fotografin1 ¢ekip gondermek de bir davranistir. Dolayisiyla Yargitay’in bu tarz
davraniglar1 cinsel taciz degil ¢ocuklarin cinsel istismar1 kapsaminda degerlendirmesi daha

isabetli olacaktir. Clinkii cocuga yonelik bu tiir cinsel davranislar da birer istismardir.

C. CINSEL TACiz

Cinsel taciz doktrinde, viicut biitiinliigii ihlal edilmeksizin kisinin cinsel yonden rahatsiz
edilmesi olarak tanimlanmistir®®. Yani bir kisinin baska bir kisiye kars1 cinsel amaglarla yaptigi
viicut hareketleri ve sdyledigi sozler cinsel taciz olarak degerlendirilebilir.®! TCK m. 105’te
cinsel taciz sugu diizenlenmistir. Bu maddeye gore cinsel amaglarla bir kisiyi taciz eden kisi,
sikdyet lizerine hapis cezasi ya da adli para cezast ile cezalandirilacaktir®?. Bu sugun bir gocuga
kars1 islenmesi durumunda ise kanun koyucu cezada artirim dngdrmdstiir. Yargitay’in goriisii
siber zorbaligin da kapsamina giren cinsel igerikli viicut biitiinliigiinii ihlal etmeyen
davraniglarin cinsel taciz kapsaminda degerlendirilmesi yoniinde oldugundan®® bir ¢ocuga
gonderilen cinsel igerikli mesaj dogrultusunda fail cinsel taciz sugunun nitelikli halinden

cezalandirilabilecektir.

Bu maddenin 2. Fikrasinin d bendinde elektronik haberlesme araclarindan faydalanarak
bu sucgun islenmesi halinde cezada artirim dngoriilmiistiir. Elektronik araglarla sugun islenmesi

kolaylasacagi i¢in boyle bir agirlastirict sebep diizenlenmistir.

Tiim bu kanun ve doktrin a¢iklamalari 1s181nda sexting ad1 verilen cinsel icerikli fotograf
ve videolarin gonderilmesi yoluyla yapilan siber zorbalik, cinsel taciz suguna viicut verebilecek

niteliktedir. Bu sucun olugmasi i¢in hareketin mutlaka cinsel amaglarla gergeklesmesi

8 Durmus Tezcan, Mustafa Ruhan Erdem, ve Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, 16. bs (Ankara:
Seckin, 2018), 425.

" Ercan, Ceza Hukuku Ozel Hiikiimler, 102.

80 Leyla Cakict Gergek, “Yargitay Kararlartyla Cinsel Taciz Sugu,” Ankara Universitesi Hukuk Fakiiltesi Dergisi
60, S. 1 (2011): 47, https://doi.org/10.1501/Hukfak 0000001620.

81 Koca ve Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 337.

82 Bir kimseyi cinsel amach olarak taciz eden kisi hakkinda, magdurun sikdyeti iizerine, ii¢ aydan iki yila kadar
hapis cezasina veya adli para cezasina fiilin ¢ocuga karst islenmesi hdlinde alti aydan ii¢ yila kadar hapis cezasina
hiikmolunur.

8Y. 14. CD, 08.01.2020, E. 2016/5271, K. 2020/173: “... Samigin, internet iizerinden irtibat kurdugu on bir
yasmdaki magdureye kendisini kiz cocugu olarak tanitmak suretiyle kandirip cinsel icerikli gériismeler yaptigi ve
onu ikna ederek kamera karsisinda soyunmasini sagladigi olayda, herhangi bir goriintii kaydi ile depolama
isleminin de yapilmadigi nazara alindiginda mevcut haliyle bedensel temas icermeyen eylemlerin zincirleme
sekilde cinsel taciz sucunu olusturdugu gozetilerek 5237 sayihh TCK'min 105/1, 43. maddeleri uyarinca
cezalandirilmast gerekirken, su¢ vasfimin tayininde yanilgiya diisiilerek ¢ocugun cinsel istismari su¢undan
mahkumiyetine karar verilmesi ...”
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gereklidir. Yani siirekli olarak birine pornografik icerikli videolar géondermek hem siber
zorbalik hem de cinsel taciz olustururken 1srarla birine cinsel igerikli olmayan ama rahatsiz
edici derecede mesaj gondermek siber zorbalik olarak degerlendirilebilecekken cinsel taciz
sucunu olusturmayacak gergeklestirilen fiil dogrultusunda uygun diismesi halinde TCK m.

123’te diizenlenen kisilerin huzur ve sitkununu bozma sugunu olusturabilecektir.

Ornek bir Yargitay kararinda Whatsapp uygulamasi iizerinden gerceklestirilen bir cinsel
tacizde ilk derece mahkemesi TCK m. 105/1’den hiikiim kurmustur. Yargitay su¢un TCK m.
105/2-d maddesi ile artirilmast gerektigi halde bu artirim yapilmadan hiikiim kuruldugu i¢in

bozma karar1 vermistir®,

D. TEHDIT

Tehdit sugu kanunun “Hiirriyete Kars1 Suglar” baglikli yedinci boliimiinde (TCK m. 106)
diizenlenmistir. Bu tehdit sugunun hareketinin ne sekillerde yapilabilecegi de madde metninde
yer almaktadir. Buna gore kisinin kendisinin ya da bir yakininin hayatina, viicut veya cinsel
dokunulmazligina zarar vereceginden bahisle kisiyi tehdit etmek bu sugu olusturur. Ayrica
karsidaki kisinin malvarli§ina yonelik bir saldir1 gergeklestireceginden bahisle de kisinin bu

sucu islemesi miimkiindiir®>.

Kanunda sirf hareket sucgu olarak diizenlenmis olan bu sugun islenmesi i¢in bahsi gegen
fiilin gergeklestirilmesi gerekmez.3¢ Sayet fiil islenirse ayrica kanundaki tanima uymasi halinde
kanunun ilgili maddesine gore de cezalandirilabilecektir. Bu madde uyarinca sugun islenmesi
karsidaki kiside sair bir korku uyandiracak nitelikte tehdidin gergeklestirilmesidir. Maddenin 2.
fikrasinin b bendiyle kisinin kendisini taninamayacak bir hale koyarak sucu islemesi

agirlagtirict hal olarak diizenlenmistir.

Bir kisinin dijital teknolojileri kullanarak baskasini tehdit etmesi miimkiindiir. Siber
zorbaligin unsurlarindan biri tekrarlanma oldugu i¢in gergeklestirilen bu fiil ancak devamlilik

arz ediyorsa siber zorbalik kapsaminda degerlendirilebilir. Sayet siber zorba bunu anonim bir

8 Y. 4. CD, 15.12.2021, E.2016/6436, K.2021/29433: “...b-Cinsel taciz sugu agisindan; Samgmn cinsel taciz
eylemini whatsapp uygulamasindan ger¢eklestirdiginin anlasimast karsisinda; kurulan hiikiimde cezanin TCK 'nin
105/2-d maddesi ile artirilmasi1 gerektigi gozetilmeden yazili sekilde hiikiim kurulmas: suretiyle eksik ceza
tayini...”

8 Bir baskasim, kendisinin veya yakimnin hayatina, viicut veya cinsel dokunulmazligina yénelik bir saldirt
gerceklestireceginden bahisle tehdit eden kisi, alti aydan iki yila kadar hapis cezast ile cezalandwrilir. Bu su¢un
kadina karsi islenmesi halinde cezanin alt simirt dokuz aydan az olamaz. Malvarlig: itibariyla biiyiik bir zarara
ugratacagindan veya sair bir kotiiliik edeceginden bahisle tehditte ise, magdurun sikdyeti iizerine, alti aya kadar
hapis veya adli para cezasina hiikmolunur.

8 Artuk vd., Ceza Hukuku Ozel Hiikiimler, 342.
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hesap araciligiyla da yapiyorsa TCK m. 106/2-b’de diizenlenen sugun agirlastirilmis halini
meydana getirmis olacak ve siber zorbanin bu madde kapsaminda cezalandirilmasi yoluna

gidilebilecektir.

Facebook tizerinden birden fazla kisiye defalarca tehdit icerikli mesajlar génderen saniga
iliskin Yargitay kararinda sanik hem tehdit sugundan sorumlu tutulmus hem de zincirleme sug
hiikiimleri kapsaminda cezasi artirilmigtir’. Dolayisiyla tehdit sugunun tekrar unsuru aranan
siber zorbalik kapsaminda islenmesi halinde zincirleme sug¢ hiikiimleri uygulama alani

bulacaktir.

E. KIiSILERIN HUZUR VE SUKUNUNU BOZMA VE ISRARLI TAKIP

Siber zorbaligin sebep oldugu en temel zararlardan biri kisinin huzurunun bozulmasidir.
Zorba yaptig1 fiillerle magdura rahatsizlik vermekte dolayisiyla da magdur huzursuz
olmaktadir. Ornegin zorba 1srarla magduru arayarak ya da siirekli e-posta gondererek rahatsiz
ediyor olabilir. Bu rahatsizliklarin TCK m. 123’te diizenlenen kisilerin huzur ve siikununu
bozma sucuna viicut vermesi miimkiindiir. Bu su¢ i¢in aranan hareketler kiginin huzur ve
stikununu bozmak amaciyla 1srarla aramasi ya da yine bu maksatla bagka bir hukuka aykiri fiilin

meydana getirilmesidir®s.

Israr bu sugun unsurunu olusturdugundan kisilerin huzur ve siikununu bozma
tekrarlandiginda siber zorbalig1 olustursa da zincirleme sugu olusturmayacaktir. Yargitay da
birden ¢ok kez facebook lizerinden mesaj gondererek TCK m. 123’te diizenlenen kisilerin huzur
ve siikununu bozma sugunun gergeklestigi fakat 1srar sugun dgesi oldugunun TCK m. 43’te yer
alan zincirleme su¢ hiikiimlerinin bu suc¢a uygulanamayacagi gerekcesiyle ilk derece

mahkemesi kararin1 bozmustur®®.

TCK m. 123/A’da da 1srarl takip sugu diizenlenmistir®. Fiziken bir bagkasinin takibi

87Y.4.CD, 05.04.2021, E.2018/3698, K.2021/11759: ” ... Samign, katilan ... 'un kendisi ile arkadashgina devam
etmesi amaciyla, katilan ... tin ve annesi ... ile babasi katilan ... in ortak kullandigi facebook hesaplarina mesajlar
gondermek suretiyle gerceklestirdigi tehdit eylemlerinin, bir sug isleme kararmin icrasi kapsaminda birden fazla
kisiye karst birden fazla mesajla iglemesi nedeniyle, TCK 'nin 106/1.1 maddesinden hiikiim kurulurken zincirleme
sug¢ hiikiimleri geregi, TCK'nin 43/2-1. maddesi geregince temel ceza artirlldiktan sonra...”

88 Sirf huzur ve siikiinunu bozmak maksadiyla bir kimseye israrla; telefon edilmesi, giiriiltii yapilmast ya da aynt
maksatla hukuka aykirt baska bir davranigta bulunulmast halinde, magdurun sikayeti iizerine faile ii¢ aydan bir
yila kadar hapis cezasi verilir.

Y. 4.CD, 21.02.2018, E.2017/7243, K.2018/3294: “...Samgn, farkli zamanlarda ve birden cok kez facebook
tizerinden mesaj gondermek seklinde gerceklestirdigi suca konu eylemlerinde, TCK'min 123. maddesinde
diizenlenen kisilerin huzur ve siikununu bozma sucunun “israr” ogesinin olusmast karsisinda, zincirleme sug
hiikiimlerinin uygulanma kosullarinin bulunmadigi gozetilmeden, TCK'nin 43. maddesinin uygulanmasi suretiyle
fazla ceza belirlenmesi...”

N Israrli bir sekilde, fiziken takip etmek ya da haberlesme ve iletisim araglarini, bilisim sistemlerini veya iigiincii
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gibi; bilisim sistemleri ya da haberlesme ve iletisim araglar1 araciligiyla kisiyle temas kurmaya
calisgarak huzursuzluga neden olmak da bu madde kapsaminda sucu olusturacaktir.
Kovusturulmasi sikdyete bagli olan bu sug i¢in hapis cezasi dngoriilmiistiir. Zorbay: siirekli
olarak sosyal medya hesaplarindan engellemesine ragmen siber zorbanin farkli hesaplarla
magdura rahatsizlik vermesi bu su¢ kapsaminda degerlendirilebilecek bir siber zorbalik

ornegidir.
F. HAKARET

Bir kisiye bir olgu isnat etmek ya da kisiye sovmek suretiyle kisinin onur, seref ve
sayginligina saldiran kimse TCK m. 125 kapsaminda diizenlenen hakaret sugunu islemis olur.
Hakaret sucu magdurun dogrudan yiiziine karsi islenebilecegi gibi magdurun giyabinda da
islenebilecek bir su¢tur. Maddenin ikinci fikrasinda su¢un magdura yonelik sesli, yazili veya
goriintiilii bir iletiyle islenmesi halinde de cezalandirilacag: diizenlenmistir. Dordiincii fikrada

da sugun alenen islenmesi hali agirlastirict neden olarak eklenmistir®!.

Sosyal medyada bazi kisiler bagkalarinin paylasimlarinin altina hakaret i¢erikli yorumlar
yapabilmektedirler. Stirekli olarak bir kisi tarafindan bir baska kisiye karsi boyle yorumlarin
yapilmasi halinde siber zorbaliktan bahsetmek miimkiindiir. Yapilan bu siber zorbalik ayni
zamanda TCK m. 125’te diizenlenen hakaret sugunu da meydana getirecektir. Bu fiilin sosyal
medya gibi halka acik bir platformda gerceklestirilmesi de sugun alenen iglenmesini igeren

agirlagtirllmig haline viicut verecektir.

Bazi sosyal medya platformlarinda bagkasinin paylasimini yeniden paylasmak
miimkiindiir. Ornegin Twitter 'da “retweet” ederek baskasinin tweetinin yeniden paylasiimasi
miimkiindiir. Hakaret icerikli bir tweetin retweet yapilmasi halinde Yargitay’a gore hem tweetin
sahibi hem retweet yapan kisi hakaret sugundan sorumlu tutulacaktir. Hatta boyle bir durumda

zincirleme sug hiikiimleri de uygulama alani bulacaktir®2,

kisileri kullanarak temas kurmaya ¢alismak suretiyle bir kimse iizerinde ciddi bir huzursuzluk olugmasina ya da
kendisinin veya yakinlarindan birinin giivenliginden endige duymasina neden olan faile alti aydan iki yila kadar
hapis cezasi verilir.

L Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden (...)45 veya
sovmek suretiyle bir kimsenin onur, seref ve sayginligina saldiran kisi, ii¢c aydan iki yila kadar hapis veya adli
para cezast ile cezalandirilir. Magdurun giyabinda hakaretin cezalandirilabilmesi icin fiilin en az ii¢ kisiyle ihtilat
ederek islenmesi gerekir. (2) Fiilin, magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle igslenmesi
halinde, yukaridaki fikrada belirtilen cezaya hiikmolunur.

(4) Hakaretin alenen islenmesi halinde ceza altida biri oraninda artirilir.

°2Y.18.CD, 07.12.2015, E.2015/10377, K.2015/12777: “...Samgn, twitter adli sosyal paylasim sitesinde diger
sanik tarafindan paylasilan tweeti retweetlediginin, kendi ikrart ile de sabit olmasi karsisinda, kamu gorevlisine
gorevinden dolayr zincirleme sekilde hakaret su¢unun unsurlari itibariyle olustugu gozetilmeden, sanigin
mahkumiyeti yerine beraat karart verilmesi...”
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G. OZEL HAYATA VE HAYATIN GIZLi ALANINA KARSI SUCLAR

TCK’nin “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” boliimiinde haberlesmenin
gizliligini ihlal (TCK m. 132), kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi
(TCK m. 133), 6zel hayatin gizliligini ihlal (TCK m. 134), kisisel verilerin kaydedilmesi (TCK
m. 135), verileri hukuka aykiri olarak verme veya ele gecirilmesi (TCK m. 136) ve verileri yok
etmeme (TCK m. 138) suclar1 diizenlenmistir. Kanun koyucu bu hiikiimler ile, kisinin hayatinin
bagkalarindan gizledigi kismini1 koruma altina almak istemistir.”® Bu suglarin bir kismi genel
olarak siber zorbalik fiiline uygulanabilir niteliktedir. Ornegin bir kisi, diger bir kisinin kisisel
verilerini diizenli olarak bir blog araciligiyla paylasiyorsa bu durumda hem verileri paylasilan
kisiye kars1 siber zorbalik yapiyor hem de verileri hukuka aykir1 olarak verme sugunu isliyor
demektir. Ya da KVKK kapsaminda kisisel verilerin agik riza ile kaydedilecegi hiikiim altina
alinmasina ragmen sayet bir zorba siirekli olarak magdurun fotograflarini ¢ekip kaydediyorsa

bu su¢ kapsaminda sorumlu tutulabilecektir.

TCK m. 132’de diizenlenen haberlesmenin gizliliginin ihlali dogrudan siber zorbalikla
bagdasmasi zor olan bir sug tipidir. Ancak maddenin ikinci fikrasinda yer alan kisiler arasindaki
haberlesme igeriklerinin ifsa edilmesi sugu siber zorbalik kapsaminda islenebilir®. iki kisi
arasinda gecen whatsapp mesajlarinin taraflardan biri tarafindan siirekli ekran goriintiisii
alinarak bir sosyal medya platformunda paylasilmas1 maddede aranan ifsa sartin1 sagladigindan

sucun olugsmasini saglayacaktir.

TCK m. 134’te diizenlenen 6zel hayatin gizliligini ihlal hilkmii ise bu baglamdaki bir¢ok
sucu icine alan cati bit hiikiim niteligindedir. Sayet diger hiikiimler kapsamina girmeyen fakat
suc teskil edebilecek bir siber zorbalik fiili bu madde kapsaminda da degerlendirmeye tabi
tutulabilir. Ozel hayatin gizliligini ihlal bircok sekilde gergeklestirilebilir. Okulda soyunma
odasina kamera yerlestirilmesiyle bu sug¢ islenebilecegi gibi kisinin sadece sevgilisine
gonderdigi miistehcen igerikli bir fotografinin paylasilmasiyla da iglenebilir. Ayrica gizliligin
goriintii ya da ses kaydi alarak veya var olan goriintii ya da sesi hukuka aykir1 olarak paylagmak

suretiyle ihlal edilmesi halleri madde kapsaminda agirlastirici hal olarak kabul edilmistir®.

93 Koca ve Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 500.

9 (2) Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa eden kimse, iki yildan bes yila kadar
hapis cezasi ile cezalandirilir.

9% (1) Kisilerin ozel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir.
Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir.

(2) Kisilerin ozel hayatina iliskin goriintii veya sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila
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Yargitay’in vermis oldugu bir kararda sanik dnce magdura 6zel nitelikteki fotograflar
paylasacagi bahsiyle santaj uygulamis; ardindan da fotograflar1 facebookta paylagmistir.
Yargitay ilk derece mahkemesinin TCK m. 134 kapsaminda 6zel hayatin gizliligini ihlal sugu

tizerinde kurdugu hiikmii yerinde bulmustur®®.

H. SIBER ZORBALIK AYRI BiR SUC TiPi OLARAK DUZENLENMELI Mi?

Sug Koca ve Uziilmez tarafindan insanlarmn toplum iginde birlikte yasamalarini saglamak
icin korunmasi gerekli olan degerleri ihlal eden insan davranisi olarak tanimlanmistir. Bu ihlale
neden olan insan davranislar1 haksizlik olusturmalidir. Ancak haksizlik olusturan her hareket
su¢ kabul edilmemektedir. Bir haksizligin sug olarak nitelendirilebilmesi i¢in cezalandirilabilir
olmas1 gerekmektedir. Ceza ise meydana getirilen bu haksizliklar karsisinda uygulanan
yaptirim olarak tanimlanabilir. Ancak her haksizlik sug¢ teskil etmedigi gibi her haksizligin
cezalandirilmas: da s6z konusu degildir. Hatta ceza hukuku doktrinde basvurulacak son yol
olarak goriilmektedir’. Ceza hukukunun amaci belirli sinirlar ¢izerek toplumsal diizeni
saglamaktir. Bu amag¢ Tiirk ceza hukuku agisindan da gegerlidir. 5237 sayili TCK’nin 1.
Maddesinde ceza kanununun amac1 yer almaktadir ve bu amacin gerceklestirilmesi i¢in sug ve
cezalarin diizenlendigi de ayni madde kapsaminda yer almaktadir’®. Bu kapsamda islenen
suclara devletin cezai yaptirnmlarla miidahale etmesi s6z konusudur. Ancak séz konusu
miidahale hukuk devletinin de bir geregi olarak keyfi ve sinirsiz degil, hukukun ¢izdigi ¢cergeve

icerisinde gerceklestirilir.”

Bir hukuk devletinde ceza hukuku 6nemli oldugu kadar ifade 6zgiirliigii de onemlidir.
Ifade 6zgiirliigii adindan da anlasilacag: iizere diisiincelerin 6zgiirce aciklanabilmesi anlamina

gelmektedir. Avrupa Insan Haklar1 Sézlesmesi (AIHS) m. 10 ile ifade dzgiirliigiinii koruma

kadar hapis cezast ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmas: halinde de ayn
cezaya hiikmolunur.

%Y. 12. CD, 15.09.2021, E.2020/5203, K.2021/5820: “...Sanik ... ile magdur ... arasindaki iliskinin magdurun
kocasi tarafindan 6grenilmesi ve magdurun sanikla olan iliskisini bitirmek istemesi iizerine, sanigin, magdura,
kendisiyle olan birlikteligini devam ettirmemesi halinde, beraber olduklari donemde ele gecirdigi ozel
gortintiilerini internette yayimlayacagi tehdidiyle santajda bulundugu ve magdurla tekrar iletisim kurma
¢abalarina olumlu yanmit alamayimca magdurun fiziksel mahremiyetine iliskin ozel fotograflarim ve videolarini
facebook adli sosyal paylasim sitesinde yayimladigi iddialarina konu olayda; Samigin iizerine atili santaj ve
goriintii veya seslerin ifsa edilmesi suretiyle ozel hayatin gizliligini ihlal suglarimnin siibut bulduguna ve eylemlerin
hukuki nitelendirmesine yonelik mahkemenin kabuliinde dosya kapsamina gére bir isabetsizlik gériilmemis... "~

7 Mahmut Koca, Ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Seckin Yayincilik, 2017), 41-44.

%8 Ceza Kanununun amacu; kisi hak ve ozgiirliiklerini, kamu diizen ve giivenligini, hukuk devletini, kamu saghgim
ve gevreyi, toplum barisint korumak, sug islenmesini onlemektir. Kanunda, bu amacin ger¢eklestirilmesi igin ceza
sorumlulugunun temel esaslari ile suglar, ceza ve giivenlik tedbirlerinin tiirleri diizenlenmistir.

9 Izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 11. bs (Ankara: Seckin Yayncilik, 2015), 38.
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''m. 26’da diizenlenen ifade ozgiirligii sinirsiz bir Ozgiirlik

altma almistir'®. Anayasa!”
degildir'®? ve m. 26/2’de bu ozgiirligiin hangi hallerde sinirlandirilabilecegi diizenlenmistir.
Buna gore suglarin 6nlenmesi ve suglularin cezalandirilmas: hallerinde ifade 6zgiirliigliniin

siirlandirilabilmesine Anayasa izin vermistir.

Doktrinde yer alan bir goriis, siber zorbaligin ayr1 bir sug olarak diizenlenmesi halinde
ifade 6zgiirliigiinii kisitlayacagini belirtmekte ve failin kimliginin tespitinin zorlugu, kavramin
muglaklig1 gibi nedenlerle siber zorbaligin ayr1 bir su¢ olarak diizenlenmesinin zor oldugunu
ifade etmektedir'®. Fakat siber zorbaligin neden oldugu etkilerin agirhgi ile ifade ozgiirligi
karsilastirildiginda intihara kadar varabilen siber zorbaligin 6ne koyulmasi gerektigi sonucuna
varilabilir. Her ne kadar ifade 6zgiirliigii hem AIHS ile hem de Anayasa ile giivence altina
alimmig olsa da her iki hukuki belge de belli durumlar halinde bu 0Ozgiirligiin
siirlandirilabilecegini 6ngdrmiistiir. Dolayisiyla siber zorbaligin onlenebilmesi i¢in ifade

ozglrliigiiniin sinirlandirilabilmesi de miimkiin goziikkmektedir.

Sanal zorbalik sonucunda TCK’daki bazi suglarin gergeklestigi hallerde bu fiillerin bu
suclardan cezalandirilabilmesi miimkiindiir. Ancak yapilan her siber zorbalik fiiline uyan bir
su¢ TCK’da yoktur. Ceza Kanununun amaci da goz Oniinde bulunduruldugunda toplum
diizenini bozan bdyle bir fiilin cezalandirilabilirliginin miimkiin olmas1 gerekmektedir. Var
olan sug tiplerine girmeyen siber zorbalik fiillerinin cezasiz kalmas1 hukukun bu fiillere goz
yumdugu seklinde algilanabilir. Sonug¢ olarak bu durumun ¢6ziime kavusturulabilmesi i¢in
TCK’da bir revizyona gidilerek siber zorbaligin su¢ olarak diizenlenmesi yahut da mevcut

suclarin kapsaminin genigletilerek var olan boslugun doldurulmasi gerekir. Bu sayede

100 7 Herkes ifade 6zgiirligii hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi olmaksizin ve iilke stmirlart
gozetilmeksizin, kanaat ozgiirliigiinii ve haber ve goriis alma ve de verme ozgiirliigiinii de kapsar. Bu madde,
Devletlerin radyo, televizyon ve sinema isletmelerini bir izin rejimine tabi tutmalarina engel degildir.

2. Gorev ve sorumluluklar da yiikleyen bu ozgiirliiklerin kullaniimasi, yasayla ongériilen ve demokratik bir
toplumda ulusal giivenligin, toprak biitiinliigiiniin veya kamu giivenliginin korunmasi, kamu diizeninin saglanmast
ve sug iglenmesinin onlenmesi, saghgin veya ahlakin, baskalarinin sohret ve haklarimin korunmasi, gizli bilgilerin
yayilmasinin 6nlenmesi veya yargi erkinin yetki ve tarafsizligimin giivence altina alinmas icin gerekli olan bazi
formaliteler, kosullar, simirlamalar veya yaptirimlara tabi tutulabilir.”

101 «“Anayasa”, 2709 § (1982), https://www.mevzuat.gov.tr/mevzuatmetin/1.5.2709.pdf.

192 Herkes, diisiince ve kanaatlerini séz, yazi, resim veya baska yollarla tek basina veya toplu olarak agiklama ve
yayma hakkina sahiptir. Bu hiirriyet Resmi makamlarin miidahalesi olmaksizin haber veya fikir almak ya da
vermek serbestligini de kapsar. Bu fikra hiikmii, radyo, televizyon, sinema veya benzeri yollarla yapilan yayimlarin
izin sistemine baglanmasina engel degildir.

Bu hiirriyetlerin kullaniimasi, milli giivenlik, kamu diizeni, kamu giivenligi, Cumhuriyetin temel nitelikleri ve
Devletin iilkesi ve milleti ile boliinmez biitiinliigiiniin korunmasi, su¢larin énlenmesi, su¢lularin cezalandwrilmasi,
Devlet sirri olarak usuliince belirtilmig bilgilerin agiklanmamasi, baskalarinin séhret veya haklarinin, ézel ve aile
hayatlarimin yahut kanunun éngordiigii meslek swrlarimin korunmasi veya yargilama gorevinin geregine uygun
olarak yerine getirilmesi amaclariyla simirlanabilir.

103 Mavis, “Ceza Hukuku Boyutuyla Siber Zorbalik”, 2488-2494.
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teknolojinin agmis oldugu siber zorbalik sorunu ¢oziilmeye yonelik 6nemli bir adim atilmis

olur.
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SONUC

Bilgi ve iletisim teknolojileri her gecen giin artan kullanici sayilariyla insan hayatini
kolaylastirmaya calismaktadir. Bir tiklama ile aranan seye kolayca ulasilmasini, bir tusla
uzaktaki insanlarla baglanti kurulmasini saglayan bu teknolojiler; sadece hayati
kolaylagtirmakla kalmamaktadir. Diinya tizerindeki hemen her seyi oldugu gibi kotii niyetli
insanlar bu teknolojileri de kotii amagclar i¢in kullanabilmektedir. Siber zorbalik da bu kétii
amagclardan biri olarak insanlarin karsisina ¢ikmaktadir. Uzun yillardir var olan yiiz yiize akran
zorbaligina bazi yonleri ile benzeyen bazi yonleriyle tamamen ayrilan siber zorbalik; maruz
kalan1 intihara kadar gotiirebilen ciddi bir davramistir. Internetin kisilerin kimliklerini
gizlemesini kolaylagtirmasini da kendi emellerine alet eden sanal zorbalar, bu sayede fiillerini
daha rahat bir sekilde yapabilmektedirler. Siber zorbalik magdurlarinin hayatlar1 bu zorbalik
fiillinden pek ¢ok yonden etkilendiginden bu soruna bir ¢éziim bulmak gerekmektedir.
Okullarda siber zorbalig1 6nlemeye yonelik egitimlerin verilmesinin yaninda Tiirkiye de dahil
olmak iizere bazi iilkelerde siber zorbalik disiplin sucgu olarak kabul edilmistir. Ancak sanal
zorbalig1 sadece 6grenciler gergeklestirmedigi i¢in sadece 6grencilere yonelik bu tarz dnlemler
yeterli olmamaktadir. Hal bdyle olunca ABD’nin eyaletlerinin ¢ogunda oldugu gibi bazi iilkeler
yasalarinda siber zorbalig1 sug olarak diizenlemis ve bu problemin oniine bu sekilde gegmeyi
hedeflemislerdir. Tiirkiye’de oldugu gibi bazi iilkeler ise ceza yasalarinda var olan suglarin
siber zorbalik kapsaminda islenmesi halinde bunlarin cezalandirilmasi yolunu benimsemistir.
Ancak gelisen teknoloji su¢ ve cezalarda da degisimleri zorunlu kilmaktadir. Toplumun
diizenini bozan, insanlara zarar veren siber zorbalik da bu kapsamda hukuk diizenince dikkate
alinip {izerine diizenleme yapilmasi gereken bir durumdur. Internetin herkesin “zorbaliga ugrar
miymm?” korkusu yagamadan, 6zgiirce hareket edecegi bir alan olmasi1 gerektiginden yasalarca
bu giivencenin saglanmasi gerekmektedir. Bagka insanlar1 agagilayan, onlara hakaret eden,
onlarin 6zel hayatlarimi ihlal eden bir ifade 6zgiirliigii s6z konusu olamayacagindan siber
zorbalarin fiillerinin ifade ozgiirliigii kapsaminda degerlendirilemeyecegi agiktir. Mevcut
suclarin her tip siber zorbaligi kapsamadigi diisiiniildiiglinde; Tiirkiye’de bu sorunun
ilerlemesinin 6niine gecilebilmesi i¢in kanun koyucunun TCK kapsamina ayr1 bir su¢ olarak
siber zorbalig1 dahil etmesi gerekmektedir. Sayet su an i¢in bu uygulanabilir gériilmemekteyse
kanundaki sug tiplerinin daha detayli diizenlenmesi ve siber zorbaligin her tiirliisiinii kapsar

hale getirilmesi gerekli gortilmektedir.
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