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Oz

Tum diinyada artan internet ve sosyal medya kullanimi sonucu gocuklar erken yaslarda
dijital diinya ile tanigmaktadir. Heniiz dijital okuryazarligi olmayan ve dijital diinyanin etik
ilkelerinden habersiz ¢ocuklar, dijital platformlarda mahrem alanlari ilk ihlal edilen gruplar
olmaktadir. Dijital ebeveynlik dijital diinyada da ¢ocuklara rehberlik etmek, onlari riskler ve
firsatlarla ilgili bilinglendirmeyi gerektirmektedir. Ebeveynler ve Ogretmenler, ¢ocuklarin
dijital mahremiyetlerinin korunmasi ve saglkh dijital aliskanlklar gelistirilmesi igin ¢aba
gostermektedir. Diinyanin bircok yerinde bu amagla gocuklara, 6gretmenlere ve ebeveynlere
yonelik dijital mahremiyet egitimleri verilmektedir. 2023 yili igerisinde Afyonkarahisar’da okul
oncesinden baslayarak lise diizeyine kadar verilen Dijital Mahremiyet Egitimleri, cocuklarin
dijital dlinya ile kurduklari iliskinin saglikh ilerlemesi igin kritik bir islevi yerine getirmektedir.
Turkiye’de okullarda ¢ok sayida mahremiyet egitimi yapilsa da bu egitimler akademik olarak bir
analize tabi tutulmamistir. Bu galismada, dijital mahremiyet ve dijital ebeveynlik kavramlarinin
detayli olarak ele alinmasinin yaninda, Afyonkarahisar il Milli Egitim Miidirl(igii 6nciiliigiinde
gerceklestirilen dijital mahremiyet egitimleri betimsel analiz teknigi kullanilarak incelenmistir.
Calismada, Afyonkarahisar’da yirltilen egitimlerin agirlikli olarak ihmal, istismar, dijital
mahremiyet, ailede mahremiyet ve siber zorbalik konulari Gzerinde yogunlastigi gorilmektedir.
Egitimlerde bu temalarin agirlikh yer almasinin nedeni, ailelerin ve ¢ocuklarin giindelik hayatta
sikhkla karsilastigi sorunlar oldugu gorilmektedir.
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Abstract

Due to the increasing use of the internet and social media worldwide, children are introduced
to the digital world at an early age. Children who do not yet have digital literacy and are un-
aware of the ethical principles of the digital world often become the first group to have their
privacy invaded on digital platforms. Digital parenting involves guiding children in the digital
world and making them aware of risks and opportunities. Parents and teachers make efforts
to protect children's digital privacy and promote healthy digital habits. In many parts of the
world, digital privacy education is provided for children, teachers, and parents for this pur-
pose. Digital Privacy Education, provided in Afyonkarahisar from preschool to high school lev-
els in 2023, plays a critical role in ensuring the healthy progression of children's relationships
with the digital world. Although many privacy education programs are conducted in schools
in Turkey, these programs have not been academically analyzed. In this study, in addition to
a detailed examination of the concepts of digital privacy and digital parenting, digital priva-
cy education conducted under the leadership of the Afyonkarahisar Provincial Directorate
of National Education was analyzed using descriptive analysis techniques. In the study, it is
observed that the education conducted in Afyonkarahisar mainly focuses on neglect, abuse,
digital privacy, privacy in the family, and cyberbullying. The reason for the predominance of
these themes in education is that these are problems that families and children frequently
encounter in their daily lives.
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1. Giris

Mahremiyet bir anlamiyla bireylerin, otekiler ile arasindaki sinir ve mesafeye
isaret ederken bir baska anlamiyla kisisel/6zel alan ile kamusal alan arasindaki
ayrima karsilik gelmektedir. Glindelik yasamin giderek dijitallesmesiyle birlikte,
fiziksel veya mekansal mahremiyetin alani daralirken kisilerin mahremiyet kay-
gilari giderek dijital alanlara tasinmaktadir. Artik diinyanin tamamina yakini her-
hangi bir marka veya 6zellikte cep telefonu kullanmakta ve yarisindan fazlasi da
sosyal medya platformlarindan en az bir tanesinde hesap agmis bulunmaktadir.
Dinyanin her yerinden ve her yas grubundan insanin hayatlarina hizla giren bu
dijital teknoloji, cesitli platformlar veya islevler araciligiyla kullanicilardan kisisel
bilgi talep etmekte ve kisileri daha fazla kisisel bilgi paylagsmasi yoniinde glinden
glinde tesvik etmektedir.

Bu noktada ortaya ¢ikan dijital mahremiyet sorunu, ¢ok erken yaslarda bu tekno-
lojiyle tanisan veya bu teknolojinin icine dogan yeni “dijital neslin” ve ailelerinin
en temel glindemi haline getirmistir. Cocuklarinin teknolojiyle olaniliskileri ve ¢e-
sitli platformlarda bagimlilik diizeyinde gecirdikleri zaman konusunda ebeveynler
glin gectikce daha ¢ok kaygilanmaktadir. Cocuklarin erken yaslarda kazandiklari
teknoloji kullanma becerilerinin yaninda, erken yaslarda dijital mahremiyetlerini
koruma becerileri de kazanmasi, birgok ebeveynin dncelikli meselesidir.

Ote yandan cocuklarina bu baglamda rehberlik etmek yerine onlari sosyal medya
mecralarinda popiler olmanin bir araci, nesnesi olarak kullanan ebeveynler de
dikkat cekmektedir. Ustelik cocuklari dis diinyada yabancilara karsi korumanin
yani sira artik kendi ailelerinin dijital diinyadaki ihmal ve istismarlarindan koru-
mak da egitimin vazifesi olarak goriilmektedir. iste bu noktada kisinin maddi ve
manevi varligini korumanin en temel adimi da mahremiyetini korumakla gercek-
lesir. Bu acidan ilk olarak yetiskinlere, ebeveynlere ve cocuklar/genclerle calisan
profesyonellere dijital alanin riskleri ve firsatlari etkin bir bicimde anlatiimalidir.
Yalnizca gengler ve gocuklar degil 6ncelikle ¢ocuklarina rehberlik etmesi gereken
ebeveynlerin dijital mahremiyet konusundaki farkindaliklarini yikseltmek igin di-
jital mahremiyet egitimleri 6nem arz etmektedir.

Turkiye'de ilk, ortaokul ve liselerde gesitli vesilelerle 6grencilere dijital teknolo-
jiyi dogru kullanma ve mahremiyeti koruma egitimleri verilmektedir. Bu konuda
¢ok sayida okul mudiriyle fenomonolojik yontem kullanilarak Kogoglu ve Avci
(2022) tarafindan gergeklestirilen calismaya gére, okul mudurlerin bliyik co-
gunlugu okullarda mahremiyet egitimi verilmesinin gerekliligini vurgulamistir.
Bu galismaya gore, mudirlerin tamamina yakini okullarda mahremiyet egitimini
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gerekli gorirken, bazi okul middrleri 6gretmenlerin, okulun veya 6grencilerin
teknik/akademik eksikliklerinden dolayi bu egitimin olumsuz sonuglara yol aga-
cagini ifade etmislerdir. Benzer sekilde Cakir (2015) ve Turkyilmaz’in (2014) ve-
liler Gzerinde yaptig1 arastirmalarda velilerin tamami mahremiyet egitimini ge-
rekli gérmistir. Ozellikle etkin bir sekilde okul éncesi dénemde kazandiriimasi
gereken mahremiyet egitimi okul dncesi 6gretmenlerince de farkli gerekgelerle
onemli gorilmektedir (Caliskan, 2019). Nitekim Duran (2018), arastirmasinin so-
nuglarina dayal olarak saglikh bir toplum olusturmak icin mahremiyet egitiminin
ozellikle 6grenciler basta olmak lizere toplumun her kesimine verilmesi gerekti-
gini ifade etmektedir.

Mahremiyet egitiminin okullarda verilmesi ve ¢ocuklarin bu egitim sonucundaki
kazanimlarina dair gesitli calismalar olsa da Tiirkiye’de herhangi bir okulda verilen
mahremiyet veya dijital mahremiyet egitimlerinin igerigine dair bir calisma litera-
tiirde mevcut degildir. Bu anlamda, Afyonkarahisar’da il Milli Egitim MidarlGga
tarafindan yiritilen bu egitimleri analiz etmek ve, mahremiyet egitimlerinin ige-
rik ve kapsamlarini Afyonkarahisar 6rneginde agimlamak dnemli goriilmektedir.

Buradan hareketle, Afyonkarahisar’da il merkezindeki tiim okul éncesi, ilk, ortao-
kul ve liselerde 6grencilere, 6gretmenlere ve velilere yonelik diizenlenen “Dijital
Mahremiyet Egitimi” bu ¢alismanin temel konusunu olusturmaktadir. Mahremi-
yet, dijital mahremiyet ve dijital diinyada ebeveynlik, dijital mahremiyet egitimi
gibi 6nemli kavramlarin tartisildigi bu calismada, 6zel olarak Afyonkarahisar’da
yapilan dijital mahremiyet egitimi incelenecektir. Afyonkarahisar’da yurutiilen
bu egitimler, betimsel analiz yontemiyle incelenerek egitimlerin icerigi, kitlesi ve
kazanimlari degerlendirilecektir. Calismada ayrica bu seminerlerin dogrudan yi-
riitiiciisii veya takipcisi konumunda olan Afyonkarahisar il Emniyet Mudirliiga,
il Millf Egitim MUdarlagi ve il Saglik MidirlGgi yetkilileriyle yari yapilandirilmis
sorulardan olusan gorisme gerceklestirilmis, gérisleri alinmis ve bu veriler ¢alis-
mada detayli olarak analiz edilmistir.

2. Calismanin Yontemi

Afyonkarahisar’da il Milli Egitim Miidiirliigii ve Rehberlik Arastirma Merkezi koor-
dinesinde 2023 yilinin Ocak ay1 ile Mayis ayi arasinda 6gretmen, 6grenci ve velile-
re yonelik diizenlenen Dijital Mahremiyet Egitimi, nitel arastirma yéontemlerinin
betimsel analiz ve goérisme teknigi kullanilarak analiz edilmistir. Sosyal bilimlerde
nitel arastirma ana hatlariyla “gézlem, gérisme ve dokiiman analizi gibi nitel veri
toplama tekniklerinin kullanildigi, algilarin ve olaylarin dogal ortamda gercekgi ve
bitincdl bir bicimde ortaya konmasina yonelik nitel bir siirecin izlendigi arastir-
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ma” olarak tanimlamak mimkindir (Yildirnm ve Simsek, 2008, s. 39). Betimsel
analiz teknigi ise belirli bir olgu ve olaya dair verilerin islenmesi ve yorumlan-
masidir. Bu teknik araciligiyla veriler daha 6nceden belirlenmis temalara goére si-
niflandirilir, 6zetlenir ve yorumlanir. Egitimi gerceklestiren birimler ve kisilerden
alinan egitim materyalleri (sunum, video, brosir vs.) detayh bir igerik analizine
tabi tutulmus, egitim icerikleri tasnif edilmis, 6zetlenmis ve yorumlanmistir. ilgili
icerikler, literatlirde siklikla vurgulanan temalar temel alinarak siniflandiriimis ve
hitap edilen kitleler icin kazanimlari degerlendirilmistir. Diger yandan, Afyonkara-
hisar’da bu egitimleri gerceklestiren veya gerceklestiriimesine katki sunan il Milli
Egitim Mudirligd, il Emniyet Miidirliigii ve Afyonkarahisar Devlet Hastanesi Psi-
kiyatri Bolimi’'nden ilgili ve yetkili kisilerle yari yapilandirismis milakat teknigiyle
gorismeler gergeklestirilmis ve gorislerine ¢alismada yer verilmistir.

3. Dijital Cag’da Mahremiyet

Literattrde agirlikh olarak gizlilik kavrami ile mahremiyet es goriilmekte ve giz-
lilik/mahremiyet bireylerin hangi kisisel bilgilerini baskalarina ileteceklerini
kontrol etme ve hangi bilgilerinin paylasiimasina karar verme haklari olarak ta-
nimlanmaktadir (Rezgui, vd., 2003). Aslanyirek’e (2016, s. 14) gére mahremiyet
kavrami, gizli olan ve gizli kalmasi gereken seylere karsilik gelmektedir. Gizlilik
kavrami genellikle bir bireyin kisisel bilgilerinin elde edildigi ve kullanildigi kosul-
lari kontrol etme becerisiyle iliskilendirilmistir. Mahremiyet, “baskalarinin isten-
meyen yaklasimlarindan korunma hali” olarak da tanimlanmaktadir (Belsey ve
Chadwick, 2011, s. 107).

Yiksel’e gére mahremiyet kavrami, baskalari tarafindan ne kadar taninir, bilinir
ve ulasilabilir oldugumuz ve yabanci insanlarin hangi 6lglide ilgisi ile dikkatinin
nesnesi oldugumuzla yakin iliskilidir (2009, s. 278). Solove (2002), mahremiyeti
alt temel ilke izerinden tanimlar: 1) yalniz kalma hakki, 2) kisinin kendine ulagimi
sinirlandirmasi, 3) gizlilik, 4) kisisel bilgi Gzerinde kontrol sahibi olmak, 5) baski-
dan uzaklasarak kendi otonomi ve sayginligini kazanmis bir birey olma, 6) yakin
iliski ve samimiyet (akt: Dlzgliner, 2022, ss. 20-21). Farkli disiplinlere gére mah-
remiyet kavraminin tanimlanmasinda one ¢ikan noktalar degisebilse de 6tekinin
bakisina, goristine karsi olan sinir en temel noktadir. Bireyin, 6tekiyle kurdugu
iliskinin sinirlari, mahrem bir alani ve mahremiyeti de géstermektedir.

Dijital Mahremiyet kavrami ise internet ve 0Ozellikle sosyal medya kullaniminin
glnlik hayatta kullanim sikligi ve yogunlugunun artmasiyla sik¢a karsilasilan bir
kavram olmustur. Mobil teknolojiler, akilli cihazlar ve bunlarin birlikte kullanimiy-
la birlikte dijital diinya hayatimizin bir parcasi haline gelmistir. Ozellikle 2000’li

Cilt 8/ Say1 19 / Eylil 2023



Dijital Diinyada Mahremiyet, Ebeveynlik ve Cocuklar: Afyonkarahisar Ornegi 85 1

yillarda diinyaya gelen kusak i¢in glinlik yasamin dogal bir pargasi olan akill
teknolojiler, diger kusaklar icin de zamanla hayati kolaylastiran yénleri nedeniy-
le vazgegilmez olmustur. Ote yandan, belirli bir yastan sonra dijital diinyaya da-
hil olan birey ve kusaklar sanal diinyaya ait bilgi ve tecriibeden yoksundur. Ayni
zamanda, onceki kusaklarda dijital diinyanin sagladigi gesitli firsatlarin yani sira
ciddi tehditlerin de bulundugu ve s6z konusu risklerden ¢ocuklari ve aileleri koru-
mak gerektigi noktasinda bir biling gelismesi de zaman almistir.

Tum dinyada sosyal medya platformlarinin yayginlasmasi sonucu bireyler, birey
olmalarindan 6nce birer “kullanic1” (users) olmakta ve kisisel, 6zel, mahrem bil-
gilerini bu platformlar araciligiyla mahrem alanin sinirlari 6tesine tasimaktadir.
Bu yolla bireyler, “big data” olarak isimlendirilen ve kisilerin, kisisel verilerinin
kayit altina alindig1 ve paylasildigi bir veri tabanina giris yapmaktadirlar. Bu ve-
riler kullanicilar tarafindan bilingli olarak verilmemekte ancak belirli bir hizmet
karsihgindan “ikincil GrGn” (by-product) olarak bu platformlar tarafindan talep
edilmektedir. Ornegin, bir alisveris sitesinden tiriin satin alirken, kimlik, kredi kar-
t, adres bilgileriniz gibi bilgiler talep edilmekte veya internet lzerinden (cretsiz
olarak kullandiginiz bir WEB sitesi, mail veya sosyal medya hesaplarina giris bilgi-

leri olarak kisisel verileriniz istenmektedir. Bu anlamda, “ikincil” olarak paylasilan
bu bilgiler, dijital mahremiyet sorunu gibi biyiik bir sorunu dogurmaktadir (Sori-

a-Comas ve Domingo-Ferrer, 2016).

4. Dijital Diinyada Mahremiyetin Doniisiimii

GUnUmuz insani, fiziksel varligi ve kimligi disinda sanal/dijital diinyada da bir var-
liga ve kimlige sahiptir. Kaldi ki, sadece bireylerin degil, politikacilarin, kurumlarin
ve (lkelerin de dijital diinyada varligi kaginilmaz hale gelmistir. icinde bulundugu-
muz elektronik, dijital cagda bireylere adeta dayatilan teknolojinin disinda kalma-
nin durumunu Fisher (2020) su sekilde aktarmistir:
“Uretilen teknolojinin bizi zorladig hayat tarzina, hiz ve sayilarla dlgiilen performans
klltirine, hayran ekonomisine, gézetleme kiiltiiriine karsi gikmamiz mimkin degil.
Bdyle diyor gelecek endustrisinin sozciileri. Boylece bugtini isgal edip yonetirken, ge-
lecege dair imidimizi de elimizden aliyorlar. Diyorlar ki: Eger bir ¢6ziim varsa zaten o

¢6zim de yeni bir teknoloji, yeni bir aplikasyon olarak Silikon Vadisi eliyle hizmetinize
sunulacaktir (akt: Sisman, 2022, s. 164).”

iste var olmanin kaginilmaz oldugu, disinda kalmanin ise adeta aykiri ve anormal
olarak kabul edildigi dijital diinya, son yillarda mahremiyet ve ihlalleri Gizerinden
de tartisilmaktadir. Dijital diinyada mahremiyet konusu ¢ok yonli ve ¢cok boyutlu-
dur. Gorlinlir olmanin ve paylasim yapmanin adeta temel bir diirtii olarak algilan-
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dig1 gliniimizde kullanicilar, sosyal medya mecralarinda gergek hayatta olduklari
gibi gorinmektense, yeni bir kimlikle var olmak istemektedir. Bu durum 6zellikle
mahrem olan ve olmayan ayriminda kendini géstermektedir. Zira kullanicilarin
Ozel alana ve mahrem olana dair paylasim yaptikga yiksek begeni ve takipgi ala-
rak daha popiiler olmalarinin miimkiin oldugu bilinmektedir. Dolayisiyla kisi ger-
cekte oldugu kimlikle degil, begeni alabilecegi, daha ¢ok goriilebilecegi, algorit-
malarin onerdigi icerikleri paylasip oldugundan farkh bir kimlige biirinmektedir.
Bu durum, agirlikh olarak genclerde gercekte olan kimlikleri ile sanal kimlikler
arasindaki makas agildikca karmasaya neden olabilmektedir. Dijital diinyada yiz
ylze iletisim yerine ekranlar Gzerinden kurulan iletisim ve sunulan sinirsiz 6zgir-
lik ortami diisiincesiyle, gercek hayatta bir insanla muhatap olmanin gerektirdigi
dikkat ve 6zenden uzak davranislar kolaylikla ortaya konabilmektedir. Bu yanilsa-
malar, ling ve akran zorbalig gibi davranislari beraberinde getirmektedir. Sosyal
medya mecralarinin kendine 6zgi yonleri kullanicilarin da paylasimlarini dogru-
dan etkilemektedir. Ornegin Instagram, fotograf ve video iceriklerin yogun olarak
paylasildigi bir mecra olarak karsimiza ¢ikmaktadir. Burada kullanicilar kendilerini
gorsel olarak 6n plana gikarmak igin gesitli filtreler ve uygulamalar kullanabilmek-
tedir. Bu mecranin temel kullanim motivasyonu dikkat ¢ekici ve farkli olmak, gi-
zel goriinmektir.

Tamamen gercek-mis gibi sunulan ve yayilan paylasimlarla, aslinda hayatinin bir
bolimini ya da gliniinlin ¢ok az bir kismini takipgileriyle paylasan ¢ok takipgili
fenomen hesaplar, takipgilerinde kusursuz bir beden ve kusursuz bir hayata sahip
olduklari yanilsamasina neden olabilmektedir. Bu tiir iceriklerin kullanicilar tara-
findan yogun sekilde tiketilmesi, insanlarin beden ve hayat algilarinda olumsuz
yonde bir bakis, kendinden ve hayatindan memnuniyet duymama yoniinde egi-
lim yaratabilmektedir. Medya igerikleri ve gesitli mecralarda sunulan mikemmel
hayatlar ve bedenler kullanicilarin ve 6zellikle genclerin kendilerini begenmeme-
si, yetersizlik ve mutsuzluk yoniinde etkide bulunmaktadir.

“Bu filtrelerin kullaniimasi aslinda genglerin — her iki taraftan da- sorun yasama-
sina neden oluyor. Kendini, kendi gérintilerini siirekli filtre yaparak, glizellestire-
rek, fiziksel olarak milkemmel hale sokarak paylasmak aslinda kimlik gelisiminin
bir pargasi olan bu fiziksel gorinimle ilgili kismi karsi tarafa yaniltici bir sekilde
aktarmaya sebep oluyor. Sanki kendi fiziksel kimligiyle ilgili tam bir bitlinlesme
saglamakta zorlaniyor geng. Cok daha mikemmel, ¢ok daha iyiymis gibi... Kisi
kendini var oldugu haliyle sevmeyi de 6grenmeli. Mutlaka ¢ok kusursuz olmasi
gerekmiyor gencin ya da insanin. Ama iste sosyal medya bdyle bir imkan taniyor
genclere. Onlar da zaten bu fiziksel goriintimle ilgili asiri zihinsel ugraslari sebe-
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biyle bunu yogun bir sekilde kullaniyorlar. Séyle disinin, siz de diyelim 15-16
yasinda bir gengsiniz ve sirekli karsiniza gikan gorseller ciddi anlamda giizel go-
rinen, ciddi anlamda fiziksel olarak kusursuz gériinen insanlar. Dolayisiyla gencg-
ken aynaya baktiginda Oyle bir gériintli géormiyor gercekte. Aslinda dogalliktan
uzak seyler belki ama bu gene de gencin kafasini karistirabilecek bir sey. “Ben
yetersizim”, “ben yeteri kadar giizel degilim”, “ben yeteri kadar yakisikli degilim”,
“herkes ¢ok glizel, herkes ¢ok yakisikli ama ben bdyle degilim” Bu tabi ki yanhs
bir beden algisi. Yanhs bir aslinda olmamasi gereken bir kimlik bitlinlesmesine
sebebiyet verebilir (Dijital Cagda Ebeveynlik Programi, 2021).”

Dijital alanda kusursuz beden algisi ve mikemmellik disindaki bir diger illiizyon
da burada sinirsiz bir 6zgirlik oldugu disincesidir. Oysa internet ortaminda bir
kullanicinin her adiminin takip edilebildigi ve kullanicidan bir iz biraktigi ve bu iz-
lerin silinmedigi bilinmelidir. Dijital ayak izi olarak da ifade edilen bu duruma goére
bir kullanicinin internet ortaminda yaptigl paylasimlar, girdigi siteler, aramalar,
begeniler kaydedilerek kullanici hakkinda bir profil olusur. Daha sonra bu verilere
gore kisisellestirilen reklam ve igerikler kullaniciya yansimaktadir. Kredi kartla-
ri, sosyal medya uygulamalari, bebek odalari icin kullanilan givenlik kameralari,
akill saatler gibi ¢esitli amaglarla hayatimiza dahil olan arag ve mecralar goriinti
ve kisisel bilgilerimizle ilgili gizlilik konusunda ihlallere neden olabilmektedir.

“Sosyal medya kullanan herkes -ki bunun herhangi bir ehliyet sarti da yoktur- kul-
lanan herkes bir veri saglayicisidir esasinda. Kontrolli ve denetimi olmayan veri
saglayicisi. Paylastigimiz her sey veri olarak déntsir. Bunlar bizim mahremiyet
hakkimizla dogrudan ilgilidir. Ozellikle bizim dijital ddnemlerde kullandigimiz bii-
tin veriler, sagladigimiz butiin veriler, paylashigimiz bitiin veriler hem baska bi-
reysel olarak baska kisilere ulasabilmekte ayni zamanda sirketlerinde toplamasi
ve dagitimina imkan saglamaktadir. Bu konuda 6zellikle sosyal medya sirketleri-
nin veri toplamasi ¢cok mihim. Dijital donemlerde soyle bir kural var: “Eger bir
sey Ucretsizse Ucret sizsiniz.” Bu ne demek? Siz kisisel verilerinizi kullandiginiz
hizmetin bedeli olarak paylasmis oluyorsunuz. Bu sirketler bu verileri kullanarak
verdikleri hizmetin karsihgini da almis oluyorlar. Peki, bunlari alarak ne yapiyor-
lar? Bu veriler daha sonra isleniyor, satiliyor, istatistikler cikariliyor. Buralardan
sunu gorebiliyoruz. Hem bireysel olarak veri dagiticisiyiz ve bireyler bizim veri-
lerimizi kullanarak kisilik haklarina dahil olarak mahremiyet hakkimizi ihlal ede-
biliyor hem de kurumsal sirketler hatta idareler, yonetimler, devlet yapilarinda
da bizim kurumsal kimlikten bagimsiz olarak sahsi verilerimiz toplanabilmek de
islenebilmekte hatta kotliye kullanabilmekte. Dolayisiyla dijital donemler en ¢ok
one cikan kisilik haklarindan bir tanesi veri mahremiyeti. Mahremiyet hakkinin
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bir bolimi olan bilgi mahremiyeti ve veri mahremiyetidir (Dijital Cagda Ebevey-
nlik Programi, 2021).

Ote yandan giindelik hayatta siirekli gériiniir olma ve icinde bulundugu her ani
paylasma motivasyonu ve davranisi, 6liniin ve hastanin mahremiyetini bile hige
sayma noktasina gelmistir. Ozellikle Ginlilerin katilacagi, popiiler isimlerin cena-
zelerinden fotograf paylasma hirsi son yillarda giderek daha fazla dikkat ve tepki
cekmektedir (Cenazede Selfie Cilginhgi, 2023).

Goruldigu gibi internet ve sosyal medya mecralarinin varligi giindelik hayatta pek
cok ilke, kural ve algly1 donlstlirmistir. Genel olarak fotograf ve video paylasimi
temeline dayanan mecralar nedeniyle ge¢miste kendi bedenimiz ve hayatlarimiz-
la ilgili baskalarinin bakisina, gorisiine acik olmayan evlilik, hamilelik, dogum,
olim, ibadet, tatil, yemek gibi birgok mahrem konu ve alan dijital diinyada mah-
rem olmayan haline déniismiistiir. Ote yandan popiiler isimlerin, kullanicilarin
paylagimlarinin yani sira populer olmayan kullanicilarin daha aktif olarak igerik
Urettigi TikTok gibi mecralarda daha izlenir olmak icin aykiri, 6zgiin olma motivas-
yonuyla olumsuz, miistehcen pek ¢ok davranisin sergilendigi, normallestirildigi
ticarilestirildigi bilinmektedir. Sonug olarak dijital diinyada mahrem olan, 6teki-
nin bakisina, gérmesine ve bilmesine uygun olan/olmayan siniri bulaniklasmis ve
belirsizlesmistir.

5. Ebeveynlik ve Dijital Mahremiyet

Ebeveyn ve ¢ocuk iletisimi Gizerine yazilmis en iyi kitaplardan biri olarak kabul
edilen Anne, Baba ve Cocuk Arasinda (2020) isimli kitabina Dr. Haim G. Ginott su
climlelerle giris yapmistir:
“Higbir ebeveyn, sabahlari gocugunun hayatini berbat etmeyi planlayarak uyanmaz. Ne
bir anne ne de bir baba, “Bugiin mimkin olan her firsatta gocugumu azarlayayim, utan-
dirayim ve kigik diistireyim.” der. Tam tersine, bircok anne ve baba sabahlari sunu uma-

rak gline baslar: “Buglin, huzurlu bir giin olacak. Bagirmak yok, tartismak yok, kavga yok.”
(...) Ebeveynlik, mudahaleler gerektiren sonsuz bir kiglk olaylar, periyodik catismalar ve

ani krizler dizisidir (Ginott, 2020, s. 23).”

Ebeveynler, ¢ocuklarini terbiye etmeyi, elestirebilmeyi, kisisel gelisimlerini ta-
mamlayarak onlari yetistirebilmeyi ve bir birey olarak topluma kazandirmayi
amaglar. Ebeveynler, bu amacgla ¢ocuklarinin hayatlarina saglikh bicimde devam
edebilmeleri icin onlara duygularini ifade edebilecek bicimde iletisim becerileri
kazandirmaya calisirlar. Ote yandan giderek dijitallesen ve sanallasan diinyada,
ginden giine dijital dliinyanin igine birakilan cocuklarin, sosyal, duygusal ve bilis-
sel gelisim becerileri derinden etkilenmekte ve ebeveynlerin ¢ocuklariyla saghk-
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I iletisim kurabilmeleri ve strdirmeleri zorlasmaktadir. Dijital ortamlarla erken
yaslarda tanisan ¢ocuklar igin 6zsaygi, narsizm, mahremiyet ve kisilik gelisimi gibi
kavramlar blyuk bir soruna dontismektedir. Son yillarda dijitallesme yoluyla ¢o-
cuklarin mahremiyeti, onlarin sanal profillerine gore kisisellestirilmis reklam ve
mesajlar gondermek amaciyla kisisel bilgilerini alan reklamci ve pazarlamaci sir-
ketler tarafindan ihlal edilmektedir (Steyer, 2014, s. 27).

Dijital araglarin hayatimizdaki roliinii gormezden gelmek artik gergekgi bir tavir
olarak goriinmemektedir. Gerek ebeveynler gerek cocuklar igin giindelik ha-
yatta dijitallesmekten kacisin olmadigi temel bir gercektir. Gliniimlzde dijital
ebeveynlik bir ikilem yasamaktadir; ebeveynler, bir yandan ¢ocuklarin teknoloji
konusunda ebeveynlere bilgi veren pozisyondaki becerisinden olumlu yonde et-
kilenmekte, diger yandan bu yogun teknoloji kullanimini korkutucu bulmakta-
dir. Kaiser Aile Vakfinin 2010’da ve Common Sense Media’nin 2013’te yirGttugi
arastirmalarin sonuglarina gore, 0-8 yas arasi ¢ocuklar giinde 1 saat 55 dakika
ekran basinda kalmaktadir. 8-18 yas araligindaki ¢ocuklar giinde 7 saat 38 daki-
ka sosyal medya ile bas basa kalmaktadir. 1970’te ¢ocuklar ortalama 4 yasindan
itibaren televizyon izlemeye baslarken, giinimiizde 4 aylikken televizyon izleme-
ye baslamaktadir. Teknoloji hizla yayilirken, teknolojinin yayilma hizi, glinimiize
yaklastikca artmakta. Ornegin, ilk kablosuz radyo 50 milyon kullaniciya 38 yilda
ulasirken, telefon 20 yil, televizyon 13 yil, internet 4 yil, Facebook 2 yil, YouTube
1 yil ve Angry Birds oyunu 35 gtinde 50 milyon kullaniciya ulasmistir (Goodwin,
2019, ss. 16-17). 2023 yilina geldigimizde ise, Dijital 2023 Raporu’na gore, diinya
nifusunun %64.4°G yani 5.16 milyar insan internet kullanicisi, %59.4’G yani 4.7
milyar insan ise sosyal medya kullanicisi. internet kullanicilari 2022 yilina gére
%1.9 artmis ve sosyal medya kullanicilari ise gegen yila oranla %3 artis goster-
mistir. 2013 yilinda tiim diinyada 1.7 milyar olan sosyal medya kullanicilari, 2023
yilinda 4.7 milyara ulasmistir. 2023 yili itibariyle diinya nifusunun %95.9’u akilli
telefon kullanmaktadir. internet kullaniminda harcanan ortalama giinliik zaman 6
saat 37 dakika iken, sosyal medya kullanimi 2 saat 31 dakika olarak tespit edilmis-
tir. Dlinyada halen Facebook en fazla kullanilan sosyal medya platformu olurken,
onu Youtube, WhatsApp ve Instagram izlemektedir. Sosyal medya uygulamala-
rinda aylik ortalama gegirilen zamana bakildiginda 23 saat 28 dakika ile TikTok ilk
sirada yer alirken, onu 23 saat 9 dakika ile YouTube, 19 saat 43 dakika ile Face-
book, 17 saat 20 dakika ile WhatsApp ve 12 saat ile Instagram izlemektedir. Tim
diinyada glinden giine artan bu rakamlar, ebeveynler icin ¢ocuklarini dijital diinya
ile bulusturmalarinda daha dikkatli davranmaya sevk etmektedir (Digital Report,
2023).
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Sue Palmer, bu artan teknoloji kullanimi ile ekonomik refahi es gidimli hale
getirerek, bu teknoloji ve refahin hayatlarimiza, 6zellikle cocuklarimizin hayatla-
rina iyi seyler getirmedigine dikkat cekmektedir. 2004 yilinda bir ingiliz arastirma
kurumunun verilerine gore, gecen otuz yil icerisinde genclerdeki davranigsal ve
duygusal sorunlarda %70 oraninda artis gerceklesmistir. Amerikan Psikoloji Bir-
ligi, ginlimUzden her ¢ocuk ve gengten birinin, ruh saghgl sorunlari yasadigini
tahmin etmektedir. Palmer’e gére, bu durum insanin ilerleyisinin inanilmaz hiziy-
la baglantili, karmasik ve kiltirel bir soruna donliismiis durumdadir. Son yillarda
kiltlr, biyolojiden daha hizli geliserek, biyolojik sartlarimizin bu kiltiire uyumu-
nu zorlastirmigtir. Teknoloji glidiimli kaltdr, 6zellikle cocuklar ve genglerin biyolo-
jik, psisik ve norolojik becerilerine zarar vermektedir (Palmer, 2019, s. 9).

Sosyal medyanin yol a¢tigl bir baska sorun da “begeni bagimhligi”dir. Herkese agik
olan begeni sayisi, cocuklarin arkadas grubu tarafindan onaylanma anlamina gel-
mektedir. Bu durum, akranlari tarafindan onaylanmay: 6zellikle bekleyen geng-
lerin 6zglvenlerinin kirilmasina veya patlamasina neden olmaktadir. Dolayisiyla
sosyal medya ozellikle genglerin duygularinin kolayca dalgalanmasina ve uzun
slirede duygu bozukluklarina yol agmaktadir. Ayni zamanda genglerin, kendilerini
gercek hayatta olduklarindan daha ¢ok begeni alacaklari bicimde gostermelerine
neden oluyor ve sanal ile gergek arasindaki fark bir kisilik bozukluguna evrilebil-
mektedir (Schmidt, 2020, s. 36).

Diinyanin dnde gelen teknoloji sirketlerinin temel is modeli ve kurumsal strate-
jileri, tiiketici ve kullanicilarin daha fazla kisisel bilgisini toplamaya odaklanmak
ve bunlari ticari amagla kullanabilmek icin sizi daha fazla kisisel bilgi paylasmaya
ikna edebilmektedir. Bireylerin ilgi alanlarina gore kisisellestirilmis teklif ve rek-
lamlar sunmak amaciyla toplanan bu veriler, dijital sirketlerin temel gelir kayna-
gini olusturmaktadir. Bu baglamda teknoloji sirketlerinin mahremiyeti ihlal et-
mek ve olabildigince fazla kisisel veri toplamak icin temel motivasyonlarinin bu
gelirler oldugu aciktir. Siirekli degisen gizlilik politikalari, mahremiyeti ihlal eden
Uriinlerin Gyelerin bilgisi disinda kullaniimasi ve kullanicilarin daha fazla payla-
sim yapmasini ve etkilesim almasini saglamak icin mahremiyet ilkelerinin ikin-
cillestirilmesi, sosyal medya platformlarinda kisilerin 6zel alanlarina dair sinir ve
mesafelerin ihlal edilmesine yol agmaktadir. 2011 yilinda yasanan iki olay biyik
teknoloji sirketlerinin, kullanicilarinin mahremiyet haklarini dogrudan ihlal et-
mesini gdzler 6niine sermektedir. 2011 yilinda arastirmacilar, Apple markasinin,
iPhone ve iPad cihazlari araciligiyla kullanicilarinin konumlari ve hareketleri ile
ilgili cok sayida verinin depolandigini ortaya koydular. Kullanicilarin seyahatleri
ve hareketli konumlari tespit edilerek bu dogrultuda kisisellestirilmis reklamlarin
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cihazlarda goérindugi ortaya gikarilmistir. Benzer sekilde, Sony markali Play-stati-
on oyunlarinda 2 milyondan fazla kullanicinin isim, adres, kredi karti ve bilgisayar
sifresi gibi bilgiler sizdirilmistir. Bu 6rnekler, kullanicilarin kisisel verilerinin reklam
sirketlerine satildigi sonucuna ulasilmasina neden olmaktadir (Steyer, 2014, ss.
65-70).

Dijitallesen diinyanin dnemli bir diger sorunu da siber zorbaliktir. Siber zorbalik,
“bilgi ve iletisim teknolojileri araciligiyla bir kisi veya grubun digerlerine yoénelik
diismanlik, korkutma, tehdit, sindirme ve taciz amagli iletileri kasith ve dizenli bir
sekilde gdbndermesi” olarak tanimlanmaktadir (Bastirk, 2020, s. 41). Dijital orta-
min giderek gesitlenen iletisim olanaklari, siber zorbaligin uygulandig alanlarin
da genislemesine yol acmaktadir. Ozellikle dijital platformlari mahremiyet ve etik
ilkeler dogrultusunda kullanmayanlar, dijital ortamda s6zel ve duygusal siddet
uygulamaktadirlar. internette yasanan siber zorbalik olaylari, 6zellikle cocuklarin
sosyal ve duygusal gelisimlerini olumsuz etkilemektedir. Akran zorbaligina gore
siber zorbalik daha yikicidir. Zira akran zorbaliginda zorbaliga ugradiginiz ortam-
dan fiziksel olarak uzaklasmaniz, korunmaniz miimkiinken, siber zorbalik inter-
net Uzerinden gerceklestirildigi icin uzaklasarak kendinizi kurtarmaniz mimkin
olamamaktadir. Ayrica siber zorbaligin internet araciligiyla ¢ok daha hizla, ¢ok
daha yaygin bir kitleye ulasabilmesi miimkiindir. Bu bakimdan 6zellikle ergenlik
doéneminde cinsel icerikli yorum ve paylasimlar, gorseller, fotograflar arkadaslar
arasinda birbirlerine zorbalik yapmak amacl kullanilabilmekte, dijital mahremi-
yetin en ¢ok ihlal edildigi 6rnekler arasinda bu tir olaylar gelmektedir.

Kontrolsiiz veri paylasimi ve izleme girisimleri karsisinda ¢ocuklarin kendi mah-
remiyetlerini korumasi imkansiz hale gelebilmektedir. Yeni nesil bir “dijital ne-
sil” veya “the app generation” olarak gelisirken, “bilgisayar ¢agl dncesi nesil” ile
aralarindaki sosyal, duygusal ve bilissel aralik, “gap” buyuyor. Amerikali teknoloji
yazari Marc Prensky’nin (2001) teknolojiye asinalik konusunda insanlari ikiye ayi-
rarak kavramsallastirdigi “dijital yerliler” ile “dijital gd¢menler” arasindaki fark
ginden giine artmaktadir. “Yerliler” teknolojiyi iyi kullanan ve yeni teknolojilere
hizla adapte olabilen yeni nesli kast ederken, “gé¢menler” teknolojiyi sonradan
O0grenenler ve tam anlamiyla uyum saglayamamis olanlara isaret etmektedir. Bu
anlamda, gliniimlz ebeveynleri ile gocuklari arasinda agilan bu yerlilik-g¢menlik
makasini, ebeveynler cocuklari ile daha fazla “képri kuracak” hususlarla ilgilene-
rek kapatmaya ¢alismaktadirlar (Sayar ve Benli, 2020, s. 41; Tarhan, 2018).

Bu noktada Goodwin’in “dijital ebeveynlik” kavrami, dijital cagda ebeveynler igin
dnemli bir yol gésterici olabilir. ilk olarak Goodwin’e gére, dijitallesme yalnizca
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¢ocuklari dénistirmiyor, ayni zamanda ebeveynler de dénlsmektedir. Ebevey-
nlerin, dijital cihazlar ve platformlari kullanirken yaptiklari Gi¢ hata sunlardir: 1)
sharenting (paylasan-ebeveynlik), cocuklarin 6nemli anlarini sosyal medyada
asin paylasmak, 2) tekno-ihmal, dijital cihazlara kendilerini kaptirip gocuklara
yeterli dikkatin verilmemesi, 3) ¢ocuklarin gelisiminin her anini akilli telefonlara
kaydetme arzusundan kaynaklanan anilari kaybetme korkusundan mustarip ol-
mak. Goodwin, teknolojinin ¢ocuklar tzerinde erken beyin gelisimi, geleneksel
gelisim asamalarini sekteye ugratmasi, zararl icerige maruz kalma, saglik riskleri
gibi zararl etkilerinin yaninda, yeni gelisen becerileri dengeleme, se¢im yapma
imkani sunmasi, interaktif 6grenme, icerik yaraticiligl, bilgiye hizli erisim gibi
potansiyel faydalarinin da oldugunu hatirlatarak, ¢ocuklarin ebeveynleri tarafin-
dan teknolojiden tamamen uzak tutulmasini degil bu konuda 6l¢iili olunmasini
onermektedir. Dengeli ve oOlclll bir teknoloji kullanimini 6ne ¢ikaran Goodwin,
“saghkli dijital aliskanhk gelistirmek” yoluyla cocuklarin ve ebeveynlerin teknoloji
kullanimlarini “besleyici teknoloji” olarak doniistiirmeyi amacglamaktadir. Buna
gore, ebeveynlerin, ¢ocuklarinin teknoloji takintisini bagimlilik olarak gérmek
yerine, bunu teknolojiye ve teknolojinin asiri kullanimina sagliksiz bir baglanma
olarak gormeleri gerekmektedir. Cocuklarin teknolojiye kendilerini kaptirarak cok
fazla zaman gecirmesi, surekli teknolojiyle mesgul olmasi, sosyallikten kagmasi,
yetersiz uyku, yorgun ve gergin olmasi, teknolojiden uzaklastirildiginda agresif
ve kaprisli tutumlar sergilemesi gibi durumlar sagliksiz baglanmanin gostergele-
ridir. Ozellikle cocuklarin dijital cihazlarla ilgilenirken akisin kesintiye ugramasi,
dopamin krizleri ve dil becerisi noksanliklari nedeniyle gegirdikleri “tekno-6fke
nobetleri” ebeveynlerin ¢ocuklar stiindeki kontrollerini zayiflatmasina neden
olmaktadir. Ancak burada ebeveynlerin bu ortamda yapmalari gereken “saglikh
dijital aliskanliklar” gelistirmeyi 6ncelemeleridir (Goodwin, 2019, ss. 216-35).

Ebeveynlerin, teknoloji kullaniminda saglikli aliskanliklara 6érnek olma, bir aile
medya plani olusturma ve plani uygulama asamalariyla aile icinde bu saglkh
dijital ahskanliklar gelistirmeleri gerektigi onerilmektedir. Ebeveynler, gincelik
hayatla ilgili kurallari teknoloji diinyasina uyarladikga, bu dijital diinya ile ¢ocuk-
lari arasindaki iliskiyi kontrol etmeye yaklasacaklardir (Uyan, 2019, s. 21). Ebe-
veynler, ¢ocuklarinin dijital medyayi riskleri ve firsatlariyla birlikte 6grenmeleri
gerektiginin, onlarin okuma yazmay 6grenmeleri gerektiginin farkinda olduklari
kadar farkinda olmalidirlar. Dijital medya ve dijital teknolojilerden ebeveynler de
giinimizde en az ¢ocuklari kadar faydalanmaktadir. Bu noktada ebeveynlerin,
cocuklarinin bu dijital diinyada daha glivenli ve etik kurallara uygun bir bigcimde
yasamayi 6grenmelerine 6ncuilik etmelidirler. Cocuklara dogru yargiya varmayi,
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yerinde karar almayi ve dijital sinir/mesafelerini belirlemeyi 6gretmek ebeveyn
ve 6gretmenlerin birincil sorumlulugudur. Dijital diinya icerisinde hem ebevey-
nlerin hem cocuklarin hem de 6gretmenlerin “yeni yol kurallarin1” iyi bilmeleri
gerekmektedir. Ebeveynlerin hem kendileri hem de ¢ocuklari i¢in dijital diinyada
gecen zamani iyi ydnetmeleri, belirli zaman dilimlerinde dijital cihaz ve interneti
terk ederek “dijital detoks” yapmalari cocuklarin gergeklikle daha saglikh bir iligki
kurmasini mimkun kilacaktir (Sayar ve Yalaz, 2019, s. 427).

Genel olarak teknoloji kullanimiyla ilgili Ding’in hem ebeveynlere hem cocuklara
uyari ve Onerileri ise sOyle siralanabilir: amach kullanim, sinirh kullanim, sorumlu,
saglkli, gtivenli, aktif, islevsel, faydali, bilingli, gevreci, yasal, diiriist ve bilgili kul-
lanim. Anne babalar ve ¢ocuklarin, teknoloji kullanirken dikkat etmesi gereken bu
ilkeler, daha glivenli ve saglikli bir teknolojinin 6ninl agmada yardimci olacaktir
(Ding, 2015, ss. 40-41).

Ebeveynlerin bu tlr yeni yol kurallarini 6grenmek yerine 6zellikle “sharenting”
yoluyla ¢ocuklarin mahremiyetlerini bizzat kendilerinin ihlal ettigi dikkat ¢ekici
ornekler vardir. Avrupa’da cesitli tilkelerde ¢ocuklarin istemedikleri halde gériin-
tl ve gorsellerini paylastiklari icin kendi ailelerine agtiklari davalar bu konu aglI-
sindan ¢ok 6nemlidir. Bu 6rneklerden birisi Avusturya’da gerceklesmistir. Avus-
turya medyasina gore Ulkenin glineyindeki Carinthia bolgesinde yasayan geng,
“Hi¢ utanmalari, hig sinirlari yok. Tuvalette otururken, karyolada ¢iplak yatarken
fotograflarimi bile paylasmislar. Hayatimin her asamasi fotograflanmis ve kamu-
va acilmis” dedi. Anne-babasinin, 11 yasinda oldugu 2009’dan itibaren ¢ocukluk
fotograflarini 700 Facebook arkadasiyla paylastigini, bunlari silmeleri igin yaptig
talepleri de reddettiklerini sdyleyen geng, son gare olarak dava agtigini belirtti
(Ailesini Facebook Fotograflari Yiziinden Mahkemeye Verdi, 2023). Fransa’da ise
hukukeular yasalara gore, cocuklarin bliytdiklerinde ailelerine, 6zel hayatin giz-
liligini ihlal yoniinde dava acabileceklerini belirterek, ebeveynlerin, cocuklarinin
rizalari olmadan fotograflarini paylasip, gizlilik hakkini ihlal etmekten suglu bu-
lunmalari halinde, bir yil hapis ve 45 bin euro para cezasi alabilecekleri yoniinde
uyarida bulunmustur (Cocuklar, Facebook’ta Fotograflarini Paylasan Ailelerine
Dava Acabilir, 2023).

Buradan hareketle, yasadigimiz cagda ebeveynligin yeni beceriler gerektirdigini
vurgulamak gerekmektedir. Zira ¢ocuklarin karsisinda dijital diinya tiim cazibe-
siyle ve erisilebilirligiyle bulunmaktadir. Dijital Cag'da ebeveyn olmak, ¢ocukla-
ri fiziksel olarak dis diinyadaki risk ve tehditlerden korumakla yénlendirmenin
otesinde dijital diinyada da ayni rehberligi yapabilmeyi gerektirmektedir. Buna
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karsilik, artik gocuklari disardaki yabancilardan korumanin yani sira gocuklarinin
mahremiyet ve glivenliklerini hige sayarak dijital dinyanin nesnesi haline getiren
ebeveynlerden de korumak da bir gereklilik olarak karsimiza ¢cikmaktadir. Dijital
ortam ve mecralarda yapilan paylasimlarda mahremiyet noktasinda nelere dikkat
edilmeli, dijital medya etkili, verimli ve bilingli bir sekilde nasil kullanilmali konu-
lari anne babalar agisindan biyik 6nem tasimaktadir. Cocuklara gergek hayatta
ve dijital diinyada mahremiyet bilincini kazandirma noktasinda ¢ocuk ve geng-
lerle calisan profesyonellerin, egitimcilerin ve ebeveynlerin bilinglendirilmeleri,
dijital diinyada saglikh bireyler yetistirmenin temel adimi olarak goriilmelidir.

6. Bulgular

Bu teorik zemin 1s1ginda, Afyonkarahisar’da yuritilen Dijital Mahremiyet Egitim-
leri, betimsel analize tabi tutulmus ve 6ne ¢ikan basliklar, tema ve iceriklere bu
kisimda yer verilmistir. Elde edilen veriler, kapsamina gore tasnif edilmis ve ice-
rikleri temel alinarak detaylandirilmistr.

6.1. Ogretmenler, Aileler ve Cocuklara Dijital Mahremiyet Egitimi: Afyonkara-
hisar Ornegi

Toplumsal yasamin giderek dijitallestigi ve bireylerin erken yaslarda dijital plat-
formlarla yakin bir iliski kurdugu goz 6niine alindiginda, cocuklar igin sosyal med-
ya kullanimi ve mahremiyet egitimi 6ncelikli bir egitim alani olarak ortaya ¢ikmak-
tadir. Son yirmi yilda gelisen teknoloji ve artan sosyal medya kullanimi ile birlikte
medya, ¢ocuklarin aileleri ve okuldan daha fazla zaman gegirdikleri bir 6grenme
ve eglence mekani haline gelmistir. Ogrenme isleviyle medya, bilgiyi tarafsiz, sef-
faf ve 6gretme amaci glitmek yerine ‘ortiik bir gerceklik’ icinde sunmay: tercih
etmekte, sistematik bir 6grenme modeli sunmamakta ve 6gretme amacindan
uzaklasmaktadir. Medya yoluyla 6grenmenin diger bir sorunu ise hem ¢ocuklara
sunulan igerigin kategorizasyon eksikligi hem de belirli pedagojik ilkelerin ihmali-
dir. Ozellikle sosyal medya platformlarinda éne cikan igerikler, kullanici cocuklarin
yasl, dlizeyi veya sosyokiltirel baglamindan kopuk olarak “rastgele” bir sekilde
cocuklara sunulmaktadir. Cocuklar, sosyal medyada dolasima siirilen bilgilerle
zamansiz ve plansiz bir sekilde karsilasmaktadir. Ayni zamanda, bu icerikler mah-
remiyet gibi ¢ocuklar igin kritik 6nemde olan prensiplerin disina ¢ikarak ilkesel
bir soruna yol agmaktadir. Bu tiir platformlar cocuklar icin eglence amaciyla kul-
lanildiginda da benzer sorunlara yol agmaktadir. Cocuklarda en temel anlamda
medya okur yazarhg ve dogru mahremiyet yonetiminin heniiz yerlesmemis ol-
mas! nedeniyle, medyada ¢ocuklara sunulan biyik veri tabani, cocuklarin saglik-
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I iletisimini ve saglikli 6grenmesini engellemektedir. Buna ilaveten giinimizde
egitimin ve sosyal iliskilerin dijitallesmesi, cocuklar igin sosyal medya kullanimi ve
mahremiyet egitimlerini zorunlu hale getirmektedir (Pembecioglu, 2022, s. 217).

Cocuklara daha dogru bir sosyal medya kullaniminin 6gretimi ve bu platformlarda
mahremiyet kaygisinin asilanmasi amaciyla Afyonkarahisar’da tiim okul dncesi,
ilk, ortaokul ve liselerde “Dijital Mahremiyet Egitimi” projesi kapsaminda yiiz
ylize ve cevrim igi egitimler yapilmaktadir. Ogretmen, 6grenci ve veli seminerleri
olarak U¢ temel kategoride ve {ic asamada diizenlenen bu egitimler, psikolojik
danismanlar ve alaninda uzman 6gretmenlerin sunumlariyla gerceklestirilmistir.
2023 yilinin Ocak-Mayis aylari arasinda il merkezinde yapilan ve ilerleyen zaman-
larda yapilmaya devam edecek olan bu egitimler, 6grencilerin normal okul saat-
leri icerisinde belirli ders saatleri secilerek yapilmistir. Bu egitimlerin, 6gretmen,
Ogrenci ve velilerden hangi kademede, kag kisiye ve hangi icerikle yapildigi Tablo
1, Tablo 2 ve Tablo 3’te detayli olarak gosterilmistir.

P Etkinlik Katihm
Baslik icerik/Kazanim Kademe Saati Mevecudu
1.Viicudumuzu korumanin birgok yolu oldugunu 6grenir. Okul &ncesi 3169
2.ihmalin ne anlama geldigini 6grenir ve ihmal-istismar arasindaki farki .
= bilir. 1lkokul 24 20822
13 3."Gocuk" kavramini bilir. ers
= f L Ol saati
= 4. Ihmal-istismar durumunda nasil yardim alacagini 6grenir. Ortaokul 19874
S.ihmal-istismar durumlarindan bu bilgiyi ebeveynlerinden
saklamamasi gerektigini 6grenir. Lise 20114
Okul 6ncesi 3169
5 1.lyi Dokunus-katu dokunus kavramlarini bilir. ilkokul 20822
£ 2.Kisisel sinirlarimiz ve hayir diyebilmeyi 6grenir. 2 ders
£ 3.Viicudumuzun 6zel bolgelerini bilir. saati
=2 4.istismar tirlerini bilir. Ortaokul 19874
Lise 20114
1.Bilgisayar ve TV baginda uzun sire kalmanin bize ne kaybettirdigini Okul 6ncesi 3169
- fark eder.
_ 2 2.pijital ortamlarda da yalnizca bize ait, ilkokul 20822
S s ozel alanlarimizin olmasi gerektigi bilir. 2 ders
85k 3.internette paylasilan her bilginin dogru olmadigini égrenir. saati
S 4.Sosyal medya kullaniminda dikkat edilmesi gerekenleri dgrenir. Ortaokul 19874
5.Dijital alanda dikkat edilmesi gereken hususlari 6grenir.
6.Sosyal aglarda korunma yollarini bilir. Lise 20114
1.Aile bireyleri tarafindan birbirlerinin 6zel alanlarini korumayi ve saygi  Okul 6ncesi 3169
- duymayi 6grenir.
o=  2.Beden mahremn\_/_e“tl ve mekan mahremiyeti konusunda dikkat etmesi ilkokul 20822
3 g gereken hususlari 6grenir. 2 ders
z= 3.1zinsiz kendi mahrem alanlarini kimsenin girmesine izin vermemesini saati
'E“ ve kimsenin mahrem alanina izinsiz girmemeyi 6grenir. Ortaokul 19874
4.lyi dokunma ve kotu dokunma arasindaki ayrima dikkat etmeyi
dgrenir. Lise 20114
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1.Gergek dlnya-sanal dlinya arasindaki farki 6grenir.

2.zorbaligin israrla devam ettigi durumlarda, giivendigi kisilere/ Okul Gncesi ERlE
e~ ebeveynlerinize durumu anlatir. .
E 3.internet ortaminda rahatsiz eden seylerle (kisilerin kiifiirlii ve argo Ilkokul 20822
5 konusmalari, hakaretler, uygunsuz teklifler ya da zararli sitelerle) 2 ders
N karsilastiginda bunlari sikayet edebilecegini 6grenir. Ortaokul saati 19874
§ 4.Siber zorbaliktan korunma yollarini bilir.
« 5.0zel alanin ihlali ve kisisel verilerin gizliligi ile ilgili yasal siiregleri

Sgrenir. Lise 20114

Tablo 1. Afyonkarahisar'da Dijital Mahremiyet Egitimlerinin Ogrenci Raporu

Afyonkarahisar’da yapilan bu dijital mahremiyet egitimlerinin amaci, 6ncelikle
bu konunun dogrudan muhatabi olan ¢ocuklar ve ebeveynlerin bilgilendirilmesi
ve egitilmesidir. Ogrenciler, 6gretmenler ve veliler icin hazirlanan seminerlerde
¢ocuklara dijital mahremiyet kaygisinin 6gretilmesi ve dijital platformlarda ihlal
edilen mahremiyet alaninin en aza indirilmesi igin gesitli uyari ve éneriler sunul-
maktadir. Bu seminerlerde, Afyonkarahisar’da egitim goren 6grencilerin ve on-
larin ailelerinin “medya okuryazarligi” ve “dijital vatandaslik” alanlarinda daha
donanimli olmalarina yardimci olmak ve ¢ocuklarin dijital diinyada daha giiven-
li, akilli ve sorumlu davranmalarini saglamak oncelikli amagctir. Afyonkarahisar il
merkezine bagh ilk, ortaokul ve liselerde gergeklestirilen seminerler, psikolojik
danismanlar ve uzman 6gretmenlerin koordinasyonunda yapilmistir.

- Etkinlik Katihm
Baslik icerik/Kazanim Kademe Saati Meveudu
= 1.Cocuga bakmakla yukimlu kisilerin, gocugun saglikh gelisimi igin
g X X . < . 2 ders
E yapllmaﬂ gerekli olan seyleri yapmasinin ihmal oldugunu kavrar. Veli saati
= 2.Ihmal turlerini ve gocuk tizerindeki olumuz etkilerini listeler, kavrar.
. 1.istismar tiirlerini ve gocuk tizerindeki olumsuz etkilerini listeler,
g kavrar. 2 ders
@ 2.ihmal ve istismar siireclerinde hayir diyebilme becerisinin 6nemini Veli .
k] bilir. saati
3.istismar durumunda yapilmasi gerekenleri listeler.
-
g
=€ 1.Dijital ortamlarda yapilan paylasimlarin neleri beraberinde
S E AT T . . . 2 ders
= 9 getirebilecegini, cocuklarin gelisimi Gizerinde ne tiir etkilere sebep Veli saati
oL olabilecegini kavrar. TOPLAM
=
27.209
®
=
- E 1.Mahremiyet egitiminin ailede basladigini, gocuga mahremiyet bilinci . 2 ders
L9 . . X e Veli :
=z £ kazandirma noktasinda dikkat edilmesi gereken hususlari 6grenir. saati
=
x 1.Siber zorbaligi tanimlar.
g g 2.Siber zorbalik kapsamindaki davraniglari listeler. Veli 2 ders
&5 3.Siber zorbalikla karsi karsiya kalindiginda kimden/nereden yardim saati
N

alacagini bilir.

Tablo 2. Afyonkarahisar'da Dijital Mahremiyet Egitimlerinin Veli Raporu
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- Etkinlik Katihm
Baslik icerik/Kazanim Kademe Saati Meveudu
= 1.Cocuga bakmakla yukimlu kisilerin, gocugun saglikh gelisimi igin
X X " 5 o 2 ders
€ yapilmasi gerekli olan seyleri yapmasinin ihmal oldugunu kavrar. Ogretmen ;
= R A L o ) PP saati
= 2.lhmal turlerini ve gocuk Uzerindeki olumuz etkilerini listeler, kavrar.
1.istismar tiirlerini ve gocuk tizerindeki olumsuz etkilerini listeler,
E kayrar. »- 2 ders
2 2.Ilhmal ve istismar sireglerinde hayir diyebilme becerisinin 6nemini Ogretmen saati
Rl bilir.
3.istismar durumunda yapilmasi gerekenleri listeler.
-
3
= E 1.Dijital ortamlarda yapilan paylagimlarin neleri beraberinde
S E AT P h ’ . 2 ders
= 9 getirebilecegini, cocuklarin gelisimi Gizerinde ne tir etkilere sebep Ogretmen ;
B < . P saati TOPLAM
S olabilecegini kavrar.
= 27.209
®
0=
- E 1.Mahremiyet egitiminin ailede basladigini, gocuga mahremiyet bilinci o 2 ders
209 4 . A e Ogretmen ;
=z £ kazandirma noktasinda dikkat edilmesi gereken hususlari 6grenir. saati
=
x 1.Siber zorbaligi tanimlar.
g r__g 2.Siber zorbalik kapsamindaki davraniglari listeler. Baretmen 2 ders
@5 3.Siber zorbalikla karsi karsiya kalindiginda kimden/nereden yardim & saati
N

alacagini bilir.

Tablo 3. Afyonkarahisar'da Dijital Mahremiyet Egitimlerinin Ogretmen Raporu

6.2. “Mahremiyet Egitimi Ailede Baglar”

Afyonkarahisar’da yapilan “Dijital Mahremiyet Egitimi”’nde vurgulanan en temel
noktalardan bir tanesi cocuklar icin mahremiyet egitiminin erken yaslarda ailede
basladigidir. Akin’a (2022, s. 390) gore ailede mahremiyet hem aile igi etkilesime
ve mekan olarak haneye hem de ailenin kendi iginde yaptigi rol dagilimi bagla-
minda i¢c mahremiyet iliskilerine karsilik gelmektedir. Bu nedenle mahremiyet,
asil anlamyla, aile icindeki ve disindaki sinirlari belirleyen temel 6gedir. Cocuklar
icin mahremiyet s6z konusu oldugunda aile mahremiyeti ve dolayisiyla ailenin bu
mahremiyeti cocuklara aktarma bigimine vurgu yapildigi icin mahremiyet, 6zelde
¢ocuklarin mahremiyeti ile aile arasinda kurucu bir iliskinin varligi ortaya ¢ikmak-
tadir. Bu baglamda “Dijital Mahremiyet Egitimi”nin aile ve ¢ocuk mahremiyeti
arasindaki kurucu iliskiyi vurgulamak icin cocuklara ve ozellikle aileye ilettigi ders
su cumlede kendini gostermektedir:

“Ebeveynler mahremiyet anlayisini kiiglik yaslardan itibaren g¢ocuklarina kazandirmak-

la yiktmlidurler. Ciinki saglikli bir mahremiyet duygusunun olusmasi, gocuklarin sag-
likh bir psikolojik kimlik ve cinsel kimlik gelistirmeleri igin gereklidir.”

Bu egitimler kapsaminda, beden mahremiyeti egitimi dncelikli olarak ele alin-
makta ve bu mahremiyetin asama ve ilkeleri su sekilde siralanmaktadir. Cocuga
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iki yagindan itibaren bedeninin 6zel/mahrem bdélgelerinin uygun yontemlerle 68-
retilmesi, anne-babalarin kendi 6zel bdlgelerini gocuktan saklamaya baslamasi
ve bu bolgelerin sadece doktora ve gerektiginde anne-babaya gosterilmesi ge-
rekliligine isaret eden sinir ¢izme; cocukla birlikteyken mahremiyet ihlali iceren
durumlarla karsilasildiginda, cocugun duyacagi sekilde bunun dogru olmadigina
dair saghkli tepkiler verilmesi gerekliligine isaret eden ihlale tepki, cocugun bede-
ni ile ilgili tasarruflarinda gocugun bilgilendirilmesi ve onun onayinin alinmasina
dikkat edilmesinin gerekliligine isaret eden koruma ve saygi, anne-babanin ¢o-
cugun elbiselerini herkesin icerisinde degistirmemesi ve kimsenin gérmedigi bir
ortamda giyinmesini saglamasi ve ayni sekilde ebeveynlerin de ¢cocugun gérme-
yecegi bir alanda giyinip soyunmasi gerekliligine isaret eden giyinme ve soyunma
adabi, banyo ve tuvalet ihtiyaglarinin giderilmesi sirasinda ebeveynlerin gerekli
mahremiyet ortamini saglamasi gerekliligine isaret eden banyo ve tuvalet adabi,
anne-baba ve akrabalarin, sevgi gosterileri sirasinda ¢ocuklara kendilerini gligstiz
ve aciz hissettirecek derecede biyik ve orantisiz gii¢ kullanmamasi ve “bir bas-
kasinin sana dokunmasi ancak senin iznine baglidir” mesaji verilmesi gerekliligine
isaret eden fiziksel baski. Bu temel ilke ve gerekliliklerin ailede baslayan mahre-
miyetin erken yaslardan itibaren benimsenmesine ve ¢ocugun ilerde karsilasabi-
lecegi durumlara karsi nasil tavir almasi gerektigini 6grenmesine yol agacagi bir
kazanim ortaya ¢ikarmasi beklenmektedir.

Beden mahremiyetinin yaninda ¢ocuklar i¢in ailede 6grenilmesi gereken diger
bir husus mekan mahremiyeti egitimi ise ¢ocuklara ebeveynin odasina girerken
kapiyi calmasi, izin istemesi ve 6zel alanin ancak izinle kullanima agilabilecegi, bir
baskasinin evinde yatak odasi ve banyo bolimiine girilmeyeceginin anlatiimasi
gerekliligine isaret eden 6zel alan siniri, ebeveynlerin ¢ocugun odasina girerken
izin istemesi, esyalarini, ¢antasini, gekmecelerini ve ceplerini ondan izinsiz ka-
ristirmamalari gerekliligine isaret eden cocugun 6zel alani ve belirli bir yastan
itibaren ¢ocuklarin odalarinin degistiriimesi gerekliligine isaret eden odalarin
ayrilmasi ilkeleri olarak li¢ asamada 6gretilmektedir. Pembecioglu’nun (2022, s.
221) vurguladigi gibi, cocugun olagan gelisimini gerceklestirebilmek, gerek biyo-
lojik gerek psikolojik ihtiyaglarini tamamlayabilmek igin kendisiyle zaman gegir-
mesi, duygularini, yeteneklerini, korkularini ya da becerilerini kesfedebilecekle-
ri alan ve zamani yaratmalari gerekmektedir. Bu anlamda, “Dijital Mahremiyet
Egitimi”nin ¢ocuklara ve velilere verdigi mekan mahremiyeti egitimi bu fiziksel
alanin olusturulmasi igin 6zellikle velileri tesvik edici niteliktedir. Cocugun kendi
mahrem alaninin olusturulmasi ve ¢ocugun burada kendini kesfe ¢ikmasi hem
mahremiyet kazanimi hem de kisisel gelisimi icin bir gerekliliktir.
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6.3. Mahremiyette Kisisel Sinirlar

Afyonkarahisar’da tiim okullarda yapilan “Dijital Mahremiyet Egitimi” kapsamin-
da c¢ocuklarin kendi mahremiyet alanlarini belirlemeleri ve korumalari amaciyla
verilen egitimlerde 6grenciler ve veliler igin diizenlenen seminerlerde “sinir” kav-
rami 6nemli bir yer tutmaktadir. Pembecioglu’'na (2022, s. 220) goére, cocugun
mahrem alani, dogdugu ilk andan itibaren olusmaya baslar ve yasi ilerledikge bu
mahrem alanin sinirlari sirekli olarak yeniden belirlenir. Cocugun kendinde sak-
Il tuttugu sirlarin ya da kendince mahrem olarak bildigi olgularin, ¢gocugun izni
olmaksizin baskalari tarafindan ele gegirilmesi, ihlal edilmesi, cocugun mahrem
alaniin sinirlarinin ihlal edilmesi anlamina gelmektedir. Egitim programinin ta-
nimina gore;

“Sinir; bireyin kendisine ait alan belirlemesidir. Sinirlar olumlu benlik algisinin olusmasi

icin onemlidir. Kisisel sinirlar baskalarindan kendimizi korumak igin olusturdugumuz

fiziksel, duygusal ve psikolojik sinirlardir. Fiziksel sinirlar; bireyin ‘bedeninin kendine ait

oldugunu ve kimsenin izinsiz dokunamayacagin’ belirleyen sinirlardir. Cocuklarimiza/
ogrencilerimize bedenlerini korumayi 6gretmeliyiz.”

Cocuklara bedenlerini koruma, dokunulmayi reddetme ve sinirlar koymanin 6g-
retilmesi, hayir deme cesaretinin hissettirilmesi ve bedeniyle mahremiyeti ara-
sindaki siki iliskinin aktarilmasi, velilere ve 6grencilere verilen temel bilgiler ara-
sindadir. Bu anlamda, egitimler sirasinda 6zellikle dokunma eylemi igin bir tasnif
yapilmaktadir: iyi dokunma ve kétii dokunma. iyi dokunma, sabah uyandigindan
annenin sarilip dpmesi, babanin yatmadan énce sarilip dpmesi gibi cocugun sev-
digi kisilerin dokunmasi olarak yorumlanirken, kéti dokunma, ¢ocugun kendisini
rahatsiz hissetmesine neden olan dokunmalar olarak aktariimaktadir. Ozellikle
okul 6ncesi, ilk ve ortaokul 6grencilerine birisi canlarini acittiginda, hoslaniima-
yan bir saka yaptiginda, kot dokunusta bulundugunda ve 6zel bolgelerine do-
kundugunda yiiksek sesle ‘hayir’ demesi 6gretilerek ¢ocuk ihmal ve istismarina
giden yol kapatilmaya c¢alisiimaktadir. Bu tiir durumlarda ¢ocuklarin ‘bagirarak
yardim istemesi, glivenlik guglerini bilgilendirmesi, yasananlari ailesiyle paylas-
masi istenmektedir.

Seminerler boyunca ¢ocuk ihmal ve istismarina karsi 6grenci, 6gretmen ve veli-
lerin almasi gereken tedbirler ve ihmal/istismar esnasinda yapilmasi gerekenler
detayl bir sekilde aktariimaktadir. Cocuk ihmali, “cocuga bakmakla ylikimli kim-
senin, cocugun gelisimi icin gerekli saglik, egitim, duygusal gelisim, beslenme, ba-
rinma ve glivenli yasam sartlarini dikkate almamasi” olarak tanimlanirken, cocuk
istismari “cocugun saghgini, fiziksel ve psikososyal gelisimini olumsuz etkileyen,
bir yetiskin, toplum ya da devlet tarafindan bilerek ya da bilmeyerek ¢cocuga karsi
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yapilmis tim kot davranislardir” olarak tanimlanmistir. Cocuga yeterli bakimi
saglamamak, isteklerini 5Gnemsememek, cocuga vurmak veya asagilamak, egitim
ve oyun hakkini elinden almak, ¢ocuga koti dokunuslarda bulunmak, saglik ve
egitim gereksinimlerini yerine getirmemek gibi davranislar ¢ocuk istismari or-
nekleri olarak siralanmaktadir. Ozetle cocuk ihmali, cocugun saglikli gelisimi icin
yapilmasi gerekli olan bir seyin yapilmamasi, ¢ocuk istismari ise ¢ocugun saghkli
gelisimi icin yapilmamasi gerekenlerin yapilmasi olarak tasnif edilmektedir.

6.4. Egitimlerde Dijital Mahremiyet

Verilen seminerlerin 6nemli bir kismi, dijital mahremiyet ve siber zorbalik konula-
rindan olusmaktadir. “internette Once Diisiin, Sonra Paylas!” sloganiyla 6grenci-
lere sosyal medyada paylasmayi distindikleri seyleri dogrulugu, Gretkenligi, sah-
siligi ve digerlerine olan etkileri bakimindan degerlendirmeleri ve “paylagsmadan
once disiinmeleri” 6nerilmektedir. Buna ilaveten, internet kullaniminda siber
zorbalik, “bir kisiye karsl, internet ya da cep telefonu kullanilarak strekli bir sekil-
de gerceklestirilen saldirgan davraniglar” olarak tanimlanarak 6grencilerin dijital
diinyada “cevrim ici lakap takma, sinsice takip etme, fiziksel tehditler, cinsel taciz,
mahcup etme ¢abalari” gibi zorba davranislardan uzak durmasi gerektigi anlatil-
maktadir. Egitimlerde 6grencilere siber zorbalik 6rnekleri olarak, sosyal medyada
bir baskasinin rahatsizlik verici goriintilerini yayinlamak, bir baskasi hakkinda ya-
lan ya da uydurma haberler yaratmak ve bunlari yaymak, bir baskasinin 6zel ya da
mahrem bilgilerini sizdirmak, tehdit mesajlari yollamak, hakarete varan ifadeler
kullanmak, anonim hesaplardan taciz etmek, rahatsizlik vermek, bir baskasinin
hesaplarini ele gegirmek, bu hesaplardan uygunsuz yayinlar yapmak, bir kimseyi
Israrla takip etmek ve bir kimsenin paylasimlarina kasith olarak stirekli olumsuz
yorumlar yapmak gibi davranislar gosterilmektedir. Ogrenciler bir siber zorbalik
durumuyla karsilastiginda ise onlara “sizi rahatsiz eden kisiyle iletisiminize son
verin, hesaplarinizi korunakl hale getirin, herkesin erisimine agmayin ve zorba-
lik 1srarla devam ediyorsa glivendiginiz kisilere/ebeveynlerinize durumu anlatin”
gibi tavsiyeler verilmektedir.

“Pencerenin nereye acilacagini siz belirleyin.” basligiyla 6grencilere verilen oneri
ve ikazlar, 6zellikle dijital dlinyada ¢ocuklara, yapacaklari segimleri aileleri ya da
ogretmenleri ile birlikte yapmalarini ve internette gordikleri bilgilere dogrudan
glivenmemelerini anlatmaktadir. Kisisel bilgilerin gizli tutulmasi, sosyal medya
hesaplarinda gizlilik ayarlarinin azami diizeyde yapilmasi, WEB kameralarinin
ve ses kaydedicilerin kullanilirken dikkatli olunmasi gibi hususlar tim yaslardaki
cocuklara 6gretilmektedir. Sosyal medya hesaplarinin bilgileri ve sifrelerinin hig
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kimseyle paylasiimamasi, kolay ulasilabilecek yerlere yazilmamasi, bu platform-
larda yabancilardan gelen istek ve mesajlarin reddedilmesi gerektigi 6grencilere
Israrla 6nerilmektedir.

“Kendimizi Sosyal Aglarda Nasil Koruruz?” baslikl sunumda 6grencilere su ku-
rallar 6gretilmektedir: 1) Sosyal aglarda ve internette paylastiginiz her sey silin-
meden kalmaktadir. Bu sebeple okul, telefon, adres vb. kisisel bilgilerimizi sosyal
aglarda paylasmamaliyiz. 2) Arkadaslarimiza veya ailemize géndermis oldugumuz
mesajlar ve sosyal medya hesaplarinda kullandigimiz bilgiler, biz silmis olsak bile
tam olarak silinmemektedir. Sosyal aglarda gerekli gizlilik ayarlarini yapmadigi-
miz takdirde istemedigimiz yabanci kisiler de bize ait bilgileri gérebilmektedir.
3) Parolalarimiz tahmin edilemeyecek karmasiklikta olmalidir. 4) Telefon, tablet
ve bilgisayar gibi araglarimizi herkesin ulasabilecegi alanlarda birakmamaliyiz. 5)
Kendimizi neye ve kimlere karsi korudugumuzu bilmeliyiz. 6) internet ortaminda-
ki kdtu niyetli kisilere, gruplara hatta arkadaslarimiza karsi kendimizi korumaliyiz
ve bu tehdit unsurlarinin farkina varmaliyiz.”

“Glvenli Mesajlasma” basliginda ise 6grencilerin sosyal medya hesaplarindan
mesajlasirken dikkat etmesi gereken hususlar soyle siralanmaktadir. 1) Tanima-
diginiz kisilerle iletisim kurmamalisiniz. 2) Glivenmediginiz kaynaklardan gelen
linklere dikkat etmelisiniz. 3) Yabanci kisilerden gelen fotograf, video gibi icerik-
leri kabul etmemeli, bu icerikleri gonderen kisiyi engellemelisiniz. 4) Stpheli link-
lere ttklamamalisiniz. 5) Rahatsiz edici bir durum ile karsilastiginizda ise aileniz
veya giivendiginiz bir yetiskin ile paylasmalisiniz. 6) internet ortaminda herkesin
gormesini istemedigimiz, bizim igin 6zel olan fotograflarimizi paylasmamali ya da
paylasirken kimlerle paylastigimizi segmeliyiz. Clinkli bazi insanlar bizim fotog-
raflarimizi, videolarimizi kot amacli kullanabilir, kendilerine sahte bir kimlik bile
olusturabilirler. 7) Arkadaslarimiza gondermis oldugumuz fotograf ve videolar
onlar tarafindan baskalarina da gonderilebilir. Boyle bir durum hem mahremiye-
timizi tehlikeye sokabilir hem de arkadaslarimiz ile aramizin bozulmasina sebep
olabilir.

Dijital mahremiyet egitimleri boyunca, dijital diinyada ve sosyal medya plat-
formlarinda bilhassa 6grencilerin kisisel bilgilerinin, fotograf ve videolarinin pay-
lasilmamasi ve Ogrencilerin erken yaslardan itibaren 6zel/mahrem alanlarinin
farkinda olmalari gerekliligi Gizerinde siklikla durulmaktadir. Bu vurgulardan, 68-
rencilerin gliniimizde mahremiyet sinirlarini ¢igneyen ve onlari tehlikeye soka-
bilecek temel alanin éncelikli olarak dijital platformlar oldugunu ¢ikarabiliriz. Bu
nedenle, basta 6grenciler olmak Gzere veliler ve 6gretmenler, cocuklarin dijital
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mahremiyetlerinin saglanmasi ve sosyal medya kullaniminin bir magduriyete do-
nismemesi icin son derece hazirlikli olmalidirlar. Dijital mahremiyet egitimleri
sliresince katki saglayan ve cocuk mahremiyeti, dijital diinyada mahremiyet Uze-
rine cahisan farkli kurumlardan uzmanlar, Afyonkarahisar il Millt Egitim Midiir-
liglu Rehberlik Arastirma Merkezinden Gériismeci-1, Afyonkarahisar il Emniyet
Mudirligu Cocuk Sube’den Gorlismeci-2 ve Afyonkarahisar Devlet Hastanesi Co-
cuk Psikiyatri Bolimiinden Doktor Gorlismeci-3 konuyla ilgili gérislerinin 6nemli
oldugu distnilmektedir.

Buna goére, Afyonkarahisar il Milli Egitim Midirliigi Rehberlik Arastirma Mer-
kezi Rehberlik Hizmetleri’nden Goériismeci-1, ailelerin cocuklarinin fotograflarini,
bilgilerini herkese acik sekilde dijital ortamlarda paylasmasi bu verilerin ¢ocuk is-
tismarcilari tarafindan ele gegcirilerek WEB sitelerinde koti niyetle kullaniimasina
zemin hazirladigini, bebeklikten itibaren ailesi tarafindan bitiin fotograflari dijital
ortamlarda paylasilan ¢ocuklar ileriki yaslarda bu durumdan rahatsizlik duyabile-
cegini ve ¢ocugun psikolojik gelisiminin bundan olumsuz etkilenebilecegi ifade
etmektedir. Buna gore ebeveynler, cocuklariyla ilgili dijital ortamlarda Urettigi ya
da yayimladigi iceriklerin ¢ocuklari icin olusturabilecegi sakincalari pek dngore-
memektedir. Bu nedenle dijital ortamlarda ¢ocuklarin korunmasi, kisisel verilerin
gizliligi, mahremiyet gibi konularin sinirlari gizilerek, toplumumuzu bu gibi konu-
larda bilinglendirme faaliyetlerinin sayisi artirilmalidir. Okullarda 6gretmenlere
yonelik hizmet igi egitimler diizenlenerek, 6gretmenlerin mesleki anlamda geli-
simleri desteklenmelidir. Ulke genelinde kamu spotlariyla farkindalik yaratilarak
anne babalarin dijital okuryazarlk dizeyleri artirilmalidir. Her tiir ve kademeden
Ogrenciye her sene zorunlu ders olarak, Medya Okuryazarhgi, Dijital Okuryazarhk
vb. dersler okutulmalidir. RTUK araciligiyla olumsuz drnek teskil eden programla-
rin denetlenmesi ve yayindan kaldirilmasi; Bilgi Teknolojileri ve iletisim Kurumu,
Ulastirma ve Alt Yapi Bakanligi is birligi ile sosyal medya uygulamalarinin kulla-
niminin denetlenmesi, dijital mahremiyeti olumsuz etkileyen uygulamalarin kul-
laniminin yasaklanmasi gibi dnlemler alinmasi saglanabilir. Gérismeci-1, dijital
mahremiyet bilinci gelistirilmesi slirecinde bu konunun toplumun her kesiminin
sorumlulugunda olan bir konu oldugunu, tlke genelinde kiiglik blyilik herkesin
Uzerine disen bir sorumlulugu oldugunu kabul etmesi gerektigini vurgulamak-
tadr.

Afyonkarahisar il Emniyet Midirliigii Cocuk Sube’den Gériismeci-2, ailelerin, ¢o-
cuklarinin dijital platformlarda kalma sirelerini planlamalari ve ¢ocuklara sosyal
medyanin gercekligin disinda sanal bir ortam oldugunu anlatmalari gerektigini
belirtmektedir. Buna gore, ¢cocuklar sosyal medyada belirli yasta, izinsiz mahrem
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fotograf ve video paylasiminin yasak oldugunu ve yaptirimlari bilmemekteler. Us-
telik ebeveynler ve vatandaslar da dijital mahremiyet ile ilgili kanunlardan yete-
rince haberdar olamamaktadir. Gérliismeci-2'ye goére hem ¢ocuklara hem ebevey-
nlere dijital mahremiyet sinirlarinin anlatilmasi ve ilgili yasal stireglerin vatandasa
aktarilmasi, bu tir ihlal ve suglarin 6niine gegecektir. Aileler ve kamu personelle-
rinin bu konularda hizmet ici egitim almalari ve bu konularda faydalanabilecekleri
platformlara yonlendirilmeleri, ayni zamanda Universiteler ve 6zel-kamu is birligi
icerisinde bilinclendirme ve farkindalik calismalarinin arttirilmasi yoluyla dijital
mahremiyet, dijital okuryazarlk ve glivenli internet kullanimi yayginlasabilecek-
tir.

Afyonkarahisar Devlet Hastanesi Cocuk Psikiyatri Boliminden Goriismeci-3 ise
cocuk ve ergenlere dijital platformlar hakkinda glvenilir bilgi vermek, internette
givende kalabilmelerini saglamak icin etik kurallarin 6gretilmesi gerektigini ve bu
sayede cocuklar ve genclerin teknolojinin ve internetin zararlarina ve koti kulla-
nimlarina karsi hazirlanmalari gerektigini ifade etmektedir. Gérlismeci-3’e gore
dijital diinyada her bilgiyi paylasmamak, sosyal medyada ve internet ortamlarin-
da yabancilarla iletisim kurmamak, tanimadigi kisilerle arkadas olmamak, onlari
fotograf ve Ozel bilginin paylasiimamasi konusunda bilgilendirmek ¢ocuk ve er-
genlerin dijital mahremiyet bilincini kazanmasi agisindan ¢ok énemlidir. Ayrica
Gorusmeci-3, glinimizde ebeveynlerin dijital mahremiyet konusunda yeterince
hassasiyet gostermediklerini ve bu konuda mahremiyet sinirlarina uyulmamasi-
nin ne gibi hukuki ve psikiyatrik sonuglara yol acabilecegi konusunda bilgi sahi-
bi olmadiklarini ileri sirmektedir. Ailelerin, ¢ocuklarin ve 6gretmenlere siklikla
mahremiyet egitimleri verilmelidir ve bu konuda yazili ve gorsel basinda kamu
spotlari, brosiirler, kisa film ¢alismalari yapilmalidir. Bu egitimlerin ¢ocuk ve ebe-
veynleri teknoloji kullaniminin zararli etkilerinden koruyacagi, ¢cocuk ve ergenler
acisindan olusabilecek bircok psikiyatrik hastaligin gelismesini 6nleyecegi disu-
nlilmektedir. Goriismeci-3, ozellikle gelismekte olan ¢ocuk ve ergenlerde ekran
basinda kalma siireleri sorgulanmali, yasa gore ekran sireleri sinirlandirilmali ve
ailelerin de bu ekran siirelerinde ¢ocuklarina eslik edip onlara rehberlik yapma-
larini dnermektedir.

7. Sonug

Dijital dlinyanin bir pargasi olan ve ¢ocuklarinin da erken yaslardan itibaren bu
diinyada bulunacaginin bilincinde olan ebeveynler, kendilerini yeni ebeveynlik
becerileriyle donatmak durumundadir. Kusaklar arasi farklarin dnemsizlestigi ve
adeta her kusaktan kullaniciya sundugu iceriklerin disinda kalmanin miimkin
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olamadig dijital diinyaya yonelik ebeveynler, bir rehberlik ve yonlendirme so-
rumluluklarinin oldugunu unutmamalidir. Buna gore, ebeveynler olarak ¢ocuk-
larin dogustan itibaren ¢ok erken yaslarda dahil olduklari, icine girdikten sonra
da hizla kesfettikleri sanal ortamlari onlardan daha iyi biliyor, riskleri ve firsatlari
konusunda ¢ocuklara bilgi verebiliyor olmak gerekmektedir. Geleneksel donem-
lerdeki ebeveynlik pratiklerine ek olarak dijital bilgi ve becerileri, teknoloji, med-
ya okuryazarligini 6grenmek bir gereklilik olarak gortlmelidir.

Dijital mahremiyet bu bakimdan ¢ocuklara rehberlik edilmesi gereken en temel
konudur. Kendi mahremiyetini ve 6tekinin mahremiyetini korumak, cocuklarin di-
jital diinyada da gergek diinyadaki gibi hak ve sorumluklarinin oldugunu bilmesi
gereklidir. Anne ve babanin evde en temel olarak verecekleri dijital mahremiyet
egitiminin elbette okulda, is yerinde, toplumda diger kullanicilarda da karsiligi-
nin olmasi 6nemlidir. Konunun sahiplenilmesi, cocuklarla, genclerle ¢alisan tim
uzmanlarin, meslek gruplarinin bilinglendirilmesi, evde baslayan temel egitimin
bltlncul olarak dneminin kavranmasina ve toplumun geneline yayllmasina yar-
dimci olacaktir. Bu agidan Afyonkarahisar 6zelinde ebeveynlere, 6gretmenlere ve
ogrencilere verilen dijital mahremiyet egitiminin 6nemi ve toplumca bu konuda
temel bir biling kazanilmasi yoniindeki benzer adimlarin gesitli uygulamalarla,
Glkemizdeki tim kurumlarca sahiplenilerek devam etmesinin gerektigi distnal-
mektedir.

Afyonkarahisar’da yiritllen Dijital Mahremiyet Egitimlerinin betimsel analizi
neticesinde agirlikli olarak ¢cocuk ihmal ve istismari, dijital mahremiyet, ailede
mahremiyet ve siber zorbalik tizerinde yogunlasildigl sonucuna ulasiimistir. Egi-
timler boyunca bu temalar 6gretmen, 6grenci ve velilere aktarilmis ve belirli ka-
zanimlar hedeflenmistir. Bu temalarin secilmesinde il Millt Egitim Mudurliiga, il
Emniyet MidurlGga ve psikiyatristler tarafindan yapilan yonlendirmeler, paylasi-
lan istatistikler ve ilgili kisi ve kurumlarin gorasleri etkili olmustur. Bu temalar ayni
zamanda o6zellikle ¢ocuklarin dijital platformlari kullanirken siklikla karsi karsiya
kaldigi glindelik sorunlara pratik ¢éziimler sunacak iceriklere sahip oldugu igin de
oncelendigi sonucuna ulagilmistir.

Dijital ebeveynlik, “mahremiyet egitimi ailede baslar” sloganiyla aktarildigi Gizere,
¢ocuklar icin sosyal, duygusal ve bilissel becerilerin gelismesinde en kritik asa-
may! temsil etmektedir. Anne babalarin, ¢ocuklarin dijital ortamlarda gegirdikleri
zamani kontrol etmesi ve planlamasi gerekmektedir. Dijital ebeveynlik, tam anla-
miyla ¢ocuklar icin saghkh dijital aliskanlik gelistirme yolunda onciilik etmek ve
bu siireci iyi yonetmek anlamina gelmektedir. Dijital diinyanin i¢cine dogan yeni
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neslin, diinyayl anlama bigimleri bu yénde evirilmis ve ebeveynler igin bu yeni
pratikleri gormezden gelmenin gergekgei bir tavir olmadigi gorilmustdr. Dijital
gocmenler olarak ebeveynler, dijital diinyanin yerlileri cocuklarini kontrol etmeye
cahsirken, 6ncelikli olarak yerine getirmeleri gereken husus dijital diinyada kendi
gecirdikleri zamani planlamak, cocuklari sosyal medya platformlarinda paylasir-
ken dikkatli olmak ve sosyal platformlari kullanirken ¢cocuklarini ihmal etmemek-
tir. Bu noktada, anne babalarin ilk olarak kendilerinin saglikh dijital alhiskanhklar
gelistirmesi gerekmektedir.

Cocuklarin dijital ortamlarda saglikh aliskanliklar gelistirmesi, hayatin tamamina
yayilmasi gereken bir siirectir. Bu nedenle, ailede baslayan mahremiyet egitimle-
rinin okul dncesi, ilkokul, ortaokul ve liselerde cesitli yontemlerle devam etmesi
ve ebeveynlerin lstlendigi sorumlulugun 6gretmenler tarafindan da Ustlenilmesi
gerekmektedir. Afyonkarahisar’da il merkezinde tim okul dncesi, ilkokul, ortao-
kul ve liselerde 6gretmen, veli ve 6grencilere yonelik diizenlenen Dijital Mahre-
miyet Egitimleri, cocuklara kazandirilmasi gereken bu becerilerin okul ortamin-
da da devam etmesini saglamaktadir. Ozellikle 8gretmen ve velilerin egitilmesi,
onlara ne yapacaklarinin aktarilmasi konusunda bu egitim modeli, tim gruplar
icin 6nemli bir kazanim saglamistir. Dijital mahremiyet, ihmal ve istismar, siber
zorbalik gibi konularda yapilan sunumlar, dijital diinyanin iyi yonetilmesi icin kri-
tik 6neri ve ikazlari icermektedir. Bu tiir egitim programlari kapsaminda daha
fazla 6grenci, 6gretmen ve veliye ulasiimasi ve tim gruplara belirli periyotlarda
bu egitim verilmesi gerekmektedir. Dijital mahremiyet egitimleri, 6grencilerin,
o0gretmenlerin ve velilerin en azindan dijital diinyanin ne gibi riskler ve tehlikeler
barindirdigini gérmeleri icin son derece dnemlidir. Korkutucu 6rnekler vermek
yerine, daha gercekgi bir baglamda, ¢ocuklarin dijital yabancilarla olan sinirlarinin
iyi tayin edilmesi ve buna yonelik 6nlem alinmasi, egitimin temel amaglari ara-
sinda olmalidir. Bugtiniin ¢cocuklarinin dijital mahremiyetlerinin bilincinde olmasi,
ilerleyen yillarda dijital diinya ile olan iliskilerimizin daha saglikli bir zemine otur-
masinda yardimci olacaktir. Stirekli giincellenen dijital diinyada, ‘hayat boyu 68-
renme’ yoluyla ebeveyn ve ¢ocuklarin bilgilerinin taze tutulmasi ve degisen icerik
ve modellere karsi okullarda uygun egitimlerin yapilmasi zorunlu gériinmektedir.

Dijital diinyada mahremiyet, ihmal ve istismarlara yonelik egitimlerin, aileler ve
okulda 6gretmenler araciligiyla devam etmesi ve ¢ocuklarin dijital aygitlar kul-
lanmaya basladiginda temel hak ve sorumluluklari bilerek bu diinyaya adim at-
malari saglanmalidir. Glindelik hayatta hem ebeveynler hem de ¢ocuklar igin diji-
tal aygitlardan kagmanin mimkin olmadigi bir gercektir. Ancak bu dijital diinyayi
goérmezden gelmek yerine, 6ncelikle ebeveynlerin ve daha sonra ¢ocuklarin bu

Cilt 8 / Sayi 19 / Eylil 2023



872 | «iibra GURAN YiGITBASI - Serkan CELIK

platformlarla saglkli kullanim aliskanliklari gelistirmesi ve teknolojiyi salt tiketim
odakl degil ayni zamanda Ureterek ve elestirel okumaya tabi tutarak tiiketmesi
hedeflenmelidir.

Calisma kapsaminda gériisme gerceklestirilen il Milli Egitim MiidarlGga, il Emniyet
Mudurligu ve Devlet Hastanesi yetkililerinin de ifade ettigi tizere, okullarda veya
diger egitim alanlarinda ebeveynlere, cocuklara ve 6gretmenlere dijital mahre-
miyet egitiminin verilmesi, yazili ve gorsel basinda kamu spotlari, kisa filmler gibi
iceriklerle bu egitimlerin desteklenmesi gerekmektedir. Ozellikle Medyanin giin-
dem yaratma ve kamuoyu olusturma islevleri geregince bu konuyu igeriklerinde
ele almasi, hedef kitlelere duyurmasi ve anlatmasi olduk¢a 6énemlidir. Calisma
neticesinde varilan en 6nemli sonug, dijital diinyada mahremiyetin saglanmasi,
saglikh bir ebeveynlik ve glivenli bir teknoloji kullanimi tizerinde, toplumun tim
paydas ve araclariyla is birlik¢i bir yontemle ¢alisilmasi gerekliligidir. Devlet, sivil
toplum ve medya aktoérlerinin her birinin bu becerilerin kazanilmasinda énemli
gorev ve sorumluluklari vardir ve bu hedefin paydaslari olarak birlikte hareket et-
meleri gerekmektedir. Dolayisiyla, saglkli, glivenli ve yasal bir teknoloji kullanimi
cok kapsamli ve cok aktorli bir calisma etigine ihtiya¢ duymaktadir.

Cikar Catismasi Beyani

Makale yazarlari herhangi bir gikar gatismasi olmadigini beyan etmistir.

Aragtirmacilarin Katki Orani Beyani

Yazarlar makaleye % 50 (1. Yazar), % 50 ( 2. Yazar) oraninda katki saglamis olduklarini
beyan ederler.
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