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Oz

Bu arastirmada, Ankara Universitesi 6grencilerinin bilgi giivenligi farkindalig:
diizeyinin belirlenmesi ve bilgi giivenligi farkindaligi diizeyinin ¢esitli
degiskenlere = gore  farklilasip  farklilagmadiginin  tespit  edilmesi
amaglanmaktadir. Bu amag dogrultusunda 6grencilerin dijital bilgi giivenligi ve
bilgi giivenligi farkindaligi diizeylerinin cinsiyet, yas, vb. gibi degiskenlere
gore istatistiksel olarak anlamli farklilik gosterip gostermedigi incelenmistir.
Arastirma sonucunda, 6grencilerin bilgi giivenligi farkindaliginin orta diizeyde
oldugu, bilgi giivenligi farkindaligi ile yas grubu ve egitim diizeyi degiskenleri
arasinda istatiksel olarak anlamli bir farklilik olmadigi tespit edilmistir.
Mahremiyet ve gezinme, saldirt ve tehditler, genel giivenlik alt boyutlarinda,
cinsiyete gore istatistiksel olarak anlamli bir farklilik gostermektedir. Bu
farklilik erkek ogrenciler lehinedir. Erkek ogrencilerin, mahremiyet ve
gezinme, saldirt ve tehditler, genel giivenlik farkindaligi kiz 6grencilere gore
daha yiiksek oldugu sdylenebilir. Siber giivenlik alt boyutunda ise istatistiksel
olarak anlaml bir farklilk goriilmemektedir. Ogrencilerin bilgi giivenligi
konusunda egitim alma durumlarina gore bilgi gilivenligi farkindalig
diizeylerinin egitim alan Ogrenciler lehine istatistiksel olarak anlamli bir
farklilik gosterdigi saptanmistir. Arastirmada elde edilen veriler dogrultusunda
ogrencilerin bilgi giivenligi farkindaligi ile ilgili 6nerilerde bulunulmustur.

Abstract

In this research, it is aimed to determine the level of information security
awareness of Ankara University students and to determine whether the level of
information security awareness differs according to various variables. For this
purpose, students' digital information security and information security
awareness levels are analyzed according to gender, age, etc. It was examined
whether there was a statistically significant difference according to variables
such as. As a result of the research, it was determined that the information
security awareness of the students was moderate, and there was no statistically
significant difference between the information security awareness and the
variables of age group and education level. Privacy and safe browsing, attacks
and threats show a statistically significant difference in general security sub-
dimensions according to gender. This difference is in favor of male students. It
is possible to emphasize that male students have a higher awareness of privacy
and browsing, attacks and threats, and general security than female students.
There is no statistically significant difference in the cyber bullying sub-
dimension. It was determined that the information security awareness levels of
the students showed a statistically significant difference in favor of the students
who received training on information security. In line with the data obtained in
the research, suggestions were made regarding the information security
awareness of the students.

*Bu makalenin aragtirma ve yayn siiveci “Arastirma ve Yayin Etigine” uygun sekilde yiiritiilmiistiir.
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1. Giris

Dijital ¢agda, bilgi ve iletisim teknolojileri haberlesmeden ticarete, bilgi erisimden eglenceye,
egitimden sosyallesmeye kadar pek ¢ok alanda olanaklar sunmakta ve gilindelik hayatimizi énemli
o6l¢iide kolaylastirmaktadir. Bilginin iiretilmesinden toplanmasina, paylasimindan korunmasina 6nemli
katki saglayan bilgi ve iletisim teknolojileri ile birlikte internet de dnemli bir yere sahiptir. Internet
sayesinde diinya capinda bilgiye erismek, bilgiyi paylasmak ve farkli amaglarimiz1 gerceklestirmek
miimkiin hale gelmistir (Aver ve Orug, 2020, s. 288). Internet sayesinde, bilgi ve iletisim teknolojileri
giindelik hayatimiza daha fazla dahil olmaktadir (Hakkari, 2022, s. 69). Internetin kullanilmaya
baslanmasiyla birlikte bircok islemin cevrim ici ortamlarda yapilabilmesi miimkiin hale gelmistir.
Bilgi ve iletisim teknolojilerinin gelismesi, yayginlasmasi ve internetin katkisiyla birlikte insanlarin
calisma, iletisim kurma ve giinliikk ihtiyacglarini giderme siireclerinde bir donilisiim yasanmaktadir
(Fallows, 2004).

Bireylerin egitim, ticaret, eglence gibi yasamlarinin pek ¢ok noktasinda dijital araglarin ve internetin
kullanimi hizla artmaktadir. Bilgi erisimden ticarete, egitimden sosyallesmeye farkli amaglar igin
dijital teknolojilerin kullanilmasi, internetin kullanim alanim daha da genisletmektedir. Internet tiim
diinyada gecerliligi olan bir iletisim agidir. Internet sayesinde bircok bilgisayar sistemi birbirine
baglanabilmekte ve farkli hizmetler (bilgi erisim, haberlesme, iletisim, vb.) i¢in kullanilabilmektedir
(Tekerek ve Mart, 2010, s. 254).

Dijital teknolojilerin hayatimiza dahil olmasiyla ve internet sayesinde, bunlari kullananlarin sayisi
hizla giderek artmaktadir. Bugiin diinya ¢apinda akilli telefon aboneliklerinin sayis1 alt1 milyar1 agmis
durumdadir. Bu rakamin 2027 yilina kadar yedi buguk milyar1 asacagi tahmin edilmektedir (Ericsson,
2022). Tirkiye’de kadmlarin %90’1, erkeklerin ise %97’si akilli telefona sahiptir (ITU, 2022a).
Diinyada ve Tiirkiye’de dijital teknolojileri ve interneti kullananlarin sayist hizla artmaktadir. ITU
(2022b) verilerine gore diinya niifusunun %66’simin (yaklasik 5,3 milyar) internet kullandigi tahmin
edilmektedir. Tiirkiye Istatistik Kurumu (TUIK) tarafindan Hanehalk: Bilisim Teknolojileri (BT)
Kullanim Aragtirmasi, 2021 verilerine gore, Tiirkiye’de 2021 yilinda %92 oraninda evden internete
erisim saglandig1 belirtilmektedir. Internet kullanan bireylerin (16-74 yas) oram ise % 82,6’dir. %80,5
ise interneti diizenli kullanmaktadir (TUIK, 2021). 2022 verilerine gére %94,1 oraninda evden
internete erisim saglandigi, %85 inin internet kullandig1 ve %82,7’sinin ise interneti diizenli kullandig1
belirtilmektedir (TUIK, 2022). Bir baska rapora gore ise, Tiirkiye’de evde internet erisimi olan
hanelerin oram1 %88’dir. Bireysel internet kullananlarin oram ise %81°dir. 15-24 yas araligindaki
bireylerin %96’s1 internet erisimi saglarken, 25-74 yas araligindaki bireylerde bu oran %78’dir. Buna
karsin temel bireysel bilisim becerilerine sahip olan bireylerin oran1 %28, standart bilisim becerilerine
sahip olan bireylerin oran1 %22 ve gelismis bilisim becerilerine sahip olan bireylerin orant %3 ’tiir
(ITY, 2022).

2022 yilinin baginda Tiirkiye’de 68,9 milyon sosyal medya kullanicisi (niifusun %80,8’1) vardir.
Tiirkiye’de 13 Ocak 2022-10 Mart 2022 tarihleri arasinda 18-64 yas grubu ile yapilan bir aragtirmada,
sosyal medyay1 diizenli olarak kullananlarin oram1 %81°dir (Statista, 2022). Internet kullanim siiresi,
giinliik 8 saat, bilgisayarda gecirilen siire 3 saat 31 dakika, sosyal medyada gecirilen siire 2 saat 59
dakikadir. %95,5 oraninda mobil telefon iizerinden internete erisim saglanirken, mobil telefonlar
araciligiyla internette gegirilen siire 4 saat 16 dakika, bilgisayar ve tablet araciligiyla internette
gegirilen siire 3 saat 44 dakikadir. Giinliikk internet kullanim siirelerinin %53,4’{i mobil paylagimlar
icin harcanmaktadir (Datareportal, 2022). Diinya ¢apinda ¢evrim i¢i film veya video izlemek, e-posta
kullanimi1 ve sosyal medyaya erigim internet iizerinden yapilmaktadir. Diinya ¢apindaki web trafiginin
yaklasik yarisini mobil cihazlardan internete baglanma olusturmaktadir (StatCounter, 2022).

Tiim bu gostergelere bakildiginda, gerek dijital teknolojilerin gerekse internetin giindelik hayatimizda
onemli bir yere sahip oldugu anlagilmaktadir. Hayatimizi bu denli kolaylastiran ve birtakim
islerde/islemlerde rahatlik saglayan teknolojiler giivenlik sorunlarimi da beraberinde getirmektedir.
Dijital teknolojilerin artmasi, gelismesi ve internet kullaniminin yayginlagmasiyla birlikte insanoglu,
giin gectikee siber diinyada daha fazla zaman gegirmektedir. Bu da siber diinyada daha fazla tehlike ile
kars1 karsiya kalmasina neden olmaktadir. Son yillarda dijital ortamlarda bilgi giivenligini tehdit eden
unsurlar artmaktadir. Dijital teknolojiler araciligiyla iiretilen, sunulan ve paylasilan bilgiler i¢in bilgi
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giivenligi tehditleri artmaktadir. Akilli telefon, bilgisayar, tablet gibi dijital araglarin kullaniminin
artmasiyla birlikte giivenlik endiseleri de artmaktadir.

Bilgi ve iletisim teknolojilerinin gelismesi ve internet kullaniminin yayginlasmasi, bireylerin hayatini
kolaylastirmaktadir. Bireyler, saglik, egitim, ticaret gibi farkli amaglar icin bu teknolojileri siklikla
kullanmaktadir. Okuma yazma bilmeyen bireylerce bile cihazlarin sesli komut 6zelligi sayesinde
internet kullanabilmekte; cesitli ihtiyaglar (egitim, sosyallesme, aligveris, vb.) karsilanabilmektedir.
Bulundugumuz bilgi ¢caginda, bilgi ve iletisim teknolojilerinde yasanan muazzam gelisim, siber saldiri,
bilisim sucu, kisisel verilerin izinsiz kullanimi, bilgi ya da veri hirsizlig1 ve siber zorbalik gibi birtakim
giivenlik risklerini de beraberinde getirmistir (Seferoglu, Yildiz-Durak, Karaoglan Yilmaz ve Yilmaz,
2018, s. 31). Bununla birlikte bireyler sanal ortamda viriis, kimlik avi, oltalama, siber zorbalik gibi
farkli saldin tiirlerine maruz kalabilmekte, kullanict hesaplar1 ya da kredi kart1 bilgileri kotii niyetli
kisilerin eline gecgebilmektedir. Bilgi ve iletisim teknolojilerinin ve internetin bilingsizce kullanimu,
insanlarin hem maddi hem de manevi zararlar gormesine neden olabilmektedir (Talan ve Aktiirk,
2021, s. 159).

Diinya ¢apinda 2016’dan 2022 yilinin ilk yarisina kadar 236.1 milyon fidye yazilimi saldiris1 ve 2.8
milyar kotii amagli yazilim saldiris1 gergeklestirilmistir (Sonicwall, 2022). 2022 yilinin ilk ¢eyreginde,
diinya ¢apindaki kimlik avi (oltalama, vb.) saldirilarinin %20,5’1 web tabanli yazilim hizmetleri ve
web postalarina yoneliktir. Kimlik avi saldirilarinin %14,6’s1 e-ticaret ve %12,5’1 sosyal medyaya
yoneliktir (APWG, 2022). 2022 in ti¢lincii ¢eyreginde diinya ¢apinda yaklasik 15 milyon veri kaydi,
veri ihlalleri yoluyla agiga ¢ikti. Bu rakam bir 6nceki geyrege gore yiizde 37 artmistir. 2020'nin ilk
¢eyreginden bu yana, agiga cikan en yiksek veri kaydi sayisi, yaklagik 125 milyon veri seti ile
2020'nin dordiincii geyreginde tespit edilmistir (SurfShark, 2022).

Bilgi ve iletisim teknolojilerinin (BIT), hayatimizin her alaninda kolaylik saglamasi, bu teknolojileri
kullananlar agisindan insan faktorii kaynakli bazi problemlerle karsi karsiya kalabilmesine neden
olmaktadir (Karaoglan Yilmaz, Yilmaz ve Sezer, 2014, s. 178). Dijital teknolojilerde giivenlik alt
yapisi her gecen giin daha giivenli héle getirilebiliyorken, bu teknolojileri kullananlar en zayif halkay1
olugturmaktadir. Bireyler, meydana gelen cogu bilgi giivenligi ihlallerinin kaynagidir. Yapilan
arastirmalarda, bilgi giivenligi risklerini gidermede insan faktoriiniin goz ardi edilmemesi gerektigi
ortaya koyulmustur (Chen, Shaw ve Yang, 2006; Tekerek, 2008; Rezgui ve Marks, 2008; Kjorvik,
2010; Mart, 2012; Oztemiz ve Yilmaz, 2013; Cetin, 2014; Yilmaz Sahin ve Akbulut, 2015; Acilar ve
Bastug, 2016; Nezgitli ve Gokgearslan, 2022). insan davranislar1 veya eylemlerinin bilgi giivenligini
etkiledigi bir¢ok aragtirmada ortaya koyulmustur. Bu nedenle bireylerin bilgi giivenligi farkindalig1 ve
anlayisina sahip olmasi1 gerekmektedir. Bilgi gilivenligi ile ilgili risklerin azaltilmasinda ve ortadan
kaldirilmasinda, bireylerin bilgi giivenligi farkindaligi ve davranislari 6nemli bir rol oynamaktadir
(Ogitcii, 2010; Crossler ve digerleri, 2012; Taha ve Dehabiyeh, 2021). Bilgi giivenligi farkindalig
eksikligi nedeniyle giivenlik tehditleri ortaya ¢ikmakta ve artmaktadir (Hanus ve Wu, 2016).

Bilgi ve iletisim teknolojilerindeki muazzam gelismeler ve dijital teknolojilerin glindelik hayatimiza
daha fazla girmesiyle, bu teknolojilerin kullanimi sirasinda bilgi giivenligi tehditleri ortaya ¢ikmakta
ve artmaktadir. Bilgi ve iletisim teknolojilerinin her giin daha da gelismesi, bu cihazlara erigimin kolay
olmas1 ve bu cihazlarin kullanilmasiyla birlikte bilginin ¢evrim i¢i ortamda iiretilmesi, saklanmasi ve
paylasilmasi bilgi giivenligine iliskin tehlikeleri de beraberinde getirmistir. Bu gelismelere bagh
olarak bilgi giivenligi konusuna daha fazla dikkat edilmesi gerektigi de onem kazanmustir. Dijital
teknolojileri en fazla kullananlar gengler, baska bir deyisle dgrencilerdir. Ogrenciler hayatlarinin
biiylik bir boliimiinde teknoloji ve internetle i¢ igedir. Dolayisiyla internet ya da teknolojilerinin
bilingsiz bir sekilde kullanilmasindan zarar gérme olasiligi en ¢ok olan kisilerdir. Bundan dolay1 bilgi
giivenligi konusunda bilinglendirilmeleri gerekmektedir. Bilgi giivenligine yonelik tehlikelerin
onlenmesi ve bu konuda gerekli farkindaligin kazandirilmasinda énemli gruplardan birisi de {iniversite
Ogrencileridir.

Universite grencileri, bilgi ve iletisim teknolojilerini ve interneti farkli amaclar dogrultusunda
kullanmaktadir. Akilli cep telefonu, tablet, vb. cihazlarin kullaniminin artmasi nedeniyle 6grencilerin
bilgi gilivenligi farkindalig1 diizeylerinin belirlenmesi 6nemli héle gelmistir (Taha ve Dehabiyeh, 2021,
s. 1722). Ciinkii bahsedilen bu teknolojik cihazlarin kullanilmasi bilgi giivenligi konusunda bilingli

312



Universite Ogrencilerinin Bilgi... Hakemli Makaleler Bilgi Yonetimi 6: 2 (2023), 310 - 331

olmalar1 anlamma gelmemektedir (Kim, 2013). Ogrencilerin bilgi giivenligi konusunda farkindaliga
sahip olmalari, siber diinyadaki tehditlerin ve zararlarin neler oldugunun ve bunlara karsi hangi
onlemlerin alinacaginin ve nasil davranilacaginin bilinmesini saglamaktadir (Markelj ve Berniki,
2015).

Universite 6grencileri, giindelik yasamlarmin ¢cogunu teknolojik cihazlari kullanarak gegirmektedir.
Gelismis internet ag yapisi, gelismis mobil cihazlarin varligi, ¢ok sayida mobil uygulama 6grencilerin
stirekli dijital teknolojilere ve internete bagli olmasimi saglamaktadir. Buna bagli olarak biiyiik
miktarda hassas bilgi ¢esitli mobil cihazlar aracigiyla depolanmakta, islenmekte ve paylasilmaktadir.
Bu da ogrencilerin bu ortamlarda cesitli giivenlik tehditleri ile karsi karsiya kalmasina neden
olmaktadir (Chen, Medlin ve Shaw, 2008). Ogrenciler, dijital ortamlarda kars1 karstya olduklari riskler
konusunda bilinglendirilmeli, 6grencilere bilgi giivenligi farkindaligimin kazandirilmasi tesvik
edilmelidir. Universite 6grencilerinin bu konudaki farkindaliklarmin belirlenmesi ve bilgi giivenligi
farkindaliginin kazandirilmasina yonelik oneriler, onlarin hem egitim hayatlarinda hem de giindelik
yasamlarinda dijital ortamlardaki tehlikelere kars1 giivende olmalarini saglayacaktir.

2. Bilgi Giivenligi ve Bilgi Giivenligi Farkindahg:

Bilgi ¢aginda, bilgi ve iletisim teknolojileri iletisim kurmak, bilgi paylasmak, aligveris yapmak, saglk
hizmetlerinden ve diger e-hizmetlerden yararlanmak amaciyla kullanilmaktadir. Dijital teknolojilerin
kullaniminda gerekli dnlemlerin alimnmamasi ve bu teknolojilerin nasil giivenli bir sekilde kullanilacag:
hususunda bilgiye sahip olunmamasi giivenlik risklerini arttirmakta ve ciddi tehditlerle karsi karsiya
kalinmasimma neden olmaktadir. Sosyal ortamlarda iletisim kurmak, haberlesmek, egitim almak,
bankacilik ve saglik gibi alanlarda bu teknolojilerin kullanilmasiyla birlikte kisisel bilgiler bu
ortamlarda kullanilmaya baglanmistir. Yasanan giivenlik ihlalleri ve/veya gizlilik ihlalleri nedeniyle bu
bilgilerin ele gecirilmesi, kaybolmasi ya da degistirilmesi gibi olumsuz durumlarla
karsilasilabilinmektedir. Internet kullaniminin artmasiyla birlikte kotiiciil yazilim, oltalama, siber
saldiri, fidye yazilim ve sosyal miihendislik, siber zorbalik gibi sanal tehditler ortaya g¢ikmustir.
Elektronik ortamda bilginin koti niyetli kisiler tarafindan ele gecirilmesi kisilere ve/veya kurumlara
zarar verebilmektedir. BIT’in gelismesi ve dzellikle son yillarda mobil telefon, bilgisayar ve akilli saat
gibi dijital cihazlarin hayatimizin bir pargasi haline gelmesi, dijital ortamlarda birtakim tehlikelerin ve
ihlallerin ortaya ¢ikmasi bilgi glivenligi konusunu 6n plana ¢ikarmustir.

Bilgi giivenligi, bilgiye kesintisiz bir sekilde erisilebilmesi, bilginin gizlilik i¢erisinde, tahribata maruz
kalmadan, degistirilmeden, bilgiyi gonderen ve alan kisiler disinda {giincii bir kisi veya kurum
tarafindan erisilmeden biitiinliik icerisinde giivenli bir sekilde ulastirilabilmesidir (Pfleeger, 1997).
Bilgiye siirekli erigebilir ortamlarda, gonderilen ve alinan bilginin gdndericisinden alicisina ulagana
dek gizli bir sekilde, kotii amagh kigiler tarafindan ele gegirilmeden, degistirilmeden biitiinliigiiniin
saglanmas1 ve giivenli bir bicimde iletilebilmesi siireci olarak da tarif edilebilir (Vural ve Sagiroglu,
2008, s. 509).

Bilgi giivenligi, gizliligi, bitiinliigi ve kullanilabilirligi kapsayacak sekilde olusturulan bilginin
aktariminda ve depolanmasinda yetkisiz erisimin ve bilginin degistirilmesinin &nlenmesidir (Oguz,
2017, s. 111; Rintanalert ve Luangsodsai, 2021, s. 354). Bilgi giivenligi, sadece yetkisiz erisim
baglaminda degerlendirilmemelidir. Bilgilerin yetkisiz erisime karsit korunmasinin yani sira, kullanim,
ifsa, aksaklik, tahrip, inceleme, kayit ya da imha edilmesinin dnlenmesidir (Yildirirm ve Demirer,
2021, s. 837). Bilgi giivenligi, bilginin yetkisiz kisilerce erisilmemesini, kullanilmamasini, ifsa
edilmemesini, bozulmamasini, degistirilmemesini, goriilmemesini, kaydedilmemesini veya imha
edilmemesini belirtmektedir (Farooq, Isoaho, Virtanen ve Isoaho, 2015, s. 353). “Bilgi giivenligi, bir
varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bi¢imde erisimini, kullanimini, degistirilmesini, ifsa
edilmesini, ortadan kaldirilmasimi, el degistirmesini ve hasar verilmesini Onlemek olarak
tamimlanabilir” (Keser ve Giildiiren, 2015, s. 1168). Bilgi giivenligi, bilgiyi yetkisiz erigime,
kullanima, agiklamaya, tahrip etmeye, degistirmeye, incelemeye, kaydetmeye veya imha etmeye karsi
koruma uygulamas1 olup kisaca bilginin korunmasidir (Mogol, 2016, s. 6).

Bilgi giivenligi, bilginin gizliligini, biitiinligiinii ve kullanilabilirligini koruyan herhangi bir siireci,
etkinligi ya da gorevi igerir. Bilgi giivenligi, bilgi siirekliligini saglamak, bilginin gizlilik, biitiinlik ve
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erisilebilirligine yonelik ¢esitli tehditlere karsi bilginin korunmasidir (Sagir, Dogruluk, Mutluay ve
Emlik, 2008, s. 567; Tuncer, 2019, s. 4). Bilgi giivenligi, bilginin gizliligini, biitiinliglinii ve
kullanilabilirligini korumakla ilgilidir ve genellikle bilginin basina kotii bir sey gelme olasiligin
azaltmaya ¢aligir (Karlov, 2016, s. 641). “Bilgi giivenligi, bilginin bir varlik olarak hasarlardan
korunmasi, dogru teknolojinin, dogru amacla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen kisiler tarafindan elde edilmesini 6nleme olarak tanimlanir” (Canbek ve Sagiroglu, 2006,
s. 169).

Bilgi giivenligini, bilginin kullanim hakkina sahip kisi veya kurum haricinde baska herhangi bir kisi ya
da kurum tarafindan erisilememesi, kullanilamamasi, degistirilmemesi, gizliliginin ve biitiinliigliniin
bozulmamas1 olarak tanimlayabiliriz. Bilgi giivenligi, bilginin hata, ifsa ve manipiilasyona karsi
korunmasidir. Bilginin gizliligine, biitiinligiine ve erisilebilirligine gelebilecek zararlardan
korunmasidir.

Bilgi giivenligi, bilginin nasil korunacagi ve izinsiz erisimin, degistirilmesinin veya yok edilmesinin
nasil 6nlenecegi ile ilgili bir ¢alisma alanidir (Filippidis ve digerleri, 2018, s. 1). “Bilgiye yetkisiz veya
izinsiz bir bi¢imde erigilmesini ve kullanilmasini, degistirilmesini, ortadan kaldirilmasini, tiglincii
kisiler tarafindan elde edilmesini onlemek genel olarak bilgi giivenliginin kapsam igerisindedir”
(Cam, Aslay ve Ozen, 2019, s. 2). Teknik acidan bilgi giivenligi, bilginin kullamlabilirligini,
dogrulugunu, orijinalligini, gizliligini, biitinligiini, kullanighligim ve sahipligini korumay1 amaglar
(Whitman ve Mattord, 2012). Bilgi giivenligi, basit bir sekilde bilginin korunmasi ve saklanmasini
ifade etmektedir. Temel amag, bilginin gizliligini, biitiinliigiinii ve kullanilabilirligini korumaktir.
Ayrica bilgilerin gergekligini ve giivenilirligini korumay1 ve muhafaza etmeyi saglar (Hamid ve Zeki,
2014, s. 139). Bilgi giivenligin amaci, kisi veya kurumlarin dijital teknolojileri kullanirken
karsilasabilecekleri tehdit ve tehlikelerin degerlendirmesini yapmak ve gerekli Onlemleri zarar
gormeden Once almaktir (Canbek ve Sagiroglu, 2006, s. 169). Bilgi giivenligi, giivenlik tehditlerine
kars1 en zayif halka olan insan davranislar1 ve insanlarin bu giivenlik teknolojilerini kullanmalarina
iliskin tutumlarinin tam olarak anlasilmasini gerektiren sosyo-teknolojik bir sorundur (Hussein,
Lambensa ve Anom, 2011, s. 57).

Yapilan tanimlara baktigimizda, bilgi giivenligi {i¢ temel unsura sahiptir. Bilgi giivenliginin ii¢ temel
unsuru sunlardir (Onel ve Dingkan, 2007, s. 6):

e Gizlilik

e Biitiinliik

e Erisilebilirlik
Gizlilik, bilginin yetkisiz kisilerin erisimine kapali olmasini ifade etmektedir. Biitlinliik, bilginin
yetkisiz kisiler tarafindan silinmesini, degistirilmesini ve zarar gérmesini engellemeyi, erisilebilirlik
ise bilginin ihtiya¢ duyulan her anda yetkili kisilerce ulasilabilmesini ifade etmektedir (Canbek ve
Sagiroglu, 2006, s. 170). Bu iic unsurdan herhangi birinin eksik olmasi ya da zarar gérmesi
durumunda bilgi giivenligi agiklar1 s6z konusu olur ve bu durum giivenlik zafiyetlerine yol acar. Bu ii¢
temel unsurun eksikligi, bir kusurdur ve bilgi gilivenligi onlemlerine aykiridir. Bu unsurlardan
herhangi birinin eksik olmas1 veya zarar gormesi durumunda bilgi giivenligine yonelik olarak bir
takim ihlaller meydana gelebilmekte ve bu durumda gesitli giivenlik zafiyetlerine neden olur
(Giildiiren, Cetinkaya ve Keser, 2016, s. 683). Bu nedenle bilgi giivenligi unsurlari kendi igerisinde bir
biitiindiir ve bagimsiz olarak disiiniilmemelidir (Fussell, 2005, s. 1).

Bilgi gilivenliginin saglanabilmesinde 6nemli olan bu ii¢ temel unsur disinda kimlik tespiti, giivenirlik
ve inkdr edememe gibi alt bilesenler de vardir (Canberk ve Sagiroglu, 2006, s. 165). Kimlik tespiti ya
da kimlik dogrulamasi, bir bilgi sistemi igerisinde, bilgiyle islemi yapacak kisinin gercekten yetkili
oldugundan emin olunmasidir (Giilhan, 2021, s. 7). Giivenirlik, bir bilgi sisteminin kurallar
dogrultusunda, amacina uygun olarak caligmasini, kendisinden beklenen islevi eksiksiz bir sekilde
yerine getirmesidir (Geng, 2019, s. 73). inkdr edememe ise bir bilgi sistemini kullanan yetkili ile
bilgiyi génderenin yaptig1 islemleri inkar edememesini ifade etmektedir (Aslan Oztezcan, 2017, s. 13).

Bilgi ve iletisim teknolojilerinin giinliik yasamda kullammminin hizla yayginlagsmasi ve internet
kullanimin artmasiyla birlikte dijitallesen diinyada bireylerin teknolojiyi etkin, amacina uygun ve bu
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dijital ortamlarda bilgilerinin giivenliginin nasil saglanacagina yonelik farkindalik sahibi olmalar
oldukca dnemlidir. Bilgi ve iletisim teknolojilerinden dogru ve faydali bir sekilde yararlanabilmek i¢in
bireylere dnemli sorumluluklar diismektedir. Bireylere, bilgi ve iletisim teknolojilerini kullanirken
mevcut tehlikelerin farkinda olma bilgi ve becerisinin, dogru ve gilivenli kullanmim farkindaliginin
kazandirilmasi gerekmektedir.

Etkili bilgi gilivenligindeki en onemli faktdr, insanlar1 bilgi giivenligindeki sorumluluklarinin ve
rollerinin farkinda kilmaktir. Bu, kullanicilar1 kargi karsiya olduklari risk konusunda bilinglendirmek
ve Oncelikle bilgi gilivenligi konusunda farkindalik yaratarak bu riskleri énleme konusunda onlar
tesvik etmek anlamina gelir. Bilgi giivenligi farkindaligi, var olabilecek ve giinliik calismalarimizda
kars1 karsiya kaldigimiz potansiyel giivenlik tehditlerini, sorunlar1 ve olaylar1 anlamak anlamina gelir.
Giivenlik bilinci, bireylere bilgilerini nasil koruyacaklarini ve giivenlik ihlallerini énlemek i¢in makul
adimlar1 nasil atacaklarini 6gretir (Veseli, 2011, s. 5).

“Bilgi giivenligi farkindaligi, bilgi giivenligine iliskin mevcut riskler ve bu risklere karsi alinabilecek
onlemler konusunda bilgi ve beceri sahibi olabilme durumu seklinde tanimlanabilmektedir”
(Sahinaslan, Kandemir ve Sahinaslan, 2009, s. 193). Bilgi giivenligi farkindaligi, insanlarin bilgi
giivenligi gerekliliklerini ve bu gerekliliklerden dogan bireysel sorumluluklarini anlama derecesidir
(Filippidis ve digerleri, 2018). “Bilgi giivenligi farkindaligi, bilgi giivenligini tehdit eden unsurlara
kars1 aliabilecek 6nlemlerden ve olusturulan kisisel veya kurumsal politikalardan haberdar olunmasi,
bu konuda bilingli davranislar sergilenmesi seklinde tanimlanabilir” (Siponen, 2000). Bilgi giivenligi,
hem teknolojik hem de insani boyutlarda biiyiik bir anlayis gerektirir.

Kullanicilar etkin bir gsekilde bilgi giivenligi davranisi sergilerse bilgi giivenligi tehditleri en aza
indirilebilir. Bilgi gilivenliginin basarisi, kullaniminda yer alan kisilerin etkin davranislarina baghidir
(Hussein ve digerleri, 2011, s. 60). Bilgi giivenligini saglamaya yonelik olarak cesitli standartlar
(ISO/IEC 2700X) ve gesitli yazilimlar (anti viriis yazilimlari, giivenlik duvarlari, vb.) gelistirmek
yoluyla teknolojik olarak ¢ozlimler aransa da sonugta bu teknolojileri kullananlar insanlardir. Sadece
teknolojik ¢oziimlerle bilgi giivenliginin saglanabilecegi diisiincesi, bu teknolojileri kullanan ve bilgi
giivenliginin saglanmasinda belki de en dnemli unsur olan insan faktoriiniin géz ardi edilmesine neden
olmaktadir. Bilgi giivenligi ihlalleri ve olasi tehlikeler, bu teknolojileri kullanan insanlarin
hatalarindan kaynaklanmaktadir. Bundan dolayr bilgi giivenliginin teknolojik ¢dzlimlerle
saglanmasinin yaninda insan faktoriiniin dikkate alinmasi1 ve insanlarda bilgi giivenligi farkindaliginin
olusturulmasi olduk¢a &nemlidir (Oguz, 2017, s. 111-112). Bilgi giivenligi ihlallerinden ve olasi
tehlikelerden korunmanin en iyi yolu insanlarin bilinglendirilmesi ve ihtiyag duyulan giivenlik
teknolojisinin yeterli ve dogru bir sekilde kullanilmasiyla miimkiindiir. Insan faktoriine bagh bilgi
giivenligi ihlallerini tamamen engellemek mimkiin olmasa da, kazandirilmis bilgi giivenligi
farkindaligi ve bilinciyle bilgi giivenligi riskleri makul seviyelere ¢ekilebilir (Siponen, 2001; Chen,
Shaw ve Yang, 2006; Puhakainen, 2006; Albrechtsen, 2007; Rezgui ve Marks, 2008; Sahinaslan,
Kandemir ve Sahinaslan, 2009; Acilar, 2009; Giilmiis, 2010; Kjorvik, 2010; Al-Shehri, 2012; Oztemiz
ve Yilmaz, 2013; Guldiiren, Cetinkaya ve Keser, 2016).

3. Literatiir Degerlendirmesi

Bilgi giivenligi farkindalig ile ilgili literatiire bakildiginda ¢ok ¢esitli gruplar {izerinde arastirmalarin
yapildig1 goriilmektedir. Bu c¢alismada, sadece yiiksekdgretim goren Ogrenciler lizerinde yapilan
aragtirmalara deginilmistir.

Yiiksekogretim goren Ogrencilerin gilivenli bilgi iletisim teknolojileri kullanimi davranislarim
belirlemek amaciyla Karaoglan Yilmaz ve digerleri (2014) tarafindan yapilan arastirmada,
ogrencilerin yeterli seviyede giivenli bilgi iletisim teknolojilerini kullanamadiklari, temel diizeyde
bilgi giivenligine sahip olduklar1 saptanmistir. Gokmen ve Akgiin (2015), {iniversite 6grencilerinin
bilisim gilivenligi bilgilerini belirlemek amaciyla yaptiklar arastirmada, 6grencilerin bilisim glivenligi
bilgilerinin yetersiz oldugunu saptamistir. Bilisim giivenligi farkindaligi konusunda yapilan baska bir
calismada ise bilisim gilivenligi farkindaliklarinin yeterli olmadigini belirten azimsanmayacak sayida
cok Ogrencinin oldugu ortaya koyulmustur (Akgiin ve Topal, 2015). Bilgi ve iletisim teknolojileri
dersi alan yiiksekokul Ogrencilerinin bilisim giivenligi farkindaliginin arastirildigi ¢alismada,
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ogrencilerin bilisim farkindaliginin diisiik oldugu, cinsiyete gore bilisim giivenligi farkindaliginin
farklilik gosterdigi saptanmistir (Akyol Emmungil ve Uzun, 2021).

Karaci, Akyliz ve Bilgici (2017), tiniversite 6grencilerinin siber giivenlik davranislarini inceledikleri
arastirmada, Ogrencilerin siber giivenlikle ilgili sahip oldugu bilgilerin siber giivenligi saglayacak
seviyede oldugu saptanmustir. Siber giivenlige yonelik davraniglarin, 6grencilerin cinsiyetlerine gore
farklilik gostermedigi de yapilan arastirmada ortaya koyulmustur. Yigit ve Seferoglu (2019) tarafindan
Ogrencilerin siber giivenlik davramglarinin ¢esitli degiskenlere gore incelendigi arastirmada,
Ogrencilerin siber giivenlik davranislarinin yeterli diizeyde oldugu, erkek ve kadin 6grencilerin esit
diizeyde siber giivenlik davranis1 gosterdikleri saptanmistir. Ayrica galigmada, siber giivenlik egitimi
alanlarin lehine anlamli farklilik tespit edilmis olup siber giivenlik egitimi almanin siber giivenlik
davranislar1 {izerinde anlaml bir etkisinin oldugu ifade edilmistir. Ozbek (2019), 6gretmen adaylarmin
siber giivenlik farkindaliklarimi inceledigi arastirmasinda, &gretmen adaylarimin siber giivenlik
farkindaliklarinin orta diizeyde oldugunu, cinsiyete gore erkekler lehine anlamli bir farkliligin
oldugunu saptamistir. Solmaz (2020) yaptigi arastirmada, 0gretmen adaylarinin siber bilgi glivenligi
farkindaliklarinin ortalamanin iistiinde bir seviyede oldugunu, cinsiyete gore siber bilgi gilivenligi
farkindaliklariin  farklilastigim  saptamistir.  Universite  grencilerinin  bireysel siber giivenlik
davraniglart ve bilgi gilivenligi farkindaliklarini arastirildigi arastirmada, 6grencilerin bu konudaki
farkindaliklarinin yiiksek diizeyde oldugunu ortaya koymakla birlikte bireylere kiiclik yaslardan
itibaren farkindalik kazandirabilmek igin bu konuda bilgilendirilmeleri gerektigini belirtmektedir
(Avcr ve Orug, 2020). Macaristan ve Vietnam'daki liniversite Ogrencileri arasinda karsilastirmali
olarak yapilan bir calismada, Ogrencilerin siber gilivenlik farkindaligi, bilgi ve davranis diizeyleri
arastirilmigtir. Arastirmada, 0grencilerin yeterli siber giivenlik bilgisine sahip olmadiklar1 ve tilkeler
arasinda farkliliklarin oldugu tespit edilmistir (Mai ve Tick, 2021).

Erdogmus (2017) tarafindan yapilan ¢aligmada 6grencilerin bilgi giivenligi farkindaliklarinin yaslarina
gore farklilik gosterdigi saptanmustir. Sagir ve digerleri (2018) tarafindan yapilan ¢aligmada, meslek
yiiksekokul 6grencilerinin bilgi giivenligi farkindaliklarinin orta diizeyde oldugu, cinsiyetlerine ve
bilgi giivenligi egitimi alip almadiklarina gore ise anlamli farklilik saptanmamistir. Karayiicel Efe
(2019), 6gretmen aday1 6grencilerin bilgi giivenligi farkindaliginin cesitli degiskenlere gore farklilik
gosterip gostermedigini inceledigi c¢alismasinda,  Ogrencilerin cinsiyet ve yasa gore bilgi
farkindaliklarimin farklilik gosterdigini ortaya koymustur. Goldag (2021) yaptigi arastirmada,
iiniversite 6grencilerinin dijital veri giivenligi farkindalig1 diizeylerinin yiliksek oldugunu saptamustir.
Ayrica galigsmada, dijital veri giivenligi farkindaliginin cinsiyete gore farklilik gosterdigi belirlenirken,
oOn lisans ve lisans diizeyindeki 6grenciler arasinda ise anlamli bir farklilik tespit edilmemistir. Hakkari
(2022) tarafindan yapilan c¢alismada, 6n lisans dgrencilerinin bilgi giivenligi farkindalig1 diizeylerinin
yiiksek diizeyde oldugu ve bilgi giivenligi farkindaliklarinin yas degiskenine gore farklilik gosterdigi
saptanmigtir. Doner (2022) Hitit Universitesi dgrencilerinin bilgi giivenligi farkindalik diizeylerini
aragtirdigl ¢alismasinda, cinsiyetlerine gore bilgi giivenligi farkindalik diizeylerinin farklilastigini,
egitim diizeyine gore ise herhangi bir degiskenlik gdstermedigini saptamstir.

Hussein ve digerleri (2011), Malezyada {iniversite 6grencileri 6zelinde gerceklestirdikleri calismada,
ogrencilerin bilgi giivenligi tutumlarimin iyi diizeyde oldugunu belirlemistir. Hamid ve Zeki (2014)
tarafindan lisansiistii egitim goren 6grenciler 6zelinde yapilan arastirmada, 6grencilerin bilgi giivenligi
farkindaliklarinin yiiksek diizeyde oldugu tespit edilmistir. Ngoqo ve Flowerday (2015) tarafindan,
Giiney Afrika’daki bir {iniversitedeki Ogrencilerin zayif bilgi giivenligi davranislarina neden olan
faktorleri belirlemek amaciyla bir arastirma yapilmistir. Arastirmada, bilgi gilivenligi farkindalig ile
davranigsal niyet arasindaki iligski irdelenmistir. Arastirma sonucunda &grencilerin zayif giivenlik
davranig1 gosterdikleri anlagilmistir. Gandhi (2017), bir {niversitede bilisim 6grencileri 6zelinde
yaptig1 caligmada, Ogrencilerin bilgi giivenligi farkindaliklarinin yeterli olmadigini, {iniversitede
Ogrencilere bilgi giivenligi egitimi programlarinin diizenlenmesi gerektigini agiklamustir. Ndiege ve
Okello (2018), Kenya'daki bir yiiksekdgretim kurumundaki lisans Ogrencilerinin bilgi giivenligi
farkindaliklarini arastirmustir. Arastirmada, 6grencilerin ¢ogunlugunun bilgi giivenligi farkindaligi
hakkinda yeterli anlayisa sahip olmadig, bilgi giivenligi farkindalig: kiiltiiriinii gelistirmeye giiclii bir
ihtiyag¢ oldugu sonucu ¢umustir.

Kim (2013), lisans 6grencilerinin bilgi giivenligine yonelik anlayislarini ve tutumlarin arastirmak icin
yaptig1 caligmada, dgrencilerin yeterli diizeyde bilgi gilivenligine sahip oldugu sonucuna varmustir.
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Farooq ve digerleri (2015), {iniversite 0grencileri arasinda bilgi giivenligi farkindaligindaki cinsiyete
dayali farkliliklar1 inceledikleri c¢aligmada, cinsiyete gore farkliligin erkekler lehine oldugunu
saptamiglardir. Ayrica caligmada, erkek Ogrencilerin bilgi giivenligi ile ilgili konular1 kesfederek
ogrendikleri, kadin Ogrencilerin ise Ogrenme icin Orgiin 6grenme ydntemlerini tercih ettikleri
anlasilmistir. Filippidis ve digerleri (2018) tarafindan, Yunanistan’da {iniversite dgrencilerinin bilgi
giivenligi farkindaligi c¢esitli degiskenler agisindan incelenmistir. Yapilan c¢alismada cinsiyet
degiskeniyle bilgi giivenligi farkindaligi arasinda anlamli bir farklilik saptanmamustir. Calismada,
egitim diizeyinin bilgi giivenligi farkindaligi konusunda etkili oldugu, yiiksek lisans dgrencilerinin
lisans 6grencilerinden daha fazla bilgi giivenligi farkindaligina sahip olduklar1 degerlendirilmistir.

Kiss ve Szasz (2016) yaptiklar1 c¢alismada, lisans Ogrencilerinin sifre yonetimi konusunda yeterli
farkindaliga sahip olmakla birlikte gelistirilmesi gereken konularin oldugunu saptamistir. Rengber ve
Mete (2016), yiiksekokul 6grencilerinin bilgi giivenligini etkileyen faktorleri belirlemek amaciyla
yaptiklar1 arastirmada, sifre yoOnetimi, mobil cihazlardan internet kullanimi, vb. davraniglarin,
Ogrencilerin bilgi giivenligini en ¢ok etkileyen faktorler oldugunu belirlemistir. Stanciu ve Tinca
(2016) tarafindan yapilan aragtirmada, muhasebe 6grencilerinin bilgi giivenligi ile ilgili farkindaliklar
incelenmistir. Calisma sonucunda, 6grencilerin bilgi giivenligi farkindaliklarina iliskin algilan ile
gerceklik arasindaki 6nemli bir ugurum oldugu belirlenmistir. Topal, Geger, Akkaya, Giizel ve Of
(2019), 6gretmen adaylarinin bilisim suglar ile ilgili bilgi diizeylerini belirlemek amaciyla yaptiklari
calismada, Ogrencilerin bilgi giivenligi farkindalik diizeylerinin yeterli diizeyde olmadig:
belirlenmistir. Ayrica, cinsiyet ve giinliik bilgisayar kullanma vakitlerine gore bazi anlaml farkliliklar
da saptanmigtir. Taha ve Dahabiyeh (2021), tiniversite 6grencileri arasinda bilgi ve davranis agisindan
bilgi giivenligi farkindaligini arastirdigi ¢alismada, 6grencilerin bazi bilgi giivenligi kavramlarinin
oldukca farkinda olduklarini, ancak akilli telefonlarin1 koruma konusunda bilgisayarlardan farkli
davrandiklarim ortaya koymustur. Giiler ve digerleri (2015) yaptiklar1 arastirmada, katilimcilarmn
cogunun sosyal aglarda kisisel bilgilerini rahatlikla paylastiklar1 ve bu paylasimlarin yaratabilecegi
tehlikelerin farkinda olmadiklar1 sonucuna ulagsmistir. Yiiksekogretim Ogrencilerinin mobil bilgi
giivenligi farkindalig {izerine yapilan ¢alismada da, 6grencilerin bilgi giivenligi tehditleri hakkindaki
bilgileri ve davranigsal niyetleri ile giivenlik farkindalik diizeyleri arasinda anlamli bir iligski oldugu
tespit edilmistir. Ayrica caligmada, 6grencilerin bilgi giivenligi hakkinda bilgi sahibi olmalan ile
giivenlik davraniglarinin olmamasi arasindaki bosluga da dikkat cekilmektedir (Moletsane ve
Tsibolane, 2020).

4. Arastirmanin Amaci, Yontemi ve Kapsam

Bu arastirmanin amaci, Ankara Universitesi &grencilerinin bilgi giivenligi farkindalik diizeylerini
ortaya koymak, dijital ¢agda Ogrencilerin bilgi giivenligi farkindaligina sahip olmalarinin 6nemini
vurgulamaktir. Bu aragtirma sonuglarinin, tniversite 6grencilerinin bilgi giivenligi farkindalig:
literatiiriine ve egitimcilere katki saglayacagi diisliniilmektedir. Bu amacla arastirma sorular1 sunlardir:

1. Ankara Universitesi 6grencilerinin bilgi giivenligi farkindalik diizeyleri nedir?

2. Ankara Universitesi 6grencilerinin bilgi giivenligi farkindalik diizeyleri cinsiyetlerine gére
istatistiksel olarak anlamli bir farklilik gostermekte midir?

3. Ankara Universitesi 6grencilerinin bilgi giivenligi farkindahk diizeyleri yas gruplarina gore
istatistiksel olarak anlamli bir farklilik gostermekte midir?

4. Ankara Universitesi dgrencilerinin bilgi giivenligi farkindalik diizeyleri egitim diizeylerine
istatistiksel olarak anlamli bir farklilik gostermekte midir?

5. Ankara Universitesi 6grencilerinin bilgi giivenligi farkindalik diizeyleri bilgi giivenligi egitimi
alip almamalarina gore istatistiksel olarak anlamli bir farklilik gdstermekte midir?

Aragtirma, nicel bir aragtirmadir. Nicel arastirma, “bir aragtirma iizerinde yapilan dl¢limleri ana kitleye
genellemek amaciyla yapilan; ne kadar, ne miktarda gibi sorular1 cevaplamaya yonelik
arastirmalardir” (Islamoglu ve Alniacik, 2019, s. 47). Bir arastirma, gecmisteki ya da halen var olan
bir olay1 var oldugu bigimiyle betimlemeye yonelikse tarama modelinden yararlanilir (Islamoglu ve
Almagik, 2019, s. 101). Bu nedenle arastirmamiz, tiniversite 6grencilerinin bilgi glivenligi farkindalik
diizeylerini belirlemek amaciyla planlanmig bir tarama arastirmasidir. Tarama arastirmasi, “bir grubun
belirli ozelliklerini belirlemek igin verilen toplanmasini amaglayan ¢alismalara” (Biiyiikoztiirk,
Cakmak, Akgiin, Karadeniz ve Demirel, 2020, s. 16) denir.
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Aragtirmanin evrenini, 2022-2023 egitim-6gretim y1li giiz ddneminde Ankara Universitesi’nde egitim
goren On lisans, lisans ve lisansiistii diizeyindeki tiim 6grenciler olusturmaktadir. Caligmanin yapildigi
donemde Ankara Universitesi Ogrenci Isleri Daire Baskanligi’ndan alinan veriler dogrultusunda
toplam Ggrenci sayis1 79033" olarak belirlenmistir . Evreninin tiimiine ulasmak mekan, zaman ve
maliyet agisindan yetersiz oldugundan dolayr &rnekleme yontemine basvurulmustur. Orneklem
biiyiikliigliniin belirlenmesinde evreni kendi igerisinde tabakalara ayiran “tabakali 6rnekleme yontemi”
kullanilmistir. “Tabakali 6rnekleme, evrendeki alt gruplarin belirlenip bunlarin evren biiyiikligii
icerisindeki oranlariyla Orneklemde temsil edilmelerini saglamayir amaglayan bir Ornekleme
yontemidir” (Bilytlikoztiirk ve digerleri, s. 89, 2020). Sinirlart belli bir evrende alt tabakalar ya da alt
gruplar var oldugunda kullanilabilir (Yildirim ve Simsek, 2021, s. 114). Ogrencilerin egitim diizeyleri
(6n lisans, lisans ve lisansiistii) tabaka olarak belirlenmistir.

Sekil 1

Orneklem hesaplama formiilii

_Z*P(1-P)

n =
d..

Kaynak: (Naing, Winn ve Rusli, 2006, s. 9)

“Z: Belirli giiven diizeyinde (genellikle %95) sonsuz serbestlik derecesindeki deger
p: Incelenen olayin gériilme olasilig
d: Arastirmada belirlenecek hizin olasi standart sapmasi1”

Hesaplama sonucunda Orneklem biiyiikliigli 384 olarak belirlenmistir. Ayrica, Biiylikoztiirk ve
digerlerinin (2021), evreni temsil edebilecek orneklem biiylikliigiinii bulmak amaciyla Cingi (1994)
tarafindan olusturulmus tabloyu uyarladiklar1 tabloda, .05 sapma miktar1 igin belirttikleri sayi
orneklem biiyiikliigii icin uygundur. Orneklem biiyiikliigiiniin tabakalara dagilimini saglamak
amaciyla Neyman Dagilimi Yontemi kullanilmigtir. Neyman yontemi sayesinde her tabakanin
ortalamasi ve varyansinin agirliklar1 kullanilarak tabakalarin tiimii i¢in tek bir drneklem hacmi
belirlenir (Cigek ve Erkan, 1996, s. 79). Ogrenim diizeyine gére olusturulan tabakalardan kag
ogrenciden veri toplanacagi, nh=nWh formiilii ile bulunmustur (Ozel, 2013, s. 12). Arastirmada veri
toplanacak 6grencilerin tabakalara gore dagilimi Tablo 1’de sunulmustur.

“N: kitle genisligi, kitledeki 6grenci sayisi (79033)

n: Orneklem genisligi (384)

Nh: h-inci tabaka genisligi, her bir tabakadaki 6grenci sayisi
Wh: Nh/N (h-inci tabaka agirlig1)”

Tablo 1

Egitim Diizeylerine Gore Orneklem Sayist

Egitim Diizeyi f
Onlisans 75
Lisans 247
Lisanstistii 62
TOPLAM 384

! http://oidb.ankara.edu.tr/2022/10/11/ekim-2022-istatistik-havuzu/ adresindeki istatistik havuzundan yararlamilmisgtir.
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Arastirmada verileri toplamak amaciyla, arastirmacilar tarafindan olusturulan 6 soruluk bir anket
formu ve Giildiiren (2021) tarafindan iiniversite dgrencileri iizerinde gelistirilen Universite Ogrencileri
Icin Bilgi Giivenligi Farkindalik Olgegi kullanilmistir. Universite Ogrencileri I¢in Bilgi Giivenligi
Farkindalik Olgegi, 34 énermeden ve 4 alt boyuttan olusmaktadir. Alt boyutlara iliskin bilgi Tablo
2’de sunulmustur. Olgekte ters kodlanmis madde bulunmamaktadir. Olgek toplam puani ve alt
boyutlara iliskin puanlar attik¢a, 6grencilerin bilgi giivenligi farkindaligi artmaktadir.

Tablo 2
Universite Ogrencileri I¢in Bilgi Giivenligi Farkindalik Olgegi Alt Boyutlar

Olgek Alt Boyutlari Maddeler
Mahremiyet ve Giivenli Gezinme 1-15
Saldirt ve Tehditler 16-25
Genel Giivenlik 26-31
Siber Giivenlik 32-34

Veri toplama teknigi olarak anket tercih edilmistir. Anket, “birincil kaynaklardan bilgi toplamak i¢in
hazirlanan sistematik bir soru formudur” (islamoglu ve Alniacik, 2019, s. 140). Arastirma igin gerekli
olan wveriler, 2022 yilinin Aralik ayinda “Google Forms™da hazirlanarak ¢evrim igi olarak
Ogrencilerden toplanmustir.

Ankara Universitesi 6grencilerinin bilgi giivenligi farkindaligi diizeyini belirlemek ve bu farkindaligin
gesitli degiskenlere gore farklilik gosterip gdstermedigini saptamak amaciyla yapilan bu arastirmada,
verilerin analizi i¢in SPSS 25.0 paket programindan yararlanilmistir. Ogrencilerin, Universite
Ogrencileri Igin Bilgi Giivenligi Farkindalik Olgegi’ne iliskin verilerin islenmesinde hi¢ katilmiyorum
secenegine 1, katilmiyorum segenegine 2, kararsizim segenegine 3, katiliyorum secenegine 4,
tamamen katiliyorum segenegine 5 puan verilmistir. Verilerin analizinde, arastirmaya katilan
Ogrencilerin demografik Ozelliklerini ortaya koymak amaciyla betimsel istatistiklerden (frekans,
yiizde, aritmetik ortalama ve standart sapma dagilimlari) yararlamlmistir. Ogrencilerinin bilgi
giivenligi farkindalik diizeylerinin belirlenmesinde aritmetik ortalama ve standart sapma
kullanilmustir.

Elde edilen verilerin normal dagilip dagilmadigini tespit etmek amaciyla normallik analizi yapilmistir.
Basiklik ve carpiklik degerlerinin gegerli sinirlarda (George ve Mallery, 2016) oldugundan ve
Kolmogorov-Smirnov testi sonucu degeri p>,05 oldugundan verilerin normal dagilim gosterdigi
saptanmig ve parametrik testler kullanilmistir. Ogrencilerinin bilgi giivenligi farkindalik diizeylerinin,
bagimsiz degiskenler agisindan farklilik gosterip gostermedigini tespit etmek amaciyla ikili grup
karsilagtirmalarinda bagimsiz gruplar t-testi, ikiden fazla gruplarin karsilastirmalarinda ise tek yonlii
varyans analizi (one-way ANOVA) kullanilmustir. Istatistiki testlerin anlamhilik diizeyi igin 0,05
degeri esas alinmigtir.

Giildiiren (2021) tarafindan 6l¢egin tiimiine ait Cronbach alfa i¢ tutarlilik katsayist 0,949 mahremiyet
ve giivenli gezinme alt boyutu i¢in 0,927, saldir1 ve tehditler alt boyutu i¢in 0,923, genel giivenlik alt
boyutu i¢in 0,821 ile siber giivenlik alt boyutu i¢in 0,898 hesaplanmistir. Bu arastirmada, 6lgegin tiimii
ve alt boyutlari i¢in Cronbach alfa katsayis1 hesaplanmustir. Olgegin tiimii icin Cronbach alfa katsayisi
0,973, mahremiyet ve giivenli gezinme alt boyutu icin 0,944, saldir1 ve tehditler alt boyutu i¢in 0,953,
genel giivenlik alt boyutu i¢in 0,926 ve siber giivenlik alt boyutu icin 0,903 olarak hesaplanmistir.
Ozdamar (2004, s. 522), alfa katsaymmn 0,80<x<1,00 degerlerinin yiiksek derecede giivenilir bir
Olcegi temsil ettigini belirtmektedir. Bu dlgegin tiimii ve alt boyutlar belirtilen degerler icerisinde bir
Cronbach alfa katsayis1 degerine sahip oldugundan dolay1 oldukca giivenilirdir.

Aragtirma, 2022-2023 6gretim yili gliz doneminde egitim géren Ogrencilerden toplanan veriler ile
siirlidir.

319



V. Giiltekin — N. Ozel Hakemli Makaleler Bilgi Yonetimi 6: 2 (2023), 310 - 331

5. Bulgular

Arastirmanin bu bdliimiinde, Ogrencilere ait betimleyici istatistikler, 6grencilerin bilgi giivenligi
farkindalik diizeyi, bilgi giivenligi farkindaliklarinin cinsiyet, yas gruplari, egitim diizeyi ve bilgi
giivenligiyle ilgili egitim alip almama degiskenlerine gore istatistiksel olarak farklilik gosterip
gostermedigine iliskin bilgilere yer verilmistir.

Tablo 3
Ogrencilere Ait Demografik Ozellikler

Betimleyici Istatistikler f %
On Lisans Ogrencisi 75 19,5
Egitim diizeyi Lisans Ogrencisi 247 64,3
Lisansiistii Ogrenci 62 16,1
Cinsivet Kadin 246 64,1
y Erkek 138 35,9
17-20 yas 134 34,9
Yas 21-24 yas 133 34,6
25 yas ve iistii 117 30,5
o e Evet 70 18,2

.. ~ - () !

Bilgi Giivenligi Egitimi Aldiniz mi? Hayir 314 818
Bilgi Giivenligi Egitimi Almak ister ~ EVet 282 734
misiniz? Hay1r 102 26,6

Tablo 3’e gore arastirmaya katilan 6grencilerin %19,5’1 6n lisans, %64,3’1 lisans ve 16,1°1 lisansiistii
diizeyinde egitim gormektedir. Arastirmaya katilan &grencilerin %4,1’ini kadinlar, % 35,9’unu
erkekler olusturmaktadir. Ogrencilerin %34,9’u 17-20 yas grubu, %34,6’s1 21-24 yas grubu, %30,5’i
ise 25 ve iistii yas grubu araligindadir. Ogrencilerin bilgi giivenligi ile ilgili egitim alip almadiklarina
bakildiginda, %18,2’sinin bilgi giivenligi ile ilgili egitim aldig1, %81,8’inin bilgi giivenligi ile ilgili
herhangi bir egitim almadigi goriilmektedir. Ogrencilerin %73,4’ii bilgi giivenligi egitimi almayi
isterken, %26,6’s1 ise bilgi giivenligi ile ilgili egitim almak istememektedir.

Aragtirma kapsaminda &grencilerin bilgi giivenligi farkindalik diizeylerini belirleyebilmek amaciyla
Olcekteki onermelere verdikleri cevaplar dogrultusunda 6l¢egin tiimii ve alt boyutlarinda elde ettikleri
ortalama puanlar (X) ve standart sapmalar1 (ss) hesaplanmistir. Universite Ogrencileri I¢in Bilgi
Giivenligi Farkindalik Olgegi ve dlgegin alt boyutlarindan elde ettikleri puan ortalamalar1 Tablo 4’te
sunulmustur. Ogrencilerin, dlgekten elde ettikleri puanlara gore farkindalik diizeyleri diisiik, orta ve
yiiksek olarak yorumlanmistir. Farkindalik diizeyine iliskin puan araliklar1 Tablo 4’te belirtilmistir.

Tablo 4

Ogrencilerin Bilgi Giivenligi Farkindaligi Diizeylerine Ait Betimsel Istatistikler

Olgegin alt Minimum  Maksimum Ortalama ss Farkindalik diizeyleri
boyutlari Puan Puan (X) Diisik  Orta Yiiksek
Mahremiyet ve

giivenli 15,0 75,0 48,42 1351 15-34 3554 55-75
gezinme

(1-15)

Saldir1 ve

tehditler 10,0 50,0 26,85 10,82 10-24 2537  38-50
(16-25)

Genel giivenlik ¢ 30,0 22,02 6,06  6-13 14-21  22-30
(26-31) ' ’ : ’
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Siber giivenlik

(32.34 3.0 15,0 10,35 336 36 7411 12-15
Tim dlgek 34,0 170,0 107,65 3043 3479  80-125 126-170
ortalamasi

Ogrencilerin, Universite Ogrencileri Igin Bilgi Giivenligi Farkindalik Olgegi’nin tiimiinden elde
ettikleri ortalama puan 107,65’tir. Tablo 4’te de goriilebilecegi iizere dgrencilerin, lcegin tiimiinden
elde edilebilecek en diisiik puan 34, en yiiksek puan ise 170 olarak diigiiniildiigiinde ve dlgekten elde
ettikleri puan ortalamalarina bakildiginda bilgi glivenligi farkindaligi diizeylerinin (x= 107,65) orta
diizeyde oldugu sdylenebilir. Tablo 4’e gore, Ogrenciler “mahremiyet ve gilivenli gezinme” alt
boyutundan X= 48,42, saldir1 ve tehditler alt boyutundan X= 26,85, genel giivenlik alt boyutundan x=
22,02 ve siber giivenlik alt boyutundan xX= 10,35 puan ortalamasi elde etmistir. Farkindalik
diizeylerine iliskin puan araliklarina bakildiginda, 6grencilerin “mahremiyet ve giivenli gezinme,
saldirt ve tehditler ve siber giivenlik” konularinda orta diizey farkindaliga sahip olduklar1 ifade
edilebilir. Genel giivenlik agisindan ise yiiksek diizeyde farkindaliga sahip olduklari ileri siiriilebilir.

Ogrencilerin bilgi giivenligi farkindalig: diizeylerinin cinsiyetleri agisindan istatistiksel olarak anlamli
bir farklilik gosterip gostermedigini saptamak icin bagimsiz gruplar t-testi analizi yapilmistir. Test
sonuclari Tablo 5°te verilmistir.

Tablo 5

Ogrencilerin Bilgi Giivenligi Farkindaliginin Cinsiyetlerine Gére T-Testi Analizi Sonuglart

Olgegin alt boyutlar1  Cinsiyet f Ortalama (X) Ss t Sd p

T R B F R T R
Saldin ve tehditler £ oo 2 gggi 2'17136 457 382 <0.05
Genel giivenlik Iéflféi igg g;gi gég 1,99 382 <0.05
Siber giivenlik Iéff;ﬂ igg 18:23 gg? 1,09 382 >0.05
Olgegin timii Kadin 246 103,14 2885 305  am2 <0.05

Erkek 138 115,71 31,61

Tablo 5 incelendiginde, 6grencilerin 6lgekten elde ettikleri ortalama puanlart mahremiyet ve gezinme,
saldirt ve tehditler, genel giivenlik alt boyutlarinda ve olgegin tiimii agisindan istatistiksel olarak
anlamli bir farklilik gostermektedir (p<0,05). Bu farklilik erkek dgrenciler lehinedir. Bu sonuglara
gore, erkek 6grencilerin, mahremiyet ve gezinme, saldir1 ve tehditler ve genel giivenlik konularindaki
farkindalig1 kiz 6grencilere gore daha yiiksek diizeydedir. Siber giivenlik alt boyutunda ise istatistiksel
olarak anlaml bir farklilik goriilmemektedir (p>0,05). Erkek 6grencilerin ve kiz dgrencilerin, siber
giivenlik konusunda ayni farkindalik diizeyine sahip oldugu séylenebilir.

Ogrencilerin bilgi giivenligi farkindahi@ diizeylerinin yas gruplarina gore istatistiksel olarak anlamli
bir farklilik gosterip gostermedigini belirlemek amaciyla one-way ANOVA testi analizi yapilmustir.
Test sonuglart Tablo 6’da verilmistir.
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Tablo 6
Ogrencilerin Bilgi Giivenligi Farkindahgimin Yas Gruplarina Gére One-Way Anova Testi Analizi Sonuclart

Olgegin alt Varyans Kareler Kareler Eark
boyutlar1 Kaynagi Toplam1 Ortalamast P
Gruplar 318772 2 150,386
arasi
Mahremiyet ve 872
giivenli gezinme Gruplari¢i  69627,037 381 182,748 ' >0.05 YOK

Toplam 69945,810 383

Gruplar 380,044 2 190,022
arasi
Saldir1 ve tehditler
Gruplarici 44495078 381 116785 1027 2005 YOK
Toplam 44875,122 383
Gruplar 22,640 2 11,320
arasi
Genel giivenlik
Gruplar ici 14063,100 381 36,911 ,307 >0.05 YOK
Toplam 14085,740 383
Gruplar 19 153 2 9576
arasi
Siber giivenlik G .. 4308,387 381 11,308 847  >0.05 YOK
ruplar i¢i
Toplam 4327,539 383
Olgegin tiimii Sr;‘;?'ar 1513716 2 756,858 816 >0.05 YOK
.. 353306,594 381 927,314
Gruplar ici

Toplam 354820,310 383

Tablo 6’ya gore, dgrencilerin yas gruplar ile bilgi giivenligi farkindalig1 arasinda istatistiksel olarak
anlamli bir farklilik saptanmamustir (p>0,05). Ogrencilerin bilgi giivenligi farkindaligi, belirtilen yas
gruplaria gore farklilik gdstermemektedir. 17-20, 21-24 ve 25 ve lstl yas gruplarindaki 6grencilerin
tiimil, ayn diizeyde bilgi giivenligi farkindaligina sahiptir.

Ogrencilerin bilgi giivenligi farkindaligi diizeylerinin egitim diizeylerine gore istatistiksel olarak
anlamli bir farklilik gosterip gostermedigini belirlemek amaciyla one-way ANOVA testi analizi
yapilmistir. Test sonuglar1 Tablo 7°de verilmistir.
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Tablo 7
Ogrencilerin Bilgi Giivenligi Farkindaligimin Egitim Diizeyine Gére One-Way Anova Testi Analizi Sonuglart

Olgegin alt Varyans Kareler Kareler

boyutlari Kaynagi Toplami Sd Ortalamasi F P Fark
Gruplar 615 967 2 307,633
arasi

Mahremiyet ve
giivenli gezinme Gruplari¢i  69330,543 381 181,970 1691 >0.05 YOK

Toplam 69945,810 383

Gruplar 174,347 2 87174
arasi
Saldir1 ve tehditler
Gruplarici 44700775 381 117,325 /43 005 YOK
Toplam 44875122 383
Gruplar 60,164 2 30,082
arasi
Genel giivenlik
Gruplarii 14025575 381 36813 817 >005 YOK
Toplam 14085740 383
Gruplar ) 893 2 1446
arasi
Siber giivenlik Gruplar ici 4324,646 381 11,351 127 >0.05 YOK
Toplam 4327539 383
Olgegin tiimii Sr:;?'ar 2022218 2 1011,109 1,092 >005 YOK
.. 352798091 381 925979
Gruplar ici

Toplam 354820,310 383

Tablo 7’ye gore, 6grencilerin egitim diizeyleri ile bilgi gilivenligi farkindaligi arasinda istatistiksel
olarak anlamli bir farklilik saptanmamustir (p>0,05). Ogrencilerin bilgi giivenligi farkindaligi, egitim
diizeylerine gore degisiklik gdstermemektedir. On lisans, lisans ve lisansiistii egitim goren dgrencilerin
tiimil, ayn diizeyde bilgi giivenligi farkindaligina sahiptir.

Ogrencilerin bilgi giivenligi farkindalig: diizeylerinin bilgi giivenligi egitimi alip almadiklarina gore
istatistiksel olarak anlamli bir farklilik gésterip gostermedigini saptamak igin bagimsiz gruplar t-testi
analizi yapilmistir. Test sonuglar1 Tablo 8’de verilmistir.
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Tablo 8

Ogrencilerin Bilgi Giivenligi Farkindaligimin Bilgi Giivenligi Egitimi Alma ya da Almama Durumlarina Gére T-
Testi Analizi Sonuclar

Egitim
Olgegin alt boyutlar alma- f Ortalama (X) Ss t Sd p
almama
Mahremiyet ve giivenli  Evet 70 57,90 10,91
gezinme Hayir 314 4631 1313 086 382 <005
. Evet 70 33,35 11,45
Saldir1 ve tehditler Hayir 314 25,40 10,14 5,78 382 <0.05
. ) Evet 70 24,81 5,03
Genel giivenlik Hayir 314 21.40 6.10 4,35 382 <0.05
) . ) Evet 70 11,71 3,19
Siber giivenlik Hayir 314 1004 3.32 3,81 382 <0.05
w Evet 70 127,78 27,16
Olgegin tiimii Hayir 314 103.17 29 32 6,43 382 <0.05

Tablo 8’e bakildiginda, 6grencilerin bilgi giivenligi farkindalik 6lgeginden elde ettikleri ortalama
puanlart mahremiyet ve gezinme, saldir1 ve tehditler, genel giivenlik ve siber giivenlik olmak iizere
tiim alt boyutlarinda ve 6lgegin tiimii agisindan istatistiksel olarak anlamli bir farklilik géstermektedir
(p<0,05). Bu farklilik bilgi giivenligi egitimi alan 6grenciler lehinedir. Bilgi giivenligi egitimi alan
Ogrencilerin, daha yiiksek diizeyde bilgi giivenligi farkindaligina sahip oldugu sdylenebilir.

6. Sonuc ve Oneriler

Dinya’da ve Tirkiye’de eglence, egitim, hizmet gibi ¢esitli alanlarda bilgi ve iletisim teknolojileri
giderek onemli hale gelmektedir. Dijital teknolojilerin giin gectikce hayatimiza daha fazla dahil
olmasiyla giivenlik ihlalleri de ortaya ¢ikmakta ve bireyler ciddi zararlar gorebilmektedir. Bilgi
giivenliginin teknolojik imkanlarla saglanmaya ¢aligilmasinin yaninda insan faktoriiniin de 6nemli
oldugu unutulmamalidir. Bireyler etkin bir sekilde bilgi giivenligi davranis1 sergilerse bilgi giivenligi
tehditleri en aza indirilebilir. Bilgi giivenliginin basarisi, bilgi ve iletisim teknolojilerini kullanan
bireylerin etkin davranislarina baglidir. Bireylerin, bilgi ve iletisim teknolojilerini giivenli bir sekilde
kullanabilmesi, dijital ortamlardaki muhtemel zararlardan etkilenmemesi igin bilgi giivenligi
farkindaligina sahip olmas1 gerekmektedir.

Bilgi giivenligi farkindaligina sahip bireyler, bilgi ve iletisim teknolojilerini giivenli, etkili ve amacina
uygun bir sekilde kullanabilecek, bilgi giivenligini tehdit eden unsurlarin farkinda olacak ve
karsilasabilecegi tehlikelerden korunmak amaciyla alinabilecek tedbirleri bilecektir. Bireyler, bilgi
giivenligi bilincine sahip olur, bilgi giivenligi davranisimi etkili bir sekilde gergeklestirebilirse, bilgi
giivenligine yonelik tehditler azaltilabilir.

Ankara Universitesi dgrencilerinin bilgi giivenligi farkindalig1 diizeyini belirlemek amaciyla yapilan
bu arastirmadan elde edilen sonuglara gore,

e Ogrencilerin bilgi giivenligi farkindalig1 orta diizeydedir.

e Bilgi giivenligi farkindalig: diizeyleri cinsiyetlerine gore, siber giivenlik alt boyutu haricinde diger
alt boyutlarda ve 6lgegin tiimii agisindan istatistiksel olarak anlamli bir farklilik gostermektedir.
Mahremiyet ve gezinme, saldir1 ve tehditler, genel giivenlik alt boyutlarinda ve 6lgegin tiimii
acisindan erkek Ogrenciler, kiz Ogrencilere gore daha yiiksek diizeyde bilgi giivenligi
farkindaligina sahiptir.

e Bilgi giivenligi farkindalig1 diizeyleri, yas gruplarina gore istatistiksel olarak anlamli bir farklilik
gostermemektedir. Belirlenen yas gruplarindaki &grenciler, aym bilgi gilivenligi farkindaligina
sahiptir.
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Bilgi giivenligi farkindalig1 diizeyleri, egitim diizeylerine gore istatistiksel olarak anlamli bir
farklilik gdstermemektedir. On lisans, lisans ve lisansiistii egitim goren dgrencilerin tiimii, ayni
diizeyde bilgi gilivenligi farkindaligina sahiptir.

Bilgi giivenligi farkindalig1 diizeyleri, bilgi glivenligi ile ilgili egitim alma ve almama durumlarina
gore istatiksel olarak anlamli bir farklilik gostermektedir. Bilgi egitimi alan 6grenciler, bilgi
egitimi giivenligi almayan O0grencilere gore daha yiiksek diizeyde farkindaliga sahiptir.

Aragtirma bulgularina gore sunlar 6nerilmektedir;

Aragtirmada, Ogrencilerin bilgi giivenligi farkindalik diizeylerinin orta diizeyde oldugu
saptanmustir. Bilgi giivenligi farkindalik diizeylerinin yiikseltilmesi saglanmalidir.

Ogrencilerin siber giivenlik konusunda bilgi giivenligi farkindaliklarmin diisiik oldugu
saptanmistir. Siber giivenlik farkindalik diizeyleri arttiric1 caligmalar (egitim, vb.) yapilmalidir.
Kadin 6grencilerin, erkek ogrencilere gore daha diisiik diizeyde bilgi giivenligi farkindaligina
sahip oldugu saptanmistir. Kadin Ogrencilerin bilgi giivenligi farkindalik diizeylerinin
yiikseltilmesi saglanmalidir. Ayrica bunun nedenlerini ortaya koyabilecek arastirmalar da
yapilabilir.

Ogrencilere bilgi giivenligi farkindaligi kazandirilabilmesi icin ders miifredatlarinda “bilgi
giivenligi, siber giivenlik, bilisim giivenligi” gibi ilgili derslere yer verilmelidir.

Ogrencilerin bilgi giivenligi farkindaligin arttiric1 etkinlikler (panel, sdylesi, egitim programlari,
sempozyum, vb.) diizenlenebilir.

Bilgi giivenliginin saglanmasinda teknolojik alt yapinin giiclendirilmesinin yaninda, teknolojik
ara¢ ve geregleri, interneti kullanan insan faktorii diistiniilmelidir. Bu nedenle, yasanan giivenlik
ihlallerinin en aza indirilebilmesi ve tamamen ortadan kaldirilabilmesi i¢in egitimin tim
asamalarinda ve toplumun geneline yonelik bilgi giivenligi farkindalik egitimi verilmelidir.
Giivenli sosyal medya kullanimina yonelik bilgilendirici dokiimanlar, animasyonlar, filmler
hazirlanabilir.

Ogrenciler, sosyal medya ortamlarindan ya da dijital ortamlardan gelebilecek olas1 tehditler
hususunda bilinglendirilmelidir.

Yapilacak uygulamalar ve verilecek egitimler sayesinde 6grencilerin hem egitim-6gretim hayatlar
boyunca hem de ¢aligma hayatlarinda bilgi giivenligi farkindalig1 kazanimlarinin degisen kosullara
ve ¢agin gereklerine uygun siirdiiriilmesi saglanabilir.

Ankara Universitesi 6grencilerinin bilgi giivenligi farkindaliklarini artirmak ve yiiksek diizeyde
bilgi, beceri ve davranis sahibi olabilmeleri i¢in neler yapilmasi gerektigi ile ilgili arasgtirmalar
yapilabilir.

Tiirkiye’deki biitlin iiniversite dgrencilerinin bilgi glivenligi farkindaligimi belirlemek amaciyla
farkli aragtirmalar gergeklestirilebilir.

Ogrencilerin bilgi giivenligi farkindalig1 literatiirdeki farkli 6lgekler kullamlarak belirlenebilir ya
da bilgi giivenligi farkindaligina yonelik yeni dlgekler gelistirilebilir.

Etik Standartlar ile Uyumluluk

Cikar Catismasi: Yazarlar herhangi bir ¢ikar ¢atigmasinin olmadigini beyan eder.

Etik Kurul Izni: Bu arastirmanin yapilabilmesi igin Ankara Universitesi Etik Kurulu tarafindan
14.11.2022 tarihinde 236 karar sayili etik kurul onayr alinmistir. Universite Ogrencileri I¢in Bilgi
Giivenligi Farkindalik Olgegi’nin kullanimi i¢in Dr. Ogr. Uyesi Can Giildiiren’den 21.09.2022
tarihinde e-posta yoluyla izin alinmistir.

Yazar Katki Beyani: Yazarlar makale i¢in esit oranda katkida bulunduklarini beyan ederler.
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