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Yaklasik on bes y1l boyunca Milli Istihbarat Teskilat1 catist altinda cesitli yurt
ici ve yurtdist gorevler tistlenen, su an Bursa Teknik Universitesinde gorev yapan
Dog. Dr. Ali Burak Daricily, 2017 yilinda Uludag Universitesinde hazirladigi dok-
tora tezini, ayn1 yil “Siber Uzay ve Siber Giivenlik: ABD ve Rusya Federasyonu’nun
Siber Giivenlik Stratejilerinin Karsilastirmali Analizi” baghgiyla kitaplastirarak
akademi dis1 okuyucunun da ilgisine sunmustur. Daricil, siber uzay ve siber
giivenlik ¢alismalarinim bilgi/bilisim teknolojilerinin simnirlar1 igerisinde ka-
lan salt “teknik” bir alan olduguna yonelik dar kapsamli degerlendirmelerden
farklilasarak, bu alanda meydana gelen degisim, doniisiim ve gelismelerin bi-
rey-kurum-devlet-uluslararasi sistem olmak tizere farkli analiz diizeyinin giiven-
ligine yonelik dikkat ¢ekici etkisine vurgu yapmaktadir. Bu baglamda ¢alisma,
geleneksel savas ve catigma alanlarinin yani sira siber uzayda da birbirleriyle
rekabet halinde olan ve ¢atigan, siber uzayin basat aktorleri olan Rusya ve Amer-
ika Birlesik Devletlerinin siber giivenlik stratejilerini neo-realist perspektiften
mercek altina almaktadir.

Dort boliimden olusan ¢alismanin “Reel Politik Paradigmanin Uluslararas:
[ligkiler Disiplininde Kurumsallagtirilmas1” bagligini tastyan ilk boliimiinde, ¢a-
lismanin kavramsal ve teorik altyapisi insa edilmistir. Uluslaras: Iligkiler’in basat
teorilerinden klasik realizm ve neo-realizmin disiplin igerisindeki yeri, temelleri
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ve savlari, bu teorilerin giivenlik kavramina bakislar1 degerlendirilmis, siber uzay
ve siber giivenligin kavramsal gercevesi cizildikten sonra, Joseph Nye'nin gii¢ ti-
polojisi ve gii¢ diflizyonu yaklasimlar1 baglaminda ele alinmustir., Bu bélimde
ortaya konan argiiman, siber uzayda yasanan gelismelere paralel olarak tehdit-
lerin ¢esitlendigi ve belirsizlestigi; bu durumun uluslararas: sistemi hi¢ olmadig:
kadar anarsik, glivensiz bir hale dontistiirdiigii ve siber uzayin getirdikleriyle dev-
letlerin bu alanda da tehditleri bertaraf etmeye muktedir basat aktorler olarak rol
ve sorumluluklarinin pekistigidir.

“Amerika Birlesik Devletlerinin Siber Giivenlik Stratejisinin Analizi” baglikli
ikinci boliimde bu stratejinin insasinda 6nemli rol oynayan bagta ABD Savunma
Bakanhgi, ABD I¢ Giivenlik Bakanligi ve ABD istihbarat toplulugunda yer alan
Federal Aragtirma Biirosu (FBI) ile Merkezi Haber Alma Orgiitii (CIA) olmak
tizere ilgili kurum/kuruluslar, federal ve eyalet seviyesinde hazirlanan basta yasa-
lar olmak tizere gesitli yasal diizenlemelerden miitesekkil hukuki altyap: ve stra-
tejiyi ortaya koyan bagkanlik emirleri, direktifler, resmi belge, doktrin ve planlar
detayli bir bicimde ele alinmustir. Ek olarak Edward Snowden vakasi, Wikileaks
sizintist ve 2016 ABD Bagkanlik Secimlerini etkilemeye yonelik Rusya Federas-
yonunca diizenlendigi iddia edilen siber faaliyetler gibi 6rnekler incelenmistir.

“Rusya Federasyonunun Siber Giivenlik Stratejisinin Analizi” baghikl ti¢lincii
boliimde, bir 6nceki boliim ile paralel olarak Rusya Federasyonunun siber gii-
venlik konseptinin kavranabilmesi agisindan Rus siber alaninin temel 6zellikleri,
basta Rus Askeri Istihbarat Direktérliigii (GRU), Rus Istihbarat Servisi (SVR) ve
Rus Federal Giivenlik Servisi (FSB) gibi istihbarat kuruluglar: bagta olmak tizere
ilgili kurum/kuruluslarin siber kapasitesi, ¢esitli giivenlik doktrinleri, prensip ve
konseptler, stratejik giivenlik belgeleri ile resmi dokiimanlar detayli bir incele-
meye tabi tutulmugtur. I¢ politikada ortaya konan yol gosterici mahiyetteki bu
belgelerin yani sira Rusya Federasyonu'nun siber giivenlik temelli isbirligi hedef-
leri kapsaminda attig1 adimlar, Birlesmis Milletlerden Sangay Isbirligi Orgiiti'ne
kadar gesitli uluslararas: ortamda yiiriitiilen diplomasi faaliyetleri ve basta Cin
Halk Cumbhuriyeti ile olmak {izere diger devletlerle ortaya konan girisimler de-
gerlendirilmistir. Ayrica Rus istihbarat servislerince gergeklestigi iddia edilen ge-
sitli tilkeler, sirketler ve kritik altyapilarin hedef alindig siber saldir1 ve espiyonaj
vakalarinin yani sira da yakin mercek altina alimmstir. Bu béliimiin temel argii-
mani, Rusya Federasyonu'nun siber uzayda hukuki, biirokratik ve teknolojik ge-
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lismelere paralel olarak sahip oldugu siber kapasite ve giicii alaka ve menfaatleri
gercevesinde, legal veya illegal yollar araciligryla, enformasyon savasi ile destekli
bir baski ve zorlama arac1 olarak kullandigidur.

“Amerika Birlesik Devletlerinin ve Rusya Federasyonunun Siber Giivenlik
Stratejilerinin Karsilastirilmasi” baglikli dordiincii ve son boliim ile, Soguk Sa-
vagtan gliniimiize kadar Amerika Birlesik Devletlerinin ve Rusya Federasyo-
nunun siber alandaki rekabeti gerek pratik, gerek kurumsal, gerekse baglamsal
olarak ortaya konulmustur. Pratik boyutta ¢alisma, Sputnik IIden ARPA-AR-
PANET-MILNET ag projesine, Rus Askeri Islerde Devrim (RMA) projesinden
Amerikan Yildiz Savaslar1 Projesine ve Soguk Savasin sona ermesinin ardindan
ylritiilen siber saldirilar, siber operasyonlar ve enformasyon savagina degin iki
lilke arasindaki rekabet kargsilagtirmali olarak ele alinmistir. Baglamsal boyutta
caliyma, Amerika Birlesik Devletlerinin ve Rusya Federasyonunun siber alan-
daki rekabetinin resmi dokiiman, strateji ve doktrinlerin icerik analizini ortaya
koymaktadir. S6z konusu analiz neticesinde her iki iilkenin siber uzay ve siber
giivenlik stratejilerinin benzesen, farklilagan, ¢atigan ve uyusan taraflar1 deger-
lendirilmistir. Kurumsal boyutta ise Amerika Birlesik Devletlerinin bagta ABD
Savunma Bakanligi, ABD I¢ Giivenlik Bakanlig1 ve ABD istihbarat toplulugunda
yer alan Federal Aragtirma Biirosu (FBI) ile Merkezi Haber Alma Orgiitii (CIA)
ve Rusya Federasyonu'nun Rus Askeri Istihbarat Direktorliigii (GRU), Rus Istih-
barat Servisi (SVR) ve Rus Federal Giivenlik Servisi (FSB) gibi siber giivenlik
organizasyon yapilar1 karsilastirmali olarak mercek altina alinmustir.

Sonug olarak, siber uzay ve siber giivenlik diizlemlerini uluslararas: giivenlik
ve dis politika ekseninde inceleyen; bu alanlar1 Rusya Federasyonu ve Amerika
Birlesik Devletleri vakalar1 tizerinden ele alan bu ¢aligma, uluslararasi iliskiler ve
bilgi/bilisim teknolojileri perspektiflerini bir araya getiren interdisipliner yoniiyle
dikkat ¢ekmektedir. Bu yonii ile ¢aliymanin teknik bilimlerden sosyal bilimlere,
akademik gevrelerden popiiler/akademi dis1 cevrelere, genis bir okuyucu kitlesi-
ne hitap etmesine olanak sagladig1 degerlendirilmektedir.
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