Arastirma Makalesi/Research Article Bilisim Hukuku Dergisi 2024/1

BULUT BILiSiM SISTEMINDE YER ALAN
VERILERDEN KAYNAKLANAN UYUSMAZLIKLARDA
MILLETLERARASI YETKiLi MAHKEMENIN TESPITI
MESELESI

THE ISSUE OF DETERMINATION OF THE
INTERNATIONAL JURISDICTION IN DISPUTES
ARISING FROM DATA IN CLOUD COMPUTING
SYSTEM

Elif Hande ALTINTAS ACIKGOZ"
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Giiniimiizde dijitallesme ve veri kullaniminin artisiyla
birlikte bulut bilisim kullanim1 da artmigtir. Buna baglh olarak
kisilik hakki, kisisel veri, s6zlesme hukuku, fikrl miilkiyet ve
ticarl sirlarin ihlali gibi gesitli hukuki alanlarda bulut tabanl
uyusmazliklar ortaya ¢ikmustir. Bu uyusmazliklarin esastan
¢oziilebilmesi ise dncelikle davalarin hangi {ilke mahkemesinde
acilacagi sorusuna yanit verilmesine baglidir. Ancak bu sorunun
yanitlanmas1 hi¢ de kolay degildir. Zira buluttaki verilerin
cografi smirlarindan bagimsiz bir hareket kabiliyetine sahip
olusu ve ortaya ¢ikan uyusmazliklarin birden ¢ok iilke ile irtibati,
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yasanan hukuka aykiriliklarin yerinin tespitini giiglestirir.
Yetkili mahkemenin tespitindeki bu zorluklar1 asabilmek adina
ogreti, bulut tabanli uyusmazliklara ozgii yetki kriterleri
onermektedir. Calismamizda bu oOneriler degerlendirilerek,
buluta 6zgii yetki kurallarinin diizenlenip diizenlenemeyecegi
sorusuna cevap verilecek ve Tiirk mahkemelerinin milletlerarasi
yetkisi tespit edilirken nasil bir yaklasim, ilke ya da kriterden
hareket edilmesi gerektigi hususlar1 agiklanacaktir.

Anahtar Kelimeler: Bulut Bilisim, Bulut, Bulut Bilisimde
Milletleraras1 Yetki, Bulutta Yetki, Bulut Bilisimde Yetkili
Mahkemenin Tespiti.

Abstract

Nowadays, with the increase in digitalization and data
usage, the use of cloud computing has also increased. Based on
this situation, the substantive cloud-based disputes have erupted
in a variety of legal fields, including personality right, personal
data, contract law, intellectual property, and violation of trade
secret to name a few. The resolution of these disputes depends
primary on determining which country's court holds
international jurisdiction. However, this question is not easy to
answer. Because the data in the cloud has a mobility independent
of its geographical borders and the disputes that arise are
connected to multiple countries makes it difficult to locate the
illegality that has occurred. In order to overcome these
difficulties in the doctrine proposes new jurisdictional rules
specific to cloud-based disputes. In our study, these proposals
will be evaluated and the question of whether cloud-specific
jurisdiction rules can be regulated will be answered and the
approach, principles or criteria that should be followed when
determining the international jurisdiction of Turkish courts in
disputes arising from this developing technological model (cloud
computing) will be explained.
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GiRi$

Modern cagda elektronik ortamlarin o6zellikle de dijital
sistemlerin  kullanilmasi, bireysel iletisim alaninda da
yayginlasmis ve ytriitiilen islemler sonucunda, verinin ve
bilginin ortaya ¢ikisi hiz kazanmistir.! Zamanla verilerin;
islenmesi, iletilmesi, kullanilmasi sorununun yam sira ¢ok
sayidaki verinin depolanmasi da ayri bir onem tasimistir.?
Dolayisiyla artan iletisim istegi ve veri sayisma karsin, bu
degisime kolaylikla uyum saglayarak biiytiiyebilecek bir yapiya
da ihtiya¢ duyulmustur. Bu ihtiya¢ karsisinda gelisen
sistemlerden birisi de bulut bilisimdir (cloud computing). Zira
bulut bilisim, smirsiz bir gii¢ ve kapasite saglayarak?® ihtiyaca
gore kapasite artirrmini da gergeklestirebilen bir sistemdir.*
Ancak bilisim teknolojisi alaninda yeniliklerin ortaya ¢ikisi;
verilerin her yerde bulunmas?®, gerceklesen ihlalin yerinin tespit
edilememesi ve uyusmazliklarin birden c¢ok tilke ile irtibat
tasimasma yol agar. Bu durum ise wuyusmazliklarda
milletlerarasi yetkili mahkemenin tespiti sorununu giindeme
getirir. ~ Calismamiz, bulut bilisim modelindeki verilerin
yaygmhg: ve cikan uyusmazliklarin birden ¢ok {ilke ile irtibath

! Veri ve bilgi; alicilar (sensor), kameralar ya da ag araglari, sosyal medya, web
sayfalari, web hizmetleri, elektronik posta sistemleri, internet vb. gibi ¢ok
sayidaki kaynaktan da iiretilebilmektedir: Metin, Turan, Bilisim Hukuku
(Ankara: Seckin, 2023), 293.

2 Turan, Bilisim Hukuku, 293.

3 Bulut bilisimin siirsiz giic ve kapasite saglamasi, kaynaklarin 6lgeklenebilir
ve kolay bir gekilde paylasilmasindan ileri gelir: Barko, Furht, “Cloud
Computing Fundamentals,” Handbook of Cloud Computing. Ed. Barko Furht
and Armando Escalante (London: Springer, 2010), 4.

4 Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Bulut Bilisim, (Ankara: Kasim
2013), 5, https://www.btk.gov.tr/uploads/pages/slug/bulut-bilisim.pdf.

5 Xenofon Kontargyris, IT Laws in the Era of Cloud Computing (Hamburg:
Nomos, 2018), 161.
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olusunu dikkate alarak, milletleraras: yetkili mahkemenin
tespitinde bu sisteminin 6zellikleri dikkate alinarak modele 6zgii
yetki kurallarmin diizenlenip diizenlenemeyecegi sorusuna
cevap aramayl amaclamistir. Bu noktada ifade edilmelidir ki
calismada sozlesme, haksiz fiil ya da sebepsiz zenginlesme gibi
herhangi bir uyusmazlik tiirii 6zelinde inceleme yapilmamuistir.
Calisma, bulut bilisim modelinde yer alan verilerden
kaynaklanan herhangi bir uyusmazhk tiiriinde, Tiirk
mahkemelerinin milletleraras1 yetkisi tespit edilirken dikkate
alinmasi gereken yontemi agiklamigtir.

I. BULUT BILIiSIME iLiSKIN GENEL ACIKLAMALAR

Calismamizda oncelikle, bulut bilisim kavrami ve bulut
bilisim sisteminin ~ kullanicillarma  sagladigi  hizmet
modellerinden bahsedilmistir. Bu genel agiklamalarin ardindan
sisteminin avantajlari, bir diger ifadeyle modelin kullanicilar
tarafindan tercih sebepleri incelenmistir. Yine modelin
dezavantajlar1 agiklanarak sistemin, farkli tiirden pek ¢ok
hukuki uyusmazliga yol agabilecegine isaret edilmistir. Bulut
bilisimin avantaj ve dezavantajlarindan bahsedilmesinin bir
diger sebebi ise bu hususlara, milletleraras: yetkili mahkemenin
tespitinin zorluk sebeplerinin agiklanmasi noktasinda zaman
zaman deginilmesi ihtiyacidir. Ornegin kullanicilarin verilerinin
korunabilmesi amaciyla verilerin diinyadaki farkli veri
merkezleri® arasinda siirekli gezdirilebilmesi, esasen bulut
bilisimin avantajlarindandir. Ancak bu durum, verilerin
konumunun belirsizligine yol acarak yetkili mahkemenin

¢ Veri merkezi; veri saklanmasi, igletilmesi ve sunulmasi i¢in ortam olusturan
gelismis teknik altyapiya sahip 7/24 hizmet veren Olgeklenebilir ve
yonetilebilir sisteme verilen isimdir: Teknik Altyap:r ve Bilgi Giivenligi
Calisma Grubu. [nternet Veri Merkezi Uygulamalarmn Ekonomisi ve
Yapilabilirligi (E-Doniisiim Tiirkiye KDEP-2004 7 Numarali Eylem Raporu:
Subat 2005), 9; W. Kuan, Hon, Christopher, Millard and Jatinder, Singh,
“Cloud Technologies and Services,” I¢ Cloud Computing Law, Ed. Christopher
Millard (Oxford: Oxford University Press, 2021), 38.
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tespitini zorlagtirabilmektedir. Dolayisiyla sistemin avantaj ve
dezavantajlarinin  milletleraras: yetkili mahkemenin tespiti
tizerindeki etkisinin anlasilabilmesi ve milletleraras1 yetki
konusu aciklanirken  tekrardan kagmnabilmek amaciyla
¢alismamizda bulut bilisime iliskin genel agiklamalara oncelikle
yer verilmistir.

A. BULUT BILIiSiM KAVRAMI

Bulut bilisim, birbirinden bagimsiz birden ¢ok bilgisayarin,
birbiri ile baglantili sekilde sanki tek bir bilgisayarmis gibi
calisti1 sistemdir.” Bu modelle, cografi agidan farkli yerlerde
bulunan bilgisayarlarin islemci giicii, ag kapasiteleri ve
depolama kapasiteleri ile tek ve biiyiik bir sistem yaratilir.8
Kavramdaki bulut ifadesi, veri merkezindeki ¢ok sayida
bilgisayar1 birbirine baglayarak bunlar {izerinde olusturulan
sanal bir platformla yazilim ve donanim hizmetlerinin
kullandirilmasim1  saglayan bir dagitim modeli anlaminda
kullanilir® Esasen kavramdaki bulut ifadesi; herhangi bir
zamanda herhangi biri tarafindan olusturulmaya, degistirilmeye
ya da silinmeye tabi tutulabilen veri ve hizmetlerin her yerde

7 Bu durum Ingilizce cluster computing kavramu ile ifade edilir ve bilgisayar
kiimeleri anlamimna gelmektedir: Armagan Ebru, Bozkurt Yiiksel, Bulut
Bilisimde Kisisel Verilerin Korunmast, (Ankara: Yetkin, 2016), 21.

8 Bu durum Ingilizce grid computing kavramu ile ifade edilir ve bilgisayar
sebekesi anlamina gelmektedir: Bozkurt Yiiksel, Bulut Bilisimde Kisisel
Verilerin Korunmast, 21.

° Onur, Sevli ve Ecir Ugur, Kiigiiksille, “Bulut Ortaminda Adli Bilisim,” ig 6.
Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferans: Bildiriler Kitabi, (Ankara,
2013), 268; Bert-Jaap, Koops, and Morag, Goodwin. Cyberspace, the Cloud, and
Cross-Border Criminal Investigation-The Limits and Possibilities of International
Laws, (Tilburg: Tilburg Law School Legal Studies Research Paper Series No.
05, 2016), 21; Bozkurt Yiiksel, Bulut Bilisgimde Kigisel Verilerin Korunmasi, 21;
Can, Mustafa Cemre, Bulut Bilisim Sozlesmelerine Uygulanacak Hukuk
(Ankara: Adalet, 2023) 19, 20.
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bulunmasmin yani sira gegiciligini de yansitir.’® Bilisim ise
verinin elektronik makinalar aracilig ile diizenli ve akla uygun
bir sekilde islenmesini ifade eder."" Agiklamalar 1s1ginda bulut
bilisim ise “islemci giicii ve depolama alani gibi bilisim kaynaklarinin
ihtiya¢ duyulan anda, ihtiya¢ duyuldugu kadar kullanilmas: esasina
dayanan, uygulamalar ile altyapimn birbirinden bagimsiz oldugu ve
izin verilen her yerden veriye kontrollii erisimin miimkiin oldugu,
gerektiinde kapasitenin hizli bir sekilde artirilip azaltilabildigi,
kaynaklarin kullanimimin kolaylikla kontrol altinda tutulabildigi ve
raporlanabildigi bir bilisim tiiriidiir.”.?> Daha kisa bir tanimlamayla
bulut bilisim, uzakta konumlandirilmis bilgisayarlara internet
tizerinden erigilerek; verilerin saklanmasi, islenmesi ve
kullanilmasidir.’®

Bagka bir tamima gore ise bulut bilisim; kullanicilarin,
verilerini diger taraflarin kontrolii altinda, uzak sunucularda
depoladiklar1 ve kendi bilgisayarlar1 yerine baska bir yerde
depolanan ve galistirilan yazilim uygulamalarina giivendikleri
teknik bir diizenlemedir.* Dolayisiyla esasen bulut bilisim,
icerisinde tiim kaynaklar1 barindiran bir veri merkezinden ve
sunucu tarlasindan olusmaktadir.’> Boylece bulut bilisim,

10 Bradley, Cho. “Cloud Computing Across International Borders —Challenges
to Traditional Jurisdiction.” Cornell International Law Journal 6, (April 2017).
https://cornellilj.org/2017/04/11/cloud-computing-across-international-
borders-challenges-to-traditional-jurisdiction/.

1 Tiirk Dil Kurumu Sézligi, https://sozluk.gov.tr, Erisim Tarihi, 11.01.2023.

12 Tirk Standartlart Enstitiisii, TSE Bulut Bilisim Giivenlik ve Kullanim
Standardi (2014),
https://statik.tse.org.tr/upload/tr/dosya/icerikyonetimi/1202/1703201509361
3-3.pdf, Erisim Tarihi, 09.01.2023, s. 5.

13 BTK, Bulut Bilisim, 1.

4 Dan, Svantesson and Roger, Clarke, "Privacy and Consumer Risks in Cloud
Computing," Computer Law & Security Review 26, no. 4, (Jully 2010): 391,
https://doi.org/10.1016/j.clsr.2010.05.005.

15> W. Kuan, Hon, Julia, Hornle and Christopher, Millard, “Data Protection
Jurisdiction and Cloud Computing — When Are Cloud Users and Providers
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verilerin uzaktan depolanmasi ve islenmesi icin her yerden
erisilebilen ve kullanilabilen bir bilgi islem tasarimi ve kiiresel
altyapinin bir bulut modelidir.'* Bu modelin en bilinen 6rnekleri,
Gmail, Yahoo! Mail, Hotmail gibi posta hizmetleri ya da DropBox
gibi veri depolama ve paylasim hizmetleri ile Google Documents
gibi uygulama hizmetleridir."”

Buraya kadar yapilan agiklamalardan da anlasilacag: tizere
ogretide, bulut bilisime iligkin ortak tek bir tanim yer almamakla
birlikte'® kaynaklarda siklikla atif alan ve benimsenen bir diger
tanim, Amerika Birlesik Devletleri Ulusal Standartlar ve
Teknoloji Enstitiisti (National Institute of Standards and Technology
-NIST) tarafindan yapilmistir. Buna gore “Bulut bilisim,
yapandinlabilir bilisim kaynaklarindan olusan ortak bir havuza,
uygun kosullarda ve istee bagli olarak her zaman, her yerden erigime
imkdn veren bir modeldir. S0z konusu kaynaklar (bilgisayar aglari,
sunucular, veri tabanlari, uygulamalar, hizmetler vb.) asgari diizeyde
yonetimsel ¢aba ve hizmet alici-hizmet saglayici etkilesimi gerektirecek
kolaylikta tedarik edilebilmekte wve elden c¢ikarilabilmektedir.” .
Dolayisiyla bulut bilisim; sanal bir ortamda, dagmnik veri isleme

Subject To EU Data Protection Law? The Cloud of Unknowing,” International
Review of Law, Computers & Technology 26, no. 2-3 (2012): 130.

16 Faye Fangfei, Wang, “Jurisdiction and Cloud Computing: Further Challenges
to Internet Jurisdiction,” European Business Law Review 24, no. 5 (2013): 590,
https://doi.org/10.54648/eulr2013029.

17 Ozde, Dereboylular, “Bulut Bilisim Bakimindan Arama ve Elkoymaya Hi@kin
Hiikiimlerin Uygulanabilirligi,” Ceza Hukuku Dergisi 14, no. 39 (Nisan 2019):
165, https://jurix.com.tr/article/18807.

18 Yapilan bu tanimlarin ortak noktasi, modelin, hizmet alici tarafa bilgi ve
iletisim teknolojileri yatirimlarimi1 diledigi zaman arttirabilme veya
azaltabilme ve bilgi ve iletisim teknolojileri kaynaklarimi kullandig: kadar
O0deme (pay per use) imkani sunmasidir: BTK, Bulut Bilisim, 3.

19 Tanimin Ingilizce metni igin bkz. NIST - National Institute of Standards and
Technology. The NIST Definition of Cloud Computing (NIST Special Publication

Bilisim, 3.
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modeli, dinamik altyap1 ve farkli cografyalara yayilan veri
merkezi ve kaynaklarmin ¢ok sayida kullanici tarafindan
kullandirildig1 bir modeldir.?

Bulut bilisimde, bulut hizmeti sunan kisi, bulut hizmeti
saglayict (cloud service provider) ya da bulut saglayict (cloud
provider) olarak ifade edilmektedir.?? Bu kisi bir gercek kisi
olabilecegi gibi sirket, gelir elde etme amaci bulunan bir kurulus
ya da bagka bir kurulus da olabilir. Bulut hizmetinden
yararlanan kisi ise kullanici/miisteridir.> Bu kisi de bir gercek
kisi ya da tiizel kisi*® olabilecegi gibi devlet de olabilir.** Bulut
bilisim sisteminde, bulut hizmeti saglayicilar1 kullanicilarina {ig
hizmet modeli sunar. Bunlar; hizmet olarak yazilim (Software-as-
a-Service, SaaS)®; hizmet olarak platform/ortam (Platform-as-a-
Service, PaaS)*; ve hizmet olarak altyap: (Infrastructure-as-a-

2 Dereboylular, “Bulut Bilisim,” 171.

2 Bulut bilisimde servis saglayici tarafindan olusturulan temel servisleri alarak
yeni uygulama ve servisler olusturan kisilere ise servis gelistirici denir: BTK,
Bulut Bilisim, 8. Bulut bilisimin aktorleri icin bkz. Nayan Nayan B., Ruparelia,
Cloud Computing (London: The MIT Press, 2016), 20 vd.; Metin, Turan, Bulut
Bilisim (Ankara: Seckin, 2019), 89 vd; Can, Bulut Bilisim, 45 vd.

22 Abone olunan bulut hizmeti saglayicinin; yazilim, platform, altyapi servisleri
gibi hizmetlerini kural olarak “kullandigin kadar 6de” modeline gore
kullanan kimsedir: BTK, Bulut Bilisim, 7, 8.

2 Ornegin kurumlar ve platformlar da kullanici olabilir: Shivaji P., Mirashe and
N.V., Kalyankar, “Cloud Computing,” Journal of Computing 2, no. 3 (Mar
2010): 78, https://doi.org/10.48550/arXiv.1003.4074.

24 Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi, 25, 26.

% Modelde servis saglayici, kullaniciya sunucu iizerinde bulundurulan yazilim
uygulamasini kullanimini sunmaktadir. Béylece kullanicy; lisans, yazilim ve
benzeri maliyetler agisindan tasarruf saglanacaktir: Mehmet Bedii, Kaya,
Internet Hukuku (istanbul: onikilevha, 2021), 24. Bulut bilisim hizmet
modellerine iligkin bkz. Turan, Bulut Bilisim, 77 vd. Google Docs, Salesforce
CRM, SAP Business by Design bu modele 6rnek verilebilir: Bozkurt Yiiksel,
Bulut Bilisimde Kigisel Verilerin Korunmasi, 27.

2 Hizmet olarak platform modelinde servis saglayici, esasen bir yer saglama
hizmeti goriir: Ric, Messier, Collaboration With Cloud Computing: Security,
Social Media, and Unified Communications (New York: Syngress; Illustrated,
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Service, 1aaS)¥” modelleridir.?® Ancak Ogretide bu hizmet
modellerine; hizmet olarak veri depolama (data-Storage-as-a-
Service, dSaaS)¥®, hizmet olarak tiimlesik iletisim (Unified
Communications-as-a-Service, UCaaS)*®, hizmet olarak biiyiik veri

2014), 25. Kullanict bu hizmetle kendi uygulamalarmni gelistirebilecegi
biitiinciil bir teknolojik alt yapiya erisir: Kaya, Internet Hukuku, 24. Force.com,
Google App Engine, Windows Azure bu modele 6rnektir: Bozkurt Yiiksel, Bulut
Bilisimde Kigisel Verilerin Korunmasi, 27.

¥ Hizmet olarak alt yap1 modelinde ise kullanici, ihtiya¢ duydugu bilisim
kaynaklarimi (islemci, depolama, ag) yapilandirabilir ve bunlar iizerine
ihtiyag duydugu isletim sistemi ve uygulamalari kurabilir: Kaya, Internet
Hukuku,24; Miiller, Daniel, Cloud Computing-Strafrechtlicher Schutz privater und
geschiiftlicher Nutzerdaten vor Innentiter-Angriffen de lege lata und de lege ferenda
(Berlin: Duncker & Humblot, 2018), 51. Diger bir ifade ile bu modelde ham
bilisim kaynaklar1 kullanicilara saglanir. Modele 6rnek olarak Amazon S3,
SQL Azure gosterilebilir: Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin
Korunmasz, 26, 27.

28 Kaya, Internet Hukuku, 24; Turan, Bilisim Hukuku, 311; Hon, Millard and
Singh, “Cloud Technologies,” 28; Dimitrios, Zissis and Dimitrios, Lekkas,
“Addressing Cloud Computing Security Issues,” Future Generation Computer
Systems 28, no. 3 (March 2012): 584,
https://doi.org/10.1016/j.future.2010.12.006; Konu hakkinda ayrica bkz. Can,
Bulut Bilisim, 29 vd; Uyanik, M. Ece, “Bulut Depolama Sozlesmelerine
Uygulanacak Hukuk,” i¢ Atipik Sozlesmelere Uygulanacak Hukuk, Eds. Ozel,
Sibel ve Piirselim Arning, Hatice Selin (1stanbu1: XII Levha, 2020), 501, 502.

» Hizmet olarak veri depolama modeli ise son zamanlarda siklikla kullanilan
bulut bilisim hizmetlerindendir. Bu anlamda dosya paylasimi, arsivleme ve
yedekleme bulut bilisim agisindan kullanilan uygulamalardandir. Dropbox,
Google Drive, Sky Drive ve Box.com en ¢ok bilinen veri depolama modelleridir.
Bulut depolamanin en 6nemli avantaji ise tablet, bilgisayar gibi mobil birden
¢ok cihaza sahip kisilerin, bu cihazlarin her birinden ayni veriye
ulagabilmesidir. Ornegin, mobil cihaza yiiklenecek hizmet ile is sistemi
tizerinden gonderilen bir veriye, is ag1 ve ortam: disindan da ulasabilir ve o
veri lizerinde ¢alismaya devam edilebilir: Messier, Collaboration With, 28; Sevli
ve Kiigiiksille, “Bulut Ortaminda,” 2.

% Hizmet olarak tiimlesik iletisim modelinde ise kullaniciya, isbirlikgi iletisim
uygulamalari sunulur. Bu servisler; mesajlasma, ¢evrimigi toplanti, telefon ve
video konferans gibi hizmetleri kapsar: Messier, Collaboration With, 28, 29.
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(Big Data-as-a-Service, BDaaS)*' vb. gibi modellerin eklendigi de
goriilmektedir.> Bahsi gegen hizmetlerden hareketle bulut
bilisimin, veri ve uygulamalara cihazdan bagimsiz bir sekilde
erisilebilmesini, uygulamalarin® yayginlastirilip  kolayca
Olceklenebilmesini sagladig1 sdylenebilir.* Ancak bulut bilisim,
bu ve benzeri avantajlarina ragmen bazi riskleri de biinyesinde
barindirabilmektedir. Dolayisiyla asagida bulut bilisimin avantaj
ve dezavantajlari, Ozellikle milletleraras: yetkili mahkemenin
tespiti agisindan 6nem arz eden hususlar dikkate alinarak kisaca
aciklanacaktir.
B. BULUT BILiSiMIN AVANTAIJLARI

Bulut bilisimin Oncelikli avantajlarindan birisi, bulutta
depolanan  verilerin, kaybolmaktan veya bozulmaktan
korunmasidir.®* Bulut hizmeti saglayicilari, yazilim ve donanim
hatalar1 ya da kaybolma veya bozulma riskine karg1 verileri,
ticretli ya da ficretsiz olarak yedekleme hizmeti sunar. Bu
yedekleme, ayni veri merkezi igerisindeki farkli bir donanimda
yapilabilecegi  gibi  verilerin  farkli  cografi  yerlerde
depolanmastyla da gergeklestirilebilir. Dolayisiyla dogal afetler
de dahil veriye zarar verecek durumlarin gerceklesmesi
ihtimalinde verilerin kopyasimin varligi, veriyi bozulmaktan ya
da kaybolmaktan koruyacaktir.® Diger bir ifade ile bulut bilisim

31 Turan, Bilisim Hukuku, 312.

%2 Hatta bu hizmet kategorilerinin siirekli olarak gelisebilecegi de kabul
edilmektedir: Miiller, Cloud Computing, 50.

% Buluta tasinan uygulamalar sayesinde yazilimlar, pahali bir {iriin olmaktan
¢ikarak, kullanicinin yaziimdan yararlandig1 kadar 6deme yapacagi bir
hizmet halini alir: Sevli ve Kiigiiksille, “Bulut Ortaminda,” 269.

3 Sevli ve Kiigiiksille, “Bulut Ortaminda,” 269; Miiller, Cloud Computing, 64.

% Koops and Goodwin, Cyberspace, 22; Zissis and Lekkas, “Addressing Cloud,”
587.

3% Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi, 31; Can, Bulut
Bilisim, 22.
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modelinde kullanicilar, sistem y&netimi ve veri koruma ytikiinii
bulut hizmeti saglayicisina devretmektedir.?”

Ikinci olarak, bulut bilisimdeki hizmetler birden cok kisiye
sunuldugundan kullanic1 agsindan ekonomiktir.’® Esasen bulut
bilisim, kullanicilarinin ihtiya¢ duydugu kadar bilgi islem
yetenegine erismesini saglar. Genis internet ag yapisi sayesinde
kullanici, herhangi bir bilgisayardan buluta erisebilir.* Sistem
igerisinde, bulutu ayn1 anda kullanan birden ¢ok kullanici igin
ortak bir kaynak havuzu yer alir. Kaynaklarin kapasitesi ise
kullanicilarin ihtiyaglarina gore azaltilip arttirilabilir.® Ayrica
bulut hizmetinde; depolama, isleme, bant genisligi vb. acisindan
kullanicinin hizmeti ne kadar kullandig: kesin olarak olgiilebilir.
Bu itibarla kullanici, kaynaklar: kullandig: kadar 6deme yapar.#!

.....

% Paul T., Jaeger, Jimmy, Lin and Justin M., Grimes, “Cloud Computing and
Information Policy: Computing in a Policy Cloud?” Journal of Information
Technology&Politics 5, no. 3 (Dec 2008), 270,
https://doi.org/10.1080/19331680802425479.

3 BTK, Bulut Bilisim, 1.

% Luciana, Duranti, and Adam, Jansen, “Records in the Cloud:Authenticity and
Jurisdiction,” in 2013 Digital Heritage International Congress (DigitalHeritage)
(Marseille, France: IEEE, 2013), 161; Jaeger, Lin and Grimes, “Cloud
Computing,” 270; Can, Bulut Bilisim, 21.

40 Duranti and Jansen, “Records in,” 161.

4 Duranti and Jansen, “Records in,” 161; Bozkurt Yiiksel, Bulut Bilisimde Kigisel
Verilerin Korunmasi, 21, 22; Turan, Bilisim Hukuku, 313; Miller, Cloud
Computing, 37, 38; Can, Bulut Bilisim, 22; Uyanik, “Bulut Depolama”, 501.
Tekin, Memis, “Bulut Bilisimde Fikri Hak Sorunlari,” 1@ Fikri Miilkiyet Hukuku
Yillig1 2013, Ed. Tekin Memis (Ankara: Yetkin, 2015), 320; Uyanik, “Bulut
Depolama”, 501; Tekin, Memis, “Bulut Bilisimde Fikri Hak Sorunlari,” 1(; Fikri
Miilkiyet Hukuku Yillig1 2013, Ed. Tekin Memis (Ankara: Yetkin, 2015), 320;
Uyanik, “Bulut Depolama”, 501. Boylece sirketler, kapasitelerini internet
tizerinden gergek zamanli, abonelik tabanli veya kullanim basma 6deme
hizmeti araciligiyla genisletebilir: Won. Kim, “Cloud Computing: Today and
Tomorrow,”  Journal of Object Technology 8, mno. 1 (2009), 66,
http://www jot.fm/contents/issue_2009_01/column4.html.
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olarak da adlandirilir.# Yine bulut bilisim modeli araciligiyla
kullanicilar, kaynaklarin kullaniminda en son yazilim ve
cihazlar1 satin alma ve giincelleme ihtiyact1i da ortadan
kaldirarak®, her zamankinden daha fazla maliyet tasarrufu ve
erisilebilirlik de saglayabilir.# Kullanicilar, normalde uyumsuz
olan altyapilar1 kullanabilme ve gerektiginde daha fazla bilgi
islem giicii elde etme yetenegine sahip olur.# Kullanicilarin talep
ettigi kaynagm her an kullanima hazir olmasi ve hizmet
kullanildig: stirece hizmetin kullanima hazir kalmasi da bir diger
avantajdur.*

Son olarak kullanici, bulut bilisim hizmetinden yararlanarak
veri merkezi sahibi olmanin yol agacagi lisanslama, bakim, veri
giivenliginin saglanmasi gibi pek cok masraftan da kurutulabilir.
Benzer sekilde kullanicilar aldiklari hizmetlerde, kaynaklarmn
nerede ve ne sekilde calistigli, nasil sogutuldugu veya
calisabilmesi i¢in kag¢ personele ihtiyag duyuldugu gibi

# Duranti and Jansen, “Records in,” 162; Zissis and Lekkas, “Addressing
Cloud,” 586. Ancak hizmetin, kullanicilarina ticretsiz sunulabilmesi de
mumkundiir. @rnegin, Google Gmail, Facebook gibi sosyal medya servisleri
hizmeti kullanicilarina iicretsiz sunmaktadir: Dereboylular, “Bulut Bilisim,”
165.

4 Benzer sekilde bulut bilisim, biiyiik miktarda verilerin saklanmasi ve
iletilmesinde ortaya ¢ikabilecek bazi sorunlarin da 6niine gegebilir. Bagka bir
deyisle bu model, teknolojik degisimlerin yol actigi bazi sorunlarla basa
cikabilir. Ornegin, programin yeni versiyonuna gore diizenlenmis bir
dosyanin eski versiyonunun yiiklii oldugu bir cihazda agilmamas: ya da
diizgiin bir sekilde goriintiilenmemesi olagandir. Ancak bu gibi durumlarda
bulut bilisim sistemince kullanilan belge doniistiiriici uygulamalar,
dosyanin teknik sorunlarla karsilasmaksizin tiim bilgisayarlarda ayn sekilde
goriintiilenebilmesine imkan sunar: Memis, “Bulut Bilisimde,” 321.

# Orly, Mazur, “Taxing the Cloud,” California Law Review 103, no. 1 (February
2015), 8, 9, https://www jstor.org/stable/24758467.

4 Burke T., Ward, and Janice C. Sipior, “The Internet Jurisdiction Risk of Cloud
Computing.” Information Systems Management 27, no.4 (Oct 2010): 334,
https://doi.org/10.1080/10580530.2010.514248.

4 Ruparelia, Cloud Computing, 17.
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hususlardan da sorumlu degildir. Zira tiim bu hususlarin
sorumlulugu bulut hizmeti saglayicidadir.#” Bu anlamda bulut
bilisim sisteminde kullanici, diisiik donanim ve yazilim
maliyetiyle  gelismis = performans,  hizmetin = aninda
glincellenmesi, gelismis depolama kapasitesi ve isletim
sistemleri arasindaki uyum ile arttirilmis veri giivenligi gibi pek
¢cok avantaja sahip olur.®® Yine kullanicinin hangi ana
bilgisayarda g¢alisan hangi sunucunun hizmet verdigini veya
barindirma cihazmin nerede oldugunu bilmesi gibi bir teknik
bilgi ihtiyac1 da yoktur.*

Bulut bilisimin bahsedilen bu 06zellikleri, kullanicilarin
modeli tercih sebepleri olmakla birlikte kullanicilarin hangi
sunucunun hizmet verdigi, barindirma cihazinin nerede oldugu
gibi hususlardaki bilgisizligi ya da verilerin kaybolma riskine
kars1t korunabilmesi icin farkli cografi yerlerde depolanmasi
veya kullanicilarin sistemin isleyisi hakkinda bilgi sahibi
olmamasi gibi hususlar esasen buluttan kaynaklanan
uyusmazliklarda milletleraras1 yetkili mahkemenin tespitini
zorlagtirir. Zira bu hususlardaki bilgi eksikligi yasanan
uyusmazliklarda kullanicilar tarafindan davanin nerede
agilacaginin ongoriilebilmesini engeller.

C. BULUT BILISiMIN DEZAVATAIJLARI

1. internet Tabanli Yeni Bir Model Olusundan ve Cok
Sayida Kisinin Kullanmasindan Kaynaklanan Sorunlar

Esasen bulut bilisim sisteminde herkesin her yerden istedigi
veriye erisebilmesi, internet sayesindedir.* Internet tabanli bulut

47 BTK, Bulut Biligim, 7.

48 BTK, Bulut Bilisim, 10.

# Svantesson and Clarke, "Privacy and Consumer,” 391.

% Jaeger, Lin and Grimes, “Cloud Computing,” 277, BTK, Bulut Bilisim, 1;
Mirashe and Kalyankar, “Cloud Computing,” 78; Can, Bulut Bilisim, 21;
Uyanik,“Bulut Depolama”, 501. W. Kuan, Hon, Christopher, Millard and
Jatinder, Singh, “Control, Security, and Risk in the Cloud,” 1(; Cloud
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bilisim sisteminde, internet baglantistnin kesilmesi ya da
internet baglantisinin olmadig1 yerlerden veriye erisilmek
istenmesi halinde, veriye ulasim sikintis1 yasanir.>! Bu ise veriye
hig erisemeyen ya da zamaninda erisemeyen kullanicinin zarar
gormesine neden olabilir.?? Sistemin diisitk hizlarda iyi
calismamas1 da aksakliklarin yasanmasina yol agabilecek
hususlardandir.>

Bulut bilisimin diger bir dezavantaji ise modeli ¢ok sayida
kisinin kullanmasindan kaynaklanir. Verilerin saklandig: diskte
birden ¢ok kullanicinin verisinin depolanabilmesi®, ortak
altyapiy1 kullanan kisiler arasindaki veri sizintis1 riskini arttirir.5
Yine iki farkli kullanicinin verisinin ayni disk {izerinde
depolanmasi, oOzellikle bir sug¢ sorusturmasi gibi verilerin
incelenmesinin  gerektigi durumlarda kisilerin mahrem
verilerinin ortaya ¢itkmasina yol agabilir.>

Kullanicr sayisinin ¢oklugu seffaflik ve giivenirlik sorununa
da yol agar. Zira buluta yiiklenen veriler, seffaf ve giivenilir bir
sekilde depolanmalidir.”” Seffafligin saglanabilmesi igin verilerin
kaydi, verinin yasam dongiisii boyunca o kayit hakkinda

Computing Law, Ed. Christopher Millard (Oxford: Oxford University Press,
2021), 27.

51 Hon, Millard and Singh, “Cloud Technologies,”63.

52 Bozkurt Yiiksel, Bulut Bilisimde Kigisel Verilerin Korunmasi, 31. Hizmet
kesintileri gecici dahi olsa bu kesinti riskini, sigorta sirketleri gibi iigiincii
kisilerin ya da kullanici veya bulut hizmeti saglayicinin {istlenmesi
miimkiindiir: Jaeger, Lin and Grimes, “Cloud Computing,” 273.

5 BTK, Bulut Bilisim, 10.

5 Kullanicilar kendi verileri ile depolanan diger verilerin kaynaklarmi da
bilemezler: Lori M., Kaufman, "Data Security in the World of Cloud
Computing," IEEE  Security &  Privacy 7, no. 4 (2009), 62,
doi:10.1109/MSP.2009.87.

% Hon, Millard and Singh, “Control,” 51; Sevli ve Kiigiiksille, “Bulut
Ortaminda,” 270.

% Dereboylular, “Bulut Bilisim,” 167; Hon, Millard and Singh, “Control,” 51.

5 Kaufman, "Data Security,” 62.
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tiretilen tim verileri igerecek sekilde tutulmali ve o kayit
hakkinda bilinen her seyle birlikte erisilebilir kilmnmalidir.5
Ancak cogu durumda bulut hizmeti saglayicilari, 6zellikle
depolama konumu ve format degisimine iliskin verileri fikri
hakki olarak kabul eder. Dolayisiyla bu verilere, hizmet saglayic
disindaki kimseler erisemez.* Bu durum ise bulut modelinin
seffafligina ve giivenirligine zarar verir.

Sonug olarak internet gibi teknolojik bir ilerleme olan bulut
bilisim, gelismekle birlikte hentiz baslangi¢ asamasindadir. Bu
sebeple teknik standartlar ve yasal diizenlemelerin yetersizligi;
veri merkezlerinde saklanan kisisel verilerin, ticari sirlarin ve
toplu halde tutulan verilerin giivenligine yonelik ihlallerin
yasanmasima neden olabilir. Yine yeni bir model olmasi
sebebiyle nitelikli personel eksikligi ve toplumun bulut bilisim
hakkindaki farkindalik eksikligi¢! ile yasal diizenleme eksikligi
yaninda yasal diizenlemelerde bir yeknesakligin bulunmayisi da
bulut bilisimin dezavantajlarindandir.®? Dolayisiyla tiim bunlar
pek ¢ok hukuki sorunu ve bu sorunlarda milletleraras: yetki
meselesini meydana getirebilecek niteliktedir.

2. Giivenlik Agigindan Kaynaklanan Sorunlar

Bulut bilisim kullanicilary; miisteri mahremiyeti, verinin
bozulmas1 ya da kullanilamamasi®®, {ilkeler arasi yasal

5% Duranti and Jansen, “Records in,” 163.

% Duranti and Jansen, “Records in,” 163.

0 BTK, Bulut Bilisim, 1; Kim, “Cloud Computing,” 68.

st Ornegin, Amerikan halkinin gogunlugu, bulut bilisim modelinin gergek
bulutlarla ilgisi olduguna ve siddetli bir firtinanin bu modeldeki bilisim
stireclerine ciddi sekilde zarar verebilecegine inaniyor: Damon C., Andrews
and John M., Newman, “Personal Jurisdiction and Choice of Law in the
Cloud,” Maryland Law Review 73, no. 1, (2013): 323,
https://digitalcommons.law.umaryland.edu/mlr/vol73/iss1/12.

62 Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi, 38.

3 Ornegin yasanan bir olayda hacker bilgisayar korsan yazilim saldirisi
sebebiyle davaci sirketin, ticari defterleri ile bilgisayar dosyalari, kripto
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diizenleme farklilig1 gibi birtakim sikintilarla karsilasabilir.t*
Ancak diinyanin dort bir yanindaki kullanicilarin faydalandig:
bulut bilisim, giivenlik sorunlarina da gebedir.®> Zira internet
tabanl1 bir model olan bulut bilisimde veriler, giivenlik
tehditleriyle gizlilik ihlallerine acik konumdadir.® Ayrica bulut
bilisim, verilerin daginik bir sekilde islenmesine izin verir. Diger
bir ifadeyle bu modelde veriler, birden ¢ok sunucu iizerinde,
kullanicilardan bagimsiz bir sekilde dagitilarak islenir. Hatta
islem aninda verilerin hangi konumda oldugu dahi kullanicilar
tarafindan bilinemez.¥” Bu durum giivenlik aciklarina yol
agabilecegi gibi kullanic1 verilerinin kullanilabilirligini de
tehlikeye sokar.®

Esasen veri sizintist riski bulut bilisimin en Onemli
sorunlarmdandir. Ornegin verilerin ifsast ya da izinsiz kisilerce
veriye erisim, soruna ornek olarak gosterilebilir®. Bu modelde
kayitlarin giivenligini saglamak i¢in kullanilan yaygm bir
yontem, goriintiilemeyi yalnizca kayitlarin sifresini ¢6zmek igin

yazilim ile kullanilmaz hale gelmistir. Bulut depolama datas1 iizerinde
bulunan yedek dosyalar ise server bilgisayara geri yiiklenmelerine ragmen
kriptolu sifreli olduklarindan sirket dosyalar1 zayi olmustur: Bakirkdy 2.
Asliye Ticaret Mahkemesi, E.2021/6, K.2021/11, 06.01. 2021 (lexpera-ictihat).
Bir baska olayda ise aniden gerceklesen ariza sebebiyle kullanicinin verisi
erisilemez hale gelmistir: Ankara BAM, 21. HD. E.2023/19, K.2023/611,
26.04.2023 (lexpera-ictihat). Istanbul BAM, 12. HD., E.2021/1112, K.2021/976,
24.06.2021 (lexpera-igtihat).

¢ Turan, Bilisim Hukuku, 321, 322. Bulut bilisimden kaynaklanabilecek diger
sorunlar hakkinda bkz. Turan, Bulut Bilisim, 181, 182.

% Zissis and Lekkas, “Addressing Cloud,” 589; Mirashe and Kalyankar, “Cloud
Computing,” 81; Turan, Bulut Bilisim, 180.

% Jaeger, Lin and Grimes, “Cloud Computing,” 274, 275; Sevli ve Kiigiiksille,
“Bulut Ortaminda,” 268; Hon, Millard and Singh, “Cloud Technologies,” 27.

7 Sevli ve Kiigiiksille, “Bulut Ortaminda,” 268; Kaufman, "Data Security,” 61,
62; Andrews and Newman, “Personal Jurisdiction,” 326.

% Miiller, Cloud Computing, 62. Bulut bilisimde giivenlik sorunlarma iliskin
ayrmtil bilgi icin bkz. Turan, Bulut Bilisim, 179 vd.

% Uyarnuk, “Bulut Depolama”, 503.
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uygun kimlik bilgilerine ve Ozel anahtarlara sahip kisilerle
smirlayacak sifrelemenin kullanilmasidir.”® Ancak sifrelenmis
kayit, daha biiyiik bir bulut tabanli veri merkezinin pargasi
oldugunda, sifre ¢ézme anahtar: ile erisim kimlik bilgilerini
kimin tutacagi meselesi ayr1 bir giivenlik sorunu olusturur.”
flave olarak bulut bilisimde farkli noktalardaki veriler, farkl
sunucularda depolanir ve sistem, farkl kisilerce yonetilir.”2 Bulut
bilisim, bir anlamda kullanicilarin, verilerini tglincti kisilerin
kontrolii altindaki uzak sunucularda depoladiklar1 ve kendi
bilgisayarlar1 yerine baska bir yerde depolanan ve belki de
calistirilan yazilim uygulamalarina giivendikleri teknik bir
diizenlemedir.” Sistemin farkli kisilerce yonetilmesi ise giivenlik
agisindan bulut hizmeti saglayicinin depoladig verileri tiglincii
kisilerin miidahalesinden ne derece koruyabildigi sorusunu akla
getirir.”* Esasen bu noktada yasanan sikintilar sebebiyle bulut
hizmeti saglayicilari, sorumlulugu kendi tizerlerine almaktan da
kaginmaktadir.”> Oysa yasanan sorunlar, yetkisiz kisinin veriye
ulagarak veriyi kullanmas1”® ya da 6zel hayatin gizliligini ihlal ya
da kisisel verilerin ihlali”7 gibi c¢esitli gizlilik ihlallerinin

70 Paylasilan depolama ortaminin tiim verileri korudugundan emin olmak igin
test edilmis bir sifreleme semasi ve verilere yetkisiz erisimi dnlemek igin siki
erisim kontrolleri gereklidir: Kaufman, "Data Security,” 62.

7t Duranti and Jansen, “Records in,” 161; Zissis and Lekkas, “Addressing
Cloud,” 586.

72 Dereboylular, “Bulut Bilisim,” 163; Kaufman, "Data Security,” 62; Uyanik,
Bulut Depolama, 504.

73 Svantesson and Clarke, "Privacy and Consumer,” 391.

74 Jaeger, Lin and Grimes, “Cloud Computing,” 275. Yetkisiz kisilerin buluttaki
veriye erigsebilmesi hakkinda bkz. Hon, Millard and Singh, “Control,” 57 vd.

75 Duranti and Jansen, “Records in,” 163.

76 Bozkurt Yiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi, 167.

77 Kisisel verilerin bulut ortaminda korunmasina yonelik ayrintili bilgi igin bkz.
Dimitra, Kamarinou, Christopher, Millard and Felicity, Turtons, “Protection
of Personal Data in Clouds and Rights of Individuals,” Cloud Computing
Law, ed. Christopher Millard (Oxford: Oxford University Press, 2021), 289 vd.
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yasanmasina yol agabilir.”® Ayrica kullanicilar, bulut hizmeti
saglayicinin  kendisine sunulan verileri nasil kullanacags,
verilerin ifsa edilip edilmeyecegi veya {igilincli kisilerce
kullanilip kullanilmayacag1 gibi pek c¢ok gizlilik sorunuyla
karsilasabilir.”

Yine bulut bilisim modelinde kullanilan bir teknolojinin
servis saglayicinin denetimi olmaksizin piyasaya stiriilmesi de
giivenlik sorununa sebep olabilir.®* Bunun gibi korsan (hacker)
saldirilar1 ya da bulut hizmeti saglayicilarmin, kullanicilarin
verilerini tigiinctii kisilerle paylasmas: da giivenlik ve gizlilik ile
ilgili risklere yol agabilir.®! Dolayisiyla bulut bilisim hizmetleri
araciligiyla aslinda bilgisayar suglari, telif hakki ihlalleri,
sozlesmeler hukuku alanindaki ayrimeailik, dolandiricilik, taciz,
miistehcenlik, kisilik hakki ihlali, marka hakki ya da ticari
sirlarin ihlali gibi pek ok uyusmazlik tiirii ortaya gikabilir.® Iste
yasanabilecek tiim bu uyusmazliklarda milletleraras: yetkili
mahkemenin tespiti meselesi ise asagida incelenecektir.

Il. MILLETLERARASI YETKiLi MAHKEMENIN TESPIiTi

Teknolojik gelismelerin hiz kazandigi ve teknolojik
gelismelerden kaynaklanan davalarin goriilmeye baslandig ilk
yillarda mahkemeler, kullanicilarin ve magdurun bulundugu
yer mahkemelerinin yetkisini kabul etmeyi reddediyordu.

78 Ward and Sipior, “The Internet Jurisdiction,” 335.

7 Svantesson and Clarke, "Privacy and Consumer,” 391; Jaeger, Lin and
Grimes, “Cloud Computing,” 275.

80 Svantesson and Clarke, "Privacy and Consumer,” 392.

81 Bozkurt Yiiksel, Bulut Bilisimde Kigisel Verilerin Korunmasi, 38. Yaganan korsan
saldirilar1 sebebiyle verilerin kullanilamamasi hakkindaki kararlar icin bkz.
Ankara 11. Asliye Ticaret Mahkemesi, E.2019/519, K.2021/717,
30.09.2021(lexpera-ictihat). Bakirkdy 2. Asliye Ticaret Mahkemesi, E.2021/6,
K.2021/11, 06.01.2021(lexpera-ictihat); Bakirkdy 2. Asliye Ticaret Mahkemesi,
E 2021/347, K.2021/921, 14.10.2021 (lexpera-ictihat)

82 Ward and Sipior, “The Internet Jurisdiction,” 335; Wang, “Jurisdiction and
Cloud,” 594.
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Zamanla egemen devletler, vatandaslarimi koruyabilmek adina
kendi mahkemelerinin yetkisinin varhigmi kabul etmeye
baslad1.®* Ancak bulutta yer alan verilerin fiziki agidan belirgin
bir cihazda bulunmamasi, buluttaki verinin ve veriye yonelen
islemlerin yerinin tespitini giiclestirdi. Sonug¢ olarak buluttaki
verilerin, cografi simirlar1 tamimaz bir sekilde varliklarmni
sirdiirmesi, bulut bilisim sistemi iizerinden gergeklestirilen
islemler ve bu islemlerden kaynaklanan uyusmazliklarda
milletleraras1 yetkili mahkemenin belirsizligini giin yiiziine
caikardi.8

Kural olarak bulut bilisim sayesinde, birden fazla iilkeye
dagilabilecek veri gonderme, depolama ya da isleme gibi
hizmetler; giivenlik, gizlilik, veri hirsizlig, veri kayb1 ve fikri
miilkiyet ile ilgili farkli yasalara sahip hem yerel hem de
uluslararas1 capta birden fazla iilke mahkemesinin yetki
alaninda dagilabilir.®® Bu da bulut hizmeti kullanicilar1 ve
saglayicilarinin diinyanin herhangi bir yerinde agilacak bir dava
ile kars1 karsiya kalma riskini arttirir. Zira bulut, dogas1 geregi
kiiresel nitelikte bir sistemdir.’® Hatta bu sebeple bulut hizmeti
saglayicilar1 sozlesmelerde tiim riskleri kullanicilarin {izerine
birakan hiikiimlerle yetkiye iliskin risklerin oniine geg¢meye
calismaktadir.®” Diger bir ifade ile bulut hizmeti saglayicilari,
herhangi bir giivence ya da belirli bir performans diizeyi
taahhiidii olmaksizin hizmet sunarak kendilerine karsi

8 Kontargyris, IT Laws, 161, 162.

8 Konu hakkindaki detayl bilgi i¢in bkz. Andrews and Newman, “Personal
Jurisdiction,” 313-384.

8 Cheree, McAlpine, “Consider the Legal Risks of Cloud Computing.” Baseline,
no. 103 (March/April 2010): 32.

8 Michael R., Nelson, “The Cloud, the Crowd, and Public Policy,” Issues in
Science and Technology 25, no. 4 (Summer 2009), 76,
https://www jstor.org/stable/43314918; Andrews and Newman, “Personal
Jurisdiction,” 351.

8 McAlpine, “Consider,” 32; Duranti and Jansen, “Records in,” 162.
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diinyanin farkli yerlerinde agilabilecek davalardan kaginmayi
amagclamaktadir.®® Dolayisiyla farkl iilkelerde gerceklesebilecek
veri gonderme, depolama ve isleme hizmetlerinden hareketle
verinin yerinin tespit edilemedigi bu model igerisinde
gerceklesebilecek gizlilik ihlali gibi bir kisilik hakk: ihlali ya da
kisisel verilerin ihlali veya bilgisayar sugclari, telif hakki ihlalleri,
sozlesmeler hukuku alanindaki; ayrimeilik, dolandiricilik, taciz,
miistehcenlik, marka hakki ya da ticari sirlarin ihlali gibi pek cok
uyusmazlik tiirtinde milletleraras: yetkili mahkemenin yerinin
tespiti onemli bir yere sahiptir.
A. Yetkili Mahkemenin Tespitine iliskin Sorunlar

Pek c¢ok alanda igtihatlar ya da anlagmalar yoluyla
yeknesaklastirma faaliyeti gergeklestirilirken, 6zellikle internet
alaninda®, milletleraras1 yetkili mahkemenin tespitine yonelik
ortak bir yaklasim heniiz olusturulamamistir®® Esasen

8 Ward and Sipior, “The Internet Jurisdiction,” 337; Kontargyris, IT Laws, 177.

8 Esasen internet tabanli bulut bilisim modelinde buluttan kaynaklanan
uyusmazliklarda milletleraras: yetkili mahkemenin tespitinde internete
iliskin yaklasim ve esaslarin uygulanmasi da diisiiniilebilir. Ancak
internetteki aciklik ve veriye herkes tarafindan erisilebilirlik bulut bilisim
modelinde yoktur. Bulut bilisimde verilerin genellikle kullanicilar arasinda
gizli tutulmasi kanaatimizce internete iligskin esaslarmn bulut bilisim modeline
dogrudan uygulanabilmesine engeldir. Bu sebeple milletleraras: yetki
meselesi, bulut bilisim modeli bakimindan &zel olarak degerlendirilmelidir.
Ancak mahkemelerin internetten kaynaklanan uyusmazliklarda yetkili
mahkemenin tespiti hakkinda gelistirdigi yaklasimlar hakkinda bkz. Stephen
W., Bosky, "Defamation in the Internet Age: Missouri's Jurisdictional Fight
Begins with Baldwin v. Fischer-Smith," Saint Louis University Law Journal 56,
no. 2 (Winter 2012), 589 vd. Esra, Dardagan, “Milletlerarast Yarg: Yetkisi
Kurallarinin Sanal Ortama Uygulanmasi: Amerikan Hukukuna Bakis,”
Kocaeli Universitesi Hukuk Fakiiltesi Dergisi, no. 4 (2005): 83 vd.; Elif Hande,
Altintas Agikgoz, Internet Ortamindaki Kisilik Hakk: [hldllerinde Milletleraras:
Yetki (Ankara: Yetkin, 2023), 120 vd.

% Ward and Sipior, “The Internet Jurisdiction,” 334. Konuya iligskin bkz. Elif,
Ulusu Karatas, “Medya ve Internet Yoluyla Smirasan Kisilik Hakki
Ihlallerinde AB ve Tiirk Hukuklarindaki Milletleraras: Yetki Kurallarmmn
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yeknesakligin saglanamamasi, internetle baglantili
uyusmazliklarda, milletlerarasi yetkili mahkemenin tespitindeki
ana sorundur.

Bulut bilisim modeli de verinin yerinin tespit edilememesi
de yetkili mahkemenin tespitini zorlastiran bir sorundur. Bulut
bilisimden kaynaklanan uyusmazliklar, kural olarak {ilkelerin
cografi siurlarmi asarak, davanin hangi yer mahkemesinde
goriilecegi sorusunu giindeme getirir.”! Gergekten de buluttaki
veriler, iilkelerin cografi smirlarindan bagimsiz bir hareket
kabiliyetine sahiptir. Yukarida da ifade edildigi gibi kullanicilar,
bulunduklar: iilkenin disinda, bulut hizmeti saglayicinin
diinyanin herhangi bir yerindeki sunucusunda verilerini
saklayabilir.”? Hatta buluttaki veri, parcalar halinde farkli veri
merkezlerine de dagitilabilir.”® Yine buluttaki verilerin ayni anda
birden fazla yerde olmasi da miimkiindiir.** Bulut hizmeti

Karsilagtirmali Degerlendirmesi,” Kisilik Haklarina Iliskin Giincel Sorunlar, ed.
Sanem Aksoy Dursun ve Arzu Geng Aridemir (Istanbul: onikilevha, 2020),
201 vd.; Fiigen, Sargn, Internet Araciligyla Gergeklesen Marka Ihlalleri Hakkinda
Milletleraras1 Yetkiyi Haiz Mahkemeler ve Uygulanacak Hukuk (Ankara: Yetkin,
2005), 33 vd; Altintas Agikgoz, Internet Ortamindaki, 111 vd.

%1 Ward and Sipior, “The Internet Jurisdiction,” 334.

92 Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi, 167. Bulut hizmeti
saglayicilari, yalnizca verileri degil is yiiklerini de hem yerel veri merkezleri
icindeki hem de farkli konumdaki veri merkezleri arasindaki sunucular
arasinda kolayca kaydirabilir: Andrews and Newman, “Personal
Jurisdiction,” 325.

% Verinin biitiinliigiinii korumak i¢in buluttaki tek bir bilgisayarda depolanan
verilerin, buluttaki diger bilgisayarlara kopyalanmas: gerekir. Bir bilgisayar
cevrimdisi olursa, o bilgisayarin verileri, buluttaki yeni bir bilgisayara
otomatik olarak yeniden dagitilir: Mirashe and Kalyankar, “Cloud
Computing,” 79; Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmast,
169.

% Bagka bir ifade ile veriler hem her yerde bulunan hem de verinin yerinin
degistirilmesinin kolaylig1 ve tespitinin glicliigii sebebiyle hicbir yerde
bulunmadigr kabul edilen bir sunucu ciftliginde yer alir: Andrews and
Newman, “Personal Jurisdiction,” 316.
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saglayici, kullanicidan habersiz bir sekilde kullanicinin verisini
bir iilkeden baska bir {ilkeye, bir bilgisayardan diger bir
bilgisayara ya da bir hizmet saglayicidan diger bir hizmet
saglayiciya aktarabilir.% Ilave olarak veri merkezleri yeniden
konumlandirilabilir veya mevcut veri merkezlerinin yanina yeni
bir veri merkezi eklemesi her zaman gergeklestirilebilir. Ttiim
bunlar, buluttaki verinin yerinin neresi oldugu noktasinda
sorunlar yaratarak® bulutta gerceklesen ihldlin yerinin
belirlenmesinde ve yetkili mahkemenin tespitinde zorluga yol
acabilir.?”

Bulut bilisimde uyusmazliklarin genel olarak birden g¢ok
tilke ile cografi baglanti tasimasi, milletleraras: yetkili
mahkemenin neresi oldugu sorusunu ortaya ¢ikaran bir diger
sebeptir. Zira uyusmazlkla irtibatli birden ¢ok mahkemenin
varligi, hangi yerdeki mahkemenin yetkili olacagi sorusunu
giindeme getirecektir. Ornegin, bulut hizmeti saglayici (X)'in
Fransiz vatandasi oldugunu ve Londra'da yasadigini diisiinelim.
(X)'in merkezi New York'ta olan ve veri merkezleri Hollanda
(Utrecht) ve Amerika Birlesik Devletlerinde (Kaliforniya)
bulunan bir elektronik ticaret sirketinin bulundugunu
varsayalim. Bulut hizmeti kullanicist (Y)'nin de Ispanyol
vatandast oldugu ve Dublin'de yasadigimi diistinelim. (Y)nin
bulut bilisimden faydalanacagl isletmesini Almanya'da
kurdugunu farz edelim. Ornegimizin bu haliyle farkli agilardan
pek cok cografi baglant: unsuru tagidigr agiktir.”® Tiim bu cografi
baglantilar, bulut bilisimden kaynaklanan uyusmazlikla uzak ya
da yakin bir irtibata sahip olacagindan uyusmazlikla baglantil
hangi yer mahkemesinin yetkili kabul edilecegi sorusunu
glindeme getirecektir.

% Bozkurt Yiiksel, Bulut Bilisimde Kigisel Verilerin Korunmasi, 164; Andrews and
Newman, “Personal Jurisdiction,” 327.

% Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi, 164; Koops and
Goodwin, Cyberspace, 22.

% Wang, “Jurisdiction and Cloud,” 595.

9% Ornek i¢in bkz. Wang, “Jurisdiction and Cloud,” 601.
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Bu asamaya kadar yaptigimiz aciklamalardan da
anlagilabilecegi gibi bulut bilisimde milletleraras:t yetkili
mahkemenin tespitinde yasanan sorunun temel iki kaynagi,
verinin diinyanin farkli yerlerine yayilmasi sebebi ile verinin
yerinin ve buna bagli olarak ihlalin yerinin tespit edilememesi ve
bir uyusmazhigimn birden cok iilke ile irtibat tagimasi gerekgesiyle
yetkili olma iddiasinda bulunabilecek = mahkemelerin
coklugudur. Dolayisiyla asagida bu iki ana sorundan hareketle
uyusmazliklarda yetkili mahkemenin tespitinin nasil yapilacagi
sorusu cevaplandirilacaktir.

Belirtilmelidir ki iyi miizakere edilmis ve gelistirilmis bir
bulut hizmet sozlesmesinin igerisinde yer alan yetki
sozlesmeleri, yetkili mahkemenin tespitinde yararlanilacak en
dogru kaynaktir.® Ancak biz c¢alismamizda, bulut bilisim
sOzlesmelerinde genel islem sartlar1 arasinda yer alabilecek ya da
miistakil bir sekilde diizenlenebilecek yetki sozlesmelerini
dikkate almaksizin, gelismekte olan bu teknolojik modelden
kaynaklanan uyusmazliklarda milletlerarasi yetkili
mahkemenin tespitinde nasil bir yaklagim, ilke ya da kriterden
hareket edilmesi gerektigi ve bu uyusmazlik tiirlerine 6zgii yetki
kurallarinin diizenlenip diizenlenemeyecegi hususlarmi ele
alacagiz. Bu amagla asagida, Ogretinin ileri siirdiigii ¢oziim
onerilerini 6ncelikle inceleyecek ardindan da kendi goriisiimiizii
aciklayacagiz.

B. Yetki Kurallarinin Belirlenmesinde Gergek ve Siki
irtibatin Onemi

Milletleraras: yetkili mahkemenin tespiti adina Ogretinin
goriisleri ve kendi goriisiimiizii acgiklamaya ge¢meden Once
ifade edilmelidir ki birden c¢ok {ilke ile farkli irtibatlar
tasiyabilecek  buluttan  kaynaklanan  uyusmazliklarda,
uyusmazlikla gercek ve siki irtibata sahip yer mahkemelerinin
yetkilendirilmesi gerekir. Zira uyusmazlikla gercek ve siki
irtibata sahip olmayan mahkemelerin yetkili kilinmasi,

9 Konu hakkinda bkz. Wang, “Jurisdiction and Cloud,” 589-616.
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milletleraras1 ustil hukuku agisindan istenmeyen sorunlarin
yasanmasina yol agabilir.

Egemen devletler, uyusmazhigin yabanci bir ya da birden
¢ok iilke ile irtibat igerisinde bulundugu hallerde, hangi devlet
mahkemesinin uyusmazlhiga bakacagmi gosteren milletleraras:
yetki kurallarina sahiptir.!® Devletler, bu kurallarin
belirlenmesinde kural olarak smursiz bir yetkiye sahip olsalar da
milletleraras1 yetki kurallarinin tespitinde objektif baglantilar
esas almayi tercih ederler.’? Zira devletlerin kendi yetkilerini
belirlemek icin sahip oldugu serbestinin simirlarim1 asarak

100 Nuray, Eksi, Tiirk Mahkemelerinin Milletleraras: Yetkisi (istanbul: Beta, 2000),
18; Ergin, Nomer, Devletler Hususi Hukuku (istanbul: Beta 2021), 427.

101 Ozel, Sibel/Erkan, Mustafa/Piirselim, Hatice Selin/Karaca, Hiiseyin Akif,
Milletleraras1 Ozel Hukuk, istanbul, 2023, 736.
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kullanmalari, asir1 yetki'® kurallarin1 meydana getirir.'® Asiri
yetki kurallari, zayif, dolayisiyla uygun olmayan yetki
sebeplerine dayanarak gerceklestirilen yetki tesisidir.'™ Bir diger
ifadeyle milletleraras: yetki kurallarinin tesisinde dikkate alinan
baglant1 noktalarinin zayif, gegici, suni veya stiibjektif esaslara
dayali gergeklestirilmesi asir1 yetki (exorbitant jurisdiction)
kurallarinin ortaya ¢ikma sebebidir.!® Bu kurallar, uyusmazhigm
taraflar1 veya uyusmazlik konusu ile yetkili mahkeme arasindaki
iliskinin ¢ok zayif olmasi ya da makul olmamasi sonuglarina yol
agar.'® Bu durum ise ilamin, dava konusu ve taraflarla gergek bir

102 Tiirk 6gretisinde bu tiir yetki kurallar igin hem “asir1 yetki” hem de “agkin
yetki” kavraminin kullanildig1 goriilmektedir. Bu kapsamda Dardagan,
Giingdr ve Golciikli'niin ¢alismalarinda askin yetki kavramin kullandig:
goriiliir: bkz. Dardagan, Esra, Milletlerarast Usiil Hukukunda Askin Yetki
Kavrami (Ankara: Siyasal Kitabevi, 2005), 117, 118; Giingor, Giilin, Tiirk
Milletlerarast Ozel Hukuku Kanunlar Ihtilafi Hukuku Milletlerarast Usiil Hukuku
(Ankara: Yetkin, 2022) 301; Golciikli, Hyas, Milletleraras: Tahkimde Dava A¢cma
Yasaklar: (Istanbul: XII Levha, 2018) 125 vd. Eksi, Nomer, Akinci, Tekinalp,
Ozkan/Tiitiinciibagi, Sanli/Esen/Ataman Figanmese, Dogan/Yilmaz/Ayhan
Izmirli, Can ve Tuna, Ozel, Ozel/Erkan/Piirselim/Karaca, ise ¢aligmalarinda
asir1 yetki kavramini kullanmislardir: bkz. Eksi, Tiirk Mahkemelerinin, 50 vd.;
Nomer, Devletler Hususi Hukuku, 528; Akinci, Ziya, Milletleraras: Ozel Hukuk
(1stanbu1: Vedat, 2020) 204, 205; Tekinalp, Giiléren, Milletleraras: Ozel Hukuk
Baglama ve Usill Hukuku Kurallar: (Istanbul: Vedat, 2020) 402; Ozkan Isil ve
Tiitiinctibasy, Ugur, Uluslararast Usil Hukuku ( Ankara: Adalet, 2020) 207;
Can, Hac1 ve Tuna, Ekin, Milletlerarasi Usul Hukuku (Ankara, Adalet, 2022)
347, 356; Sanli, Cemal/Esen, Emre/Ataman-Figanmese, Inci, Milletlerarasi Ozel
Hukuk (istanbul: Beta, 2023) 472, 649, 678; Dogan, Vahit/Yilmaz, Cagri
Alper/Ayhan Izmirli, Lale, Milletleraras: Ozel Hukuk (Ankara: Savas, 2023) 131;
Ozel, Sibel, Uluslararas: Alanda Medya ve internette Kisilik Hakkinin Korunmasi
(Ankara: Seckin, 2004) 181, 182, 185; Ozel/Erkan/Piirselim/Karaca,
Milletlerarast Ozel Hukuk, 736 vd. Biz de calismamizda 6gretinin ¢ogunlugu
tarafindan kullanilan “asir1 yetki” kavramini tercih ettik.

103 Nomer, Devletler Hususi Hukuku, 529.

104 Giingor, Tiirk Milletlerarast Ozel Hukuku, 301.

105 Sanli/Esen/Ataman-Figanmese, Milletleraras: Ozel Hukuk, 469; Eksi, Tiirk
Mahkemelerinin, 78, 79.

106 Dardagan, Milletlerarast Usul Hukukunda, 121.
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irtibat1 bulunmadig1 halde kendisini yetkili kabul eden bir devlet
mahkemesinde verilmesi ve verilen bu kararin diger {iilkelerde
bir tenfiz engeli olarak ileri siiriilebilmesi ihtimalini yaratabilir.!%”
Yine mahkeme ile irtibatsiz yetki kurallari, mahkemenin adil ve
dogru karar verecegine iliskin giiveni zedeler.'®® Ayrica objektif
ve gergek irtibatin bulunmadig: bir yerde agilan dava, taraflar
arasindaki adil ve esit yargilanma ilkesine!® aykirilik tegkil
edebilir."® Davanin konusu ve taraflar1 ile mahkeme arasindaki
zaylf baglantiya dayanan yetki kurallar1 genellikle davaciy:
koruyucu, davaliy: ise haksiz yere kiilfet altina sokan kurallar
olmasi sebebi ile adil olmamasi noktasinda da elestirilir.!*! Hatta
yabanci diismanlig ya da yolsuzluk gibi etkilerle davali aleyhine
karar alinmasi bile s6z konusu olabilir."? Tiim bu gerekgelerle
asir1 yetki kurallar1 milletleraras: ustil hukuku uygulamasinda
ve Ogretisinde kinanmaktadir.!3

Bulut bilisim sisteminde uyusmazliklarin birden fazla {ilke
ile irtibatli olmasi, farkli iilke mahkemelerinin yetkisini tesis

107 Eksi, Tiirk Mahkemelerinin, 79; Ozel/Erkan/Piirselim/Karaca, Milletlerarasi
Ozel Hukuk, 736; Tekin, Esra, Milletlerarasi Ozel Hukukta Kisilik Haklarinin
Internet Yoluyla Inlélinde Sorumluluk (istanbul: XII Levha, 2021) 148, 149;
Ozkan ve Tutliinctibasi, Uluslararas: Usitl Hukuku, 207.

108 Nomer, Ergin, Devletler Hususi Hukuku, 528, 529.

19 Dogan/Y1lmaz/Ayhan Izmirliye gore, agir1 yetki kurallar gercevesinde
kendini yetkili goren bir iilke mahkemesinde karar verilmesi, taraflarin tabii
hakimden mahrum olmalari1 ve tabii hakim ilkesinin ihlal edilmesi sonucunu
da dogurmaktadir: Dogan/Yilmaz/Ayhan Izmirli, Milletlerarast Ozel Hukuk,
131. Ayn1 yénde bkz. Eksi, Tiirk Mahkemelerinin, 79. Tekinalp’e gore ise agir1
yetki kurallar;; mahkemeye tanmnan yetkinin, hukuk ilkeleri, genel kabul
goren standartlar veya adil menfaatler dengesine aykir1 oldugu ve tarafsizlig
ihlal ettigi anlamina gelir: Tekinalp, Milletlerarast Ozel Hukuk, 402.

110 Ozel/Erkan/Piirselim/Karaca, Milletlerarast Ozel Hukuk, 737.

1 Dardagan, Milletlerarast Usul Hukukunda, 121; Siizen, Begiim, Tanima ve
Tenfiz Davalarinda Karar: Veren Mahkemenin Yetkisinin Denetimi (Istanbul: XI
Levha, 2016), 124; Eksi, Tiirk Mahkemelerinin, 79.

12 Akinci, Milletlerarast Ozel Hukuk, 205.

113 Tekinalp, Milletlerarast Ozel Hukuk, 402.
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etmekte ve davaci tarafa, kendisine avantajlar saglayacak yargi
mercileri arasindan birini secebilme diger bir ifadeyle forum
shopping yapabilme olanagini da saglamaktadir.'* Esasen
milletleraras yetkinin tespitinde iilke ile dava arasindaki zayif,
gecici ve tesadiifi irtibat noktalarnin kullanilmasi forum
shopping’i kolaylastirir.!> Oysa taraflarin oldukca zayf irtibatlar
kullanarak davalarin1 kendilerine avantaj saglayacak iilke
mahkemelerine ¢ekmeleri milletleraras1 ustl hukukunda
istenmez. Bu durum milletleraras: yetkinin tesisinde dikkate
alman kural, ilkeler ve milletleraras1 ustil hukukunun
benimsedigi hakkaniyetle bagdasmaz.""® Zira davali, yabanc1 bir
iilkede gii¢lii bir davaa karsisinda kendi hakkmi korumada
zaylf duruma diisebilir."’” Yine davaci, kendisi i¢in en uygun
yerde dava agma imkanini kullanarak kanunlar ihtilafi kurallars,
ustil hukuku kurallar1 ve uyusmazliga uygulanacak maddi
hukukun degismesine, bir baska ifadeyle davanin sonucunun
degismesine etki edebilir."® Hatta bu gerekgeyle forum shopping
icin  “devletler 6zel hukukgularmmn korkulu riiyast”,
“affolunmaz giinah” gibi deyimler de kullanilmistir.!® Oysaki
uyusmazlikla gercek ve siki irtibath ~ mahkemelerin
yetkilendirilmesi, yetkili mahkeme sayisini simirlandirarak asiri
yetki ya da forum shopping gibi sorunlarin ortaya ¢ikmasini
engelleyecegi gibi davali ve davacimin yetkili mahkemeyi
ongoriilebilmesine, taraflarin iddia ve savunmalarini buna
uygun bir sekilde hazirlayabilmelerine katki saglayacak ve

114 Nomer, Ergin, Devletler Hususi Hukuku, 12; Eksi, Tiirk Mahkemelerinin, 264.

115 Sanli/Esen/Ataman-Figanmese, Milletleraras: Ozel Hukuk, 462.

116 Sanli/Esen/Ataman-Figanmese, Milletleraras: Ozel Hukuk, 462.

17 Nomer, Ergin, Devletler Hususi Hukuku, 499.

118 Eksi, Tiirk Mahkemelerinin, 265; Altintas Ac¢ikgoz, Internet Ortamindaki, 99,100;
Ozkan ve Tutliinctibasi, Uluslararas: Usiil Hukuku, 4.

119 Esasen davaciya birden fazla iilkede dava a¢ma olanagr tanmnmigsa
davacinin secim hakkini kullanmasi hukuka uygundur. Ancak buradaki
sorun, davacinin bu hareket serbestisinin smirlarinin belirsizligidir: Eksi,
Tiirk Mahkemelerinin, 265.
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davacinin yapacagi tercihle davanin seyrinin etkilenmesine de
engel olacaktir.

Sonug¢ olarak milletlerarasi yetki kurallarmin tespitinde
zaylf, gecici tesadiifi irtibat noktalarinin kullanilmasi yerine,
gercek ve uyusmazhkla siki iligkili yetki kriterleri tercih
edilmelidir. Zira aksi durum asir1 yetki, forum shopping ya da
yetkili mahkemenin Ongoriilememesi sorunlarina sebep
olabilecektir. Yine davalidan ¢ok uzak yerlerde yargilama
yapilmasi; davalimin savunma hakki, dolayisiyla da adil
yargilanma hakkinin ihlali ve wuyusmazlikla irtibatsiz
mahkemelerin verdigi kararlarin tanimasi ya da tenfiz
edilememesi gibi gesitli hukuki sorunlarin yasanmasina da yol
acabilecektir.

C. Ogretinin Buluta Ozgii Yetki Kriteri*2° Onerileri

Oncelikle ifade edilmelidir ki; bulut bilisim sisteminde
milletleraras1 yetkili mahkemenin tespitinde, verinin yerine
odaklanmak uygun bir yontem olarak goriilmemistir. Bulut
bilisimin kendi Ozelliklerinin yani sira verinin internete
yliklenmesi ile o veriye her yerden erisilebilmesi'?!, bu

120 Uygulanacak hukuku gosteren baglama kurallari, baglama konusunda yer
alan hukuk iliskisinin hukuk diizenleri ile irtibatin1 kuran “baglama
noktasi“na sahiptir. Ancak ¢alismamizda milletleraras:t yetki kurallari
incelendiginden “baglama noktas1” ifadesinin kullanimindan kacinilmaistir.
Tiirk Ogretisinde, milletleraras1 yetki kurallar1 igin “baglama noktas1”
ifadesinin yerine “baglanma noktas1” ya da “yetki kriteri/yetkiyi tesis eden
kriter” kavramlarinin kullanildig: goriilmektedir. Calismamizda da yalnizca
milletleraras: yetki kurallarindan bahsedildiginden, baglama noktas: ifadesi
icin kavramsal bir farklihik yaratmamak adma yetki kurallarinin hukuk
diizeni ile irtibatin1 kuran unsurlar, “yetki kriteri ya da yetkiyi tesis eden
kriter” kavramu ile ifade edilmistir. Ayn1 yonde kullanim icin bkz. Altintag
Acikgodz, Internet Ortamindaki, 111 vd. Baglanma noktast kullanimi igin bkz.
Ozkan ve Tutiinctibasi, Uluslararas: Usiil Hukuku, 207.

121 Kim, “Cloud Computing,” 66; Mirashe and Kalyankar, “Cloud Computing,”
79.
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anlayisinin kabuliinde etkilidir.’? Yine verinin depolandig: ya
da islendigi {ilkenin dikkate almmmasi da bulut hizmeti
saglayicilarinin diinyanin farkli yerlerinde kaynaklara sahip
olabilme ihtimali sebebiyle kabul edilmemistir. Ornegin Kuner'e
gore, verinin islenmesi farkl yerlerde gergeklesebilecek bir siireg
oldugundan yetkili mahkemenin verinin islendigi yere gore
belirlenmesi for devletinin tespitini gliclestirecektir.??

Bu noktada konuya farkl bir bakis agisi ile ¢oziim getirmeyi
amaclayan o6greti, deniz ticareti hukukunda kullanilan bayrak
devleti yaklasimindan esinlenmistir.'* Deniz ticareti alaninda
bir tilke topraklarindan elde edilen mallar, okyanuslar boyunca
ilerleyerek bagka bir {ilkeye tasinmaktadir. Ancak taraflarinin
tabi oldugu farkli mevzuat ve diizenlemelerden dogabilecek her
tirli uyusmazhigr Onlemek igin uluslararast denizcilik
anlagmalari, nakliye gemisinin (bayrak devleti) uyrugunun
yetkili mahkemeyi gosterecegini belirlemistir. Ogretide, bu
yaklasimdan hareketle, bulut hizmeti saglayicinin kurulu
bulundugu yerin de bayrak devleti kurali gibi yetkili mahkemeyi
gosterebilecegi Onerilmistir.’”® Ancak bu oneri, verinin transit
gecis yapacag: iilkelere nasil bir yetki verecegi noktasinda sorun
dogurmustur. Zira deniz ticareti alaminda, kiy1 devletlerine
gemide denetim yapma izni verilmektedir. Bulut bilisimde ise
verinin transit gececegi {iilkelerin yetkisi ayr1 bir problem
olusturmustur. Ayrica ozellikle giivenlik kurallarina iliskin tiim

122 Bozkurt Yiiksel, Bulut Bilisimde Kigisel Verilerin Korunmasi, 168.

123 Christopher, Kuner. “Internet Jurisdiction and Data Protection Law: An
International Legal Analysis (Part 2).” International Journal of Law and
Information Technology 18, no. 3 (2010):17, https://doi.org/10.1093/ijlit/eaq004
or https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1689495.

124 Yazarlar, bulut tabanli hizmetlerin dagitik yapisi, 6zellikle sorumluluk,
ozglinliik ve miilkiyetle ilgili konularda milletleraras: yetkiye iliskin ciddi
endiseler dogurdugu i¢in tekliflerini 6zellikle bu konular hakkinda olmustur:
Duranti and Jansen, “Records in,”162.

125 Duranti and Jansen, “Records in,” 162.



Bilisim Hukuku Dergisi 2024/1 109

taraflarin uyacagi kurallarin olusturulmasi meselesi, bu
yaklagimin temel sorunu haline gelmistir.!?¢

Verilerin depolandig1 ve arsivinin yapildig1 yerin yetkili
mahkemenin tespitinde dikkate alinmasi ise bir diger 6neridir.'?
Ancak bulut bilisim modelinde, arsivlerin yalnizca depolama
alan1 saglayan fiziki bir yap1 olarak degil de politika olusturan,
kural ve diizenlemeler getirip uygulayan denetleyici bir kurum
olarak goriilmesi, bu 6nerinin kabul edilmesini engellemistir.!?s

Ogretinin ele aldig1 diger bir ihtimal ise konu hakkinda
milletleraras1 bir anlasma diizenlenmesi ve imzalanmasidir.!?
Yargi ve uzlasma makamlarinin olusumunda, yetki ve
uygulanacak hukuk kurallarinin belirlenmesinde, milletleraras:
sozlesmenin biiylik bir fayda saglayacagi kesindir. Ancak
sozlesmelerin uygulanma alanlarinin taraf devletlerle smirh
oldugu hususu ele alindiginda, milletleraras: sozlesmelerin de
milletleraras1 yetkili mahkemenin tayini sorununu ¢6zmede
yetersiz kalacagr kabul edilmelidir.’”® Sozlesmelerin yaninda
uluslararas1 teamiil hukuku kurallarinin olusturulmasi da
Onerilen diger bir segenektir.!® Yine bulutta gerceklesen hukuki
ihlaller bakimindan yapilacak kanuni diizenlemelerle G6zel
yetkili mahkemelerin 6ngoriilmesi de baska bir 6neridir.'s

126 Duranti and Jansen, “Records in,” 162, 163.

127 Duranti and Jansen, “Records in,” 163.

128 Duranti and Jansen, “Records in,” 164.

129 Smur Otesi islemlerde veya uluslararasi boyutu olan diger durumlarda,
milletleraras1 yetkiye iliskin konular, devletlerin uyum ihtiyaci sebebiyle
milletleraras1 s6zlesmelere konu edinmek istenmektedir. Bu sebeple internet
tabanli uyusmazliklarda milletlerarasi sozlesmelerle uyumlu hale
getirilebilir: Ahmad, Kamal, The Law of Cyber-Space an Invitation to the
Table of Negotiations (Geneva: United Nations Institute of Training Research,
2005), 204.

130 Sargin, Internet Araciligiyla, 225.

131 Ahmad, The Law of Cyber-Space, 204, 205.

132 Andrews and Newman, “Personal Jurisdiction,” 364 vd; Kontargyris, IT
Laws,170.
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Ogretideki bir diger oneri ise bulut bilisim sistemi
araciligiyla islenen haksiz fiillere iligkindir. Goriise gore, bulut
bilisim aracilifiyla islenen haksiz fiillerde magdur, acikca
hedeflenemez. Fiil, uzak bir sunucuda depolanmis veriler
tizerinde gergeklesir. Bu anlamda davaci, davasini kendi ikamet
yeri mahkemesinde agmalidir. Zira veriye yonelen haksiz fiil,
hedeflenemeyen bir magdur tizerinde etki yaratmaktadir ve bu
magdur, kendisini yerlesim yerinde savunmalidir.'®® Gortise
gore Onerinin kabulii, bulut iizerinden gergeklestirilecek haksiz
fiillerin sayisini da azaltabilecektir. Zira yetkili mahkemenin
tespitinde davacinin yerlesim yerinin esas alinmasi, haksiz fiili
isleyen kiginin, magdurun kimligini bilememesi sebebiyle
kendisine kars1 dava acilabilecek yerleri Ongormesini
engelleyecektir. Yine haksiz fiili isleyen kisi, magdurun kim
oldugunu bilmeyeceginden kendisine kars: diinyanin her
yerindeki ~mahkemelerde dava agilabilmesi riski ile
ylzlesecektir.!3*

Kontargyris ise Avrupa Birligi hukukunda gecerli olan Veri
Koruma Tizigl (GDPR)® hiikiimlerinin bulut bilisimden

kaynaklanan uyusmazliklara uygulanabilirligini
degerlendirmistir. ~ Yazar, islemin veri isleme olarak
tanimlanabildigi hallerde GDPR hiikiimlerinin

uygulanabilecegini kabul etmistir.’® Ancak yazar, Kkisisel
mahremiyetin ve benzeri haklarin s6z konusu oldugu

133 Andrews and Newman, “Personal Jurisdiction,” 362, 363.

134 Andrews and Newman, “Personal Jurisdiction,” 364.

135 Official Journal of the European Union “Regulation (EU) 2016/679 Of The
European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation)”, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679, Erisim Tarihi, 25.04.2023.

1% Kontargyris, IT Laws,170.
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durumlarda, yontemin problemli olabilecegini ileri stirmiistiir.'%
Yazara gore bulut modeline iliskin 6zellestirmeler yapilmadikga
tercih edilecek yetki kurallar1 ayn1 anda birden ¢ok mahkemeyi
yetkilendirecektir.’®® Bu sebeple yazar, bulut bilisimden
kaynaklanan uyusmazliklar igin buluta 06zgii yasalarin
olusturulmasi gerektigini savunmustur.'®

Gortldigt gibi bulut bilisime 6zgii milletleraras: yetki
kural1 olusturabilmek adina 6gretinin 6nerileri ya bizzat dneriyi
yapanlar tarafindan elestirilerek kabul edilmemis ya da baskin
goriis halini alamamistir. Bu anlamda 6gretinin, bulut bilisim
sisteminden  kaynaklanan uyusmazliklarda  kullanilmak
amaciyla Onerdigi yetki kriterlerinden hareketle bu
uyusmazlhiklara 0zgili  milletleraras1  yetki  kurallarmin
olusturulabilmesi hentiz miimkiin degildir.

D. Buluta Ozgii Yetki Kurallarinda Dikkate Alinabilecek
Diger Yetki Kriterleri

Milletleraras: yetki kurallari, belirli bir ya da birkag cografi
baglantt unsurunu esas alarak diizenlenir. Bulut bilisim
sisteminde de bulut hizmeti saglayicinin tabiiyeti, bir tiizel kisi
ise merkez yeri, kullanicinin tabiiyeti ya da kullanic1 bir tiizel kisi
ise onun merkez yeri, kullanic1 ya da bulut hizmeti saglayicinin
yerlesim yeri, verinin depolandi81 yer ya da verinin bulundugu
yer veya verinin erisim yeri gibi farkli cografi baglantilar akla ilk
gelenlerdir. Ancak yukarida kisaca agiklandig1 {izere egemen
devletler, kural olarak milletleraras1 usul hukukunda hos
goriilmeyen sebeplerle karsilasmamak adina zayif, dolayisiyla
uygun olmayan baglanti unsurlarindan hareketle milletlerarasi
yetki tesisinden kag¢mmalidir. Bu anlamda bulut bilisimde,
milletleraras1 yetkili mahkemenin tespiti acisindan cografi
baglantinin esas alinip alinamayacagr ya da hangi cografi
baglantinin esas alinacagi hususu degerlendirilmesi gereken ana

137 Kontargyris, IT Laws,170.
138 Kontargyris, IT Laws,169.
139 Kontargyris, IT Laws,170.
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meseledir. Dolayisiyla ¢alismamizin bu asamasinda, bulut
bilisimden kaynaklanan uyusmazliklarda genel yetki kurallar:
niteligindeki davalinin yerlesim yeri kuralina alternatif nitelik
tasiyacak 0zel bir milletleraras1 yetki kurali olusturulursa hangi
yetki kriterlerinin dikkate almabilecegi sorusu
cevaplandirilmaya calisilacaktir.

Oncelikle bulut bilisimden kaynaklanan bir uyusmazlikta
taraflarin tabiiyetleri yetkili mahkemeyi belirleyecek bir kriter
olarak degerlendirilebilir. Esasen taraflarin tabiiyetlerinin
dikkate alinmasi, biiyiik olasilikla 6zellikle davali agisindan,
davalinin yerlesim yeri kurali ile ayn1 yer mahkemesini yetkili
kilacaktir. Zira davalinin genel olarak tabiiyetinde bulundugu
devlette ikamet edecegi kabul edilir.'* Bu itibarla alternatif bir
yer mahkemesinin yetkisini tesis etmeyen bu kriterin yetkili
mahkemenin tespiti bakimindan kullanilmasinin  uygun
olmayacagi kanaatindeyiz. Benzer sekilde tabiiyet kriterinin, her
durumda uyusmazlikla irtibatl bir yeri yetkili kilacagmi kabul
etmek de miimkiin degildir. Verinin depolanmasi ya da
islenmesi islemlerinin farkli yerlerde gerceklestirilebilecegi,
taraflarin yerlesim yeri ya da mutad meskenlerinin diinyanin
farkli yerlerinde bulunmasi ihtimalinin ¢ok yiiksek oldugu bir
uyusmazlikta, belki de tabiiyet, uyusmazlikla en irtibatsiz kriter
niteligine sahip olacaktir.’#! Sonug olarak salt davacinin tabiiyeti
dikkate almarak mahkemenin yetkisini tesis, asir1 yetki
sorununa yol acgabilecekken!?, davaliin uyrugunun dikkate
alinmasi ise irtibat yokluguna iliskin elestirilerin dogmasina
neden olabilecektir.®® Tiim bu gerekcelerden hareketle
milletleraras1 yetkili mahkemenin tespitinde, uyusmazlikla
irtibat saglayamadigl yoniinde elestiri alan ve alternatif bir

140 Dardagan, Milletlerarast Usul Hukukunda, 143.
141 Dardagan, Milletlerarast Usul Hukukunda, 144.
142 Dardagan, Milletleraras: Usul Hukukunda, 130.
143 Dardagan, Milletlerarast Usul Hukukunda, 144.
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mahkemenin yetkisini tesis edemeyecegi genel olarak kabul
edilen tabiiyetin, dikkate alinmasinin uygun olmayacag:
kanaatindeyiz.

Ogretinin kabul ettigi gibi verinin bulundugu yerden
hareketle milletleraras: yetkili mahkemenin belirlenmesi de
kanaatimizce uygun bir yaklasim olmayacaktir.'* Bulut bilisim
modelinde veriler, fiziki ya da cografi agidan belirli bir yerde
bulunmaz. Veriler, farkl iilkelerde yer alan veri merkezlerinde
bulunabilecegi gibi kullanimi sirasinda bir noktadan bagka bir
noktaya stirekli go¢ edebilir.’*> Dolayisiyla uyusmazligl ortaya
¢ikaran hakkin ihlali aninda ya da davanin agildig1 an gibi belirli
bir anda verinin yerinin tespiti gii¢ belki de imkansizdir. Ayrica
bulut bilisimde, verinin silinebilmesi ya da buluttan
kaldirilabilmesi ihtimalleri de'* “verinin bulundugu yer”
kriterinin, yetkili mahkemenin tespitinde dikkate alinmaya
uygun olmadigini gosteren bir diger sebeptir.

Akla gelebilecek bagka bir ihtimal ise verilerin depolandig:
yerin yetkiyi tesis eden bir kriter olarak dikkate almmasidir.
Bulut bilisim sisteminde, her ne kadar sunucular yerel olabilse
de verilerin denizasir1 yerlerde depolanmasi siklikla rastlanan
bir durumdur.¥ Bu ihtimalde, verinin depolandig yer
mahkemesinin yetkisinin dikkate almmasi, salt verinin
depolandig1 yer mahkemelerine yetki vererek, uyusmazlikla
irtibatsiz ve agir1 yetkiye yol acabilecek yer mahkemelerini
yetkili kilabilecektir. Ayrica verilerin belirli bir iilkede
depolandig tespit edilse bile veri dagitim teknolojileri veriyi,

144 Konu hakkinda bkz. Yukarida, B. Buluttan Kaynaklanan Uyusmazliklara
Ozgii Milletleraras1 Yetki Kurallarinin Tespiti Adma Ogretinin Onerdigi
Yetki Kriterleri bashig.

145 Dereboylular, “Bulut Bilisim,” 170.

146 Dereboylular, “Bulut Bilisim,” 175.

147 Zissis and Lekkas, “Addressing Cloud,” 586; Dereboylular, “Bulut Bilisim,”
170; Miiller, Cloud Computing, 38.
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bulut bilisim ortamindaki bir dizi (potansiyel olarak binlerce)
depolama aygitina bolebilmektedir.#® Veriler genellikle farklh
sunucular arasinda, ¢oklu kopyalarda ve pargalara boliinmiis
sekilde depolanir. Zira sistem talep ve arzi dikkate alarak en
verimli depolamay:1 hesaplayarak, dosyalar1 parcalar halinde
devamli hareket ettirir. Bu sebeple verinin depolandig: yerin,
bulut hizmeti saglayic1 tarafindan tespit edilebilmesi bile
glictlir."® Ayrica kriterin kabulii, verinin depolandig: her bir
aygitin bulundugu yer mahkemesinin yetkili kabul edilmesi
sonucunu da dogurabilecektir. Bu ise davaciya forum shopping
yapma imkani sunacaktir.  Yine davali  agisindan
ongoriilemeyecek kadar ¢ok yer mahkemesinde kendisine kars:
dava acilabilmesi riskini olusturarak, davalimin savunma
hakkini kullanmasimi da giiglestirebilecektir. Ilave olarak verinin
depolandigi yerlerden kullanicilarin habersiz olmasi, bu kriterin
kullanilmasina engel olabilecek bir diger husustur. Zira bulutta
depolanan verilerin nerede depolandig1 hakkinda kullanicinin
bilgisinin olmamas1'®, ihladlle karsilasan kisinin yetkili
mahkemeyi tespit etmesini zorlastiracak, zaman ve masraf
kaybina yol agabilecektir. Sonug olarak salt verinin depolandig:
yerin dikkate alinmasi, asir1 yetkiye yol agabilecegi gibi forum
shopping ve yetkili mahkemenin taraflarca ongoriilememesine de
sebep olabileceginden kanaatimizce milletleraras: yetkili
mahkemenin tespitinde dikkate alinacak bir kriter olarak
degerlendirilmemelidir.

Verinin, bulut sistemi araciligiyla erisildigi ya da
erisilebildigi yer de yetkiyi tesis eden bir kriter olarak
kullanilabilir. Ancak bulut bilisimin internet tabanli bir sistem
olmasi ve veriye internetin bulundugu her yerden erisilebilirlik,
neredeyse diinyadaki her yer mahkemesini yetkili kilabilir.
Dolayisiyla buluttaki veriye her yerden erisilebilirlik, buluttan

148 Dereboylular, “Bulut Bilisim,” 172.

149 Dereboylular, “Bulut Bilisim,” 173; Zissis and Lekkas, “Addressing Cloud,”
586.

1% Kaufman, "Data Security,” 61, 62.
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kaynaklanan uyusmazliklarin farkli yerlerle irtibatlhi olmasina
yol acabilir. Sonugta mahkemeler, uyusmazliktan uzak
olmalarina ragmen yalnizca verinin o yerden erisilmesi sebebiyle
yetkili kabul edilebilir. Bu durum ise yine asir1 yetki ve forum
shopping’e yol agabilecegi gibi yetkili olma iddiasinda bulunan
mahkemelerin  ¢oklugu sebebiyle yetkili ~mahkemenin
ongoriilebilmesini de zorlagtirir.

Simdiye kadar yapilan agiklamalardan bulut bilisim
teknolojisi veya internet teknolojisi 1513g1nda milletleraras: yetkili
mahkemenin tespitinde degerlendirmeye alinabilecek baz1 yetki
kriterlerini inceledik. Yaptigimiz degerlendirmelerin sonucunda
inceledigimiz yetki kriterlerinin bulut bilisim sistemine 6zgii
milletleraras1 yetkili kurali olusturmak igin uygun olmadig:
sonucuna ulastik. Yine Ogretinin yapti§1 Onerilerin de
milletleraras1 yetkili mahkemenin tespitinde kullanilmasmin
uygun olamayacag1 kanaatine daha once ulasmistik. Sonug
olarak, bulut bilisim sisteminin temel 6zelliklerinden hareketle
tespit edilecek bir yetki kriterinin, bu sisteme 6zgii yetki kural
olusturmak adma kullanilamayacagi yapilan tim bu
aciklamalarin ardindan sdylenebilir. Bu noktada asagida, bu
yeni teknoloji modelinden kaynaklanan uyusmazliklarda
milletlerarasi yetkili mahkemenin tespitinin nasil yapilacag:
sorusuna cevap verilecektir.

E. Goristimiiz

1. Mevcut Yetki Kurallarinin Uygulanabilirligi

Kullanicinin teknik bilgilere sahip olamamasi, bulut hizmeti
saglayicinin kullanicinin bilgisi disinda degisimler yapabilmesi,
verilere farkli cihazlarla ve farkli yerlerden erisilebilmesi,
yasanan giiven sorunlar1 dolayisiyla veriye erisebilecek tigiincii
kisilerin mevcudiyeti gibi bulut bilisimin bazi temel 6zellikleri,
yetkili mahkemenin tespitinde belirsizliklere yol agar. Ornegin
veriye erigsen iglincii kisinin kimligi ya da veriye nerelerden
erigildigi, depolama ya da veri isleme veya transfer
faaliyetlerinin nerelerde yapildigi gibi hususlar, esasen
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uyusmazligin tiirtine gore uyusmazlikla siki irtibat tasiyabilir.
Ancak her uyusmazlikta bu cografi irtibatlarin mahallinin
belirlenmesi, yetkili mahkemenin tespitinde gercek anlamda bir
belirsizlige yol acabilecegi gibi zaman ve masraf kayiplarina da
sebebiyet  verebilir.”™  Ayrica  buluttan  kaynaklanan
uyusmazliklarda, farkli cografi baglantilardan hareketle uzak
forumlarin yetkilendirilmesinin de 6niine gegilmelidir. Bir bagka
ifadeyle milletleraras yetkili mahkemeyi belirleyecek kurallarin;
ongoriilebilirligi saglayacak, agik ve uyusmazlikla irtibatli yer
mahkemelerini yetkili kilabilecek nitelikte olmas1 gereklidir.
Yine milletleraras: yetkili mahkemenin tespitinde uyusmazlikla
zayif baglantili mahkemenin yetkisizligine hiikmedebilecek
kadar esneklik saglayabilecek yetki kriterlerinden hareket
edilmelidir.’®? Ancak internet ya da bulut bilisim modelinin
gelisiminden kaynaklanan erisim yeri, verinin bulundugu ya da
depolandigi yer gibi teknolojik bazi unsurlar ya da bulut bilisim
uyusmazhigmin taraflarinin konumlari, bu esnekligi saglamak
bakimindan yetersizdir. Yine bu yetki kriterlerinin uyusmazlikla
siki irtibat1 sagladiklar1 da kabul edilemez. Dolayisiyla yetkili
mahkemenin tespitinde, internet ya da bulut bilisim modelinin
gelisiminden kaynaklanan teknolojik bazi unsurlarin dikkate
alinmasindan ziyade uyusmazlhikla irtibatli ve esnekligi
saglayacak baska bir yaklasimdan hareket edilmesi daha
uygundur.

151 Zira veri isleme faaliyeti kiiresel olarak dagilmis sunucularda gergeklestirilir
ve bu yerlerin tespiti teknik bilgi gerektireceginden masraflara sebep
olabilecegi gibi zaman kaybina da yol agabilir: Miiller, Cloud Computing, 38.

152 Can ve Tuna da milletleraras: yetki kurallarinin esnek ve rekabet¢i yapida
olduklarini kabul eder: Can ve Tuna, Milletleraras: Usul, 79, 80. Ayn1 yonde
internetten kaynaklanan uyusmazliklar icin bkz. Dardagan, “Milletlerarasi
Yarg: Yetkisi,” 120. Keller, “Lessons for the Hague”, 2. Zaten milletlerarasi
yetki kurallari {ilke ile dava arasindaki irtibata dayandigindan, iilke ile
irtibatsiz mahkemelerin yetkili kilinmasini da engeller: Sanli/Esen/Ataman-
Figanmege, Milletleraras: Ozel Hukuk, 471.
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Kanaatimizce, bulut bilisimden kaynaklanan
uyusmazliklarda yetkili mahkemenin tespiti igin yeni cografi
baglantilar tespit ederek uyusmazliklara o6zgii yetki kural
ongormektense mevcut 0zel  yetki  kurallarindan
yararlanilmalidir. Zira mevcut 6zel yetki kurallari, uyusmazhigin
niteligi ve uyusmazhigm konusunun meydana geldigi yeri esas
alarak mahkeme ile uyusmazlik arasindaki irtibati kuran ve
yetkili mahkeme ile uyusmazlik konusu vakialar arasmndaki
yakin iliskiye dayanan kurallardir.’®® Dolayisiyla bulut
bilisimden kaynaklanan uyusmazliklar bakimindan da
uyusmazhigin tiirtine bagh olarak uygulanabilecek mevcut 6zel
yetki kurallarinin dikkate alinmasi, uyusmazlikla siki irtibatli
mahkemelerin yetkilendirilmesini ve milletleraras1 yetkili
mahkemenin Ongoriilebilirligini saglayacaktir. Benimsenen
yaklagim, verinin bulundugu ya da erisildigi veya erisilebilir
oldugu yerlere odaklanan ya da teknolojik ilerlemelere bagh
olarak degisebilecek yetki kriterlerinin aksine her uyusmazhkta
ayni yer mahkemelerini yetkili kilarak belirli bir kesinlik ve
ongoriilebilirlik saglayabilecektir. Yine verinin erisildigi,
depolandigy, islendigi ya da bulundugu yerin tespiti gibi teknik
mevzulardan kaynaklanabilecek zaman ve masraf kayiplarinin
da Oniine gecebilecektir.

Benzer bir goriis internet icin de kabul edilmektedir.
Ornegin, Sargin’a gore internetin kendine 6zgii yapisi nedeniyle
yeni yetki kurallarinin olusturulmasina ya da siber mahkemelere

15 Jsabel, Roth, Die internationale Zustindigkeit deutscher Gerichte bei
Persinlichkeitsrechtsverletzungen im Internet (Frankfurt: Peter Lang, 2007), 79;
Mary, Twitchell, “The Myth of General Jurisdiction,” Harvard Law Review
101, no. 3 (Jan.1988), 613, https://doi.org/10.2307/1341142; Eksi, Tiirk
Mahkemelerinin, 76; Ozdemir Kocasakal, Hatice, Elektronik Sozlesmelerden
Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun ve Yetkili Mahkemenin
Tespiti (1stanbu1: Vedat, 2003), 175.
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ihtiya¢  yoktur.’® Geleneksel kurallarin uyusmazliklarin
niteligine uygun bir sekilde yorumlanmasi yeterli olacaktir.!%>
Kanaatimizce de internet, bulut bilisim, elektronik ticaret gibi
teknolojik ilerlemelerle ortaya g¢ikan her yeni alan icin yeni
diizenlemeler yapmaya, sirf bu uyusmazlklarin ¢oéziimiinii
saglayacak siber mahkemelerin olusturulmas: gibi Gzel
mahkemeler olusturmaya ihtiyag yoktur. Esasinda tiim hukuki
uyusmazliklar (ister internette ister bulutta ister fiziki ortamda
ortaya c¢iksinlar) temel oOzellikleri itibariyla aymidir.’® Bu
anlamda teknolojik ilerlemeden kaynaklanan her bir uyusmazlik
tiiriine 6zgl yeni diizenlemelerin yapilmasi kanaatimizce uygun
bir yaklasim olmayacaktir. Soyle ki; giin gectikge farkl
teknolojiler ortaya ¢itkmakta ve bu teknolojilerden kaynaklanan
uyusmazliklar da siklasmaktadir. Dolayisiyla teknolojik gelisme
dikkate alinarak hazirlanan bir kural, teknolojinin ilerlemesi
sonucunda kisa stire igerisinde eski kalabilmektedir. Bu
kuraldan hareketle belirlenen mahkemenin ise aymni siire
icerisinde uyusmazlikla irtibatini kaybetmesi muhtemeldir. Bu
gerekgeyle, teknolojik gelismelerden kaynaklanan
uyusmazliklar, fiziki ortamda meydana gelen uyusmazliklardan
ciddi sekilde farklilasmadikca milletleraras: yetkili mahkeme,

1% Yazar, internet ortaminda gergeklesen marka ihlallerini incelemis ve
yorumlarmi genel olarak bu ihlal tiirli agisindan yapmistir: Sargin, Internet
Araciligiyla, 225. Benzer bir yaklagim igin bkz. Altintas Acikgdz, Internet
Ortamindaki, 119.

155 Sargin, Internet Aracihigyla, 225. Ayni yonde bkz. Jack L. Goldsmith, “Against
Cyberanarchy,” The University of Chicago Law Review 65, no. 40 (Autumn
1998), 1200, https://doi.org/10.2307/1600262. Moritz, Keller, “Lessons for the
Hague: Internet Jurisdiction in Contract and Tort Cases in the European
Community and the United States,” John Marshall Journal of Computer and
Information Law 23, no. 1 (2004), 14. Aksi yonde bkz. Aron. Mefford, “Lex
Informatica: Foundations of Law on the Internet.” Indiana Journal of Global
Legal Studies 5, S. 1 (Fall 1997): 176,
https://www.repository.law.indiana.edu/ijgls/vol5/iss1/11.

1% Goldsmith, “Against Cyberanarchy,” 1200, 1201; Ozdemir Kocasakal,
Elektronik Sozlesmelerden, 236.
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mevcut yetki kurallarimin, buluttan kaynaklanan
uyusmazliklarin kendilerine 6zgii yapisina uygun bir sekilde
yorumlanmasi yoluyla tespit edilmelidir.'

llave olarak ifade edilmelidir ki pek cok cografi bolgeye
(belki de diinyanin her yerine) ve sayisiz kullaniciya erismek
isteyen bir sistemde, sistemdeki unsurlarin (verinin isleme yeri,
verilerin depolanma yeri, veriye erisim yeri ya da verinin
bulundugu yer gibi) dikkate almarak yetkili mahkemenin
tespitinin yapilmasi, yetkili mahkeme yiginin ortaya ¢itkmasina
da sebebiyet verebilir. Zira hem bulut bilisim sisteminin
kaynaklar1 hem de veriler agisindan genis bir yayilim hedefleyen
bu modelde, sistemin gelismesinde kullanilan teknolojik
unsurlardan hareketle belirli bir yer mahkemesinin yetkili
kilinabilecegini kabul etmek, modelin ana amaci olan her yerden
erisilebilirlik anlayisina da aykiridir. Cografi ve fiziki acidan
farkli yerlere wulagsmak isteyen sistemin unsurlarinm,
ongoriilebilir nitelikte ve siurhi sayidaki yer mahkemelerini
yetkili kilabilmesi, kanaatimizce oldukga giigtiir.

Sonug olarak kabul edilmelidir ki mevcut milletlerarasi yetki
kurallarinin  bulut bilisimden kaynaklanan uyusmazliklara
uyarlanmasinin oniinde higbir engel yoktur. Kabul edilen bu
anlayisla, bulut bilisim uyusmazliklar1 bakimindan cografi
baglant1 noktalarinin ¢oklugu ya da veriye farkh bilgisayarlar
aracilifiyla ve her yerden erisilebilirlik ya da verinin depolandig:
yerlerin farklilagtirilmasi gibi hususlar 6nem tasimayacaktir.
Yine mevcut Ozel yetki kurallari, uyusmazliklarin niteligine
bagli olarak birden ¢ok yer mahkemesini yetkili kildiginda,n
yetkili mahkeme konusunda esnekligin saglanmasina da
yardimci  olacaktir.  Ayrica  teknolojik  gelismelerden

157 internet ortaminda gergeklesen ihlaller bakimindan benzer nitelikte bir
¢oziim icin bkz. Altintas Agikgdz, Internet Ortamindaki, 224 vd. Ozdemir
Kocasakal’da hem internetin hem de s6zlesmelerin niteligine bagl &zel
uyarlamalarin yapilmasimin ardindan mevcut yetki kurallarinin internetten
kaynaklanan uyusmazliklarda kullanilabilecegini kabul etmistir: Ozdemir
Kocasakal, Elektronik Sozlesmelerden, 176.
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etkilenmeyecek yetki kriterlerinden hareket edildiginden, yetki
kurallarinin teknolojik gelismelere uygun olarak yorumlanmasi
ile teknolojik gelisme hizinin yol acacagi problemlerden de
kacinilabilecektir.

2. Yetkili Mahkemenin Tespitinde izlenecek Usiil

Daha 6nce de ifade ettigimiz gibi kanaatimizce bulut bilisim
sistemindeki veriden kaynaklanan uyusmazliklarda
milletleraras1 yetkili mahkeme, mevcut yetki kurallarinn,
buluttan kaynaklanan uyusmazhiklarin kendilerine ozgi
yapismna uygun bir sekilde yorumlanmasi yoluyla tespit
edilmelidir. Bu noktada birka¢ Ornekle uyusmazliklarda
milletleraras1 yetkiyi haiz Tiirk mahkemesinin belirlenmesinde
nasil bir yol izlenecegine kisaca deginilmelidir. Ancak asagida
yapilacak agiklamalarda, uyusmazlik konusu olaylarda
milletleraras1 yetkili Tiirk mahkemesinin tespit edilmesinden
bilingli olarak kagmilacaktir. Zira bu husus, monografik bir
eserin konusu olabilecek kadar genis bir degerlendirmeyi
gerektirdigi gibi ¢alismanin amacimni da asacaktir. Bu anlamda
asagida, sadece yetkili mahkemenin tespitinde izlenecek yontem
aciklanacaktr.

Bulut bilisimin dezavantajlarinin agiklandig1 kistmda bulut
bilisimin fikri hak uyusmazliklarina yol agabilecegi ifade
edilmisti. Fikri hakkin ihlali sebebiyle agilacak tazminat
davasinda fikri hak ihlali, niteligi itibariyla bir haksiz fiil
uyusmazhgidir. Buluttan kaynaklanan yabanci unsurlu bir
haksiz fiil uyusmazhiginda milletleraras1 yetkili mahkemenin
tespiti, Milletlerarasi Ozel Hukuk ve Usul Hukuku Hakkinda
Kanun!®® (MOHUK) m. 1’de yer alan “yabancilik unsuru tagtyan
ozel hukuka iliskin islem wve iliskilerde ..., Tiirk mahkemelerinin
milletlerarast  yetkisi,... bu Kanunla diizenlenmigtir” ctimlesi
geregince MOHUK hiikiimlerince tespit edilir. Ancak

158 5718 say1l1 Milletlerarasi Ozel Hukuk ve Usul Hukuku Hakkinda Kanun, S.
26728, T. 12.12.2007.
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MOHUKta, haksiz fillerde milletlerarasi yetkili mahkemeyi
gosteren Ozel bir yetki kurali yer almaz. Dolayisiyla
milletleraras1 yetkili mahkemenin tespiti, genel yetki kural
niteligindeki MOHUK m. 40 uyarinca yapilacaktir.’¥ MOHUK
m. 40 uyarinca Tiirk mahkemelerinin milletleraras: yetkisi, ig
hukukun yer bakimindan yetki kurallar1 uyarinca tespit edilir.
Bir bagka ifadeyle basta Hukuk Muhakemeleri Kanunu!®
(HMK)'nun gosterdigi yetki kurallar1 ile diger kanunlardaki
yetki kurallari’®t MOHUK m. 40'in atfiyla milletleraras: yetkili
Tirk mahkemesinin tespitini de saglayacaktir.’> Bu anlamda
somut uyusmazliktaki tazminat talebinde, genel yetki kural
niteligindeki HMK m. 6 ve haksiz fiillerde yetkili mahkemeyi
gosteren HMK m. 16 hiikmii, Tirk mahkemelerinin
milletleraras1 yetkisini belirlemek igin en sik basvurulacak

1% MOHUK un yetki kurallar1 kapsaminda yer alan 6zel yetki ve genel yetki
ifadeleri, yabancilik unsuru tasimayan uyusmazliklar i¢in kullanilan 6zel
yetki - genel yetki kavramindan ayridir. Dolayisiyla MOHUK un yetki
kurallar1 kapsamina giren bir uyusmazlik, MOHUK 'taki 6zel yetki kuralimin
kapsamina dahil olursa (MOHUK m. 41-46) o uyusmazlik i¢in yetkili bir Tiirk
mahkemesinin bulunup bulunmadigy, ilgili 6zel yetki kurali uyarinca tespit
edilir. Diger bir ifadeyle MOHUK taki 6zel yetki kuralinin kapsamina giren
bir uyusmazlikta genel yetki kurali niteligindeki MOHUK m. 40 hiikmiine
bakilmaz. Ancak MOHUK taki 6zel yetki kurallarmin kapsamina girmeyen
uyusmazliklarda milletlerarast yetkiyi haiz Tiirk mahkemesi, MOHUK m. 40
hitkmii uyarinca tespit edilir: Sanli/Esen/Ataman-Figanmese, Milletleraras:
Ozel Hukuk, 466, 467, 468; Glingor, Tiirk Milletleraras Ozel Hukuku, 241; Akinc,
Milletlerarast Ozel Hukuk, 118; Ozel/Erkan/Piirselim/Karaca, Milletlerarasi Ozel
Hukuk, 578, 579.

160 6100 say1li Hukuk Muhakemeleri Kanunu, S. 27836, T. 04.02.2011

161 Ornegin Tiirk Medeni Kanununda, Tiirk Ticaret Kanununda ya da Smai
Miilkiyet Kanunu ile Fikir ve Sanat Eserleri Kanununda yer bakimindan yetki
kurallarina yer verilmistir.

12 ¢ hukuktaki yetki kurallari sadece mahalli uyusmazliklarda yetkili
mahkemeyi degil ayni zamanda Tiirk mahkemelerinin milletlerarasi yetkisini
de diizenleyen kurallar olarak gorev yaparlar: Giingor, Tiirk Milletleraras:
Ozel Hukuku, 242; Sanli/Esen/Ataman-Figanmese, Milletleraras Ozel Hukuk,
471; Ozel/Erkan/Piirselim/Karaca, Milletlerarasi Ozel Hukuk, 577.
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hiikiimlerdendir.’®® Genel yetki kurali olan HMK m. 6 hitkmii
uyarinca, davalinin Tiirkiye’de yerlesim yeri bulundugu
hallerde Tiirk mahkemelerinin milletleraras1  yetkisinin
bulundugu kabul edilecektir. Bununla birlikte dava, davalinin
Tiirkiye’de yerlesim yeri bulunmadig: hallerde ya da davacinin
davasmi bu yer mahkemesinde ag¢mak istemedigi hallerde
haksiz fillerde yer bakimindan yetkili mahkemeyi diizenleyen
ozel yetki kurali olan HMK m. 16 hiikmiiniin gosterdigi yerlerde
de agilabilir. HMK m. 16 hiikmiine gore “haksiz fiilden dogan
davalarda, haksiz fiilin islendigi veya zararin meydana geldigi yahut
gelme ihtimalinin bulundugu yer ya da zarar gorenin yerlesim yeri
mahkemesi de yetkilidir.” Kanaatimizce bu hiikmiin, buluttan
kaynaklanan bir fikrfi hak uyusmazligma uygulanmasinin
oniinde bir engel bulunmaz. Hatta hiikiim, bir 6zel yetki kural
olarak uyusmazlikla mahkeme arasindaki irtibat1 dikkate alarak
diizenlendiginden'* , bu kuralin asir1 yetki ya da forum
shopping’e yol agma ihtimali de diisiiktiir. Yine uyusmazlikta,
alternatifli olarak birden ¢ok yer mahkemesinin yetkisini kabul
ederek esnekligi de saglamaktadir. Ancak madde uyarinca
milletleraras1 yetkiyi haiz Tiirk mahkemesinin tespiti, sayet
dava, zarar gorenin yerlesim yerinde agilmayacaksa bulut
bilisim modelinde fiilin islendigi yerin ya da zarar yerinin veya
zararin meydana gelme ihtimalinin bulundugu yerin neresi
oldugunun belirlenmesine baghdir. Bu anlamda buluttan
kaynaklanan uyusmazliklarda milletleraras: yetkiyi haiz Tiirk
mahkemesinin belirlenebilmesi icin bulut bilisim modelinde
haksiz fiilin nerede islendigi, islenen bu haksiz fiil sonucunda

163 Yine davalinin Tiirkiye’de bir yerlesim yeri bulunmadig1 hallerde HMK m.
9 geregince davalinin Tiirkiye’deki mutad meskeni mahkemesi ya da birden
fazla davalmin bulundugu hallerde, HMK m. 7/1 hiikkmii uyarinca
davalilardan birisinin bulundugu yer mahkemesi de bagvurulabilecek yetki
kurallar1 arasindadir.

164 Milletlerarasi yetki kurallari iilke ile dava arasindaki bir irtibata dayanur ve
dava ile iilke arasinda irtibat bulunmadig: hallerde Tiirk mahkemelerinin
milletleraras1 yetkisinin bulunmadigr kabul edilir: Sanli/Esen/Ataman-
Figanmese, Milletleraras: Ozel Hukuk, 471.
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zararin yeri ve zararin meydana gelme ihtimalinin bulundugu
yerlerin neresi oldugu hususlar1 bulut bilisim sisteminin ve fikri
hak uyusmazliklarinin kendine 6zgii yapisi dikkate almarak
tespit edilmelidir. Benzer sekilde buluttan kaynaklanan
uyusmazlik bir kisisel verin ifsas1 ya da 6zel hayatin gizliligini
ihlal gibi kisilik hakk: ihlali tiirii ise yine bulut bilisim modeli
icerisinde haksiz fiilin islendigi veya zararin meydana geldigi
yahut gelme ihtimalinin bulundugu yerin neresi oldugu
uyusmazlik tiirtiniin niteligi ve bulut bilisim sisteminin
kendisine 0zgii yapis1 dikkate alinarak tespit edilmelidir. Bu
anlamda Ornegin fiilin islendigi yerin tespit edilebilmesi igin
ihlal; bulutta verinin depolandig1 yerde mi yoksa fiili isleyen
kisinin fiili isledigi anda bulundugu yerde mi yoksa verinin
uglincti kisilere ulastigit anda mi1 gergeklestigi gibi sorularmn
cevaby,  uyusmazlhigm  tiriine  baghh  yorumlanarak
cevaplandirilmalidir. Benzer sekilde zarar yeri icin de zarar;
veriye erisim yerinde mi, verinin erisilebilir oldugu yerlerde mi
yoksa zarar goren kisinin yerlesim yeri ya da mutad meskeni gibi
bir yerde mi ortaya ¢iktig1 gibi gesitli ihtimaller, bulut bilisim
sisteminin ve uyusmazlhigin oOzellikleri dikkate almarak
degerlendirilmelidir.

Bulut bilisim modelinde sozlesme iliskisinden kaynaklanan
uyusmazliklarin da yasanabilmesi muhtemeldir. MOHUK m. 45
ve 46 hiikiimlerinde tiiketici ve sigorta sozlesmeleri bakimindan
yetkili mahkemeler yoruma gerek kalmayan is yeri, yerlesim yeri
ya da mutad mesken gibi yetki kriterleri ile tespit edilebilecektir.
Ancak bu 6zel yetki kurallarmin kapsamina girmeyene stzlesme
iliskilerinde milletlerarasi yetkili mahkeme MOHUK m. 40
hitkmiinden hareketle HMK m. 10 uyarinca sdzlesmenin ifa
edilecegi yer mahkemesinde acgilacaktir. S6zlesmenin ifa yeri de
haksiz fillerde milletlerarasi yetkili mahkemenin tespitinde
oldugu gibi bulut bilisim sistemi agisindan yeniden
yorumlamaya ihtiya¢ duyulan bir yetki kriterdir. Bu anlamda
bulut bilisim s6zlesmelerinin ifa yerinin neresi oldugu bu yeni
teknolojik modelin temel oOzellikleri dikkate alinarak tespit
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edilmelidir. Yine so6zlesme iligkisi bakimindan da uyusmazlikla
irtibath mahkemeyi dikkate alarak diizenlenen 06zel yetki
kurallarmin yetkili mahkemenin tespitinde kullanilmasi forum
shopping ve asir1 yetki sorunlarinin Oniine gegebilecegi gibi
teknolojik  degisikliklerin  yetkili mahkemenin tespitini
etkilemesini engelleyerek, yetkili mahkemelerin
ongoriilebilmesine katki saglayacaktir.

SONUC

Bulut bilisimde milletleraras: yetkili mahkemenin tespitini,
verinin yerinin tespit edilememesi ve bir uyusmazhigm birden
cok tilke ile irtibat tasimasi zorlastirir. Bu durum yetkili
mahkemenin tespitinde hangi cografi baglantinin dikkate
almacagl sorusunu giindeme getirir. Zira gilintimiiz yetki
kurallar1 belirli bir cografi baglanti noktasni esas alarak
milletlerarasi yetkili mahkemenin tespitini yapmaktadir. Esasen
bulut bilisimden kaynaklanan uyusmazliklarda da taraflarin
tabiiyeti, yerlesim yeri, sirketin merkezi, verinin depolandig;,
bulundugu ya da erisildigi yerler, uyusmazlikla irtibatli cografi
baglantilardir.  Ancak bu unsurlar, yetkili mahkemenin
ongoriilebilirligini saglamakta zorlandig1 gibi uyusmazlikla siki
irtibati saglanmak bakimindan da yeterli degillerdir. Bu
anlamda forum shopping, asir1 yetki, tanmma ve tenfiz
problemlerine yol acacak bu cografi baglanti unsurlarmin
dikkate alinmasindan kaginilmasi dogru bir tercih olacaktir.

Kanaatimizce bulut bilisim modeline 6zgii yetki kurallarinin
diizenlenmesi de uygun bir yontem degildir. Zira teknolojik
gelismelerden hareketle bir yetki kriteri belirlemek, teknolojinin
ilerlemesi sonucu, kuralin gosterdigi yer mahkemesinin
uyusmazlikla irtibatsiz olmasima yol agabilir. Yine teknolojiyi
esas alan verinin depolandig1 yer, verinin islenme yeri ve veriye
erisim yeri gibi kriterler, bu yerlerin tespiti sorununu da
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beraberinde getirir. Benzer sekilde verinin her yerden
erisilebilmesini saglamay1 amacglayan teknolojik unsurlarin
yetkili mahkemenin tespitinde dikkate alinmasi, yetkili olma
iddiasindaki mahkemelerin sayisini arttiracak ve milletleraras:
yetkili mahkemenin 0Ongoriilebilirligini engelleyecektir. Bu
itibarla kanaatimizce uyusmazlikla siki irtibati saglamak
amaciyla olusturulmus mevcut 6zel yetki kurallarinin buluttan
kaynaklanan uyusmazliklar bakimindan da wuygulanmasy;
milletleraras1  yetkili ~mahkemenin tespitinin teknolojik
gelismelerden bagimsizlasmasma ve benzer uyusmazliklarda
ayni yer mahkemelerinin yetkili kiinmasina yardimc: olarak
belirli bir kesinlik ve 6ngoriilebilirligi saglayabilir.
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