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OZET

Dijitallesen diinya, sundugu imkanlar esliginde birtakim problemleri de beraberinde
getirmektedir. Bunlardan bazilar1 mobil cihazlara gonderilen izinsiz SMS/MMS, istenmeyen
aramalar, otomatik aramalar veya bunlarin ticari bilesenleridir. Bu ¢alismada, cep telefonu
kullanicilarina yapilan izinsiz ve istenmeyen aramalart dnlemek/engellemek icin Android
tabanli bir mobil uygulama gelistirilmistir. Uygulama, cep telefonunun arayiiz kismini
etkilemeden arka planda ¢alisir; belirli kosullar altinda isletim sisteminde calisan ilgili ¢cagri
hizmetine miidahale eder. Sistem, veri tabaninda kayith telefon numaralarina gére gelen ¢agriy1
engelleme tizerine kuruludur. Gelistirici veya kullanicilar bu veri tabanini siirekli olarak giincel
tutmaktadirlar. Android isletim sistemleri iizerinde yapilan testler, uygulamanin belirtilen
stirimlerde basarili bir sekilde calistigini gostermistir. Ayrica uygulama ile kullanicilar arka
planda istenmeyen aramalar1 bagimsiz olarak engelleyebilir. Bu uygulamanin insan yasam

kalitesini artirabilecegi diistiniilmektedir.

Anahtar Kelimeler: Cagr1 engelleme, Android mobil uygulama, Reklam engelleme.
SPAM CALL, SMS/MMS, OR AUTOMATIC CALL-BLOCKING APPLICATION

ABSTRACT

The digitalizing world brings problems along with the opportunities it offers. Some of
these are unauthorized SMS/MMS, spam calls, robocalls, or their commercial components sent
to mobile devices. In this study, an Android-based mobile application was developed to
prevent/block unauthorized and unwanted calls to mobile phone users. The application runs in
the background without affecting the interface part of the mobile phone. Under certain
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conditions, it interferes with the relevant paging service running on the operating system. The
system is based on blocking incoming calls based on phone numbers registered in the database.
Developers or users constantly keep this database updated. Tests conducted on Android
operating systems have shown that the application works successfully on the specified versions.
Additionally, the application allows users to block unwanted calls in the background
independently. It is thought that this application can improve the quality of human life.

Keywords: Call blocking, Android mobile application, Ad blocking.

1. GIRIiS

Insan yasamini kolaylastiran dijital diinya beraberinde onemli problemleri de
getirmektedir. Ticari diisiinen veya kotii amagli kisiler, mobil cihaz kullanicilarina kolay ulagma
imkam ile izinleri olmadan cagri, sms, mms veya e-posta gonderebilmektedirler. Izinsiz
gonderilen iletiler siirekli olarak artmakta ve ortaya ¢ikan problemde giderek biiyiimektedir. Bu
problemi farkli agilardan ele alip analiz eden akademik ¢alismalar bulunmaktadir. Calismalarda
mobil cihaz kullanicilarina iletilen ticari reklamlara karsi kullanicilarin davranislari analiz
edilmistir. Sonuclar anlik mobil reklamlarin satin alma istegi {izerine etkisi oldugunu
gostermektedir [1-9]. Diger taraftan dokunmatik ekranli cihazlarda verilen bilingsiz onaylar da
kotii niyetli kisilerin amaglarma ulasmalarii kolaylastirmaktadir. Istemsiz/ bilingsiz onaylar
genellikle cepte bulunan cihazin viicut ile temasi veya mobil cihaz kullanicilarinin 6zel
durumlarinda (dalginlik, yaslilik, okur yazar olmama vb.) meydana gelmektedir. Bu istenmeyen
durumlar1 6nlemek icin gerceklestirilen c¢esitli ¢agri ve reklam engelleyici uygulamalar
bulunmaktadir. Call Blacklist & Call Blocker uygulamasi [10]; Spam, arama engelleyici, SMS
engelleyici olarak Android isletim sistemlerinde kullanilmaktadir. Uygulama telefon
rehberinde bulunmayan numaralar ve gizli numaralar1 engellemektedir. Ancak, Tiirkiye ve
cevresindeki spam numaralar1 engelleyememektedir. Ayrica uygulama i¢i reklam ve modiiler
ozellikler i¢in mikro 6demeler s6z konusudur. Mr. Number-Caller ID & Spam Protection [11];
Android isletim sistemde ¢alisan reklamsiz ve iicretsiz bir mobil uygulamadir. Spam aramalari
ve telefon rehberinde bulunan numaralar disindaki numaralar1 gelen aramalarda
engellemektedir. Bunula birlikte uygulama biinyesinde bulunan kara listeye eklenen numaralar
da gelen aramalarda engellenebilmektedir. Bu kapsamda gelistirilen bircok uygulamanin genel
caligma prensibi, kullanicilar tarafindan belirlenen numaralar listeye eklenerek numaralarin

engellemesi seklindedir. Dahasi bu 6zellik bircok mobil telefon sistemlerinde dahili 6zellik
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olarak bulunmaktadir. Bu ve benzeri uygulamalar incelendiginde Tiirkiye spam numaralarini
tanimlamada ve ayristirmada yetersiz veya tanimsiz olmaktadirlar. Dolayisiyla etkili ¢oziim
iretememektedirler. Siirekli degisen problemin iistesinden gelebilmek ic¢in hizla gelisen ve
degisen mobil iletisim teknolojilerine dinamik uyum saglayabilen, etkili tedbir ve yontemlere

sahip uygulamalara ihtiya¢ duyulmaktadir.

Bu c¢alisma kapsaminda gelistirilen uygulamanin diger uygulamalardan farkli olarak,
mobil pazarlama, reklamcilik ve servis saglayicilar1 (goller cepte, astroloji servisi, haber vb.)
gibi istenmeyen cagri ve iletisim sistemlerini engelleme 06zelliklerini barindirmaktadir.

Uygulamanin bazi 6zellikleri sunlardir.

» Sosyal girisim amagli olan uygulamamiz kamu refahin1 gozetmektedir. Bu kapsamda
uygulama, Android isletim sistemli telefonlarda Google PlayStore platformu tizerinden
ticretsiz indirilebilir ve kullanilabilmektedir.

» Gizlilik ve giivenligin saglanmasi,

a. Uygulama kendini giincelleyebilmesi i¢in uzak sunucu ile iletisim halindedir.
Iletisim igin belirli giivenlik ve protokol standartlarini saglayan yapilandirmalar
gerceklestirilerek belgelendirilmektedir.

b. Uygulama kullanim so6zlesmesi KVKK ve resmi standartlar gozetilerek
hazirlanmistir. Bu sayede tiiketici-iiretici ikili iliskisi korunmakta {i¢lincli bir
iligkiye izin verilmemektedir.

c. Hem uygulama hem de veri tabani sistemi baglantilar1 gilivenlik agiklar1 dikkate
alinarak dogru erisim belirtegleri, kapsiilleme ve sifreleme teknikleri kullanilarak
veri s1zintis1 veya veri degisikligine karst 6nlemler alinmaktadir.

» Geleneksel pazarlama yontemlerinde degisime gidilmesi,

a. Ticari faaliyet sergileyen ve illegal (veya etik-dis1) yontemlerle mobil pazarlama
yapan sirketleri hedef alan uygulamanin kullanimmin yayginlagmasiyla, sirketlerin
yapici degisimlere gitmeleri amaglanmastir.

» Telefon dostu uygulama ve kullanict dostu arayiiz,

a. Uygulama, veri giincellemelerini belirli zaman araliklarinda uzak sunucudan talep
etmekte ve uygulama algoritmasi telefona gelen cagrilar esnasinda tetiklenerek
caligmaktadir. Boylelikle hem veri kullanimi hem de batarya omrii yoniinden

optimizasyon saglayan telefon dostu bir uygulama hedeflenmistir.
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b. Kullanicilarin temel bilgi diizeyleri gozetilerek ortalama igerikli ergonomik arayiiz
tasarimi  gerceklestirilmektedir. Yazi tipi, renkler, acik ve 0z ydnlendirici
bilgilendirmeler sunularak kullanim kolaylig1 saglanmaktadir.

C. Arayiiz kapaliyken ¢alisir durumda olan uygulama, telefonun arama goriintiileme
servisi ile iligkilendirilmis ve arka-planda c¢aligmaktadir. Diger taraftan
uygulamanin aktif-pasif durumu i¢in kullanicinin arayilizden izin verme veya
reddetme segeneklerinden birini tercih etmesi yeterli olmaktadir.

» Tiiketici geri-bildirim odakl gelisim
a. Uygulama kendi biinyesinde bulundurdugu algoritma ve veri tabani iligkisi disinda

kullanicilarin uygulamanin gelisimine fayda saglamak {izere ergonomik ve hizli
erisim saglayabilecekleri geri bildirim boliimii gelistirilmistir.

I. Uygulamanin veri tabaninda bulunan yasakli telefon numaralart disinda yeni
olusan veya daha tespit edilmemis telefon numaralar1 kullanicilar tarafindan
gelistiriciye yonlendirebilmektedir. Boylece kotii niyetli kisiler, kullanici agi
tarafindan erken tespit edilerek muhtemel zararlarin engellenmesi
hedeflenmistir.

Il. Dinamik bir yap1 i¢in kullanicilar, uygulamanin mevcut veri tabaninda bulunan
yasakl1 telefon numaralarindan hatali oldugunu diisiindiikleri numaralari listeden

cikarilmasini talep edebilmektedirler.

Yukarida belirtilen ilkeler ¢ercevesinde ¢evik yazilim metodu kullanilarak uygulamanin
stirekli ve kesintisiz bir sekilde kullanicilara hizli hizmet sunabilmesi amaglanmistir.
Uygulamamiz Android isletim sitemi tabanli olup mobil cihazlarda yaygin bir sekilde

kullanilmas1 hedeflenmistir.
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2. YONTEM

Gliniimiizde mobil kullanicilarin agik rizas1 gézetilmeden, herhangi bir yol ile telefon
numaralarini elde eden ve bu numaralar1 mobil pazarlama, reklamcilik veya servis
saglayicilarinda kullanan sirket/kurumlar giderek artmaktadir. Bu durum rahatsizlik verici
olmakla beraber gelisen teknoloji ile ¢ok hizli yayilmakta ve her gecen giin kullanilan
yontemler degistirilmektedir. Bu durum zaman ve maddi kayiplara yol agmaktadir. Boyle bir
problem ile hizli ve etkili tedbirler alinarak basa ¢ikilabilir. Bu ¢alismay1 gerceklestirmek ve
uygulamanin yasam dongiisii sliresince yeni olgular karsisinda hizli adaptasyonunu saglamak
icin ¢evik yazilim metodu kullanilmistir. Bu metot ile islem ve prosediir siiregleri azaltilarak
tasarimc1 ve mobil kullanicilarin kisa siirede sonug almalar1 hedeflenmistir. Etkili ve hizli bir
sonug tiim paydaslarin (tasarimer ve kullanicilarin) giiven ve motivasyonu yiiksek tutacaktir.
Uygulama tasariminda yiirtitiilecek caligmalar asagida ayrintili olarak sézde-kod formatinda 3

ana grupta verilmistir.

Algoritma: Android isletim sistemlerinden ¢agri/arama goriintiilleme servisi, aktif isleme
girmesiyle tetiklenmekte olan algoritma, veri tabanini kullanarak gelen cagrilar1 slizgecten
gecirir. Veri tabanindaki telefon numaralari ile eslesen telefon numaralari algoritmanin
stizgecine takilir ve ilgili sistem sevisine miidahale ederek gelen ¢agri i¢in reddetme sinyalli
gonderir. Burada belirtilen siireglerin tamami arka-planda calismakta olup calisma siireci,
kullanici refahi igin 6n planda gosterilmemistir. Uygulama tasariminda Java programlama dili
ve telefonun arama servisi CallScreeningService API kullanilmaktadir. Aramada
“getCallerNumberVerificationStatus()” metodu ile arama servisine miidahale edilmektedir.
Algoritma temelinde ilgili metot kullanilarak silizge¢ asamasinda belirlenen telefon

numaralarina arka planda miidahale edilmektedir.

Veri tabani: Telefon numaralar1 veri tabaninda saklanmaktadir. Bu numaralar ¢ogunlukla
tiiketicilerin sikayetlerini sunabilecekleri platformlarin web sayfalarindan temin edilmektedir.
Ayrica arayilizde yer alan “geri bildirim” boliimii aracilifiyla hélihazirda veri bankasinda
bulunmayan, heniiz tespit edilememis veya yeni olusturulmus telefon numaralar1 gelistiriciye
gonderilebilmektedir. Gelistirici, kullanicilardan gelen talepleri hizli bir sekilde analiz etmek

suretiyle veri tabanin siirekli giincel tutulmaktadir.

Arayiiz: Kullanici ile algoritmamiz arasinda erisimi saglayan ergonomik islevsel paneldir. Ug

ana boliimden/sekmeden olusur;
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. Izin: Algoritmanin sistem servislerinde ¢alismasi ve diizeltici islemler yapabilmesi icin
uygulama kullanicilardan izin alma talebinde bulunur. Sistem servislerinin kullanilmasi i¢in
kullanici tarafl1 yetkilendirildikten sonra uygulamanin birinci sayfasi goriintiilenir. Bu sayfada,
KVKK — Gizlilik So6zlesmesi ile Uygulama Kullanim Haklar1 sartnamesinin onaylanmasi
beklenir. Bu asama ile uygulamanin tanimi, amaci, ¢alisma siirecinde uygulamanin mobil
telefonda etkiledigi kisimlar belirtilir, izin verilen yetkilendirmeler vurgulanir tiiketici ile tiretici

arasindaki iligski ve glivenin korunmasi amaglanmastir.

I1. Kontrol: Uygulamada kontrolii saglamak i¢in yapilandirmalar boliimii hazirlanmstir. Kontrol
boliimiinde algoritmanin veri bankasinda bulunan telefon numaralarina manuel olarak izin
verme Ozelligi, uygulamay1 belirli zaman dilimlerinde otomatik olarak ¢alisma durumunu
aktif/pasif yapma 06zelligi, kullaniciya 6zel uygulama tarafindan olusturulan manuel listeye
telefon rehberinden numara eklemek ve bu numaralarin reddedilmesi igin aktif/pasif yapma

ozelligi, giincelleme kontrolii ve bilgilendirme gibi iceriklere yer verilmistir.

I11. Geri-Bildirim: Gelistiriciye bildirim goénderme islevinin gergeklestirildigi boliimdiir.
Kullanicilar algoritmanin kullandig1 veri bankasini gelistirmek tizere yeni fark edilen ve sisteme
takilmayan numaralar1 geri-bildirim boliimiinden gelistiricinin rapor (ticket/report) kanalina
bildirim gondererek listeye eklenmesini talep eder. Gelistiriciye gelen telefon numaralari, insan
kaynag1 yardimiyla uygulama amaclarina uyan telefon numarast olma durumu analiz edilir.
Uymasi durumunda ilgili telefon numarasi veri tabanina eklenerek uygulamay: kullanan her

Android tabanli cihaz i¢in engellenmis olunur. Kullanic1 odakli gelisim buradan gelmektedir.

Uygulamanin ¢alisma siirecinin daha net anlasilabilmesi i¢in Sekil-1’de verilen akis
diyagrami hazirlanmigtir. Semanin sag kismi uygulamanin denetimi ve bakimini gdsterirken sol
tarafi ise sirketlerin telefon kullanicilarina ulagsmada izledikleri siireci ve uygulamanin bu siirecte

engelleme islevini gostermektedir.
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uls

Sekil 1. Uygulama caligma prensibi sematik gdsterimi ve kapsam diyagrami

3. BULGULAR VE TARTISMA

Uygulama, fiziksel olarak Samsung Note 4 model Android 6.1 isletim sistemi stiriimiinde
gerceklestirilmis ve asagida belirtilen izinlerden ACCESS NOTIFICATION POLICY harig

olmakla {izere, yiiklenmis platformlarda numaralar basarili bir sekilde engellenmistir.

Uygulama testleri, simiilasyon ortaminda Android 6, 7, 7.1 ve 8 siirlimlerinde basartyla
tamamlamis Android 8.1, 9, 10 ve 11 siirtimlerinde testler devam etmektedir. Heniiz kesin bir

sonuca ulagilamamistir. Uygulamada kullanilan izinler Tablo 1°de verilmistir.

Tablo 1. Uygulamada kullanilan izinler ve agiklamalari

Izin Aciklama

Telefon Arama Gorlintiileme Servisi (Incoming
CALL_PHONE Services) sistem servisi ilizerinde kontrol
saglamakta

Incoming Services eylem panelleri iizerinde kontrol
ANSWER_PHONE_CALLS (aramay1 reddetme, onaylama, bekletme)
saglamakta
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Telefon durumunu dinleme (listen)/izleme

READ_PHONE_STATE gerceklestirmekte

Mobil telefonlarda Rahatsiz Etmeyin (Do Not

ACCESS_NOTIFICATION_POLICY Disturb) modu ile etkilesimi saglamaktadir.

Android 8.1 ve istii siirimlerde gelistirici arayiizii iizerinden isletim sistemine erismek
ve kontrol saglayabilmek i¢in resmi olarak gelistiricilere API sunulmamaktadir. Bunun nedeni
Google giivenlik zafiyetleri politikasinda agikca belirtmektedir. Kotii niyetle kullanimin 6niine
gegmek iizere Android 8.1, 9 ve lsti silirimlerde bu izinlerin kullanimi telefon iireticilerine
verilmekte olup bagimsiz gelistiriciler bu izinleri kullanamamaktadir. Bu sebeple, direkt
telefonlarda gelen aramalar1 reddetme, onaylama eylemleri gosterilememektedir. Bu ylizden
soruna dogrudan ¢6ziim saglanamamaktadir. Dogrudan erisim izni olmadigi durumlarda (¢6ziim
ve API yoksa) dolayli ¢oziim icin gelistirmeler yapilarak Android 8.1, 9 ve iistii slirlimlerde
sonuca ulasma hedeflenmektedir [12, 13]. Dolayli engelleme igin iki teorik ¢dziim dngorilmiis

ve test edilmektedir. Bunlar,

I. Mobil aygitlarda bulunan Rahatsiz Etmeyin (Do Not Disturb) modu ile etkilesime gegmek.

Il. Gelen aramalardaki telefonlar1 yonlendirme yontemiyle kullanilmayan bir telefon

numarasina aktarmak.
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AQODE L RiE

|lstenmeyen Ar: ari Engelleme

HUMARA FELE

rama Ergelame Ak

2125586359
[BO86563217
43562247
Alicw Istenmeyen ] Q053998652277

Aramalan En.. to
make and manage
phonre calls?

Cadn engellems edidesiildi

Sekil 2. Uygulama Arayiiz GOriintiisii

4. SONUCLAR

Istenmeyen Aramalar1 Engelleme Uygulamasi, Android siiriimlerine gore cihazlarin

gosterdigi calisma davranisi ve sonuglart asagidaki gibidir.
» Android 6.0+, 7.0, 7.1+ ve 8.0 Siiriimlerde;

o Kullanicidan izin talebinde bulunmasi ve izin onay1 sonucunda sistemde ¢aligir duruma

gelmesi: Bagarili.

o Kullanicilara ayrilmis 6zel kara listeye farkli formatta (+, +4, +90 0530, 530, +90530,

90530) telefon numaralarinin eklenebilmesi: Basarili.

o Uygulama agik veya acgik olmadan arka planda servis olarak ¢alisma durumunu aktif ve

pasif yapabilme seceneginin ¢aligmasi: Basarili.

o Cihaz, uyku durumunda iken engellenmis telefon numarasindan bildirim gelmemesi ve

uyku durumunu korumaya devam etmesi: Basarili.
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o Cihaz aktif kullanimda veya bosta iken engellenmis telefon numaralar1 ile gelen

aramalara miidahale edilmesi ve goriintiileme ekraninda bildirim gostermemesi: Basarili.

o Cihaz aktif kullanimda veya bosta iken engellenmis telefon numaralar1 ile gelen

aramalara miidahale edilmesi ve popup mesaj1 bildirimi géstermemesi: Kismen basaril.

e Problem, cihaz performansina bagl olarak dahili sistem servisleri arasinda
uygulamanin arka planda ¢alisan servisi anlik gecikmeye girmektedir. Dolayisiyla

popup mesaj bildirimlerine nadiren 20 milisaniye sonra miidahale etmektedir.

o Cihaz, uyku, aktif kullanim veya bos durumda iken engellenmis telefon numarasi ile

gelen aramalarda zil sesi ve titresim bildirimine miidahalede etmesi: Basarili.

> Android 8.1, 9.0, 10.0, 11.0 ve 12.0 Siiriimlerde;

o Kullanicidan izin talebinde bulunmasi ve izin onay1 sonucunda sistemde ¢aligir duruma

gelmesi: Basarisiz, calismalar devam etmektedir.

e Android cihazlarda 6zel izin gereksinimi talebi kullanici tarafindan geribildirim

almamadig i¢in dogrudan telefonun API’lerine erisim saglanamamaktadir.

Sonug olarak, Android 6.0+, 7.0, 7.1+ ve 8.0 siirlimlerde uygulama basaril1 bir sekilde
calismaktadir. Android 8.1 ve lizeri siiriimlerde ise istikrarsiz oldugu goériilmiistiir. Problem
kaynag1 Google Giivenlik Politikalar1 oldugu tespit edilmistir. Burada Android 9.0 ve tizeri
stirimlerde Android gelistiricilerin 6zel izin gereksinimi talebinde bulunma opsiyonlarini
siirlandiran yapilandirmalardan kaynaklanmaktadir. Google Giivenlik Zafiyetlerini Engelleme
Politikasina uygun davranis goOsteren yontemler arastirilmaktadir ve uygulama siirekli

gelistirilmektedir [12, 13].

Veri tabani entegrasyonu, uygulama Google PlayStore platformunda yayimlanmaya
baslandigi zaman aktiflestirilerek {ilkemiz ic¢in derlenmis spam numaralar otomatik olarak
uygulamanin sanal hafizasina yiiklenecek ve engelleme islemleri listeye gore

gergeklestirilecektir.
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Google PlayStore Hizmetine basvurularak belirlenmis Android siirlimleri igin uygulama
yayimnlanmasi kararlastirilmistir. Basarilt bir iirtin durumunda uygulamanin I0S versiyonun

tasarimi da diger bir hedefimizdir.
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