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Eniyi kaynak tahsisi

Gunumizde siber saldirilarin ve potansiyel zararlarmin hizla artmasiyla birlikte, sirketler ve kurumlar i¢in
siber giivenligin saglanmasi hayati bir 6neme sahip hale gelmistir. Bu galismada, siber risklerin nicel bir
analizi igin saldir-savunma agaglari tabanh bir yaklasim gelistirilmistir. Onerilen yaklagim, siber tehditleri
temsil eden digiimlerin risk seviyelerini dlgerek toplam riski hesaplamak igin saldiri-savunma agacini
kullanmaktadir. Ayrica, belirlenen savunma 6nlemlerinin alinmasi durumunda giincellenmis risk degerini
sistematik bir sekilde hesaplamaktadir. Gelistirilen siber risk analizi yaklagimi, oltalama saldirilarina yonelik
yaygin bir senaryoya uygulanmis ve gesitli savunma stratejileri altinda siber risk degerleri hesaplanmustir.
Ornegin, savunma onlemleri alinmadigi durumda siber risk degeri 0,28392 olarak hesaplanirken, teknik
savunma Onlemlerinin (antiviriis, IDS, erisim denetimi, web igerik sinirlandirma ve spam kontrolii) alinmasi
durumunda risk degeri yaklasik %97,5 azalarak 0,00721 seviyesine diismektedir. Teknik savunma
onlemlerine ek olarak kullanici egitimi de verildiginde risk degerindeki azalma %98'e ulagmaktadir. Sadece
bireysel kullanicilara yonelik temel savunma onlemlerinin (antiviriis ve spam kontrolii) alinmasi durumunda
risk degerindeki azalma ise %90 civarinda kalmaktadir. Ornek calisma iizerinden elde edilen bu sonuglar,
Onerilen yaklasimmn dogrulugunu ve Onemini kanitlamaktadir. Gelistirilen yaklasimin siber giivenlik
stratejilerinin belirlenmesi yolunda katkilar tartigma boliimiinde detaylandirilmustir.
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ABSTRACT

With the rapid increase in cyber-attacks and potential damage in today's world, ensuring cybersecurity has
become of paramount importance for companies and organizations. In this study, an approach based on attack-
defense trees has been developed for the quantitative analysis of cyber risks. The proposed methodology utilizes
attack-defense trees to measure the risk levels of nodes representing cyber threats and systematically calculate
the total risk when specific defense measures are implemented. The developed cyber risk analysis approach has
been applied to a common scenario involving phishing attacks, and cyber risk values have been calculated under
various defense strategies. For instance, when no defense measures are taken, the cyber risk value is calculated
as 0.28392. However, when technical defense measures such as antivirus software, intrusion detection systems
(IDS), access control, web content filtering, and spam control are implemented, the risk value significantly
decreases by approximately 97.5% to 0.00721. Furthermore, incorporating user training results in a 98%
reduction in risk value. Implementing basic defense measures targeting individual users, such as antivirus and
spam control, leads to a reduction of around 90% in the risk value. The accuracy and significance of the
proposed approach are demonstrated through the results obtained from this sample study. The contributions of
the developed approach to determining cybersecurity strategies are detailed in the discussion section.
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I. GIRiS

Verilerin siirekli olarak dijital aglar boyunca akis halinde oldugu baglantili bir diinyada siber glivenlik her gegen
giin ¢ok daha 6nemli hale gelmektedir. Siber tehditler, kotii niyetli kisilerce (hacker) kurumlarin ve kuruluslarin
zayif noktalarini kullanarak savunmalarini agma ¢abalari i¢in giderek daha sofistike taktiklerin uygulandigi bir
hale evrilmektedir. Kuruluslar, dijital varliklarin1 ve hassas bilgilerini koruma konusundaki ¢abalarini artirirken,
saglam ve veri odakli siber risk degerlendirme metotlarina olan ihtiyag kritik hale gelmistir. Siber risk konusunda
kabul gormiis tanim ve terimlerin heniiz olusmamasi sebebiyle siber riski tanimlama [1], etkileyen faktorleri
belirleme [2] ve sektorel etkilerini inceleme [3] iizerine ¢alismalar yapilmaya baslanmstir. Ote yandan siber risk
alaninda yeterli veri setinin bulunmamasinin etkileri ve bu konudaki ¢6zim onerileri Cremer vd. [4] tarafindan
2022 yilinda yaymlanmistir. Ayrica Eling vd. [5] siber riski kurumsal risk yonetim sureclerine dahil etmenin

onemli ve disiplinler arasi ¢aligma gerektiren zor bir problem oldugunu vurgulamistir.

Son yillarda popiilerlik kazanan bu metodolojilerden biri de saldirt agaglarini nicel siber risk degerlendirmesi igin
kullanmaktir. Saldir1 agaclari, siber giivenlik profesyonellerinin kullandig1 giiglii bir ara¢ olup potansiyel siber
tehditleri modelleme ve analiz etmek i¢in yapilandirilmis ve sistematik bir yaklasim sunar. Bu grafiksel temsilciler,
kuruluslarin karmagik saldir1 senaryolarmi yonetilebilir bilesenlere bélmelerine yardimei olarak, kotii niyetli
aktorlerin kullanabilecegi karmagik zayif noktalarin ve saldiri yollariin i¢ i¢e ge¢mis agina 11k tutar. Saldirt
agaclar1 uzun siiredir nitel tehdit analizi igin kullanilmis olsa da nicel risk analizine uygulanmasi daha yeni bir alan

olup buyuk potansiyele sahiptir.

Bu makale, saldiri-savunma agaglarini kullanan bir nicel siber risk analizi yaklasimi gelistirerek kuruluglarin risk
durumlarmi1 daha derinlemesine anlamak igin bu metodolojiyi nasil kullanabileceklerini agiklamaktadir.
Gelistirilen model, saldiri-savunma agaci 6gelerine ¢esitli olasiliklar ve sonuglar atayarak siber tehditlerin
olasiligim ve etkisini hesaplama yoluyla bilingli karar verme, kaynak tahsis etme ve risk azaltma stratejilerinin
gelistirilmesinde kuruluglara yol gostermeyi hedeflemektedir. Ayrica, saldiri-savunma agaglarint nicel bir
gergeveye entegre etmek, kuruluslarin giivenlik dnlemlerini etkili bir sekilde onceliklendirmelerine ve siber

giivenlik yatirimlarini optimize etmelerine olanak tanir.

Bilgisayar aglarinin giivenligi i¢in bir¢ok ¢6ziim yaklasimi gelistirilmistir. Bununla birlikte, ¢ogu geleneksel ag
giivenligi ¢oziimii, nicel bir karar verme siirecinden yoksundur. Ideal olarak, bdyle bir gerceve saldirganin
davranislarint dikkate almalidir. Bu dogrultuda gelistirilen saldir1 agaclar1 literatiirde gegen en yaygin siber
giivenlik analizi araglarindan biridir. Bir saldir1 agaci esasen “bir bilgisayar agina saldirmak i¢in olasi tiim
senaryolarin 6zlii ve eksiksiz bir temsilidir” [6]. Baska bir deyisle, kaynak diigiimden (bilgisayar sistemine ilk giris
noktasi) u¢ diigiime (sistemin basarili bir sekilde ele gegirilmesi) bir yol iizerindeki her ark, saldirgan tarafindan
gerceklestirilebilecek bir eylemi temsil eder (6rnegin, parola kirma, belirli bir sunucuya yonetici erisimi, istenen
veri tabanina basarili erisim vb.). Saldirt agaglarini kullanarak, optimal veya optimale yakin savunma stratejileri

belirlemek mimkindur.

Sekil 1°de bir kurumda gergeklesebilecek veri mahremiyeti ihlali saldirilarini gosteren basitlestirilmis bir saldiri
agact sunulmustur. Saldir1 agacinda diigiimler bir saldir1 senaryosunu olusturan birim saldirilari ve kenarlar
saldirilar arasindaki iligkiyi gosterir [7]. Agacin en istiindeki diigiim, saldirinin hedefini temsil eden kok
digimdir. Kok digiimden baglayip takip eden tiim diigiimler kendisini olusturan alt birim saldirilar1 temsil eden

cocuk digiimler ile gosterilir. Eger bir diiglimiin ¢ocuk diigiimii yok ise ilgili diigiim dahil oldugu yol tizerindeki
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saldiriy1 gergeklestirmek igin gerekli gozlenebilen en temel saldirt birimini temsil eder. Bir saldir1 senaryosunda,
alt birim saldirilar bir yay ile birlestirilmisse, hedef saldirmin gergeklesmesi i¢in bagli tiim saldirilarin
gerceklesmesi gerekir. Sistemi kok diigiimde belirtilen saldiriya karsi koruyan savunmact, bu saldirt agacini

kullanarak saldir1 yiizeyini belirleyip biitcesine bagli olarak en uygun savunma ydntemini segebilir.
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Sekil 1. Saldir1 agaci drnegi

Saldir1 agaglar saldirganin hedefe ulagabilmesi igin kullanabilecegi farkli yollar1 gdsteren ve sistem giivenligini
olas1 saldirilarin bir fonksiyonu olarak tanimlayan formal bir yontemdir [7]. Ancak, saldir1 agaglar bir saldiriya
kars1 gerceklestirilmis savunma yaklasimlarinin etkisini ve saldirgan veya savunmacinin sisteme miidahaleleri

sonras1 sistem giivenlik evrimini géstermez [8].

Saldir1 Savunma Agaclari, saldir1 agaglariin bu eksikligini tamamlayarak saldirgan ve savunmacinin hamlelerini
temsil edebilmek i¢in 2 tiir (saldir1 ve savunma) diigiim kullanimimi miimkiin kilar. Bu sayede saldirganin ve
savunmacinin hamlelerinin etkinligi analiz edilebilir [8]. Saldir1 Savunma Agaglarinda birbirine karsi ¢aligan iki
digim tiirii oldugu i¢in diiglimler arasi iligkiler diizeltme ve onlem gecisleri ile temsil edilir. Kok diigiimiinde
saldir1 ile baglayan bir agagta diizeltmeler ilgili diiglimii alt birim saldir1 diigiimlerine baglarken, énlem gegisleri

ilgili diglime kars1 gergeklestirilen diigiimler ile baglantiy1 saglar.
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Basit bir Saldir1 Savunma Agaci drnegi Sekil 2°de verilmistir. Sekil 1°de verilen veri mahremiyet saldir1 agacina
savunmacinin hamleleri eklenerek saldirt savunma agaci olusturulmustur. Agacta ayni tiirden eylemler
(diizeltmeler) diiz, birbirine kars1 eylemler (6nlem) kesikli ¢izgi ile gosterilmistir. Yukarida verilen agag eksiksiz

bir agag olmayip, olasi diger saldir1 ve savunma vektorleri eklenerek kolaylikla giincellenebilir.

Saldir1 Savunma Agaclarinda senaryolar diiglimlerdeki dnlem ve diizeltme eylem ciftleri olarak tanimlanir. Bir
senaryonun gerceklesmesi icin ilgili diizeltmeler gerceklestirilirken dnlemlerin gerceklesmemesi gerekir [9]. Sekil
2"deki agacta sayisal yetkisiz erigimin saglanmasi i¢in savunmaci giiglii sifre politikast uygulamazken, saldirganin
basarili bir sifre tahmin etme saldiris1 gerceklestirmesi gerekir. Saldir1 Savunma Agaclar1 gerekli matematiksel
denklemler tanimlanip farkli amaglar igin (saldirinin en az maliyeti, uygulanan savunmanin etkisi vb.) senaryolar
yardimu ile analiz edilebilir [9]. Saldir1 savunma agaglarinin gercek hayat uygulamasi ve bu agaclar1 kullanarak
RFID-tabanl iiriin yonetimi sistemlerine gergeklestirilebilecek hizmet engelleme saldirilarina karsi zafiyet
senaryolarinin nitel analizi Bagnato vd. [10] tarafindan yapilmistir. Saldir1 ve savunma agaglarini kullanarak siber

giivenlik analizi ve risk degerlendirme ¢aligmalar1 son yillarda tekrar hiz kazanmaya baslamistir.
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Sekil 2. Saldirt savunma agaci 6rmegi
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He vd. [11] endiistriyel kontrol sistemleri giivenlik degerlendirmesi i¢in saldir1 savunma agaglarimi kullanmustir.
Bu calismada yazarlar havaalani yakit tedarik sistemi otomasyonunun risk degerlendirmesini Fuzzy Analitik
Hiyerarsik Siire¢ ve saldiri- savunma agaci kullanilarak gergeklestirmistir. Rios vd. [12] saldiri- savunma
agaclarini kullanarak akill sebekelerde kullanilabilecek bir risk degerlendirme metodolojisi dnermistir. Onerilen
yontem akilli saldirgan ve akilli savunmaci hamlelerini goz oniinde bulunduran ve olasi hamlelerin giincellenmesi
sonrast risk degerini giincelleyen bir yapida tasarlanmigtir. Guo vd. [13] bir alfa ayrigsma 6l¢iisii gelistirip bu 6l¢iliyii
degisken agirlik tabanli siber risk degerlendirme yontemi gelistirmek i¢in kullanmistir. Yazarlar ayrigsma Sl¢iitiinii
saldiri- savunma agacindaki farkli saldirt yollarinin risk agirliklandirmasinda kullanmistir. Hyder vd [14] CySec
Game isminde Siber Fiziksel Sistemler ve Kritik Altyapilar icin siber risk degerlendirmesinde kullanilabilecek bir
cerceve sistem ve yazilim 6nermistir. Sistem tasariminda saldir1 agaglari, saldiri- savunma agaglart ve oyun teorisi
kullanilmis ve sistemin siber risk degerlendirme amacli kullaniminin yani sira riski incelenen sistemde yiiksek

riskli hedeflerin belirlenmesi ve savunma harcamasi optimizasyonu amagl kullanilabilecegi belirtilmistir.

Mondal vd. [15] E-devlet portallarinin gereksinimlerini inceleyip giivenlik parametrelerini 6l¢mek i¢in yontem
onermistir. Calismalarinda yazarlar saldir1 basar1 olasiligini risk matrisi ve normal dagilim kullanarak olasiliksal
olarak tamimlamigtir. Bryans vd [16] saldiri-savunma agaglari kullanarak siber fiziksel sistemlerde (SFS)
gerceklestirilen saldirilar ve savunma yontemlerinin etkilesimini incelemistir. Yazarlar SFS modeli, saldir1 ve
savunma sistemlerinin tanimlandig1 sablonlar kullanarak bu agaglarin otomatik olarak ¢izilmesini saglayan bir

yontem Onermis ve ¢izimlerin dogrulamasini yapmaistir.

Saldirt savunma agaglarinin analizinde kullanilmasi gereken 6nemli parametrelerden birisi saldirt basari
olasiligidir. Siber saldirilarin basar1 olasiliginin hesaplanmasinda yaygin zafiyet puanlama sistemi (CVSS)
degerlerinin kullanilmasi kabul edilmis bir yaklagimdir [17, 18]. Bu ¢aligmada, saldir1 basari oranlarinin

hesaplanmasinda CVSS degerleri kullanilacaktir.

Biligim sistemlerinin risk analizini tamimlarken “Risk = Tehdit x Zafiyet x Sonuclar” temel yaklagimi
kullanilacaktir. Burada “Tehdit” saldirganin sisteme yapacagi saldirinin bagari olasiligini temsil ederken “Zafiyet”
ise sistemin dig tehditlere karst ne denli kirilgan oldugunun bir 6l¢iitiidiir. “Sonuglar” ise basarilt bir saldirinin

sistemde ortaya ¢ikaracag: her tiirlii zararin ekonomik maliyetini temsil etmektedir.

Gelecek boliimlerde, saldiri-savunma agaglarinin temellerini ve siber risk analizindeki rolii incelenerek gergekei
hayat 6rnegine uygulanmistir. Ayrica, saldiri-savunma agaglarint kullanarak yapilan nicel siber risk analizinin
karsilastigt zorluklar1 ve dikkate alinmasi gerekenler tartisilarak bu yaklasimin g¢agdas siber giivenlik

paradigmalari ile nasil uyumlu oldugu incelenmistir.

II. TEORIK METOT

Bu arastirma, siber risk analizini ilgili parametreler ve saldir1 agacinin yapisi dikkate alinarak hesaplama amacini
tagimaktadir. Ayrica, siber riskin en aza indirilmesi i¢in gerekli savunma stratejilerinin ilgili saldiri-savunma agaci
tzerinden belirlenmesi hedeflenmistir. Genel risk taniminda temel bilesenler olarak tehdit, zafiyet ve olasi sonuglar
yer alir ki bu Es. 1 ile gosterilmistir. Benzer sekilde, siber glivenlik alaninda da risk tanimlamasi yapilabilir. Ancak,
dogru bir risk hesaplamasi i¢in ilgili bilesenlerin siber giivenlik alanina ve dinamiklerine uygun sekilde

tanimlanmasi gerekmektedir. Aksi halde hesaplanan risk ve ilgili risk azaltma dnlemleri gercek¢i olmayacaktir.
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Bu caligmada, siber riskin hesaplanabilmesi igin saldiri-savunma agaci kullanilmakta ve bu agag {izerinden tiim
risk bilesenleri tanimlanarak matematiksel modele ecklenmektedir, bu da calismamizin 6zgiin yoniinii

olusturmaktadir.

Risk = Tehditler x Zaaflar x Sonuclar (D)

Tablo 1’de mevcut bir siber ag i¢in saldiri-savunma agaci kullanilarak riskin hesaplanabilmesi igin gerekli indisler,

parametreler ve karar degiskenleri verilmis ve devaminda risk denklemleri olusturularak agiklanmigtir.

Tablo 1. indisler, Parametreler ve Karar Degiskenleri

indis Parametreler ve Karar Degiskenleri

Saldiri/saldiri-savunma agaci lizerindeki her bir tehdit diigiimii, (i € I). Agag iizerinde daire seklinde

I diigtimler ile gosterilmistir.

L i diigiimiiniin ¢ocuk diigiimleri kiimesi
q Saldiri-savunma agaci lizerinde savunmaci tarafindan alinabilecek her bir savunma 6nlemi, (d € D).
Agag iizerinde dikdortgen seklinde diigiimler ile gosterilmistir.

T i diiglimii izerinde suistimal edilebilir tehdit olma durumu (i diigiimii tehditlere agiksa 1, degilse 0
! degerini alir).

7. i digimi ile iliskilendirilebilen zafiyet olma durumu (i digiimii herhangi bir zafiyetle
! iliskilendirilmisse 1, degilse 0 degerini alir).

F; Saldirganin i diigiimiine saldirma olasilig

P; i diigiimii kullanilarak saldirilmasi durumdaki basari olasiligi

CVSS. i digiimiini suistimal etmede kullanilabilecek zafiyetlerin normalize edilmis CVSS degerlerinin en
14

biiyiigii (i digiimi herhangi bir zafiyete sahip degilse 0 degerini alir).
S Yapilan saldirinin basarili olmasi durumunda savunucuya verecegi zararin sayisal degeri
Savunmacinin d 6nlemini almasi1 durumunda i diigiimii iizerinde saldirgani caydirabilme (deterrence)
orani. (i diigiimii iizerinde alinamayacak onlemler igin 0 degerini alir).
Savunmacinin d 6nlemini almasi durumunda i diigiimiiniin siber saldirilar karsisinda zafiyet skorunu
azaltma (mitigation) seviyesi (i digiimi iizerinde alinamayacak onlemler igin 0 degerini alir).
K;y  Tehdit diigimii (i) savunma yontemi (d) iliski matrisi
M;y  Savunmacinin i diigiimii tizerinde d 6nlemini almasinin maliyeti

B Toplam savunma biitcesi

Riy i bir yaprak diigiim ise siber risk seviyesi
R¢ i diiglimii tizerinde 6nlem(ler) alinmasi durumunda risk seviyesi
RPR® i bir yaprak diigiim degil ise ve OR (veya) iliskili ¢ocuk diigiimlere sahip ise siber risk seviyesi
RANP i bir yaprak diigiim degil ise ve AND (ve) iliskili ¢ocuk diigiimlere sahip ise siber risk seviyesi
Xiq Savunmaci i diigiimii {izerinde d 6nlemini alirsa 1, aksi takdirde 0 olan ikili karar degiskeni
Risk Fonksiyonlari
Ry = (T; * Fy * P) * (Z; * CVSS;) )
RE = {Ti * Fi » (1 = enb(Kig Qia%ia)) * Pi} * {Z; * (CVSS; = enb(KiaLuaxia))} ®3)
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RP® =1—-Tle;(1-R) 4)
RfY? = enk(R;) ®)
YiXaMiaxia < B (6)

Burada Es. 2 mevcut sistemin risk seviyesini 6lgmektedir. Risk bilesenlerinden ilki olan tehdit ti¢ parametre
degerinin carpimiyla elde edilir. Buna gore saldir1 agaci tizerindeki herhangi bir i yaprak diigiimii tehditlere yapist
geregi aciksa (T; = 1) saldirganin bu diigiim iizerinden sisteme saldirma olasili§i ge¢mis veriler iizerinden
hesaplanir ve eger bir saldirt gerceklesirse bu saldirinin bagarili olma olasilifi ile ¢arpilarak ilgili diigiim tizerindeki
tehdit seviyesi 0l¢iilmiis olur. Risk dl¢timiiniin diger bir bileseni olan zafiyet ise ilgili diigiimiin zafiyeti varsa (Z; =

1) bunun ilgili CVSS skoru ile g¢arpilmasi ile dlgiiliir.

Gerekli savunma 6nlemleri Es. 6’da verilen biitge kisitina gére alinmasi durumunda risk seviyesi Es. 3 kullanilarak
hesaplanabilir. Burada Es. 2’ye benzer sekilde her bir yaprak diigiim i¢in tehdit ve zafiyet seviyeleri ¢arpilarak
risk Ol¢iiliir. Ancak, savunmaci tarafindan i yaprak diigiimii iizerinde uygulanan onlem sayesinde saldirgani

caydirma seviyesi saldir1 olasiligini azaltacag i¢in denkleme F; * (1 — ?12[‘?(Kiindxid)) seklinde eklenmistir.

Benzer sekilde, savunmacinin alacagi dnlemler ilgili diigiimdeki zafiyet seviyesini diigiirecegi i¢in bu durum CVSS

skorunun azalmasi seklinde CVSS; — gnE(KidLidxid)) denkleme yansitilmigtir. Burada, ayni diigiim iizerinde
€

birden fazla 6nlem alindiginda bunlarin caydiricilik ve zafiyeti azaltma konusunda etkisi genellikle en etkili olanla
Olgiildiigi varsayillmistir. Sonug olarak, kisith biitge altinda riski en kiigiikleyecek savunma stratejileri Es. 3 ve 6

kullanilarak hesaplanir.

Yaprak diigimlerin risk seviyeleri olgiildiikten sonra ara diigiimlerin ve nihayet kok diigiimiin risk seviyesini
6lgebilmek i¢in saldir1 agacinda yapraklardan diigiimlere dogru risk degerleri Es. 4 ve 5 kullanilarak aktarilir. Eger,
ebeveyn diigiimiin ¢ocuk diigiimleri “OR” (veya) kombinasyonuna sahipse Es. 4, “AND” (ve) kombinasyonuna
sahipse de Es. 5 kullanilarak risk degerlemesi yapilir. Bu iteratif yaklasim kok diigimiin risk seviyesi
hesaplanincaya kadar siirdiiriiliir. Son olarak, hesaplana kok diigiim risk seviyesi saldirinin potansiyel maliyet

degeri ile carpilarak (S) ilgili sistemin siber riski hesaplanmis olur.

III. BULGULAR VE TARTISMA

Bu calismada onerilen risk hesaplama ve analiz yaklasimi oltalama saldirilarinin olusturdugu riski hesaplayacak
bir 6rnek uygulama ile bu bdliimde sunulacaktir. Oltalama saldirilart internet kullanicilarinin hassas bilgilerini
kisilerin glivendigi sahis veya kurum kimliklerini kullanarak yasal olmayan yollar ile elde etmeyi hedefleyen
sosyal miihendislik saldirilaridir [19]. Proofpoint’in yayinladigi rapora gore 2019 yilinda isletmelerin %901

oltalama saldirilarna maruz kalmistir [20]. Bu saldirilarin igletmeler {izerinde olusturdugu risk ihmal
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edilemeyecek kadar biiyiiktiir. Bu drnek olay incelemesinde saldiri- savunma agaci kullanarak oltalama saldirisinin

sebep oldugu riski hesaplanacak ve analiz edilecektir.

MITRE ATT&CK [21] tarafindan yayinlanan isletmeler igin taktikler ve teknikler tablosunda oltalama saldirilart
ilk erigim taktikleri altinda bir teknik olarak listelenmistir. Bu ¢alismada kullanilan saldiri- savunma agaci da

MITRE ATT&CK siniflandirmasi temel alinarak olusturulmustur.

Sekil 3'te MITRE ATT&CK tarafindan tanimlanmis oltalama saldirilar1 siniflandirmasi ve bu saldirilara karsi
kullanilan savunma yaklasimlar1 gosterilmistir. Sekil 3’teki smiflandirma ve iligkilerden faydalanilarak cizilen
oltalama saldirisina ait saldiri-savunma agaci Sekil 4’te gosterilmektedir. Bu érnek ¢alismada sistem erigimi
tehdidine karsi oltalama saldirilarinin olusturdugu risk hesaplanacaktir. Bu sebeple g¢izilen saldiri-savunma
agacmin kok digiimi olarak oltalama saldirisinin hedefi olan sistem erisimi yazilmistir. Agacin takip eden
seviyesine saldir1 hedefine ulagabilmek i¢in birlikte olmasi gereken zararli yazilimm dagitimi ve bu yazilimin
calistirllmasini temsil eden ¢ocuk diigiimler eklenmistir. Zararli yazilimin elektronik posta tizerinden dagitimi
yapilabilecegini gosteren diigiim dagitim kok diigiimi altina eklenmistir. Ayrica elektronik posta ile dagitim

esnasinda kullanilabilecek dosya eklentisi veya baglanti adresi de birer ¢ocuk diigiim olarak agaca eklenmistir.

( ilk Erigim )
( Olatalama Saldinsi )

* L4 +
(Dosya Eki Yardimayla Gltalam) ( Baglant: Yardimiyla Oltalama ) ( Olatalama Servisi )

Sinirlama

Antiviriis ‘ IDS Web Igerik Erigim Denetimi | | Hesap Yonetimi Spam Kontrolii | | Kullanici Egitimi

Sekil 3. MITRE ATT&CK oltalama saldirisi siniflandirmasi ve savunma yontemleri

Oltalama saldirisinin bagarili olarak gerceklesmesi igin dagitim isleminin tamamlanmasi sonrasi zararli yazilimin
calistirilmas: gerekmektedir. Agacta calistirma diigiimiiniin altina islemin kullanici tarafindan manuel olarak

yapilabilecegini gosteren ¢ocuk diigiim de eklenmistir.

Olusturulan saldir1 agacina ilgili tehditlere kars1 kullanilabilecek savunma mekanizmalar1 uygun seviyelerde
eklenerek saldiri- savunma agact olusturulmustur. Agacin ¢izimi sonrasi analiz ve hesaplama siirecinde ihtiyag
duyulacak saldirt ve savunma basart olasiliklart tanimlanmigtir. Risk hesaplamasinda kullanilacak tehdit
bilesenlerinden tehdit vektori gizilen saldiri- savunma agacinda suistimal edilebilir tehditler belirlenerek, ilgili
tehditlere kars1 saldir1 olasiliklart hedef kurumun bilgi islem istatistiklerinden ve saldir1 basari olasiliklart donemlik
siber giivenlik raporlar1 incelenerek ¢ikarilabilir. Riskin zafiyet bilesenlerinden zafiyet vektorii ilgili tehdidi aktif

kilan giivenlik a¢181 olarak tanimlanip biligim sistemi zafiyet taramasi sonucu bulunabilir ve etkisi CVSS degerleri
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kullanilarak hesaplanabilir. Riskin sonug¢ bileseni ise saldirinin basarili olmasi halinde hedef kuruma maliyeti

olarak tanimlanip, kurum &zelinde kullanici tarafindan girilebilir.

Saldir1 agaglar1 ile risk hesaplamasi siirecinde tehditlere, zafiyetlere ve sonuglara odaklanilip savunma
mekanizmalarmin etkisi genellikle siirece direkt dahil edilmemektedir. Bu ¢aligmada kullanilan saldiri- savunma
agact yardimi ile savunma mekanizmalar1 agaca eklenebilmis ve risk hesaplamasi siirecine savunma bilesenleri
hesaba katilmistir. Bu bilesenlerden savunma vektorii tehditlere karsi kullanilabilecek savunma mekanizmalarini,
savunucu basarisizlik orani kullanilan savunma yaklasiminin ilgili tehdide kars: sistemi koruyamama olasiligini
ve savunucu karar vektorii kurumun olasi savunma yontemlerinden hangilerini kullanildigini belirtir. Hesaplama
stiirecinde ihtiya¢ duyulacak savunma vektorii MITRE ATT&CK veri tabanindan, savunucu basarisizlik orant
kullanilan savunma firiinlerinin teknik dokiimantasyonu veya yayinlanan performans gostergelerinden ve

savunucu karar vektorii kurum bilgi islem biriminden temin edilebilir.

Sekil 4’te goriilen saldiri-savunma agacinda tehdit ve savunma diigimleri i ve d olarak isaretlenmis ve
numaralandirilmistir. Suistimal edilebilir tehditler agacin yapraklarinda gosterilmis olup bu yapraklarin ata
digimleri saldirmin aga¢ lizerindeki mantiksal rotasin1 gostermekte olup risk hesaplamasinda etkisi yoktur.
Verizon tarafindan yapilan bir analize gdre basarili olarak gerceklesen saldirilarin %90°1 oltalama saldirisi
icermektedir [22]. Proofpint’in 2019 da yaymladig1 rapora gore oltalama saldirilarinin %10’u e-posta eki ile
gerceklesirken %90’ 1nda zararli baglantilar kullanilmaktadir. Bu bilgiler 1s18inda Is ve lg diigiimleri {izerinden
saldir1 olasiliklari i¢in sirastyla Fs = 0.1 ve Fs = 0.9 degerleri kullanilmistir. Graphus tarafindan yayinlanan rapora
gore gerceklestirilen oltalama saldirilarinin %651 basarili olmaktadir [23]. Bu ¢alismada oltalama saldirisina katki
saglayan tehdit digiimleri kullanilarak suistimal gerceklestirme (exploit) olasilift P; degerleri 0.65 kabul
edilmistir. Almanya Friedrich-Alexander Universitesinde yapilan bir calismaya gore risklerden haberdar
olmalarina ragmen kullanicilarin %56’sinin oltalama saldirist dosyalarmi galistirdigt veya baglantilar1 actigi

gozlemlenmistir [23]. Bagli olarak 14 diigiimii i¢in F4 degeri 0,56 olarak kullanilmustir.

Zafiyet taramasi sonucu elde edilecek zafiyetler ile iliskilendirilebilecek tehdit diigiimleri zafiyet vektorii Z’de 1
olarak isaretlenmistir. Her bir tehdit diigiimii ile iligkili zafiyetlerden etkisi en yiiksek olan CVSS degeri CVSS
vektoriine yazilmistir. Bu ¢alismada oltalama saldirilarinda siklikla suistimal edilen CVE-2017-11882 uzaktan kod
calistirma ve CVE-2023-35120 siteler arasi ¢agri sahteciligi (cross-site request forgery) zafiyetlerinin var oldugu

varsayllmistir. Bu zafiyetlerin iligkili oldugu tehdit diigiimleri Tablo 2’de gosterilmistir.

Tablo 2. Zafiyet tehdit diigiim iligkisi matrisi ve zafiyetlerin CVSS skorlari

Zafiyet Iy I5 lg CVSS Skoru
CVE-2017-11882 1 1 0 7.8
CVE-2023-35120 0 0 1 8.8

Agag ilizerinde farkl tehditlere karsi kullanilabilecek farkli savunma yontemleri bir biitiin olarak sunulmustur.
Savunmaci bu savunma yontemlerinden biit¢esine bagl olarak uygun olanlar1 sistemine ekleyecektir. Tablo 3°te
agacta bulunan tehditler ve bu tehditlere karsi kullanilabilecek savunma yontemlerinin iliskilendirilmesi
yapilmistir. Tablo 3’te bir ile gosterilen hiicreler bir savunma yonteminin ilgili tehdide kars1 kullanilabilecegini

ifade ederken, 0 ile savunma yonteminin ilgili tehdide kars1 bir etki saglamadig1 gosterilmistir.
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Tablo 3. Tehdit-savunma yontemi iligki matrisi (Kig) ve Qig degerleri

Savunma Yoéntemi Iy Is lg Qid
Antivirlis (Do) 1 1 1 0,90
IDS (D4) 1 1 1 0,97
Erigim Denetimi (D,) 1 0 0 0,97
Web icerik Smirlama(D3) 0 1 1 0,98
Spam Kontroll (Da) 0 1 1 0,872
Kullanict Egitimi (Ds) 1 0 1 0,79
lo
* ~ -
- ’ U - ~ -~
* - -
- ’ - -~
- -
- ~ -
————— _‘_‘— Y —_— —.. - e e e
r Do D1_l r Do Dz Dl_]
: Antiviris IDS : : Antiviris Erigsim Denetimi IDS :
(R —— — — — — J L ——— — ——— J
' ]
Iy L
Calistirma
1
1
_____ _, e — —_— — —
r Ds D, | '
| Web igerigi | - o
| Sinirlandirma Spam Kentrolii | Kullanici Egitimi
b — — — — ——— — — — J
1]

la

Baglant

Sekil 4: Oltalama saldiris1 saldiri-savunma agaci

Savunma amagl kullanilan yéntemlerin basarisi tehdit ve zafiyet seviyelerini etkileyecektir. Bu ¢alismada
kullanilan savunma yontemlerinin basar1 seviyeleri, glivenlik raporlari, ¢evrimigi iirtin performans siralamalar1 ve
akademik calisma sonuglarina gore secilmistir. AntivirusGuide web sitesinde yayinlanan antiviriis yazilimlarma
oltalama saldirilarina karsi verilen basar1 degerlendirmesi [24] referans alinarak Do degeri %90 kabul edilmistir.
Shah ve Issac’n [25] gergeklestirdigi IDS performans kiyaslamasi ¢aligmasinda IDS basarist %97 olarak 6l¢iilmiis
olup D1 savunma diigiim basarist 0,97 kabul edilmistir. Qiang vd. [26] sistem kontrol akiglarini takip ederek %97
basarimla zararli yazilimlar tespit etmistir ve D3 degeri buna bagl olarak 0,97 kabul edilmistir. Microsoft

Aragtirma grubu tarafindan zararli web baglant1 tespit ¢aligmasinda Choi vd. [27] %98 basari elde etmistir ve baglt
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olarak Ds degeri 0,98 secilmistir. Kaspersky Arastirma grubundan Tushkanov’un raporuna [28] gbre ChatGPT
gibi biiyiik dil modelleri kullanarak yapilan spam engelleme caligmalarinda %87,2 basar1 elde edilmis olup Ds
degeri 0,872 secilmistir. Verizon tarafindan 2016 yilinda yapilan ¢aligma sonuglarina gére [23] oltalama saldirt

basarisi farkindalik egitimi sonrast %79 azalmistir. Bu bilgi 1s181inda da D7 degeri 0,79 secilmistir.

Yapilan 6rnek olay ¢alismasinda savunma yaklagimlarinin risk tizerindeki etkisini gostermek i¢in dnce savunmasiz
sistem riski (So) hesaplanmistir. Takip eden senaryolarda farkli savunma karar vektorleri (Xig) kullanilarak risk
degerleri hesaplanmugtir. Bu senaryolar sirasiyla tiim teknik imkanlar1 kullanarak savunma S;, teknik savunmaya
ilave kullanici egitimi S, ve bireysel kullanici i¢in temel risk senaryosu Ss listelenmis ve Tablo 4’te gosterilmistir.
Bu senaryolarda kullanilan savunma yontemlerine bagli CVSS degisimleri Tablo 5’te gdsterilmistir. Bu degerler
ilgili zafiyetin CVSS hesap makinesinde baz degerlendirme metriklerinden etki metrikleri degistirilerek elde

edilmistir. Elde edilen bu sonuglar tartigma bdliimiinde detayli olarak degerlendirilmistir.

Tablo 4. Cesitli savunma senaryolari igin hesaplanan siber risk seviyeleri (So: Savunmasiz durum, S;: Yalniz teknik savunma durumu, Sy:
Kullanici egitimi ile desteklenmis teknik savunma durumu, Ss: Bireysel kullanicilar igin temel savunma durumu)

Savunma D, D, D3 Dy Ds De Risk

Senaryosu Seviyesi
So - - - - - - 0,28392
S 4 4 4 4 4 - 0,00721
S, 4 4 4 v v v 0,00579
S3 4 - - v - 0,02657

Tablo 5. Farkli savunma senaryolarina bagli CVSS deger degisim tablosu

Savunma Senaryosu CVSS, CVSSs CVSSg

So 7.8 7.8 8.8

Sa 6.6 6.6 7.6

S, 53 53 6.3

Ss 7.3 7.3 8.3
IV. SONUCLAR

Bu caligma kapsaminda saldiri-savunma agaci kullanilarak siber risk hesaplamasinda kullanilabilecek gergekgi bir
model sunulmustur. Sunulan modele ait tiim parametrelerin hangi kaynaklardan temin edilebilecegi belirtilmis ve

onerilen bu yontem oltalama saldirilarina kars1 risk hesaplamasi 6rnek olay incelemesinde kullanilmisgtir.

Calisma kapsaminda yapilan 6rnek olay incelemesinde kullanilan saldiri-savunma agact MITRE ATT&CK
referans alinarak olusturulmustur. Bu ¢alismada gercekei sonuglar elde edebilmek icin hesaplamalarda kullanilan

parametre degerleri siber giivenlik raporlari, iirtin degerlendirme ¢aligmalar1 ve akademik yayinlardan alinmigtir.

Gelistirilen risk modeli kullanilarak 6nce oltalama saldirilarina karsi savunmasiz bir sistem risk degeri (0,28392)
hesaplanmigtir. Daha sonra sirasiyla bu saldirilara kars: kullanilabilecek yontemleri kullanan teknik savunma
senaryosu ve ilave olarak kullanici farkindalik egitiminin etkisini gdsteren senaryolarda risk hesaplamasi
yapilmistir. Son olarak bir ev kullanicisinin sahip oldugu temel savunma bilesenlerine bagli risk hesaplamasi
yapilmustir. Elde edilen risk degerlerinin sistem girdileri ile tutarli oldugu gozlemlenmistir. Literatiir ve internette
yaptigimiz aramalar, siber risk hesaplamasinda standart bir yontemin olmadigini gdstermistir. Onerdigimiz risk

hesaplama modelinin alanda 6ncii olacagini dngérmekteyiz.
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Ek olarak gelistirdigimiz bu model bilisim sistemlerin bilesenlerinin sistemin basarili bir sekilde ¢aligmasi i¢in
onemleri veya bir saldiriya karsi savunmasizlik diizeyleri agisindan ve tehditlerin olusturdugu tehlike ve
olasiliklar1 agisindan 6nceliklendirilmesine yardimct olacaktir. Ayrica, bilisim sistemlerinin yoneticilerine ve
miihendislerine, yeterli giivenlik politikalarinin gelistirilmesinde, giivenli sistemlerin tasariminda ve genellikle kit
kaynaklarin rasyonel dagiliminda yardimeci olacaktir. Ayrica giivenlik, is ve bilisim uzmanlar1 arasindaki iletisimi
de kolaylastiracaktir ve sigorta sirketleri tarafindan siber risk sigorta primlerinin hesaplanmasinda

kullanilabilecektir.
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